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Opinnaytetydn tarkoituksena oli selvittda, mité riskeja henkiléstésta aiheutuu
yritykselle. Tavoitteena oli saada aikaan toimintasuosituksia tutkimustulosten
pohjalta ensisijaisesti taloushallinnossa toimiville yrityksille. Aihe on ajankoh-
tainen ja merkittava, koska henkiléstdon toiminnan ymmartaminen parantaa yri-
tyksen mahdollisuuksia paremman toimintaympariston ja tyéyhteisén luomi-
sessa. Nykypaivan organisaatioissa talla on yha merkittdvampi vaikutus niin
yrityksen kilpailukyvyn kuin maineen luomisessa seké sen sailyttamisessa.

Opinnaytetydn teoreettinen osuus laadittiin riskienhallinnan ja henkil6stéris-
kienhallinnan kasitteistd. Ensimmaisessa teorialuvussa kasiteltiin riskienhallin-
nan maarittelyd seka riskien vaikutusta yrityksen strategisessa ja operatiivi-
sessa toiminnassa. Sen lisaksi siind on esitetty prosessikuvaus riskienhallin-
nasta. Toisessa teorialuvussa kasiteltiin syvallisesti henkilostoriskeja yrityksen
nakdkulmasta. Tieteellisten I&hteiden pohjalta aiheesta nousi esille johtajuu-
den kokonaisvaltainen merkitys riskien hallitsemisessa. Henkiléston rekrytoin-
nissa, tietoteknisissa jarjestelmissa ja tietoturvallisissa toimintatavoissa seka
henkil6ston kehittamisessa etta avainhenkildissa henkildstoriskit linkittyivat
vahvasti osaavaan johtajuuteen.

Tydn empiirinen osuus suoritettiin laadullisella tutkimusmenetelmélla, jossa
tiedonkeruu toteutettiin haastatteluilla. Haastattelut tehtiin neljalle pankki- ja
vakuutussektorin taloushallinnossa toimivalle esihenkildlle, joilla jokaisella on
kymmenien vuosien kokemus kyseiselta alalta. Haastatteluilla kartoitettiin teo-
riaan pohjautuen tutkimukseen valikoidun yrityksen ndkemyksia henkil6stésta
aiheutuvista riskeista yritykselle. Lisdksi haastateltavat saivat tuoda esille omia
nakemyksidaan henkiléstdsta aiheutuvista riskeista. Tutkimuksesta saadut tu-
lokset osoittavat henkildstériskienhallinnan parantavan yrityksen kokonaisku-
vaa. Esimerkiksi hyva tydyhteis6 ja ilmapiiri, henkildstdn mukaan ottaminen
yrityksen strategian luomiseen ja kehittdmiseen seka tietotaidon jalkauttami-
nen useammalle henkilblle vahentavat henkilostoriskeja. Haastatteluissa il-
meni johtajuuden osaamisen ja henkildstdn kehittdmisen jaavan hieman muita
toimintoja vdhemmalle huomiolle. Toimintasuosituksissa henkilén soveltuvuus
yritykseen, riittdva asioiden 1&pi kdyminen ja tietoisuus toimintatavoista seka
osaamisen jakaminen usealle henkildlle parantavat henkildstériskienhallintaa.
Johtajuuden kokonaisvaltaista vaikutusta korostetaan henkildstériskienhallin-
nassa: jos pidat huolta tyéntekijdistasi, tydntekijasi pitavat huolta asiakkaistasi.
Taman todetaan johtavan hyvaan yrityskulttuuriin, mikd mahdollistaa suoraa
kilpailuetua tyémarkkinoilla hyvista tydntekijbista, parantaa yrityksen strategi-
sia tavoitteita ja luo kestavampaa elinkaarta yritykselle.

Avainsanat: riskienhallinta, henkildstoériskit, henkil6std, johtajuus
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The purpose of this thesis was to find out what risks employees pose to the
company. The aim was to make recommendations for action based on the
results of the study. The topic is relevant to the present and significant because
understanding the activities of human actions improves a company’s chances
of creating a better working environment and work community. This has an
increasingly important impact on creating and maintaining a company’s com-
petitiveness and reputation and its ability to maintain it.

The theoretical part of the thesis was based on the concepts of risk manage-
ment and human risk management. The first theoretical chapter examined def-
inition of risk management and the impact of risks in the strategic and opera-
tional activities of company. In addition, it also presented a process description
of risk management. The second theoretical chapter dealt in depth with human
risks from a company perspective. Scientific sources on the subject highlighted
the holistic importance of leadership in managing these risks. Human risks in
recruitment, IT systems and security practices, as well as in employee devel-
opment and key person, were strongly linked to competent leadership.

The empirical part of the thesis was carried out using a qualitative research
method, in which data was collected through interviews. The interviews were
conducted with four front-line financial managers in the banking and insurance
sector, each with decades of experience in the field. Based on theory, the in-
terviews were used to identify the views of the selected company on the risks
to the company from its staff. In addition, the interviewees were given the op-
portunity to express their own views on the risks posed by human resources.

The results of the study show that human resource risk management improves
the overall image of the company. For example, a good working community
and atmosphere, involving staff in the creation and development of the com-
pany's strategy, and spreading knowledge to more people all help to reduce
HR risks. The interviews showed that leadership skills and staff development
were slightly less important than other activities. In the recommendations for
action, the suitability of a person for the company, sufficient review and aware-
ness of procedures and the sharing of skills between several people improve
the management of staff risks. The holistic impact of leadership is emphasized
in managing HR risk: if you take care of your employees, your employees will
take care of your customers. A good corporate culture enables a direct com-
petitive advantage for good employees, improves the company's strategic ob-
jectives and creates a more sustainable life cycle for the company.

Keywords: risk management, human risks, employees, leadership



SISALLYS

T JOHDANTO .ot e e e e e e e e e e e s raneeeaaeeeaanans 5
2 TYON TARKOITUS, TAVOITE JA VITEKEHYS ..o, 6
P2 R - U (o T (1 1= PP 6
P2 -\ Yo 1 (= SRR 7
2.3 AINEEN FQJAUS ...eeeeieiieeie e 8
2.4 Tutkimusongelma ja tutkimuskySymys ... 8
2.5 Teoreettinen ViiteKenNYsS. ... 9
3 RISKIENHALLINTA L.ttt e e e e e e e e e e e e e e eans 10
3.1 Riskin MAANTEIY ..oeeeeiiiee e 10
3.2 Riskienhallinnan periaatteet ja kasitteet ..., 12
3.3 Strategiset MisKit.........oooiie 13
3.4 OperatiiViset MSKit ... 15
3.5 Prosessikuvaus riskienhallinnasta............cccccevviiiiiiiiiiiiiiieee, 16
4 HENKILOSTORISKIENHALLINTA ...t 20
4.1 Henkildstoriskit yrityksen ndkokulmasta ... 20
e o U= V4 (o] | (AP PP 23
4.3 Johtajuuden vaikutus henkildstdn toimintaan ...........ceevvvveevevviieieeenneen. 25
4.4 Tietotekniset jarjestelméat, tietoturvalliset toimintatavat ja ihminen ..... 27
4.5 HenkilostOn KeNityS.......covvviiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 29
4.6 AvainhenkildStOriSKit..........uvvvieiieiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee e 30
5 TUTKIMUKSEN TOTEUTUS ... 31
5.1 TutkimusmenetelMa .........coo i 31
5.2 Haastateltavien valinta ja haastattelun suunnittelu seka toteutus....... 32
5.3 Tiedonkeruumenetelma..........ooooiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeee e 34
5.4 Aineiston analyysimenetelmat ... 35
6 TUTKIMUSTULOKSET JA JOHTOPAATOKSET ... 36
6.1 Tutkimuksen luotettavuus.........cooevviiiiiiiiieeeeeeeeeeeee 36
6.2 Tutkimuskohteen tulokset ja pohdinta ............cooovvviiiiieiiiiiiiiiiieeeeeeee 38
6.3 Muut yritykseen kohdistuvat riskit henkildstésta...........cooovvvveeeeeeennn. 46
7 TOIMINTASUOSITUKSET JA JATKOTUTKIMUKSET ........vvviiiiiiiiiiinnees 48
7.1 ToimintasSUOSITUKSEL......ccooiieiiiiieeieeeeeeeeeeee e 48
7.2 JatkKOtUKIMUKSET ... 51
8 JOHTOPAATOKSET JA YHTEENVETO ..o, 52
O POHDINTA et e e e e e e e e e e e e e e b e neeeeaeeaeaans 54

I = = TR 57



1 JOHDANTO

Henkildstériskienhallinta on yrityksen menestyksen téarkeimpia osa-alueita.
Yrityksen koosta riippumatta sen voimavaratekijdind pidetaan henkildston
osaamista, viihtyvyytta ja sitoutumista organisaation toimintaan ja tavoitteisiin.
Henkildstoriskit voidaan jakaa kahteen osaan: henkildstdon kohdistuviin riskei-
hin ja henkildstésta aiheutuviin riskeihin. Tassa opinnaytetydssa tutkin yrityk-
selle henkildstdsta aiheutuvia riskeja. Henkilostériskienhallinta lahtee liikkeelle
yrityksen ylimmastéa johdosta ja se on kokonaisvaltaisesti vaikutuksessa mo-
nen osa-alueen kanssa. Onnistuneella henkiléstoriskienhallinnalla yritys pa-
rantaa mahdollisuuksiaan strategisten tavoitteidensa saavuttamisessa seka
kirkastaa tydnantajakuvaansa ja kehittdad samalla tydyhteis6aan. (Suomen ris-
kienhallintayhdistys, 2024.)

Nykymaailmassa ty6nantajakuvalla on kasvava merkitys ja imagosta puhu-
taan paljon seka koulutustilaisuuksissa, strategioissa ettd myods tiedotusvali-
neiden maaraajoin tekemissa yritysimagotutkimuksissa. Kaijalan ja Tolvasen
(2020, s. 62) mukaan tyOnantajakuvaa ei kuitenkaan valttamatta osata maarit-
taa riittdvan selkedasti; mita se kaytdnndssa tarkoittaa ja miksi se on niin tar-
kedd. Henkildstdsta aiheutuvat riskit ovat kytkdksissd tydnantajakuvan
kanssa. Esimerkiksi positiivista mainetta saavuttanut yritys kokee henkil6s-
tdsta aiheutuvia riskeja vdhemman kuin yritys, jossa asiakaslupaukset eivat
pidd paikkaansa tai henkildsté ei sitoudu yrityksen toimintaan. Hyva henkil6s-
toériskienhallinta parantaa yrityksen kilpailuetua niin asiakkaista kuin hyvista

tydntekijdistakin.

Yritykseen kohdistuvat henkiléstériskit ovat monimutkainen ilmié, ja niitd on
vaikea maarittdd yksiselitteisesti, koska ihmiset elavat yleisestikin erilaisten
motivaatioiden ristipaineessa ja siksi heidan toimintansa on vaikeasti ennus-
tettavaa (Yle, n.d.). Yhden riskin toteutuminen voi johtaa ketjureaktioon, josta



seuraa muitakin riskeja, joten yrityksen tulisi kiinnittaa riittavasti huomiota sii-
hen, miten henkil6stdé nékee yrityksen ja kuinka sitoutuneita tyéntekijat ovat
tydhonsa. Hyvalla johtajuudella voidaan vahentaa merkittavasti henkilostésta
aiheutuvia riskitekijoitéa. (Hyyppanen, n.d., luku 1.13, kohta 2.1; Kaijala & Tol-
vanen, 2020, s. 26-27, 68.)

Erilaiset konsulttitoimistot kartoittavat maailmanlaajuisesti henkilGstoriskeja,
mm. monikansallinen konsulttitoimisto Marsh (Marsh, 2024), mutta tassa opin-
naytetydssa kartoitan nimenomaan erddn Suomessa pankki- ja vakuutussek-
torilla toimivan suuryrityksen taloushallinnossa esihenkildasemissa tydskente-
levien henkildiden ndkemyksia heille kohdistuvista henkildstoriskeista. Empii-
risen osuuden tiedonkeruu suoritetaan haastattelulla. Tyén tavoitteena on
saada aikaan kehitysndkemyksia ja suosituksia tutkimustulosten pohjalta.
Opinnaytetyén ensimmaisessa teorialuvussa kuvailen alkuun riskienhallinnan
kasitetta, prosesseja ja eri osa-alueita. Naiden perusteella pohdin myds, mita
hyvalta riskienhallinnalta vaaditaan. Toisessa teorialuvussa tutkin, miten hen-
kilostésta aiheutuvat riskit vaikuttavat yritykseen. Sen liséksi tuon esille nako-

kulmia, miten henkiléstériskeja voidaan hallita paremmin.

2 TYON TARKOITUS, TAVOITE JA VIITEKEHYS

2.1 Tarkoitus

Tassa opinnaytetydssa selvitetddn, miten pankki- ja vakuutussektorilla toimi-
van suuryrityksen taloushallinto kokee henkil6stésta aiheutuvat riskit. Kun yri-
tys tiedostaa havaitut riskit ja niiden hallintaan 16ytyvat ohjeet, osataan riskeja
kasitelld organisoidusti, jolloin riskien poisto, vahentaminen tai rajaaminen on
mahdollista. Hydty nékyy siind, etté yritysturvallisuus kasvaa, yrityksen imago
pysyy korkealla tasolla tai paranee ja henkiléstén viihtyvyys ja sitoutuminen
yritykseen ja sen arvoihin nousee. Teorioiden pohjalta nailla tekijéille on suora
vaikutus yrityksen menestymiseen. Henkilostoriskienhallinnasta on olemassa



useita korkeakoulujen lopputdita, mutta yrityksen nakdkulmasta tarkasteltuna
asiaa ei ole viela tutkittu kovin paljon.

Henkildstosta yritykselle aiheutuvista riskeista ei 16ydy paljoakaan aikaisempia
teoksia, joissa puhuttaisiin suoraan taman opinndytetydn aiheen rajausta vas-
taavasta teoriasta. Taméan takia olen joutunut yhdistelem&an tietoja lukuisten
eri teosten ja artikkeleiden pohjalta seka tulkitsemaan asioiden valisia suhteita.
Aihe on kuitenkin ajankohtainen ja merkityksellinen, koska viime aikoina on
puhuttu paljon asiakaslahtéisyydesta, mutta on mydés kiinnitetty huomiota si-
saisiin asiakkaisiin, kuten esimerkiksi henkildstd6n ja heidan suoraan vaiku-
tukseensa yrityksen menestymisen taustalla. Opinnaytetydssani on tarkoitus
kehittaad yrityksen kykya osata reagoida nykypaivan piileviin haasteisiin ja ta-

man myoéta parantaa myoés tydnantajakuvaa.

2.2 Tavoite

Opinnaytetydn tavoitteena on aluksi selvittdd, mitd henkildostdsta aiheutuvia
riskeja yrityksella on. Ajatuksenani on saada selville, mitk& asiat tutkimukseen
valikoimani pankki- ja vakuutussektorin taloushallinnossa toimiva yksikkd ko-
kee merkityksellisiksi henkildstoriskien kannalta ja miten tilannetta voidaan
hallita. Tavoitteenani on tuoda esille mahdollisia toimintasuosituksia tutkimus-
tulosten pohjalta ensisijaisesti taloushallinnossa toimiville yrityksille. Tyén tu-
loksena yritykset voivat ottaa huomioon erilaisia asioita, joihin ei ole yleisesti
kKiinnitetty tarpeeksi huomiota. Taman avulla yritykset kykenevat tiedostamaan
toimintatapoja, joiden avulla voidaan varmistaa nykypaivan turvallisuutta ja
laatua. Naistd esille nousevat hyédyt nakyvéat isommalla aikavalilla myés ul-
koisille sidosryhmille ja ns. suurelle asiakaskunnalle. Lopputuloksena yritysten
johto ja esimiestaho ovat riskitietoisempia ja pystyvéat reagoimaan esille nou-
seviin riskitekijéihin ja implementoimaan erilaisia toimenpiteita niiden tekijoi-
den vahentamiseksi.



2.3 Aiheen rajaus

Taman opinnaytetydni aiheessa ei kasitella henkil6stoon kohdistuvia riskiteki-
joita yrityksessa, kuten esimerkiksi ty6turvallisuus, 1ahelta piti -tilanteet ja muut
lukuisat vastaavat tekijat. Tydssani kasitellddn ainoastaan henkiléstésta ai-
heutuvia riskeja yritykselle. Rajasin aiheen talla tavalla, koska tutkimukseni ja
havaintojeni perusteella asiasta on puhuttu suhteellisen vahan. Sen lisaksi tu-
levaisuudessa taman asian tarkeys nahdaan merkittavana tekijana yrityksissa

ja myds suoraan kilpailuetuna ja kestavan kehityksen kivijalkana.

Yhtena rajaavana tekijana opinnaytety6ssani on se, ettd siind ei kasitella
myoskaan henkildstdn tahallisesti ilkivallan takia, sabotointi- tai terroristisessa
tarkoituksessa tekemia toimia, silla ne ovat Suomessa suhteellisen harvinaisia
ja niihin reagointi tapahtuu usein jalkikateisesti pois lukien rekrytointitilanteet,
joissa on mahdollista teettda tydpaikanhakijasta turvallisuusselvitys (Turvalli-
suusselvityslaki 726/19.9.2014). Tybnantaja voi tallaisissa tilanteissa vahen-
taa riskeja myds huolehtimalla siita, etta tybtekijat paasevat kasiksi vain sellai-
siin tietoihin, joihin he ty6tehtéviensa takia ovat oikeutettuja.

Rajaavana tekijana tydssani on myds sen ulottaminen selkeasti pankki- ja va-
kuutussektorin taloushallintoon. Opinnaytetydsséani saatuja tuloksia voi kuiten-
kin halutessaan rinnastaa samankaltaisiin toimijoihin, jotka tydskentelevat hal-
lintotehtavissa ehdottoman luottamuksellisten tietojen parissa. Téllaisia toimi-
joita voi ajatella 16ytyvat esimerkiksi pankkiiriliike- ja erilaisten turvallisuusalan
tydnantajien parista sekd osittain myds erilaisissa henkiléstdhallinnollisissa
tehtavissa yrityssektorista rippumatta.

2.4 Tutkimusongelma ja tutkimuskysymys

Tieteellisen tyén lahtékohtana on aina oltava tutkimusongelma, joka pitaa
maaritella. Jos tutkimusongelmaa ei ole, se taytyy muotoilla. Tutkimusongelma
on opinnaytetydn keskipiste ja pdéasia, jonka ympérille tyén tarkoitus ja tavoit-
teet ovat maaritelty. Tutkimusongelmassa tutkimusalue on maéariteltava riitta-
van tarkasti. Kun tutkimusongelma on selvilla, johdetaan siita



tutkimuskysymykset, joihin vastaaminen tuottaa tutkimusongelmaan ratkai-
sun. Tutkimuskysymykset voivat olla luonteeltaan erilaisia ja jokaisen kysy-
myksen on tuotava lisdarvoa tutkimusongelman ratkaisuun. (Kananen 2015,
s. 45-46, 58.)

Tutkimusongelmana téssa opinnaytetydssa on kartoittaa yrityksen néakdkul-
masta olevia henkildstériskeja ja tuoda esille keinoja niiden vahentamiseksi.
Tydssa tiedustellaan Helsingisséa toimivan suuryrityksen taloushallinnon koke-
muksia ja ndkemyksid henkildstdstd aiheutuvista riskeista ja tehdaan tutkimuk-
sen ja tieteellisten aineistojen pohjalta toimenpidesuosituksia.

Ty6n paatutkimuskysymys on: Mité riskeja henkiléstésta aiheutuu yritykselle?
Tarkentavia alakysymyksia, jotka ovat olennainen osa ty6n tavoitteiden saa-
vuttamista ovat: Minkalaisia henkildstoriskeja pitdd ottaa huomioon rekrytoin-
nissa, johtajuudessa, tietotekniikassa, henkiléstén kehittdmisessa ja avain-
henkildissa? Empiirisessd osassa haastateltaville annetaan myds mahdolli-
suus esittdd omia ndkemyksiaan, joihin ei teorioiden perusteella ennalta ole
osattu maaritella eksakteja kysymyksia tai jotka haastateltavat katsovat kuulu-
van asiaan, vaikka teoriat eivat niita sellaisiksi mieltaisikaan.

2.5 Teoreettinen viitekehys

Teoreettinen viitekehys kuvaa opinndytetydn tekijan valitsemaa tutkimusai-
hetta. Viitekehyksessa esitettyjen asioiden on tarkoitus tukea tutkimusongel-
man ratkaisua ja sen on liityttava laheisesti kaytannén empiirisen osuuden
suorittamiseen. (Kananen, 2015, s. 32.) Kuviossa 1 nakyy tdman opinnayte-
tydn teoreettinen viitekehys yksinkertaistettuna ja graafisesti esitettyna.

Johtajuus

Rekrytointi Avainhenkil6t
Tietotekniikkaosaaminen Henkiloston kehittdminen
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Kuvio 1. HenkilGstoriskikartta: teoreettinen viitekehys

Taman tydn teoreettinen viitekehys kuvastaa sitd, ettd vaikka henkiléstd on
yritykselle voimavara, siitd aiheutuu sille myds moninaisia riskeja. Johtajuuden
toimiminen on avainasia yrityksen toiminnassa, niin inmisten kuin asioidenkin
johtamisessa. Rekrytointi luo pohjan oikeiden ihmisten sijoittamiselle oikeisiin
tehtaviin. Avainhenkildiden roolit ovat kriittisia yrityksen toiminnan jatkuvuu-
delle. Tietotekniikkaosaaminen on tatd paivaa ja sitd vaaditaan lahes joka
tydssa. Henkildston jatkuva kehittaminen pitda yrityksen kilpailukykya ja hen-
kilostbn motivaatiota ylla. Kaikki edella mainitut tekijat tulee ottaa huomioon

yrityksen henkil6storiskimaarityksessa.

3 RISKIENHALLINTA

3.1 Riskin maarittely

"Riskienhallinta on osa organisaatioiden johtamista ja ohjaamista, jolla tuetaan
organisaatioiden tavoitteiden saavuttamista ja toimintaan liittyvien mahdolli-

suuksien ja uhkien tunnistamista” (Valtiovarainministerié, n.d.).

Riskienhallinta ja henkildstoriskit liittyvat niin 1aheisesti toisiinsa, etta yrityksella
on oltava perustavanlaatuinen kasitys myds yleisesté riskienhallinnasta, jotta
yrityksen toiminnan jatkuvuuteen pystytdan vaikuttamaan henkildstériskien
osalta (Suomen riskienhallintayhdistys, 2024). Tassa kolmannessa luvussa
kuvailen, mita riskienhallinta on, perustellen esille nousseita asioita eri naké-

kulmista ja myds sita, miten ne linkittyvat henkildstériskienhallintaan.

Termid riski voidaan kayttad kuvaamaan erilaisia asioita. Arkikielessa riski
merkitsee niitd vaaratekij6ita, joille ihmiset ovat alttiina tietylla hetkella.
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Yritystoiminnassa vuorostaan on runsaasti erilaisia epavarmuustekijoita, joita
voidaan kutsua riskeiksi. Teoreettisesti tarkasteltuna riski yhdistetdan monen-
laisten onnistuneiden ja epaonnistuneiden tapahtumien vaihteluksi. Tapahtu-
mien todenndkoéisyyksien arviointi on osa riskienhallintaa. Suurin osa riskeista
on ihmisten aiheuttamia ja siksi riskeihin pystytadan ennalta varautumaan, vai-
kuttamaan ja niiden vaikutukselta voidaan suojautua. (Suomen riskienhallin-
tayhdistys, 2023; Suominen, 2003, s. 9-11.)

Yleiskielessa riskilla tarkoitetaan vaaraa tai uhkaa. Tama pitaa sisalldan aja-
tuksen, etta jotain epaedullista voi mahdollisesti tapahtua henkilélle itselleen,
jollekin toiselle henkildlle tai jonkun omaisuudelle. Riskin maarittelyssd on
kolme tekijaa: epavarmuus, odotukset ja riskien toteutuessa niiden vakavuus.
SFS-ISO 31000 standardin mukaisesti riski on epavarmuuden vaikutus tavoit-
teisiin. Odotukset vuorostaan vaikuttavat siihen, millaisena riskin ja sen mah-
dollisen toteutumisen koemme. Sen lisaksi koettuun riskiin siséltyy odotusten
lisaksi riskin laajuus ja merkityksellisyys, jonka voi havainnollistaa siten, etta
suuremmat panokset luovat usein tarkeytta riskienhallinnalle. Vaarojen arvi-
oinnissa kaytettyd sanaa riski pidetdan todennakdisesti olevan peréisin me-
renkulusta. (Juvonen ym., 2014, s. 8-9; SFS-ISO 31000:2018, s. 6-7.)

Riskia voidaan tarkastella suppeasti tapahtumana, jossa toteutuvaan riskiin
littyy aina joku tapahtuma. Yrityksen ndkdkulmasta riskin m&aritelman on ol-
tava laadukkaampi ja eksakii, jossa riski ndhdaan tapahtumana vaikuttaa suo-
raan yrityksen ja sen ydinosa-alueiden tehokkuuteen parantavasti tai heiken-
tavasti. Riskia maaritellaan myds laskennallisesti, jolloin sille annetaan mate-
maattinen maarittely, joka nékyy seuraavassa kuviossa 2. (Ilmonen ym. 2016,
s. 221-223; Juvonen ym. 2014, s. 9.)

Riski = Todennakdisyys x Riskin vakavuus

Kuvio 2: Juvosen ym. ndkemys riskin maarittelystd (mukaillen Juvonen ym.
2014, s.9)
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3.2 Riskienhallinnan periaatteet ja kasitteet

Yrityksen riskienhallinnan on oltava keskeisessa osassa strategisessa seka
operatiivisessa suunnittelussa. Riskienhallinta ei voi olla erillinen funktio, vaan
se on integroitava osaksi jokapaivaista toimintaa. Samanlainen toimintaedel-
lytys on myds henkiléstériskienhallinnalla, josta puhutaan luvussa nelja. Jat-
kuvat muutokset lilkketoimintaymparistdéssa vaikuttavat yritykseen liittyviin ris-
keihin ja riskienhallinta vaatii systemaattista ja kattavaa selvittamista. Yrityk-
sen on tiedostettava ja hallittava sen kannalta kriittisiksi ja merkittaviksi maari-
tellyt riskit. Riskienhallinnan periaatteisiin kuuluu myés hyvan hallintotavan
mukaisesti jarjestelméallinen ja luotettava riskienhallinnan toimeenpano. Yrityk-
sen on myds maariteltava yrityskohtaisesti omat riskienhallinnan periaatteet ja

vastuut. (Suomen riskienhallintayhdistys, 2023.)

Risk Management eli riskienhallinta -kasitteeseen kuuluvat riskien tunnistami-
nen, riskien arviointi ja tunnistettujen riskien hallintakeinot. Prosessi lahtee
siitd, ettd tunnistamisen taytyy tapahtua yrityksen omistajien keskuudessa ja
sen tulee ulottua k&ytdnnon tasolle johdon kautta tyéntekijdihin. Riskienhallin-
nan tunnistamisessa tarkeaa on yhteistyd seka yhdessa keskustelu kaikkia en-
nakkoluulottomasti kuunnellen, jossa koko organisaatio saadaan sitoutumaan
riskienhallintaan. Tehokas keino riskien tunnistamisessa on koulutus, kertaus
ja selkeét yksinkertaiset ohjeet. Riskit voivat toteutua, jos vaaratekijéita varten
laaditut toimenpiteet pettavat useissa kohdin tai riskienhallintaa ei ole suunni-
teltu riittavalla tasolla. (Saarijarvi, 2015, s. 52-53.)

Riskienhallinnan késitteessa riskien tunnistamisen jéalkeen on riskien arviointi.
Arvioinnissa analysoidaan niita haittatekijéita, joita riski mahdollisesti aiheuttaa
toteutuessaan. Taman lisgksi arvioinnissa pyritdan selvittdmaan, kuinka paljon
ja milla tavalla niité pystytaan hallitsemaan. Riskeja on monen suuruisia, mutta
pienemmilla riskeilld on usein tapana kasautua ja siten niistd voi muodostua
suuria ja yrityksen kannalta kriittisia riskeja. Taman takia kaikkiin riskeihin, vai-
kuttivatpa ne pienilta tai suurilta, tulee suhtautua vakavasti ja puuttua niiden
poistamiseksi tai minimoimiseksi. Riskien arvioinnissa voidaan kayttaa seu-

raavaa kaavaa, joka nakyy kuviossa 3. (Saarijarvi, 2015, s. 54.)
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Riskin suuruus = vahingon seuraukset x tapahtuman
todennéakoisyys

Kuvio 3: Saarijarven nakemys riskin maéarittelysta (mukaillen Saarijarvi, 2015,
S. 54)

Riskin suuruuden arvioinnissa on tarkeaa tunnistaa kriittisimmat riskit, jotka
vaativat ratkaisua. Siksi on hyva maarittdd ensin vahingon seuraukset ja ta-
pahtuman todennakdisyys, jolloin toimenpiteet on helpompi kohdistaa oikeaksi
havaittuun asiaan. Samoja menetelmia voidaan tarvittaessa hyédyntaa myoés
henkilostoriskienhallinnassa. Arvioinnin apuvalineena voidaan kayttaa riski-
taulukkoa, joka on esitetty kuviossa 4. Riskitaulukko on jaettu kahteen osa-
alueeseen, joissa nakyy horisontaalisesti sivusuunnassa tapahtuman seu-
raukset ja vertikaalisesti pystysuunnassa tapahtuman todennakdisyys. Naiden
lisaksi riskitaulukossa tapahtuman seuraukset ja tapahtuman todennakdisyys
on jaettu kolmeen eri tasoon, joiden avulla voidaan tunnistaa riskin merkityk-
sellisyys ja vaikuttaa tunnistettujen riskien hallintaan. (Suomen riskienhallin-
tayhdistys, 2024.)

Tapahtuman to- Tapahtuman seuraukset

denndkoisyys Viahaiset Haitalliset

Epatodennakdinen | 1. Merkitykseldn riski | 2. Vahdinen riski 3. Kohtalainen riski
Mahdellinen 2. Vahdinen riski 3. Kohtalainen riski | 4. Merkittava riski
3. Kohtalainen riski 4. Merkiltava riski 5. Sielamatan riski

Kuvio 4. Riskitaulukko (Suomen riskienhallintayhdistys, 2024).

3.3 Strategiset riskit

Organisaation strategiset riskit ovat kdytanndssa riskeja, jotka vaikuttavat stra-
tegisten tavoitteiden saavuttamiseen tai jopa yrityksen olemassaoloon (OP
Ryhma, n.d.). Suomen riskienhallintayhdistys (2024) tuo tdman liséksi esille,
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ettd strategisia riskeja voidaan maaritella niin, ettei niille voida ottaa vakuu-
tusta. Riittdvan hyvilla seuranta- seka raportointijarjestelmilld yritys kykenee
hallitsemaan naita riskeja. Vaaranlaisten paatésten, toimintamallin, johtamisen
ja valvonnan tekeminen seka hidas reagointi muutoksiin voivat aiheuttaa stra-
tegisten riskien toteutumisen. Usein yrityksissa otetaan strategisia riskeja, joi-
hin liittyy positiivinen mahdollisuus tavoitteisiin paddsemiseksi seka negatiivi-

nen uhka.

Jarjestelmallinen ja strateginen riskienhallinta edistda liiketoimintaa luoden
varmuutta ratkaisujen taustaksi tukien samalla yrityksen maératietoisten lyhyt-
ja pitkdaikaisten tavoitteiden saavuttamista. Muutoksien yhteydessa on syyta
kayda lapi strateginen riskienhallinta ja miettid, mita paivityksia siihen tarvitaan
uudessa toimintaymparistéssa. (Granite Partners Oy, n.d.) Tama asia on he-
rattdnyt myds blogikeskustelua, jossa Nieminen (2017) toteaa strategiariskien
olevan moniulotteisia. Tallgin riski voi olla alun perin luonteeltaan operatiivinen
tai taktinen, mutta silti strategisesti merkittava. Haasteena nahdaan riskienhal-
linnan integrointi osaksi strategiaty6ta, koska perinteiset strategiaopit pitavat
riskienhallinnan erillaan strategiatyésta. Mallissa, jossa strategiset riskit ovat
olennainen osa strategiaty6td, mahdollistaa tilanteen mukaan parempaa ym-
marrysta nykytilan riskeistd seka niiden kehittymisesta eri strategiavaihtoeh-

doissa.

Ylin johto pystyy yleensa parhaiten arvioimaan strategisia riskeja ja maaritte-
lemaan yritykseen hallintastrategiat. Heidan on varmistettava riittava strategis-
ten riskienhallinnan sekd prosessien taso. Asiaa koskevan keskustelun tulisi
keskittya suuriin kokonaisuuksiin ja olennaisiin asioihin, jolloin liialliset yksityis-
kohtaiset toimenpiteet nahdaan tarpeettomina. Toisinaan on tarkoituksenmu-
kaista kartoittaa yksittaisia riskeja ja riskiluokkia, jolloin syntyy yhteisymmar-
rysta riskin merkityksestd. Taman avulla pystytdan havainnoimaan, minkalai-
sia vaadittavia toimenpiteitd olisi syyta tehda tai harkita. (Nieminen, 2017; Suo-
men riskienhallintayhdistys, 2024.)
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3.4 Operatiiviset riskit

Kaytannon laheisesta toiminnasta puhuttaessa voidaan puhua yrityksessa esi-
merkiksi sisdisista prosesseista, jarjestelmista tai ihmisista. Kaikkiin naihin
kaytannén tekijéihin liittyy riski, jota voidaan kutsua operatiiviseksi riskiksi.
Riippuen toimialasta operatiiviset riskit voivat vaihdella hyvinkin paljon, eika
yksittaisia riskeja voida erotella ilman tarkkaa yrityksen analysointia. Riittamat-
tdmat tai toimimattomat sisaiset prosessit, jarjestelmat tai ihmiset saattavat ai-
heuttaa operatiivisten riskien toteutumisen. Operatiiviset riskit voivat olla luon-
teeltaan valittémia tai valillisia vahinkoja toiminnoissa sekd mainetta heikenta-
via riskeja yritykselle, jotka voivat olla I&htdisin sisaisista prosesseista. (Suo-
men riskienhallintayhdistys, 2024.) Sampo-konserni (2023) kuvaa operatiivisia

riskejd myds ilmidksi, jotka voivat aiheutua ulkoisista tapahtumista.

Operatiivista riskienhallintaa pidetddn maaramuotoisena ja siind keskitytaan
organisaation riskeihin paivittaisessa toiminnassa. Aikajanne on yleensa tassa
noin vuosi. Operatiivisten riskien hallinta edellyttda yrityksen uhkien tunnista-
mista. Arvioitaessa lilketoimintamahdollisuuksia, on arvioitava myés uhat, joita
niista saattaa seurata. Strategisilla paatoksilla ja sitd seuraavilla operatiivisilla
toiminnoilla on aina positiivinen tai negatiivinen vaikutus kassavirtaan, jolloin
liketoimintamahdollisuuksien huomioon ottamista on syyté korostaa. (Juvo-
nen ym. 2014, s. 40-41.)

Operatiivisesta toiminnasta kantaa vastuun yleensa yrityksen toimiva keski-
johto, samoin on my®&s operatiivisten riskien osalta. Keskijohto huolehtii siita,
ettd se kykenee havaitsemaan ja analysoimaan mahdolliset riskit seka toimi-
maan tarvittaessa ja ohjeistamaan henkildston riskitilanteissa. Operatiivisesta
nakoékulmasta tarkasteltuna riskien maara on monesti suuri, jolloin prosessi on
hyva olla kuvattu ja ohjeistettu mahdollisimman selkeésti. Riskienhallinnassa
voidaan kayttdd apuna operatiivisten riskien tietojarjestelmaa, jolla voidaan
hallita suuremman tietomassan kasittelyad. Operatiivisten riskien raportointi
ylemmalle johdolle on térkeaa, koska jotkut riskit voivat olla my6s osatekijdita
yritystd laajemmin koskevissa riskeissa, kuten esimerkiksi henkildstériskit
(Noukka, 2017), joita kasitelladn seuraavassa luvussa.
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3.5 Prosessikuvaus riskienhallinnasta

Riskienhallintaprosessilla on tarkoitus tunnistaa yrityksen riskeja, jotka estavat
tai haittaavat tavoitteiden saavuttamista. Prosessin on oltava yrityksen nako-
kulmasta proaktiivista toimintaa, jolloin yritys on jo ennalta varautunut mahdol-
lisiin tuleviin haittoihin. Vuoden 2024 riskienhallintaprosessi voidaan jakaa nel-
jaan selkeaan paavaiheeseen, jotka nakyvat seuraavassa kuviossa 5. Ensim-
maisena on riskien tunnistaminen ja arviointi. Toisena on riskienhallintakeinot,
jossa suunnitellaan toimenpiteet riskien hallitsemiseksi. Kolmantena tulee va-
rautua vahinkoihin eli suunnitella toimenpiteet, jos riski toteutuu seka toipumis-
suunnitelma vahingon toteutuneesta riskista. Neljannessa vaiheessa lopuksi
on seuranta ja vahingosta oppiminen. Tassa vaiheessa tilanteen ja toimenpi-
teen vaikutusta seurataan ja tarpeen mukaan asioista raportoidaan ylimmalle
johdolle. (Suomen riskienhallintayhdistys, 2024.)

Riskienhallinta-
toiminnan orga-
nisoiminen ja

kehiftaminen

1. Riskien
tunnistaminen
ja arviointi

. . 2. Riskienhallinta-
Riskien- keinot

4. Seuranta ja va- i
hingoista oppi- hallinta

PR

+ Riskin pienentaminen
\ ) + Riskin sirtdminen
3. Varautuminen 4 , Fiskin pitaminen

vahinkeihin

+ Riskin valftaminen

Kuvio 5. Riskienhallintaprosessi (Suomen riskienhallintayhdistys, 2024).

Ensimmainen vaihe riskin tunnistaminen ja arviointi l1ahtee yrityksen tavoit-
teista. Tunnistamisella pyritaan I6ytdmaan vastauksia ensisijaisesti siihen,
minkalaisia riskeja on olemassa ja mitd mahdollisuuksia yrityksella on riskien
poistamiseksi tai minimoimiseksi, jos riskeja ei voi taydellisesti poistaa. Tar-
kedd méaarittelyssa on saada hahmotetuksi olemassa olevien riskien liséksi
myds riskien suuruus ja merkittdvyys yrityksen toiminnan jatkuvuuden kan-

nalta. Mitd suuremmasta tai merkittdvammasta riskistd on kyse, sita
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tarkedmpaa on pyrkia ennaltaehkaisevyyteen ja nopeuteen toimenpiteiden
suhteen. Riskienhallinnan toimintoja on myés syyta tehda saanndéllisesti ja sys-
temaattisesti. Yritykset tekevat paatoksia seka olosuhteissa saattaa olla muu-
toksia, jolloin riskien arviointia kannattaa harkita uudelleen. (Suomen riskien-
hallintayhdistys, 2024.)

Toinen vaihe eli riskienhallintakeinot, jossa suunnitellaan ja tehdaan toimenpi-
teet riskien toteutumisen estamiseksi tai minimoimiseksi. Tarkoituksena on
saada aikaan kaytanndn toimenpiteita, joilla riskeja voidaan poistaa tai vahen-
tdd. Vaaratekijdiden vahentamiseksi yleisia kdytdnndn toimenpiteitd on esi-
merkiksi ty0ympariston kehittaminen, koneiden kunnosta huolehtiminen ja tur-
vallisempien ty6tapojen kehitystyd. (Suomen riskienhallintayhdistys, 2024.)
Riskientorjunnan suunnittelussa voidaan kayttaa erilaisia riskienhallinnan me-
netelmid. Naitd menetelmid Juvosen ym. (2014, s. 23) mukaan on riskien pie-
nentaminen, riskien valttaminen, riskien jakaminen, riskien siirtdminen ja ris-

kien omalla vastuulla pitaminen.

Riskien pienentamisella pyritdan vahentamaan riskien seurauksia seka tapah-
tuman todennakdisyytta. Henkildston koulutuksella, tydsuojelumenetelmilla ja
varautumissuunnitelmilla voidaan vahentdd mahdollisia riskeja. Riskien pie-
nentdminen on monesti merkittdvin toimenpide riskienhallinnassa ja se tulee
kyseeseen, jos riskid ei voida valttaa tai siirtdd. Laskennallisesti tietyn rajan
jalkeen riskin pienentdminen ei ole enaa yritykselle kannattavaa, koska kus-
tannukset nousevat. Tassa pitda ottaa kuitenkin huomioon, etté riskin pienen-
taminen voi mahdollisesti lisata tuotannon tehokkuutta, jolloin kustannuslas-
kelmiin on my&s otettava mukaan saavutettava taloudellinen hyéty. (Juvonen
ym. 2014, s. 24.)

Riskien valttamiselld yritys ei osallistu sellaiseen toimintaan, missé he kokevat
riskin valtettdvan arvoiseksi. Riski voidaan poistaa myds kokonaan. Talléin sen
syy taytyy pystya eliminoimaan. Yleensad ensimmaiseksi keinoksi asetetaan
riskin valttdaminen, kun riskin vaikuttavuus on luonteeltaan merkittava. Yrityk-
sen valttaessa tallaisia haittatekijoita, kustannukset saattavat kasvaa ja tulot
vahentya. Siind tapauksessa johdon on mietittdva saavutettavan hyédyn ja
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kustannusten valista suhdetta. Juvonen ym. (2014, s. 25-26) painottavat, etta
riskin poistaminen kokonaan saattaa aiheuttaa yritykselle huomattavia kustan-
nuksia, mutta toisaalta se voi olla my6és suuremmalla aikavalilla erittéain kan-
nattavaa ja tuottavaa. Teollisuuden tuoteratkaisuja ja jarjestelmatoimituksia
tuottava Algol Technics (Algol Technics Oy, 2024) tukee ajatusta jatkaen asiaa
havainnollistavalla esimerkillddn: Automatisoidut logistiset ratkaisut vahenta-
vat tyéntekij6ité seka heista etta heihin aiheutuvia riskeja. Samalla tuotehavikki
vahenee ja varastosaldojen oikeana pitdminen on helppoa. Sen lisaksi varas-
tonohjauksen periaatteiden FIFO eli first-in-first-out ja LIFO eli last-in-first-out

valitseminen sujuu helpommin.

Juvonen ym. (2014, s. 26) kuvailee, etta riskien jakamisen voidaan tehda siten,
ettd esimerkiksi tuotteita valmistetaan kahdessa tehtaassa, jotka sijaitsevat eri
paikoissa. Talla menetelmalla on tarkoitus estaa yksipuolisuudesta koituvia ris-
keja. Pooli on myds yksi keino, jolla riskia voidaan jakaa sovitusti sopimus-
kumppaneiden kesken. On huomioitava, etta yritykselle aiheutuu ylimaaraisia
kustannuksia riskien jakamisesta. Toisaalta yritykseen kohdistuvat piilomene-
tykset védhenevat. Naita ovat esimerkiksi valilliset vahingot, vakuutusten ikava-
hennykset ja omavastuu. Hyvana puolena riskien jakamisella on mahdollisuus
my0ds estda jonkun kohteen tuhoutuminen tai koko toiminnan lakkauttaminen.
Sosiaali- ja terveysministeridn (Riskien arviointi ja hallinta tyépaikalla -tydkirja,
2023) mukaan on olemassa myds muita jakamisen periaatteita, kuten esimer-

kiksi sopimuksien tai vakuutuksien avulla.

Riskin siirtdminen on sita, etta toinen osapuoli ottaa vastuun siita kannettavak-
seen. Jos riskin toteutuminen aiheuttaa yritykselle vaikean tilanteen, jolloin ti-
lanne vaikuttaa organisaatiossa taloudellisesti kestamattémalta, riskin siirta-
mistd kannattaa harkita. Siirtdminen voidaan tehda sopimuksenomaisesti toi-
sen yrityksen kannettavaksi esimerkiksi alihankkijalle. Toinen menettelytapa
on siirtdd alihankkijalle yrityksen omaisuutta tai toimintoja. Jos yritys vuokraa
toimitilaa toimintaansa varten, siirtyvat useat vahinkoriskit pois yrityksesta
vuokranantajalle. Vakuuttaminen on myds yksi tapa siirtda riskia, mika on to-
dettu erityisesti pienyrityksissa kaytetyimmaksi riskienhallintamuodoksi. Sen

tehtdvdnd on antaa turvaa toiminnan jatkuvuuteen vaikuttaviin riskeihin ja
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muihin merkittaviin tekijéihin. Talla tavoin talouteen kohdistuvat riskit saadaan
vahennettya tai poistettua. (Juvonen ym, 2014, s. 27.)

Riskin omalla vastuulla pitaminen voi olla tietoista tai usein tiedostamatonta,
jolloin seuraukset nakyvat taloudellisesti. Yrityksen on mietittava ja paatettava,
mitka riskit ovat jarkevia pitda omalla vastuulla, ja mista koituu vahiten haittaa
kokonaiskuvaa tarkastellen. Yrityksen rahoituksellinen tilanne on kyettava pi-
tamaan vakaana, etteivat riskit toteutuessaan aiheuta yritykselle sellaista va-
hinkoa, jota ei pystyta hallitsemaan. Rahaston riittavalla tuotolla ja korvausky-
vylla pystytdadn varmistamaan mahdollisten riskien toteutuminen. Pienvahin-
koihin soveltuva keino on rahoittaa vahingot suoraan kayttobudjetista. Keski-
suuret vahingot sopivat hyvin rahoitettavaksi sisaisista rahastoista. Yritys voi
myds halutessaan ottaa pankkilainan omalla vastuulla pitamilleen riskeilla,
mita toisaalta pidetaan epaedullisena menetelmana. (Juvonen, 2014, s. 28.)

Kolmannessa vaiheessa riskienhallintaprosessissa on varauduttava vahinkoi-
hin ja mietittava toimintatavat riskin toteutuessa. Liséksi on suunniteltava mah-
dollisesta riskin aiheuttamasta vahingosta toipuminen. On otettava myés huo-
mioon, ettei riskeja voida aina poistaa, minka takia on syyta miettia soveltuvat
toimenpiteet vahinkojen minimoimiseksi niiden toteutuessa. (Suomen riskien-
hallintayhdistys, 2024.) Toteutuneet riskit aiheuttavat myds ylimaaraisia kus-
tannuksia ja erilaisia viivastysvaikutuksia ja siksikin on tarkeda maaritella rea-

gointisuunnitelmien maéaratietoinen soveltaminen (Yauger, 2017, s. 1).

Neljannessa vaiheessa riskien seurannassa tarkastellaan, miten asiat sujuvat.
Tilanteet muuttuvat jatkuvasti ja arviointia on tehtédva seka tdman hetken etta
lahitulevaisuuden haasteet huomioiden. Tarkastelun on oltava saanndéllista ja
on selvitettava riskien vaikutusta liikketoimintaprosesseihin, tunnistettava uusia
uhkia ja tarvittaessa suunniteltava strategian paivittamista. Riskien seuranta
on proaktiivista toimintaa, jonka avulla voidaan vahent&da riskien vaikutusta,
parantaa kokonaisvaltaista riskienhallintaa sekd estdd tai vahentaa tappion
mahdollisuuksia. Toteutuneissa riskeissa kannattaa miettia, mita vahingoista
voidaan oppia. Myds lahelta piti -tilanteita on syyta selvitella ja seurata. (Pare-
des, 2023; Suomen riskienhallintayhdistys, 2024.)
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4 HENKILOSTORISKIENHALLINTA

4.1 Henkildstoriskit yrityksen nakdkulmasta

Henkildstoriskit muodostavat yrityksen riskienhallinnassa merkittavan osa-alu-
een riippumatta yrityksen toimialasta. Actional Oy kuvailee yleisesti yritysten
henkildston olevan riippuvaisia siitd, mitd joku muu on tehnyt tai jattanyt teke-
matta (Actional Oy, 2023). Johtajuudella on suora vaikutus henkilstériskien
hallitsemiseen. Yrityksen johto, sen hallitus mukana lukien, valvoo ja vastaa
yrityksen riskeista (Actional Oy, 2023; Teollisuuden Voima Oyj, n.d.).

Henkildstosta aiheutuvat riskit yrityksen ndkdkulmasta ovat tyontekijoista tydn-
antajalle tarkoituksella tai tarkoituksetta aiheutuvia vaaratekijoita, jotka konk-
retisoituessaan aiheuttavat haittaa yrityksen toiminnalle ja joihin tybnantajan

tulee varautua (Pro Riskienhallinta, 2024).

Yrityksen menestyksen yhdeksi osa-alueeksi kuuluu henkiléstd, jota pidetaan
yrityksen keskeisend ja tarkednd voimavarana. On olemassa kahdenlaisia
henkildstoriskeja: henkiléstéon kohdistuvia riskejé seké henkildstdsta aiheutu-
via riskeja. Opinnaytetydssani kasitellddn vain henkiléstéstd aiheutuvia ris-
keja. Henkiléstbn osaaminen, viihtyvyys ja sitoutuminen organisaation toimin-
taan nahdaan yleisesti merkityksellisina tekijdéind. Motivoituneen henkildston
kanssa toiminta on sujuvampaa kuin heikosti motivoituneen. (Suomen riskien-
hallintayhdistys, 2024.)

Henkildston tarkeytta on alettu tarkkailla yrityksissa enemmissa maarin vasta
2010-luvun lopulla. Suomisen vanhan teorian (2003, s. 14) mukaan avainhen-
kildiden tarkeyttd ja menettdmisen uhkaa pidetdan merkittdvana henkildstoris-
kina yritykselle. Teoksessa ei kuitenkaan keskitytd samassa maarin henkilos-
tésta aiheutuviin riskitekijoihin kuin 2020-luvun lukuisissa eri teoksissa. Uudet
Startup-yritykset ovatkin todistetusti osoittaneet, etta yrityskulttuurin toiminta-
tavan muutokset, kuten esimerkiksi paivittaiset epamuodolliset keskustelut
tydntekijdiden valilla — harvoin kaytavien kehityskeskustelujen tilalla — ovat



21

vahenténeet yksittdisten avainhenkildiden aiheuttamia riskeja, esimerkkita-
pauksena Gapps Oy (Kaijala & Tolvanen, 2020, s. 29—-41).

Kaijala & Tolvanen (2020, s. 18) painottavat vahvasti, etta henkildston pitaisi
olla mukana strategiassa, koska heita pidetaan organisaation tarkeimpana in-
vestointina. Vuorisen & Huikkolan (2023, osa 2, s. 160—162) mukaan strategi-
nen yhteiskehittaminen on aloitettava asiakasrajapinnassa tydskentelevista
tydntekijbista. Kaijala & Tolvanen (2020, s. 13) lisdksi argumentoivat, etta yri-
tyskulttuurin on oltava sellainen, missa jokaisella tyontekijalla on selked kuva
tydnsa merkityksesta ja sen linkittymisesta kokonaisuuteen. Tama sitouttaa ja
saa aikaan motivoitunutta ja tuloksellista henkildst6a.

Gapps tuo esille uudenlaisen nakékulman, jossa perinteiset johdon strategiset
keskustelut ovat pienemmasséa osassa perinteisiin organisaatioihin verrattuna.
Paivittdiset pienemmissa ryhmissa ja kahdenkeskeisissa keskusteluissa hen-
kilokunnan perustasolla 1&pikdydyt asiat vahvistavat henkildston yhteenkuulu-
vuutta, omanarvontuntoa ja osaamista seka sitoutumista yrityksen strategiaan.
Tama vahentad seka henkildstdstéd aiheutuvia riskeja ettd myds siirtda johdon
tydpanosta management-johtamisesta leadership-johtamiseen. (Kaijala & Tol-
vanen, 2020, s. 29-41.)

Kaijalan & Tolvasen (2020, s. 26-27) ndkemyksen perusteella Management
eli asioiden johtaminen on Suomessa hallussa, mutta Leadership eli ihmisten
johtaminen on ollut perinteisesti vahemmalla huomiolla. Leadership-johtami-
sen avulla vaikeasti ennustettavia henkil0storiskeja pystytdan vahentamaan.
Hyvin onnistuessaan sen vaikutus aiheuttaa luonnostaan ketjureaktion yrityk-
sessa, josta seuraa muitakin hyétyja yritykseen kuin ainoastaan riskien véahe-
neminen. Seka Hyyppasen (n.d., luku 1.13, kohta 2.1) etta Kaijalan & Tolvasen
(2020, s. 68) mukaan hyodyt nakyvat esimerkiksi strategisissa paatoksissa,
kilpailuedussa, paremman maineen saavuttamisessa, ty6nantajakuvassa ja

muissa merkittavissa asioissa.

Yrityksen on varauduttava siihen, ettei hyvillakdan suunnitelmilla ja niiden toi-

meenpanoilla saada henkildstériskeja poistettua kokonaan. Esihenkildiden ja
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johdon on usein mahdotonta hahmottaa edes yhden ihmisen nakemyksia, ko-
kemuksia ja asennoitumisia asioihin ja kun siihen lisatdédn useiden kymme-
nien, satojen tai tuhansien tyontekijéiden maara, on kyseessa monimutkainen
verkostollinen jarjestelma, jota voidaan kutsua myds henkiléstoksi. (Salminen,
n.d., luku 1.4, kohta 2.2.)

Salminen (n.d., luku 1.3—1.4) kuvailee, etta henkiléstériskien havainnointia voi-
daan kartoittaa my0s systeemiajattelun kautta. Tassa lahestymistavassa asia
pilkotaan osatekijéihinsd. Asiaa voi havainnollistaa seuraavalla esimerkilla:
kellon toiminnan ymmartdminen ja vian lI6ytdminen vaatii sen pilkkomista osa-
tekijéihinsa. Kun henkildstoriskien alue on pilkottu osatekijoihinsa, kuten yri-
tyksen toiminnan vuosikello, voidaan tarkastella, miten ndma osat vuorovai-

kuttavat keskendan sekd muodostavat kokonaisuuden.

Systeemiajattelun rajat olisi maaritettava etukateen. Yksinkertaisessa muo-
dossaan systeemi voidaan nahda rajallisena kokonaisuutena, vaikka on huo-
mioitavaa, ettd todellisuudessa kaikki vaikuttaa kaikkeen. Salmisen teorian
mukaan: "Systeemi saa ymparistéstdan panoksia (input), jotka se prosessien
kautta muuntaa tuotoiksi (output)”. Esimerkiksi yritys ei yksindan ole systeemi,
mutta yritys, jota ohjaa ihminen, on. Systeemiajattelun avulla voidaan havain-
nollistaa henkiléston linkittymistd laaja-alaisesti yrityksen kaikkeen toimintaan.
Nain ollen henkildstéllda voidaan saada aikaan merkittavia joko positiivisia tai
negatiivisia vaikutuksia yrityksen toimintaan. (Salminen, n.d., luku 1.3-1.4.)

Systeemiajattelua voidaan havainnollistaa jaédvuorimallilla, joka nékyy kuvi-
ossa 6. Ensimmaisena osa-alueena ovat tapahtumat, joissa tarkastelemme
asioita vain nakyvien

osien suhteen, jolloin L

2. KAYTTAYTYMISMALLIT,

toiminta on reaktii-
3. SYSTEEMIN RAKENTEET

V|Sta Ta”0|n |deat el' 4. MITEN NAEMME MAAILMANT

vat ole kovinkaan

luovia, mutta voivat

kuitenkin tuottaa joitain Kuvio 6. Jaavuorimalli (Salminen, n.d., luku 1.3).
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ideoita. Toisena osa-alueena ovat kayttaytymismallit, joita ovat esimerkiksi ta-
vat ja sdanndét. Naihin vaikuttamalla voimme paasta vaikuttamaan itse tapah-
tumaan. Kolmantena osa-alueena Ioytyvat systeemin rakenteet, jotka ohjaavat
toimintaa. Rakenteisiin vaikuttamalla voidaan vaikuttaa kayttaytymismalleihin,
jotka johtavat tapahtumiin. Neljanten&d osa-alueena on ajatusmalli siita, miten
ndemme maailman. Se, miten ndemme asiat, maarittvat sen, minkalaiset

systeemit rakennamme. (Salminen, n.d., luku 1.3.)

4.2 Rekrytointi

Epé&onnistunut rekrytointi on yritykselle henkiléstériski ja epaonnistuneen rek-
rytoinnin hinta on merkittava. Kulut nakyvat uudelleen aloitetun rekrytoinnin
lisaksi siind, etta ty6t ja kehitys seisovat. Epdonnistuneen rekrytoinnin taustalla
on usein tyénantajasta tai tydntekijasta johtuvat vaarinkasitykset. (Compass
Human Resources Group, 2023; Tyémarkkinatori, 2023.)

Riskitekijdiden lisaksi rekrytointi on yritykselle loistava uudistumisen ja tehos-
tamisen tilaisuus: Onnistuneen rekrytoinnin tavoitteena on 16ytaa henkild, joka
tayttda odotetut vaatimukset seka viihtyy tydsséan ja tydyhteis6sséan. Rekry-
toinnissa on otettava huomioon organisaation ja tiimin kulttuuri, jotta rekrytoitu
henkild sopeutuu tydyhteisd0n ja organisaation kulttuuriin. Rekrytointi on aina
riskitekija: riskit alkavat jo ennen henkil6iden palkkaamista ja monesti riski lop-
puu siind vaiheessa, kun tydsuhde paattyy. Mahdollisia jalkivaikutuksia on aina
olemassa myo6s sen jalkeenkin, kun henkilén tyésuhde on paattynyt esimer-
kiksi positiivisen tai negatiivisen sanan levittdminen yrityksesta. (Hyyppéanen,
n.d., luku 7.2.)

Erilaisten henkildiden palkkaaminen yritykseen nahdaan usein etuna. Tama
toimintatapa mahdollistaa myds sen, ettei yrityskulttuuri muokkaudu ajan saa-
tossa liilan kapeakatseisesti monotoniseksi. Monialaisen osaamisen saaminen
tydpaikalle lisda erilaisten tyétapojen mahdollisuuksia. Jatkuvasti muuttuva
tybeldma vaatii uudenlaisia toimintatapoja ja monipuolisia osaajia. Tydyhtei-
s6ssd ihmisten erilaiset voimavarat pienentavat henkilGstériskeja osittain
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samaan tapaan kuin hajauttaminen sijoittamisessa. (Hyyppanen, n.d., luku
7.2; Salminen, n.d., luku 1.14-1.15.)

Hyyppasen (n.d., luku 7.2, kohta 6.2.1) nakokanta rekrytointiin liittyen on, etta
valttddkseen henkildstdriskeja, tydnantajan kannattaa kuvata organisaatiotaan
rehellisesti ja uskottavasti, koska silla on suora vaikutus tydnhakijan odotuk-
siin. Kaijala & Tolvanen (2020, s. 165-166) tukevat nakemysta tuoden myds
esille toisen riskin. Edelleenkin on olemassa yrityksia, jotka eivat noudata ky-
seista rehellisyyteen perustuvaa toimintatapaa ja lisdavat yrityksensa henki-
|6stériskien todennakdisyyksia ja jalkiseurauksia. Kun totuus kdy mydhemmin
ilmi tydntekijalle, silla on omat vaikutuksensa tydntekijan asenteisiin ja muuhun
hanen toimintaansa. Kannattaa myds huomioida, ettei yritykseen kannata pal-
kata henkil6a, joka tietda jo olevansa tahti ja osaavansa kaiken. Riskind voi
olla, ettéd han lahtee nopeasti uransa perassa etsimaan yritysta, joka tarjoaa
hanelle mahdollisuuksia ja uusia haasteita. Toisena riskina voi myos olla, etta
hanesta tulee yksinvaltias, joka ei tue muita yrityksen tavoitteiden saavuttami-
sessa ja haluaa pitaa tietoja ja taitoja itselleen. Mieluummin kannattaa palkata
sellainen, joka toivoo kasvavansa kyvyksi. Henkild, jolla on vield opittavaa, tu-
kee todenngkdisemmin myds muita henkilbitd yrityksen tavoitteissa. (Kaijala &
Tolvanen, 2020, s. 165-166.)

Nykymaailmassa ty6nantajakuvalla on kasvava merkitys ja siitéd puhutaan pal-
jon. Usein sen maarittdminen on kuitenkin vaikeaa, eika tiedeta, mita se kay-
tdnndssa tarkoittaa tai miksi se on niin tarkeda. TyOnantajakuvaa voidaan
luonnehtia organisaatiokulttuurin ilmentymaksi, joka edustaa erilaisia koke-
musperaisid ja jopa uskomuksellisia mielikuvia siséisista ja ulkoisista olemuk-
sista. Tydnhakijaan vaikuttaa se, minkalaisia uutisia yrityksesta on tullut viime
aikoina. Yrityksen maineella on merkitys siihen, haluaako tyénhakija lahestya
yritystd. Henkilostostd huolehtimisella on merkittava vaikutus tyénantajaku-
vaan. (Kaijala & Tolvanen, 2020, s. 62.)

Tybnantajamielikuvaa taytyy pyrkia koko ajan kehittdmaan, jolloin myés hen-
kilostériskien maaraa saadaan vahennettya. Hyédyt parantavat kokonaisval-
taisesti yrityksen péaaprioriteettiresurssia eli henkiléstéa. Positiivisen
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mielikuvan todistanut yritys vahentaa tydntekijéiden vaihtuvuutta, parantaa si-
toutumista ja motivoitumista yritykseen. Talla on huomattava vaikutus henki-
|6storiskien vahentamisessa. TyOnantajamielikuvan kehittaminen ei tapahdu
hetkessd. On huomioitavaa, ettd se on kaikkea muuta kuin tyhjia sanoja ja
myyntipuheita yrityksestd ilman todenperaisyyteen perustuvia toiminnallisia
nayttdja. Tydnantajamielikuvalla on monesti pitkaaikaiset hyddyt. (Vuorinen &
Huikkola, 2023, osa 2, s. 237.)

Vuonna 2019 tehdyn opiskelijatutkimuksen mukaan opiskelijat ovat eniten kiin-
nostuneita tyéskentelemaan julkisella sektorilla valmistumisensa jalkeen. Tut-
kimuksen perusteella heille osoittautui tarkeaksi tydn ja vapaa-ajan valinen ta-
sapaino, tehda merkityksellista ty6ta ja sen lisaksi tydbn varmuus seka pysy-
vyys. Rekrytointiprosessissa on monia asioita, joita on mahdollista havaita pe-
rinteisten muodollisten rekrytointimenetelmien liséksi, jos pysahtyy ajattele-
maan ns. laatikon ulkopuolelta. Tama johtaakin siihen, etta henkildstd- ja osaa-
mistarpeiden proaktiivinen ennakointi edellyttaa visionaarista johtajuutta. (Kai-
jala & Tolvanen, 2020, s. 10.)

4.3 Johtajuuden vaikutus henkildstén toimintaan

Johtajuudella voidaan vaikuttaa merkittavasti henkiléstériskienhallinnan maa-
raan. Esihenkilén toiminnan kannattaakin olla luottamukseen perustuvaa
avointa ja rehellistd toimintaa, jotta henkiléstén kanssa saadaan hyvaa yhteis-
ymmarrysta ja tulosta aikaan. Henkil6stdlle asetettujen tavoitteiden olisi oltava
realistisia ja resursseja pitaisi olla optimaalinen maara, muuten henkiléston
pettymys voi johtaa negatiivisuuteen tydyhteis6ssa. Negatiivisuus voi aiheut-
taa huonon tyéilmapiirin, mik& puolestaan johtaa henkildstériskeihin. (Pirinen,
2023, s. 100-101, 420.)

Henkildiden perehdyttdminen on asia, mika pitéisi olla yrityksessa kunnossa,
jotta védhennetaan irtisanoutumisen toteutumista, lisataan tdiden sujuvuutta ja

tuloksellisuutta. Johtajuudella luodaan puitteet hyvélle perehdyttémiselle ja on
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hyva huomioida, ettd huono perehdyttdminen voi johtaa hyvan rekrytoinnin

epaonnistumiseen. (Hyyppanen, n.d., luku 7.9.)

Yleisesti puhuttaessa johtajat kayttavat aikaa esimerkiksi kvartaalitavoitteisiin,
kilpailijoiden toimenpiteisiin ja muihin vastaaviin toimiin. Liiketoimintaa luodaan
kuitenkin |&ht6kohtaisesti yrityskulttuurin pohjalta, mutta harvemmin yrityk-
sissd kuitenkaan kaytetaan aikaa samanlaisiin henkilostostrategioihin. (Kaijala
& Tolvanen, s. 27.) Vuorinen & Huikkola (2023, osa 2, s. 321-323) tuovat esille
yritysten tyypillisen ongelman, ettei henkiléstd osallistu strategian suunnitte-
luun, mikd automaattisesti vahentaa henkiléston motivoituneisuutta ja liséa yri-
tyksen henkildstériskien toteutumismahdollisuutta. Kaijala ja Tolvanen (2020,
s. 209-212) ovat samalla linjalla perustaen ndkemyksensa niin, etta ykkdssi-
jalla ei ole asiakas vaan tydntekija. Kun tydntekijdisté osaa pitaa huolta, pitavat
he huolta asiakkaista.

Esihenkildn on luotava hyva henki tydyhteis66n ja vahvistettava voimavaroja
(Hyyppéanen, n.d., luku 6.3, kohta 2, luku 6.12, kohta 6). Vuorinen ja Huikkola
(2023, osa 2, s. 170-171) sanovat henkiléstén saavan aikaan kulttuurin muu-
toksen ja henkildstd on valtuutettava toimimaan, jolloin yhteisen vision esteet
voidaan poistaa. Pirinen (2023, s. 217) pitdd yhtena tyypillisend haasteena
esihenkildlle hyvan tydilmapiirin ylldpitdmista. Henkiléstoriskien kannalta on
aarettdbman tarkeaa osata havaita tydilmapiirissa olevat epakohdat, koska hen-
kildstdn negatiivisuus tarttuu helposti aiheuttaen lumipalloefektin ja tuoden mu-

kanaan muitakin ongelmia.

Nykypaivan digitalisoituneessa ja nopeasti muuttuvassa maailmassa henkils-
tériskeja voi ndkya myds siita, ettd osa tydntekijoista asettuu kaikenlaista ke-
hitysta vastaan. Yrityksessa muutokset kannattaa kuvailla tydntekijoille pro-
sesseina ja tiedon on hyva tulla ylimmalta johdolta. Jos tieto tulee vain I&hiesi-
henkil6lta, henkil6stéa voi alkaa epailyttad asia. Tietdmattdmyys johtaa moti-
vaation laskuun ja mahdollistaa huomattavien riskitekijéiden synnyn. (Pirinen,
2023, s. 22-23.)
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Palautteen antamista tydntekijalle on perinteisesti pidetty ja pidetdan edelleen
yhtena tarkeimmista asioista henkildstén viintyvyyden kannalta (Pirinen, 2023,
s. 61-62). Salminen (n.d., luku 1.1, kohta 1.7) kommentoikin asiaa niin, etta
nykyiset tutkimukset osoittavat henkiléston keskuudessa olevan valtava pula
palautteen saannista, perehdytyksesta ja motivoinnista kuin myds valmenta-
vasta johtamisesta. Pirinen (2023, s. 239-240) korostaa yritysten viestinta ta-
poja. Niiden taytyy olla sellaisia, etta viestinta on luonnollinen osa yrityksen
toimintaa ja se nahdaan tyontekijdiden kannalta mielekkaana ja tuloksellisena.

Tiimien osalta — joissa on suuri tyéntekijéiden vaihtuvuus — kannattaa selvittaa,
mika sen aiheuttaa (Pirinen, 2023, s. 158—160). Kyseessa voi olla esimerkiksi
henkil6ston keskuudessa tulehtuneet valit tai huono johtajuus. Esimerkiksi nar-
sistiset henkildt aiheuttavat helposti tydyhteisén sisélla tulehtuneita valeja ja
saattavat tehda kuiluja henkiléstdn vélisiin suhteisiin. Tydyhteisén tuottavuus
lahtee esihenkildn toiminnasta, jonka roolin nahdaan olevan kaikkein tarkeinta
(Kaijala & Tolvanen, 2020, s. 53). Heikko etdjohtaminen nahdaan myaos riski-
tekijana: ei voida varmentaa, ettd henkiléstd innovoi ja kehittédd asioita (Salmi-
nen, n.d., luku 1.18).

4.4 Tietotekniset jarjestelmat, tietoturvalliset toimintatavat ja ihminen

Tietojarjestelmien kaytdssa yleisida henkildstoriskeja véahentadkseen organi-
saation on varmistettava, ettd jarjestelmien peruskayttajat seka paakayttajat
hallitsevat ohjelmistojen kayton riittavalla tasolla. Kiireesta huolimatta henki-
I6stdn on lahtbkohtaisesti toimittava huolellisesti, koska esimerkiksi vaara klik-
kaus hiirella voi asentaa haittaohjelman tai muuta vastaavaa tietokoneelle
(Rousku, 2014, s. 125-126). Taman lisaksi yrityksen on varmistettava, etta
kaikki tyontekijat tietavat tietosuojakaytannét ja toimivat niiden mukaisesti.
Johdon on varmistettava jatkuva henkildstén tietoturvatietoisuus. (Juvonen
ym., 2014, s. 159; Myllymaki, n.d., luku 10.1.) Sekd Gassen (2022, s. 167) etta
Kaijala & Tolvanen (2020, s. 18) ovat sita mielta, etta yrityksessa pitaisi nostaa
myds esille tietohallinnon osaaminen. Yleista on, ettd tietohallinnossa on pal-

jon osaamista, jota ei riittdvan usein osata nostaa esille. Tietohallinnolla pitaisi
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olla strategisessa suunnittelussa merkittava rooli. Mielestani tietohallinto voisi
pitdd sdanndllisesti, esimerkiksi kerran vuodessa, tietoturvallisuus testeja hen-
kilbkunnalle. Nain toimitaan esimerkiksi Helsingin yliopistossa: jos et lapaise
tietoturvallisuustestia 80-prosenttisesti, kaikkien tydohjelmistojen kayttdoikeu-

tesi lakkaavat, kunnes testit on suoritettu hyvaksytysti.

Henkildstdn on noudatettava yleisia tietoturvallisia toimintatapoja tyopaikalla
ollessaan. Kaikki muu kuin julkinen tieto on sailytettava lukituissa tiloissa, joten
tyontekijalle on tehtava selvaksi, mitkd hanen késittelemistdan aineistoista
ovat julkisia ja mitka salassa pidettévia. Tietoaineistoja toimitettaessa on var-
mistettava, etta henkildsto tietda, miten tietoaineisto toimitetaan organisaation
ulkopuolelle tietoturvallisesti ja jarkevasti. (Rousku, 2014, s. 162-181.) Vah-
vistaakseen tatd mahdolliset henkildkortit pitaisi olla nakyvilla yrityksen tiloissa
likkuessa. Niiden avulla voidaan todentaa, ettei yrityksessa liiku sinne kuulu-

mattomia henkildita.

Woods ym. (2017, luku 10) vakuuttavat olevan sitéd mielta, ettéd organisaatiossa
kaytdéssd olevat teknologiat esimerkiksi tietokonejarjestelmat ohjaavat ja
muokkaavat henkiléstén ajattelutapaa. Gassen (2022, s. 27, s. 28, s. 173) no-
jautuu teoksessaan ajatukseen, etta digitaalisessa tydymparistdssa teknologia
ei ole keskidssd, vaan asiat muovautuvat ihmisten toiminnalla. Nykyisin tiede-
tdé&n hyvin, miten teknologiaa rakennetaan, mutta ongelmaksi on muodostu-
nut, miten teknologian avulla voidaan kehittaa yritysten ja tydyhteiséjen toimin-
taa. TyOyhteisdn toiminnalla on suora vaikutus henkildstériskien hallittavuu-

teen.

Digitaalisella aikakaudella jatkuvasti suureneva tiedon maara lisda henkilds-
tériskeja kuormittaen henkildstda, vaikeuttaen asioihin syventymista ja niiden
liséksi se heikentda ihmisten vélisia yhteisymmarryksia (Gassen, 2022, s.
153). Vuorisen & Huikkolan (2023, osa 2, s. 217-218) mukaan tavoitteena on
pyrkia jatkuvan oppimisen malliin, jota he kuvailevat teoksessaan: henkiléston
jatkuvaa oppimista voidaan tarkastella inhimillisen, sosiaalisen ja rakenteelli-
sen padoman nakdkulmista.
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4.5 Henkildstén kehitys

Muutosmyodnteisyyttd seka yhteistydokykya pidetaan henkildston tarkeimpina
kykyind. Henkildstollda saattaa olla monenlaisia mielipiteitéd asiasta. Osa voi
vastustaa muutosta ja osa nédkee sen mahdollisuutena. Jos henkild ei koe ole-
vansa sopivassa kehittymisymparistdssa on syyta ottaa huomioon, ettéd han
saattaa siirtya herkasti muualle sopivampaan tyokulttuuriin, jossa han paasee
kehittamaan osaamistaan. Tybnantajan on kuitenkin hyva olla tietoinen, etta
henkildstén vaihtuvuutta esiintyy I&hes aina ja sen hallintaan on kyettava pa-
nostamaan. Yksi mahdollinen tapa on tehda seuraajasuunnittelu. Taman
avulla voidaan hallita tilannetta siten, ettei henkiléstén akkinainen irtisanoutu-
minen tule kokonaan yllatyksena. (Kaijala & Tolvanen, 2020, s. 19-26, s. 109,
s. 162).

Hyyppéanen (n.d., luku 5.1, kohta 2.2) ja Juvonen ym. (2014, s. 66—70) argu-
mentoivat osaamisen merkitysta ja sen vaikutusta henkildstdn toimintaan. Yri-
tyksen, jossa henkiléstdlle ei ole riitd sopivassa méarin haasteita tai tyébnkuva
ei vastaa henkildstdn osaamista, voidaan todeta vaikuttavan negatiivisesti yri-
tyksen toimintaan. Negatiivinen vaikutus ilmenee henkiléstolla tydsuorituk-
sissa ja ty6hyvinvoinnissa. Mahdollinen jatkuva uuden henkilén rekrytointi irti-
sanoutumisien jalkeen aiheuttaa yrityksille ylimaaraisia kuluja. Liséksi Juvo-
nenym. (2014, s. 83—-84) sanovat mahdollisten henkil6stén sairaspoissaolojen

analysoinnilla yrityksen saavan tietoa tyoperaisyydesta.

Yrityksilld on monenlaisia tapoja jarjestdéa esimerkiksi koulutuksia. Osa yrityk-
sista toteuttaa vain tyétehtavien alkuun liittyvan perehdytyksen. Jatkuvan op-
pimisen mallissa tietoa on yllapidettava ja kehitettdva koko ajan, jotta yrityk-
sessd saadaan aikaan pysyvia tuloksia ja vahennetaan henkiléstoriskeja. Tu-
lokset nakyvat vasta, kun tietoa on toistettu riittdvasti ja kdytanté on omaksuttu.
Koulutusprosesseissa on syyta suunnitella ja toteuttaa oppimiselle sopivat
tydskentelytavat, oppimateriaalit ja mahdollinen jatkokayttdé niille. (Saarijarvi,
2015, s.107-110.)
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4.6 Avainhenkilostoriskit

Avainhenkilostd nahdaan yrityksessa monesti vaikeasti korvattaviksi henki-
I6iksi. Heilla voi olla mahdollisesti tietoja ja taitoja jonkin alueen osalta, jota
muilla ei valttdmattd ole tai heilld voi olla suhteita tarkeisiin asiakkaisiin. Avain-
henkil6stdlla on merkittava vaikutus yrityksen toiminnassa. Yleisesti voidaan
ajatella: mitd pienempi yritys, sitd suuremmat ovat yrityksen henkil@storiskit.
Avainhenkiloston tydpanoksen menettaminen, esimerkiksi siirtyminen kilpaile-
van yrityksen palvelukseen, ndhdaan usein isona menetyksena. (Juvonen ym.,
2014, s. 29-31; Suominen, 2003, s. 14.)

Avainhenkil6stdn poissaolo vaikuttaa yrityksen toimintaan ja heikentad mah-
dollisesti tietojenkasittelya seka palvelun laatua. Nykyisin yrityksissa vallitseva
jatkuva kiire aiheuttaa asioiden hallitsemattomuutta ja huolimattomuutta. Jos
yrityksessa oleva avainhenkild on hyvin kiireinen ja ainoa henkild, joka on asi-
oista perilla, kiire saattaa aiheuttaa asioiden hallitsemattomuutta ja johtaa te-
kemattémiin téihin. (Juvonen ym., 2014, s. 151-152; Saarijarvi, 2015, s. 50.)

Saarijarvi (2015, s. 107-100) seka Suominen (2003, s. 14) kuvailevat teoksis-
saan avainhenkiléstdsta aiheutuvien riskien vahentamista. Tarkoituksena olisi
pyrkia siirtAmaan heidan osaamistaan ja tietoa toisille henkil6ille. Asioiden Kir-
jaamisella voidaan ottaa talteen esimerkiksi verkostoja, toimintamenettelyja
sekd muuta vastaavaa ja vahentaa merkittavasti avainhenkildstésta aiheutuvia
riskitekijoita. Saarijarvi (2015, s. 107—-110) painottaa jatkuvan oppimisen mal-
lia, mikd vahentaa avainhenkildstdsta aiheutuvia riskeja ja pyrkii kehittdmaéan
tydyhteisdn tietoja ja osaamista kokonaisvaltaisesti, jolloin osaaminen ei olisi
esimerkiksi yhden henkilén varassa.

Ottaen huomioon sen, etta avainhenkil6storiskit saattavat méaarittaa yrityksen
menestyksen ja ovat usein kriittisia, on hammastyttavaa havaita, etta niité ka-
sittelevia teoksia ja tutkimuksia ei ole julkaistu suomeksi kovinkaan suuressa
maarin viimeisen vuosikymmenen aikana. Englanniksi asiasta kuitenkin 16ytyy
tietoa, mm. Four Ways to Manage Key Person Risk (Brady Ware, 2023), jossa
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avainsanoina riskitekijéiden vahentamiseksi ovat mm. delegointi, fanaattisuus

dokumentointiin, strategiset kyvyt seké itsensa de-brandays.

5 TUTKIMUKSEN TOTEUTUS

5.1 Tutkimusmenetelmé

Tutkimusmenetelman valinta perustuu siihen, mink&laisesta tutkimusongel-
masta on kysymys. Tutkimusmenetelmé@na voidaan kayttaa kvalitatiivista el
laadullista tai kvantitatiivista eli maarallistda menetelmaa. Naiden lisaksi on
myo6s mahdollista kayttda molempia menetelmia yhdessa. Laadullinen tutki-
mus koostuu monenlaisista lahestymistavoista, joilla saattaa olla erilaisia ole-
tuksia, jolloin se ei muodosta sisaisesti yhtendista tutkimusotetta. Laadullinen
menetelma soveltuu hyvin kaytettavaksi tilanteisiin, joissa tutkittavasta ilmidsta
ei ole julkaistu aiempaa tietoa. Laadullista menetelmaa voidaan kayttaa hank-
kimaan niin syvaa kuin kokonaisvaltaistakin tietoa k&siteltavastd asiasta. Sen
tarkoitus ei ole kuitenkaan yleistdd saatuja tuloksia tutkittavan joukon ulkopuo-
lella. Laadullinen tutkimus pyrkii kuvailemaan, tulkitsemaan sekd ymmarryk-
sen kautta selittamaan tutkittavaa ilmiéta. (Kallinen & Kinnunen, 2021; Kana-
nen, 2017.)

Maarallinen menetelma sisaltaa tilastoja ja numeroita, joilla kuvataan ja tulki-
taan kasiteltdvaa kohdetta. Maarallisessa menetelmassa kaytetaan usein las-
kelmia ja tilastollisia analyysimenetelmid. Menetelman avulla on tarkoitus 16y-
tdd vastaus esimerkiksi kysymyksiin: mika, miksi, missa, kuinka paljon tai
kuinka usein. Maarallisessa tutkimuksessa aiheesta on oltava olemassa jo
aiempaa teoria- ja tutkimustietoa. Toteutuksen tarkoituksena on saada riitta-
van suuri otantajoukko mukaan tutkimuksen toteuttamiseen, jolloin ilmiéta kye-
tdan kuvailemaan riittdvan tarkasti numeerisen tiedon avulla. Maarallinen me-
netelma soveltuu kaytettavaksi silloin, kun pyritddn kuvailemaan ilmiéta nu-
meerisesti tai 16ytdmaan syy-seuraussuhteita, mutta siind ei usein menna
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hyvin syvélle aiheeseen. Aiheesta saatavat tulokset pyritdan yleistamaan etsi-
malla aineistosta sdanndénmukaisuuksia. (Koppa, 2021; Vilkka, 2021, s. 55—
56.)

Tama tyd suoritetaan laadullisella menetelmalla. Tutkimuksessa selvitetaan,
minkalaisia riskeja henkildstdsta koituu ja minkalaisia riskeja heista voi koitua,
kun tilannetta katsotaan yrityksen nakékulmasta. Sen liséksi selvitetdan, miten
naita riskeja voidaan hallita. Tutkimusongelman ymmartaminen tapahtuu ko-
kemusperaisen ja ndkemyksellisen toiminnan kautta, jossa valikoitujen henki-
I6iden subjektiiviset ajatukset ilmidsta tuottaa tutkittavaa tietoa. Laadullinen
menetelma soveltuu tdhan tydhon hyvin, koska taman aiheen n&kdkulmasta
ei l6ydy kattavasti aiempaa teoriatietoa kootusti, esimerkiksi yhdesta teoksesta
tai artikkelista. Tieto on pilkottu erindisiin teoksiin vahaisissd maarin ja suu-
remmassa osin asiasta puhutaankin johtamisen seka johtajuuden yhteydessa,
eikd paljonkaan riskienhallinnassa. Tassa laadullisessa ty6ssa ajatuksena on
saada tiedonkeruusta syvallista tietoa, jota analysoidaan. Tutkimustuloksia
voidaan yleistdd vain samantapaisiin toimintoihin, johtuen valitun laadullisen

menetelman luonteesta.

5.2 Haastateltavien valinta ja haastattelun suunnittelu seka toteutus

Laadullisessa tutkimuksessa kohderyhman valinnan on lahtékohtaisesti oltava
harkittua, jossa henkildilla on paljon kokemusta tutkittavasta asiasta. Siten
saadaan aikaan luotettavampia tuloksia kuin satunnaisotannalla, jossa valikoi-
tujen henkildiden kokemusta ja taustaa ei toistaiseksi tiedetd. (Pitkaranta,
2014, s. 98.) Olin aluksi yhteydessa valitsemaani yritykseen tiedustellen, onko
heille mahdollista tehda tutkimusaiheeseeni liittyva haastattelu ja 16ytyykd
heilta sopivia henkil6ita osallistumaan tutkimukseeni. Kun vastaus oli mydntei-
nen, valitsin opinnaytetydhoni pankki- ja vakuutussektorilta erdan suuren pan-
kin taloushallinnossa ty0skentelevista tarkoin valitun kohderyhman: henkil6ita,
joilla kaikilla on kymmenien vuosien tybkokemus kyseiselté alalta ja joiden us-
kon tayttdvan laadullisen tutkimuksen maarittaméat alueet. Pitkdaikainen
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kokemus kohderyhman suorittamasta perus- etta esihenkildtydsta tuovat tut-

kimukselle lisdarvoa ja kompetenssia.

Valitsin aluksi opinnaytetydhoni kolme haastateltavaa. Huomasin kuitenkin,
ettd saavuttaakseni perusteellisemman ja laajemman ndkemyksen yritykseen
kohdistuvista henkildstén aiheuttamista riskeista, laajensin haastateltavia viela
yhdella eli neljaan haastateltavaan. Neljas henkild on mainittujen esihenkilo-
tehtavissa tyoskentelevien esihenkilo ja siten han saattaa ndhda tilannetta laa-
jemmasta nakdkulmasta kuin alkuperaiskohderyhméani. Han on mydés lahem-
pana yrityksen johtoa, joten katsoin hanen pystyvan tuomaan vastauksissaan
nakyviin yrityksen strategiaan liittyvia henkilostoriskilinjauksia.

Haastateltavilla on ollut luonnollisesti mahdollisuus kieltdytyd vastaamasta ja
vastanneiden osalta on noudatettu yksityisyyden ja henkilétietosuojaan liittyvia
saadoksia (Henkildrekisterilaki 471/1987; Henkildtietolaki 523/1999; Laki yksi-
tyisyyden suojasta tyéelamassa 759/2004). Vastanneiden tietoja ei ole saily-
tetty tarpeettoman pitkdan, eika vastanneiden perusteella ole tehty henkilére-
kisteria tai heidan tietojaan luovutettu ulkopuolisille tahoille. Olen tyéssani tar-
koin harkinnut ja pohtinut eettisia periaatteita seka lakien etta tydyhteisdsta

vastanneiden anonymiteetin kannalta.

Tutkimusongelman ratkaisemiseksi valitsin yhden teeman, jolla on tarkoitus
saada vastauksia henkildstdriskeihin. Yhden teeman valinta soveltuu tahan,
koska opinnaytetydssani etsitdan selkeasti henkilostdsta yritykselle aiheutuvia
riskeja. Teeman ymparille muodostuvissa kysymyksissa saaduissa vastuk-
sissa on otettava huomioon aikaisempien teorioiden ja oletuksien mahdollinen

muokkautuminen.

Laadin haastattelukysymykset pohjautuen teoriaosiossa esiin nousseisiin ai-
heisiin ja jatin tilaa myds sellaisille vastauksille, jotka eivat valttdmatta lahde-
teoksissa tule esille. Tutkimukseen vastaavilla henkiléilla oli mahdollisuus
tuoda esitettyjen kysymysten liséksi vapaasti esille myds omat ndkemyksensa
yritykselle henkil6stdsta aiheutuvista riskeista. Esitetyt kysymykset olivat kai-
kille haastatelluille henkildille samat, joten vastausten perusteella pystyy
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havaitsemaan ne riskit, jotka haastatellut nostavat useimmin esille. Sen perus-
teella voi havaita helposti sellaiset seikat, jotka vaikuttavat tydyhteiséssa tai
keskusteluttavat sita.

Haastatteluajankohtani valikoin yrityksen nakékulmasta mahdollisimman va-
héan sen tavanomaisia ty6tehtavia hairitsevaksi. Haastattelu sijoittui vuoden
alun tilinpaatéskiireiden jalkeiselle ajankohdalle, mutta toisaalta ennen usei-
den tyontekijoiden helmikuussa alkavaa lomakautta. Talldin saatoin olla varma
siitd, ettd kohderyhmalla oli paras mahdollisuus kayttda aikaansa vastaami-
seen ja toisaalta myds pohtia kysymyksien vastauksia perusteellisemmin.

5.3 Tiedonkeruumenetelmé

Tiedonkeruumenetelma on integroitava osaksi tutkimusongelmaa ja sen ei ole
tarkoitus olla irrallinen toimenpide. Tutkimuksen tavoitteet, laatu, tutkimusase-
telma, tietosisalio ja tutkimuskohteiden valinta maarittelevat, minkalainen tie-
donkeruumenetelma on soveltuva valikoida tutkimukseen. Valittu tiedonkeruu-
menetelma luonnollisesti vaikuttaa tutkimuksen laatuun seka aikatauluun. Silla
on vaikutusta myds tutkimuslomakkeen suunnitteluun ja sen toteuttamiseen.
Tutkimuskohteiden valinnan kokoon voidaan merkittavasti vaikuttaa harkitse-
malla erilaisia tiedonkeruumenetelmia. (Tilastokeskus, n.d.)

Tiedonkeruumenetelmia on erilaisia. Yleisia tiedonkeruumenetelmia on kayn-
tihaastattelut, jotka mahdollistavat monimutkaistenkin asioiden kysymisen ja
vastausvaihtoehdoissa voi olla melko laaja mahdollisuus vaikuttaa vastauksen
lopputulemaan. Kayntihaastattelussa on melko suuri vaikuttamisen mahdolli-
suus ja silla pystytdan varmistamaan, etta haastateltava on ymmartanyt oikein
hénelle esitetyt kysymykset. Kayntihaastattelut vaativat usein resursseja,
mutta onnistuessaan mahdollistavat samalla laajaa seka rakenteellisesti vai-
keasti saatavaa tietosisallon kerdamistd. Toinen yleinen tiedonkeruumene-
telm& on pienimuotoisempi versio tasta: puhelinhaastattelu. Taméan menetel-

man hy6tyja on tiedonkeruun nopeus, vastausten ymmartamisen
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varmentaminen ja vahaiset kustannukset. Puhelinhaastattelussa vastausten
kannattaa olla lyhyita ja selkeita. (Tilastokeskus, n.d.)

Aiemmin mainittujen lisdksi yleinen tiedonkeruumenetelma on sahkoposti-
haastattelu. Tama&n menetelman hydtyind ndhdaan vahainen hinta, vaikka tut-
kimuskohteiden valinnassa olisi suurikin maara henkiléitd. Sdhképostihaastat-
telu mahdollistaa ison vastausvaihtoehtojen maaran ja kysymysten helppou-
den. Haittapuolina ndhdaan haastatteluja vahaisemmat vastausten maarat,
vastaamisen laadunvalvonta on ongelmallista ja vastausten keruuosuus voi
kestéaa paljonkin kauemmin kuin haastatteluiden. Naiden yleisten menetelmien
lisdksi on muitakin kaytanndn tapoja toteuttaa tiedonkeruu. (Tilastokeskus,
n.d.)

Haastatteluni tapahtui sdhkdpostitse. Tama soveltui tydhéni hyvin, koska kai-
kille haastateltaville oli samat selkeat kysymykset ja henkil6t olivat samasta
organisaatiosta. Haastattelutavan takia muutoin erittain kiireisille vastaajille jai
riittavasti aikaa kysymyksiin vastaamiseen ja he pystyivat vastaamaan itsel-
leen parhaana ajankohtana. Lahetin myds muistutusviestin aluksi vastaamat-
tomille. Yhden haastateltavan kanssa tapasin liséksi kasvokkain tiedustellen
taydennyksia ja selvityksid hanen sadhkdpostitse antamaansa vastaukseen.
Téaten sain harkittua hyvin perusteltuja vastauksia ja taustatietoja organisaa-

tiosta analyysini taustoitukseksi.

5.4 Aineiston analyysimenetelmat

Yleensa laadullisessa tutkimuksessa keratty aineisto litteroidaan aluksi eli ai-
neisto muutetaan tekstiksi, minka jalkeen sitd voidaan alkaa tarkemmin analy-
soida. Sanatarkassa litteroinnissa otetaan huomioon ilmaistujen asioiden li-
saksi myos eleet, adnenpainot seka tauot. Teemahaastattelussa puolestaan
sanottu teksti kirjoitetaan usein sanatarkasti. Teemoitettu aineisto voidaan tii-
vistaa erilaisten koodausten avulla. (Kananen, 2017, s. 134, 136-137.)
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Tydssani oli tarkeda saada esille kaikki tutkimusaiheeseen liittyvat asiat teks-
timuodossa olevasta aineistosta, joten sita ei voi pitda perinteisessd muodossa
litterointina, vaan kasittelin saatua aineistoa laadullisen sisallénanalyysin kei-
noin, jossa ainestoa on aluksi tarkoitus koodata tai tiivistda kirjotetuista vas-
tauksista. Teemahaastattelua metodini sivuaa sikali, ettd sahkdpostihaastatte-
luni piti sisallaan viisi teorian pohjalta maariteltya riskienhallintateemaa, joiden
lisdksi haastattelun kuudes teema on myds tutkimusongelmaan sidottu vapaa-

muotoinen nakemys yritykselle aiheutuvista henkil6storiskeista.

Késittelin tutkimusaineiston yksi aihealue kerrallaan. Kaytin vérikoodausta,
jolla jarjestelin kaikilta haastateltavilta esille nousseet samanlaiset asiat saman
koodin alle. Sen jalkeen etsin tutkimusaineistosta teoriaa vastaavia samankal-
taisuuksia ja laitoin ne oman koodin alle. Koodauksen avulla oli mahdollista
jarjestella tutkimustuloksia selkeampaan muotoon ja jasennelld teemoja.

6 TUTKIMUSTULOKSET JA JOHTOPAATOKSET

6.1 Tutkimuksen luotettavuus

Tehdyn tutkimuksen ja saatujen tulosten téytyy olla luotettavia. Laadunvalvon-
taa parantamalla voidaan nostaa ty6n luotettavuutta. Laadullisessa tutkimuk-
sessa ei ole yksiselitteista ohjeistusta, miten sen luotettavuutta pitaisi arvioida.
Siina kiinnitetddn enimméakseen huomiota tutkimuksen johdonmukaisuuteen ja
siihen, miten tutkija on perustellut tuotoksensa esimerkiksi tieteellisen Iahteen
avulla. M&érallisessa tutkimuksessa laadunvalvontaa voidaan tarkastella huo-
mattavasti paremmin, koska sille on maéaritelty luotettavuusmittarit. (Kananen,
2017,s.173))

Validiteetin ja reliabiliteetin avulla voidaan arvioida tutkimuksesta saatujen tu-
losten luotettavuutta ja oikeellisuutta. Reliabiliteetilla tarkastellaan tulosten niin
toistettavuutta kuin myds pysyvyytta. Reliabiliteetti on korkea silloin, kun
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verrataan kahta erilaista tutkimusmenetelmaa, joilla on paadytty samaan lop-
putulokseen. Validiteetilla tarkastellaan, onko tutkittu oikeita asioita. Silla voi-
daan katsoa, miten hyvin tutkimuksen kasitteet soveltuvat tutkimusongelman
ratkaisuun. Validiteetti on korkea silloin, kun on tehty tarkka analyysi késitteista
ja paadytty haluttuun tutkimusaiheeseen. (Kananen, 2015, s. 342-343; Kana-
nen, 2017, s. 173.)

Sahkoépostihaastattelu toteutettiin kerralla kolmelle haastateltavalle. Ennen
haastattelua kyselin valitsemastani yrityksesta hyvissa ajoin, onko heidan
mahdollista osallistua tutkimukseeni. Heiddn suostuttuaan varmistin, etta
heilla on riittavasti aikaa vastata kyselyyni, jotta he voivat miettia asioita omalla
sopivalla ajallaan. Taman seurauksena saadut vastaukset eivat olleet liian
suppeita ja niitd pystyi tutkimaan syvemmin. Tehtyani haastattelun kokeneille
kolmelle esihenkildasemassa toimiville henkildille, tulin siinen tulokseen, etta
voisin viela tehda haastattelun heidan esihenkildllensd, jotta tutkimukseeni
saadaan lisaa syvyytta ja luotettavuutta. Kun han suostui, Iahetin hanelle sa-

man kyselyn, jonka olin 1ahettanyt muille kolmelle henkilélle.

Tybssani kysymysasettelussa olen nostanut esille ne asiat, joita teoriatiedot
kasittelevat. Lisaksi varmentaakseni sen, ettd kaikki oleelliset asiat henkilds-
tériskeistéd — huomioiden teoriat ja opinnaytetyéni alussa mainitsemani kohde-
rajaukset tulevat nékyviin — olen antanut mahdollisuuden myés vastaamisen
avoimeen kysymykseen. Tama oli siltd varalta, etta vastaajat voivat ottaa esille
minka tahansa heidan itsensa riskitekijoina pitamansa asian. Talla kaikella py-

rin mahdollisimman suureen validiteettiin kyselyn suhteen.

Mietittdessa opinndytetydn reliabiliteettia, tekeméani sédhkdpostihaastattelu on
toistettavissa joko samalle vastaajaryhmalle tai kokonaan muille vastaajille.
Toisin sanoen haastattelu on toistettavissa aivan sellaisenaan ja se todenna-
kéisesti tuo samalla ryhmalla samankaltaiset vastaukset, mutta jos kysely suo-
ritetaan taysin eri yksikk6dn ja eri henkiléille, jokainen vastaaja voi toki nostaa
esille omia tarkeaksi katsomiaan riskitekijoita tai vahatelld toisia riskeja. Ky-
seessa on siis henkildkohtainen arviointi riskeista, joka aina painottuu kunkin

vastaajan henkildkohtaisten arvojen ja ndkemysten mukaan.
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Tydn luotettavuus on sidoksissa siihen tydyksikkddn ja siihen ajankohtaan, jol-
loin se on toteutettu. Mikali ty6paikalla tapahtuu oleellisia muutoksia, tyénteki-
jat saattavat painottaa riskitekij6ita eri tavoin kuin talla hetkella. Sen takia onkin
tarkedd, etté tutkittaessa tydpaikalla henkildstoriskeja, tutkimus voidaan aina
tehda juuri silloin, kun se tyOpaikalla ndhdaan ajankohtaiseksi. Tyéssani en
halunnut kayttda numeroasteikkoa erilaisille vaittamille, koska niihin vastaami-
nen tuo helposti samalle henkilblle vaihtelevia tuloksia, jos kysely toteutetaan
eri aikoihin. Pidin parempana kartoitusvaihtoehtona suorasanaisia Kirjoitus-
vastauksia, jotka eivat muuttune niin herkasti. Yleiset teoriat ja tdmé&n opinnay-
tetydn haastattelun vastaukset ovat hyva lahtékohta arvioitaessa henkil6s-
tériskeja, mutta riskit ovat yksiléllisia tydpaikalta toiseen siirryttdessa.

6.2 Tutkimuskohteen tulokset ja pohdinta

Tiedustellessani haastateltavilta henkil6iltd, mita riskeja henkilostosta aiheu-
tuu yritykselle, vastauksissa oli paljon hajontaa ja kokemusperaisyyteen poh-

jautuvia henkildkohtaisia ndkemyksia.

Rekrytointi

Rekrytoinnissa huomioon otettavissa henkilostoriskeissa kaikilta haastatelta-
vilta nousi esille tyénhakijan soveltuvuus kyseiseen tehtavaan, yritykseen ja
sen kulttuuriin. Haastateltavat painottivat rekrytointitilanteissa keskendan sa-
moissa tilanteissa eri asioita ja olisivat rekrytoineet eri henkilét hakijoiden jou-
kosta. Hyyppéasen (n.d., luku 7.2) teoria tukee samoja ajatuksia tuoden esille
sen, etta rekrytoinnissa on otettava huomioon henkilén soveltuvuus organisaa-
tioon ja tiimin kulttuuriin. Hanen mukaansa tiimiytyminen luo viintyvyytta ja py-

syvyytta tydyhteis66n, mutta toisaalta erilaisuus tuo sille uudistuselementteja.

Haastateltava 1:
"Pitaa selvittaa hakijan osaaminen, eli onko se juuri sita, mita yrityksessa tar-
vitaan, myds tulevaisuudessa. Hakijan on sovelluttava tiimiin rekrytoitavaan

tiimiin. Samoin on otettava selvaa henkildn motivaatiosta ko. tehtavaan ja onko
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asenne kohdillaan, silla niilla paasee jo pitkalle. Avainhenkildn l1&htiessa uuden
rekrytointiin ja sisdd@najoon ja perehdytykseen on varattava enemman aikaa

kuin rivityontekijan.”

Haastateltava 3:

"Pitaa olla tietoinen yrityksen yhtenevaisesta rekrytointiprosessista, miten taa-
taan myds erinomainen hakijakokemus kustannustehokkaalla toimintamallilla.
Hakijoille teetetaan soveltuvuusarvioinnit ja valituille henkilGille suunnitellaan
ja toteutetaan perehdytyssuunnitelma. Jos yrityksen politikkaan kuuluu toden-
taa mahdollinen sidonnaisuus tiettyyn maahan, niin sitd pitdd noudattaa. Ha-
kevan henkildn suosittelijat pitda ja kannattaa kayda lapi. Kannattaa huomioida
my0s rekrytoitavaan tiimiin, mik& on henkilbkemia, miten dynamiikka toimii,

jotta kyseinen tiimi pystyy jatkossakin hyvaan tyéhon ja tekemiseen.”

Johtajuus

Johtajuuteen liittyvat henkildstoriskit saivat tutkimustuloksissa hieman vahem-
man vastauksia hyvine perusteluineen kuin muut tutkimusaiheeseen liittyvat
kysymykset. Johtajuuskysymys oli kuitenkin kyselyssa esitetty selkeésti. Hie-
man suppeammat vastaukset, mutta kuitenkin yksityiskohtaiset vastaukset
saattoivat johtua siita, ettd henkildt eivat mahdollisesti tiedostaneet johtajuu-
den kokonaisvaltaista vaikutusta, vaan keskittyvat enemman asioiden johtami-
seen, kuten Kaijala & Tolvanen (2020, s. 26—-27) toteavat teoksessaan: Suo-
messa Management eli asioiden johtaminen on hallussa, mutta Leadership eli
ihmisten johtaminen on vahemmalld huomiolla. Haastatellut henkil6t myo6s
nostivat esille yrityksen strategian ymmartamisen tarkeyden, mika tukee sa-
malla Kaijalan & Tolvasen (2020, s. 18) seka Vuorisen & Huikkolan (2023, osa
2, s. 160-162) ndkemyksia strategian kirkastamisesta kaikille organisaatiossa
tydskenteleville.

Haastateltava 2:

"Jos yrityksen tavoitteet ja strategia eivat ole avautuneet johtajalle tai esihen-
kildlle oikeassa valossa, voi han pahimmassa tapauksessa johtaa alaisiaan
vaaraan suuntaan. Kun strategia ymmarretaan, on tietoa helpompi jakaa hen-

kiléstélle. Johtajalle voi myds kertyéd paljon salaista tietoa, jota han saattaa
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hyédyntaa yritysta vaihtaessaan. Ainakin lahtiessdan han vie mukanaan pal-
jon hiljaista tietoa, jota ei osata tai ehdita edes siirtéda jatkajalle.”

Haastateltava 4:

"Jos yritykselld on esim. ohjeistus olemassa koskien siséista valvontaa sita
pitdd noudattaa ja toimia sen mukaan. Jos huomataan, ettd henkilén toimin-
nassa on puutteita tai virheita, ne pitaa kasitella ja hoitaa. Yrityksen strategia
on tunnettava, jotta esihenkild osaa toimia oikein. Voi olla niinkin, etta esihen-
kilosta ei ole johtamaan tiimia, olemaan heille tukena, opastamaan seké anta-
maan selkeita tyéohjeistuksia, jolloin tydt ja sen tekeminen karsii tai ei tule tu-
losta ollenkaan.”

IT ja tietoturva

Teknisisté jarjestelmista ja tietoturvaan liittyvista henkilstoriskeistéd tutkimus
toi lisdarvoa: jos ulkopuolinen henkild paasee murtautumaan tiedostoihin, silla
voi olla suora asiakasvaikutus ja annetut laajat kayttdoikeudet yhdella henki-
16114 saattavat muodostaa vaarallisia yhdistelmia johtaen tietojen vaarinkayt-
t66n. Kaikki haastateltavat nostivat yleisesti esille henkiléiden tietoturvaan liit-
tyvat toimintatavat, jolla estetdan tulematta paljastaneeksi mitdan sellaista yri-
tysta koskevaa tietoa, miké ei ole sallittua. Samoin uusimpien tietojen yllapita-
minen ja koulutuksiin osallistuminen nahtiin tarkeind asioina. Juvonen ym.
(2014, s. 159), Myllymé&ki (n.d., luku 10.1) ja Rousku (2014, s. 125—-126) pitavat
myas kriittisen tarkeana olla jatkuvasti riittdvan tietoinen tdméanhetkisista tieto-

turvakaytanndista.

Haastateltava 1:

"Jos henkilo ei perehdy yrityksen tietoturvaan, miten tydskennella ja missa on
sallittua tydskennelld ilman, etta tulee paljastaneeksi yrityksen salaisia tietoja.
Liséksi henkildn pitaa olla tietoinen muista toimintatavoista mm. saako sahko-
postia kayttdd henkildkohtaisten asioiden hoitamiseen, saako eri sivustoilla
kayda, huolehtia tyékoneen lukitsemisesta seka sen asianmukaisesta sailytta-
misesta. Seka tybkoneen ettd mahdollisen mobiililaitteen paivityksien hoitami-
nen ajallaan. Koulutuksiin osallistuminen sekd oman osaamisen yllapitaminen

pitda olla jatkuvaa, erilaiset tietoturvaan liittyvat mahdolliset kurssit pitéa olla
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suoritettuna seka ajan tasalla. Pahimmillaan voi kayda niin, etta jos henkilén
tydkoneelle tai mobiililaitteeseen paasee ulkopuolinen taho murtautumaan,

silla voi olla my06s suora asiakasvaikutus.”

Haastateltava 4:

"Henkildn on oltava tietoinen kaikista tietoturvaan liittyvista toimintatavoista.
Koulutukset ovat tarkeda osaamisen kannalta. Yhden henkildn taakse voidaan
niputtaa liikkaa sovellusteknista tietoa, jota muilta ei |I6ydy ja nain voivat jarjes-
telmét olla haavoittuvia esim. &killisen tydsuhteen paattymisen vuoksi. Myds
annetut laajat kayttdoikeudet yhdella voivat muodostaa vaarallisia yhdistelmia

johtaen vaarinkayttoon.”

Henkil6ston kehittaminen

Henkildston kehittamiseen liittyvat henkildstoriskit olivat johtajuuden liséksi
saanut hieman vahemman kommentteja, mutta kuitenkin hyvine perustelui-
neen. Henkildstdon kehittdminen kuuluu suoraan johtajuuteen, joten vahaisem-
mat vastaukset eivat sinansa yllata. Laadullisten vastausten liséksi havainnoi-
malla tutkimustuloksissa saatuja seka henkil6ston kehittdmiseen etté johtajuu-
teen liittyvien vastausten maaraa, saadaan hyvia tuloksia tutkimusongelmaan,

koska nama kaksi tekijaa liittyvat toisiinsa.

Tutkimustuloksissa nousi esille henkildéstdén eridvid mielipiteitd sovellusten
kayttdonotossa ja toimintatapojen muutoksissa. Henkiloston kehittamiseen liit-
tyvissa henkil0storiskeissa yhden haastateltavan vastauksissa nousee esille
henkil6ston mukaan ottaminen kehittamiseen jo suunnitteluvaiheessa. Kaijala
& Tolvanen (2020, s. 19-26, s. 109, s. 162) painottavat henkiléstén muutos-
mydnteisyyden olevan henkildstdn tarkeimpia kykyja, mité kuitenkin osa hen-
kilostésta vastustaa ja osa pitaa sitd mahdollisuutena, kuten tutkimustulokset
my0Os osoittavat. Toisaalta ilman muutosta Hyyppanen (n.d., luku 5.1, kohta
2.2) ja Juvonen ym. (2014, s. 66—70) kuvailevat sen vaikuttavan usein henki-
|6stén toimintaan johtaen alenevaan ty6suoritukseen tai jopa irtisanoutumi-
seen. Kaijala & Tolvanen (2020, s. 29—-41) tuovat esille samanlaisia nakemyk-
sid henkiloston ottamisesta mukaan kehittdmiseen, mika sitouttaa henkiléston
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toimintaa paremmin osaksi organisaation strategiaan, lisdd motivoituneisuutta

ja vahentda henkildstdstd aiheutuvia riskeja.

Haastateltava 2:

"Jos kehittamiseen ei oteta henkildstéa mukaan jo suunnitteluvaiheessa, voi
olla, etta silloin motivaatio puuttuu ja kehittdmisella ei saavuteta niité tavoit-
teita, joihin pyrittiin ja nain henkilésatsaukset, kaytetty tydaika ja rahalliset pa-

nostukset menevat osin hukkaan.”

Haastateltava 3:

"Mahdollisten uusien sovellusten kayttddnotossa seka toimintatapojen muu-
toksissa voi olla eriavyytta. Kaikki eivat valttamatta asennoidu muutokseen po-
sitiivisesti, ja toiset omaksuvat ja oppivat nopeasti sekd kykenevat jo mahdol-
lisesti auttamaan seka tukemaan toisia. Henkil6stén pitdd pysya ajan tasalla
yrityksen saadoksista ja kyeta noudattamaan niitd. Yhteisten toimintatapojen

ja ohjeistuksien noudattamatta jattaminen voi aiheuttaa vahinkoa yritykselle.”

Avainhenkil6t

Avainhenkil6storiskeihin liittyen vastauksissa tuli eniten hajontaa, mutta sen
lisdksi myds jonkin verran asioita, joita uusimmista tieteellisista lahteista 16ytyy
hieman vahaisemmissa maarin. Vastaajat ovat selkeasti tietoisia avainhenki-
|6stériskien vaikutuksesta. Yksi haastateltavista nosti esille avainhenkiléstoris-
keista varahenkildjarjestelyt, jolloin yrityksessa pitaa olla sijaisjarjestelyt kun-
nossa. Han myoés kuvaili, ettd pienemmissa yhtidissa yritystoiminta voi het-
keksi pyséhtya, jos avainhenkild menetetaan nopeasti ja taman takia jatkuvuus
on turvattava. Juvonen ym. (2014, s. 29-31) ja Suominen (2003, s. 14) ovat
asiasta my6s samaa mielta tuoden esille avainhenkiléiden merkittdvan vaiku-
tuksen yrityksen toiminnassa. Heidan tietdmystaan ja taitoja on vaikea korvata
tai siirtaa toisille henkiléille, mika johtaa siihen, ettd pienemmissa yrityksissa

avainhenkilén menettdminen koetaan monesti suurena menetyksena.

Avainhenkilostoriskeissa yksi haastateltava nosti esille avainhenkilén mahdol-
liset vaarinkaytokset, jos han paasee yrityksen kaikkiin sovelluksiin. Henkilén

mahdollinen valinpitamatdn toiminta voi johtaa tietoturvariskiin. Hyyppéanen
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(n.d., luku 7.2, kohta 6.2.1) my®s varoittaa avainhenkilériskeista, mutta painot-
taa niissa lahinn&d avainhenkildiden tietojen omimista seka yksinvaltaista toi-

mintaa.

Haastateltava 1:
"Varamiesjarjestely eli tuuraus pitda toimia. Pienemmissa yhtidissa yritystoi-
minta voi hetkeksi pysahtya, jos avainhenkild menetetdan nopeasti, joten jat-

kuvuus on turvattava.”

Haastateltava 4:

"Koska mahdollisella avainhenkildlla voi olla paasy mm. yrityksen kaikkiin so-
velluksiin, niin siina voi olla tietoturvariski. Henkil6 voi olla valinpitamatén nou-
dattamaan yrityksen ohjeistuksia ja sdantéja ja nain ollen tekemiselldan ja tydl-
laan aiheuttaa haittaa yritykselle. Henkildstdén kéaytds tai muu toiminta on saat-
tanut muuttua esim. henkildkohtaisista syista tai vaikka sairaudesta johtuen ja
nain voi tulla huolimattomuutta. Henkilbn saama palaute koskien ty6taan ja
tyon jélkea voi kertoa henkilon asenteesta. Avainhenkil6lld voi olla myés huo-
mattavaa osaamista ja tietotaitoa sekd ns. hiljaista tietoa. Jossain yrityksessa
voidaan kasitella esim. asiakastietoja (rahasiirtoja, lainahakemuksia jne.), jol-

loin voi tulla tai olla mahdollisuus kayttaa tietoja vaarin.”

Pohdinta

Pohtiessani sisaltdéa rekrytoinnin osalta nykyteorioiden ja tutkimustuloksien
pohjalta vaikuttaisi silta, ettd kestavampaa ja vahariskisempaa toimintaympa-
ristda voidaan luoda, kun henkilét ovat sitoutuneita tydhdénsa. Se, etta haasta-
teltavat painottivat myods rekrytointitilanteissa keskendén samoissa tilanteissa
eri asioita ja olisivat rekrytoineet eri henkilét hakijoiden joukosta, pohjaa ilmei-
sesti heidan omiin aikaisempiin kokemuksiinsa, mutta ilmeisesti myos ikaky-
symykseen: monet halusivat rekrytoida oman ikaisiaan tai itsenaan nuorempia
tydntekijéitd. Tama saattoi olla alitajuista tai sitten ajatuksena oli se, etta tii-
midynamiikka, joka nousi esille haastatteluissa, toimii haastateltavien mielesta
paremmin samanikaisten kesken. Voi siis kysya, polkeeko yritys paikallaan
rekrytoinnin suhteen yrittdessaan valitaa riskeja vai pitaisiko erilaisuudelle an-
taa mahdollisuus riskienkin uhalla? Mielesta isossa yrityksessa erilaisuudelle
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voi antaa suuremman mahdollisuuden, koska henkildstéresurssit ovat myods

laajemmat.

Johtajuuden kulmakivena naen yrityksen strategian valittamisen ja sisaistami-
sen koko henkildstolle. Se lisdd motivoituneisuutta ja sitoutuneisuutta tyéta
kohtaan vahentden henkildstdriskejda. Tama voi myds avata uusia ajatuksia
strategian suhteen, kun useammat ihmiset ovat asiasta tietoisempia mahdol-
listaen yrityksen kestavampaa toimintaymparistéa ja lisaten henkiléstén mer-
kityksellisyytta, mikd myoés vaikuttaa riskien vahentdmisen maaraan. Toisena
asiana henkiléstdn toiminnan mahdolliset puutteet tai virheet on kasiteltava ja
hoidettava, mutta toisaalta naiden maaraa voidaan jo ennalta ehkaista riittavan
laadukkaalla perehdyttamiselld, rehelliselld ja reilulla johtajuudella ja luomalla
hyvaa tydyhteisd6d. Kun tydlle saadaan luotua tarkoituksellisuutta ja pddmaa-
rad — eika pelkkéaéa tyéntekoa — naiden edella mainittujen asioiden seurauksena
on mahdollista, etta tiimi saadaan toimimaan enemman autonomisesti, mika
vahentaa henkildstdsta aiheutuvia riskeja. Sanoisin, etté johtajuudella on tadssa

merkittava vaikutus, mihin suuntaan asioita ollaan vieméassa.

Yrityksen kaikkien henkilGiden, jotka kasittelevat tietoturvaan liittyvia asioita,
on oltava riittdvan tietoisia oikeista, yhdenmukaisista toimintatavoista ja ehdot-
tomasti myds noudatettava niitd. Tietohallinnossa on usein paljon osaamista
ja silla pitéisi olla strategisessa suunnittelussa merkittéava rooli. Henkil6storis-
keja voi aiheuttaa se, etta tietotekniset jarjestelmat ohjaavat ihmisten toimin-
taa, jolloin ongelmaksi on muodostunut se, miten teknologian avulla voidaan
kehittaa yritysten ja tydyhteisdn toimintaa johtaen henkildstoriskien hallittavuu-

teen.

Jatkuvat koulutukset ovat tarked osa ty6ta, vaikka toisaalta on jopa yllattavaa
huomata, miten eri tavalla yrityksissa toimitaan taméan asian suhteen. Osa yri-
tyksista ei pida henkildstdlle minkaanlaisia koulutuksia. Johtuuko se mahdolli-
sesti yrityksien resurssipulasta, jatkuvasta kiireesta tai muista yrityksien itse
tarkedmmiksi luokittelemistaan asioista vai katsotaanko sen lyhytnakdisesti
kuluttavan yrityksen rajallisia henkildresursseja. Jatkuvasti suurenevan tiedon
maaran on myos todettu heikentavan ihmisten valisia yhteisymmarryksia. Voisi
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kuitenkin todeta tamankaltaisten yritysten olevan altavastaajia yrityksille,
joissa jarjestetdan aktiivisesti koulutuksia, mitkd vahentavat niin henkildstésta

aiheutuvia riskeja kuin myds parantavat yrityksen jatkuvuutta.

Henkildstdn eriavat mielipiteet sovellusten kayttéénotossa ja toimintatapojen
muutoksessa kuvastavat joko henkilbkohtaisia nakemyksia asiasta tai sita,
etta yritys ei ole saanut henkildstodn asti lapi ohjeistuksia siitd, miten ja milla
aikavalilla missakin muutosasiassa tulee toimia — tai tallaiset ohjeet puuttuvat
kokonaan. Kyseessa voi olla myds se, ettd henkildstd ei ole paassyt yhdessa
vaikuttamaan sovelluskehitysmuutokseen, kuten yhden haastattelijan vas-
tauksestakin ilmenee. Yrityksen toimintastrategia ei ole kaikille selva tai yhtei-

nen.

On hyva ottaa huomioon henkiléstdén osaamisen kehittdminen. Jos henkild ei
koe olevansa sopivassa kehittymisymparistéssa, on huomioitava, ettd han
saattaa siirtya herkasti muualle sopivampaan tydyhteisdon, jossa paasee ke-
hitthmaan osaamistaan. Tama ei kuitenkaan ole yleistettavissa, koska inmiset
ovat erilaisia ja osa vastustaa kehitysta, kuten haastateltavatkin totesivat asi-
asta. Yrityksien olisi joka tapauksessa huomioitava jatkuva oppimisen malli,
jossa suunnitellaan ja toteutetaan henkil6ston kehittdmiselle sopivat tyésken-
telytavat. Lahtdkohtaisesti kehittyva tydyhteisé toimii tuottavammin ja valttaa
enemman henkildstdriskejd, kuten henkiléstdon turhautumisia samoihin tydteh-
taviin seka irtisanoutumisia kuin sellainen tydyhteisd, jossa henkildstéa ei ke-
hiteta.

Avainhenkildriskeja voi vahentdd mielestani parhaiten, kun tekee itsensé va-
hemman ainutkertaiseksi ja seuraa Brady Waren (2023) ohjeita mm. tehtévien
jakamisesta ja dokumentoinnista seka luonnollisesti jarjestaa yritykseen toimi-
van varamiesjarjestelman. Yritykset asettavat itsensa alttiiksi henkil6stéris-
keille, jos syvéllisemmat taidot ovat vain harvalla henkil6lld. Kun tilannetta tar-
kastelee nykypaivan yha nopeammin muuttuvassa tyéelamassé, avainhenki-
I6iden mahdollinen kiire aiheuttaa riskitekijoita, jos muut henkilét eivat osaa
samoja asioita hoitaa. Tasta nousee esille kysymys, voidaanko avainhenkildi-
den muodostuminen vélttda kouluttamalla ja jakamalla tietoa muille. N&kisin
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toisaalta henkiléstdén jatkuvan irtisanoutumisen mahdollistavan yritykseen
avainhenkildiden muodostumisen, kun tietty henkild on ollut yrityksessa riitta-

van kauan.

6.3 Muut yritykseen kohdistuvat riskit henkilostosta

Tutkimuskohteilta saatiin myds hyvia mielipiteitd haastattelussa esitettyyn
avoimeen kysymykseen, jossa selvitettin mahdollisia muita henkildstosta ai-
heutuvia riskeja yritykselle. Kaikissa vastauksissa nousi yksimielisesti esille
henkildstén sairauslomat ja niiden vaikutus yrityksen toimintaan. Tyésopimus-
laki kuitenkin selkeasti maarittelee tydntekijan oikeuden sairauslomaan (Tyo-
sopimuslaki 55/26.1.2001, 2 luku 11 §). Se, etta lakisdateiset vapaat koetaan
henkil6storiskeiksi, kertoo siita, ettd yrityksen sijaisjarjestelyt eivat ole toimivat
tai henkil6stéresurssit ovat alimitoitetut niin sanotuissa poikkeustilanteissa.
My®ds tydjarjestelyja kannattaa miettia, mika aliresurssointia ei voida korjata.

Vanhempainvapaat nahtiin myos henkilostoriskina. Tata vimeiseksi mainittua
haastateltava ei ole enempaa perustellut, mutta tasta pystyy tekemaan johto-
paatéksia. Havaintojeni pohjalta voisi sanoa télla olevan erityisesti merkitysta
Kiireisissa organisaatioissa, pienissa tiimeissa tai jos vapaalle jaanyt henkild
on avainhenkild tai muu vaikeasti korvattavissa oleva. Mitd suurempi on
yksikkd, sitd enemman riskejd voidaan sietdd: “Corporations can tolerate
higher risk levels than can their individual managers or their individual busi-
ness units” (Allen, 2000, s. 92). Toki talla on varmasti merkitystd muissakin
organisaatioissa, joten mielestani tama soveltuu hyvin yhdeksi henkildstdsta
aiheutuvaksi riskiksi yritykselle, jonka laki (Tyésopimuslaki 55/26.1.2001, 4
luku 1 §) sallii ja joka pitdé ottaa huomioon tyétehtavia suunniteltaessa.

Tutkimustuloksista muista henkilostosta aiheutuvista riskeista yritykselle saa-
tiin esille myds henkildstdn kayttaytyminen sosiaalisessa mediassa ja sen vai-
kutus organisaatioon. Asialla on myds kaantdpuolensa: sosiaalista mediaa yri-
tykset kayttavat myds jatkuvasti enenevissa maarin yrityksen imagon rakenta-

miseen, mainontaan ja markkinointiin kuin myés kuluttaja-asennetutkimuksiin
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(Juutinen, 2016, s. 147). Hyyppanenkin (n.d., luku 7.2) toteaa henkildstdn so-
siaalisen median toiminnalla olevan positiivisia tai negatiivisia vaikutuksia yri-
tykseen. Mielestani tama tietenkin vaikuttaa yrityskuvaan vain silloin, jos yritys
tuodaan esille sosiaalisen median kirjoituksissa tai henkil$ selvasti identifioituu
yritykseen. Varsinkin pienilla paikkakunnilla télla voi olla merkitysta ja yrityk-
sessa tulisi voida keskustella sosiaalisen median pelisdédnndista.

Tutkimuskohteelta saatujen tulosten mukaan yksityiselaman ongelmat nah-
daan heijastuvan usein myoés tyéhon. Henkildstén huonot toimintatavat eivat
kuitenkaan ole yksiselitteisia ja syy niihin voi I6ytya myds esimerkiksi vaaran-
laisesta johtajuudesta, perehdytyksen puutteesta tai esimerkiksi jo valmiiksi
huonosti voivasta tydyhteisdsta, johon on vaikea yhden ihmisen vaikuttaa. Pi-
risen (2023, s. 100-101, 420) mukaan samanlaiset ongelmat voidaan nahda
myds johtajuuden haasteena I6ytda oikeanlaiset toimintatavat ndiden ongel-
mien valttamiseksi. Kyseessa on P. Jarvisen (2017; 2020) teoksissaan esiin
nostama eras esihenkilétydn koetinkivi: tydntekijalle pitdd voida puhua siten,
ettd funktio pidetdéan tydtehtavien hoitamisessa, vaikka esimerkiksi yksityis-
elama kuinka koettelisi. Esihenkil® voi tarjota tybnantajan tukea kaytettavis-
saan olevin keinoin, jotta paastaan vaikean henkildkohtaisen tilanteen yli ja

saadaan tyo6t tehdyksi.

Tybsséa asetetut liialliset tavoitteet ja riittdméattémat resurssit voivat johtaa hen-
kilostdn ongelmiin heikentden tydyhteis6a ja tydskentelya. Ratkaisuna tallai-
seen on esimies: hanen tehtavansa on tarvittavien resurssien jarjestaminen tai

tyétehtavien uudelleenorganisointi.

Eras haastateltava naki mahdolliseksi haitaksi henkil6stén jatkuvan vaihtuvuu-
den ja sen aiheuttavan turhan resurssihukan. Jatkuva uuden henkilén pereh-
dytys johtaa tdiden seisomiseen ja vie aikaa perehdyttgjaltd ja mahdollisilta
muilta henkil6iltéd. Kaijala ja Tolvanen (2020, s. 62) toteavat tyénantajakuvan
merkityksellisyydestd, henkildstdsta huolehtimisesta ja niiden vaikutuksesta
tydnhakijan haluun tydskennella yrityksessa. Mielestani on aina mietittava yri-
tyskohtaisesti, mitk& asiat vaikuttavat henkildstdn vaihtuvuuteen: ty6ilmapiiri,

tydn maara, tyén haasteellisuus vaiko naiden puute tai jokin muu tekija.
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7 TOIMINTASUOSITUKSET JA JATKOTUTKIMUKSET

7.1 Toimintasuositukset

Toimintasuositukset pohjautuvat tutkimuksessa tehdyn teoriaosuuden nako-
kulmiin seka empiirisen osan tutkimustuloksiin. Toimintasuositukset ovat tar-
koitetut ensisijaisesti taloushallinnossa toimiville yrityksille. Tarkoituksena on
antaa vastauksia tdman tutkimuksen pohjalta nousseisiin kysymyksiin. Tutki-
muksen aikana selvisi, ettd haastateltavat henkil6t vaikuttivat olevan omien
tietojensa perusteella hyvin tietoisia yleisistd henkilostdsta aiheutuvista ris-
keista. Toisaalta johtajuuteen ja henkil6ston kehittamiseen liittyvat kysymykset
jattivdt mahdollisuuksia jatkotutkimuksille, kuten myés Kaijala & Tolvanen
(2020, s. 26—-27) toteavat.

Rekrytointi

Epé&onnistunut rekrytointi on yritykselle henkiléstériski ja epdonnistuneen rek-
rytoinnin hinta on merkittava. Kulut nakyvat uudelleen aloitetussa rekrytoin-
nissa seka siina, etta tyot ja kehitys seisovat. Epaonnistuneen rekrytoinnin
taustalla ovat usein tyénantajasta tai tydntekijasta johtuvat vaarinkasitykset.
Toimintasuosituksina yrityksen rekrytoidessa uutta henkil6a, taytyy olla tietoi-
nen yrityksen yhtenevaisesta rekrytointiprosessista. Organisaatiossa on kiin-
nitettdva huomiota, minkalaiseen tiimiin henkil6a haetaan, jotta ty6 ja tekemi-
nen on jatkossakin sujuvaa. Henkildbn asenne ja motivaatio kyseiseen tehta-
vaan on hyva selvittdd viimeistdan haastattelussa. Tilanteen mukaan kannat-
taa myods harkita soveltuvuusarviointeja, joiden avulla voidaan selvittda, onko
hakijan osaaminen sitd, mita yritys on hakemassa. Yritykseen kannattaa pal-
kata henkild, jolla on ammattitaitoa, mutta joka kokee tehtavat haasteellisina
ja sellaisina, ettd ne mahdollistavat urakehityksen. Onnistuneella rekrytoinnilla

saavutetaan tydssa ja tydyhteisdssa viihntyminen suuremmalla aikavalilla.

Erilaisten henkildiden palkkaaminen ja monenlainen osaaminen tukevat jatku-
vasti muuttuvan tyéeldman vaatimuksia. Yrityksien kannattaa harkita tata
asiaa, koska silla on vaikutuksia myds tyOnantajakuvaan, jonka sanotaan
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olevan yha merkittavampi tekija tulevaisuudessa. Rekrytoinnissa yrityksen
kannattaa kuvailla toimintaansa aidosti ja rehellisesti, koska silla on suora vai-
kutus tydnhakijan odotuksiin, se vahentaa pettymyksia ja mahdollistaa pitem-
piaikaisen tyontekijan kyseisessa tehtavassa tai kyseisen tydnantajan palve-

luksessa.

Johtajuus

Yrityksen strategian ja tavoitteiden on oltava selkeita johdolle ja koko henki-
|6stolle. Tallda mahdollistetaan henkildstdn johtaminen oikeaan suuntaan. Sen
liséksi henkildstdn motivoituneisuus, ty6hon sitoutuneisuus ja merkityksellisyy-
den tunne nousevat, kun he ovat tietoisia asioista. Mahdolliset puutteet tai vir-
heet henkildston toiminnassa on kasiteltava ja hoidettava. Jos yrityksella on

ohjeistus koskien sisdista valvontaa, on toimittava sen mukaisesti.

Perehdyttdminen on erittdin tarkedd, huonolla perehdyttamisellda voidaan
saada helposti hyva rekrytointi epaonnistumaan. Perehdyttamista varten kan-
nattaa varata riittdvat resurssit, koska hyva perehdytys voi maksaa itsensa ta-
kaisin moninkertaisesti. Kun henkiléstd saadaan aidosti sitoutumaan ty6-
hdnsa, pitdvat he huolta myds asiakkaista. Sen sijaan huonossa tydyhteiséssa
asiat voivat olla epaselvia ja saatetaan tehda paallekkaisia t6ita ja muuta arvoa
tuottamatonta ty6ta. Perehdyttdminen on myds asia, johon yritykset eivat vai-

kuta kiinnittavan riittdvasti huomiota nyKkyisin.

Yrityksen resurssien salliessa optimaalinen maara tydntekijoitd johtaa usein
parempaan lopputulemaan pitemmalla aikavalilla kuin se, ettd organisaatiossa
pyritddn karsimaan kuluja viimeisen péélle esimerkiksi pitamalla jatkuvaa hen-
kilostdvajetta. Olisi myds varmistettava, ettéd henkildstdlle asetetut tavoitteet
ovat realistiset ja saavutettavissa. Johtajien ja esihenkil6iden vastuulla on
luoda hyva henki tydyhteis66n ja pyrkia yllapitdmaan sita. Tutkimus on myds

osoittanut, ettd palautteen antaminen on tarkea asia.

IT
Tyobntekijdiden on oltava tietoisia tietoturva-asioista ja ehdottomasti noudatet-
tava niitd. Yrityksen on oltava varma siitd, ettd kaikki tietdvat, miten
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tydskennella ja ettd kukaan ei paljasta organisaatiosta salaisia tietoja. Yleiset
toimintatavat, kuten tyésahkdpostin kayttd, tydkoneen lukitseminen, sen sai-
lyttdminen ja muut yleiset kaytannot, ovat selkeat. Jatkuva ajan tasalla pysy-
minen ja koulutuksiin osallistumisen on oltava yrityksen vaatimusten mukaisia.
Kaikki muu kuin julkinen tieto on sailytettava lukituissa tiloissa. Kybertietoisuu-
teen on kiinnitettdva nykyisin koko ajan enemmissa maarin huomiota. Kansa-
laisen kyberturvallisuustietoisuuden suhteen on laadittu valtiollisessa periaa-
teohjelmassa tasotavoitteet (Paananen, 2021, s. 21-33).

Esihenkildéiden kannattaa ottaa huomioon yrityksen resursseja jakaessaan,
etta tietojarjestelmien kaytdssa niin perus- kuin paakayttajat hallitsevat ohjel-
mistojen kayton riittavalla tasolla ja heilla on ajallinen mahdollisuus noudattaa
huolellisuutta, vaikka yrityksessa olisi Kiire. Tietojarjestelmien kaytéssa nykyi-
sin tunnetaan hyvin, miten teknologiaa rakennetaan, mutta vahemman, miten
teknologian avulla voidaan kehittaa yritysten ja tydyhteisén toimintaa. Digitaa-
lisen aikakauden jatkuvasti suureneva tiedon maara vaikeuttaa asioihin syven-
tymista ja heikentda ihmisten valisté yhteisymmarrysta. Yritys, joka saa nama

asiat toimimaan, on vahvoilla kilpailluilla markkinoilla osaavasta tyévoimasta.

Henkiléston kehittaminen

Yrityksen olisi hyva olla tietoinen henkildston urasuunnitelmista, jotta osataan
varautua mahdollisiin toimenpiteisiin. Naita kartoittamalla voidaan osittain ar-
vioida henkiléston mahdollista hakeutumista muihin yrityksiin. Yrityksen on
varmistettava, ettad henkildstolle riittda sopivassa maarin haasteita ja henkilds-
ton kehittamisella paastaan siihen, ettd tydnkuva vastaa osaamistaan. Jos
nain ei ole, negatiivinen vaikutus saattaa ilmentyéa tydsuorituksessa ja tyéhy-
vinvoinnissa. Yrityksen olisi varmistettava riittdva koulutuksien jarjestaminen,
jossa jatkuva oppiminen ja tiedon yllapitdminen saa yrityksessa aikaan muu-
toksia ja vahentaad henkilostoriskeja.

Ihmiset ovat erilaisia. Uusien sovellusten seka toimintatapojen muutokset voi-
vat aiheuttaa monenlaisia mielipiteitd ja paljon erimielisyyksia. Tama voi muo-
dostua haasteeksi, koska henkildstda on kehitettava jatkuvasti, jotta se vastaa
nykypaivan nopeasti muuttuvaan ymparistéén. Toisaalta kehittdminen lisda
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monesti myds tydn merkityksellisyyden tunnetta ja voi vahentaa henkildston
irtisanoutumisia. Lisdksi se pitdd henkildéstéa ajan tasalla yrityksen toimin-
nasta. Koulutusprosesseissa on hyva suunnitella oppimiselle sopivat tydsken-
telytavat, kuten myés mahdolliset oppimateriaalit ja niiden jatkokayttd, mitka

parantavat asioiden oppimista.

Avainhenkilosto

Yrityksen pitaisi pyrkia siirtdmaan avainhenkildston tietoa ja osaamista muille-
kin henkiléille. Avainhenkildn menettdminen koetaan usein isoksi riskiksi — eri-
tyisesti pienemmissé yrityksissa. Avainhenkildd on vaikea korvata, joten yri-
tyksen on turvattava jatkuvuus. Avainhenkil6lla hallussa olevia asioita ja tietoja
kannattaa kirjata yl0s. Talteen kannattaa ottaa verkostoja, toimintamenettelyja
ja muuta vastaavia asioita. Olisi myds varmistettava, ettd avainhenkil$ ei ole
liian kiireinen. Tama voi johtaa asioiden hallitsemattomuuteen ja tekemattémiin
téihin, joissa muut henkil6t eivat valttamatta pysty auttamaan ainakaan sa-

malla tavalla.

Jos avainhenkildllda on paéasy vapaasti kaikkiin yrityksen sovelluksiin, siind voi
olla tietoturvariski. Henkild voi olla noudattamatta yrityksen ohjeita ja sdantéja
ja aiheuttaa toiminnallaan haittaa organisaatiolle. On huomioitava, ettei avain-
henkild paéase kayttdmaan tietoja vaarin. Avainhenkild voi toimia valinpitdmat-
témasti kayttdamalla valtaansa ja pitdmalla kaikki tietonsa itselldén varmistaen,
ettd hén on aina vahintdan yhden askeleen edelld muita. Olisi tarkeda pyrkia

jakamaan avainhenkilén osaamista mahdollisten haittojen minimoimiseksi.

7.2 Jatkotutkimukset

Opinnaytety6ta tehdessé esiin nousi pari asiaa, jotka vaativat jatkoselvityksia:
hiljaisen tiedon katoaminen ja henkil6iden johtaminen.

Johtajuuteen liittyvista henkil6stériskeistéa eras haastateltava toi esille monia
nakemyksiaan, joista yksi saattaisi vaatia jatkotutkimuksia, koska tésté asiasta

on kylla puhuttu yleisesti jossain maarin, mutta ongelman korjaamiseksi ei
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valttamatta ole tehty ty6ta. Han kuvalili, ettd johtajalle voi kertya paljon yrityk-
sen salaista tietoa, jota han voi hyddyntaa yritysta vaihtaessa. Yritysten mah-
dolliset salassapitosopimukset sekad tyontekijaa sitovat lakisdateiset vaitiolo-
velvollisuudet mm. liilkesalaisuuksista rajoittavat naiden hyddyntamista joiltain
osin uudessa tydpaikassaan, mutta johtajatason henkild vie mukanaan paljon
sellaista tietoa, jota ei valttdmatta osata tai ehditd siirtda jatkajalle ja tamé ns.
hiljaisen tiedon poistuminen yrityksesta voi aiheuttaa riskeja. Ongelmana voi
olla se, etta usein johtajan tydvelvollisuus paattyy heti irtisanomis- tai irtisanou-

tumisilmoituksen tullessa julki. Nama tiedot olisi siis saatava talteen ennalta.

Tutkimus osoitti lisaksi, etta vastaukset tukivat Kaijalan & Tolvasen (2020, s.
26—-27) nakemysta siita, ettd Suomessa ollaan viela jokseenkin alkutekijdissa
leadership-johtajuuden kanssa, vaikka management-johtaminen on hyvin hal-
lussa. Tdma esille nostettu asia voisi olla mahdollisesti jatkotutkimuksen arvoi-

nen tulevaisuudessa.

8 JOHTOPAATOKSET JA YHTEENVETO

Tassa opinnaytetydssa tavoitteena oli selvittda, mita henkildstdsta aiheutuvia
riskeja yritykselld on ja tuoda tutkimustulosten pohjalta toimenpidesuosituksia,
joiden avulla voidaan hallita naita riskeja. L&htékohtana ty6ssé oli opinndyte-
tydn tekijan havainnointiin ja nykyteorioihin perustuva ajatus tutkia yrityksen
menestyksen tarkeinta osa-aluetta, henkildstériskienhallintaa.

Tydn teoriaosassa kaytiin 1api riskienhallinnan periaatteita, henkiléstériskien-
hallintaa ja naiden yhteen linkittymista. Henkildstoriskienhallinnalla on koko-
naisvaltaisia vaikutuksia yrityksessa, minka avulla voidaan nostaa yrityksen
mainetta tai menettda se kokonaan. Se ei voi olla erillinen funktio, vaan sen
taytyy olla yrityksesséa operatiivisesti osana jokapaivaista tekemista. Henkil6s-
tériskienhallinta lahtee oikeanlaisesta johtamisesta ja hyvan tydyhteisén ra-
kentamisesta, jossa henkilét saadaan sitoutumaan ja viihtymaan tyéssaan.
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Taman seurauksena voidaan saada aikaan jo monen muun henkildststa ai-
heutuvan riskin vdhentyminen. Henkil6stén sitouttaminen osaksi strategiaa ja
tydn merkityksellisyyden tunne edistaa yrityksen toimintaa ja parantaa tyénan-
tajakuvaa. Yrityksen tietoturvaan liittyvia asioita on tarkasti noudatettava ja nii-
den on oltava selvat kaikille, jotka ovat millaan tavalla niiden kanssa tekemi-

Sissa.

Rekrytoidessa henkildita on selvitettava hakijan soveltuvuus tehtavaan nah-
den ja hanen on oltava sopiva yritykseen. Monipuolinen ja erilainen osaaminen
nahdaéan tulevaisuutta ajatellen menestyksen avaimena. Henkild, joka ei viela
osaa ihan kaikkea, ndhdaan myds yritysta edistavana tekijana suuremmalla
aikavalilla kuin henkild, joka osaa jo kaiken tehtdvaan nahden. Henkil6stdn
kehittdminen on elintarkeda yrityksen kannalta ja siihen on panostettava jatku-
vasti. Avainhenkildiden osaamista pitaisi kyeta siirtdmaan muillekin henkildille
ja siten turvata yrityksen jatkuvuus heidan mahdollisesti pois lahtiessa seka
estdd mahdollista yksinvaltiaan muodostumista yritykseen. Onnistuneella hen-
kilostériskienhallinnalla voidaan parantaa esimerkiksi tyéntekijdiden sitoutu-
mista, ulkoisten asiakkaiden saamaa palvelua seka tydnantajakuvaa ja yrityk-

sen mainetta.

Tydn empiirisessa osassa tutkittiin laadullisen haastattelun avulla, minkalaisia
riskeja henkildstdsta aiheutuu yritykselle. Vastausten avulla pyrittiin kartoitta-
maan naita riskeja ja tuomaan esille toimenpidesuosituksia henkildstoriskien-
hallintaan. Tutkimus toteutettiin neljalle haastateltavalle pankki- ja vakuutus-
sektorilla toimiville esihenkil6ille. Tutkimustulokset osoittavat melko lailla sa-
manlaisten asioiden esille nousemista kuin teoriassakin on kasitelty. Naiden
lisdksi tulokset kertovat myds riskitekijana sen, etta johtaja voi vieda muka-
naan paljon hiljaista tietoa yrityksesta yritysta vaihtaessaan, jota han pystyy
mydhemmin hyédyntamaan.

Johtajuuteen liittyvissa henkildstériskeissa oltiin yhtad mielta yrityksen strate-
gian ymmartamisesta ja sen vaikutuksesta johtajuuteen ja alaisten toimintaan.
Rekrytoinnissa painotettiin hakijan osaamisen selvittdmista ja hanen soveltu-

vuuttaan rekrytoitavaan tiimiin ja yritykseen. Tietoturva-asioihin perehtyminen
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ja jatkuvan koulutuksen yllapitAminen nostettiin esille. Henkil6std kannattaa ot-
taa mukaan kehittdmiseen, jotta motivaatio sailyy. Henkildstén kehittdmisessa
oltiin sita mielta, etta henkiléstd saattaa kokea sen mahdollisuutena tai osa voi

olla sitd ajatusta vastaan. Samat asiat nousivat esille myds teoriaosuudessa.

Avainhenkildihin liittyen n&htiin tietoturvariski varsinkin, jos avainhenkilé on va-
linpitamatdén noudattamaan ohjeita ja talla tavoin aiheuttamaan haittaa yrityk-
selle. Samoin mydés koettiin, ettd yrityksen avainhenkilén 1ahteminen vie mu-
kanaan paljon vaikeasti korvattavaa osaamista, minka takia yrityksen jatku-
vuus on turvattava esimerkiksi siirtamalla osaamista, tietoa ja mahdollisia ver-

kostoja.

Empiirisen osan muissa henkiléstdsta aiheutuvissa riskeissé yritykselle koet-
tiin riskiksi mahdollinen henkil6stén suuri vaihtuvuus, josta seuraa jatkuvaa pe-
rehdytysta ja resurssien turhaa kuluttamista. Muut yksityiselaman asiat saat-
tavat myds heijastua tydhdn, mutta eivat yksiselitteisesti kerro mitdén. Sosiaa-
lisen median kayttaytyminen ndhtiin uhkana tai mahdollisuutena yritykselle
riippuen henkilén sosiaalisessa mediassa julkaisemastaan asiasta koskien yri-
tystd. Paremmalla tydyhteisélla, johtajuudella ja tyénantajakuvalla voidaan
suoraan vaikuttaa omalta osaltaan naihin tekij6ihin, joita on teorialuvussakin

kasitelty.

9 POHDINTA

Asettamani opinndytetydn tavoite oli selked. Motivaationi on pysynyt korkealla
koko prosessin aikana. Tata on varmasti lisdnnyt se, etta aihe nousi mieleeni
tybelamassa tekemieni havaintojen pohjalta ja se on ajankohtainen. Haastat-
teluista saadut tulokset ja niistd kootut toimenpidesuositukset toivat esiin asi-
oita, joihin yrityksen kannattaa kiinnittdd huomiota. Koska en ole toiminut yri-
tyksessa, jonka henkildstoriskeja kartoitin, pystyin lahtemaan opinnaytetyds-
sani taysin teoriaan pohjautuen ja yrityksen suhteen puhtaalta pdydalta.
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Opinnaytety6ta tehdessani myds itsensa johtamisen ja itseohjaavuuden taidot
paranivat, koska opinnaytety6lla ei ollut varsinaista toimeksiantajaa, vaikka se
tehtiinkin kyselytutkimuksena erdan pankki- ja vakuutussektorilla toimivan fi-
nanssilaitoksen piirissa. Tama haastoi itseni miettimaan asioita tarkemmin ja
paneutumaan perusteellisesti analysointiin. Itsens& johtamisessa nain myods
vahvuudekseni sen, etta pysyin hyvin aikataulutavoitteessani niin kerdamieni
tutkimusvastausten kuin koko opinnaytetydn tekemiseni osalta.

Oman haasteensa opinnaytetyén suorittamiselle asetti myés tyén suoritus-
tapa. Koska tein tydn taysin itsendisesti, ty6é vaati runsaan lahdekirjallisuuden
lapikayntia, miettimistd sen suhteen, mika I&ahdekirjallisuus on relevanttia ja
miten teen rajauksia asian suhteen. Aiheen kasittelya ja rajausta kuitenkin aut-
toivat myds kdymani esihenkild- ja risk management -koulutukset. Tutkimus-
osaamiseen ja -menetelmiin liittyvat kurssit samoin kuin opinto-ohjaajan
kanssa kaydyt keskustelut selkeyttivat ajatteluani opinnaytetydn varsinaisesta

rakenteesta.

Koen, ettd olen saavuttanut opinnaytetydlleni asettamani tavoitteet, ja saanut
vastaukset tutkimuskysymyksiin. Oli mielenkiintoista huomata, ettéd haastatte-
lujen vastauksista 10ytyi yhtenevaisyyksia teorioihin. Liséksi tyd on tuonut esiin
uusia asioita, joita voi tarvittaessa mybhemmin erikseen tutkia. Sen liséksi, etta
olin aikaisemmissa tydpaikoissani pohtinut niiden henkildstériskeja tydntekijan
roolissa, opinnaytetydta tehdesséani aihe on avannut uusia ndkemyksia siita,
miten laaja ja moniulotteinen asia henkil6stériskit ovat koko yrityksen toimin-
nan suhteen. Ajattelen, ettd empiirisen osan toteuttaminen laadullisen mene-
telman keinoin haastattelulla soveltui tydhdn hyvin, koska aiheen kokonaisval-
tainen kartoittaminen toi esiin samoihin kysymyksiin hyvin erilaisia vastausna-
kékulmia. Haastattelut toivat esille tarkemmin yksildityja ongelmia teorioissa
esitettyihin aiheisiin.

Jos tekisin tyéni nyt uudestaan, voisin harkita kahta taytté haastattelukierrosta,
joista ensimmainen olisi esihaastattelu. Sen avulla voisin parantaa kysymys-
ten laatimista ja varmentaa teorian soveltuvuutta aiheeseen. Opinnaytetyds-

sani haastattelukierroksia oli yksi ja yhdelle haastateltavalle lisaksi
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suuntaamani tarkentava henkilékohtainen haastattelu, koska haastateltavassa
yrityksessa on kiire, joten koin taman toimintatavan olevan tilanteeseen so-
piva. Jalkikateen ajateltuna sanoisin kahden haastattelukierroksen soveltuvan
paremmin opinnaytetydhodn, jossa on toimeksiantaja, koska silloin yrityksella

olisi saattanut olla vield aidompi halu olla mukana tutkimuksessa.

Henkildstosta aiheutuvat riskit yritykselle tunnistetaan yha merkittavampana
tekijana tulevaisuudessa koko yrityksen maineelle ja aiheesta riittaa tutkittavaa
jatkossakin. Haastatteluissa selvisi johtajuuden merkityksen henkil6stéris-
keissd olevan haastateltavien mielessa vahemmalla huomiolla kuin muut ai-
heeseen liittyvat asiat, vaikka johtajuus on oleellinen ja maarittava tekija yri-
tyksen riskienhallinta hoidettaessa ja se linkittyy kaikkeen yrityksen riskienhal-
lintaan. Mahdollinen tutkimusnakékulma tulevaisuudessa on johtajuuden vai-
kutus henkildstédn ja heidan toimintaansa. Hyvin toteutetulla johtajuudella on
monenlaisia vaikutuksia, mika saattaa yrityksessa tietoisesti tai tiedostamat-
taan vahentaa huomattavasti muita riskitekijoita ja saastaa resursseja.
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