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Liite 1. Paatelaitteen vaatimukset Digitan LoRaWAN-verkkoon liittdmiseksi



1 Johdanto

IoT on lyhenne sanoista Internet of Things (suom. esineiden Internet). 0T on jarjestelma,
joka koostuu fyysisista laitteista ja sensoreista, jotka voivat kerata ja lahettaa dataa muiden
loT-laitteiden seka pilven kanssa. (Gillis 2023.) Statistan mukaan vuonna 2023 verkkoon
yhdistettyja loT-laitteita oli 15,14 miljardia ympari maailman. Vuonna 2030 maaran ennus-
tetaan olevan jo 29,42 miljardia. (Statista 2024.)

loT-laitteille soveltuvia langattomia verkkoratkaisuja ovat mm. matkapuhelinverkot kuten
NB-loT tai 4G, LAN/PAN (Local Area Network) kuten WiFi tai Bluetooth Low Energy,
LPWAN (Low Power Wide Area Network) kuten LoRaWAN tai Sigfox seka Mesh-protokollat
kuten Zigbee tai RFID. (Muts 2023.) Tassa tyossa keskitytdan LoRaWAN-verkkoratkaisuun.

Stora Enso toimii pakkaus-, biomateriaali- ja puutuoteteollisuuden uusiutuvien tuotteiden
globaalina toimittajana ja on eras suurimpia yksityisia metsanomistajia maailmassa. Stora
Enso uskoo, etta kaikki, mika nykypaivana valmistuu uusiutumattomista materiaaleista, on
mahdollista huomenna valmistaa puusta. Konsernissa on tyontekijoita noin 21 000. Stora
Enson liikevaihto vuonna 2022 oli 11,7 miljardia euroa ja Suomeen investoitiin noin 1,3 mil-

jardia euroa. (Stora Enso.)

Opinnaytetydn tavoitteena on toimittaa Stora Enson kayttéon selvitystyd LoRaWAN-tekno-
logiasta. Tarkoituksena on selvittdd ymmarrettavasti, mistd LoRaWAN-verkossa on kyse,
millaisiin kayttdtapauksiin se soveltuu ja mita seikkoja on tarpeen huomioida, mikali loT-
laitteita halutaan liittaa LoRaWAN-verkkoon. Lisaksi tarkastellaan nykyisen LoRaWAN-rat-
kaisun hyddynnettavyytta valikoiduissa Euroopan maissa seka perehdytaan datan kulkuun
ja hyédynnettavyyteen. loT-laitteiden yleistymisen myo6ta selvitystyolle on tarvetta seka kiin-

nostusta.



2 LoRaWAN-teknologia
2.1 LoRaja LoRaWAN

LoRa (Long Range) on pitkdnkantaman langaton modulaatiotekniikka, joka mahdollistaa
langattoman datansiirron ja jota paatelaitteet ja reitittimet kayttavat keskindisessa kommu-

nikaatiossa. LoRa-tekniikka on Semtechin kehittdma ja omistama. (Froehlich 2020.)

LoRa-teknologiassa signaalien kantama pitkillakin etaisyyksilla on hyva: kaupunkialueilla
jopa 5 kilometria ja maaseudulla yli 15 kilometria, riippuen paalaitteiden sijainneista. Sa-

maan aikaan tehonkulutus pysyy minimissa. (LoRa Developer Portal.)

LoRaWAN (Long Range Wide-Area Network) puolestaan on globaali, avoimeen lahdekoo-
diin pohjautuva verkkoratkaisu, joka on rakennettu LoRa-modulaation paalle. LoRaWAN
koostuu LoRa-paatelaitteista ja -reitittimista, sovelluksista ja palvelimista, jotka toimivat

taustalla. (Digita b.) Kuvassa 1 on esitettynd LoRaWAN-kerrokset.
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Kuva 1. LoRaWAN-teknologiapino (Semtech b)

LoRaWAN on tarkoitettu nopeaan, langattomaan ja vahatehoiseen tiedonsiirtoon ja se kuu-
luu langattomaan LPWAN-verkkoteknologiaan (Low Power Wide Area Network). Verkko
soveltuu pienien datamaarien lahettamiseen seka vastaanottamiseen. Tiedonsiirtonopeus
LoRaWAN-verkossa on tyypillisesti 0,3—50 Kb/s ja tiedonsiirtomaarat joitakin kymmenia ta-
vuja. (Digita b.) Tiedonsiirtonopeuden mukautus tapahtuu dynaamisesti LoRaWAN-proto-

kollan mukaan ja siihen vaikuttaa miten kaukana anturi on reitittimesta (Lorrain 2022).

LoRaWAN:In merkittavimpiin piirteisiin kuuluvat helppo kayttédnotto, paikannuspalvelut, lii-
kuteltavuus seka kaksisuuntainen tiedonsiirto. Tiedonkeruuseen kaytetyt anturit ovat ke-
vyita ja vaivattomia asentaa paikoilleen, koska ne eivat vaadi kaapelointia. Tyypillisesti da-
taliikenne on anturista eli paatelaitteesta verkon suuntaan. Lahetystiheys viesteilla on taval-
lisimmin 15-60 minuuttia. LORaWAN on Lora Alliance -jarjestdn standardoima ja jarjestd

vastaa verkon kehityksen hallinnoinnista. (Digita b.)



Suomessa LoRaWAN-verkkoratkaisuja tarjoaa Digita. Kuvasta 2 kady ilmi Digitan LoRa-
WAN-verkon peitto. Sininen vari kuvaa verkon peittoa paatelaitteen ollessa sijoitettuna si-
satiloihin ja vihrea vari, kun paatelaite on sijoitettuna ulkotiloihin. Kartta on tietokonemallin-

nus, jonka peittoalueen rajat perustuvat seuraaviin parametreihin:
o SF (Spreading Factor) 12
e paatelaita sijoitettuna 1,5 metrin korkeudelle maanpinnasta
o dataliikenne paatelaitteelta verkon suuntaan. (Digita c.)
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Kuva 2. Digitan LoRaWAN-verkon peitto Suomessa (Digita c)
2.2 Taajuusalue ja rajoitukset

LoRaWAN toimii ISM-taajuuksilla (Industrial, Scientific & Medical), jotka ovat lisensoimatto-
mia ja tarkoitettu kaytettavaksi teollisuudessa, tieteessa seka laaketieteessa. Radiotaajuuk-
sissa on maa- ja aluekohtaisia eroja. (The Things Network f.) Suomessa kaytetaan EU433-
kaistan taajuuksia 433,05—434,79 MHz seka EU863-870 kaistojen taajuuksia 863—873 MHz
(LoRa Alliance 2022).



LoRaWAN:In kayttamat radiotaajuudet ovat matalampia ja kantamat pidempia, johon liittyy
usein alue- ja maakohtaisia rajoituksia (The Things Network f). Esimerkiksi Euroopassa
ETSI (European Telecommunications Standards Institute) on maaritellyt toimintasuhteelle
(duty cycle) tiettyja rajoituksia: esim. osuuden ajasta, jonka laite saa lahettaa. Tama on

tyypillisesti ynden prosentin. (The Things Network e.)
2.3 Kayttokohteet

Sopivimpia kayttokohteita ovat kohteet, jotka eivat vaadi jatkuvaa tiedonsiirtoa. Tallaisia
voivat olla esim. paikannukset, olosuhteiden mittaukset tai erilaiset etaluennat. Energian-
kulutus kasvaa mita useammin tietoja siirretdan, mika puolestaan pienentaa antureiden pa-
riston kestoa. Valtaosa kaytettavista antureista toimii paristoilla. On mahdollista, etta riitta-

van harvalla tiedonsiirrolla pariston kayttdika on lahemmas 10 vuotta. (Anttila 2019.)

Sensorit mahdollistavat mittaukset sellaisista paikoista, joihin ihmisten on hankala paasta:
esim. automaattivarastoista. Lisaksi mittauksia on mahdollista suorittaa myds liikkuvista

kohteista kuten trukeista. (Leinonen 2023.)
2.4 Verkkoarkkitehtuuri

Kuvasta 3 kay ilmi tyypillinen toteutus LoRaWAN-verkolle, jonka arkkitehtuuri on tahtitopo-
logian mukainen. Paatelaite (end device) on yhteydessa yhdyskaytavaan (gateway) ja yh-
dyskaytava puolestaan verkkopalvelimeen (network server). On mahdollista, ettd samaan

verkkoon kuuluu useita paatelaitteita, yhdyskaytavia seka palvelimia. (Semtech b.)
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Kuva 3. LoRaWAN-verkon tavanomainen toteutus (Semtech b)



Digitan verkko tukee LoRaWAN-versioita 1.1 sekd 1.0.x ja on paatelaitteesta kiinni, mita
versiota hyédynnetaan. 1.1-versiota hyédyntavia laitteita on melko harvassa, mutta ne tu-

levat todennakoisesti yleistymaan tulevaisuudessa. (Horkko 2023.)
2.5 Paatelaitteet

LoRaWAN-yhteensopivat paatelaitteet ovat sensoreita/antureita tai kayttolaitteita. Ne ovat
yhdistetty langattomasti LoRaWAN-verkkoon yhdyskaytavien kautta kayttden LoRa RF -
modulaatiota. (Semtech b.) Kuvassa 4 nakyy paatelaitteen asema tavanomaisessa LoRa-

WAN-verkon toteutuksessa.
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Kuva 4. Paatelaite tavanomaisessa LoRaWAN-verkon toteutuksessa (Semtech b)

LoRaWAN-paatelaitteita on kolmea laitetyyppia: A (All), B (Beacon) ja C (Continous). Kaikki
kolme tyyppia ovat kaksisuuntaisesti kommunikoivia eli ne pystyvat seka lahettamaan, etta

vastaanottamaan dataa. (Czeczot ym. 2023.)
A-luokan laite

A-luokan laite voi lahettaa uplink-viestin milloin tahansa. Lahetyksen jalkeen laite avaa kaksi
lyhytta vastaanottoikkunaa (RX1 ja RX2) vastaanottaakseen downlink-viestin verkosta. Mi-
kali vastaanottoikkunat eivat saa vastausta verkkopalvelimelta, ajoitetaan seuraava down-
link valittomasti seuraavan uplink-lahetyksen jalkeen. Verkkopalvelin voi vastata ensimmai-
sen vastaanottoikkunan (RX1) tai toisen vastaanottoikkunan (RX2) aikana. (The Things

Network a.) Paatelaitteen viestintaa palvelimelle on nahtavissa kuvassa 5.



Uplink RX1 RX2
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Transmit Time On Air

Kuva 5. A-luokan paatelaitteen toimintaperiaate (The Things Network a)

A-luokan paatelaitteen virrankulutus on hyvin alhainen. Se viettda suuren osan ajasta lepo-
tilassa ja downlinkin vastaanottaminen on mahdollista vain onnistuneen lahetyksen jalkeen.
A-luokan paatelaitetta voidaan kayttaa esimerkiksi ymparistdn ja eldinten seurannassa, ve-

sivuotojen tunnistamisessa tai jatehuollossa. (The Things Network a.)
B-luokan laite

B-luokan laite laajentaa A-luokan laitteen ominaisuuksia avaamalla ajoittain ylimaaraisia
vastaanottoikkunoita (ping-slots) downlink-viestin vastaanottamiseksi. Reititin lahettaa ai-
kasynkronisoidun Beacon- viestin (tdsmalahetys ja ryhma- tai monilahetys) yhdyskaytavan
kautta paatelaitteelle. Beacon-viestit tarjoavat aikareferenssin paatelaitteelle, jolloin se voi
samanaikaistaa sisdisen kellonsa verkon kanssa. Taman avulla palvelin tietdd, milloin
downlink-viesti lahetetdan tiettyyn laitteeseen tai laiteryhmaan. Uplink-viestin jalkeen avau-
tuu kaksi lyhytta vastaanottoikkunaa (RX1 ja RX2) samaan tapaan, kuin A-luokan paatelait-
teen tapauksessa. Beacon period on kahden Beacon-viestin valinen aika. (The Things Net-

work a.) B-luokan laitteen viestintaa palvelimelle on nahtavissa kuvassa 6.

Beacon PN Uplink RX1 RX2 Beacon
RX1 Delay
Ping Slot N
— RX2 Delay

Beacon Period

Kuva 6. B-luokan paatelaitteen toimintaperiaate (The Things Network a)

B-luokan laite on monesti paristokayttdinen. Pariston kesto on lyhyempi A-luokan laittee-
seen verrattuna, koska laite viettdd enemman aikaa aktiivisessa tilassa. Tama johtuu Bea-

con-viestien vastaanottamisesta sekd ylimaaraisista vastaanottoikkunoista. B-luokan



paatelaitetta voidaan kayttda esimerkiksi katuvaloissa ja erilaisissa yleismittareissa, kuten
sahkomittareissa tai vesimittareissa. B-luokan laite pystyy toimimaan my6s A-luokan ti-

lassa. (The Things Network a.)
C-luokan laite

C-luokan laite laajentaa A-luokan ominaisuuksia, silla vastaanottoikkuna on lahes jatkuvasti
auki. Ainoastaan uplink-viestin lahetyksessa vastaanottoikkuna sulkeutuu. Laite avaa kaksi
vastaanottoikkunaa (RX1 ja RX2) samaan tapaan, kuin A-luokan laite. RX2-vastaanottoik-
kuna ei kuitenkaan sulkeudu ennen seuraavaa uplink-lahetysta. Kun laite lahettaa uplinkin,
avautuu aluksi lyhyt RX2-vastaanottoikkuna, jonka jalkeen avautuu vuorostaan lyhyt RX1-
vastaanottoikkuna. Taman jalkeen avautuu RX2-vastaanottoikkuna, joka pysyy auki aina
seuraavan uplink-lahetyksen ajoitukseen. Uplink lahetetaan, kun downlink-lahetys ei ole
kaynnissa. (The Things Network a.) C-luokan paatelaitteen viestintaa palvelimelle on nah-

tavissa kuvassa 7.

Extends to next uplink

Uplink RX1

RX2 RX2

Transmit Time On Air

Kuva 7. C-luokan paatelaitteen toimintaperiaate (The Things Network a)

A- ja B-luokan laitteisiin verrattuna C-luokan laitteella on alhaisin viive, mutta korkein tehon-
kulutus johtuen vastaanottoikkunoiden aukioloista. C-luokan laite toimii usein verkkovirralla.
C-luokan paatelaitetta voidaan kayttda esimerkiksi halytyksissa, katuvaloissa ja kayttémit-
tareissa, kuten sdhko- tai vesimittareissa. Myds C-luokan laite pystyy toimimaan A-luokan

tilassa. (The Things Network a.)
2.6 Yhdyskaytavat

Yhdyskaytava toimii LoRaWAN-verkon fyysisessa kerroksessa. Se vastaanottaa LoRa-mo-
duloidun RF-viestin milta tahansa kuuloetaisyydella olevalta paatelaitteelta ja valittaa viestin
verkkopalvelimelle varmennettuaan viestin tietojen eheyden ja muunnettuaan RF-viestin IP-
paketiksi. (Semtech b.) Kuvassa 8 nakyy yhdyskaytdvan asema tavanomaisessa LoRa-

WAN-verkon toteutuksessa.
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Kuva 8. Yhdyskaytava tavanomaisessa LoRaWAN-verkon toteutuksessa (Semtech b)

Liikenndinti toimii myos toiseen suuntaan eli verkkopalvelimelta paatelaitteelle, mutta ylei-
simmin dataliikenne on paatelaitteelta verkkopalvelimelle. Paatelaite ei siis ole yhteydessa
tiettyyn yhdyskaytavaan, vaan kaikki kuuloetaisyydella olevat yhdyskaytavat vastaanottavat
paatelaitteiden viestit ja valittavat ne eteenpain. Koska useammat yhdyskaytavat voivat vas-
taanottaa saman paatelaitteen viestin, jaa verkkopalvelimen tehtavaksi huolehtia duplikaat-
tien poistosta. Yhdyskaytava ei prosessoi viestien sisaltéa, vaan toimii kdytannossa pelk-

kana viestien valittajana. (Semtech b.)
2.7 Palvelimet

Verkkopalvelin (Network Server)

Verkkopalvelimen tehtdvana on koko verkon hallinta, jarjestelman mukautus muuttuviin olo-
suhteisiin verkkoparametrien dynaamisella ohjauksella. Lisaksi verkkopalvelin muodostaa
turvalliset AES-yhteydet paasta-paahan (paatelaitteelta loppukayttajan pilvisovellukseen)
datan siirtoon seka paatelaitteista verkkopalvelimelle (ja toisinpain) tulevan liikenteen oh-
jaamiseen. Verkkopalvelimen tehtadvana on myds varmistaa jokaisen verkossa olevan an-
turin aitous seka jokaisen viestin eheys. Verkkopalvelin ei kuitenkaan pysty ndkemaan tai
kayttdmaan sovellustietoja. (Semtech b.) Kuvassa 9 nakyy verkkopalvelimen asema tavan-

omaisessa LoRaWAN-verkon toteutuksessa.



LoRa®-Enabled
MNetwork Server
1

P . Application Se: Dashboards or
. pplication Servers Data Portals

Join Server

Kuva 9. Verkkopalvelin tavanomaisessa LoRaWAN-verkon toteutuksessa (Semtech b)
Tyypillisesti jokaisella LoRaWAN-verkkopalvelimella on seuraavat tehtavat:

o paatelaitteen osoitteen tarkistaminen

o viestikehyksen autentikoiminen ja kehyslaskurin hallinnoiminen

o vastaanotettujen viestien kuittaaminen

o datanopeuksien mukauttaminen kayttden ADR-protokollaa

o kaikkiin paatelaitteilta tuleviin MAC-kerroksen pyyntdihin vastaaminen

o paatelaitteilta tulevien viestien valittdminen asianmukaisille sovelluspalvelimille

o sovelluspalvelimista paatelaitteisiin tulevien viestien jonottaminen

o paatelaitteiden ja liittymispalvelimen valilla liikkuvien yhdistamispyyntdjen (join-re-

quest) seka yhdistamishyvaksyntdjen (join-accept) valittaminen. (Semtech b.)
Liityntapalvelin (Join Server)

Liityntapalvelimen tehtavana on paatelaitteiden OTA-aktivointiprosessin (Over-The-Air-Ac-
tivation) hoitaminen. Liityntapalvelimella on tiedot, joita tarvitaan liittymispyyntdjen ja hyvak-
symisviestien kasittelyyn. (Semtech b.) Kuvassa 10 nakyy liityntapalvelimen asema tavan-

omaisessa LoRa\WAN-verkon toteutuksessa.
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Kuva 10. Liityntapalvelin tavanomaisessa LoRaWAN-verkon toteutuksessa (Semtech b)

Liityntapalvelin kertoo verkkopalvelimelle, mika sovelluspalvelin tulee liittda paatelaittee-
seen seka hoitaa verkon ja sovellusistunnon salausavainten johtamisen. Se valittaa paate-
laitteen verkkoistuntoavaimen verkkopalvelimelle ja sovellusistuntoavaimen vastaavana
olevalle sovelluspalvelimelle. Liityntapalvelin tarvitsee tata varten jokaisesta hallinnassaan

olevasta paatelaitteesta seuraavat tiedot:

o DevEUI (end-device serial unique identifier)

o AppKey (application encryption key)

o NwkKey (network encryption key)

o sovelluspalvelimen tunniste (application server identifier)

o paatelaitteen palveluprofiili (end-device service profile). (Semtech b.)
Sovelluspalvelin (Application Server)

Sovelluspalvelin vastaa anturisovellustietojen hallinnasta, tulkinnasta seka turvallisesta ka-
sittelystd, mm. Uplink-datan salauksesta ja dekoodauksesta sekd downlink-datan koodauk-
sesta ja salauksesta (The Things Stack). Lisaksi sovelluspalvelin luo kaikki sovellustason
downlink-hydtykuormat ja 1ahettda ne kytkettyihin paatelaitteisiin verkkopalvelimen kautta

(The Things Network c). LoORaWAN-verkossa voi olla useita sovelluspalvelimia.

Kuvassa 11 nakyy sovelluspalvelimen sijainti tavanomaisessa LoRaWAN-verkon toteutuk-

Sessa.
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Kuva 11. Sovelluspalvelin tavanomaisessa LoRaWAN-verkon toteutuksessa (Semtech b)
2.8 Turvallisuus ja aktivointi

LoRaWAN-verkossa tiedonsiirto on salattu ja toteutettu verkon eri kerroksissa kayttaen yk-
sil6llisia salausavaimia (Digita d). Salausavaimet ovat 128-bittisia AES-avaimia (Advanced
Encryption Standard) (The Things Network d).

Verkot ja paatelaitteet voivat kuitenkin vaarantua, mikali salausavaimia ei sailyteta turvalli-
sesti tai kdytetdan uudelleen samoja salausarvoja (LoRa Alliance b). Tietoturvaa on paran-
nettu LoRaWAN v1.1 julkaisun my6ta (Kuntke ym. 2022).

Jokainen paatelaite tulee rekisterdida verkkoon, ennen kuin laite pystyy lahettamaan tai
vastaanottamaan viesteja. Kyseista toimenpidetta kutsutaan aktivoinniksi ja siihen on ole-
massa kaksi eri tapaa: OTAA tai ABP. Kummankin aktivointimenetelman tuloksena paate-
laite seka verkkopalvelin pitavat hallussaan salausavaimia, joiden avulla viesteja voidaan

turvallisesti [ahettda seka vastaanottaa verkossa. (Semtech a.)

ABP:ssa salausavaimet ovat ennalta maariteltyna paatelaitteeseen ja OTAA:ssa tietyt sa-
lausavaimet maaritellddn verkkoon liittymisproseduurin aikana. Liityntdmenettelyissa on

pienia eroavaisuuksia LoRaWAN-spesifikaatioiden 1.1 ja 1.0.x valilla. (Semtech a.)
OTAA (Over-The-Air-Activation)

OTA-aktivointitapaa suositellaan ensisijaisesti kaytettavaksi, koska se on menetelmista tur-

vallisempi. Paatelaitteelle seka verkkopalvelimelle maaritellddn samat parametrit.

Liittyakseen verkkoon, paatelaitteen taytyy suorittaa verkkopalvelimen kanssa kattely, jossa
sovitaan muut tarpeelliset parametrit (DevAdd, AppSKey sekd NwkSKey). (The Things Net-
work b.)

Vaaditut parametrit:
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DevEUI - Yksilollinen, valmistajan maarittelema sarjanumero laitteelle
AppEUI / JoinEUI -Sarjanumero, joka viittaa sovellukseen tai kayttétarkoitukseen

AppKey (Application Key) - Salausavain, jonka avulla paatelaite ja verkkopalvelin luovat

NwkSKey ja AppSKey —avaimet, joita tullaan kayttdmaan liikenndinnissa. (Digita a.)

LoRaWAN-spesifikaatiossa 1.1 on erillinen lityntapalvelin (Join Server), jolle verkkopalvelin
valittaa liittymispyynnon ja jossa pyyntd kasitellaan. Spesifikaatiossa 1.0.x pyynndén kasit-
tely tapahtuu verkkopalvelimen omassa liityntdpalvelinkomponentissa (join server com-

ponent). (Semtech a.)
ABP (Activation By Personalization)

ABP-aktivointitapa on yksinkertaisempi, mutta ei yhta turvallinen kuin OTAA, koska erillista
littymisprosessia verkkoon ei tapahdu. Tarvittavat parametrit maaritellaan laitteeseen tuo-
tanto- tai konfiguraatiovaiheessa. Paatelaite ei pysty vaihtamaan verkkopalveluntarjoajaa,
iiman etta laitteen parametrit vaihdetaan manuaalisesti. Kaikissa laitteissa vaihtaminen ei

ole valttamatta mahdollista. (The Things Network b.)

Vaaditut parametrit:

DevEUI - Yksilollinen, valmistajan maarittelema sarjanumero laitteelle
DevAddr - Verkko-osoite laitteelle LoRaWAN-verkossa

NwkSKey (Network Session Key) - Salausavain verkon komennoille

AppSKey (Application Session Key) - Salausavain datalle, jonka paatelaite tuottaa. (Digita

a.)



13
3 LoRaWAN-ratkaisun hyodynnettavyys Suomen ulkopuolella
3.1 LoRaWAN-roaming

Roaming eli verkkovierailu tarkoittaa langattoman verkkopalvelun laajennusta rekisterdidyn
kotiverkon sijainnista poikkeavalla alueella. Matkapuhelinverkoissa roaming on ollut kay-
tossa jo pitkaan. Talldin roaming mahdollistaa mobiililaitteen paasyn Internetiin seka muihin
mobiilipalveluihin tyypillisen peittoalueensa ulkopuolella. Lisédksi se mahdollistaa siirtymisen

yhdesta tukiasemasta toiseen. (Rouse 2023.)

Roaming on mahdollista myds LoRaWAN loT-verkoissa eri maiden LoRaWAN-verkkojen
valilla. Talléin ei tarvita erikseen sopimuksia kohdemaan verkko-operaattoreiden kanssa.
Roaming-paatelaitteiden hallinta tapahtuu oman operaattorin (tassa tapauksessa Digitan)
verkkopalvelussa, samoin kuin muidenkin laitteiden. Tiedonsiirto, eli paatelaitteiden lahet-

tamat viestit asiakkaan palveluun, tapahtuu saman yhteisen rajapinnan avulla. (Digita e.)

Mahdollisuus kayttda roamingia taytyy aktivoida verkkopalvelussa paatelaitteille, joiden ha-
lutaan hyédyntavan roamingia. Aktivoinnin jalkeen paatelaite toimii automaattisesti niiden
maiden LoRaWAN-verkoissa, joiden kanssa oma operaattori on ottanut kayttéénsa roamin-

gin. (Digita e.)

Huomioon otettavia seikkoja ovat kustannukset, silla roaming voi aiheuttaa lisakustannuk-
sia tiedonsiirtoon seka paatelaitteiden vaatimukset eli roaming tulee olla aktivoituna ja paa-
telaitteiden konfigurointien tulee olla yhteistyboperaattorin mukaiset (esim. JoinEUI (Ap-
pEULI)). Lisaksi verkkojen peittoalueissa on maakohtaisia eroavaisuuksia. On myés huomi-
oitava minka tasoinen tiedonsiirto sopimuksissa on. Roaming saattaa edistaa tiedonsiirron
parempaa laatua ja verkon peittoa, mikali alueilla on operaattoreiden useampia paallekkai-

sid LoRaWAN-verkkoja. Tama saattaa parantaa verkon palveluntasoa. (Digita e.)
Belgia

Belgiassa Digitan yhteistyOkumppanina ja LoRaWAN-verkko-operaattorina toimii Netmore
Group (Netmore a). Kuvassa 12 on nahtavissa Netmoren Groupin LoRaWAN-verkon peitto

Belgiassa.



14

niens

o . 7 ; S ",.-,.":-.r
B . -.. E '_ iau_'l ; ikt s o 7 _'|
m_ m{'-.'._.::jr m - - ".-'a,, 3 "-'_:-:_:,E;."-_,' | e : Luxemburgg;
" d _"'.-:"IE;J': ey ; L &
2 L T -y

- : * % i -
o ' r T b
¥ - L ¥ s % gt [

R P L | i LR

Kuva 12. Netmore Groupin LoRaWAN-verkon peitto Belgiassa (Netmore a)

Kyseinen kuva on tietokonemallinnettu peittoalue. Vaaleansiniselld on kuuluvuus sisati-
loissa (RSSI -107 dBm) ja tummansinisella ulkotiloissa (RSSI -127 dBm). Kuuluvuuskartta
on mahdollisimman realistinen, mutta monet tekijat voivat vaikuttaa radiosignaaleihin, kuten

esimerkiksi tiheat metsat. (Netmore a.)
Ruotsi

Ruotsissa Digitan verkko-operaattorikumppaneina toimivat Pingday AB sekd Netmore
Group (Netmore b). Kuvassa 13 on nahtavissa Netmore Groupin LoRaWAN-verkon peitto

Ruotsissa.
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Kuva 13. Netmore Groupin LoRaWAN-verkon peitto Ruotsissa (Netmore b)

Kuva on tietokoneella simuloitu peittoalue sensorin ollessa sijoitettuna 1,5 metrin korkeu-
della maan pinnasta. Vaaleansininen vari kuvaa peittoa sisatiloissa (RSSI -107 dBm) ja
tummansininen vari peittoa ulkotiloissa (RSSI -127 dBm). Huomioitavaa on, ettd mallinnus
on vain suuntaa antava ja kuuluvuus spesifisissa kohteissa voi erota simuloidusta. (Net-

more b.)
Puola

Puolassa Digitalla ei ole talla hetkella paikallisten verkko-operaattoreiden kanssa roaming-
sopimusta. Yksityisia LoRaWAN-verkkoratkaisuja tarjoaa esim. The Things Industries. (Di-

gita e.)

The Things Industries on kaupallisten LoRaWAN-palvelujen ja —yhteyksien tarjoaja, jolla on
yli 50 000 yhdyskaytavaa ja miljoonia yhdistettyja paatelaitteita. Ydintuotteena on Lora-

WAN-verkkopalvelin. The Things Industries on LoRa Alliancen jasen. (LinkedIn.)
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3.2 Lisatukiasemat

Vaihtoehtona roamingille ovat asiakaskohtaiset lisatukiasemat, mikali kohteissa tarvitaan
nykyista kattavampaa kuuluvuutta. Lisatukiasemia on mahdollista sijoittaa asiakkaan koh-

teisiin, jotka sijaitsevat Suomen ulkopuolella. (Digita a.)

Lisatukiasemien tarpeesta seka kustannuksista sovitaan erikseen palveluntarjoajan eli Di-
gitan kanssa. Lisatietoja tukiasemista saa Digitan yhteyshenkilolta tai Digitan loT-tuesta.
(Digita a.)
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4 Paatelaitteen vaatimukset ja liittaminen Digitan verkkoon
4.1 Hankinta

Digitalla on laitevalmistajia seka laitetoimittajia yhteistyOkumppaneita, mutta se ei toimi itse
laitemyyjana. Digita tarjoaa kuitenkin asiakkailleen osana loT-palveluita konsultointia paa-

telaitteiden valitsemiseen seka kayttéonottoon liittyen. (Digita a.)

Paatelaite taytyy nain ollen hankkia itse esimerkiksi laitevalmistajan verkkosivuilta. Paate-
laitteen tulee tayttaa tietyt vaatimukset, jotta se on mahdollista lisatd Digitan LoRaWAN-
verkkoon (Digita a). Vaatimukset paatelaitteelle ovat listattuna liitteessa 1. Muita huomioon

otettavia seikkoja paatelaitteen hankinnassa ovat:
Kayttotarkoitus

Laitteen kayttotarkoitus on oleellisin seikka: mita laitteen halutaan mittaavan (esim. [ampo-
tilaa, kosteutta, hiilidioksidia, liiketta, 4anta yms.) ja kuinka usein dataa halutaan vastaan-
ottaa. Paikka, johon laite tullaan sijoittamaan, on myos oleellinen. Esim. ulkotiloihin sovel-
tuvassa laitteessa on usein vankempi kuori ja jonkinasteinen vedenpitavyys. (Leibbrandt
2022.)

Sertifikaatit

Laitteilla voi olla erilaisia merkkeja tai sertifikaatteja, joten on hyva varmistaa, etta laitteella

on ainakin CE-merkinta. Merkeista ja sertifikaateista on kerrottu tarkemmin luvussa 4.2.
Mittaustarkkuus

Laitteiden mittaustarkkuuksissa voi olla eroja. Tyypillisesti erot ovat kuitenkin melko mailtil-
liset. Esimerkkeind ovat laitevalmistaja Elsyksen laitteet ERS, ERS LITE ja EMS seka lai-
tevalmistaja Small Data Gardenin laitteet IOTSU® AQ Combo LoRaWAN, IOTSU® AQO09
Combo for LoRaWAN seka IOTSU® rH Temp LoRaWAN®. Kaikki edella mainitut laitteet
mittaavat ilmanlaadullisista ominaisuuksista vahintaan lampaétilaa ja kosteutta. Kaikkien lait-
teiden tarkkuudeksi on ilmoitettu [dmpétilan suhteen £0.2 °C ja kosteuden suhteen = 2 %
RH (relative humidity, suom. suhteellinen kosteus), lampdtilan ollessa 25 °C (Elsyksen lait-
teet). (Elsys a; Elsys b; Elsys c; Small Data Garden a; Small Data Garden b; Small Data

Garden c.)
Konfigurointi

Paatelaitteet voivat vaatia aluksi jonkinasteista konfigurointia tai kalibrointia. Laitteiden

maaritykset tapahtuvat downlink-viestin lahetyksessa tai erillisen alypuhelinsovelluksen
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avulla kayttden BLE:ta tai NFC:ta. Prosessin monimutkaisuus voi taman takia vaihdella.
(Leibbrandt 2022.)

Energiankulutus ja huollettavuus

Tiedonsiirrolla on merkittava rooli energiankulutuksessa. Mita useammin laite lahettaa tie-

toja, sitd enemman kaytetdan energiaa.

Esimerkkina Digital Matterin Oyster3-GPS-laitteen pariston kesto on arviolta yli 10 vuotta,
jos sijaintitieto 1ahetetdan kerran paivassa. Jos taas sijainti ldhetetddnkin kerran tunnissa,

tipahtaa pariston kesto reiluun 3,5 vuoteen. (Digital Matter.)

Paristolla toimivan paatelaitteen sijoituspaikkaa mietittdessa on hyva huomioida, ettd pa-
risto on joskus vaihdettava. Vaihtoehtoina perinteisille paristoille ovat aurinkopaneelit, joita
voidaan kayttaa paatelaitteiden virtalahteina. Aurinkopaneelit vaativat kuitenkin toimiak-

seen riittdvasti auringonvaloa. (Leibbrandt 2022.)
4.2 Merkit ja sertifikaatit

LoRaWAN Certified™

LoRaWAN Certified -merkilla varustettu paatelaite on testattu ja yhteensopiva LoRaWAN-
spesifikaation kanssa. Sertifikaatin standardit ovat LoRa Alliancen maarittelemat ja ainoas-
taan LoRa Alliance voi myontaa sertifikaatin paatelaitteelle. (LoRa Alliance a.) Kuvassa 14

on kyseinen merkki.

L%R a

& CERTIFIED

Kuva 14. LoRaWAN Certified -merkki (Axioma Metering 2019)

LoRa Alliancen verkkosivuilta 16ytyy lista sertifioiduista paatelaitteista: https://lora-alli-

ance.org/showcase/search/? sfm lorawan certified device=certified



https://lora-alliance.org/showcase/search/?_sfm_lorawan_certified_device=certified
https://lora-alliance.org/showcase/search/?_sfm_lorawan_certified_device=certified
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RED (The Radio Equipment Directive) 2014/53/EU

EU:n radiolaitedirektiivida sovelletaan EU-alueilla myytaviin radiolaitteisiin. Direktiivi sisaltaa
vaatimuksia, jotka koskevat mm. laitteiden teknisia ominaisuuksia, dokumentteja ja merkin-
toéja. (Traficom 2023b.)

Traficomin mukaan radiolaitedirektiiviin on tulossa pakollisia muutoksia tietoturvavaatimus-
ten osalta. Kyseiset vaatimukset liittyvat osiin radiolaitteista ja tulevat jatkossa olemaan
osana vaatimuksia, jotka liittyvat CE-merkintdan. EU-markkinoilla olevien radiolaitteiden on

taytettdva uudet tietoturvavaatimukset 1.8.2025 alkaen. (Traficom 2023a.)
CE-merkinta

Tukesin (Turvallisuus- ja kemikaalivirasto) mukaan CE-merkintd tuotteessa kertoo, etta
tuotteen valmistaja tai valtuutettu edustaja vakuuttaa kyseisen tuotteen tayttavan radiolai-
tedirektiivin asiaankuuluvat vaatimukset. CE-merkinta on pakollinen tuotteille, joille on maa-
ritelty EU-spesifikaatiot ja jotka edellyttavat CE-merkinnan kiinnittamista. Tallaisia tuotteita

ovat mm. sahkolaitteet, koneet, henkildsuojaimet seka kaasu- ja mittauslaitteet. (Tukes.)
4.3 Lisaaminen ja hallinta

Uusien paatelaitteiden lisddminen ja lisattyjen laitteiden hallinta tapahtuu Digitan Actility
Thingpark —alustalla Device Managerissa. Palvelun kaytto vaatii Digitan luomat kayttajatun-
nukset ja kirjautumaan paasee verkkoselaimessa. Kuvassa 15 on nahtavissa Uusi laite —
ikkuna ja tiedot, joita laitteen lisddmiseen vaaditaan. Digitan Support Portalista 16ytyy tar-

kemmat selitykset vaadituille tiedoille seka muuta ohjeistusta.
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Kuva 15. Uusi laite —ikkuna Thingpark-alustalla (Digita Actility Thingpark)

Alustalla voidaan muuttaa lahetysvalia, eli miten usein paatelaite 1ahettaa tietoja. Muutos
lahtee downlink-viestissa, jonka paatelaite lukee ottaessaan yhteytta verkkoon. Laitteen 13-
hetystiheydestd ja luokasta riippuen muutokset eivat siis valttdamatta tule heti voimaan.
Esim. A-luokan laite vastaanottaa dataa verkolta pain vasta oman lahetyksensa paatteeksi

ja on muun ajan ns. lepotilassa. (Digita a.)
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5 Paatelaitteen data
5.1 Datan kulku

Sensori lahettda datan LoRaWAN-verkossa Digitan loT-alustalle. loT-alusta lahettaa datan
eteenpain reititysprofiilin ja sen asetusten mukaisesti. Datan muoto on laitteesta riippuvai-
nen, mutta usein se tulee hex-muodossa. Datan normalisointitytkalulla saatu data muun-
netaan helpomman kaytettavyyden vuoksi JSON-formaattiin ja Iahetetaan eteenpain Stora
Enson data-alustalle. (Leinonen 2023.) Data-alustalla data on mahdollista ohjata eteenpain

eri kanavia pitkin. Datan kulkua on nahtavilla kuvassa 16.

3D Platform &
similar
applications
— . Mid-term Reporting &
storage Dashboards
? Event
A LoRaWAN L’j - X stream Long-term
dﬁb - ingestion storage
Sensors Digita loT Platform “Data normalization tool”
by Digita
Digita
REST .
. Short-term N HTTP ' Sharing data for
storage API external use

Stora Enso Data Platform

Kuva 16. LoRaWAN-sensorin datan kulku (mukailtu Leinonen 2023)
Datan sailyvyys

Long-term dataa sailytetaan pysyvasti. Tulevaisuudessa maaritelldadn mahdollisesti saily-

tysajalle rajoituksia: esim. 10 vuotta. (Leinonen 2023.)

Mid-term dataa sailytetdan kolme kuukautta. Tulevaisuudessa tehdaan tallekin sailytys-

ajalle mahdollisesti muutoksia. (Leinonen 2023.)

Short-term dataa sailytetdan 30 paivaa. Lisaksi sailytetdan viimeisimpana vastaanotettu

arvo, vaikka sen saapumisesta olisikin enemman kuin 30 paivaa. (Leinonen 2023.)
5.2 Datan hyodynnettavyys ja rajoitukset

Paatelaitteista saatua dataa voidaan hyodyntaa useissa erilaisissa tapauksissa. Kuvassa

16 on maaritelty erilaisia loppukayttdkohteita, joissa saatua dataa voidaan hyddyntaa:
e raportoinnissa seka visuaalisissa mittaristoissa tai nakymissa

o 3D-alustoissa ja muissa samankaltaisissa applikaatioissa
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e jakamisessa ulkoista kaytt6a varten. (Leinonen 2023.)

Kayttétapauksia suunniteltaessa on huomioitava LoRaWAN:In seka Digitan alustan rajoituk-
sia: LoRaWAN-paatelaite 18hettdd dataa suhteellisen harvakseltaan ja vain pienia maaria
kerrallaan, joten minkdan nopean prosessin mittaukseen ne eivat sovellu. Lisaksi uusien
laitevalmistajien sensoreiden tuonnin tai versioiden paivittymisen seurauksena normalisoin-

titydkalua voidaan joutua paivittamaan. (Leinonen 2023.)

Digita loT:n kautta kirjautunut kayttdja paasee nakemaan paatelaitteiden dataa visuaali-
sessa muodossa. Kyseinen nakyma riittda sensoreiden seurantaa, jos dataa ei tarvita it-
selle. (Olkku 2023.) Kuvassa 17 on nahtavissa eraan sensorin mittausnakyma. Kuvasta on

peitetty laitetunnukset.
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Kuva 17. Sensorin dataa visuaalisessa muodossa Digita loT -palvelussa (Digita 1oT)

Digita loT-palvelun kautta on mahdollista maaritella laitteille halytyksia. Halytys on mahdol-
lista saada SMS-viestilla ja/tai sdhkdpostilla ilmoitettuihin sdhkdpostiosoitteisiin ja puhelin-

numeroihin. Liséksi halytys nakyy web-palvelussa. (Digita l0T.)
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6 Yhteenveto ja pohdinta

Tyon tavoitteet

Tyon tavoitteena oli toimittaa Stora Enson kayttoon LoRaWAN-verkkoteknologiaan liittyva
opas, josta selviad olennaiset asiat verkkoratkaisun kayttoon, toimintaan ja hyddynnetta-

vyyteen liittyen. Suomen LoRaWAN-verkkoratkaisun tarjoajana toimii Digita.

Opinnaytetydssa kasiteltiin LoORaWAN-teknologiaa ja sen toimintaperiaatetta. Lisaksi selvi-
tettiin ratkaisun hyédynnettavyytta Ruotsin, Belgian ja Puolan suhteen. Lopuksi perehdyttiin
toimeksiantajan nakdkulmasta paatelaitteiden datan kulkuun data-alustalla ja datan hy6-

dynnettavyyteen.

Opinnaytety6 toimii kdytannén oppaana LoRaWAN-teknologiasta kiinnostuneille toimeksi-
antajaorganisaation jasenille. Opinnaytetyd tarjoaa yleiskuvan teknologiasta, mihin kayt-
téon se soveltuu sekd millaisia seikkoja tulee huomioida esim. paatelaitteen valinnassa,

jotta laitteen pystyy liittdmaan Digitan LoRaWAN-verkkoon.
Ratkaisumallin edut, hyodyt ja rajoitukset

LoRaWAN on hyva ja varteenotettava vaihtoehto loT-laitteiden verkkoratkaisuksi ja sen
kayttédnotto on helppoa: kdytadnndssa tarvitaan yhteistydsopimus Digitan kanssa seka paa-
telaite tai paatelaitteita. Kaytdn aloitus on myoés kustannustehokasta, koska Digitalta ostet-
tuun palveluun sisaltyy tiettyjen elementtien kayttd esim. tukiasemien, joten niita ei tarvitse
itse erikseen hankkia. Lisaksi paatelaitteet ovat suhteellisen edullisia; tyypillisesti hinnat

vaihtelevat noin 50 eurosta aina muutamiin satasiin.

LoRaWAN:In etuja ovat mm. pitkat kantamat, hyva kuuluvuus, vahainen virrankulutus ja liik-
kuvuus. On mahdollista, etta reitittimen kantama on yli 40 kilometrid aukeilla ja harvaan

asutuilla alueilla. Kaupunkialueilla puolestaan kantama voi yltaa viiteen kilometriin.

LoRaWAN mahdollistaa kuuluvuuden sellaisissakin paikoissa, joihin sisdverkkojen kan-
tama ei riitd. LoRaWAN-verkon peitto Suomessa on erittdin hyva ja kattaakin kaytanndssa
lahes koko alueen. Lisaksi lisatukiasemilla voidaan lisata kuuluvuutta kohteissa, joissa sita
kaivataan lisaa. Lisatukiasemia on myds mahdollista sijoittaa asiakkaan tiloihin, jotka sijait-
sevat Suomen ulkopuolella. Tassa on kuitenkin hyva huomioida sen kannattavuus, koska
roamingia pystyy hyddyntamaan monissakin kohteissa. Lisatukiasemat myos tuovat lisa-

kustannuksia, jotka on otettava huomioon, kun mietitdan hyétyja suhteessa kustannuksiin.

LoRaWAN-verkon arkkitehtuuri on tahtitopologian mukainen ja se koostuu paatelaitteista,
yhdyskaytavista ja palvelimista. Palvelimia ovat verkkopalvelin, lityntédpalvelin seka sovel-

luspalvelin. Samaan verkkoon voi kuulua useita paatelaitteita, yhdyskaytavia ja palvelimia.
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Digitan LoRaWAN-verkko tukee paatelaitteita, jotka hyddyntavat LoRaWANIn spesifikaati-
oita 1.0.x seka 1.1. LoRaWAN 1.0.x-sarjan tuorein versio on vuonna 2020 julkaistu 1.0.4,
jossa on parannuksia mm. turvallisuuteen ja B-luokkaan seka tarkennuksia ja selvennyksia
esim. MAC-komentojen kasittelyyn ja ADR:n hallintaan liittyen (The Things Network 2021).

Kuvassa 18 on nahtavissa LoRaWAN-spesifikaatiot ja niiden julkaisuvuodet.

2017
Version 1.1

Aditional roaming

9% Gg G% ’Jg ’J%

2015 2016 2016 2018 2020
Version 1.0 Version 1.0.1 Version 1.0.2 Version 1.0.3 Version 1.0.4
Certification Clarifications, Separation of Classe B refined and
discontinued corrections Regional Parameters became normative
Certification stops
on Oct 28, 2021

Kuva 18. LoRaWAN-spesifikaatiot (The Things Network 2021)

LoRaWAN-paatelaitteiden energiankulutus on vahaista, koska dataa lahetetdan suhteelli-
sen harvoin ja vain pienia maaria kerralla. Laitteiden paristojen kesto voikin olla jopa kym-
menen vuotta, joten kyseessa on myds huoltovapaa ratkaisumalli. LoRaWANIin etuihin kuu-

luu myos liikkuvuus eli LoRaWAN kykenee seuraamaan paikasta toiseen liikkuvia antureita.

LoRaWAN-ratkaisua voidaan hyddyntad monipuolisesti teollisuudessa esim. tuotanto-olo-
suhteiden seurannassa, kulunvalvonnassa, tilojen kayttdasteiden seurannassa, ilmanlaa-
dun seurannassa seka erilaisissa paikannuksissa. Teollisuusymparistossa on paikkoja, joi-
hin ihmisen voi olla hankala paasta. Sensoreilla tallaisten kohteiden seuranta onnistuu hel-
posti eikd sensoreita tarvitse huoltaa kovinkaan usein. Verkkopalveluissa on mahdollista
maaritella sensoreille raja-arvoja, jolloin poikkeavista arvoista tulee halytys. Tama mahdol-
listaa nopean reagoinnin mahdollisiin poikkeavuuksiin. Myos laitteiden mittaushistoriaa se-
laamalla nakee, minkalaista vaihtelua mittaustuloksissa ilmenee. Esimerkiksi sahkotiloissa
ilmankosteuden tai lampétilan radikaali nousu voi jopa rikkoa laitteita. Lampétilan ja ilman-
laadun seurannassa on usein riittavaa, ettd mittaustulokset lahetetadn esim. 15 minuutin
valein tai kerran tunnissa. On myds mahdollista, etta laita suorittaa mittauksia vaikka 15
minuutin valein, mutta mittaustulokset lahetetdankin vain kerran tunnissa. ThingPark-alus-

talla voidaan tehda muutoksia lahetysvaliin, mikali se on laitteen puolesta mahdollista.

LoRaWAN-verkon ja sen laitteiden kayttoon liittyy lainsdddanndllisia rajoituksia. Koska Lo-

RaWAN toimii lisenssivapailla taajuuksilla, on l|dhetysaikaan maaritelty rajoituksia
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(tyypillisesti lahetysaika on 36 sekuntia per tunti). Nain ollen paatelaitteet voivat lahettaa
dataa suhteellisen harvakseltaan, mika asettaa rajoitukset, mihin kayttétapauksiin ratkaisu-
malli soveltuu. Lahetettavat datamaarat ovat myds suhteellisen pienia. LoRaWAN ei siis

sovellu reaaliaikaista dataa tai suuria datamaaria vaativiin kayttotapauksiin tai sovelluksiin.
Paatelaitteet

Paatelaitteiden hankinnassa on huomioitavia seikkoja, jotka voivat tuntua haastaville, eten-
kin, jos tutustuu aiheeseen ensimmaista kertaa. Laitteiden hankinnassa on tarkeaa huoleh-
tia, etta laite tayttaa tietyt tekniset vaatimukset, jotta laite on mahdollista lisata Digitan verk-
koon. Vaatimukset ovat listattuna liitteessa yksi. Naiden vaatimusten lisaksi oleellisin kysy-
mys on, ettd mihin laitetta aiotaan kayttaa. Esimerkiksi pelkkdan lampdtilan seurantaan kan-
nattaa valita laite, joka mittaa lampdtilaa sopivalla tarkkuudella. Konsultaatiota paatelaittei-
den hankintaan liittyvissa asioissa saa Digitalta ja tdssa opinnaytetyossa on listattu paate-
laitteiden hankinnassa huomioitavia seikkoja. Tallaisia ovat mm. mittaustarkkuus, mahdol-
liset sertifikaatit, konfigurointi, huollettavuus seka kayttétarkoitus. Oleellisimmat sertifikaatit
ovat CE-merkinta sekd mahdollinen LoRaWAN Certified -merkki, joka on LoRa Alliancen

kehittama ja myontama.

LoRaWAN-paatelaitteita on markkinoilla runsaasti ja saatavuus laitteissa on hyva. Paate-
laitteita on saatavilla erilaisia ja iso 0sa sensoreista mittaa yhta tai useampaa ominaisuutta,
kuten lampdtilaa, kosteutta tai hiilidioksidia. Toinen tyypillinen ryhma on sijaintia mittaavat
paatelaitteet. Paatelaitteita voi tilata esimerkiksi laitevalmistajien verkkosivuilta. Myos Atean
ja Dustinin kautta on saatavilla joitakin laitteita. Eurooppalaisia laitevalmistajia ovat mm.

ruotsalainen Elsys sekd suomalainen Small Data Garden.

Mittaustarkkuus eri laitevalmistajien laitteilla on hyva, mika on tarkeaa, kun laitteita kayte-
tadan teollisuudessa. Opinnaytetydssa vertailtiin kahdelta eri valmistajalta muutamia laitteita
ja kaikissa laitteissa virhemarginaalit mittausten suhteen olivat samoja. Tama oli kiintoisaa
huomata ja yksi selittava tekija voi olla, etta laitteissa on kaytetty samantapaisia komponent-

teja.

Paatelaitteet voivat toimia eri tilassa riippuen niiden laiteluokasta. Laiteluokkia ovat A, B ja
C. Kaikkien laitteiden on tuettava A-luokan toimintatilaa ja toimintatila kertoo, miten laite
kommunikoi verkon kanssa. A-luokan laite viettda suurimman osan ajastaan lepotilassa ja
kuuntelee verkkopalvelinta vain oman lahetyksensa paateeksi. A-luokan laite on tdman
vuoksi energiatehokkain. B-luokan laite laajentaa A-luokan ominaisuuksia ja avaa ylimaa-
raisia vastaanottoikkunoita ennalta maariteltyind aikoina kuunnellakseen verkkopalvelinta.
B-luokan laite kuluttaa enemman energiaa, kuin A-luokan laite. C-luokan laite taas kuunte-

lee verkkopalvelinta aina, kun silla ei ole oma lahetys kdynnissa. Taman takia C-luokan laite
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kuluttaa eniten energiaa ja toimiikin usein verkkovirralla. Valtaosa ymparistda seuraavista

paatelaitteista toimii tyypillisesti luokan A-tilassa.

Paatelaitteen aktivointiin on olemassa kaksi eri tapaa: OTA-aktivointi tai ABP-aktivointi.
OTAA-menetelma on turvallisempi, joten sita suositellaan kaytettavaksi. Kummassakin me-
netelmassa tarvitaan tiettyja parametreja. Tarvittavista parametreistéd on kerrottu luvussa
2.5 ja tarkempaa tietoa I16ytyy Digitan Support Portalista. Paatelaitteen aktivointi eli rekiste-
réiminen verkkoon mahdollistaa viestien valittamisen paatelaitteen ja verkkopalvelimen va-

lila.
Digitan palvelut

Digitan verkko kayttda Actilityn Thingpark -alustaa, jonka kautta tapahtuu paatelaitteiden
lisdaminen seka hallinta Device Managerissa. Muita palveluita alustalla ovat Wireless Log-
ger sekd Network Manager. Wireless Loggerissa paasee tarkastelemaan laitteiden logitie-

toja ja Network Managerissa nakyy omat tukiasemat, jos sellaisia on (Digita a.)

Digitan loT-palvelun kautta paasee nakemaan paatelaitteiden dataa visuaalisessa muo-
dossa ja tarkastelemaan laitteiden mittaushistoriaa. Digitan Support Portalissa on kattavaa
dokumentaatiota LoRaWANiin liittyen. Edella mainittuja palveluita paasee kayttamaan Di-

gitan luomilla kayttajatunnuksilla.
Roaming

Digitan yhteistydosopimukset muiden maiden verkko-operaattoreiden kanssa mahdollistavat
paatelaitteiden roaming-ominaisuuksien hydodyntamisen. Talloin ei tarvita erillisia sopimuk-
sia kohdemaiden operaattoreiden kanssa, vaan laite pystyy automaattisesti hyddyntamaan
yhteistydbkumppaneiden tarjoamia LoRaWAN-verkkoja, kunhan paatelaitteessa ovat tietyt
asetukset ja konfiguroinnit kohdallaan. LoRaWAN-paatelaitteen roaming-ominaisuutta
mahdollista hyddyntada Ruotsissa ja Belgiassa. Esim. Lansi-Ruotsissa sijaitseva Stora En-
son Skoghallin tehdas sijaitsee alueella, jossa roamingia on mahdollista hyddyntaa. Puo-

lassa tdma ei ole toistaiseksi mahdollista ja vaatisi erillisen ratkaisun ja palveluntarjoajan.

Toimeksiantajalla on toimintaa ympari maailman ja Digitalla on Euroopassa roaming-sopi-
muksia useiden maiden verkko-operaattoreiden kanssa. Verkon peitto yhteistydkumppa-
nimaissa on kuitenkin rajallinen eika valttamatta kata koko maata. Tama asettaa omat haas-
teensa esimerkiksi liikkuvien kohteiden seurantaan. Seurannassa on otettava huomioon
LoRaWAN-verkkoon liittyvat rajoitukset esim. lahetystehon ja -ajan suhteen, joten seuran-

taan on olemassa kaytanndllisempia vaihtoehtoja.
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Paatelaitteiden data ja hyodynnettavyys

Datan kulkua Stora Enson data-alustalla kasiteltiin yleisella tasolla menematta liiaksi yksi-
tyiskohtiin mahdollisten tietoturvauhkien minimoimiseksi. Kayttokohteita, joissa dataa voi-
daan hyddyntaa, olivat raportointi ja muut visuaaliset mittaristot, 3D-mallit ja vastaavat ap-
plikaatiot seka jako ulkoista kayttda varten. LoRaWAN-verkkoratkaisu on ollut kaytossa
vasta suhteellisen vahan aikaa, joka osaltaan vaikuttaa kayttokohteiden maaraan ja hyo-

dynnettavyyteen.

loT-laitteiden kaytdén ja LoRaWAN-teknologian yleistymisen mydta, on mahdollista 16ytaa
uusia kayttdkohteita ja prosesseja, joissa ratkaisumallin ominaisuuksia voitaisiin hyédyntaa.
Uusia kayttékohteita mietittdessa on otettava huomioon nykyisen LoRaWAN-ratkaisun ra-

joitukset esim. lahetettdvan datamaaran suhteen.
Loppusanat

LoRaWAN-teknologia paivittyy ja kehittyy jatkuvasti. Verkkoratkaisuiden langattomuus tuo
kuitenkin aina omat haasteensa turvallisuuden suhteen. Esim. LoRaWAN-spesifikaatiossa
1.1 onkin paikattu aiemmissa versioissa todettuja puutteita. Kuitenkin 1.1-spesifikaatiota
hyodyntavia laitteita on viela toistaiseksi vahan. Eri laitevalmistajien verkkosivuilla esitelty-
jen LoRaWAN-paatelaitteiden hyodyntamaa spesifikaatiota oli paikoitellen hankala I6ytaa
tai siita ei Ioytynyt mainintaa ollenkaan. Uusia laitteita hankittaessa on tarkeaa perehtya
laitteen ominaisuuksiin ja sen kayttamaan spesifikaatioon ja mahdollisuuksien mukaan suo-

sia uudempia spesifikaatioita hyddyntavia laitteita.

Talla hetkella kaytdssa oleva Digitan LoRaWAN-verkkoratkaisu pitaa sisallaan tietyt verk-
koelementit ja palvelut. Tulevaisuudessa tutkimuskohteena voisi olla millaisia resursseja
oman LoRaWAN-verkon rakentaminen ja yllapitaminen vaatii, mikali LoRaWAN-paatelait-

teiden kaytto yleistyy.

LoRaWAN:In lisdksi on useita muitakin loT-laitteille soveltuvia verkkoja, kuten esim. NB-loT,
joka kuuluu myds LPWAN-teknologioihin. Vaihtoehtoisia teknologioita LoRaWANille ei
tassa tyodssa kasitelty, mutta on hyva huomioida, etta niitd on, mikali tulevaisuudessa Lo-

RaWAN-ratkaisu ei riita tarjoamaan tarvittavia ominaisuuksia.
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Liite 1. Paatelaitteen vaatimukset Digitan LoRaWAN-verkkoon liittmiseksi ovat seuraavat:
o Paatelaitteen on oltava LoRaWAN-spesifikaation mukainen, minimissaan 1.0.

o Paatelaitteen on tuettava EU868-taajuusaluetta (minimissaan EU868-taajuusalu-

een kolmea vaadittua taajuutta).
e Paatelaitteella on oltava uniikki DevEUI-tunniste seka salausavain.

o Paatelaitteen on noudatettava maaritettyja rajoituksia toimintasuhteelle: (duty cycle)
tyypillisesti 1 % (Laite saa |&hettdd enintddn 1 % ajasta) seka Iahettda kohtuullisesti
viesteja (Mikali viesteja lIahetetaan alle 5 minuutin valein, tulee tasta neuvotella ope-

raattorin kanssa).

o Paatelaitteen on tuettava ADR-ominaisuutta (Adaptive Data Rate) ja viestityypin tu-
lee olla ensisijaisesti “unconfirmed’. Mikali kaytetaan viestityyppina “confirmed” tu-

lee sovelluksen olla kriittinen ja viestin tarkea (esim. kriittinen halytys).

¢ On suositeltavaa kayttda alussa "Generic Manufacturer’ vaihtoehdon alta 16ytyvia
laiteprofiileja Actility-alustalla, sen mukaisesti mikéd on omalle laitteelle sopiva, silla

uudelle laitteelle ei ehka ole saatavilla omaa laiteprofiilia. Esimerkkeja profiileista:
o LoRaWAN 1.0 - Class A—ETSI- Rx2_SF12
o LoRaWAN 1.0 - Class A -ETSI- Rx2_SF9

Spreading Factor (SF) on Rx2-ikkunassa kaytetty kaynnistysarvo, jota kaytetaan
OTAA-paatelaitteiden liityntaprosessissa ja ABP-paatelaitteiden ensimmaisissa
viesteissa. Paatelaitteen on pystyttdva vaihtamaan vastaanottoikkunan datano-
peutta (data rate) verkon komentojen mukaisesti: OTAA-laitteille Join:ssa ja ABP-

laitteille MAC-komennoilla. (Digita a.)



