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Opinnaytetyon tavoitteena oli monitoimisen alykortin kayttoonotto Keuruun kaupungil-
le. Samaan korttiin haluttiin yhdistd4 kulunvalvonta, tyfajanseuranta, henkilgstéruoka-
maksut sekd kertakirjautuminen verkkoon. Lisdksi kortin oli mééra toimia henkil6- ja
tybmaakorttina. Monitoimisella alykortilla haluttiin sujuvoittaa tyéprosesseja, Kiinteis-
toissa lilkkumista seké parantaa tietoturvallisuutta.

Projektin ohjausryhméana toimi Keuruun kaupungin IT-henkilostd seké tydprosessiasi-
antuntijoina tukipalvelupdéllikko ja kiinteistopaallikko. Lisédksi mukana olivat kassa-
pankkijarjestelmén sekd kulunohjausjarjestelmén asiantuntijat. Suunnitteluvaiheen jal-
keen paadyttiin hankkimaan monitoimikortit, jotka sisalsivét kaksi eri etalukutekniik-
kaa, Mifaren ja Indalan, seka paalle painettavan kontaktisirun. Korttien toimittajaksi
valikoitui Fujitsu ISOWorksin alihankkija SecMaker Ruotsista. Henkiloston alykortti-
tarpeet Kkartoitettiin haastatteluin. Korttien ulkoasu suunniteltiin ja kortit tulostettiin
omana tyoné henkildston tarpeita vastaaviksi.

Keuruun kaupungin henkiléstolla on nyt kaulassa pidettdva kuvallinen henkilokortti.
Tavoitteen mukaisesti henkildstoruokailun laskutusprosessi yksinkertaistui, lilkkkuminen
kaupungintalolla helpottui ja tietoturvallisuus parantui. Jatkossa korttiin voidaan yhdis-
tdd myos muita tarpeelliseksi katsottavia ominaisuuksia. Naitad voisi olla esimerkiksi
tulostustoiminnot sek& kerran viikossa kaupungin tarjoama uimahallikdaynti henkil6stol-
leen.
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The aim of the thesis was to introduce the use of multifunction smart card to the Keuruu
City. The purpose was to combine access control system, work processes, staff food
payment as well as single sign-on to the network. In addition, the multifunction smart
card was to be used as an identity card, streamline work processes, and facilitate move-
ments within the town hall to improve security.

The project was carried out in co-operation with Keuruu city IT staff, work process ex-
perts and system experts. It was decided that the multifunction smart cards will con-
tained two different tele-reading; Mifare and Indala, with printed contact chip. Fujitsu
ISOWorks's subcontractor of the Swedish company SecMaker was selected as the supp-
lier.

Keuruu city staff is now using a the multifunction ID. The objectives were achieved,;
work processes simplified, movement within the town hall monitored and security was
improved. In the future, other features that are considered necessary can be added to the
card. These could be, for example, printing functions, as well as once a week coupon to
visit the city's indoor swimming pool.

Key words: multifunction smart card, smart card, chip card
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ERITYISSANASTO

Aktiivinen RFID-tunniste Tunniste siséltdd oman virtaldhteen

Etélukutekniikka RFID-teknologia, koostuu lukijasta ja tunnisteen sirusta.
Lukija tunnistaa tunnisteessa olevan sirun perusteella k&ytta-
jan, ilman kosketusyhteytta.

HF High Frequency, korkeat taajuudet, taajuusalue 3 — 30 MHz
vélilla.

ISO/IEC 14443 standardi Kontaktittomien alykorttien kansainvélinen standardi, joka
kayttdd RFID-tekniikassa 13,56 MHz taajuutta.

ISO/IEC 7816 standardi  Kontaktittomien alykorttien kansainvélinen standardi, joka
kayttdd RFID-tekniikassa 125 — 134 kHz taajuutta.

JCOP Siru-tyyppi

Kertakirjautuminen Tietokoneen kayttdja kirjautuu yhdella tunnuksella kaikkiin
jarjestelmiinsé.

Kontaktisirukortti Alykortti, jossa siru on painettu kortin paalle.

LF Low Frequency, matalat taajuudet, 30 kHz — 300 kHz vililla
toimiva radioaaltotaajuus.

Monitoimikortti Muovinen kortti, jossa on monta tekniikkaa samassa kortissa

Passiivinen RFID-tunniste Tunnisteessa ei ole omaa virtaldhdettd, vaan se saa RFID-

lukijasta energian tiedonsiirtoon.

PIN-koodi Personal Identification Number, tunnusluku.

RFID Radio Frequency Identification, radiotaajuinen etatunnistus.
SIM-kortti Matkapuhelimen alykortti

Sirukortti Muovinen kortti, johon on upotettu mikropiiri.

Skripti Komentosarjakieli, jolla automatisoidaan tehtavia ilman, ettd

tarvitaan varsinaista ohjelmointikielta.
SSO Single Sign-On eli kertakirjautuminen
Alykortti Toimikortti, sirukortti.



1 JOHDANTO

Alykortteja on nykyaan kaytossa monissa paikoissa. Bussiin mennessa heilautetaan aly-
korttia lukulaitteessa ja matka on kuitattu. Kun menndan illaksi opiskelemaan ammatti-
korkeakouluun, vilautetaan &lykorttia oven reunassa olevan lukijan lahelld ja lukko
avautuu surahtamalla. Samaa korttia voi kayttdd myos tulostamiseen misté tahansa kou-
lun tulostimesta, kun vain vilauttaa taas korttia niin tulosteet tulostuvat. Kaupassa, Kir-
jastossa tai vaikkapa uimahallissa tai kuntosalilla, voit kéayttaa korttia asioiden hoitami-

seen. Alykortit ovat siis vahvasti osana elamaa ja nykypaivaa.

Yle Uutiset uutisoi kesdkuussa 2014 otsikolla ”Yha harvemmassa kaupassa tarvitsee
erillistd etukorttia”. Uutisen mukaan moni yritys on luopunut erillisestd etukortista ja
pelkka henkil6llisyystodistus riittdd etujen kartuttamiseen. Suunta on tietysti hyva, jos
korttien mé&ard lompakossa vahenee, mutta henkil6tietorekisterin yll&pito vaatii aina
luvan. Mielenkiintoista on seurata, kuinka auliisti kuluttajat luovuttavat tietonsa yritys-
ten kayttéon. Uutisen mukaan mobiiliohjelmistot ovat vahitellen raivaamassa jalansijaa
alykorttien rinnalle, mutta siirtyminen tulee olemaan hidasta ja &lykortteja kaytetadn
vielé pitk&an. (Yle Uutiset. 2014.) Mobiiliteknologia on I6ytanyt hyvin paikkansa ny-
ky-yhteiskunnassa ja nahtavaksi jaa 16ytyykd mobiiliteknologialle sijaa &lykorttien maa-

ilmasta.

Ennen kuin kortti toimii ja ndyttdd sellaiselta kuin halutaan, on sen eteen tehnyt t0it4
moni taho. Tarvitaan muun muassa kortin teknisia valmistajia, ulkonadn suunnittelijoita
ja painajia. Jotta kortti toimisi niin kuin pitaa, taytyy jonkun myds aktivoida kortti kayt-
toon ja laittaa taustajarjestelman asetukset kohdilleen. Kéytdmme monenlaisia &lykortte-

ja sen kummemmin ehk& miettimé&tta, miksi kortti toimii juuri tietyll& tavalla.

Alykorteissa voi olla monia hyvinkin erilaisia toimintoja samassa Kkortissa. Monissa
yrityksissé henkildstd kantaa kaulassaan henkilokorttia, josta heidat tunnistaa kyseisen
firman tyontekijoiksi. Sama henkil0 voi kantaa mukanaan esimerkiksi kulkul&tk&a tyo-
ajanseurantaa varten. Namé toiminnot olisi jarkevad yhdistdd samaan alylaitteeseen,
johon voitaisiin liittdd myos esimerkiksi alennukset ruokamaksuun laheisessa ruokara-

vintolassa.
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Keuruun kaupungilla koettiin henkildstéruokamaksujen kasittely tyolaaksi prosessiksi ja
tdhan mietittiin ratkaisuksi sopivaa élylaitetta. Kaupungilla oli ké&ytdssé kulunvalvon-
taan ja tyOaikaseurantaan kulkulatkat ja tastd alkoi kehittyd idea toimintojen yhdistami-
sestd samalle alylaitteelle. Samalla esille tuli my6s kertakirjautuminen, jonka kayttoon-
otosta systeemisuunnittelija oli jo jonkin aikaa haaveillut. Alettiinkin suunnitella naiden
kolmen ominaisuuden yhdistdamistd samalle alykortille. Mahdollisuuksia tutkittuaan ja
asiantuntijoita kuunneltuaan systeemisuunnittelija paatti kaynnistad projektin ennakko-
luulottomasti. Samalla henkilokunta saisi kayttéonsa myds henkildkortit tunnistusta

varten, jonka pitéisi olla ehdottomasti nykyaan myds julkisella sektorilla.

Seuraavilla sivuilla valotan toimeksiantajaa seké tehtavan taustoja ja tarkoitusta. Kerron
havainnollisesti pohtien eri tydvaiheita ja asioista joita piti ottaa huomioon. Prosessi
tyon suunnittelusta valmiiseen kayttoonotettuun monitoimikorttiin oli mielenkiintoinen
eika yllatyksiltadk&an véltytty. Organisaation tuomat haasteet ja usean sovellustoimitta-
jan aikataulujen yhteensovittaminen oli taitolaji. Tehtavanani oli projektin johtaminen,
korttien suunnittelu, tietojen keruu ja paivittdminen, korttien teko ja aktivointi kayttoon.
Liséksi koulutin henkiléston Kkorttien tekoon ja kéyttokuntoon aktivoimiseen seka tein

heille ohjeistukset.



2 PROJEKTIN TAUSTAA

Opinnaytetyoni tilaaja on Keuruun kaupungin IT-osasto. Monitoimikortti-projekti sai
alkunsa ruokahuollon laskutuksen muutostarpeista. Henkilékunnan ruokailut Kirjattiin
kasin ja vietiin yksitellen tarvittaviin jarjestelmiin. Ruokakulut perittiin suoraan kunkin
henkilon palkasta. Tdmé prosessi koettiin hankalaksi ja tyolaaksi. Mielestdni myds vir-
heiden mahdollisuus kasvaa papereiden kiertdessd monen henkilon kautta. Ruokahuol-
lon pééllikkod ehdotti korttia tai muuta toimivaa jarjestelmaa tdman prosessin yksinker-

taistamiseksi.

Alykortin kayttoonottoa pohdittiin 1T-puolella ja paitettiin yhdistaa korttiin muitakin
tarpeellisia ominaisuuksia. Systeemisuunnittelija oli jo jonkin aikaa pohtinut mahdolli-
suutta ottaa henkilokunnalle k&yttéon verkkoon kirjautumisessa niin sanottu kertakirjau-
tuminen. Nyt henkilokunnalla on useita kayttajatunnuksia ja salasanoja muistettavana
eri sovelluksiin kirjauduttaessa. Tietokoneet jadavat usein myos auki omilla tunnuksilla
ty6huoneesta ldhdettdessa, mika on tietoturvariski. PIN-koodilla (Personal Indentifica-

tion Number) suojattu &lykortti toimisi t&ssa tarkoituksessa hyvin ja tietoturvallisesti.

Samaan korttiin haluttiin yhdistdd myos kulunvalvonta ja tybaikaseuranta, jotka ovat
kaupungintalolla nyt Fleksim-jarjestelméssd. Tastd jarjestelméstd on yhteys vaihteen
Merex-jarjestelmaan, jonka avulla vaihde seuraa henkilokunnan paikallaoloa. Alykortil-
la helpotettaisiin myds henkilokunnan liikkumista ovissa. Keuruun kaupungille on ra-
kennettu tdman vuoden aikana vapaan kulkemisen estdvat lasiseinat ja lukitut ovet.
Henkilokunnan on kannettava mukanaan kulkulatkaa, jotta kulkeminen talon sisélla

onnistuu.

Taustojen selvittelyn jalkeen Keuruun kaupungin IT-osasto péatti kaynnistdd monitoi-
mikorttiprojektin. Samoihin aikoihin olin yhteydessa kaupungin 1T-osastoon ja kyselin
mahdollisuutta tehda opinndytetyd heidan organisaatiolleen. Minut toivotettiin tervetul-
leeksi johtamaan ja organisoimaan projektia. Alykorttien toimittajaksi oli jo valittu Fu-
jitsu ISOWorksin alihankkija SecMaker Ruotsista. SecMakerillekin tdmé& oli ainutlaa-
tuinen ja haastava projekti alykorttiin tulevien monien eri toimintojen vuoksi. Teoriassa
useiden toimintojen liittdminen samaan &lykorttiin pitdisi toimia, mutta kaytannossa

téllaista ei vield aiemmin ollut tdma ruotsalainen yritys toteuttanut.



3 MIKA ON ALYKORTTI?

3.1 Yleista alykorteista

Alykortti on pankkikortin kokoinen PVC-muovia oleva kortti, jossa on yksi tai useampi
mikrosiru. Kortti rakennetaan useasta kerroksesta ja viimeisend korttiin upotetaan péalla
nakyva siru. Alykorttia, jossa on paille upotettu siru, kutsutaan kontaktisirukortiksi.
Alykortissa voi myos olla sisadnrakennettuja mikrosiruja. Sisaanrakennettu siru kayttaa
RFID-tekniikkaa (Radio Frequency Identification). Tallaisen etdluettavan kortin sisélla
on mikrosiru ja antenni tiedon vastaanottoa ja l&hetysté varten. Nama molemmat teknii-
kat voidaan yhdistaa myds samaan Korttiin, jolloin puhutaan monitoimisista élykorteis-

ta.

Secure Linkin sivulta (Kuvio 1) 16ytyi mielesténi erittdin hyvin tata alykortin monitoi-
mirakennetta kuvaava kuva. Alla olevassa esimerkkikuvan kortissa ndyttaa olevan myos
paalle painettu siru. Vaikka kortissa on monta kerrosta, standardi kortin paksuus on vain
0,76 mm.

Kuvio 1. Monitoimikortin rakenne (Korttien yksildintipalvelut)

3.2 Etéluettavat alykortit ja niiden historiaa

RFID-tekniikkaa on hyodynnetty jo pitkdan esimerkiksi kulunvalvonnassa, julkisessa
liikenteessd, tydajanseurannassa ja asiakaskorteissa. Ihan ensimmaéisen tata tekniikkaa

olevan tutkalaitteen kehitteli Britanniassa toisen maailman sodan aikaan vuonna 1935
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Sir Robert Alexander Watson-Watt, Skotlannin fyysikko. RFID-tekniikalla pystyttiin
tunnistussignaalin avulla erottamaan brittikoneet saksalaisista lentokoneista. Seuraava
harppaus tekniikassa meni aina 1950-luvulle, jolloin tutka- ja radiotekniikkaa sovellet-
tiin varashalyttimisséd. Ensimmaisen RFID-tekniikan aktiivitunniste patentoitiin vuonna
1973. Patentti myonnettiin RFID-avaimelle ja tatd samaa periaatetta hyddynnetdan ku-

lunvalvonnassa yleisesti vield nykyaéankin. (RFID-tekniikan historia.)

Varsinaisesti ensimmainen kaupallinen sovellus RFID-tekniikasta tuli 1980-luvulla tie-
tulleihin seka lehmien tunnistukseen ruokinnassa. Kortin toiminta perustuu radioaaltoi-
hin, joiden avulla saadaan yhteys kortin ja lukijan valille. Tahan asti tekniikassa oli kéy-
tetty matalaa 125 kHz:n taajuusaluetta LF (Low Frequency). Vahitellen siirryttiin kayt-
tdmaan korkeampaa 13,56 MHz:n taajuusaluetta HF (High Frequency). IBM patentoi
UHF-taajuusalueella (860 — 930 MHz) toimivan RFID-jarjestelmén 1990-luvulla. Tamé
korkea taajuusalue mahdollisti nopeamman datansiirron ja suuremmat lukuetéisyydet.
Viivakoodijérjestelmiin erikoistunut Intermec osti patentin myohemmin IBM:1t4. Vasta
2000-luvulla saatiin HF-teknologia standardisoitua. HF-tekniikkaa kaytettiin paljon
matkalipuissa ja kulunvalvonnassa. Myos Kirjastoihin tama tekniikka alkoi yleistya.
Samoihin aikoihin ryhdyttiin standardisoimaan UHF-teknologiaa lahinnd logistiikkaso-
velluksiin. Tasta alkoi hurja kiinnostuksen kasvu ja pian julkistettiin s&hkoinen tuote-
koodi EPC-standardi (Electronic Product Code). 2000-luvun ensimmaéinen vuosikym-
men oli RFID-teknlogiassa suurta kasvun ja kehityksen aikaa. Mukaan tulivat painetut
antennit sek& HF-tekniikka matkapuhelimiin. (SFS-késikirja 301-1. RFID. 2010:11-18.)

RFID-tunnisteet jaetaan rakenteen perusteella aktiivisiin, passiivisiin ja puoli-
passiivisiin tunnisteisiin. Aktiivisissa tunnisteissa on oma virtalahde, jonka avulla ne
voivat l&hettad tietoa itsendisesti. Aktiivitunnisteiden lukuetéisyydet voivat olla jopa 10
metrid ja paristojen ika useita vuosia. Laitteet ovat aika kalliita ja kayttd jaakin erityis-
kohteisiin. Puolipassiivisessa RFID-tunnisteessa on virtalahde, mutta ei omaa lahetinta.
Passiiviset RFID-tunnisteet kayttavét erittdin pientd sdhkdvirtaa, joka indusoituu anten-
niin saapuvasta radiotaajuisesta skannauksesta ja tdamén avulla tunniste pystyy lahetta-
madn tietoa. Passiivisen tunnisteen lukuetéisyys vaihtelee 10 mm ja 5 metrin valilla.
(RFID-tunnisteet. 2014.) Kokosin passiivisten tunnisteiden taajuusalueiden ominai-

suuksia alla olevaan taulukkoon.
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Taajuuskaista Taajuudet RFID-taajuudet Standardit
LF 30 — 300 kHz 125 - 134 kHz ISO / IEC 7816
HF 3-30 MHz 13,56 MHz ISO/ IEC 14443

Taulukko 1. Passiiviset tunnisteet ja niiden ominaisuudet (Smart Cards Standardit)

ISO / IEC 14443 standardin kanssa yhteensopivat kortit toimivat 13,56 MHz taajuudella

ja niiden toimintasade on enintdén 10 senttimetrid. Taté tekniikkaa kaytetdan padasiassa

kulunvalvontasovelluksissa sekd passeissa, matkalipuissa ja avainkorteissa. (Smart

Cards Standardit.) Keskityn tdssa opinndytetydsséni passiivisiin tunnisteisiin, joita aly-

kortit kayttavat. Alla on RFIDLab-sivuston laatima kuvio (2) passiivisen RFID-kortin

toiminnasta. Kaikki RFID-jérjestelmét koostuvat RFID-tunnisteesta, RFID-lukijasta

seka jostakin taustajarjestelmasta.

Lukijan antenni

/

7

(

WA\
A

|
'

RF'.D' \ RFID-Iykija Viliohje|misto
tunniste \ :
T |||I

+ Tiedonvalittaja « Lahettaa energian + Lukee ja kirjoittaa + Kasittelee suuren
sijaitsee tunnisteille dataa yhteen- lukijoilta tulevan
tunnistettavassa + Vastaanottaa ja sopivista tunnis- tietomaaran
kohteessa siirtaa tunnisteilta teista / tunnisteisiin + Huolehtii

« Sisdltaa tulevan infor- » Antaa tunnisteelle tiedonjaosta
yksildllisesti maation lukijalle energian tiedon- « Hallinnoi lukija-
koodatun tiedon siirtoon laitteita

Kuvio 2. RFID-jarjestelman komponentit (RFID-tekniikan perusteet)
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3.3 Kontaktisirukortit ja monitoimiset alykortit

Kontaktisirukortista puhutaan silloin, kun siru on nékyvilla kortin paalla. Kontaktisiru-
kortin kayttd vaatii aina alykortille tarkoitetun lukulaitteen. Tallaista kortteja ovat esi-
merkiksi pankkikortit ja puhelimen sim-kortit. Kontakti kortin ja lukijan valille saadaan
asettamalla kortti kortinlukijalaitteeseen. Kortissa oleva kultainen moduuli toimii raja-
pintana, jonka avulla kortinlukija tunnistaa automaattisesti kortin. Ennen viestinnan
alkamista kortin ja paatelaitteen valilla, kysytaan kortinhaltijalta PIN-koodia. PIN-koodi
sijaitsee kortin sirussa, joten sité ei tarvitse lhettdd vahvistettavaksi kortin ulkopuolelle.
Né&in PIN-koodin kaappaaminen on tehokkaasti estetty. (Smart Card FAQ. 2014.)

Keuruun kaupungilla otettiin kayttéon monitoiminen alykortti, joka sisélsi kolme eri
tekniikkaa. Kortissa on Mifare-etdlukutekniikka ruokamaksusuorituksiin seka kulunval-
vontaan ja tyoaikaseurantaan kaupungintalolla. Indala-etdlukutekniikkaa tarvitaan muis-
sa kaupungin kiinteistoissé kulunvalvontaan. Liséksi kortista 16ytyy myos kortin paalle

painettu JCOP siru kertakirjautumista varten.

Mifare on Philipsin valmistama 13,56 MHz taajuutta kayttavé kontaktiton siruteknolo-
gia, joka sopii erityisesti kohteisiin, joissa mahdollisesti kdytetaan useita eri sovelluksia.
Eri sovellusten tietoja voidaan tallentaa jokaiseen sektoriin sovelluskohtaisella Kirjoitta-
valla lukijalla. Kayt6ssa on elektroninen avain, jolla identifioidaan data tietylle sektoril-
le ja se sallii tiedonluvun ja kirjoituksen. Sirussa on yksil6llinen sarjanumero ja sité ei
voi muuttaa. Indala taas kayttda 125 kHz taajuutta. Lukuetdisyys vaihtelee 3 — 10 cm
valilla, riippuen tunnisteesta. (Esmikko kulunvalvontajérjestelmien tunnistustekniikat.)
Indalan tekniikka on jadmassa Esmikon kulunvalvonnasta pois ja se korvaantuu jatkossa
Mifare-tekniikalla.

3.4 Otantatutkimus alykorttien kaytdstd Suomen kaupungeissa

Tein pienimuotoisen kyselyn &lykorttien ja samalla henkiltkorttien kdytostd muutamas-
sa Suomen kaupungissa. Valitsin satunnaisesti 17 yli 10 000 asukkaan kaupunkia ja
ldhestyin heitd sahkopostikyselylld. Vastauksia sain 15 kaupungista. Pelkké& kuvallinen
henkilokortti, joka ei sisaltdnyt mitdan tekniikkaa, oli kdytdssa 3 kaupungissa koko hen-
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kilostolla. Osalla henkildstoa tallainen oli kaytdssa 4 kaupungissa. Yhdessé kaupungissa
henkilokortin kayttd oli vapaaehtoista ja osassa kaupungeista se oli kaytdssa vain ter-
veydenhuolto- ja sosiaalipuolella. (Liite 3) Lakiséateinen, rakennustyomailla ja kiinteis-
tonhoidossa kéytettava, tydmaakortti mainittiin lahes jokaisessa vastauksessa. Kortti on
rinnastettavissa henkilokorttiin. Tdma pieni otanta antoi suuntaa olettamukselle, etta

Suomen kaupungeissa henkilokorttien kaytto virastoissa on vield vahéista.

Seuraavaksi kyselin dlykorttien kaytosta kaupungeissa. Kolmessa kaupungissa oli kay-
tosséd alykortti osalle henkilostod kulunvalvonnassa ja tydaikaseurannassa. Helsingissa
oli osalla henkil6stod kulunvalvonta yhdistetty tydmaakorttiin. Lisaksi siell& oli osalla
henkilOstoa kéaytossa alykortti ruokailuun ja samalla kortilla oli my6s turvatulostusmah-
dollisuus. (Liite 3) Useampi kaupunki ilmoitti ottaneensa terveydenhuollossa kayttoon
varmennekortit tydasemalle ja potilastietojarjestelmaén kirjautumiseen. Lisaksi kaytdssa
oli vaalijarjestelm&én tarvittavat varmennekortit. Kaupungeilla oli p&dsaantoisesti kay-
tossé latkat kulunvalvonnassa ja tydaikaseurannassa. Kahdessa kaupungissa sama latka

toimi kulunvalvonnassa ja ruokailussa.

Tutkimus osoitti, ettd dlykortteja ei juuri ole k&ytéssd Suomen kaupungeissa. Monitoi-
misten alykorttien kayttd on vield harvinaisempaa. Helsinki oli ainoa kaupunki, josta

I6ytyi kahden ominaisuuden siséltava alykortti.
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4 KEHITTAMISTARPEET JA RATKAISUT

4.1 Alykorttitarpeiden tutkiminen

Tarve élykortille tuli henkilOstoruokailun aiheuttamasta tyomaéarasta. Organisaatio tar-
vitsisi siis alykortin kaikille henkilostoruokailua kayttaville. Kortti tulisi k&yttoon myos
toisen asteen opiskelijoille. Taman lisdksi korttiin haluttiin myds kertakirjautumisomi-
naisuus tietoturvallisuuden lisddmiseksi seka kulunvalvonta ja tydaikaseuranta. Henki-
Iokunta on kayttanyt kulkulatkid, jotka toimivat samalla tekniikalla kuin mika kort-
teihinkin olisi mahdollisuus saada. Tallaiselle monitoimiselle kortille olisi tarvetta, jos

kaikki ominaisuudet vain saataisiin samaan Kkorttiin ruokamaksujen kanssa.

Tein haastattelututkimuksen koko henkilostolle. Apuna minulla oli harjoittelija, joka
koosti yhteen saamiamme vastauksia. Haastattelut tehtiin henkil6kohtaisesti tapaamalla
sekd sahkoposti- ettd puhelinkyselyilla. Haastattelun runko oli yksinkertainen ja selkea.
Kysymykset koskivat henkildstoruokailun kéayttod, eri kiinteistdjen ovien kayttoa seka
tyon luonnetta. Meita kiinnosti, onko henkil6ll& kaytdssadan oma tyopiste ja henkilokoh-
taiset kirjautumistunnukset. Taman lisaksi haastattelin osan esimiehistd, joiden tyonteki-
jat tekivét toita maastossa ja rakennuksilla. Tdma toikin esille tarpeen myds tydmaakor-
teille. Tyomaakortit ovat lakisaateisia ja pakollisia rakennustyémaalla ja kaupungin
kiinteistOissa huoltotdissa litkkuville tyontekijdille. Huomioimme tdman Kkorttien teossa
niin, ettd korteissa on kentét y-tunnukselle seka henkilokohtaiselle veronumerolle.

Korttiin tulevan henkilon kuvan osalta organisaatiossa paadyttiin karkeaan jakoon niin,
ettd ainakin kaikkiin kontaktisirukortteihin tulee valokuva. Lopuista korttiin tulevista
kuvista paattad kunkin toimialan esimies. Han yhdesséa henkilostonsa kanssa pohtii tar-
vitaanko kuvallista korttia vai ei. Kuvallinen kortti on samalla myds henkildkortti, joten
tunnistautumista tarvitsevissa tyotehtavissa kuva on tarpeellinen olla. Kuvaukset suoritti
paikallinen valokuvaaja. Muutamassa koulussa kuvat otettiin koulukuvausten yhteydes-
sé. Pyysin tarjouksia kuvausliikkeiltd ja valitsin hinnaltaan huokeimman tarjouksen.
Organisoin yhdessé valokuvaajan kanssa henkiloston kuvaamisen ja kuvien jatkokésit-
telyn. Namé& kaikki elementit huomioon ottaen pé&é&dyin jakamaan alykortit kolmeen

kategoriaan.
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Kuvallinen kontaktisirukortti

Kuvallinen kontaktisirukortti, joka sisaltdad kaikki kolme ominaisuutta, tulisi k&ytt6éon
kaikille kaupungintalon tyontekijoille. Lisaksi se tulisi kayttoon kaikille henkil6ille,
jotka kayttavat henkilokohtaista tietokonetta ja kirjautuvat verkkoon omilla henkilékoh-
taisilla tunnuksilla. N&itd ovat muun muassa koulujen rehtorit ja toimistotyontekijat.
Muutamissa tapauksissa esimies katsoi, etta kaikilla on hyva olla kontaktisirukortti,
vaikka nama kriteerit eivat taytyneet. Vain kontaktisirukortti mahdollistaa kertakirjau-

tumisen, mik& ominaisuus on toimistoty6ta tekevalla kortissa oltava.

Kuvallinen RFID alykortti

Toinen Kkorttiryhma on kuvallinen RFID alykortti. Téassa alykortissa ei ole péallepéin
nakyvéa sirua, joka mahdollistaisi kertakirjautumisen. Talla alykortilla voi suorittaa
maksun henkilostoruokailussa sekéd kulkea kaupungin kiinteist6jen ovissa. Suurin yksit-
tdinen ryhma, joille tallaiset alykortit tulevat, ovat opettajat. Lisaksi tallaisia kortteja

ovat tydmaakortit.

Kuvaton RFID alykortti

Kolmas alykorttiryhméa, kuvaton RFID kortti, on tarkoitettu ensisijaisesti maaraaikaisil-
le tyontekijoille, sijaisille, opiskelijoille, harjoittelijoille seké vierailijoille. Myos sellai-
set kaupungin tyontekijat, jotka tydskentelevat kaupungin kiinteistéjen ulkopuolella tai
eivat kayta henkildstoruokailua saavat tallaisen kortin. Muutamiin yksikoihin tulee
my06s kuvattomia, mutta nimelld varustettuja kortteja. Naitd ovat esimerkiksi keittio-
tyontekijat ja osa hoitohenkilokunnasta. Niihin kortteihin joihin ei tule henkilén nime4,
kortit kiertavat kayttajalta toiselle. Eri toimialat voivat raataloida itselleen myos tallaisia

kiertdvia kortteja haluamillaan teksteill&.

4.2 Korttien suunnittelu ja tulostus

Korttien suunnittelussa ja tulostuksessa kéytdssamme oli tdhén tarkoitukseen hankittu
sovellus CardExchange 9 Premium. Suunnittelimme kortin ulkoasun ja maarittelimme
tarvittavat kentat yhdesséd kahden IT-osaston henkilon kanssa. Tarvittavien kenttien
maard ja riittdvan iso kuva saatiin jarkevésti mahdutettua paremmin vaakamalliseen

korttiin. Kortin kontaktisiru oli my0s otettava suunnittelussa huomioon. Pystysuunnassa
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oleva kortti olisi mielesténi istunut kaulaan paremmin, mutta emme saaneet kenttié siina
toimimaan sopusuhtaisesti. Ennen varsinaista korttien tulostusta hyvéksytimme kortin
ylemmaéll4 johdolla. Alla kuvakaappaus (kuvio 3) sovelluksesta, jossa kortin kuva-
kenttd on aktiivisena. Kenttien muokkaaminen tehtiin oikeanpuoleisen ominaisuus-

ikkunan kautta. Yl&palkista 16ytyivat muut muokkaustyokalut.
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Kuvio 3. Alykorttien suunnittelu- ja tulostussovellus CardExhange

CardExchange-sovellus oli hetken harjoittelun jalkeen suhteellisen helppokéyttéinen.
Hiukan jouduimme tekemé&én toit4 tietokantayhteyden luomisessa. Paadyimme Excel-
pohjaiseen tietokantaan. Valitsimme sovelluksen tarjoamista kenttavaihtoehdoista ne
mité tarvitsimme korttiin seka lisdsimme omia kenttia. Kayttdomme tulivat tietokanta-
kentat: etunimi, sukunimi, titteli, toimipaikka, valokuva, veronumero, y-tunnus ja kortin
numero, joka toimii yksildivané tunnuksena. Liséksi kaikkiin kortteihin tuli ylareunaan

vakiona kaupungin vaakuna seka nimi.

Tietokantayhteys maériteltiin ohjatun toiminnan avulla. Valitsimme aluksi Microsoft
Access-tietokannan. Tietokantaan oli salasana, jota emme saaneet selville edes sovellus-
toimittajalta. Emme siis padsseet muokkaamaan tietokannan kenttid, joten aloitimme
méérittelyn alusta ja vaihdoimme tietokannaksi Excel 2007. Taman jalkeen maaritte-
limme polun tietokannan sijainnille. Tietokanta paatettiin laittaa palvelimelle, josta ote-
taan varmistukset pdivittdin. Alla oleva kuvakaappaus (kuvio 4) on kortintekosovelluk-

sen tietokannan méarittelyikkunasta.
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Tietokannat Tietokannan ominaisuudet
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Palvelin:
Portti:

Tietokanta: N | ...

|| Kirjaudu kayttdjatunnuksella ja salasanalla

Sisdankirjaustiedot
Kayttajatunnus:
Salasana:
|
Peruuta Takaisin Seuraava> Lopeta

Kuvio 4. Tietokannan maarittelyikkuna

Korttipohjia tarvitsimme useamman seka kaikkiin kortteihin tulevan samanlaisen taus-
tapuolen tekstin. Teimme aluksi yhden mallipohjan, jota sitten kopioimme ja muutimme
kenttien paikkoja ja kokoja tarpeen mukaan. Tulostusvaiheessa haluttu pohjamalli vali-
taan korttipohjaluettelosta, jolloin se tulee nakyviin esikatseluun. Tulostusvaiheessa
luetaan myos kortinlukijalla kortinnumero sille varattuun tietokenttd&n. Alla olevassa
kuvassa (kuvio 5) ovat korttimallimme. Sirullinen ja siruton kuvallinen korttipohja
eroavat toisistaan titteli-kentén osalta. Sirullisessa pohjassa pitka titteli-nimike menisi
sirun péadlle, joten kenttd jakaa tittelin tarvittaessa kahdelle riville. Organisaatioon tuli

my06s muutamia nimell& varustettuja kortteja, joihin ei kuitenkaan tullut kuvaa.
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Taustapuolen teksti

Kuvio 5. Alykorttipohjat seké esimerkki kortit

Ladatut kortit s Keuruun kaupunki
W HALLINTOPALVELUT
i : MADA
—— MEIKALAINEN
= : % 5 ' toimistosihteeri
Sirullinen kuvallinen kortti
1234567
Y-1234567
— c2578jk98s4
Siruton kuvallinen kortti Bl Ksuroun kaupunki
w VAPAA-AIKAPALVELUT
0

HARJOITTELDUA
Yleiskortti, el nimes, ei
kuvaa
<] 00ac11727a&
I
o —

Keuruun kaupunki
HALLINTOPALVELUT

MADA
MEIKALAINEN

toimistosihteeri

c2578jk98s4
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Ruudun alareunassa olevaan tietokantatietueosiossa voi muokata tietokannan kenttien

sisdltoa. Tata kautta syotetddn aina uuden kortin tiedot tietokantaan. Tulostustoiminto ei

aktivoidu ennen kuin on Klikattu paivita-painiketta. Alla on kuvakaappaus tietokanta-

tietueiden muokkausikkunasta.

Uusi | D 4

Toimipiste HENKILOSTOPALVELUT

Title palkanlaskija

Lisaa
Lastname INEENAEN
i Firstname Mol
Poista Veronumero
Y-tunnus
I Sag BT
Peruuta Valokuva  iiSE——

Kortin numero  007c8f717a8&}

Kuvio 6. Tietokannan tietueiden muokkaus ikkuna
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Kortit tulostettiin Fargo DTC 1250e tulostimella. Naita hankittiin kaksi, toinen kaupun-
gintalolle ja toinen keskuskoululle. Tulostin ei osaa k&antaa korttia, joten ensin tulos-
timme sarjan taustapuolelle tulevia teksteja ja sen jalkeen etupuolet. Alla olevassa ku-
vassa (kuvio 7) korttiin ollaan tulostamassa etupuolta. Korttien tulostuksessa ja akti-

voinnissa apunani oli opiskelijaharjoittelija. Koulutin korttien tulostuksesta jatkossa

vastaavat henkilot ja tein heille ohjeistuksen. (Liite 1.)

Kuvio 7. Alykorttien tulostin Fargo DTC1250e

4.3 Alykortti kassajarjestelmissa
4.3.1 Ruokamaksuprosessin muutos

Henkildstoruokailun maksuprosessi kulki monien késien ja monen ihmisen kautta. Pro-
sessi koettiin tyolaaksi ja siihen toivottiin muutosta. Ruokamaksujen viimeinen etappi
oli palkanlaskenta, jossa palkanlaskijat syottivat kasin koko henkiloston ruokamaksut
vahennettdvaksi palkasta. Kasityo lisaa aina myos virheiden mahdollisuuksia ja palkan
maksussa niita ei saisi olla. Tahan prosessiin kaivattu muutos oli mielestani erittain tar-
peellinen. Pelkastdédn ruokailevien henkildiden nékokulmasta systeemi oli tietenkin
helppo ja toimiva, kun ruokamaksusta ei tarvinnut itse huolehtia. Yllattavan hyvin muu-
tos kuitenkin otettiin henkilostdssd vastaan ja uuteen systeemiin siirryttiin suhteellisen
helposti.
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Projektin alussa suunnittelimme, ettd ruokailusta menisi kuittaus palkkajarjestelmaan ja
se edelleen perittaisiin siis suoraan palkasta. Yhteys jarjestelmien vélille olisi kuitenkin
pitanyt rakentaa erikseen ja taméa todettiin liian kalliiksi ratkaisuksi. N&in ollen toimin-
tasuunnitelmaa muutettiin ja paadyttiin rahan lataamiseen kortille. Alla on kaaviokuva-

na kassaprojektin vaiheet.

Kassajarjestelma

- RFID-lukijat
- Kuittikirjoittimet
- Asiakasnaytot
- Sirukortinlukija
- Palvelimen versiopaivitys
Toimipisteiden- ja ' - Kassapisteiden asennus palvelimelle
kassojen numerointi _ i - Kassatyoasemien asennus
: - ltsepalvelupisteiden asennus
” | Tilaukset

|

RFID-lukijoiden :
testajus Suunnittelu Asennukset
Kassajarjestelma ‘
v _ Pro eLaskutus-litynta
Kaytto 6notto Liitynnat
¥ Asiakastietojen
i | tuontijarjestelmaan
Kayttdonoton tukipaiva | Koulutus

(tilattava erikseen)

- Koulutusluokan asennus
- Yllapitokoulutus
- Kassakayttajakoulutus

Kuvio 8. Kassapankkijarjestelman prosessikaavio

Keuruun kaupungin henkildstoruokailussa kdy myos sopimusasiakkaita ja seututerveys-
keskuksen henkilokuntaa. Heille jaettiin myos ruokailua varten kortit, mutta korteista
peritddn panttimaksua 10 euroa. Maksu palautetaan, kun kortti luovutetaan takaisin.
Liséksi kaupungin ruokapalveluita ostaa Jyvaskylan ammattiopisto. Opiskelijat eivat
itse maksa ruoasta, vaan ruoka-annokset laskutetaan koululta. Korttimaksuun siirtymi-

nen toi helpotusta myos tahén prosessiin. Nyt ruokamaksut nakyvét kassajarjestelmassa,
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josta tukipalvelupééllikén on ne helppo tarkastaa ja lahettda sdhkdisesti eteenpéin Pro-
Economikan ulkoiseen laskutusjérjestelmaan. Satunnaiset ruokailut voi edelleen maksaa

kateisella tai pankkikortilla.

Kaupungilla vierailijoille, kuten konsulteille, kouluttajille ja yhteistydkumppaneille,
lounaan tarjoaminen mahdollisimman helposti oli myds pohdinnassa. Kun rastivihkoja
ei enad ole, oli paatettava, miten tarjotut lounaat kirjataan ylos. Ehdotin, ettd kaupungin
toimialajohtajat voisivat ladata kaupungin luottokorteilla omille alaisilleen vierailija-
kortteja, joihin on ladattu muutamia lounaita. Keskustelin asiasta kirjanpitdjan kanssa ja
hanen mukaansa taman hetken tilikaytannoilla ei tata voi ndin toteuttaa. Asiaa siis jaa-
tiin selvittelemdan ja pian keksittiinkin mahdollisesti toimiva ratkaisu. Jokaiselle toimi-
alalle tehdaan vierailija-lounas-kortti, esimerkiksi perusturva/vierailijalounas. Kassajéar-
jestelméan lisatdan painike vierailijalounas ja ndin saadaan kassajarjestelman kautta

tieto tarjotuista lounaista, jotka voidaan sitten siirtdd suoraan siséiseen laskutukseen.

Alla on kuvattu kaaviona henkildstéruokailun prosessi ennen muutosta (kuvio 9) ja toi-
nen kaavio muutoksen jalkeen (kuvio 10). Rastilistat ovat todella tyollistineet monta
henkil6d. Ylimé&araista tyota ovat myos teetténeet laskutusasiakkaat. Kassoja ei ole ollut
kaytOssd, joten kateis- tai korttimaksut eivat ole olleet mahdollisia. Rastilistoihin on
lilan usein jaanyt ruokailijalta merkitsematta osoite, johon lasku ruokailusta lahetetaan.
Tama ongelma on ollut erityisesti terveyskeskuksessa, jossa kdy keikkalaakareitd ja
madrdaikaisia hoitajia. Osoitteiden kyseleminen on toisinaan ollut toivottoman hankalaa
ja laskuja on jaanyt paljon lahettamatta. Nyt laskutusasiakkailla on mahdollisuus mak-

saa ruokailu kateisella, pankkikortilla tai ladata rahaa alykortille.
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tai useamman vaihtoehdon ruokapaikoissa kirjaimella. Listoja 17 kpl.

|
|

|

» v v v v v v )
Keskus- ‘ Kivi- | Kaupungin-|| Haapamaen Nelja eri Navikka || Lehti- || Terveyskeskus, -
koulu || koulu talo koulu ja paivakoti| | paivakotia, niemi kaupungin
i | erilliset listat | erilliset listat T henkilosto ja
Kivelan | s  ulkoiset asiakkaat, |
koulu |/ f } | | erillisia listoja 5 kpl|
4 v | 4 " v v v ‘ v
Koulusihteeri | | Talouspalvelun : Keiio | |Keskuskeittio | Tvost Kasin koostettu lista
tyostaa sihteeri tyostaa tyostaa tyostaa i ayoE ett}{_ kaupungin henkilostosta
listat Exceliin. | | listat Exceliin. | |listat Exceliin. | listat Exceliin. ||'>@ —XCEllN. tukipalvelupaallikélle.
I ‘
| ¥ |
fo.__ \
; ‘ /| Tukipalvelu-

/| paallikolle | qisten asiakkaiden
| P tyostaa listat | |t toimistosihteerille

‘ Exceliin.
< . v vy 3 \
v
Palkanlaskenta syottaa ' ProE ;
kaikki summat kasin | kro ‘?9’?°m'far1 .
vahennettavaksi palkasta askutusjarjestelmaan
v  J

Tuloutetaan tukipalvelun tuloksi. Lasku asiakkaalle

Kuvio 9. Henkiléstéruokailun maksuprosessi ennen muutosta

Erilaisia listoja ja ruutuvihkoja oli kaytossa 17 kpl. Listat tai vihkot kulkivat monien
kasien kautta ennen palkoista vahennysta. Tukipalvelupaallikon idea prosessin yksin-
kertaistamisesta oli todella tarpeellinen. Matkan varrella alkuperédinen suunnitelma

muuttui, mutta lopputulos nayttaa erittain hyvélta. Seuraava kaavio kuvaa prosessia,

joka kehittamisty6lla saavutettiin.
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Henkilostolle ja ulkoisille asiakkaille jaetaan kassapankkijarje stelmaan
aktivoidut alykortit.

l Kortille ladataan rahaa kaupungin kassapisteissa, joita on 4 kpl. |

|

| Lounaat maksetaan kortilla. | Laskutusasiakkaat ‘

Kassajarjteusit(?;;r}sglfﬁ:tta fulons Laskutuksen tarkistus
Laskutuksen kautta tuloksi V[ Sahkoinen lasku
tukipalvelulle. : ] asiakkaalle
— | laskutusjarjestelman
kautta.

Kuvio 10. Henkilostéruokailun maksuprosessi muutokseen jalkeen

Kuten prosessikaavioista voi nahdd, on prosessi nyt selkea ja virheiden mahdollisuudet
vahentyneet. Useampi tyontekija voi nyt keskittyd perustehtdvaansa rastilistojen laske-
misten ja kirjaamisten jadtya pois. Henkilokunta on koulutettu uuden kassasovelluksen

kayttoon ja ruokailijat kayttdmaan itsepalvelukassoja.

Tyontekijan tydsuhteen loputtua kortti palautetaan kaupungin yhteispalvelupisteeseen.
Mahdollisesti kortille jaanyt raha sek& panttimaksu palautetaan. Henkilon yksildiva
kortti tuhotaan. Yhteiskdytdssa oleva kortti suljetaan ja nain poistetaan valiaikaisesti
kéaytosta. Jos kortti katoaa, se suljetaan ja mahdollisesti kortille ladattu rahasumma pa-
lautetaan kortin haltijalle tai siirretd&n uudelle kortille. Rahan siirto tehd4é&n kassapank-
Kijarjestelmé&ssé siten, ettd vanhan kortin korttinumero poistetaan ja tilalle luetaan uuden

kortin numero. Raha ei siis ole kortilla vaan kassapankkijarjestelméssa.



4.3.2 Kortin aktivointi, lataus ja maksu kassalla
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Uusi kortti aktivoidaan kayttoon kassalla. Aktivointi tehddan aina uuden kortin luovut-

tamisen yhteydessa. Kortteja luovutetaan kaupungintalolla ja keskuskoululla, joissa on

kortintulostuslaite. Kassat, joissa korteille voi ladata rahaa, ovat keskeisilla paikoilla

ympari kaupunkia. Alla oleva kuva (kuvio 11) on kassapankkijarjestelman asiakaskor-

tista. Koko kaupungin henkildston tiedot siirrettiin jarjestelmatoimittajien toimesta uu-

teen kassapankkijarjestelmaan. Uuden kortin aktivoiminen on néin ollen hyvin yksiker-

tainen toimenpide. Haku nimell& -kenttadn kirjoitetaan henkilén nimi ja hakutulos tuo

kaikki tarvittavat tiedot kenttiin, kortin numeroa lukuun ottamatta. Tamaén jélkeen klika-

taan Korttinumero-kenttdd ja luetaan kortti kortinlukijalla, jolloin numero ilmestyy

kenttaan.

i8] Asiakaskortti
Haku koritinumerolia

Asiakkaan nimi

Haku nimella

Korttinumero

Lisaselite
Syntymavuosi
Laskutus-Ailimyynti
@) Laskutusasiakas
_) Tilimyyntiasiakas

Voimassaolo
7] Maaraaikainen

Ladattu rahamaara

Ladatut tuotteet

Tuotekoodi

Rinnakkaiskortit

Asiakkaan nimi

Ohje
F1

Tuotenimi

Salasana / PIN

Asiakasryhma

Vanhenemispvm

[] Pantti maksettu

[7] Kortti suljettu (kayitd estetty)

Voimassa

==
[7] Vain sulietut kortit IE]
| LsaaF2 |
| Poista F3 |
= ‘ Tallenna F9 |
o | Listaa kaikk... |
‘ Tulosta... ‘
Lisaa... |
‘ Sulie ’

Kuvio 11. Alykortin aktivoiminen kassapankkijarjestelmaan
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Olimme aktivoineet ldhes kaikki kortit ja teimme testauksia satunnaisilla korteilla. YI-
lattden muutamaa korttia ei 10ytynyt haulla, vaikka ne olivat jarjestelméén syotetty.
Tutkimme asiaa ja huomasimme pian, ettd kortinlukija jatti osasta numeroista etunollat
pois ja osan kirjaimista lukija kirjoitti isoilla kirjaimilla. Pian huomasimme, etta ainoas-
taan yksi lukija jattaa etunollat pois. Systeemisuunnittelija otti yhteyden laitetoimitta-
jaan ja samalla mainitsi my0s isoista ja pienisté kirjaimista. Laitetoimittaja antoi ohjeet
koodata etunollat pois tipauttava lukija uudelleen ja systeemisuunnittelija sai lukijan
toimimaan oikein. Isojen kirjaimien esiintymiseen I0ytyi hyvin inhimillinen syy. Jos
CapsLock-painike oli paalla, kortinlukija luki Kirjaimet isoiksi. Jarjestelmén toimittaja
ajoi skriptin, jolla isot kirjaimet vaihdettiin pieniksi, minka jalkeen tietokantamme oli

kunnossa.

Korttien rahan lataus lisaa tyota kassahenkiloston osalta. Tatd pohdittiin tukipalvelun
esimiehen kanssa ja saimme idean rahan latauksesta kotona omilla pankkitunnuksilla.
Systeemisuunnittelija oli yhteydessd kassajarjestelmatoimittajaan ja hén vahvisti, ettd
tdma on kylla mahdollista, mutta edellyttdd oman verkkokaupan perustamista kaupun-
gille. Asia laitettiin vireille tarjouspyynnon kera, mutta verkkokaupan perustaminen
tarvittavine yhteyksineen ja sovelluksineen olisi kuitenkin tullut niin kalliiksi, etta tdssa

vaiheessa hankkeesta luovuttiin.

Kassoja on erilaisia ja ne on valittu tarpeiden ja resurssien mukaan. Kassoja hankittiin 8,
joista itsepalvelukassoja oli 4. Kaupungintalolle ja kouluille tulivat kayttoon itsepalve-
lukassat. Maksaminen on helppoa. Korttia kéytetadn lukijan l1ahelld, jolloin ndytt6on
tulevat ruokavaihtoehdot seké kortille ladatun rahan méard. Ruoka valitaan hiirelld ja
maksu hyvéksytaan Hyvéksy-painikkeella, jolloin ruoka kuitataan maksetuksi. Alla ole-

va kuva on kaupungintalon itsepalvelukassasta, jossa on vain yksi lounasvaihtoehto.
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Kuvio 12. Itsepalvelukassan ndyttd

4.4 Kulkukortti

4.4.1 Kulunohjaus- ja tydajanseurantajarjestelma

Kulkeminen kaupungintalon sisatiloissa muuttui Keuruulla jokin aika sitten. Kaupun-
gintalolle rakennettiin lasiseinid ja ovia vapaan litkkumisen estdmiseksi. Toimenpiteella
haluttiin lisata tyoturvallisuutta ja tydrauhaa. Ainoastaan yhteispalvelupisteelld asiointi
onnistuu ilman ajanvarausta. Myo6s henkilokunta joutui opettelemaan uuden tavan liik-
kua talon siséll4. He joutuivat kantamaan kulkul&tk&& aina mukanaan. Ongelmallista oli
my0s vierailijoiden tai esimerkiksi kaupungintalolla paivan koulutuksessa olevien ulko-
puolisten henkildiden kanssa. Lainataanko omaa latkaa hetkellisesti vai lahdetaanko
availemaan ovia? Pohdin titd asiaa ja ehdotin vierailijakorttien kayttdonottoa. Ajatus
otettiin hyvin vastaan ja nyt yksi korttipohja on nimenomaan téallainen vierailijoille tar-
koitettu kortti. Kortilla paésee lilkkkumaan kaupungintalon sisdovista ja samalla kaulassa
kannettava Kkortti informoi henkilokuntaa, ettd kyseessd on vierailija eikd esimerkiksi

uusi tyontekijéa.

Tdassa samassa yhteydessa kaupungintalon kulunohjausjarjestelma paatettiin yhtendistaa
muiden kaupungin kiinteistdjen kulunohjausjérjestelmien kanssa. T&st4 osaprojektista
vastasi tilapalvelusta kiinteistopaallikkd. Aikaisempi Flexim-jéarjestelmé vaihdettiin
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Esmikko-jarjestelmaan. Flexim olisi vaatinut pian péivittamisté ja kustannukset olisivat
nousseet samalle tasolle kuin jarjestelman vaihto, joten pdadyttiin vaihtoon. Nyt kau-
pungin eri Kkiinteistoille voidaan aktivoida kulkulupia yhden jarjestelmén kautta, joka
tietysti helpottaa jarjestelmén kayttdjid. Teknisesti kaupungintalolla otettiin kayttoén
uudempi tekniikka Esmikosta. Kapungintalon kulunvalvonta kayttdd Mifare-
etdlukutekniikkaa, kun muissa kaupungin kiinteist0issé on kaytossa Indalan etalukutek-
niikka. Osalle henkilokunnasta on kortti aktivoitava molempiin jarjestelmiin. Kulkuldt-
kat ovat henkilokunnalle tuttuja kayttdd, mutta jarjestelman vaihtuminen kaupunginta-

lon osalta vaatii henkilokunnalle kdyttokoulutusta.

Alla oleva kaavio (Kuvio 13) kuvaa kulunohjausjérjestelmén eri tyévaiheita. Tdma osa-
projekti kdynnistettiin kokonaisprojektin kanssa samaan aikaan. Projektia paatettiin vie-

da eteenpdin Kkorttien valmistumisen tahdissa siten, ettd marraskuussa uusi jarjestelma

olisi kéytossa.
Kortinlukijat
Lukijoiden maara f =i =
ja sijoittelu | iaukser Ovisifesioknin
\ ) T N L konfigurointi
[Suunnittelu ’ [Asennukset]
Ovijarjestelma l
; [ Litynnat 1 Merex-liitynta
lKéyttbbnottoJ )
2 i /
TR g N ————
- Korttien luovutus- ‘ Asiakastietojen
: S Koulutus
lomakkeiden taytto ‘ luonti jarjestelmaan

- Ohjeiden teko ‘

- Paakayttajakoulutus
- Kayttajakoulutus

Kuvio 13. Ovijarjestelméan prosessikaavio

Kaupungintalolla oli jo pitk&an toivottu tytajanseurannan lukijalaitetta takaovelle ja
ruokalan yhteyteen. Nama paétettiin nyt hankkia. Talon takapihalla on paikoitusalue,

joten takaoven kayttd on vilkasta. Silloin tallin k&vi niin, ettei tulija muistanutkaan
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leimata itsedén siséan, jos tyOasioita tuli vastaan ennen etuoven leimauslaitetta. Ruokai-
luun leimaaminen mielesténi tulisikin aina olla mahdollisimman l&helld ruokalaa, jotta

se olisi kaytannollista.

Asennusvaiheessa syotimme ovien nimet ja kulkuajat sekd tydaikaryhmét Esmikko-
jarjestelmaén jarjestelmén asentajien kanssa. Merex-liitynnan avulla yhteispalvelupis-
teen hoitajat voivat seurata ketk& henkilokunnasta ovat paikalla. Nain mahdollistetaan
hyva asiakaspalvelu. Flexim-jarjestelméstd emme saaneet konvertoitua asiakastietoja
Esmikkoon, joten se taytyi tehda kasityond. Uusi Kkortti aktivoidaan kulunohjausjarjes-
telmdan aina kortin teon yhteydessd, joko kaupungintalon yhteispalvelupisteessa tai
keskuskoululla. Kortti on avain, joten sen luovuttamiseen vaaditaan esimiehen allekir-
joittama kaavake, jonka kortin saaja allekirjoittaa (Liite 2). Kaavakkeessa maaritellaan

kulkuoikeudet eri oviin ja kellon ajat milloin liikkuminen ovissa sallitaan.

Kortin aktivoiminen aloitetaan avaamalla yhteys Mifare-tunnisteeseen, jota kulunoh-

jausjarjestelmé kéyttaa. Taman jalkeen avataan Esmikko.

[l Henkilorekisteri ===
Nimi o 3

Tunniste (@) Vierailija ] Lisatunniste

Henkilonumero Henkildtunnus

Tehtava Esimies

Yritys ) @ Osasto

Kust.paikka Vaihde Puhelin

i)

Henkiléryhma Tydaikaryhma [;J IXID Kulkukoodi
Kulkualueet

1 &) 2 §3 2] 4 & 5 2] 6 0

7 2 e | 9 & 10 (g1 [3) 2 0
Lopetuspvm

() 2 [l . 3
Aloituspvm o Poistopvm B Kieli @
Kayttajatyyppi v IXkayttajatyyppi Y
Mobiilinumero: Oven ohjaaja || Salasana
Teksti

| Hae | Talleta Poista Sulie | ['

Kuvio 14. Kulunohjausjarjestelmé& Esmikon asiakasrekisterikortti
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Esmikkoon syotetddn henkildn nimi ja Tunniste-kenttddn luetaan kortinlukulaitteella
kortin numero. Pakollisia tietoja ovat liséksi Yritys-kenttd, jonne on mééritelty kaupun-
gin kaikki kiinteistot. Tyoaikaryhmé on tytaikaseurantaa varten, joka tulee myos valita
huolella. Taméan jalkeen valitaan kulkualueet eli ovet, missa kyseisella henkil6lla on

lupa liikkua. Oviin on valmiiksi maaritelty kellon ajat.

4.4.2 Tyobaikaseuranta

Séahkoinen tybaikaseuranta on ollut kaupungilla kéytdssa jo pitkaan. Henkilokuntaa in-
formoitiin jarjestelméan vaihdoksesta. Henkilostopaallikko paatti, ettd mahdollisia yli-
tai alityOtunteja ei siirretd uuteen jarjestelmaan. Henkilokunnalle annettiinkin aikaraja,
johon mennessé he pyrkivat saamaan tyotuntinsa nollasaldolle. Uusi jarjestelma ei tuo-
nut tyGajanseurantaan mitédan uutta. Liukuma tytajassa on edelleen klo 7-9 ja klo 15—
17.

Esmikko-kulunohjausjarjestelméssa on oma kentté tydaikaryhmaélle. Kaupungin tyonte-
kijat kuuluvat useampaan eri ty6aikaryhméan. Tavallisimmat ty0ajat kaupungintalolla
ovat toimistotyfaika ja yleistydaika. Ty0ajanseurannassa sovelletaan kunnallista tyo- ja

virkaehtosopimusta seka muita lakeja ja mahdollisia paikallisia sopimuksia.

4.5 Kontaktisirukortti kertakirjautumiseen

45.1 Mita tarkoittaa kertakirjautuminen?

Kertakirjautuminen eli Single Sign-On (SSO) tarkoittaa sitd, ettd tietokoneen kayttdja
kirjautuu samalla tunnuksella kaikkiin jéarjestelmiinsa. Kertakirjautumisen toteuttavia
sovelluksia on lukuisia, esimerkiksi Microsoftin pelkastaan www-kéayttéon tarkoitettu
Windows LivelD-jérjestelmd. Muita téllaisia ovat esimerkiksi Shibboleth-palvelu ja
Kerberos. Alla on prosessikaavio kertakirjautumisen toiminnasta kaytdnngssa. (Kuvio
15)



30

Tietokone kaynnistetaan | | SE0-asiakassovespalvel
Kayttaja kirjautuu v;en«om ——> S§50-sessio muodostuu
Kayttaja avaa sovel'lu—ksen: joka — As;?lzlg}sscg/eeﬂgﬁﬁ?stp;ynelu
on kytketty kertakirjautumiseen 5 sovelluksen
sovets it | < (30 e erecen
Kéyugfﬁrsr:&kt:% %mzopnrggw.n Jl SS0-sessio sulkeutuu

Kuvio 15. Prosessikaavio kertakirjautumisen toiminnasta

4.5.2 Kontaktisirukortin kayttd kertakirjautumisessa

Keuruun kaupungilla padatimme toteuttaa kertakirjautumisen aluksi muutamalla selain-
pohjaisella sovelluksella ja noin kymmenell& testihenkil6l1&d. Kaupungilla on kaytossaan
ldhes kolmekymmenta eri sovellusta, joista selainpohjaisia sovelluksia on 13. Kaikkia
sovelluksia ei todennédkoisesti kertakirjautumisen piiriin saada, mutta tavoitteena on
ottaa mukaan kaikki, jotka systeemiin taipuvat. Alla on kuviossa (16) esitetty kertakir-

jautumisprosessin etenemiskaavio.
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- Nappaimistot
kortinlukijalla

- Kertakirjautumisen
sovellus

Sovellusvaihtoehtojen ’ Kertakirjautumis-
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- Kayttajakoulutus
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kirjautuminen
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Kuvio 16. Kertakirjautumisen prosessikaavio

Korttien myohastymisen vuoksi aikataulusta tuli tiukka, joten otimme kortit aluksi testi-
kayttoon pelkastadn verkkoon kirjautumisessa. Henkilostolle tilattiin ndppadimistot, joi-
hin oli integroitu kortinlukija. Aktivoimme testihenkildiden sirukortit korttiportaalissa,
josta on kuva alla. (kuvio 17) Korttiportaali on Kirjautumiskorttien yllapitosovellus.
Kortit voidaan aktivoida kayttaméalld kahta kortinlukijaa, jolloin toisessa lukijassa on
yllapitajan kortti ja toisessa aktivoitava kortti. Toinen tapa, jolla kortit voidaan aktivoi-
da, ei vaadi fyysisesti aktivoitavan kortin paikalla oloa. Aktivointi voidaan tehdd portaa-
lissa, jossa on valmiina kaikkien korttien sarjanumerot ja sertifikaatit. Aktivoitavasta
kortista otetaan kortinnumero ja yhdistetddn se portaalissa kéyttajan korttiin. Taman

jalkeen kéayttajalle l1ahetetéan linkki, josta han péasee vahvistamaan kortin aktivoinnin.
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Net iD Card Portal

Manage a user’s card
Search for user or card number in the search field above or insert a card in the card reader and click on ‘Check card'".

Check card 7| || Work orders ?

Check status of a card. Manage work orders.

. 4 5 v

Server certificate manager ? | Issue a card manually ?
Issue server certificates. Issue a card manually to a user.
!
| - 4‘ - >
Directory service ? ; Certificate service ?
Create new users in the user directory service. ‘ View and revoke certificates in the certificate service.

. VA v

Kuvio 17. Kirjautumiskorttien portaali (Net iD Card Portal)

Verkkoon kirjautuminen tapahtuu kaytannossa seuraavalla tavalla. Tietokone kdynniste-
taan ja kortti asetetaan kortinlukijaan. Taman jalkeen syotetddn PIN-koodi, joka on 6 —

8 numeroinen tunnusluku. Alla on kuvakaappaus kirjautumisesta. (kuviol8)

Kuvio 18. Verkkoon kirjautuminen &lykortilla

PIN-koodin voi halutessaan vaihtaa milloin vain. Koodin pakollista vaihtoa méératyin
valiajoin ei ainakaan toistaiseksi organisaatiossa otettu kayttoon. Mielestani PIN-koodin
vaihdon pakottaminen toisi liséa tietoturvaa, vaikkakin vaarinkayttd edellyttad kortin
haltuun saamista, huoneeseen péésya ja tiedon PIN-koodista. PIN- koodin vaihto tapah-

tuu portaalin kautta, josta kuvakaappaus alla. (Kuvio 19)



(i9) NetiD Card Portal

Manage your card

This application will help you to manage your card

Change security code

You can change your security code here.

| c Change

Kuviol9. PIN-koodin vaihto portaalissa
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Tietokoneen &é&reltd poistuttaessa on kone muistettava aina lukita. Tama unohtuu liian

monelta tyontekijaltd. Nyt kortin poisto lukijasta lukitsee tietokoneen automaattisesti 10

sekunnin kuluttua, jollei toisin valita. Kortin poisto lukijasta tuo ruudulle hetkeksi valin-

taikkunan, johon voi reagoida tai antaa koneen lukittua. Alla on kuvakaappaus valin-

taikkunasta. (Kuvio 20)

&

Windows Security
What do you want the computer to do?

Lock
Lock the computer and keep the desktop state in
memory.

Uloskirjaus
Lopeta Windows ja jatka fietokoneen kayttamista
taydella teholla

Siirra tietokone valmiustilaan.
Siirra tietokone lepotilaan

Aseta tietokone valmiustilaan

Kaynnista tietokone uudelleen.
Lopeta istunto

Sammuta tietokoneesta virta.
Lopeta istunto ja sulje Windows

Lock is automatically selected in 10 seconds.

Kuvio 20. Valintaikkuna kortin poiston jalkeen
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Kertakirjautumissovelluksia emme ehtineet tdmén tyon puitteissa testaamaan. Tarkoi-
tuksena oli etsi& yhdessa kortin toimittajan kanssa kertakirjautumissovellus, joka sopisi
parhaiten kaupungin tarpeisiin. Kaupungin IT-henkilostd jatkaa tatd tyotd eteenpdin.
Kertakirjautuminen tapahtuu edella kuvatulla tavalla. Verkkoon kirjautuminen kortilla
avaa tydaseman tietoturvallisesti, mutta edelleen jokaiseen sovellukseen taytyy kirjautua
kayttajatunnuksella ja salasanalla. Kun IT-henkil6sto saa kertakirjautumisen toimintaan,
ei sovelluksiin tarvitse en&é erikseen kirjautua. Kertakirjautuminen yhdistettyna &ly-

korttiin, jota on aina kuljetettava mukana, on turvallinen kertakirjautumisratkaisu.

45.3 Tietoturva

Kertakirjautuminen lisaa tietoturvaa oikein toteutettuna. Kayttajilla on liian usein samo-
ja salasanoja eri sovelluksiin ja palveluihin. Toisaalta salasanoja séilytetddn huolimat-
tomasti lapuilla jopa nappédimiston alla. Lomien jélkeen voi tietotekniikan henkil6sto
olla kuormitettu unohtuneiden salasanojen vuoksi. Pelkka kertakirjautuminen ei kuiten-
kaan ole ratkaisu kaikkiin tietoturvakysymyksiin. Huomio kannattaa kiinnittdd myos
yleisiin kaytantdihin. Jatetdanko tietokoneet lukitsematta ja huoneen ovet auki omalta
tyopisteeltd poistuttaessa vaikka vain hetkeksi? Henkilokunnalla tulisi olla tieto henki-

I6kohtaisten kirjautumistunnusten vastuista.

Monitoimikortin kayttdonottosuunnitelmien yksi tavoite oli tietoturvan lisaédminen or-
ganisaatiossa. Jotta ulkopuolinen péésisi kasiksi kayttajan tietokoneeseen, on hanelld
oltava kortti ja hanen on tiedettdava PIN-koodi. Keuruun kaupungilla korttia taytyy kan-
taa mukana koko ajan, silla sisdovet ovat lukossa. Talla varmistimme sen, etta jokainen
ottaa kortin koneesta mukaansa poistuessaan tyopisteeltd, jolloin tietokone lukittuu au-
tomaattisesti.

Monitoimikortti toimii myds henkilokorttina. Kortin katoaminen on tietoturvariski.
Tyontekija on sitoutunut allekirjoituksellaan pitdmaéan kortista hyvaa huolta. Jos kortti
katoaa ty0ajan ulkopuolella, on siitd vélittomasti ilmoitettava tilapalvelun péivystajélle
ja hén sulkee kortin. Tyo6aikana kortti suljetaan yhteispalvelupisteessa tai keskuskoulul-
la. N&ill4 toimenpiteilld on pyritty minimoimaan riskit. Kadonneen kortin tilalle tehddén

uusi kortti. Kortin tekeminen ja aktivoiminen eri jarjestelmiin vie aikaa vain muutaman
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minuutin. Kortin taakse on painettu teksti, jossa pyydetaan kortin I0ytdjaa palauttamaan

kortti kaupungintalon yhteispalvelupisteeseen.

Kortti voi myos unohtua kotiin. Tallaisissa tapauksissa henkil6lle aktivoidaan valiaikai-
nen tekstiton ja kuvaton kortti, jolla han péaésee lilkkumaan ovissa seké ruokailemaan.
Verkkoon ja eri jarjestelmiin hén péaésee kirjautumaan perinteisella tavalla antamalla
kayttajatunnuksen ja salasanan.
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5 POHDINTA

Monitoimisen alykortin kéyttéonotto oli mielenkiintoinen ja omaa ammattitaitoani ke-
hittdva projekti. Tavoitteisiin paastiin ja toimeksiantaja oli tyytyvainen lopputulokseen.
Niin kuin johdannossa jo kerroinkin, on alykortteja kéytdssa paljon ja moniin eri tarkoi-
tuksiin. Tyon aikana huomasin vasta, miten hienosta teknologiasta oikeasti onkaan kyse
ja miten vanha keksintd on. Mielenkiintoista on myds se, ettd RFID-teknologia yleistyi
vasta 2000-luvulla, jolloin jarjestelma myos standardisoitiin. Todellinen hyddynnetté-
vyys kaupallisiin tarkoituksiin oivallettiin siis varsin myohaan. Tall& hetkella RFID-
teknologiaa hy6dynnetdan monipuolisesti erilaisissa toiminnoissa ja kehitys on menossa

bio- ja mobiilitunnisteiden suuntaan.

Vaikka &lykortteja on paljon ja monenlaisiin tarkoituksiin, on edelleen harvinaista, etté
monia toimintoja olisi yhdistetty samaan korttiin. Eri Korttivalmistajat kylla tarjoavat
monitoimisia kortteja, mutta esimerkiksi Keuruun kaupungille toimitetut monitoimiset
alykortit olivat tamén yrityksen ensimmaiset. Monien toimintojen yhdistdminen samaan
korttiin ei tietenkd&n voi olla itseisarvo, vaan toimintoja yhdistetddn jos se nahdaan
kannattavaksi ja tarpeelliseksi.

Keuruun kaupungilla eri toimintojen yhdistdminen samaan korttiin nahtiin tarpeelliseksi
ja tydhon ryhdyttiin ennakkoluulottomasti. Muutos koski noin 500 henkild, joten ihan
pienestd projektista ei suinkaan ollut kyse. Itselleni alku oli haastavaa. Oli nopeasti
omaksuttava organisaation toimintatavat, tyoprosessit ja eri jarjestelmat ja niiden vaiku-
tukset toisiinsa. Kyseleva ei tieltd eksy. Sain yllattavan nopeasti tehtavistani kiinni ja
luottamusta henkilostolta. Se nakyi monina kysymyksind ja yhteydenottoina, jos jokin
asia mietitytti tai huolestutti. Pyrimme alusta saakka hyvaan tiedottamiseen, mutta sité
ei ilmeisesti ole koskaan liikaa. Palautetta saimme, etté tiedottamista olisi voinut tehos-
taa. Projekti ontui selkeésti siitd, ettd kaupungin tiedottaja ei kuulunut projektiryh-
maamme. Kiinted yhteisty0 tiedottamisen ja tekemisen kanssa olisi pitanyt olla saumat-

tomampaa.

Tieto ei aina kulkenut saumattomasti tekijoidenkaan parissa. Tdma on toki ymmarretta-
vaakin, kun on kyseessé laaja projekti, joka on jaettu useampaan pienempaan projektiin.
Meilla ei ollut kdytdssé mitédan projektisovellusta, joka olisi mielesténi helpottanut toi-
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mimista. Projektin eri osapuolet pdivittivét tietojaan ja pitivat yhteyttd sahkopostitse.

Palavereita pidettiin tarpeen niin vaatiessa.

Ruokahuollon prosessikaavioita tehdessani tulin vakuuttuneeksi siitd, ettd alykortti oli
todella tarpeellinen ja hyva ratkaisu. Toisaalta taas Keuruun kaupungilla oli tilanne, etta
koko henkil0std on lukittujen sisdovien takana ja liikkuminen oli suunniteltava jousta-
vaksi tasta huolimatta. Tdma puolsi ajatusta, ettd kortteihin tulisi myos kulunohjausjar-
jestelmé. Henkilokortti ja kertakirjautuminen olivat luonteva jatko talle kehitykselle.
Henkilokortteja kaytetddn paljon yritysmaailmassa, mutta tdma ei jostakin syysta ole
kovin yleista julkisella sektorilla. Palvelun parantamista on mielestani myos se, etta
kaupungintalolla kulkiessa tietdd, kuka on henkil6kuntaa ja kuka asiakas.

Opinnaytetyoni oli aika tydvoittoinen. Projektin johtamisen lisdksi tein paljon kéytan-
non tyota. Projektin aikataulussa pysyminen ja sutjakas eteneminen osoittautuivat haas-
tavaksi. Korttien piti tulla meille kesakuun lopulla, mutta saimme ne vihdoin syyskuun
lopussa. Taman kolmen kuukauden odottelun aikana sain projektia kylla vietya eteen-
pain, mutta korttien odottelu toi pienen epavarmuuden tunteen. Haastattelin henkil6s-
ton, jarjestelin kuvaukset ja sovin kaytdnnon jarjestelyista jarjestelmétoimittajien kans-
sa. Testivaihe, joka oli suunniteltu toteutettavaksi muutamalla henkil6llg, jai korttien
myo6héstymisen vuoksi tekemaétta. Testasimme IT-henkildstén voimin muutamalla kor-
tilla tekniikan toimivuuden ovissa sekd ruokamaksuissa ja tilasimme kaikki kortit. Kort-
tien suunnittelulle ja tulostamiselle aikataulu oli tiukka. Olin mielesténi aikatauluttanut
projektin hyvin véljasti, mutta Kiire tuli. Tdma oli opettavainen ja hyva esimerkki siita,

ettd mita vain yllattavaa voi projektin aikana tapahtua.

Ensimmaéinen tavoitteemme oli saada ruokamaksukortit ja kulunohjausjérjestelmé toi-
mimaan. Viimeisend k&yttéon otettaisiin kertakirjautuminen. Korttien my6héstyminen
siirsi valitavoitteiden aikataulua, joten kertakirjautumisen rakentamiselle ei aikaa enaa
jaanyt. Paatimme kuitenkin ottaa kortit kayttodn aluksi vain verkkoon Kirjautumisessa ja
laajennamme sen mydhemmin koskemaan myds kertakirjautumista. Verkkoon kirjau-

tuminen toimi suunnitelmien mukaisesti.

Toivottavasti opinndytetyoni heréttdd eri kaupunkien ja kuntien viranhaltioita mietti-
madn kaupunkinsa eri prosessien yksinkertaistamista alykortin avulla. Samalla voisi

kartoittaa, toisiko monien eri toimintojen yhdistaminen &lykorttiin mahdollisesti lisdetua
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kaytdnnon toimintaan. Tyoni on mielestdni hyva esimerkki onnistuneesta prosessien
yksinkertaistamisesta ja toimintojen yhdistamisestd yhdelle monitoimiselle alykortille.
Tallaisenaan malli ei todennékdisesti suoraan toiselle kuntaorganisaatioille sovi, mutta
yksilollisesti raataloityna erilaisia toimintamalleja varmasti 16ytyy, jossa alykortti olisi

hyodynnettavissa.

Monitoimisella alykortilla on tietysti my6s omat riskinsa. Keuruun kaupunki oli yrityk-
sen ensimmainen asiakas, jolle téllainen alykortti réataloitiin. Seuraavat, mahdollisesti
samoilla ominaisuuksilla varustetut kortit, tulevat asiakkaille varmasti jouhevammin ja
ehka myos edullissmmin. Toisaalta kehitys on nopeaa myods RFID-teknologiassa. Aly-
korteissa oleva tekniikka voi muuttua yksinkertaisemmaksi toteuttaa jollakin toisella
tavalla, esimerkiksi mobiilisti tai biotunnisteella. Monen toiminnon sisallyttdminen sa-
maan korttiin ei teknisesti aiheuta mielesténi suurta riskié. Jokaisella tekniikalla on oma
taustasovelluksensa. Jos tdm& sovellus vioittuu, ei se toimisi, vaikka olisi ainoana tek-
niikkana kortilla. Riski sen sijaan on, jos kortti vioittuu. T&mé riski on pyritty mini-

moimaan uusien korttien keskitetylla valmistuksella ja aktivoinnilla.

Jatkossa Keuruun kaupungin &lykortille on tarkoitus yhdistdd muitakin ominaisuuksia
tarpeen mukaan. Ensimmaisend tutkinnan alla on kerran viikossa kaupungin tarjoama
uimahallikdynti henkilostolleen. Tulostustoiminnat voidaan myds ottaa kortille kéyt-
toon, jos katsotaan se tarpeelliseksi. Ndma ovat tuttuja alykortille saatavia ominaisuuk-
sia. Mieleeni tuli ominaisuus, jota mielesténi ei vield ole alylaitteissa kaytetty. Paljon
puhutaan vuodepotilaina olevien vanhusten hoidossa siitd, ettd hoitajilla on liian vahan
aikaa kullekin vanhukselle. Omaiset ovat huolissaan, kun eivét tiedd miten asiat hoito-
laitoksissa ovat. RFID-teknologiaa voisi hyddyntaa tahén siten, ettd jokaisella vanhuk-
sella olisi sdngyn vieressa tunnistesiru, johon hoitaja kuittaa omat kéyntinsa, tuloajan ja
l&htdajan. Tieto menisi seurantajarjestelmaan, josta olisi helppo ottaa raportti vanhuksen
hoitoon ja huolenpitoon kaytetysta ajasta. Tallaista seurantaa voisi kehittdd myés mo-

nissa muissakin toiminnoissa.
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LITTEET

Liite 1. Monitoimikorttien tulostusohjeet

1(2)

Ohjeet korttien tulostukseen

Tulostukseen kéytetddn Fargo DTC 1250e tulostinta. Kortit
tehdaan CardExchange-sovelluksella.

1. Aloita tulostus avaamalla sovellus tyo-

poydankuvakkeesta. vy
2. Klikkaa tietokantaosion “Uusi-painiketta”, jolloin
padset syottamaan uudelle kortille tulevat tiedot kenttiin (ruudun ala-laidassa).

3. Kayta isoja kirjaimia, paitsi titteli kokonaan pienilla kirjaimilla.

4. "Valokuva”—kenttadn tulee sukunimi ja etunimi kaikki yhteen ja pienilla kirjai-
milla. Mahdolliset valiviivat jatetaan nimiin.

5. Lisaa valokuva seuraavaan polkuun .

6. Valitse sopiva korttipohja kyseiselle kortille ndytén oikeasta laidasta.

Muokkaa tietokantatietuetta

Toimipiste TYOLLISYYSPALVELUT

ss Title

Lastname

Firstname
Poist Veronumero

Y-tunnus

Valokuva

Kortin numero

7. Klikkaa hiirelld ”Kortin numero”-kenttaan. —

8. Vie kortti lukijan ldhelle. =
9. Kortin numero ilmestyy kenttdan. Tarkista, ettd numeros-

sa esiintyvat kirjaimet ovat pienella. HUOM! Kortinluku-
vaiheessa CapsLock ei saa olla paalla.
10. Klikkaa ”Paivita” -kenttaa. Tiedot paivittyvat esikatseluun.
11. Aseta kortti tulostimeen tulostettava puoli alaspain.

(jatkuu)
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Taustapuolen tulostus 2(2)
12. Aseta kortti kuvan osoittamalla tavalla kortissa oleva tekstipuoli alaspdin ja it-
sestasi katsottuna poispain (seindn

puolella).

13. Valitse korttipohjaksi "Taustapuolen
teksti”.

14. Klikkaa ”"Tulosta kortti”.

Etupuolen tulostus

15. Aseta kortti kuvan osoittamalla tavalla kortissa oleva tekstipuoli ylospain ja it-
sestasi katsottuna teksti ylosalaisin.

Ladatut kortit

>

Sirullinen kuvallinen kortti

16. Valitse sopiva korttipohja. \

Siruton kuvallinen kortti

17. Klikkaa "Tulosta kortti”. ol st

Kuvaton nimellinen kortti

m

Taustapuolen teksti

& Tulosta kortti | @ Ota kuva |+ Kaappas allekirjoitus

Jos muokkaat vield ennen tulostusta tictokannan kenttid klikkaa aina “P&ivita”- paini-

ketta sen jalkeen. ”Tulosta kortti”-painike aktivoituu vasta paivittamisen jalkeen.
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Liite 2. Monitoimikortin luovutuskaavake

w KEURUUN KAUPUNKI

MONITOIMIKORTIN TILAUS KEURUUN KAUPUNGIN TYONTEKIJAN KAYTTOON
JA ESIMIEHEN PAATOS

1. Monitoimikortti on kaupungin omaisuutta
Jos kortti katoaa:
@ ilmoita valittomasti yhteispalvelupisteeseen
@ jos kortillasi on kulkuoikeus ulko-oviin myos iltaisin ja viikonloppuisin, ilmoita
katoamisesta virka-ajan ulkopuolella valittomasti tilapalvelun paivystykseen
@ palauta kortti palvelusuhteen paattymispaivana

2. Monitoimikortin kayttotarkoitus
Monitoimikortilla:
@ paaset liikkkumaan kaupungin eri kiinteistoissa
@ maksat lounasruokailun
@ kirjaudut verkkoon

Esimies madrittelee tyontekijalleen kulkuoikeudet eri kiinteistoihin ja oviin.

3. Monitoimikortti tilataan:

Tyontekijan nimi:

Tyontekijan virka- / tehtavanimike:

Muuta:

Esimies / tyoyksikon vastaava viranhaltija,
allekirjoitus ja nimenselvennys:

4. Korttityyppi

O Sirullinen, kuvallinen kortti 3 Siruton, kuvallinen kortti O Siruton ja kuvaton kortti
[ Pantillinen
5. Oikeudet
Kiinteistot
Ovet
Kulkuajat

6. Kuittaus kortin vastaanottamisesta

Olen vastaanottanut monitoimikortin ja ohjeet. Sitoudun kayttamaan korttia annettujen ohjeiden
mukaisesti sekd myohemmin mahdollisesti annettavia ohjeita.

Jos kadotan kortin, olen velvollinen korvaamaan sen.

Keuruulla, pvm:
Tyontekijan allekirjoitus:

7. Kortti palautettu
Pvm: Vastaanottaja ja tyoyksikko:
Tyontekijan allekirjoitus:

Jakelu: @ tyontekija @ toimialajohtaja / tulosalueen paillikkc @ yhteispalvelupiste



Liite 3. Otantatutkimuksen kysymykset ja tulokset
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1. Onko (ja mihin tarkoitukseen) kaupungilla kaytossé henkilostolle alykorttia, esim.

tulostamisessa, kulun valvonnassa, ruokailussa tms.

2. Onko kéytossé kaulassa kannettavaa henkilokorttia tunnistautumista varten?

Satunnainen otanta (17 kpl) yli 10 000 asukkaan kaupungeista Suomessa.

Kaupunki Asukasluku | Alykortti kdytossa, mihin tarkoitukseen? Henkilokorttikortti kdytossa?
Helsinki 620 000 Osalla henkildstokortti ruokamaksuja varten, | eiole

naistd osassa turvatulostusoikeus.

Osalla tydmaakortit tunnistusta varten,

sisaltda tydaikaseurannan ja kulunvalvonnan.
Jyvaskyld 135 000
Lappeenranta 72 000 Eiole eiole
Hameenlinna 67 000 Eiole Kuvallinen henkil6kortti, vapaaehtoinen
Salo 54 000 Eiole Kuvallinen henkilokortti erikseen kaikilla
Rauma 40 000 Ei ole Kuvallinen henkilokortti tunnistusta varten
Kajaani 37 000 Eiole Kuvallinen henkil6kortti tunnistusta varten
Rithimaki 29000 SR s e Osalla henkilskuntakortti

ja tybajanseurantaan
Tornio 22 000 Eiole Terveyspuolella osalla henkildkortteja
lisalmi 22 000 Eiole ei ole
Agnekoski 19 000
Akaa 17 000 Eidle Sosiaali- ja terveyspalveluissa seka vanhus- ja

vammaispalveluissa osalla kuvallinen henkilokortti

Kauhava 16 000 Eiole eiole
Faviis 15 000 !(u_vallin:en_ kor.tti kulunvalvonnassa niill3, _

joilla tydajan liukuma. ei ole
Kalajoki 12 000 Eiole ei ole
Lieksa 12 000 Eiole ei ole
Mantta-Vilppula | 11 000 Eiole eiole




