Pankin rooli rahanpesun ja terrorismin rahoit-

tamisen estamisessa

Emilia Nieminen

Julkaisuvuosi Laurea






Laurea-ammattikorkeakoulu

Pankin rooli rahanpesun ja terrorismin rahoittamisen estami-

sessa

Emilia Nieminen
Liiketalouden koulutus
Opinnaytetyo
Maaliskuu 2024






Laurea-ammattikorkeakoulu Tiivistelma
Liiketalouden koulutus
Liiketalouden ammattikorkeakoulututkinto (AMK)

Emilia Nieminen
Pankin rooli rahanpesun ja terrorismin rahoittamisen estamisessa
Vuosi 2024 Sivumaara 40

Opinnaytetyossa tutkitaan pankkien roolia rahanpesun ja terrorismin rahoittamisen estami-
sessa. Tavoitteena on avata lukijalle taustat, jonka takia pankeilla on velvollisuus toimia ra-
hanpesun ja terrorismin rahoittamisen estajana ja kerrotaan merkittavimmista tahoista, jotka
asettavat finanssilaitoksille erilaisia konkreettisia toimia tehtavaksi ja millaisia nama toimet
ovat. Kasittelen my0s sanktioita, joita finanssilaitokset voivat saada, mikali naita ohjeistuksia
ja toimia ei noudateta. Kansainvalisella tasolla riskiperusteinen arviointi on lisaantynyt ja se
esiintyykin konkreettisena toimena myos tehtavissa, joita finanssilaitosten tulee vuosittain
toimittaa valvovalle viranomaiselle. Riskiperusteista arviointia ja lahestymistapaa kasitellaan
laajasti tassa opinnaytetyossa.

Tietoperustana on paaasiallisesti lainoppi. Opinnaytetyossa kasitellaan aihetta lakien ja saan-
telyn nakokulmasta. Naiden lisaksi opinnaytetyossa kasitellaan erilaisia huijauksia, joita pank-
kien asiakkaat kohtaavat. Naiden esimerkkien nakokulmasta esittelen kuinka rahanpesu ja
terrorismin rahoittaminen konkreettisesti nakyy pankkitoimihenkiléiden tyossa. Tyon lopussa
kasitellaan myos mahdollisia sanktioita, joita pankeille voidaan asettaa, mikali he ovat osalli-
sena naissa tilanteissa, tai mista asiakas voidaan tuomita, mikali han harjoittaa rahanpesua
tai terrorismin rahoittamista tietoisesti.

Tuloksena on monia merkittavia tahoja, jotka osallaan asettavat finanssilaitoksille toiminta-
ohjeita ja velvoittavia saadoksia. Naita on seka kansainvalisesti seka Suomen sisalla. Rikolliset
keksivat jatkuvasti uusia keinoja harjoittaa rahanpesua ja terrorismin rahoittamista, ja saan-
telya asettavien toimijoiden tulee kehittaa uusia keinoja, jotta rikolliset eivat saa rikollisesti
hankittuja varoja osaksi laillista rahoitusjarjestelmaa taikka niiden kautta valitettya varoja
terrorismin rahoittamiseen. Tama nakyy pankkien toiminnassa saantelyn kiristymisena seka
riskiperusteisen arvioinnin merkityksen kasvamisena.
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The thesis examines the role of banks in preventing money laundering and terrorist financing.
The goal is to open up to the reader the background, why banks have an obligation to act as a
preventer of money laundering and terrorist financing, and to discuss about the most signifi-
cant entities that set various concrete actions for financial institutions to perform and what
these actions are like. The thesis also discusses the sanctions that financial institutions can
receive if these instructions and actions are not followed. At the international level, risk-
based assessment has increased and appears as a concrete actions also in the tasks that finan-
cial institutions must submit to the supervisory authority every year. Risk-based assessment
and approach are discussed extensively in this thesis.

The information base is mainly jurisprudence. The subject is discussed in the thesis from the
perspective of laws and regulations. In addition to these, the thesis discusses various scams
that bank customers face. From the perspective of these examples, the thesis presents how
money laundering and terrorist financing can be seen concretely in the work of bank employ-
ees. At the end of the thesis the possible sanctions that banks can receive if they are involved
in these situations is discussed, or what the customer can be convicted of, if he engages in
money laundering or terrorist financing knowingly.

As a result, there are many significant entities that, in their part, set operational guidelines
and binding regulations for financial institutions. These exist both internationally and within
Finland. Criminals are constantly inventing new ways to engage in money laundering and ter-
rorist financing, and regulatory actors must develop new ways so that criminals do not get
criminally acquired funds into the legal financial system or funds mediated through them to
finance terrorism. This can be seen in the banks operations as regulation tightens and the im-
portance of risk-based assessment increases.
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1 Johdanto

Taman opinnaytetyon aiheena on kasitella pankin roolia rahanpesun ja terrorismin rahoittami-
sen estajana. Opinnaytetyossa kasitellaan saantelyiden ja lakien vaikutusta pankkien toimin-
taan, ja tahoja, jotka ovat saantelyn taustalla. Saantelya ohjaavat tahot asettavat myos eri-
laisia konkreettisia toimia finanssilaitoksille tehtavaksi, joita kaydaan lapi tassa opinnayte-
tyossa. Opinnaytetyon tarkoituksena on avata lukijalle nakemys siita, kuinka laajaa saantely
on finanssialalla erityisesti rahanpesun ja terrorismin rahoittamisen nakokulmasta, ja kuinka
paljon finanssilaitoksille asetetaan pakottavia toimia rahanpesun ja terrorismin rahoittamisen
estamiseksi. Opinnaytetyossa kaydaan lapi myos sita, kuinka rahanpesua ja terrorismin rahoit-
tamista esiintyy rahoituslaitoksissa ja kuka viime kadessa on vastuussa missakin tilanteessa -

pankki vai asiakas.

Opinnaytetyossa on kaytetty menetelmana lainoppia. Lainoppi eli oikeusdogmatiikka tutkii
voimassa olevaa oikeutta. Lainoppi tutkii voimassa olevien oikeusnormien sisaltoa ja mika
merkitys laista ja muista oikeuslahteista l6ytyvalla materiaalilla on.! Kun tutkitaan pankin
roolia rahanpesun ja terrorismin rahoittamisen estamisessa, tarkein lahde talle tutkimukselle

on voimassa oleva oikeus ja saantelya asettavien viranomaisten ohjeet seka maaraykset.

Pelkastaan Suomen tasolla toimii monia viranomaisia, jotka ovat mukana rahanpesun ja terro-
rismin rahoittamisen estamisessa. Naita ovat valtiovarainministerio, Suomen Asianajajaliitto,
Rajavartiolaitos, Tulli, Etela-Suomen aluehallintovirasto, Finanssivalvonta, keskusrikospoliisin
rahanpesun selvittelykeskus, Poliisihallitus/arpajaishallinto, Patentti- ja rekisterihallitus, Ve-
rohallinto ja suojelupoliisi. Suomessa on voimassa rahanpesulaki, jolla saadetaan rahanpesun
ja terrorismin rahoittamisen estamisesta, sen paljastamisesta ja selvittamisesta, seka tehos-
tetaan rikoksen tuottaman hyodyn jaljittamista ja takaisin saamista. Rahanpesulaki ei kuiten-
kaan yksinomaan ole kaikenkattava kokoelma, vaan sen lisaksi finanssilaitosten tulee toimia
muidenkin lakien mukaan. Suomessa on saadetty monia lakeja, jotka ovat osana rahanpesun
ja terrorismin rahoittamisen estamista. Tassa opinnaytetyossa kasitellaan niista aiemmin mai-
nittua rahanpesulakia, pankki- ja maksutilien valvontajarjestelmasta annettua lakia seka ri-
koslakia. Naiden lisaksi finanssilaitoksia ohjaa valtioneuvoston antamat asetukset, joista ka-
sittelemme asiakkaan tuntemiseksi ja poliittisesti vaikutusvaltaisista henkiloista annettuja

asetuksia.

Suomen finanssilaitoksille asettavat saantelya myos kansainvaliset tahot, jotka ovat merkitta-

vassa asemassa rahanpesun ja terrorismin rahoittamisen estamisessa. Naita ovat Rahanpesun

' Ari Hirvonen, 2011. Mitka metodit? Opas oikeustieteen metodologiaan, 23.
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ja terrorismin rahoittamisen vastainen toimintaryhma (FATF, Financial Action Task Force on
Money Laundering, kasitellaan jaljempana luvussa 5), Euroopan komissio, Euroopan unionin
neuvosto, Euroopan arvopaperimarkkinaviranomainen, Euroopan pankkiviranomainen (EBA,
kasitellaan jaljempana luvussa 7), Euroopan vakuutus- ja lisaelakeviranomainen (EIOPA) seka
Pohjoismaiden ja Baltian finanssivalvontaviranomaisten yhteistyoryhma. EU-lainsaadanto on
myos Suomessa saadettyjen lakien taustalla. Koska olemme osa Euroopan Unionia, EU-lainsaa-

danto on ylemmassa asemassa Suomessa saadettyyn lakiin nahden.?

2 Mita on rahanpesu ja terrorismin rahoittaminen?

Rahanpesussa on kyse laittoman rahan alkuperan piilottamisessa, ja tahan pankit voivat jou-
tua tahtomattaan mukaan. Rikolliset keksivat jatkuvasti uusia keinoja rahan pesemiseksi. Yk-
sityiset henkilot saattavat joutua rahanpesuun myos osalliseksi joko tietamattaan tai tietoi-
sesti, ja esimerkiksi nykypaivana esilla olevat huijaukset ovat yksi osa rikollisten toimintata-
paa piilottaa varojen alkupera. Jaljempana kasitellaan erilaisia huijauksia ja niiden tunnus-

merkkeja, seka pankin toimintaa huijaustapauksessa.

Rahanpesulla pyritaan piilottamaan laittoman varan alkupera. Suomessa yleisimpia rahanpe-
suun liittyvia rikoksia ovat petosrikokset, varkaudet, huumausainerikokset, verorikokset ja ta-
lousrikokset. Pestavan rahan maara voi vaihdella sadoista euroista tuhansiin euroihin Suo-
messa, mutta maailmanlaajuisesti puhutaan todella paljon suuremmista summista. Rikollisesti
hankitut varat pyritaan saamaan osaksi laillista rahoitusjarjestelmaa, jotta niiden alkupera
saataisiin mahdollisimman hyvin haivytettya. Kansainvalisella tasolla rahanpesu on vakava on-
gelma, silla se mahdollistaa rikollisjarjestojen systemaattisen toiminnan. Taman lisaksi se voi
vaaristaa rahamarkkinoita, kilpailua ja muodostaa uhan yhteiskuntajarjestykselle.? Rahanpe-
suun ei syyllisty ainoastaan se henkilo, keta hankkii varat tekemalla rikoksen, vaan myos sel-
lainen henkild, joka osallistuu varojen vastaanottamiseen, siirtamiseen, hallussa pitamiseen,

kayttamiseen, muuntamiseen ja luovuttamiseen, voi saada syytteen rahanpesusta.

Huhtamaen mukaan rahanpesu voidaan yleensa jakaa kolmeen vaiheeseen. Ensimmaisessa vai-
heessa rikoksella hankitut kateisvarat pyritaan saattamaan osaksi laillista rahoitusjarjestel-
maa. Toisessa vaiheessa pyritaan haivyttamaan varojen alkupera tekemalla useita perattaisia
lilkketoimia siirtamalla varoja eri pankkien valilla. Viimeisessa vaiheessa varat palautetaan ta-

kaisin rikoksen tekijalle.*

2 Rahanpesu.fi Lainsaadanto - rahanpesun ja terrorismin rahoittamisen estaminen, 2023.
3 Tatu Hyttinen 2017, 338-339.
4 Ari Huhtamaki 2000, 489.
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Suomessa on voimassa Rikoslaki (39/1889), jossa saadetaan rahanpesurikoksista. Jos henkilo
ottaa vastaan, kayttaa, muuntaa, luovuttaa, siirtaa, valittaa taikka pitaa hallussaan rikoksella
hankittua omaisuutta, sen tuomaa hyotya tai sen tilalle tullutta omaisuutta tavoitteenaan
hankkia itselle tai toiselle hyotya tai peittaakseen sen hyodyn tai omaisuuden laittoman alku-
peran, tulee hanet tuomita rahanpesusta. Myos rikoksella hankitun omaisuuden alkuperan tai
sijainnin peitteleminen on rahanpesurikos. Rahanpesusta voi saada sakon tai vankeutta jopa
kaksi vuotta. Torkeasta rahanpesusta voi saada vankeutta vahintaan nelja kuukautta ja enin-
taan kuusi vuotta. Mikali rikoksen kautta saatu omaisuus on erittain arvokas tai rikos toteute-

taan erityisen suunnitelmallisesti, on kyseessa torkea rahanpesu.

Terrorismin rahoittamisella tarkoitetaan varojen keraamista tai luovuttamista terrorismirikok-
sen toteuttamiseksi tai rahoittamiseksi. Terrorismin rahoituksessa rikos kohdistuu varojen
kayttotarkoitukseen, kun rahanpesussa rikos kohdistuu varojen alkuperaan. Terrorismin ra-
hoittamisessa varat voivat olla taysin laillisesti hankittuja. Rikokseen syyllistyy sellainen hen-
kilo, joka suoraan tai valillisesti luovuttaa tai keraa varoja rahoittaakseen terrorismirikoksia,

terroristiryhmia tai yksittaisia terroristeja.>

Terrorismin rahoittaminen on rikoslaissa saadetty rangaistavaksi. Se, joka suoraan tai valilli-
sesti antaa tai keraa varoja terrorismin rahoittamiseksi, on tuomittava vankeuteen vahintaan
neljaksi kuukaudeksi ja enintaan kahdeksaksi vuodeksi. Terrorismin rahoittamisesta tulee tuo-
mita myos sellainen henkilo, joka tietoisena keraa varoja rahoittaakseen panttivangin kaap-
pauksen, valmistellakseen terrorismi rikosta tai ydinaserikosta taikka murhaa, tappoa, surmaa
torkeaa ihmiskauppaa ja vapaudenriistoa. Rikoslaissa saadetaan myos terroristin ja terroristi-
ryhman rahoittamisesta, eli mikali henkilo suoraan taikka valillisesti keraa varoja rahoittaak-
seen terroristia tai terroristiryhmaa, tulee hanet tuomita terroristin rahoittamisesta vankeu-

teen vahintaan neljaksi kuukaudeksi ja enintaan kuudeksi vuodeksi.

3 Euroopan Unionin rahanpesudirektiivit

Euroopan Unionin antamat direktiivit rahanpesusta ohjaavat pankkien toimintaa kaikkein
ylimmalla tasolla. Rahanpesudirektiivit maaraavat myos lainsaadantomme Suomessa, eika
Suomessa saadetyt lait saa olla ristiriidassa EU-lainsaadannon kanssa. Direktiivien tavoitteena
on estaa EU:n rahoitusjarjestelman kaytto rahanpesun ja terrorismin rahoittamisen valineena.
EU:ssa valmistetut rahanpesun estamiseen liittyvat direktiivit ovat pitkalti seurauksia FATF:in

suosituksista. EU:ssa on talla hetkella viisi rahanpesudirektiivia, kuitenkin lahitulevaisuudessa

> Aluehallintovirasto 10/2021. Riskiarvion laatiminen, Ohje ilmoitusvelvollisille, 3-4.
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on odotettavissa kuudes direktiivi tehostamaan rahanpesun ja terrorismin rahoittamisen tor-

juntaa.® Tassa opinnaytetyossa kdydaan lapi neljatta ja viidennettd rahanpesudirektiivia.

3.1 Neljas rahanpesudirektiivi

Neljas rahanpesudirektiivi kasittelee nimenomaisesti tapoja, joiden avulla pyritaan estamaan
EU:n rahoitusjarjestelman kaytto rahanpesun ja terrorismin rahoittamisen valineena. Nailla
keinoilla pyritaan suojelemaan rahoitusjarjestelman vakautta ja uskottavuutta, mutta myos
tavoitteena on luoda ymparisto, jossa yritykset paasevat kasvattamaan omaa liiketoimin-
taansa niin, ettei saantelyn myota kustannukset kasva kohtuuttoman suuriksi. Riskiperustei-
nen lahestymistapa rahanpesua ja terrorismin rahoittamista kohtaan on yksi neljannen direk-
tiivin aiheista. Riskiperusteisella lahestymistavalla tarkoitetaan riskiarvioita, joita tulee laatia
niin kansallisella tasolla kuin maiden sisaisestikin (riskiarvioita kasitellaan laajemmin luvussa
7). Direktiivissa kasitellaan asiakkaan tuntemisvelvollisuutta seka tosiallista omistajaa ja
edunsaajaa koskevia tietoja. Taman direktiivin nojalla finanssilaitosten tulee saada riittavan
tarkat tiedot yrityksen tosiallisista edunsaajista, joka voi valilla olla hyvin hankala toteuttaa.
Direktiivin myota Suomessa on otettu kayttoon rekistereita, joihin yritysten tulee ilmoittaa
ajantasaiset tiedot toiminnastaan. Tama helpottaa myos viranomaisten paasya yritysten toi-

minnan jaljille.

Ilmoitusvelvollisuudet, kuten ilmoitus epailyttavasta liiketoimesta juontaa juurensa myos EU-
lainsaadannosta. Finanssilaitoksilla tulee olla mahdollisuus tehda ilmoitus epailyttavasta liike-
toimesta niin, etta se kasitellaan keskusrikospoliisin rahanpesun selvittelykeskuksessa. Ilmoi-
tus epailyttavasta liiketoimesta tulee tehda silloin, kun on epaily, etta varat ovat rikollisen
toiminnan tuottamaa hyotya tai liittyvat terrorismin rahoitukseen. Vaikka liiketoimea ei olisi
suoritettu loppuun saakka, tai se on jaanyt vain yritykseksi, tulee sekin ilmoittaa rahanpesun

selvittelykeskukselle.

Naiden lisaksi neljas rahanpesudirektiivi kasittelee myos hallinnollisten seuraamusten yhden-
mukaistamista, tietosuojan turvaamista ja toimivaltuuksien antamista Euroopan valvontavi-

ranomaiselle.”

6 Sakari Melander 2012, 526.

7 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 paivana toukokuuta
2015, rahoitusjarjestelman kayton estamisesta rahanpesuun tai terrorismin rahoitukseen, Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta seka Euroopan

parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoa-

misesta.
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3.2 Viides rahanpesudirektiivi

Eurooppaan tehtyjen lisaantyneiden terrori-iskujen myota viidennetta rahanpesudirektiivia
haluttiin muuttaa. Terrori-iskujen myota havaittiin tapoja, joilla terroristiryhmat rahoittavat
ja toteuttavat operaatioitaan, jonka vuoksi nykyaikaista teknologiaa hyodyntavat rahoituspal-
velut haluttiin mukaan unionin lainsaadannon soveltamisalan piiriin. Tavoitteena on, etta pys-
tytaan hankaloittamaan rikollisten pyrkimyksia suojata rahavaransa lapinakymattomien raken-
teiden avulla. Avoimuuden lisaaminen yhtioiden ja oikeushenkiloiden, trustien ja vastaavan-
laisten oikeudellisten jarjestelyiden kautta voisi toimia tehokkaana pelotteena hyodyntaa
EU:n rahoitusjarjestelmaa terrorismin rahoittamisen valineena. Yksi olennainen muutos, joka
tehtiin viidennen rahanpesudirektiivin muutoksen myo6ta, oli rahanpesusaantelyn ulottautumi-
nen koskemaan myos virtuaalivaluutan tarjoajia. Jasenvaltiot velvoitettiin ottamaan kayttoon
jarjestelmat, joiden avulla pankki- ja maksutilien haltijoita koskevia tietoja voidaan jatkossa
toimittaa viranomaisille. Viidennessa direktiivissa kasitellaan myos asiakkaan tuntemisvelvolli-

suutta ja tehostettua tuntemisvelvollisuutta.®

Suomessa direktiivin taytantoonpano on toteutettu saatamalla laki pankki- ja maksutilien val-
vontajarjestelmasta seka laki virtuaalivaluutan tarjoajista, ja tekemalla muutoksia rahanpe-

sulakiin.

4 Euroopan pankkiviranomainen

Euroopan pankkiviranomainen on laatinut ohjeistuksen siita, miten EU:n lainsaadantoa tulisi

noudattaa taikka soveltaa toimivaltaisten viranomaisten seka luotto- ja finanssilaitosten toi-
mesta. Ohjeet on annettu asetuksen (EU) N:o 1093/2010 16 artiklan nojalla.® Laitosten tulee
sisallyttaa nama ohjeistukset valvontakaytantoihinsa ja ilmoittaa Euroopan pankkiviranomai-
selle ohjeistuksen kayttoonotosta vuoden 2023 lokakuuhun mennessa. Vaikka kyseessa on oh-
jeistukset, on nama vahvasti suositeltuja laitoksille ottaa kaytantoon. Jotta mahdollisimman
moni laitos ottaa nama kaytantoon, tulee paatos ohjeistuksen noudattamatta jattamisesta il-

moittaa perusteluiden kera Euroopan pankkiviranomaiselle.

8 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30 paivana toukokuuta
2018, rahoitusjarjestelman kayton estamisesta rahanpesuun tai terrorismin rahoitukseen an-
netun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta.

° Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 paivana marras-
kuuta, Euroopan valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta seka
paatoksen N:o 716/2009/EY muuttamisesta ja komission paatoksen 2009/78/EY kumoamisesta
(EUVL L 331, 15.12.2010, s.12)
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4.1 Ohjeet toimintaperiaatteista ja valvontatoimenpiteista rahanpesun ja terrorismin ra-

hoituksen riskien tehokkaaksi hallitsemiseksi tarjottaessa paasy rahoituspalveluihin

Ohjeistuksessa perehdytaan paaasiallisesti siihen, miten luotto- ja finanssilaitosten tulisi pys-
tya tunnistamaan merkityksellisia riskeja ja arvioimaan niiden vakavuutta, seka tunnistamaan
yksittaisiin henkiloihin tai tiettyihin ryhmiin kuuluvien henkiloiden riskit. Laitosten tulisi laa-
tia toimintaperiaatteensa, valvontatoimenpiteensa ja menettelytapansa niin, etta ne tukisivat
riskien tunnistamista ja niiden arviointia. Riskien tunnistamisessa ja arvioinnissa on kyse en-
nakoimisesta, jonka avulla pankit voivat tunnistaa rahanpesun ja terrorismin rahoituksen
mahdollisimman aikaisessa vaiheessa asiakkuutta, jolloin voidaan tehda tarvittavat toimenpi-

teet niiden estamiseksi.

Ohjeistuksen mukaan luotto- ja finanssilaitosten tulisi maaritella menettelytavat, joita tulee
kayttaa liiketoiminnassa, kun tunnistetaan henkiloon tai tiettyyn ryhmaan kohdistunut kohon-
neen rahanpesun tai terrorismin rahoittamisen riski. Laitoksen tulee laatia maaritelmat, joi-
den perusteella asiakkaan riskia voidaan lieventaa ja joita laitos aikoo soveltaa, ennen kun
voidaan tehda paatos asiakkuudesta kieltaytymisesta, lopettamisesta tai hylkaamisesta. Maa-
ritelmiin tulisi sisallyttaa ainakin seurannan tason ja perusteellisuuden mitoittaminen havai-
tun riskin perusteella, ja mahdollinen rajoitusten asettaminen asiakkaan palveluihin tai tuot-
teisiin. Naita toimia tulisi ennen muuta kayttaa riskin pienentamiseksi tai poistamiseksi, en-
nen kun laitos voi tehda paatosta asiakkuudesta luopumisesta tai kieltaytymisesta. Kun laitos
on kaynyt kaikki lieventavat toimintatavat lapi, joita voitaisiin kohtuudella soveltaa kyseiseen
asiakkuuteen, eika ne ole tarvittavia toimenpiteita rahanpesun estamisen ja terrorismin ra-
hoittamisen estamiseksi, voi laitos tehda paatoksen liikesuhteesta kieltaytymisesta tai sen lo-

pettamisesta.

Kaikki rahanpesun ja terrorismin rahoittamisen estamiseksi tehdyt lieventavat toimenpiteet

taikka rajoitukset, tai lilkkesuhteesta kieltaytymiset taikka lopettamiset tulee dokumentoida

perusteluineen, jotta luotto- tai finanssilaitos voi tarvittaessa luovuttaa tiedot toimivaltaisen
viranomaisen saataville. Kun laitos kohdistaa yksittaiseen asiakkaaseen lieventavia toimenpi-
teita rahanpesun ja terrorismin rahoittamisen estamiseksi, tulisi laitoksen ajan saatossa arvi-
oida riskia uudelleen. Kun ymmarrys ja tieto yksittaisen asiakkuuden toiminnasta ja palvelui-
den tarpeesta kasvaa, on laitoksella mahdollisuus arvioida riskia ja mahdollisien lieventavien

toimenpiteiden perusteita uudelleen ja saattaa riskiarviointi ajan tasalle.

Asiakkaaseen voidaan kohdistaa seurantatoimenpiteita, mikali on havaittu korkeamman ra-
hanpesun ja terrorismin rahoittamisen riski. Seurantatoimenpiteet tulee kuitenkin pystya mi-
toittamaan oikein, ja laitoksen tulee loytaa tapa, jolla he pystyvat arvioimaan seurannan

maaran oikeassa suhteessa asiakkaaseen liittyvan rahanpesun ja terrorismin rahoituksen
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riskiin. Jotta laitos pystyy hallitsemaan naita riskeja tehokkaasti, tulisi ainakin seuraavat vai-

heet kayda lapi seurantaprosessissa:

o laitoksen tulee saada kattava kuva asiakkaan palveluiden maarasta ja luonteesta, lii-
ketoimien suuruus, alkupera ja maaranpaa. Kun tunnistetaan asiakkaan normaali mak-

sukayttaytyminen, on helpompi havaita epatavalliset liiketoimet

e Asiakkaan tili tulee tarkastaa saannollisin valiajoin, jotta riskiarvio voidaan tarpeen

vaatiessa muuttaa

e otetaan huomioon asiakkaan tietoihin tehdyt muutokset ja arvioidaan niiden vaiku-
tusta aiemmin tehtyyn arvioon asiakkaan korkeasta rahanpesun ja terrorismin rahoit-

tamisen riskista

4.2 Toiminta puutteellisten tuntemistietojen kohdalla

On asiakkaita, ketka eivat voi perustellusta ja luotettavasta syysta toimittaa pankille kaikkia
vaadittuja tuntemistietoja. Puutteita voi olla esimerkiksi voimassa olevan henkilollisyysasia-
kirjan toimittamisessa, vakituisen osoitteen antamisessa, mikali sellaista ei ole taikka oleske-
luluvan puutteellisuudessa. Tallaisessa tilanteessa pankin tulisi saada riittavan luotettavat
asiakirjat, joihin voidaan turvautua tarvittavien tuntemistietojen tayttamiseksi. Tallaisten
asiakirjojen tulisi olla ajantasaisia ja virallisen kansallisen taikka paikallisen viranomaisen
myontama, ja niiden tulisi sisaltaa ainakin henkilon koko nimi ja syntymaaika. Mikali kyseessa
on asiakas, joka on pakolainen, voi laitos perustaa asiakkuuden ilman vakituista osoitetta,
taikka ilman voimassa olevaa henkilollisyystodistusta. Tassa tilanteessa pankin tulisi saada
luotettavan tahon toimesta myonnetty asiakirja, joka on esimerkiksi sosiaalipalveluiden tai
Punaisen ristin myontama. Kansallisen lainsaadannon tulee kuitenkin sallia tama toiminta-
tapa, muuten pankeissa ei voida menetella taman ohjeen mukaan. Edella olevia toimia voi-
daan soveltaa myos sellaisiin henkiloihin, kenella ei ole oleskelulupaa Suomeen, mutta voi-
daan perustellusti todeta, etta hanen karkottamisensa on mahdotonta. Tassakin tilanteessa
laitoksen tulee saada asiakirjoja luotettavalta taholta, kuten sosiaalitoimistolta, sisaasiainmi-
nisteriolta tai maahanmuuttoyksikolta. Asiakirjoista taytyy tulla ilmi, etta henkiloa ei voida

karkottaa maasta unionin oikeuden mukaisesti.

Edella mainituille asiakkaille voidaan myontaa palveluita rajoitetummin. Tallaisia rajoitettuja
palveluita ovat esimerkiksi perusmaksutilit. Asiakkaan palveluihin voidaan kohdentaa myos
tiettyja rajoituksia. Tallaisia voi olla rahasiirtojen maaran, tai kolmansiin maihin suuntautu-

vien ja saapuvien liiketoimien maaran rajoittaminen, erityisesti jos naihin maihin kohdistuu
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suurempi rahanpesun ja terrorismin rahoittamisen riski. Pankin tulee arvioida tallaisen asiak-
kaan henkilokotaista tilannetta ja riskiprofiilia aina tapauskohtaisesti. Seuraavat vaihtoehdot
tulee kayda lapi, kun arvioidaan toimenpiteita, joilla voidaan lieventaa kyseisen asiakkaan ris-

kia:

¢ luoton- ja tilinylityksien mahdollisuudet

e kuukausittaisen liikevaihdon raja-arvot

¢ mahdolliset rajoitukset rahansiirtojen maariin, tyyppiin taikka lukumaaraan

¢ kolmansiin maihin suuntautuvien ja saapuvien siirtojen rajoittaminen

e talletusten suuruutta koskevat rajoitukset

e kolmansien osapuolten maksujen rajoittaminen vain sellaisiin maksuihin, joita tukea
myontava viranomainen suorittaa

e kolmansien osapuolten maksujen rajoittaminen, joita pankki ei ole todentanut

e kolmansista maista tehtavien kateisnostojen kieltaminen

Edella mainittuja rajoitustoimenpiteita pitaa harkita aina tapauskohtaisesti. Mikali pankki
paattaa asettaa joitain naista rajoituksista lieventaakseen asiakkaaseen liittyvan rahanpesun
ja terrorismin rahoittamisen riskia, tulee paatos perustella ja dokumentoida asianmukaisesti.
Asiakkuuden seuranta taytyy hoitaa saannollisesti, jolloin rajoitusten jatkaminen tulee arvi-

oida uudelleen.

Mikali pankki paattaa kieltaytya asiakkuuden avaamisesta taikka jatkamisesta, tulisi asiak-
kaalle kertoa hanen oikeudestaan ottaa yhteytta asianomaiseen toimivaltaiseen viranomai-
seen tai riidanratkaisuelimeen. Asiaankuuluvat yhteystiedot tulee myos saattaa asiakkaan tie-

toon, jotta han voi halutessaan tehda asiasta valituksen. '

Asiakkuuden avaaminen puutteellisilla tuntemistiedoilla on aina riski pankille, jonka vuoksi
tallaisessa tilanteessa tulee punnita vaihtoehtoja tarkasti. Kuitenkin pankeissa tulee ottaa
huomioon myos asiakkaan oikeus peruspankkipalveluihin. Nyky-yhteiskunnassa elaminen ilman
peruspankkipalveluita on lahes mahdotonta, jonka takia mielestani pankin maineen ja ihmis-
oikeuksien kannalta on tarkeaa punnita tallaisissa tilanteessa todellisen riskin maaraa asiak-
kuutta avatessa. Jokainen tilanne ja asiakas on erilainen ja jokaista tulisi arvioida tapauskoh-

taisesti.

0 Euroopan pankkiviranomainen (EBA) 31.3.2023. Ohjeet toimintaperiaatteista ja valvontatoi-
menpiteista rahanpesun ja terrorismin rahoituksen riskien tehokkaaksi hallitsemiseksi tarjot-
taessa paasy rahoituspalveluihin.
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5 FATF

Yksi merkittavimmista suositusten antajista on Financial Action Task Force (FATF). Sen tehta-
vana on asettaa kansainvalisia standardeja tukemaan maita huumekaupan, laittoman asekau-
pan, verkkopetosten ja muiden vakavien rikosten estamisessa ja laittomien varojen perimi-
sessa. FATF on maailmanlaajuinen elin, ja yhteensa jo yli 200 maata ja lainkayttoaluetta on
sitoutunut noudattamaan FATF:in standardeja, jotta jarjestaytynyt rikollisuus, korruptio ja
terrorismi saataisiin kuriin. FATF:in paatoksentekoelin kokoontuu kolmesti vuodessa, jolloin
he tarkastelevat maiden toimintaa. Mikali maa ei toimi FATF:in asettamien standardien mu-
kaisesti, se voidaan nimeta lainkayttoalueeksi tehostetussa valvonnassa tai korkean riskin

lainkayttoalueeksi.

FATF toimii Taloudellisen yhteistyon ja kehityksen jarjeston (OECD) yhteydessa. FATF antaa
jasenmailleen suosituksia, ja nama suositukset tulisi jokaisen jasenmaan omien oikeudellis-
ten, hallinnollisten ja toiminnallisten puitteiden avulla saattaa osaksi omaa jarjestelmaansa.

Suomessa FATF:in suositusten koordinaatiosta vastaa valtiovarainministerio.

FATF on kirjoittanut listan suosituksista, joita maiden tulee noudattaa. Lista koostuu seitse-
masta kohdasta, jotka ovat a) AML/CFT politiikka ja koordinointi, b) rahanpesu ja takavari-
kointi, ¢) terrorismin ja sen levittamisen rahoittaminen, d) ennaltaehkaisevat toimenpiteet,
e) oikeudellisten henkiloiden ja jarjestelyiden lapinakyvyys ja tosiasiallinen omistajuus, f) toi-
mivaltaisten viranomaisten valtuudet ja vastuut seka muut institutionaaliset toimenpiteet, g)
kansainvalinen yhteistyo. Naiden otsikoiden alta loytyy yhteensa 40 eri suositusta, joita jasen-

ten tulee noudattaa.

Vuonna 2019 FATF arvio Suomen rahanpesun ja terrorismin rahoituksen vastaisen toimien te-
hokkuutta, jonka tuloksena havaittiin puutteita rahanpesun ja terrorismin rahoituksen torjun-
nassa ja valvonnassa, erityisesti rahoituslaitoksissa. Taman arvioinnin jalkeen Suomi on ollut
tehostetussa seurantaprosessissa ja sen on tullut saannollisesti raportoida edistymistaan tek-
nisten vaatimustenmukaisuuden puutteiden korjauksessa. Edistyksen mukaan FATF arvioi Suo-
mea uudelleen. Suomea arvioidaan erilaisten luokitusten avulla, muun muassa seuraavat
naista ovat Suomessa todella hyvalla tasolla: rahoituslaitosten salassapitolainsaadanto, rahan-
tai arvonsiirtopalvelut, kirjanpito, pankkisiirrot, epailyttavien liiketoimien ilmoittaminen,
vihje ja luottamuksellisuus, talousselvitysyksikot, lainvalvonta- ja tutkintaviranomaisten vas-

tuut seka ohjaus ja palaute. Parannettavaa Suomella on viela voittoa tavoittelemattomien

" The FATF Recommendations 10/2023, 5-6.
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jarjestojen, uusien tekniikoiden ja DNFBP:iden'? saantelyssa ja valvonnassa. Kun seuranta

aloitettiin vuonna 2019, oli Suomella paljon enemman parannettavaa nykyiseen nahden. '3

Vuoden 2019 raportin myota Suomessa tehtiin erilaisia toimia, jotta saatiin parannettua ra-
hanpesun ja terrorismin torjunnan rahoituksen valvontaa. FATF:in raportissa se oli arvioitu
alimmalle tehokkuustasolle, jonka takia siihen piti kohdistaa resursseja. Taman myota Finans-
sivalvonta ja Etela-Suomen aluehallintovirasto kaksinkertaistivat resurssejaan valvonnassa.
Rahanpesun selvittelykeskus sai myos lisaa henkilostoa ja suojelupoliisin toimivaltaa laajen-
nettiin. Konkreettisia toimia, joilla valvontaa parannettiin, olivat muun muassa Valtiohallinto-
viraston rahanpesun valvontarekisteri, johon valvottavien tulee vieda tietonsa, seka tosiallis-
ten edunsaajarekisteri. Nama tulivat Suomessa kayttoon 1.7.2019. Rekisterien tarkoituksena
on auttaa viranomaisia ja rahanpesun ja terrorismin rahoituksen estamisesta annetussa laissa

maarattyja velvollisia tunnistamaan yhdistysten tosiasialliset edunsaajat.™

FATF:in raportin myota myos Finanssivalvonta lisasi henkilostoresurssiaan, jotta he pystyvat
tehostamaan rahanpesun torjuntavalvontaa, lisaamaan tarkastusvalmiuksia ja alentamaan
seuraamusten maaraytymiskynnysta. Rahoitustarkastukseen otettiin kayttoon uusi riskiperus-

teinen valvontamalli.”

FATF:n toimintaan on kohdistettu myos kritiikkia vuosien aikana. Paaasiallisesti FATF pyrkii
fundamentaalisesti edistamaan rahanpesun estamisen toimenpiteita kuitenkaan valittamatta
toimenpidevaatimustensa mahdollisista muista seuraamuksista. Hyttinen toteaa artikkelis-
saan, etta FATF olisi varsin vahan kiinnittanyt huomiota esimerkiksi siihen, etta missa maarin
sen asettamat vaatimukset vaarantavat perus- ja ihmisoikeuksien toteutumisen. Hanen mu-
kaansa FATF ei myoskaan kiinnita huomiota eri maiden oikeushistoriaan taikka -kulttuurilli-
seen traditioon.' Toisaalta on hyva, etta FATF:n standardien mukaan EU:n lainsaadanto yhte-
naistyy, joka tulevaisuudessa voi todennakoisesti vaikuttaa myos viranomaisyhteistyon paran-
tumiseen ja kansallisien rajojen ylittaneisiin rahanpesutapausten tutkimiseen. Lainsaadannon

muuttaminen kuitenkin voi tuottaa haasteita, silla se voi erota merkittavastikin eri valtioissa.

2 DNFBP: 1) kasinot, 2) kiinteistovalittajat, 3) jalometallien jalleenmyyjéat, 4) jalokivien jal-
leenmyyjat, 5) asianajajat, notaarit, muut itsenaiset lakimiehet ja kirjanpitajat, 6) luottamus
ja yrityspalveluntarjoajat. FATF Recommendations 18 and 23 2021, 3.

3 Fatf, 10/2023. Suomi.

4 Ministry of the Interior 16.4.2019. Lehdist6tiedote.

15> Finanssivalvonta 16.4.2019. Lehdistotiedote.

16 Tatu Hyttinen 2017, 340-341.
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6  Rahanpesulaki

Vuonna 2017 Suomessa tuli voimaan laki rahanpesun ja terrorismin rahoittamisen estamisesta.
Talla niin sanotulla rahanpesulailla pantiin Suomessa taytantoon EU:n rahanpesudirektiivit
seka rahanpesun ja terrorismin rahoittamisen vastaisen toimintaryhman FATF suositukset.
EU:ssa nahtiin tarve tehda ennakollisia toimia, joiden avulla pystytaan turvaamaan EU:n ja-
senvaltioiden rahoitusjarjestelmien vakaus seka EU:n sisamarkkinoiden toimivuus. Jos rahoi-
tusjarjestelmassa esiintyy rahanpesua ja terrorismin rahoittamista, voi sen seurauksena olla
negatiiviset talousvaikeudet ja epavakaus rahoitusmarkkinoilla. Epavakaus voi esiintya kan-
sainvalisten paaomavirtojen hairioina, sijoitusten vahenemisena, talouskasvun laantumisena,
joidenkin rahoittajien haluttomuutena osallistua liiketoimintaan, maineriskina, luottamuksen
horjumisena ja toiminnan epavakautena. Naiden tilanteiden estamiseksi FATF antoi toiminta-
suosituksia jasenvaltioille, joiden pohjalta Euroopan komissio antoi 5 paivana helmikuuta 2013
ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi rahoitusjarjestelman kayton esta-
misesta rahanpesuun ja terrorismin rahoitukseen. FATF:in uusien suositusten lisaksi tavoit-
teena oli yhdenmukaistaa jasenvaltioiden lainsaadantoa rahanpesun ja terrorismin rahoittami-
sen estamisen osalta. Naiden suositusten ja muutosten vuoksi Suomessa otettiin kayttoon uusi
laki rahanpesun ja terrorismin rahoittamisen estamiseen.' Ennen tata Suomessa oli voimassa

laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta (503/2008).

7  Riskiarvio

Finanssilaitoksen (jaljempana luvussa ilmoitusvelvollinen) tulee laatia riskiarvio rahanpesun ja
terrorismin rahoittamisen riskien tunnistamiseksi ja arvioimiseksi. Arviota laatiessa tulee ot-
taa huomioon toiminnan luonne, koko ja laajuus. Naiden pohjalta ilmoitusvelvollisen tulee
huolehtia riittavista toimintaperiaatteista, menettelytavoista ja valvonnasta rahanpesun ja
terrorismin rahoittamisen riskien minimoimiseksi ja tehokkaaksi hallitsemiseksi. Riskiarvion
tarkoitusperana on saada ilmoitusvelvollinen ymmartamaan ja tunnistamaan omaan toimin-
taansa liittyvat riskit, jonka jalkeen se pystyy mitoittamaan riskien hallintakeinot oikein suh-
teessa riskiin. Nain ilmoitusvelvollinen pystyy maarittelemaan oman riskinottohalukkuutensa.
Riskiarviolle ei ole maaritelty tarkkoja muotovaatimuksia, mutta ainakin seuraavat asiat tulisi

kayda siita ilmi;

e Kuinka ilmoitusvelvollisen tarjoamia tuotteita ja palveluja voidaan kayttaa hyvaksi

rahanpesussa tai terrorismin rahoittamisessa. Tassa pitaa syventya myos siihen,

7" HE 228/2016 vp, Hallituksen esitys eduskunnalle laiksi rahanpesun ja terrorismin rahoitta-
misen estamisesta, laiksi rahanpesun selvittelykeskuksesta seka eraiksi niihin liittyviksi la-
eiksi, 31-32
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kuinka uusiin ja jo olemassa oleviin asiakkaisiin, maihin tai maantieteellisiin aluei-
siin, palveluihin, tuotteisiin ja liiketoimiin liittyvat riskit on huomioitu liiketoimin-
nassa.

e Milla keinoin ilmoitusvelvollinen pyrkii estamaan tuotteiden tai palveluiden kayttoa
rahanpesun tai terrorismin rahoittamisen valineena.

e Mita haavoittuvuuksia naihin edella mainittuihin ratkaisuihin liittyy ja miten niiden
haavoittuvuuksia pyritaan minimoimaan.

e Kun ilmoitusvelvollinen on arvioinut edella mainitut vaikutukset riskiin, mika on jal-
jelle jaava riskitaso.

¢ Ilmoitusvelvollisen nakemys siita, onko jaljelle jaava riskitaso hyvaksyttava vai pyri-

taanko sita laskemaan.

Riskiarvio ohjaa asiakkaan tuntemiseen liittyvia toimenpiteita rahoituslaitoksissa. Taman ta-
kia riskiarvion tulee vaikuttaa tehtyihin toimenpiteisiin, eivatka ne saa olla ristiriidassa ris-

kiarvion kanssa. Ilmoitusvelvollisen tulisi laatia myos pitkan aikavalin suunnitelma riskinotto-
halukkuudestaan eli tehda paatos siita, missa rajoissa se hyvaksyy omassa liiketoiminnassaan
rahanpesun ja terrorismin rahoittamisen riskeja, kun otetaan huomioon vakavaraisuuden hal-

lintaan, riskienhallintaan ja saantelyyn liittyvat vaatimukset. 8

Riskiarvio ei ole kuitenkaan yksinomaan ilmoitusvelvollisen tehtava. Myos valvojan - eli finans-
sivalvonnan tulee laatia riskiarvio sen valvonnan piiriin kuuluvien ilmoitusvelvollisten ris-
keista. Tahan riskiarvion tekemiseen kuuluu useita eri vaiheita, joista ensimmainen on omi-
naisriskiarvio. Siina maaritellaan jokaisen valvottavan ominaisriskitaso eli inherent risk level.
Toisessa vaiheessa laaditaan toimialakohtainen riskiarvio, jossa hyodynnetaan valvottavilta
kerattyja tietoja. Kolmannessa vaiheessa Finanssivalvonta laatii kaikille valvottavilleen riski-
luokan, joita ei jaeta yleiseen tietoon. Tama riskiluokitus tehdaan suhteessa muihin toi-

mialalla toimiviin.

Kansallisen riskiarvion laatii Suomessa sisaministerio ja valtiovarainministerio yhdessa. Tama
riskiarvio on julkinen, ja siina tunnistetaan ja arvioidaan rahanpesun ja terrorismin rahoitta-
misen riskeja eri toimialasektoreilla. Jokaiselle toimialalle maaritellaan yleinen riskitaso 1-4
valilla (1=vahainen riski, 4=merkittava riski), joiden lisaksi jokaisen toimialan kohdalla arvioi-
daan merkittavia ja keskeisia riskeja. Kansalliseen riskiarvioon kirjataan myos kohdennettuja

toimenpiteita, joita tehdaan rahanpesun ja terrorismin rahoittamisen riskien pienentamiseksi.

Ylikansallisen riskiarvion laatimisesta vastaa Euroopan komissio. Tasta kaytetaan myos nimi-

tysta Supra National Risk Assesment (SNRA). Tassa arvioidaan sisamarkkinoihin vaikuttavia

'8 Finanssivalvonnan maaraykset ja ohjeet 2/2023.
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rahanpesun ja terrorismin rahoittamisen riskeja, joilla on vaikutusta rajat ylittaviin toimiin.
Ylikansallinen riskiarvio tulee laatia ajan tasaiseksi joka toinen vuosi tai tarvittaessa useam-

min.

Mita alemmas tassa riskiarvioprosessissa mennaan, sita enemman vaikutusta arvioilla on toi-
siinsa. Ylikansallinen riskiarvio on korkeimmalla tasolla riskiarvioiden pyramidissa, ja aina
alaspain mentaessa seuraavan riskiarvion laatijan tulee ottaa huomioon itseaan ylempi riskiar-
vio. Riskiarvioiden tulee kaikkien kytkeytya toisiinsa, silla kulmakivi rahanpesun ja terrorismin

rahoittamisen estamisessa on riskien havainnointi ja todentaminen.

Riskiarvion tarkoituksena on tunnistaa rahanpesun ja terrorismin rahoittamiseen liittyvia uh-
katekijoita, ja niihin puuttuminen mahdollisimman varhaisessa vaiheessa. Uhkatekijoita ovat
rikollis- ja terroristiryhmat, seka niihin kuuluvat yksittaiset henkilot, kuten avunantajat. Uh-
katekijoita ovat myos rikollisten tyypilliset toimintatavat petos-, huume- ja talousrikollisuu-
dessa. Rikolliset pyrkivat etsimaan finanssilaitosten toiminnasta sellaisia haavoittuvuuksia,
joiden avulla he paasevat hyvaksikayttamaan finanssilaitosta rahanpesussa seka terrorismin
rahoittamisen valineena. Tallaisia haavoittuvuuksia ovat esimerkiksi heikkoudet ja puutteet
finanssilaitoksen resursseissa, toimintatavoissa, sisaisessa valvonnassa, henkiloston osaami-
sessa, tuotteissa tai palveluissa. Kun finanssilaitoksessa tunnistetaan nama haavoittuvuudet,

pystytaan paremmin kohdistamaan niihin korjaavia toimenpiteita.

Riskiarvion tarkoituksena ei ole se, etta mita vahemman finanssilaitos tunnistaa riskeja
omassa toiminnassaan tai palveluissaan sita parempi. Ennemminkin tunnistettujen riskien va-
haisyys kielii siita, etta ilmoitusvelvollinen ei ole tarpeeksi arvioinut omaan toimintaansa liit-
tyvia riskeja. Riskiarvion tarkoituksena ei ole olla niin sanottu ”"pakkopulla” liiketoiminnassa,
vaan helpottava tyokalu finanssilaitokselle. Taman vuoksi riskiarvion laadintaan ei ole saa-
detty mitaan tiettyja saannoksia. Mita huolellisemmin ja tarkemmin riskiarvion laatii, sita

enemman siita on hyotya tulevaisuudessa.?’

8 Asiakkaan tunteminen

Kuten ensimmaisessa kappaleessa todettiin, Suomen pankkien toimintaa saatelevat monet ta-
hot Suomen sisalla kuin kansainvalisellakin tasolla. Saantely muuttuu koko ajan tarkemmaksi,

ja pankkien pitaa pystya noudattamaan heille asetettuja saantoja.

9 Finanssivalvonta 6.3.2023. Riskiarvio.
20 Aluehallintovirasto 10/2021. Riskiarvion laatiminen, 3.
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Rahanpesulaissa saadetaan finanssilaitosten velvollisuudesta tuntea asiakkaansa. Asiakkuutta
avatessa asiakkuuden tarkoitus ja palveluiden laajuus tulee olla pankin tiedoissa, mutta myos
asiakkuuden elinkaaren aikana tuntemistiedot tulee pitaa ajantasaisena. Nain pankissa pysty-
taan tunnistamaan asiakkaan normaali maksukayttaytyminen, jonka avulla paastaan tunnista-

maan mahdollinen epanormaali liiketoimi.

Pakollisia tietoja asiakkuutta avatessa ovat nimi, syntymaaika seka henkilotunnus, henkilolli-
syyden todentamisessa kaytetty asiakirja ja sen tiedot. Mikali tunnistaminen toteutetaan eta-
tunnistuksella, tulee tiedot todentamisesta tallentaa. Pankeilla on myos velvollisuus ottaa asi-
akkaan nayttamasta henkilollisyystodistuksesta kopio pankin jarjestelmaan. Jarjestelmaan
tallennetaan tietoja myos asiakkaan taloudellisesta asemasta ja palveluiden laajuudesta (Laki

rahanpesun ja terrorismin rahoittamisen estamisesta 2017/444 luku 3 § 3).
8.1 5.1 Poliittisesti vaikutusvaltainen henkilo

Yksi tarkeimmista tiedoista rahanpesun estamisen nakokulmasta on tieto asiakkaan PEP-roo-
lista. Poliittisesti vaikutusvaltaisiin henkiloihin kohdistetaan tehostetun tuntemisen menetel-
mia, silla sen avulla pyritaan ennalta ehkaisemaan rahanpesun riskia. Taman taustalla on Eu-
roopan parlamentin ja neuvoston direktiivi (EU) 2015/849, jossa todetaan, etta on tilanteita
ja henkiloita, joiden kohdalla rahanpesun riski on suurempi. Tallaisia ovat henkilot, jotka ovat
tai ovat olleet suhteessa henkiloihin, jotka ovat toimineet merkittavassa tehtavassa unionissa
tai kansainvalisella tasolla, ja erityisesti sellaisia henkiloita, joilla on liittymakohta sellaiseen
maahan, jossa lahjonta on laajalle levinnytta. Tallaiset asiakas- tai liikesuhteet voivat aiheut-
taa pankille mainehaittaa seka oikeudellisia riskeja. Taman vuoksi on perusteltua, etta poliit-
tisesti vaikutusvaltaisia henkiloita seurataan tehostetusti. Nama toimet ovat ennalta ehkaise-
via, eivatka luonteeltaan rikosoikeudellisia. Tata direktiivia ei tule tulkita myoskaan siten,
etta henkilon ollessa poliittisesti vaikutusvaltainen, se olisi perusteltu syy kieltaytya asiakkuu-

desta.?!
8.2 Tuntemistiedot

Pankilla on velvollisuus hankkia asiakkaastaan tai taman tosiallisesta edunsaajasta tietoja liit-
tyen litketoiminnan laatuun ja laajuuteen, seka mita palveluita han tulee kayttamaan ja mita
perusteita naiden palveluiden kayttamiselle on (laki rahanpesun ja terrorismin rahoittamisen
estamisesta 3 luku 4 §). Uutta asiakkuutta avatessa tarpeelliset ja valttamattomat tiedot,
joita asiakkaan tulee antaa ovat nimi, osoite, henkilotunnus ja kansalaisuus. Henkilollisyys pi-
taa todentaa joko voimassa olevalla henkilollisyystodistuksella, tai vaihtoehtoisesti sahkoi-

sella tunnistautumisella verkossa. Pankin tietoihin tallennetaan tietoja myos asiakkaan

2! Euroopan Parlamentin ja Neuvoston Direktiivi (EU) 2015/849, 32-33.
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elamantilanteesta, kuten siita onko han tyoelamassa, opiskelemassa tai elakkeella. Tama an-
taa pankille osviittaa siita, millaisia maaria tai millaisilta tahoilta asiakkaan tilille tulee va-
roja. Pankin tulee myos kerata tietoja saannollisen maksuliikenteen maarasta eli arvio me-
noista ja tuloista seka saannollisista kateistalletuksista ja -nostoista ja mahdollisista ulko-
maanmaksuista. Jos asiakas kertoo tekevansa saannollisesti maksuja ulkomaille, tulee pankin
tietaa myos kohde seka peruste naille maksuille. Naiden kaikkien tietojen valossa pankki osaa
arvioida mika on asiakkaan normaalia maksukayttaytymista, ja voidaan varmistua siita, etta
asiakas tunnetaan. Asiakkaan tuntemistiedot tulee pitaa ajan tasalla koko asiakassuhteen
ajan, joten ei ole perusteltua, etta tuntemistiedot paivitetaan ainoastaan asiakkuuden avaa-
misen yhteydessa. Pankkia sitoo selonottovelvollisuus koko asiakassuhteen ajan, ja itseasiassa

viela sen paattymisen jalkeenkin.

Kun pankki tuntee asiakkaansa ja sen maksukayttaytymisen, pystyy se paremmin tunnista-
maan etatavalliset tilitapahtumat. Pankilla on oikeus pyytaa asiakkaalta selvitysta tilille tule-
vista tai lahtevista varoista, ja kateistalletuksista seka nostoista. Naiden selvityksien tueksi
pankki voi pyytaa dokumentteja tukemaan asiakkaan sanallista kertomusta. Tallaisia selvi-
tysta tukevia dokumentteja voivat olla esimerkiksi kauppakirjat, kuitit, tositteet, velkakirjat
tai testamentit. Pankit puuttuvat epanormaaleihin maksuihin myos siksi, etteivat he tietamat-
taan valita varoja, joiden lopullista saajaa he eivat tieda, eivatka nain ollen ole mukana ra-

hanpesussa tai terrorismin rahoittamisessa.

Pankilla on velvollisuus myos yllapitaa asiakastietoja ajantasaisena koko asiakassuhteen ajan.
Kaikkien tietojen tulisi lahtokohtaisesti olla aina ajan tasalla, mutta voi olla tilanteita, joissa
asiakas ei suostu antamaan tarvittavia tietoja, tai asiakkaaseen ei saada millaan tavalla yh-
teytta. Jos asiakas ei suostu antamaan tarpeellisia tuntemistietoja, on pankilla oikeus rajoit-
taa hanen palveluitaan. Tama voi olla esimerkiksi maksukortin sulkeminen tai tilin sulkeminen
valiaikaisesti. Tahan toimeen ei kuitenkaan tule ryhtya, jos tuntemistietojen puute ei ole

olennainen tai valttamaton. Viimeisena keinona on asiakkuuden irtisanominen. 2

9  Rahanpesun ja terrorismin rahoittamisen havaitseminen finanssilaitoksissa

Kuinka pankeissa sitten havaitaan rahanpesun ja terrorismin rahoittamisen yritys, tai miten
niita pyritaan valttamaan? Riskien valttaminen on nykyajan Euroopassa isossa roolissa, ja sita
harjoitetaan meilla Suomessakin. Muun muassa de-risking toimintatapa on yksi sellainen

keino, jolla voidaan valttaa riskeja, mutta tallakin toimintatavalla on varjopuolensa.

22 HE 228/2016 vp, 102.
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Nykypaivana erilaiset huijaukset ovat yleistyneet merkittavasti, ja niita havaitaan finanssislai-
toksissa paivittain. Nama huijaukset linkittyvat usein rahanpesuun ja terrorismin rahoittami-
seen, jonka takia seuraavissa kappaleissa kasitellaan muutamia yleisimpia huijaustapoja, ja

keinoja, joilla pankki pyrkii niihin reagoimaan.

10 De-risking toimintatapa finanssialalla

Viimeisien vuosien aikana Euroopassa on yleistynyt de-risking-ilmio, jonka avulla finanssilai-
tokset pyrkivat laadukkaalla asiakasvalinnalla edistamaan rahanpesun ja terrorismin rahoitta-
misen estamista. Harjoittamalla de-riskingia, finanssilaitokset pyrkivat lopettamaan tai rajoit-
tamaan asiakkuuksia ja liiketoimia kokonaisten korkeariskisiksi arvioimiensa asiakasryhmiensa
kanssa. Tavoitteena on valttaa riskeja ja ennakoida riskien kohtaamista jo ennalta estamalla

niiden syntyminen.

Ilmion taustalla on voi olla monia syita, mutta merkittavaa vaikutusta voi olla haasteet kor-
keariskisten asiakkaiden hoitamisessa. Korkeassa riskiluokassa olevat asiakkaat vaativat enem-
man tyota kuin normaalissa riskiluokassa olevat asiakkaat. Korkean riskin asiakkaat tulee tun-
tea tehostetusti, heidan liiketoimiaan tulee monitoroida ja valvoa tarkemmin ja heidan tunte-
mistietonsa tulee paivittaa useammin. Korkean riskin asiakkaat eivat valttamatta tuo niin pal-
jon tuottoa finanssilaitokselle, etta se kokisi asiakkuuden tuovan tuoton olevan siihen mene-
van ajan arvoista. Lisaksi korkean riskin asiakkaat voivat aiheuttaa laitokselle mainehaittaa

seka sanktioita.

De-risking ei ole ainoastaan hyva tuulahdus Euroopasta, vaan silla on myos haittapuolensa. Il-
mio on tuonut mukanaan merkittavat haittapuolet yhteiskunnallisella ja globaalilla tasolla.
Esimerkiksi oikeushenkiloilla ei ole samalla tavalla oikeutta peruspankkipalveluihin kuin lailli-
sesti ETA-alueella asuvilla henkiloilla. Tama voi tuoda merkittavan ongelman yrityksille, joi-
den asiakkuus paatetaan tai ollaan kokonaan avaamatta sellaisissa tilanteissa, joissa yrityk-
sella on liittymakohta korkean riskin valtioon. Yritystoimintaa on kuitenkin lahes mahdoton
harjoittaa ilman paasya peruspankkipalveluihin. De-risking toiminta voi myos esiintya syrji-
vana toimintana, mikali asiakkaiden, joilla on liittymakohta korkean riskin valtioon, asiakkuus
evataan jo heti alkutekijoissa. Tallaisissa tilanteissa jokainen asiakas on yksilo ja heidat tulee
arvioida tapauskohtaisesti. Ilmio voi vaikuttaa myos humanitaarisen avun valittamisen kriisi-
alueille, kieltaytymalla voittoa tavoittelemattomien hyvantekevaisyysjarjestojen asiakkuuk-
sista, jos heilla on liittymakohta korkean riskin maihin. Liittymakohta voi tarkoittaa vain varo-
jen siirtamista kriisialueelle, joka sijaitsee korkean riskin maassa. Yksi mahdollinen riski il-
mion taustalla on korkeariskisen toiminnan siirtyminen sellaisiin paikkoihin, josta sita on vai-
keampaa havaita, jopa saantelyn ulottumattomissa oleviin kanaviin. Jossain valtioissa suuret

kansainvaliset pankit ovat myos de-riskingin varjolla katkaisseet
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kirjeenvaihtajapankkisuhteitaan korkean riskin maihin, mika voi johtaa siihen, etta korkean
riskin maat eristetaan globaalista rahoitusjarjestelmasta. Tama voi tuoda merkittavia esteita

kansainvaliselle kaupankaynnille.?

11 Muulitoiminta

Yksi rikollisten keino rahanpesun edistamisessa on muulien varvaaminen. Muuli on sellainen
henkilo, joka tietamattaan tai tietoisesti auttaa varojen alkuperan haivyttamisessa. Han saat-
taa tallettaa kateisvaroja tililleen, tai vastaanottaa varoja tililleen, jonka jalkeen han siirtaa
varat seuraavalle tilille. Varat saatetaan siirtaa suoraan ulkomaiseen pankkiin, josta niita on
vaikeampi jaljittaa. Muulin rooli on vain varojen siirtaminen rikoksen tekijoille, ja han saattaa

saada muulina toimimisesta pienen korvauksen.

Muulien varvaaminen hoidetaan yleensa verkossa. Kohteena on useimmiten nuoret, vasta
maahan muuttaneet tai taloudellisesti heikommassa asemassa olevat henkilot. Yleensa henki-
loita houkutellaan loistavan tyotarjouksen avulla liittymaan toimintaan mukaan. Tyopaikan
saaminen ei yleensa vaadi aiempaa koulutustaustaa tai aiempaa tyokokemusta. Tyokuvana
saattaa olla esimerkiksi paikallinen edustaja ulkomaiselle yhtiolle. Tyon kuvauksessa tuodaan
ilmi, etta henkilon tulee pystya kayttamaan henkilokohtaista tiliaan tehtavien hoitoon, taikka
avata uusi tili tyotehtavia varten. Tama kertoo jo siita, etta kyseessa todennakoisesti on ra-

hanpesu ja muulitoiminta.

Jos yksittainen henkild on ollut aikaisemmin, tai on juuri kyseisella hetkella jonkun muun hui-
jauksen uhri - voidaan hanetkin varvata muulitoimintaan mukaan. Esimerkiksi rakkaushuijauk-

sen kohteena oleva henkilo voi samalla toimia muulina tietamattaan.2*

Rahan muulaus on rahanpesua, eli rikollista toimintaa. Siita voi saada sakkoja, mutta myos
vankeustuomion. Kun pankissa havaitaan muulaustoimintaa asiakkaan tililla, voidaan tilin
kayttoa rajoittaa tiliehtojen seka rahanpesulain nojalla. My0s tilin irtisanominen voi olla mah-
dollista, etenkin jos asiakas tekee tata tietoisesti ja toistamiseen. Muulina toimiminen on tie-
toisesti tai tietamattomasti tehtyna rikollista toimintaa, ja sita tekemalla avustetaan piilotta-
maan rikollisesti hankittujen varojen alkupera. Tallaisella toiminnalla voi olla pitkalle jatku-
viakin seuraamuksia. Muulitoiminnan seuraamukset voivat olla paljon vakavammat, mita sii-

hen ryhtyva uskoisi.?

2 Jonna Ekstrom 15.12.2020.Tehokas rahanpesun estaminen: riskillista asiakkaista kokonaan
eroon vai riskien oikeasuhtaista hallintaa?

24 Touko Knuuttila 23.5.2023. Ala ala muuliksi - ndin tunnistat rahanpesuyritykset ja muulitoi-
minnan.

5 Europol 2023. Flyer, Rahan Muulaus.
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Finanssilaitosten tilisopimuksissa saadetaan naista tilanteista, kun asiakkaan tililla havaitaan
muulaustoimintaa eli rikollisen rahan valittamista eteenpain. Tiliehdot allekirjoittaneena
asiakas on hyvaksynyt sen, etta finanssilaitoksella on oikeus rajoittaa asiakkaan palveluiden
kayttoa, mikali tilia kaytetaan ehtojen vastaisesti. Mikali tilin vaarinkaytto on merkittavaa,

voi finanssilaitos myos purkaa sopimuksen.

12 Rakkaushuijaus

Rakkaushuijaukset ovat yleistyneet paljon viime vuosien aikana, ja huijarit ovat kehittyneet
entista paremmiksi. Huijauksen kohteeksi voi joutua kuka vain, mutta yleisimmin rakkaushui-
jauksen kohteeksi joutuvat naiset. Rakkaushuijaus alkaa tavanomaisesti niin, etta uhriin ote-
taan yhteytta esimerkiksi facebookissa tai muulla keskustelualustalla. Keskustelu voi jatkua
jopa kuukausia ennen ensimmaista rahapyyntoa. Huijari kayttaa aikaa tutustuakseen uhriinsa
ja keskustelee hanen kanssaan usein. Yleensa rakkaushuijauksissa huijareilla on sama kaava;
he kertovat tyoskentelevansa arvostetussa ja hyvapalkkaisessa ammatissa kuten laakarina, so-
tilaana, yritysjohtajana tai insinoorina. Hanella voi olla myos yhteys Suomeen, han on saatta-
nut joskus asua Suomessa taikka hanella voi olla ystavia Suomessa, jonka vuoksi han olisi val-
mis asettumaan Suomeen uudestaan pysyvammaksi aikaa. Rakkaushuijauksissa huijari yleensa
vakuuttaa uhrille, etta han tulee tapaamaan hanta. Kuitenkin nama tapaamiset peruuntuvat
kerta toisensa jalkeen. Han saattaa ottaa uhriin yhteytta myos puhelinsoittojen valityksella,

mutta videopuheluiden valityksella osapuolet harvoin kommunikoivat.

Uhrin ja huijarin valinen luottamus kasvaa useiden keskustelujen myota. Huijareilla on usein
uskottava tarina kerrottavana elamantilanteestaan, mita he voivat valoittaa lahettamalla ku-
via itsestaan esimerkiksi lemmikkien tai lasten kanssa. Uhrille syntyy mielikuva unelmien
kumppanista, joka on varakas, jolla on hyva ammatti ja koulutus, han on hyvannakoinen, ha-
luaa sitoutua, keskustelee avoimesti ja on kiinnostunut uhrin asioista, seka muistaa paljon asi-
oita mita uhri on saattanut keskustelujen lomassa kertoa. Taman myota uhri kokee voimak-
kaita tunteita huijaria kohtaan, ja saattaa jopa rakastua henkiloon, jota ei ole koskaan tavan-
nut kasvotusten. Rakastuneena ihminen saattaa jatkaa rahan lahettamista, vaikka han jo
epailisikin tulleensa huijatuksi. Uhri saattaa itse etsia todisteita, jotka todistaisivat huijarin

tarinan olevan totta.

Ensimmainen rahapyynto voi tulla kuukausien juttelun jalkeen. Se yleensa tulee yllattaen, ja
huijarilla on yleensa vakuuttava tarina sille, mihin han tarvitsee rahaa pikaisesti. Kyseessa voi
olla sairaalakulut, palkkojen maksaminen tai esimerkiksi suuri perinto, jonka kotiuttamiseen
huijari tarvitsee valiaikaisesti rahaa lainaa. Voi olla my0s, etta huijarin oma pankkitili ei toimi
juuri silloin, kun hanen pitaisi maksaa tarkea maksu kolmannelle henkilolle. Rahan lainaami-

nen voi tassa tilanteessa tuntua luontevalta, silla huijari yleensa esiintyy varakkaana
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henkilona eli uhri luottaa siihen, etta han saa lainaamansa varat pian takaisin. Nain yleensa

ensimmaisen rahapyynnon kynnys on ylitetty, eika se siihen jaa.?

Rakkaushuijauksia todetaan vuosittain todella paljon, eika niista kaikki tule poliisin tai pankin
tietoon. Monesti uhrit saattavat olla niin hapeissaan tilanteesta, etteivat ole valmiita kerto-
maan tilanteestaan muille. Uhriksi voi joutua kuitenkin kuka vaan, iasta, taustasta, sukupuo-
lesta tai koulutustaustasta riippumatta. Rakkaushuijauksien tehtailijat ovat kehittyneet vuo-
sien varrella niin paljon, etta tata voidaan kutsua jo jarjestaytyneeksi rikollisuudeksi. Rikolli-
set saattavat tehtailla rakkaushuijauksia useita kerrallaan, niin etta he toimivat vuoroissa ja
kirjaavat keskusteluistaan muistiinpanoja, jotta seuraavana vuorossa oleva henkilo on ajan

tasalla tilanteesta.

On kuitenkin tiettyja piirteita, mitka toistuvat rakkaushuijauksissa, ja joiden avulla voi tun-
nistaa huijarin. Vaikka rakkaushuijauksen kohteeksi joutuvatkin useimmiten naiset, voi mie-
hetkin olla huijareiden kohteena. Yleensa miehia lahestyy ita-Euroopassa asuvat naiset, jotka
ovat nuorempia ja erittain viehattavia. Ennen kun he paasevat tapaamaan kasvotusten, pyy-
taa huijari rahaa passiin, lentolippuihin ja muihin matkakuluihin. Naisia lahestyvat yleensa ar-
vostetussa ammatissa tyoskentelevat miehet, jotka ovat yleensa sotilaita, laakareita tai tyos-

kentelevat 6ljynporauslautalla.?”

Usein rakkaushuijauksissa huijari saattaa pyytaa uhria siirtamaan rahaa jonkun toisen henkilon
tilille, eika hanelle itselleen. Huijari saattaa itse kertoa olevansa Englannissa tyomatkalla,
mutta rahaa pitaisi siirtaa esimerkiksi Nigeriaan. Huijarilla voi olla hyvin uskottava kertomus
tilanteelle ja saa uhrin uskomaan ja siirtamaan varat toisen henkilon tilille.?® Tassa tilan-
teessa pankin toiminta on avainasemassa. Jo ensimmaisen epatavallisen siirron kohdalla
pankki voi kiinnittaa huomiota tallaiseen maksuun. Taman takia asiakkaan tunteminen on tar-
keaa - jotta tunnistetaan epanormaali maksukayttaytyminen. Mika olisikaan epanormaalim-
paa, kuin asiakas keta asuu Suomessa, saa kuukausittain palkan tililleen ja tekee normaaleja
elamiseen liittyvia pankkikorttimaksuja, maksaa yhtakkia suuren summan rahaa yksityishenki-

lon tilille Nigeriaan?

Miksi sitten pankkia kiinnostaa, jos heidan asiakkaansa joutuu rakkaushuijauksen uhriksi? Hui-
jauksella saadut varat siirtyvat usein jarjestaytyneen rikollisuuden rahoittamiseen, ja siihen
voi liittya myos rahanpesua ja terrorismin rahoittamista. Varat saattavat siirtya muulien vali-
tyksella monien eri tilien kautta lopullisille saajille, jolloin kyseessa on jo rahanpesu ja muuli-

toiminta. Mikali pankki hyvaksyy tallaisen toiminnan, on se tietoisesti itsekin mukana

26 Rikosuhripaivystys, 2023. Rakkauspetokset ja romanssihuijaukset verkossa.
27 Osuuspankki 2023. Rakkaus voi roihahtaa verkossa - mutta entd, jos hurmuri onkin huijari?
28 Poliisi 2023. Petosrikokset.
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edistamassa rahanpesua, jolloin pankille voidaan asettaa rahanpesulain (444/2017) 8 luvussa
saadettyja seuraamuksia, joiden asettamisesta ilmoitetaan myos Euroopan pankkiviranomai-

selle.

13 Sijoitushuijaukset

Sijoitushuijauksen yleisin tunnuspiirre on se, etta kohteelle luvataan suuria tuottoja nopealla
aikavalilla. Tarjous saattaa olla voimassa vain lyhyen ajan, mika johtaa siihen, etta uhrit te-
kevat hataisia paatoksia miettimatta asiaa loppuun saakka. Sijoituskohteita voivat olla osak-

keet, rahastot, binaarioptiot, kryptovaluutat, joukkolainat tai vaihtoehtoiset energiamuodot.

Uhriin otetaan yleensa yhteytta puhelimitse ja kerrotaan sijoitusvaihtoehdoista, mitka ovat
usein liian hyvia ollakseen totta. Huijarit ovat myos tehneet mainoksia, joiden avulla he ovat
saaneet ihmisia lankeamaan sijoitushuijauksiin. Naissa mainoksissa saattaa esiintya tunnettuja
julkisuuden henkiloita kertomassa sijoituskohteiden hyvista tuotoista. Naissa tapauksissa jul-
kisuuden henkiloita on kaytetty luvatta mainoksissa, seka tarinat hyvista tuotoista ovat taysin
tekaistuja. Nain kuitenkin yritetaan saada ihmiset ajattelemaan, etta sijoituskohde on luotet-
tava ja hyvin tuottava, kun mainoksessa kaytetaan tunnetun henkilon kasvoja. Naissa mainok-
sissa saatetaan kayttaa myos tunnettujen yritysten nimia ja ulkoasuja, jotta mainos antaisi

luotettavamman kuvan. 2°

Vuonna 2019 oli tapaus, jossa huijarit olivat luoneet nettisivut, mitka olivat lahes identtiset
ylen sivujen kanssa. Tanne sivustolle huijarit olivat kirjoittaneet uutisen, missa kehuttiin
tuottoisaa sijoituspalvelua. Artikkelissa kerrottiin, etta Leijonan Luola -tv-ohjelmassa olisi ke-
huttu kyseista sijoitussivustoa. Uutisessa oli myos linkkeja, mitka johtivat sivustolle, mika
toimi bitcoin-kaupankayntialustana. Vaikka sivusto olikin tehty taidokkaasti nayttamaan sa-
malta kuin ylen sivusto, oli siina piirteita, joista sen tunnisti vaaraksi sivustoksi; osoiteken-
tassa muun muassa luki aivan eri teksti, kuin ylen oikealla sivustolla, eika yleisradio markkinoi
mitaan muuta kuin omaa sisaltoaan. Naita huijausuutisia oli kuitenkin jaettu facebookissa,
googlessa ja youtubessa, joiden kautta ihmiset klikkailivat talle huijausivustolle. He lukivat
uutisen, ja mikali he painoivat siella olevaa linkkia, paatyivat he sivustolle, mika tunnetaan
maailmalla Bitcoin-Code-nimisena vedatyksena. Huijarit hyodyntavat tunnettuja uutissivus-
toja tekemalla tallaisia luotettavan tuntuisia uutisia, jotta ihmiset sijoittaisivat heidan link-
kaamalleen sivustolle. Sijoituksen jalkeen rahoja ei enaa nay, silla ne ovat paatyneet huija-

reiden taskuun. Uutiseen kirjoitettu Leijonan luola kommentti oli myos vale.*

29 Kuluttajaliitto 2023. Sijoitushuijaukset.
30 Santtu Natri 7.3.2019. Ylen uutiselta nayttava vaarennds mainostaa bitcoin-huijausta - ”Se,
mika kuulostaa liian hyvalta...”.
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Kyseisella Bitcoin-Code sivustolla sijoittajan tulee ensimmaiseksi rekisteroitya sivustolle, jo-
hon vaaditaan ainakin rekisteroityneen sahkoposti ja puhelinnumero. Taman jalkeen huijarit
saattavat soittaa esimerkiksi englannin suuntanumerosta, ja onkivat uhrin luottokortin tiedot
puhelun valityksella. Soittaja vaikuttaa luotettavalta, koska han esittelee itsensa henkilon
personal traiderina, ja neuvoo uhria maksamaan liittymamaksun. Luottokorttitiedot syotetaan
aidon nakoiseen maksujarjestelmaan, josta ne todellisuudessa menevat suoraan huijareiden
kasiin. Huijarit saattavat asua eri puolilla maailmaa, jonka takia heita voi olla erittain vaikea
saada kiinni myohemmin. Yleensa myos uhrin sijoittamia varoja on lahes mahdoton jaljittaa,
silla siina hetkessa, kun uhri sijoittaa varat huijaussivustolle, ne paatyvat ulkomaisen pankin

kautta monien eri tilien lapi ympari maailmaa.'

Koska nykypaivana rikolliset pystyvat luomaan aidon nakoisia sivustoja, on mahdollista etta
sijoitushuijauksen uhri pystyy tarkastelemaan omia tuottojansa sijoitusalustalla, vaikka varat
olisivatkin paatyneet jo rikollisen tahon omistukseen. Kun varoja yritetaan kotiuttaa sivus-
tolta, se ei onnistukaan. Sivustojen laillisuus voidaan tarkistaa finanssivalvonnan sivuilta. 3
Siella on varoituslista, mika kattaa lahes 200 yritysta, joihin kohdistuu epailys, etta he toimi-
vat Suomessa ilman asianmukaista toimilupaa. Finanssivalvonnan sivuilla on myos kansainvali-
nen varoituslista, mika on paljon pidempi. Nama listat eivat kuitenkaan ole taysin kattavia,
joten varmimman tiedon saa sen EU- tai Eta-maan finanssivalvontaviranomaiselta, jossa kysei-

nen yritys toimii.

Sijoitushuijauksissa huijarit saattavat pyytaa uhrilta lupaa kayttaa etayhteytta, jonka avulla
rikollinen paasee nakemaan uhrin tietokoneen nayton ja nain paasee nakemaan, kun uhri kir-
jautuu verkkopankkinsa sivuille. Nain rikollinen saa tietoonsa uhrin verkkopankkitunnukset.
Rikoslaissa (39/1889) saadetaan maksuvalinepetoksesta. Maksuvalinepetoksesta voidaan tuo-
mita sellainen henkilo, joka hankkii itselleen tai toiselle taloudellista hyotya kayttamalla il-
man lupaa toisen henkilon verkkopankkitunnuksia taikka maksukorttia. Tallaisessa tilanteessa
tulee kuitenkin arvioitavaksi, onko uhri ollut huolimaton luovuttaessaan tunnuksensa huijarille

vai voiko kyseessa olla maksuvalinepetos.

Sijoitushuijauksissa - kuten lahes kaikissa huijauksissa kaava on yleensa sama. Ensimmaisen
yhteydenoton jalkeen uhriin aletaan rakentaa luottamusta ja ollaan tiiviisti yhteydessa. Sijoi-
tushuijauksessa ei kuitenkaan rakenneta luottamusta yhta kauaa kuin esimerkiksi rakkaushui-
jauksessa. Sijoitushuijauksessa uhrille esitellaan sijoitusratkaisut, jonka jalkeen hanen tulee
tehda nopeasti paatos, silla nama ratkaisut ovat yleensa vain hetken tarjolla taikka niissa on
silla hetkella todella suuri potentiaali saada suuret voitot. Mikali uhri haluaisi kotiuttaa varoja

sijoituksistaan, vaaditaan hanelta erilaisia maksuja varojen kotiuttamiseksi. Naiden

31 lida Hallikainen 8.6.2019. Nain harski rahahujaus upposi suomalaisiin.
32 Finanssivalvonta 2023. Varoituslistat ja luvattomat palveluntarjoajat.
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loputtomien kustannuksien jalkeen yhteydenpito saattaa loppua kuin seinaan. Yleensa tassa

vaiheessa uhri ymmart&a, ettd han on joutunut sijoitushuijauksen kohteeksi. 3

Sijoitushuijauksissa on lahes aina mukana kryptot eli virtuaalivaluutat. Virtuaalivaluuttojen
kaytto on lisaantynyt vuosien aikana merkittavasti, ja rikolliset hyodyntavat niita entista
enemman muun muassa rahanpesussa. Suomessa on saadetty laki virtuaalivaluutan tarjoajista
(572/2019), jota valvoo Finanssivalvonta. Finanssivalvonta pitaa rekisteria virtuaalivaluutto-
jen tarjoajista, ja lain mukaan jokaisen virtuaalivaluuttoja tarjoavan tulee ilmoittaa itsensa
rekisteriin. Finanssivalvonta arvioi ilmoittajan luotettavuutta, jonka jalkeen tehdaan paatos
rekisteriin merkitsemisesta. Sellainen henkilo, jota ei ole rekisteroity Finanssivalvonnan rekis-

teriin virtuaalivaluutan tarjoajaksi, ei saa lain mukaan tarjota virtuaalivaluuttaa Suomessa.

Sijoitushuijauksissa voi esiintya myos sellaisia virtuaalivaluutan tarjoajia, joista ei loydy lahes
mitaan tietoa verkosta, heidan omien verkkosivujen lisaksi. Kyseessa saattaa olla sivusto, joka
on perustettu vain rikollista toimintaa varten. Mikali finanssilaitoksen asiakas siirtaa tallai-

selle sivustolle varoja, tulee laitoksen puuttua toimintaan lain nojalla valittomasti.

14 Epatavallinen liiketoimi

Havaitsemalla epatavallisen liiketoimen asiakkaan tililla, finanssilaitos voi paasta huijausten
jaljille. Pankeilla on rahanpesulain 3 luvun 4 § mukaan jatkuva selonottovelvollisuus asiakkai-
taan kohtaan. Finanssilaitoksen tulee hankkia tietoja asiakkaansa koko asiakassuhteen ajan,
ja paivittaa tietoja saannollisesti. Tuntemalla asiakkaansa ja sen normaalin maksukayttayty-
misen, tunnistaa laitos myos epailyttavan liiketoimen helpommin. Laitoksella on myos lain no-
jalla velvollisuus tehda ilmoitus epailyttavasta liiketoimesta rahanpesun selvittelykeskukselle,
riippumatta siita onko liiketoimi suoritettu, keskeytetty taikka kieltaydytty. Ilmoitukseen tu-
lee sisallyttaa tiedot asiakkaasta, liiketoimen laadusta, liiketoimeen sisaltyvien varojen tai
muun omaisuuden maarasta ja valuutasta, varojen tai muun omaisuuden alkuperasta tai koh-
teesta. Ilmoitukseen tulee myos kirjata syy, jonka takia liiketoimi oli toimihenkilon mielesta
epatavallinen. Liiketoimesta tulee myo0s kieltaytya tai keskeyttaa lisaselvityksien saamiseksi,
jos on epailys siita, etta varoja kaytetaan terrorismin rahoittamiseen tai sen rangaistavaan
yritykseen. Rahanpesun selvittelykeskukselle tulee myos luovuttaa kaikki epailyn selvittami-
sen kannalta valttamattomat tiedot seka asiakirjat, seka vastata mahdollisiin lisatietopyyntoi-

hin kohtuullisessa ajassa.

33 Katri Isotalo 17.11.2021. Taloustaito: Varo, sijoitushuijarilta tulee paras tarjous - ala lankea
lupauksiin.
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Edellisten tietojen valossa pankilla on suuri vastuu rahanpesun ja terrorismin rahoittamisen
estamisessa. Vaikka Suomessa on erikseen perustettu keskusrikospoliisin yllapitama rahanpe-
sun selvittelykeskus, jonka vastuulla on estaa, paljastaa, selvittaa ja saattaa tutkintaan rikok-
sia seka terrorismin rahoittamista, on finanssilaitoksilla suuri rooli, kun ne luovuttavat selvit-
telykeskukselle tietoja, joiden avulla paastaan estamaan rahanpesua ja terrorismin rahoitta-
mista. Pankeissa tulee jatkuvasti tilanteita, joissa toimihenkilon tulee arvioida liiketoimen ja
selvityksen luotettavuutta suhteessa asiakkaan tuntemistietoihin, eika niita arvioidessa tule

olla liian sinisilmainen.

Vuonna 2022 rahanpesun selvittelykeskukselle tehtiin yli 230 000 rahanpesuilmoitusta ja 1430
”juttua” eli selvittelykokonaisuutta aloitettiin tutkimaan paaosin vastaanotettujen ilmoitus-
ten perusteella. Osa kokonaisuuksista liittyi myos selvittelykeskuksen vastaanottamiin tiedus-
teluihin tai ulkomailta saatuihin tietoihin. Pankeista tehtiin ilmoituksia yli 13 000.3* Lahtokoh-
taisesti aina kun pankissa pyydetaan asiakasta antamaan selvitys varojen alkuperasta taikka
kayttotarkoituksesta, luotetaan asiakkaan antamaan selvitykseen ja sen oikeellisuuteen. Ei
kuitenkaan tarvitse menna montaa vuotta taaksepain, kun kateista pystyi nostamaan ja tallet-
tamaan paljon vapaammin tililleen. Tama johtaa myos siihen, etta etenkin vanhemmat ihmi-
set saattavat olla ihmeissaan, kun heilta pyydetaan selvitysta heidan varoistaan. Tama voi
johtaa myos siihen, etta asiakkaat antavat turhautuneina valheellisia selvityksia, joka voi
osaltaan vaikuttaa selvittelykeskuksen vastaanottamien epailyilmoitusten maaraan. On kui-
tenkin hyva todeta, etta selvittelykeskuksessakaan ei tutkintoja aloitettaisi ilman naita teh-

tyja ilmoituksia.

Pankeilla on myos oikeus rajoittaa maksupalvelulain (290/2010) nojalla asiakkaansa maksuva-
lineen kayttoa, mikali sen kayton turvallisuus on vaarantunut tai on syyta epailla, etta maksu-
valinetta kaytetaan oikeudettomasti tai vilpillisesti. Maksuvalineen kayton rajoittamisella
pankki pystyy estamaan suurempien vahinkojen tapahtumisen. Maksuvalineen kayttoa saa ra-
joittaa myos, mikali se oikeuttaa luoton kayttamiseen ja on vaarana etta, maksuvalineen hal-
tija ei kykene tayttamaan luoton maksuvelvoitetta. Mikali pankki paattaa rajoittaa maksuvali-
neen eli esimerkiksi pankkikortin taikka verkkopankkitunnusten kayttoa, tulee siita viipymatta
ilmoittaa niiden haltijalle. Ilmoituksen voi tehda heti kun palveluihin on asetettu rajoitukset.
Tallainen rajoittaminen voi olla perusteltua esimerkiksi sellaisessa tilanteessa, jossa asiakas
jatkaa epatavallisten maksujen tekemista ja on syyta epailla, etta varat menevat rikollisen

tahon haltuun.

34 Rahanpesun selvittelykeskuksen vuosikertomus 2022, 12.



32

15 Huijausten selvittaminen

Erilaisten huijausten yhteydessa varoja siirretaan monien eri tilien kautta varojen alkuperan
haivyttamiseksi. Verkossa tapahtuneet petokset tulevat lahtokohtaisesti aina poliisin tietoon
uhrin tehdessa rikosilmoituksen. Tassa tapauksessa huijauksen uhri toimittaa poliisille kaikki
tiedot, joita hanella on tutkinnan etenemiseksi. Yleensa nama ovat huijarin kanssa kaytyja
keskusteluja, kuvankaappauksia taikka tiliotteita. Jokainen on oikeutettu antamaan poliisille
tietoon omia pankkitilejaan koskevia tietoja. Poliisilla on tutkinnan yhteydessa mahdollisuus
myos tiedustella pankista asiakkaan pankkitiliin liittyvia tietoja, ja usein pankkitiedustelut
ovat erittain hyodyllinen tutkintakeino, kun tutkitaan epailtya verkkorikosta. Pankkitieduste-
luiden avulla pystytaan lahes aina yhdistamaan maksusuoritukset luonnollisiin henkiloihin, jol-
loin mahdollisesti muulinakin toiminut henkilo voi jaada poliisille kiinni. Sen sijaan virtuaali-
valuutta-alustoille siirretyt varat ovat hankalampi jaljittaa, koska esimerkiksi Bitcoinia kay-
tettaessa ei ole olemassa mitaan yleista tahoa, johon voisi kohdistaa samankaltaisia tieduste-

luja poliisin toimesta kuin pankkiin.3

Huijarit pyrkivat usein siirtamaan petoksella hankittuja varoja maksunvalittajien kautta
eteenpain, jolloin varojen lopullinen saaja on vaikea selvittaa. Maksupalveluiden tarjoajien
tietamys rahanpesun estamisen menettelyista on nahty puutteellisena, silla pienten toimijoi-
den osaaminen talla osa-alueella on vajavaista. Myoskaan asiakkaan tuntemisen menetelmat
eivat kohtaa esimerkiksi yhta tarkasti kuin finanssilaitoksissa. Kun tuntemistietojen antami-
nen on mahdollista valttaa, aiheuttaa se esimerkiksi muuleille helpon tavan haivyttaa varojen

alkuperaa.3®

Poliisin mukaan Suomessa tehdyt verkkopetokset saadaan paaosin selvitettya, vaikkei varoja
useinkaan saada palautettua uhrille. Erityisesti haasteita voi tuoda rikoksen kansainvalisyys,
silla kansainvalisen oikeusapupyynnon tekeminen ei aina takaa avun saamista. Petosrikoksia
havaitaan niin paljon nykyaan, etta oikeusavun antaminen ei aina ole mahdollista tai siihen
vastauksen saaminen voi kestda jopa vuosia.3” Euroopan sisalla on laadittu keskindinen oikeus-
apusopimus, jonka tavoitteena on kehittaa rikosasian tutkimista ja selvittamista.® Toivotta-
vaa on kuitenkin, etta tulevaisuudessa oikeusavun pyytaminen Euroopan sisalla kehittyy ja
olisi mutkattomampaa. Jahkolan nakemyksen mukaan mahdollisuuksia voisi olla jopa viran-
omaisten vapaampi liikkuvuus EU:n alueella, mika olisi merkittava kehitysaskel rikosasioiden

selvittamisessa. >’

3 Juhana Riekkinen, 87-89.

3% Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021, 49.

37 Juhana Riekkinen, 1/2018, 87-88.

38 Eurooppalainen yleissopimus keskindisesta oikeusavusta rikosasioissa (SopS 30/1981)
39 Katariina Jahkola 2000, 535.
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16 Miten pankki yrittaa estaa huijauksen uhriksi joutumista?

Ennakoimisella on suuri rooli pankkien toiminnassa, kun puhutaan verkkorikollisuudesta. Ri-
kolliset keksivat jatkuvasti uusia tapoja huijata ihmisilta rahaa, ja pankit kehottavat asiakkai-
taan olemaan entista varovaisempia verkossa asioidessaan. Jakamalla tietoa turvallisesta asi-
oinnista, pankit suojelevat myos itseaan. Hyvan tiedottamisen ansiosta asiakkaita voi joutua
vahemman huijauksien uhriksi ja vaatia vahemman korvauksia pankilta. Useinkaan esimerkiksi
sijoitus- tai rakkaushuijauksen uhri ei saa varojaan takaisin, joten mita enemman naista tie-
dotetaan, sita vahemman todennakoisesti uhreja on tulevaisuudessa. Yleisesti tarkeita kei-
noja verkkorikollisuuden vahentamiseen on maksupalveluiden turvallisuuden kehittaminen,
tietoturvallisuuden edistaminen maksuvalineita koskevien tietojen ja muidenkin henkilotieto-
jen kasittelyssa, viranomaisten toimiva yhteistyo seka tarkeimpana kuluttajien suuntaan teh-

tava tiedotus- ja valistustyo.4°

Pankit usein myos suosittelevat asiakkaidensa kayttavan heidan omaa sovellustaan. Sovellus
on mahdollista ladata lahes kaikkiin alypuhelimiin ja mahdollisesti myos tabletteihin. Sovel-
luksen kayttaminen on turvallisempaa kuin selaimen kaytto, koska voidaan varmistua siita,
etta asiakas on varmasti pankin oikealla sivulla. Mikali verkkopankkiin kirjautuu selaimen
kautta, suositellaan yleensa kirjoitettavan osoitekenttaan koko pankin verkkosivun osoite,
jotta paadytaan varmasti oikealle sivustolle. Vaaralle sivustolle voi paatya hakukoneen (esi-
merkiksi google tai bing) kautta, silla rikolliset ovat ammattilaisia tekemaan aidon nakaoisia
verkkosivuja, joiden kautta he paasevat kalastelemaan asiakkaiden verkkopankkitunnuksia.
Pankin nakokulmasta sovelluksen kayttaminen on turvallisempaa, koska selaimen kautta syn-

tyy riski paatya rikollisten tehtailemalle sivustolle.*!

17 Mita sanktioita pankille voi tulla?

Rahanpesun ja terrorismin rahoittamisen estamisesta annetussa laissa on maaratty myos eri-
laisista sanktioista, joita finanssilaitos voi saada, mikali saantelyn vaatimuksia ei tayteta. Tal-
laisia seuraamuksia voi maarata valvontaviranomainen, ja Suomessa tata valvontaa suorittaa

Finanssivalvonta. Seuraamuksia ovat rikemaksu, julkinen varoitus ja seuraamusmaksu.

40 Juhana Riekkinen, 1/2018, 100.
“1 Nordea 2023. Henkiloasiakkaat/ ajankohtaiset uutiset.
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17.1 Rikemaksu

Rikemaksun suuruus voi vaihdella 1000 euron ja 100 000 euron valilla, ja sen suuruus arvioi-
daan aina tapauskohtaisesti kokonaisuus huomioon ottaen. Rikemaksu maksetaan valtiolle, ja
edellytys sen maaraamiselle on, ettei asia kokonaisuutena tarvitse ankarampia seuraamuksia.
Rikemaksu voidaan maarata ilmoitusvelvolliselle maksettavaksi samoista syista, kuin seuraa-

musmaksu (Laki rahanpesun ja terrorismin rahoittamisen estamisesta 8 luku 1 §).

17.2 Julkinen varoitus

Finanssivalvonta voi antaa valvottavalleen julkisen varoituksen, mikali se tahallaan ja huoli-
mattomuuttaan menettelee rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain
ja sen nojalla annettujen saannosten taikka maaraysten vastaisesti. Ennen kuin julkinen varoi-
tus annetaan, tulee valvojan arvioida tilanteen vakavuutta kokonaisuutena, seka julkisen va-

roituksen riittavyytta.

17.3 Seuraamusmaksu

Seuraamusmaksu voidaan maarata ilmoitusvelvolliselle monesta eri syysta. Syyt luetellaan ra-
hanpesulain 8 luvun 3 §:ssa, mutta suurimmilta osin syyt seuraamusmaksulle ovat normaalien

toimenpiteiden sivuuttamista. Seuraamusmaksun voi saada, jos:

e laiminlyo asiakkaan tuntemisvelvollisuutta

e laiminlyo riskiarvion laatimista tai paivittamista

¢ laiminlyo velvollisuuttaan tunnistaa asiakas ja todentaa taman henkilollisyys

e laiminlyo velvollisuuttaan sailyttaa asiakkaan tuntemistietoja

e laiminlyo velvoitteen hankkia asiakasta koskevia tietoja, ja seurata asiakassuhdetta
jatkuvasti, ja ottaa selvaa asiakkaan epatavallisista liiketoimista

e laiminlyo velvollisuuden tunnistaa tosiasiallinen edunsaaja

e laiminlyo velvollisuuden kohdistaa tehostettua tuntemista asiakkaan tuntemiseksi

e laiminlyo asiakkaan tunnistamisen, kun han ei ole lasna tunnistettaessa ja henkilolli-
syys todennettaessa

e laiminlyo velvollisuuden hankkia riittavat tiedot vastapuolena toimivasta luotto- tai
rahoituslaitoksesta

¢ laiminlyo velvoitteen laatia riskiperusteisia menettelyja sen arvioimiseksi, onko asia-
kas poliittisesti vaikutusvaltainen henkilo tai sellaisen perheenjasen/yhtiokumppani

e laiminlyo velvollisuuden soveltaa tehostettua menettelya asiakkaan tuntemiseksi
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¢ laiminlyo velvollisuuden toimittaa asiakirjoja ja tietoja Finanssivalvonnalle tai rahan-
pesun selvittelykeskukselle

¢ laiminlyo velvollisuuden varmistaa tehokkailla toimintaperiaatteilla, menettelyta-
voilla, ja sisaisella valvonnalla etta noudatetaan asiakkaan tuntemisessa pakotesaan-
telya ja jaadyttamispaatoksia

¢ laiminlyo velvollisuuden tehda epailyttavaa liiketoimea koskeva ilmoitus rahanpesun
selvittelykeskukselle

e laiminlyo velvoitteen laatia menettelytavat rikkomusepailysta ilmoittamiseen

e laiminlyo velvoitteet jarjestaa tyontekijoiden koulutus tai suojeleminen taikka laatia

toimintaohjeet

Finanssivalvonta voi edella mainittujen lisaksi maarata seuraamusmaksun sille, joka tahal-
laan tai huolimattomuudesta jatkuvasti ja toistuvasti laiminlyo velvollisuuttaan hoitaa

joku edella mainituista toimista.

Seuraamusmaksun suuruudesta saadetaan myos rahanpesulaissa. Suuruutta arvioitaessa
otetaan huomioon menettelyn laatu, laajuus ja kestoaika seka tekijan taloudellinen
asema. Tilanteessa punnitaan myos menettelylla saavutettu hyoty tai vahinko, tekijan yh-
teistyo Finanssivalvonnan kanssa asian selvittamiseksi, aiemmat finanssimarkkinoita kos-
keviin saannoksiin kohdistuneet rikkomukset ja laiminlyonnit seka menettelyn mahdolliset
vaikutukset rahoitusjarjestelman vakaudelle. Maksu saa olla suuruudeltaan enintaan joko
kymmenen prosenttia rahoituslaitoksen seuraamusmaksun maaraamista edeltavan vuoden

lilkkevaihdosta tai viisi miljoonaa euroa, sen mukaan kumpi on suurempi.

Mikali finanssilaitokselle maarataan rikemaksu, julkinen varoitus taikka seuraamusmaksu,
tulee valvontaviranomaisen viipymatta ilmoitettuaan kohteena olevalle henkilolle tehda
asiasta julkinen paatos. Paatoksesta tulee kayda ilmi, onko seuraamuksen maaraamista
koskeva paatos lainvoimainen, rikkomuksen luonne ja tyyppi seka rikkomuksesta vastuussa
oleva. Jos kuitenkin todetaan, etta luonnollisen tai oikeushenkilon nimen julkaiseminen
olisi kohtuutonta, tai jos seuraamuksen julkistaminen voisi vaarantaa finanssimarkkinoi-
den vakauden taikka meneillaan olevan viranomaistutkinnan, toimivaltainen viranomainen
voi lykata julkistamista, julkistaa seuraamuksen mainitsematta nimea tai jattaa seuraa-

musta koskevan paatoksen julkistamatta.

Suomessa finanssilaitoksia valvoo Finanssivalvonta, mika on toimeenpannut strategian,
jolla varmistetaan, etta valvottavat noudattavat Finanssivalvonnan maarayksia seka oh-
jeita. Valvontaa jaetaan eri sektoreiden valille riskin maaran mukaan. Finanssilaitokset eli
pankit kuuluvat merkittavan kokonaisriskin ryhmaan eli niihin kohdistetaan jatkuvaa val-
vontaa ja tarkastuksia seka teema-arvioita vuosittain. Naiden tarkastuksien ja jatkuvan

valvonnan johdosta Finanssivalvonta voi havaita ilmoitusvelvollisen toiminnassa puutteita
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tai ohjeistuksien ja maarayksien laiminlyonteja, jolloin he voivat Finanssilaitoksesta anne-
tun lain perusteella maarata jonkun edella mainituista sanktioista laitokselle. Strategian
avulla Finanssivalvonta viestii myos kansainvalisille toimijoille kuten Euroopan pankkivi-
ranomaiselle ja hallitusten valiselle rahanpesun vastaiselle tyoryhmalle (FATF) omasta

valvontaroolistaan Suomessa.*

mijoille, kuten pankeille. Koska saantelyn myota pankkeja velvoitetaan monitoroimaan
asiakkaidensa maksuliikennetta ja puuttumaan epatavallisiin maksutapahtumiin, vaatii se
toimijalta merkittavia resursseja. Lisaantynyt saantely ei ole hirveasti herattanyt keskus-
telua siita, etta saavutetaanko silla sellaiset hyodyt, jotka ylittavat saantelysta aiheutu-
vat haitat. Rahanpesu ja terrorismin rahoittaminen on kuitenkin kasvanut vuosien saa-
tossa niin suureksi aiheeksi, ettei viela ainakaan sen torjumista kyseenalaisteta taloudel-

listen kustannuksien nakokulmasta.*

Rahanpesun torjuminen on kilpajuoksua rikollisten kanssa, ja ajatuksiin nousee myos kysy-
mys siita, etta paastaanko torjunnassa koskaan rikollisten kanssa samalle viivalle. Pank-
kien tietoon tulleet huijaukset ovat tuottaneet rikollisille miljoonien eurojen voitot pel-
kastaan Suomen sisalld, ja maailmanlaajuisella tasolla puhutaan miljardeista euroista.*
Suomessa ei ole viela ennakkotapausta pankin korvausvelvollisuudesta tilanteessa, jossa
asiakas on menettanyt varansa esimerkiksi kalastelun seurauksena. Mikali tallainen ennak-
kotapaus seuraavien vuosien aikana tulee, on silla todella suuri vaikutus pankkien toimin-
taan tulevaisuudessa. Jos pankki olisi korvausvelvollinen asiakkaalleen, olisi se asiakkaalle

seka rikolliselle hyva uutinen, mutta pankeille ei.

18 Yhteenveto

Rahanpesu ja terrorismin rahoittaminen yleistyvat vuosi vuodelta. Viimeisten vuosikymmenten
aikana myos kansainvaliset toimijat kuin Suomen sisalla toimivat viranomaiset ovat lisanneet
resurssejaan seka tehneet lakimuutoksia, jotta tata ilmiota saataisiin kuriin. Rahanpesua voi-
daan nykyaan kutsua jarjestaytyneeksi rikollisuudeksi ja Euroopassakin esiintyneiden terrori-
iskujen lisaantyessa tama ilmio ei kuitenkaan nayta merkkeja vahentymisesta, vaan pikem-
minkin jatkuvasta laajentumisesta. Taman myota saantely lisaantyy ja finanssilaitosten tulee

entista enemman kiinnittaa huomiota epatavallisiin liiketoimiin ja asiakkaiden tuntemiseen.

“ Finanssivalvonnan Rahanpesun ja terrorismin rahoittamisen estamisen ja talouspakotteiden
noudattamisen valvontastrategia 16.12.2022, 4.

43 Tatu Hyttinen 2021. Rahanpesu ja rikosvastuu, 9.

4 Johannes Palmgren 13.9.2023. Kalastelut ja muut huijaukset kasvoivat rajahdysmaisesti al-
kuvuonna - pankit saivat estettya huijauksia lahes 16 miljoonan euron edesta.
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Perustana laitosten toiminnassa on asiakkaidensa tunteminen silla tasolla kuin se on tarpeel-
lista. Asiakkaan tuntemisesta paasemme epatavallisien liiketoiminen havaitsemiseen ja mah-
dollisen rahanpesuyrityksen pysayttamiseen. Suuressa roolissa nykypaivan Euroopassa on riski-
perusteinen lahestymistapa ja siihen liittyy myos riskiarvioiden laatiminen. Finanssilaitosten
tulee pystya arvioimaan omaan toimintaansa liittyvia mahdollisia riskeja ja sita, kuinka paljon
he ovat valmiita niita ottamaan. Riskiarvioita tehdaan Suomen tasolla monen eri tahon toi-
mesta, eika taman myota paasta ummistamaan silmia rahanpesulta ja terrorismin rahoittami-
selta. Sen sijaan joudutaan hyvaksymaan, etta kaikessa toiminnassa on riski joutua rikollisen

toiminnan valineeksi.

Opinnaytetyossa kasiteltiin eri toimijoita, jotka ottavat osaa rahanpesun ja terrorismin rahoit-
tamisen estamiseen ja kuinka he tahoillaan toimivat. Suomen pankkien toimintaa ei ohjaa

pelkastaan Suomen viranomaiset, vaan vaikutusta on myos suurilla kansainvalisilla tahoilla ku-
ten FATF:illa ja Euroopan pankkiviranomaisella. Ylimmalla taholla pankkeja ohjaa EU:n rahan-

pesudirektiivit ja Suomen laki on saadetty niiden mukaan.

Rahanpesua havaitaan pankeissa monissa eri muodoissa, ja pankin toiminta saattaa useassa
tilanteessa olla avainasemassa. Pankit monitoroivat asiakkaiden maksuliikennetta estaakseen
rahanpesua, terrorismin rahoittamista ja pakotteiden kiertamista. Kun asiakkaan epatavallista
lilkketoimea lahdetaan selvittamaan, saattaa taustalla olla kuukausia kestanyt huijaus, johon
asiakas voi uskoa taysin. Naissa tilanteissa voi olla monia eri lopputulemia, mutta varmaa on
se, etta pankki ei voi tietoisesti hyvaksya rahanpesua. Mikali pankin asiakas siirtaa varoja jar-
jestaytyneen rikollisuuden haltuun, on pankki osallisena tassa toiminnassa. Jos asiakasta ei

saada uskomaan, voi lopputulemana olla asiakkuuden irtisanominen.

Kun rahanpesu ja terrorismin rahoittaminen yleistyy jatkuvasti, kiristyy saantely sen mukana.
Tulevaisuudessa kriittinen asia onkin se, etta saantely ei saisi kiristya siihen pisteeseen, etta
se kohtuuttoman paljon vaikuttaisi laitosten toiminnan harjoittamisen. Selvaa on kuitenkin,
etta rikolliset pystyvat kehittamaan uusia keinoja toimintansa jatkamiseen ja usein he ovat
askeleen edella ja mahdollisesti saantelyn ulottumattomissa. Tahan tulisi saada ratkaisu, ja
se tarkoittaa menetelmien kehittamista niin kansainvalisella tasolla kuin asiakasrajapinnassa.
Lopputulemana on se, etta pankkien toimintaa saantelevat monet eri tahot, ja saantelyn ki-
ristyminen ei todennakoisesti tule ainakaan vahenemaan - vaan se tulee lisaantymaan sita
mukaan kun rikolliset kehittavat uusia keinoja toimintansa harjoittamiseen. Rahanpesu on

uhka kansainvalisen rahoitusjarjestelman vakaudelle, luotettavuudelle seka kilpailukyvylle.
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