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ESIPUHE
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Suunnitelmallinen tarkkailu on laaja kokonaisuus, jonka ymmartaminen pelkastadan AMK-kurssien
ja Finlexin selaamisen pohjalta ei ole mahdollista. En vaita vielakaan ymmartavani siita kaikkea,
mutta ammattilaisten kanssa keskusteleminen on avannut suunnitelmallisen tarkkailun maailmaa

paremmin, kuin yksikaan pykala tai lain esityo.
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1 JOHDANTO

Rikosten estdminen, paljastaminen ja selvittdminen ovat poliisin tehtavia (Poliisilaki 872/2011 1 lu-
vun 1 § 1 momentti). Tehtavidan suorittaessaan poliisin tulee kunnioittaa ihmisoikeuksia ja perusoi-
keuksia. Toimivaltuuksia kayttaessaan poliisin on valittava perusteltavissa olevista vaihtoehdoista
se, joka edistaa edella mainittujen toteutumisen parhaiten (PolL 1 luvun 2 §). Naiden kahden pyka-
lan valilla ei ole ristiriitaa, mutta kdytannon poliisitoiminnassa niiden molempien toteutuminen vaatii
tasapainottelua. Tuomas Metsaranta (2015) kiteyttaa asetelman hyvin. Han toteaa, ettd samaan
aikaan kun poliisi puuttuu toimivaltuuksillaan perus- ja ihmisoikeuksiin, se valillisesti suojelee niita
ja takaa niiden toteutumista (2015, 50). Tama opinnaytety® pyrkii omalta osaltaan kuvailemaan

lainsdadannon luomia raameja sille, milla perusteilla tuota tasapainottelua tulisi poliisissa tehda.

Yksityisyyden suoja ja salaiset pakkokeinot ovat laajasti kansalaisia ja mediaa kiinnostava aihe.
Sen ajankohtaisuus ilmenee hyvin, kun selaa suurimpien uutistalojen otsikoita. Tata opinnaytetta
kirjoitettaessa palstatilaa on saanut aluillaan oleva siséaministerion selvitys siita, tulisiko siviilitiedus-
telua ulottaa nykyista laajemmin vakituiseen asumiseen kaytettaviin tiloihin (ks. esim. Helsingin Sa-
nomat 2024). Kaytanndssa kyse olisi esimerkiksi siita, rajoittaisiko sdantely nykyistda vahemman
tilannetta, jossa asuntoon asennetaan teknista tarkkailua asukkaan tietdmatta. Vaikka tama opin-
nayte ei kasittele siviilitiedustelua, on edella mainittu ilmié hyva esimerkki siita, kuinka yksityisyy-
den suoja ja turvallisuuden edistdminen ovat yhteiskunnassamme jatkuvan arvioinnin ja muutoksen

kohteena.

Tassa lainopillisessa opinnaytetydssa tutkitaan poliisin suunnitelmallisella tarkkailulla hankitun tie-
don hyddyntamista. Opinnaytetyon lainsdadannoéllinen viitekehys rakentuu kahdesta osasta. Pak-
kokeino- ja poliisilaki saatavat suunnitelmallisen tarkkailun kaytosta. Tietosuojalainsaadanto, erityi-
sesti poliisin henkilbtietolaki ja rikosasioiden tietosuojalaki, maarittavat merkittavasti reunaehtoja
henkilotietojen kasittelyyn poliisissa. Henkilotietojen kasittely on merkittdvaa suunnitelmallisen tark-

kailun osalta, koska talla menetelmalla hankittu tieto koostuu pitkalti henkilotiedoista.

Suunnitelmallisella tarkkailulla — kuten yleensakin salaisilla pakkokeinoilla ja tiedonhankintakeinoilla
— puututaan tarkkailun kohteen yksityisyyden suojaan seuraamalla hanen elamaansa; vapaa-aikaa
seka sita, keta henkilo tapaa. (Hallituksen esitys 222/2010). Suunnitelmallinen tarkkailu on yksi
niista menetelmista, joilla puututaan salaa monien perusoikeuksien ytimeen. Sen lisaksi, etta silla
puututaan esimerkiksi yksityiselaman, kotirauhan ja henkiltietojen suojaan, voi silla olla vaikutusta
myos oikeudenmukaisen oikeudenkaynnin toteutumiseen. (Eduskunnan oikeusasiamies 2023).
Muun muassa naista syysta suunnitelmallinen tarkkailu muiden salaisten pakko- ja tiedonhankinta-

keinojen tapaan on tarkkaan saanneltya.



Suunnitelmallinen tarkkailu on lakiin kirjattuna melko tuore salainen pakko- ja tiedonhankintakeino.
Se lisattiin pakkokeino- ja poliisilakiin 1.1.2014 voimaan tulleessa laajassa esitutkintaa, pakkokei-
noja ja poliisin toimivaltuuksia koskevassa lakiuudistuksessa. Yksityisyyden suojaan puuttumisen ja
muutenkin menetelméan luonteen vuoksi katsottiin, etta siita tulisi sdataa laissa omana menetel-
manaan (ks. esim. HE 222/2010). Tiedonhankintatoimenpiteena ja pakkokeinona suunnitelmallinen
tarkkailu on omalaatuinen siksi, ettd sen puitteissa voidaan pitkidkin aikoja seurata kohteen ela-
maa. Sen vuoksi myds saantely on tarkkaa esimerkiksi kayton edellytysten ja paatdksenteon
osalta. Suunnitelmallisesta tarkkailusta tulee paattaa kirjallisesti ja paatdksessa on mainittava

muun muassa toimenpiteen perusteena oleva rikos (Pakkokeinolaki 10 luvun 13 § ja PolL 5 luvun

14 §).

Tassa opinnaytetydssa pohditaan sitd, missa maarin suunnitelmallisella tarkkailulla saatua tietoa
voidaan hyddyntaa pakkokeinon kayttoon liittyvaan paatdkseen kirjatun perusterikoksen lisaksi. Eli
toisin sanoen tarkastellaan sita, missd maarin pakkokeino- ja tiedonhankintasdantely seka tietosuo-
jalainsaadanto antavat poliisille valtuuksia tiedon hyddyntéamiselle muihinkin kuin alkuperaiseen
kayttétarkoitukseen. Ajatusta tiedon laajemmasta hyédyntamisesta tukee esimerkiksi niin kutsun
Salpa-maarayksen kirjaukset siita, ettad keskusrikospoliisin ja poliisilaitoksen yksi tarkkailuun liitty-
vista tehtavista on "huolehtia tarkkailutiedon siirtymisesta analyysitoiminnon kayttdéon tallentamalla

tiedot edellytysten tayttyessa ao. tietojarjestelmiin” (Poliisihallitus 2018, 5-6).

Edellda mainitun kirjauksen perusteella tarkkailutietoa tulee nimenomaan saattaa analyysitoimin-
nolle eli toisin sanoen hyddynnettavaksi muuhun kuin alkuperaiseen kayttotarkoitukseen. Tutkimuk-
sen tarkoituksena onkin pohtia, hydodynnetaankd suunnitelmallisella tarkkailulla saatuja tarkkailutie-
toja niin kattavasti, kuin se pakkokeino- ja poliisilain seka tietosuojalainsaadannon puitteissa olisi

mahdollista?

Motiivi taman kysymyksen pohdinnalle nousee kaytannon tarpeesta. Taman opinnaytteen taustoit-
tamiseksi kaytiin keskusteluja tarkkailuun perehtyneiden poliisimiesten kanssa. Keskusteluissa
nousi esiin, etta tarkkailutiedon jarjestelmallista hyodyntamista, hyddyntadmisen lainsdadanndllisia
reunaehtoja seka siihen liittyvia kdytannon ratkaisuja tulisi pohtia ja kehittdd nykyisestaan. Taus-

talla on ajatus siita, ettd hankitun tarkkailutiedon potentiaalia ei tulisi jattaa hyédyntamatta.

Taman opinnaytteen lainsdadanndllinen viitekehys rakentuu kahdesta kokonaisuudesta: suunnitel-
mallisen tarkkailun maarittelemisesta seka asiaan liittyvasta, olennaisesta tietosuojalainsaadan-

nosta. Suunnitelmallisen tarkkailun maarittelemisen olennaisimmat lahteet ovat poliisi- ja pakkokei-
nolaki seka salaisiin pakkokeinoihin liittyvat maarays ja lain esity6t. Tietosuojalainsdadanndon osalta

viitekehyksen muodostavat tassa opinnaytteessa laki henkilétietojen kasittelysta poliisitoimessa



616/2019 seka laki henkilbtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitami-
sen yhteydessa 1054/2018. Naiden lisaksi molemmissa kokonaisuuksissa hyédynnetaan tarvitta-

vilta osin EOA:n vuosikertomuksia seka sisaministeriéon kertomuksia salaisten pakkokeinojen ja sa-
laisten tiedonhankintakeinojen kaytosta. Opinnaytetyd rakentuu ndiden kokonaisuuksien kuvaami-

sesta ja — mika tarkeinta — niiden keskinaisesta analysoinnista.

Taman opinnaytetydn aiheet liittyvat olennaisesti myés meneilldan olevaan rikostiedustelulainsaa-
dannon kehittdmiseen. Sisaministerio on julkaissut kevaalla 2023 raportin, jossa Matti Tolvanen
arvioi selvityshenkilon roolissa kyseisia kehitystarpeita (Sisaministerio 2023). Raportin toimenpide-
suosituksissa esitetddn muun muassa poliisin henkilétietolain paivittamista niin, etta rikostiedustelu
lisataan henkildtietojen kasittelyperusteeksi. Ylipdataan raportin henki on, etta poliisin analyysimah-
dollisuuksia rikostiedustelun toteuttamiseksi laajennettaisiin. Tama liittyy olennaisesti myds suunni-

telmallisella tarkkailulla saadun tarkkailutiedon hyédyntamiseen.

Tutkimus toteutetaan taysin julkisten Iahteiden pohjalta, eika siina oteta kantaa poliisin taktisiin me-
netelmiin tai muuhun salassa pidettavaan sisaltéon. Nain ollen tarkoituksena ei ole esittda varsinai-
sia toimenpidesuosituksia. Toiveena on kuitenkin, etta tutkimuksen paatelmat ja esiin nostettavat
jatkotutkimustarpeet auttavat suuntamaan lisaselvityksia ja luovat evaita toiminnan tosiasialliselle
kehittamiselle.

1.1 Tutkimuksen rajaukset

Taman opinnaytteen suunnitteluprosessissa on paadytty kahteen tarkeaan rajaukseen. Salaisista
pakkokeinoista ja tiedonhankintakeinoista paadyttiin tarkkailutyyppisiin pakkokeinoihin, joista ai-
hetta rajattiin edelleen tarkkailuun ja erityisesti suunnitelmalliseen tarkkailuun. Tama kaventaa tut-
kittavaa poliisin tyOkalua niin, ettda sen ymmartaminen taman laajuisessa opinnaytteessa on realis-
tista. Suunnitelmallisella tarkkailulla tarkoitetaan tassa opinnaytteessa seka pakkokeinolaissa maa-
riteltya salaista pakkokeinoa (PKL 806/2011), etta poliisilaissa maariteltya salaista tiedonhankinta-
keinoa (PolL 872/2011).

Tassa opinnaytetydssa ei kasitella poliisilain luvussa 5a maariteltya siviilitiedustelun tiedustelume-
netelmana kaytettavaa suunnitelmallista tarkkailua. Viimeksi mainittu suunnitelmallinen tarkkailu on
rajattu opinnaytteen ulkopuolelle, silla tiedustelumenetelmien edellytyksen ja kohteet eroavat jos-
sain maarin salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen vastaavista. Taman laajui-
sessa tydssa ei ole mahdollisuuksia paneutua riittavalla tarkkuudella siviilitiedusteluun, vaan ky-
seessa olisi erillinen — joskin kiinnostava sekin — tutkimusaihe. Opinnaytteen ulkopuolelle on sa-
masta syysta jatetty myds tullin ja rajavartiolaitoksen rikostorjunta seka niihin kuuluvat salaiset pak-

kokeinot ja tiedonhankintakeinot.



Lainsdadannollista viitekehysta paadyttiin tarkentamaan pakkokeino- ja poliisilain lisaksi erityisesi
tietosuojalainsaadantéon. Tama jattaa tarkastelusta pois esimerkiksi julkisuuslain analyysin, joskin
sitakin tullaan tarvittavissa maarin sivuamaan. Tama opinnaytety6 on luonteeltaan lainopillinen ja
tavoitteena on analysoida mahdollisimman kattavasti kasilla olevaa oikeudellista tutkimuskysy-
mysta. Tasta syysta kasiteltava oikeudellinen nakékulma on taytynyt rajata selkeasti ja realistisesti
suhteessa opinnaytteen laajuuteen. Nain ollen analyysin kohteeksi on pakkokeino- ja poliisilain li-
saksi valikoitunut poliisin henkilétietolaki ja rikosasioiden tietosuojalaki. Lisaksi mukana on edella
mainittuun saantelyyn liittyvia tarkentavia asetuksia, lain esit6ita seka salaisiin pakkokeinoihin liit-
tyva poliisihallituksen maarays. Opinnaytetydn suunnitteluvaiheessa kaytyjen keskustelujen ja poh-
dintojen pohjalta on tultu siihen tulokseen, ettd tdman kokonaisuuden analysointi antaa kattavan
kuvan niistéd reunaehdoista, jotka nimenomaan yksityisyys- ja tietosuojandkdkulmat osaltaan muo-

dostavat tarkkailutiedon hyddyntamiselle muussa kuin alkuperaisessa kayttotarkoituksessa.
1.2 Aiempi tutkimus ja opinnaytteet aiheesta

Poliisin salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista on laadittu useita opinnayte-
toita ja tutkimuksia. Tyot vaihtelevat AMK-opinnaytteista vaitoskirjoihin. Osassa niistd on mukana
yksityisyyden suojan nakdkulma. Pelkastaan suunnitelmalliseen tarkkailuun ja erityisesti tarkkailu-
tiedon hyoddyntamiseen keskittyvaa tutkimusta tai opinnayte ei tata kirjoitettaessa ole tullut tiedon-
haussa vastaan. Ylipaataan tiedonhankinta- ja pakkokeinoilla hankitun tiedon hyédyntaminen
muussa kuin alkuperaisessa kayttotarkoituksessa vaikuttaa olevan suhteellisen vahan tutkittu
teema, joskin aiheesta on ainakin yksi laadukas pro gradu -opinnayte. Tarkalleen aiheeseen osu-
van lahdeaineiston vahaisyys luo opinnaytteen laadintaan haasteensa, mutta toisaalta aiheen suh-
teellisen koskematon luonne avaa my6s mahdollisuuksia kayttda luovuutta ja se vahvistaa tietysti

motivaatiota edistaa aiheen ymmartamista.

Tassa opinnaytetydssa merkittavana lahteena kaytetty Tuomas Metsarannan vaitoskirja Poliisin
salaiset tiedonhankintakeinot ja yksityisyydensuoja (2015) tulkitsee ja systematisoi kattavasti sita,
miten poliisin salaiset tiedonhankintakeinot nayttaytyvat yksityisyydensuojan nakdkulmasta. Erityi-
sen kiinnostavaa siina on ylimaaraisen tiedon hyodyntamiseen liittyva laintulkinta. Metsarannan te-
oksessa ei kuitenkaan suoranaisesti analysoida suunnitelmallisella tarkkailulla saadun tarkkailutie-
don hyddyntamista muissa kuin alkuperaisissa kayttétarkoituksissa. Siitd huolimatta ty6 tarjoaa laa-

dukasta analyysia tietosuojan ja salaisten pakkokeinojen valisesta tasapainottelusta.

Janne Pyykké (2020) tutkii pro gradu -opinnaytteessaan uuden poliisin henkildtietolain vaikutuksia
tietojohtoiseen poliisitoimintaan. Pyykkd pohtii tamankin opinnaytteen kannalta merkittavia teemoja,

kuten tietojen jakamista ja hyddyntamista. Hanen opinnaytettaan kaytetadan merkittdvana lahteena,



mutta se on myos yleisella tasolla motivoinut ja innoittanut tdman opinnaytteen tyostamista osoitta-
malla, ettd nakdokulmaksi valitut teemat ovat relevantteja ja puhutelleet muitakin poliisitoimintaan ja

tietosuojanakokulmiin perehtyneita.

Otto Kurtelius ja Tero Tyynela ovat laatineet YAMK-opinnaytetydnsa vuonna 2014 voimaan tul-
leesta pakkokeinoin ja poliisilain uudistuksesta, keskittyen nimenomaan tarkkailun ja teknisen tark-
kailun muutoksiin. Ty® on kiinnostava, silla tiedon kerdamiseksi he ovat toteuttaneet myds teema-
haastatteluja poliisille. Tyynela ja Kurtelius toteavat, etta lakiuudistuksen myé6ta yksilon oikeussuo-
jakeinojen parantuneen, mutta poliisin toimintaedellytysten kaventuneen huomattavasti uudistuk-

sen myo6ta (Kurtelius ja Tyynela 2015, 65).

Mikko Lagerkransin (2020) kiinnostavassa pro gradussa tutkitaan hiljaisen tiedon hyddyntamista
poliisin tarkkailutoiminnassa. Vaikka nakokulma eroaa merkittavasti tdman opinnaytteen aiheesta,
on Lagerkransin ty0sta apua tarkkailutoiminnan kuvaamiseen ja maarittelyyn. Erityisen hyddyllinen
Lagerkransin tyd on siksi, ettd hanen suorittamistaan haastatteluista kirjatut lainaukset auttavat
hahmottamaan myds suunnitelmallisen tarkkailun luonnetta ja siten tdman opinnaytetydn aiheen
poliisitoiminnallista kontekstia. Han esimerkiksi kirjoittaa haastatteluitaan analysoidessa, etta tark-
kailulla saatu tieto voi olla "valittdmasti havainnon jalkeen hyddynnettavaa, tai myéhemmin jalostet-
tuna kaytettavissa jossain toisessa yhteydessa” (Lagerkrans 2020, 49). Talla on vahva liitos nyt ka-
silld olevaan opinnaytetydhon, jossa pohditaan juridisia edellytyksia naille Lagerkransin mainitse-

mille toisille yhteyksille.”

Eraan kiinnostavan nakokulman salaisilla pakkokeinoilla hankittujen todisteiden hyddyntamiseen
esittdd Adam Huhtamaki pro gradu -tutkielmassaan. Huhtamaki pohtii tydssaan, missa maarin lain-
saadantd mahdollistaa salaisilla pakkokeinoilla saadun todistusaineiston hyddyntamisen siviilipro-
sessissa (Huhtamaki 2021). Johtopaatoksena han toteaa, ettei lainsdadanto aseta esteita sille, ett-
eikd esimerkiksi suunnitelmallisella tarkkailulla saatua todistetta voisi kayttaa siviilioikeudellisessa
prosessissa (riita-asiassa) todisteena. Tietysti se edellyttaa, etta kyseisessa rikosasiassa vastaa-
jalle on annettu tuomio ja etta kyseessa olevasta salaisesta pakkokeinosta on ilmoitettu sen koh-

teelle, ja etta saatu tieto on esitetty oikeudessa (Huhtamaki 2021).

2 TUTKIMUSASETELMA

2.1 Opinnaytteen tavoite ja tutkimuskysymykset

Opinnaytteen tavoitteena on pyrkia systematisoimaan niita lainopillisia reunaehtoja, joita tietosuoja-

lainsaadanto valmisteluaineistoineen seka pakkokeino- ja poliisilaki asettavat suunnitelmallisella



tarkkailulla saatujen fyysisten havaintotietojen hyddyntamiselle. Hyddyntamisella tarkoitetaan tassa
tutkimuksessa tiedon kayttamista alkuperaisen rikoksen selvittdmiseen, uusien rikosten paljastami-
seen tai niiden ennalta estamiseen, seka tiedon kayttamista muihin kayttétarkoituksiin, esimerkiksi
muuhun kuin alkuperaisen rikoksen esitutkintaan. Erityisesti analyysissa pyritaan selvittamaan,
milla reunaehdoilla tarkkailutietoa voidaan kayttda muussa kuin alkuperaisessa kayttotarkoituk-
sessa. Olennaisena kasitteena on tarkoitussidonnaisuuden periaate ja sen punnitseminen. Tarken-
nettakoon, ettad opinnaytteen tarkoituksena on keskittyd nimenomaan hankitun tiedon hyddyntami-

seen, eika pohtia esimerkiksi suunnitelmalliseen tarkkailuun ryhtymisen edellytyksia.
Opinnaytteen tutkimuskysymykset on kuvattu alla.

1. Millaisia reunaehtoja tietosuojalainsaadanto seka pakkokeino- ja poliisilaki asettavat suunnitel-
mallisella tarkkailulla hankitun tarkkailutiedon hyddyntéamiselle?
2. Missa maarin tietosuojalainsdadantd, pakkokeino- ja poliisilaki seka Salpa-maarays mahdollis-

tavat tarkkailutietojen hyddyntamisen muussa kuin alkuperaisessa kayttétarkoituksessa?

Tutkimuskysymyksiin vastaamalla opinnaytteen tarkoituksena on lisatd ymmarrysta suunnitelmalli-
sen tarkkailun sdantelysta ja edistaa tarkkailutiedon hyédyntamista poliisissa. Kaytanndssa opin-
naytteen tarkoituksena on herattad keskustelua aiheen ymparilla seka luoda omalta osaltaan poh-

jaa jatkotutkimuksille ja selvityksille.
2.2 Tutkimusmenetelmat

Opinnaytetyon aiheen ja luonteen vuoksi tutkimusmenetelmaksi on valikoitunut lainopillinen tutki-
mus. Suunnitteluvaiheessa vaihtoehtona oli toteuttaa tutkimus empiirisena tutkimuksena, joka olisi
perustunut teemahaastatteluilla keratyn aineiston laadulliseen analyysiin. Nopeasti kavi kuitenkin
ilmi, ettd suunnitelmallisen tarkkailun ymmartaminen aiheena vaatisi joka tapauksessa kattavaa
lainsaadannon lapikayntia, joten lainopilliseen nakdkulmaan keskittyminen alkoi tuntua luontevalta.

Myos tutkimuskysymykset alkoivat tarkentua, kun tutkimuksen menetelma oli vahvistunut.

Antti Kolehmainen kasittelee artikkelissaan lainopillisen opinnaytetydn tutkimusongelmaa ja meto-
deja (Kolehmainen 2015). Han nostaa esiin, etta lainopillisessa tutkimuksessa tulee usein lahtea
liikkeelle siita, mika on tutkimuksen tiedonintressi. Tassa opinnaytteessa tulkitaan ja systematisoi-
daan vallitsevaa lainoppia eli pohditaan olemassa olevan oikeuden sisaltéa. Tulkinta kiinnitetdan
ns. vallitsevaan tuomarinideologiaan eli tiedonintressina on se, mita oikeus nyt on. Kyseessa ei siis
ole ns. vaihtoehtoinen lainoppi, jossa nykyisen oikeuden sisallon sijaan pohditaan sita, mita sen
pitaisi olla (Kolehmainen 2015, 107).



Juridisessa tulkinnassa olennaista on tunnistaa eri oikeuslahteet ja se, miten mikakin oikeuslahde
missakin tilanteessa vaikuttaa (Kolehmainen 2015, 118). Lisaksi tarkeaa on varmistaa, etta tulkin-
toja tehdessa ne ovat aina perusteltavissa ja kontrolloitavissa. Kaytanndssa tama tarkoittaa, etta
yleisella tasolla tehdyt oletukset testataan konkreettisella tasolla ja etta tulokset ovat toistettavissa.
On siis tarkeaa toistaa oivaltamisen ja todistamisen valistd vuoropuhelua. (Kolehmainen 2015, 112-
113). Olennaista on saada yleisé tai lukija vakuuttumaan tulkinnan oikeellisuudesta. Nain ollen tul-

kinta ei voi perustua pelkastaan esimerkiksi intuitioon.

Kuten yleensakaan tutkimusta tehdessa, mydskaan taman opinnaytteen kohdalla ei voida puhua
puhtaasti yhdesta metodista. Vaikka kyseessa on lainopillinen opinnaytetyd ja tarkoituksena on tul-
kita lakia, on tassa tydssa mukana myos empiirisen oikeustutkimuksen piirteitd. Anssi Keindnen ja
Ulla Vaatanen kirjoittavat artikkelissaan empiirisesta oikeustutkimuksesta (2015). Empiirisella tutki-
muksella tarkoitetaan lyhyesti kuvattuna kokemuksiin ja havaintoihin perustuvaa tutkimusta. Omi-
naista empiiriselle oikeustutkimukselle onkin oikeuden tarkasteleminen yhteiskunnallisessa kon-
tekstissa ja yhteiskunnan osana. (Keindnen ja Vaatanen 2015, 253.) Tassa opinnaytetydssa ollaan
kiinnostuneita lainsdadanndn luomien raamien lisaksi siitd, miten poliisi vaikuttaisi tulkitsevan lain-
saadantoa. Tama nakokulma tulee nakyvimmin ilmi poliisihallituksen maarayksen analysointina.

My@és lainoppia eli oikeustieteellista kirjallisuutta hyddynnetaan oikeuslahteena.

Analyysimenetelmaa tassa opinnadytteessa voisi luonnehtia laadulliseksi. Lahdemateriaali on kayty
lapi systemaattisesti ja siitd on valittu analyysiin ne sisallot, joiden katsotaan edistavan tutkimusky-
symyksiin vastaamista. Kolmannessa ja neljannessa luvussa aineistojen sisaltdja on avattu sellai-
senaan, mutta vildennessa luvussa on pyritty analysoimaan niitd yhdessa ja tulkitsemaan niiden

keskinaista suhdetta seka vuorovaikutusta.

Taman opinnaytteen tavoitteena on systematisoida tarkkaan rajattua lainopillista kysymysta. Lain-
opillisen systematisoinnin voidaan katsoa koostuvan sisallon kdantadmisesta, tulkinnasta ja tiivista-
misesta (Sajama 2015, 40-41). Systematisointi sisaltda kaantamista, eli tekstin kirjoittamista selke-
ampaan muotoon, muuttamatta varsinaista sisaltda. Tulkintaakin siina on mukana, silla systemati-
sointi vaatii alkuperaisen sisallon merkityksen pohtimista. Myds tiivistdminen on olennaista, silla

systematisoinnin tavoitteena on muodostaa johdonmukainen kokonaisuus. (Sajama 2015, 40-41)

Tassa tapauksessa systematisointi tarkoittaa yksityisyyden suojaan liittyvan lainsdadanndén ja
suunnitelmalliseen tarkkailuun liittyvan saantelyn tulkintaa yhdessa ja pyrkimysta systematisoida
se, missa maarin ne mahdollistavat tarkkailutiedon hyédyntadmisen muussa kuin sen alkuperai-
sessa kayttotarkoituksessa. Tassa tydssa ei pyrita kaiken kattavasti analysoimaan kaikkea kasilla

olevaa oikeuskaytantoa liittyen esimerkiksi salaisiin pakkokeinoihin. Sen sijaan tarkkaan rajaamalla



aihe ja ndkodkulma pyritdan ottamaan huomioon naihin olennaisesti liittyva sdantely sekd muodos-

tamaan kokonaisuudesta sivumaaraan mahtuva, looginen lainopillinen katsaus.

3 SUUNNITELMALLINEN TARKKAILU SALAISENA PAKKOKEINONA

3.1 Maaritelma lainsaadannossa

Tassa luvussa maaritellaan suunnitelmallinen tarkkailu ja tarkastellaan sen taustalla olevaa lain-
saadantoa ja maaraysta. Kuten kaikki poliisin pakkokeinot ja tiedonhankintakeinot, myds suunnitel-
mallinen tarkkailu pohjautuu lakiin ja sen kaytdn tarkempi maarittely tapahtuu asetuksin ja Poliisi-
hallituksen maarayksin. Tassa opinnaytetydssa kasitellaan suunnitelmallista tarkkailua pakkokeino-

lain mukaisena salaisena pakkokeinona ja poliisilain mukaisena salaisena tiedonhankintakeinona.

Salaisilla pakkokeinoilla tarkoitetaan pakkokeinolaissa (806/2011) maariteltyja esitutkinnassa kay-
tettavia menetelmia, joita voidaan kayttaa salassa niiden kohteelta. Kaytannodssa naita menetelmia
kaytetaan rikosten selvittamiseksi ja niihin kuuluu suunnitelmallisen tarkkailun lisaksi esimerkiksi

televalvonta, telekuuntelu ja tekninen tarkkailu (PKL 10 luvun 1 §).

Poliisilaissa sen sijaan kaytetaan nimitysta salaiset tiedonhankintakeinot, joita kaytetaan rikoksen
estamiseen, paljastamiseen tai vaaran torjumiseen (PolL 872/2011). Suunnitelmallinen tarkkailu on
niin ikdan yksi salaisista tiedonhankintakeinoista. Taman opinnaytteen kohdalla erityisen tarkeaan
rooliin nousee poliisilain 5. luvun 1 §:n maaritelma rikosten estamisesta: ”...toimenpiteita, joiden
tavoitteena on estaa rikos, sen yritys tai valmistelu, kun henkildn toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyllistyvan rikokseen,
taikka keskeyttaa jo aloitetun rikoksen tekeminen tai rajoittaa siita valittdmasti aiheutuvaa vahinkoa
tai vaaraa”. Suunnitelmallisen tarkkailun kayttdminen salaisena tiedonhankintakeinona ei siis valtta-

matta edellyta, ettad rikos on jo tapahtunut tai edes syyta epailla -kynnys ylittynyt.

Suunnitelmallinen tarkkailu menetelmana on pitkalti samankaltainen, oli kyseessa sitten poliisilain
mukainen salainen tiedonhankintakeino tai pakkokeinolain mukainen salainen pakkokeino. Erot
edelld mainittujen valille liittyvat pitkalti edellisissa kappaleissa mainittuihin menetelman kayton
edellytyksiin. Nain ollen suunnitelmallinen tarkkailu on mielekasta maaritella sellaisenaan eika kah-

tena eri tyokaluna.

Suunnitelmallinen tarkkailu maaritellaén seka pakkokeinolaissa (806/2011) etta poliisilaissa
(872/2011) "tarkkailun” kasitteen avulla. Poliisihallituksen ns. Salpa-maarayksessa tarkkailua kutsu-

taankin osuvasti suunnitelmallisen tarkkailun maarittelemisen apukasitteeksi (Poliisihallitus 2018,



5). Kaikissa edelld mainituissa lahteissa tarkkailu maaritellaan tiettyyn henkil6on salaa kohdistetta-
vaksi havaintojen tekemiseksi tiedonhankintatarkoituksessa. Suunnitelmallisella tarkkailulla tarkoi-
tetaan muun kuin lyhytaikaisen tarkkailun kohdistamista rikoksesta epailtyyn (PKL 10 luvun 12 §)

tai henkil6on, jonka voidaan perutellusti olettaa syyllistyvan rikokseen (PolL 5 luvun 13 §).

Suunnitelmallinen tarkkailu onkin syyta erottaa edella apukasitteena mainitusta tarkkailusta, jota
voidaan kohdistaa laajemminkin kuin edella mainittuihin henkil6ihin, kuitenkin niin, etta se on pe-
rusteltua poliisilain 1 luvun 1§:n mukaiseen poliisin tehtavaan liittyen (Poliisihallitus 2018, 5). Tallai-
sen hetkellisen tarkkailun ei ole katsottu tarvitsevan erityista toimivaltuussaantelya (HE 222/2010).
Toisaalta Metsaranta (2015) nostaa esiin, etta koska tarkkailussa sallitaan teknisen apuvalineen
kaytto tietyissa paikoissa, joissa se muuten olisi kiellettyd, on kyseessa toimivaltasdantelya (Metsa-
ranta 2015, 172).

Tasta opinnaytetyosta lyhytaikainen tarkkailu on rajattu aiheen ulkopuolelle ja huomio kohdistuu
nimenomaan suunnitelmalliseen tarkkailuun. Lain esitdissa oleva tarkkailun maaritelma on kuiten-
kin tarkea, silld se auttaa osaltaan ymmartamaan, mita suunnitelmallinen tarkkailu kaytanndssa tar-

koittaa.

Hallituksen esityksen HE 222/2010 yksityiskohtaisista perusteluista kay ilmi, etta tarkkailussa voi
olla kyse rikollisen toiminnan estamisesta, keskeyttdmisesta tai selvittdmisesta. Tarkkailu voi olla
salattua, mutta my6s avointa, esimerkiksi tunnuksellisesta poliisiautosta toteutettuna. Olennaista
tarkkailussa on tarkkailijan ja tarkkailtavan valinen vuorovaikutus: se on lahtokohtaisesti passiivista.
Tarkkailijan ei ole tarkoitus pyrkia aktiiviseen vuorovaikutukseen, ellei se ole valttamatonta esimer-
kiksi tilanteessa, jossa tarkkailija paljastuu tahattomasti. Tarkkailussa saa kayttaa teknista apuvali-
netta, kuten kameraa tai valonvahvistinta. Olennainen ero tekniseen tarkkailuun on, etta apuvali-

neen tulee koko tiedonhankinnan ajan olla poliisimiehen kayttdma ja valvonnassa. (HE 222/2010)

Hallituksen esityksessa olennaista on myds rajanveto sille, milloin kyse on suunnitelmallisesta tark-
kailusta. Vahimmaiskestoa ei maaritella, vaan korostetaan tapauskohtaisia olosuhteita. Suunnitel-
malliseksi tarkkailuksi maaritellaan myds tilannetta, jossa tarkkailu ei kerrallaan kestaa kauaa,
mutta sita toistetaan. Olennaisena voidaan siis pitda ensimmaisen ja viimeisen tarkkailutoimenpi-

teen valistd aikaa. Olennaista on se, mita henkild tekee ja ketd han tapaa (HE 222/2010).

Suunnitelmallista tarkkailua ei saa kohdistaa vakituiseen asumiseen kaytettyyn tilaan. Lisaksi on
saadetty, ettd mikali se kohdistuu kotirauhan suojaamaan paikkaan, ei sen yhteydessa saa kayttaa
teknista laitetta (PKL 10 luvun 12 §). Laissa lahdetaan siita, ettd suunnitelmallisen tarkkailun tulee
kohdistua henkil6én, johon toimenpidettd koskeva paatds kohdistuu. Muihin kuin haneen kohdis-
tuva tarkkailu on kuitenkin lyhytkestoisena toimenpiteena mahdollista, kun varmistetaan oikeaa
suunnitelmallisen tarkkailun kohdetta (HE 224/2010).



Poliisilain mukaisesta eli salaisena tiedonhankintakeinona kaytetysta suunnitelmallisesta tarkkai-
lusta on sen kaytannon toteutuksen osalta saadetty pitkalti samaan tapaan, kuin pakkokeinolain
mukaisesta suunnitelmallisesta tarkkailusta. Kuten aiemmin tassa luvussa mainittiin, liittyvat erot

l&hinna ko. menetelman kayttamisen edellytyksiin, jotka kasitellaan myéhemmin tassa luvussa.

Viranomaisten sisaisen valvonnan ja tuomioistuinten lupamenettelyn lisaksi eduskunnan oi-
keusasiamiehella on tarkea rooli salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonnassa.
Vuonna 2022 salaisen tiedonhankinnan valvonta kuului oikeusasiamies Petri Jaaskelaiselle (Edus-

kunnan oikeusasiamies 2023).
3.2 Edellytykset suunnitelmalliselle tarkkailulle

Salaisena pakkokeinona suunnitelmallista tarkkailua saadaan kayttaa rikoksen selvittdmiseksi. Sita
voidaan kohdistaa henkil6on, jonka epaillaan syyllistyneen rikokseen, josta sdadetty ankarin ran-
gaistus on vahintdan kaksi vuotta vankeutta, taikka varkaudesta, katkemisrikoksesta tai terrorismiri-
koksen tekemista varten tapahtuvan matkustamisen edistamisesta (PKL 10 luvun 13 §). Sita saa-
daan menetelmana kayttaa vain, jos silla voidaan olettaa olevan erittain tarked merkitys rikoksen
selvittdmiselle. (PKL 10 luvun 2 §).

Salaisena tiedonhankintakeinona suunnitelmallista tarkkailua saadaan kayttaa rikoksen esta-
miseksi, paljastamiseksi tai vaaran torjumiseksi tarvittavien tietojen saamiseksi. Sita voidaan koh-
distaa henkil6on, jonka voidaan perustellusti olettaa syyllistyvan rikokseen, josta saadetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta, taikka varkauteen, katkemisrikokseen tai terroris-
mirikoksen tekemista varten tapahtuvan matkustamisen edistamiseen. (PolL 5 luvun 13 §). Sita
saadaan menetelmana kayttaa vain, jos silla voidaan olettaa olevan erittain tarked merkitys rikok-

sen estamiselle tai paljastamiselle (PolL 5 luvun 2 §).
3.3 Paatoksenteko

Vaikka poliisilain ja pakkokeinolain valilld on joitain eroja, on suunnitelmallisesta tarkkailusta paat-
tamisesta saadetty pitkalti samaan tapaan. Paatoksen tekijan on oltava pidattamiseen oikeutettu
poliisimies (PolL) tai pidattamiseen oikeutettu virkamies (PKL) ja paatds voidaan tehda kerrallaan

enintaan kuudeksi kuukaudeksi.

Paatds suunnitelmallisesta tarkkailusta on tehtava kirjallisesti ja paatdksessa on mainittava 1.) pe-
rusterikos, 2.) henkil®, johon suunnitelmallinen tarkkailu kohdistuu, 3.) tosiseikasto, johon edellytyk-
set perustuvat, 4.) luvan voimassaoloaika, 5.) toimenpiteen suorittamista johtava ja valvova poliisi-
mies tai pidattdmiseen oikeutettu virkamies seka 6.) mahdolliset rajoitukset ja ehdot (PKL 806/2011
ja PolL 872/2011).
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3.4 Dokumentointi ja tilastot

Suunnitelmallisella tarkkailulla hankittua tarkkailutietoa voidaan kayttaa esimerkiksi todisteena ri-
kosasiassa tai poliisin toiminnan suuntaamiseksi. Suunnitelmallisesta tarkkailusta tulee aina laatia
lisdksi poytakirja, johon kirjataan paatoksen tehnyt virkamies, paatoksen antopaiva, asiakirjan tar-
kastaneen virkamiehen tiedot, tallenteita tutkineiden henkildiden tiedot seka salaisen pakkokeinon
kaytosta ilmoittamiseen liittyvat tiedot. Lisaksi siihen kirjataan muun muassa tieto tallenteiden ja
asiakirjojen tai niissa olevien tietojen sailyttamisesta ja havittdmisesta. (Valtioneuvoston asetus
122/2014). Tietojen sailyttdmiseen viitataan myos poliisihallituksen maarayksessa, jonka mukaan
seka keskusrikospoliisin etta poliisilaitosten on huolehdittava, etta tarkkailutieto siirtyy edellytysten

tayttyessa analyysitoiminnon kayttoon (Poliisihallitus 2018, 5-6).

Taman opinnaytteen tutkimuskysymysten kannalta edella mainittu tarkkailutiedon sailyttaminen on
kiinnostava kokonaisuus. Edella mainittujen viittausten lisdksi siihen ei kuitenkaan juurikaan viitata
oikeuslahteissa tai muussa julkisessa lahdeaineistossa. Poliisin henkildtietolaissa viitataan yleisesti

henkilGtietojen sailyttamiseen. Tata kasitellaan tarkemmin seuraavassa luvussa.

Sisaministeri6 toimittaa eduskunnan oikeusasiamiehelle vuosittain kertomuksen poliisin salaisesta
tiedonhankinnasta ja sen valvonnasta. Tata kertomusta varten poliisihallitus toimittaa niin ikaan si-
saministeridlle kertomuksen, josta kdy ilmi salaisten pakkokeinojen seka salaisten tiedonhankinta-
keinojen maarat (Poliisihallitus 2022). Alle on kuvattu ndiden menetelmien kayttomaaria vuoden
2021 osalta.

Kaavioista on tulkittavissa, ettd suunnitelmallisen tarkkailun osuus kaytetyistd menetelmista on ollut
merkittdva. Lisdksi on havaittavissa se, etta poliisilakiperusteista suunnitelmallista tarkkailua kayte-
taan huomattavasti vahemman, kuin pakkokeinolakiperusteista. Vuonna 2021 pakkokeinoperustei-
sia suunnitelmallisia tarkkailuja on kirjattu 228 kappaletta ja poliisilakiperusteisia vastaavia vain 32
kappaletta. Pakkokeinolakiperusteisen suunnitelmallisen tarkkailun perusterikoksista selvasti ylei-
sin on vuonna 2021 ollut térked huumausainerikos (kaavio 2). Poliisilakiperusteisessa suunnitel-
mallisessa tarkkailussa yleisin perusterikos vuonna 2021 sen sijaan on ollut henkeen tai terveyteen

kohdistuva rikos (kaavio 4).

Tilastojen perusteella voi siis paatelld, etta eniten tarkkailutietoa kerataan térkeiden huumausainei-
den selvittdmisen yhteydessa. Julkisista tilastoista ei selvia, missd maarin torkeiden huumausaine-
rikosten esitutkinnassa saatua tarkkailutietoa hyédynnetdan muiden kuin alkuperaisen huumausai-
nerikoksen selvittdmiseksi taikka ylipaatdan muiden rikosten selvittdmiseksi. Tdaman opinnaytteen

kannalta kiinnostavaa olisi myos tieto siita, missa maarin térkeiden huumausainerikosten esitutkin-

nassa saatua tietoa hyddynnetaan poliisilakiperusteisissa poliisin tehtavissa.
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Kaavio 1: Suunnitelmallisen tarkkailu osuus vuonna 2021 toteutuneesta pakkokeinolakiperusteisesta tarkkai-
lusta ja teknisista tarkkailusta (Poliisihallitus 2022, 23).
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Kaavio 2: Suunnitelmallisen tarkkailun perusterikokset vuonna 2021 (pakkokeinolaki) (Poliisihallitus 2022, 25).
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m 2018 36 kpl 23 kpl 7 kpl 47 kpl

m 2019 19 kpl 10 kpl 5 kpl 52 kpl
m2020 31 kpl 9 kpl 5 kpl 38 kpl
H2021 32 kpl 13 kpl 7 kpl 32 kpl

Kaavio 3: Poliisilakiperusteisten tiedonhankintapaatésten lukumaarat vuonna 2021 (Poliisihallitus 2022, 26).
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Kaavio 4: Perusterikokset poliisilakiperusteisessa suunnitelmallisessa tarkkailussa vuonna 2021 (Poliisihallitus

2022).
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4 TIETOSUOJALAINSAADANTO YKSITYISYYDEN JA
PERUSOIKEUKSIEN SUOJANA

4.1 Henkilotietojen kasittely poliisissa

Suunnitelmallisella tarkkailulla hankitut tiedot ovat pitkalti henkil6tietoja. Nain ollen tarkkailutietojen
kasittelyn sdantelyn kannalta olennaisia lakeja ovat laki henkil6tietojen kasittelysta poliisitoimessa
(616/2019), jaliempana poliisin henkildtietolaki ja laki henkildtietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa (1054/2018), jaliempana rikosasioiden tieto-
suojalaki. Naista kahdesta poliisin tietosuojalaki on ensisijainen ja mikali siina ei toisin sdadeta, so-

velletaan rikosasioiden tietosuojalakia (616/2019 1 luvun 2 §:n 1 momentti).

Taman opinnaytetydn kannalta olennaiset eli nimenomaan tarkkailutiedon hyddyntamiseen liittyvat
sadannodkset 16ytyvat pitkalti poliisin henkilbtietolaista. Tarkoituksena ei ole kdyda kaiken kattavasti
l&pi edelld mainittuja tietosuojalakeja, vaan avata niitd sdanndksia, jotka vaikuttavat tarkkailutiedon
hyddyntamiseen muussa kuin alkuperaisessa tarkoituksessa. Ensin on kuitenkin syyta kayda lapi,
millaista henkiltietoa ja milla edellytyksilla poliisi saa ylipaataan kasitella seka tallentaa jarjestel-

miinsa.

Vaativan rikostutkinnan yhteydessa keratyn tiedon arkistoinnin omalaatuisuus on tunnistettu myos
arkistoinnin ammattilaisten keskuudessa. Marjo Rita Valtonen mainitsee eraassa arkistoyhdistyk-
sen julkaisussa, etta poliisin rekistereiden poikkeuksellisen pitkia sailyttdmisaikoja voidaan perus-
tella pitkakestoisen tutkinnan lisaksi rikosten sarjoittamisella seka poliisitoiminnan suuntaamisella
rikosten torjumiseksi (Valtonen 2005, 179-180). Vaikka Valtosen huomio on tehty vanhojen poliisin
henkilotietolakien aikaan, on tuo huomio edelleen tarkea ja kuvastaa poliisitoiminnan luonnetta re-

kistereiden osalta.

Tassa opinnaytetydssa kasitellaan lahtdkohtaisesti tutkinta- ja valvontatehtavissa seka rikosten en-
nalta estamiseksi ja paljastamiseksi kasiteltavien henkildtietojen kasittelemista. Ulkopuolelle on siis
rajattu esimerkiksi tietolahdetietojen kasittely, lupahallintoon liittyvien tehtavien yhteydessa tehtava

henkildtietojen kasittely seka suojelupoliisin henkildtietojen kasittely.

Tarkea lahde tassa opinnaytteessa on tuore poliisin henkilétietolaki, joka tuli voimaan 01.06.2019.
Merkittdva uudistus vanhaan poliisin henkildtietolakiin on siirtyminen rekisteriperusteisuudesta
kayttotarkoitusperusteisuuteen. Kaytanndssa se tarkoittaa sitd, etta henkilorekisterit eivat enaa
maaraydy teknisen tietojarjestelman, vaan ennemmin tietosisallon ja kayttotarkoituksen kautta.
(Pyykko 2020, 37).
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Uuden henkilGtietolain laadinnan taustalla vaikuttivat vahvasti EU:n tietosuoja-asetus
(2016/679/EU) ja etenkin EU:n poliisidirektiivi (2016/680/EU), jossa otetaan kantaa nimenomaan
esimerkiksi rikosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi kaytettaviin henkilotie-
toihin. Kyseinen direktiivi tuli implementoida kansalliseen lainsdadantéon 06.05.2018 mennessa.
Uuden lain taustalla oli esitdiden perusteella myés tarve joustavammalle tiedon hyédyntamiselle
etenkin rikosten ennalta estamiseksi, turvallisuustoimintaympariston muuttuessa merkittavasti.
(Pyykko 2020, 34-35.)

Poliisin henkilétietolain 1 luvun 2 §:n 3 momentissa saadetaan, etta poliisin tulee myo6s henkilétieto-
jen kasittelyssa noudattaa perusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta, vahim-
man haitan periaatetta, suhteellisuusperiaatetta, vahimman haitan periaatetta ja tarkoitussidonnai-
suuden periaatetta. Samat periaatteet nousevat esiin kaikessa poliisin toiminnassa, mutta henkil®-
tietojen kasittelyssa niiden merkitys luonnollisesti korostuu. Tarkoitussidonnaisuuden periaate on
taman opinnaytetydn kannalta erityisen olennainen, silla tarkkailutiedon hyddyntadmisessa muussa
kuin alkuperaisessa kayttotarkoituksessa on muun muassa kyse tarkoitussidonnaisuusperiaatteen

tulkinnasta.

Poliisi saa tutkinta- ja valvontatehtavissa seka rikosten ennalta estdmiseksi tai paljastamiseksi kasi-
telld henkildn perustietoja eli henkildn nimed, syntymaaikaa ja -paikkaa, henkilétunnusta, suku-
puolta, aidinkieltd, asiointikielta, siviilisdatya, kansalaisuutta tai kansalaisuudettomuutta ja kansalli-
suutta, koti- ja asuinpaikkaa, ammattia ja koulutusta, yhteystietoja, henkildllisyyden toteamiseksi
tarvittavia tietoja asiakirjoista, ulkomaalaisen henkildn vanhempien nimia, kansalaisuutta ja kansal-
lisuutta, matkustusasiakirjan tietoja sek& muita maahantuloon ja rajanylittamiseen liittyvia tietoja,
viranomaisen antamaa asiakasnumeroa, tietoa kuolemasta tai kuolleeksi julistamisesta, tietoa
edunvalvonnasta, konkurssiin asettamisesta tai liikketoimintakieltoon maaraamisesta seka tietoa

asevelvollisuuden suorittamisesta (Poliisin henkilGtietolaki 4 §).

Tutkinta- ja valvontatehtavissa poliisi saa perustietojen lisaksi kasitella poliisin tehtavaan liittyvia
kuvauksia ja yksilGinteja, tuntomerkkitietoja henkildllisyyden toteamiseksi, tyoturvallisuustietoja
seka tietoja tuomioistuimen tai syyttajan ratkaisuista henkiloon liittyen. Lisaksi poliisi saa rikosten
ennalta estdmiseen tai paljastamiseen liittyvan tehtavan suorittamiseksi kasitella tietoja henkildn
yhteyksista, elamantavoista, taloudellisesta tilanteesta, harrastuksista ja muista kiinnostuksen koh-
teista, mikali 1.) henkilén voidaan perustellusti olettaa syyllistyneen tai syyllistyvan rikokseen, josta
laissa saadetty ankarin rangaistus on vankeutta, 2.) tallaisen henkilén seurassa tai haneen yhtey-
dessa olevat henkil6t, joilla voidaan olettaa olevan yhteys rikokseen tai 3.) jotka ovat poliisilain 5
luvun 13 §:n mukaisen tarkkailun tai muun poliisin toimenpiteen kohteena (Poliisin henkilStietolaki
616/2019 1 luvun 5, 7 ja 8 §).
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Kirjaimellisesti tata lakia tulkitessa voi syntya kuva, etta rikoksen selvittamiseksi eli kaytannossa
pakkokeinoperusteisesti toteutetun suunnitelmallisen tarkkailun avulla saatua tietoa ei saisi kasi-
tellda asken mainittujen henkildn yhteyksien ja eldamantapojen osalta. Kirjaukset ovat herattaneet
samankaltaista pohdintaa muillakin aiheeseen perehtyneilla. Esimerkiksi Pyykko toteaa, etta polii-
sin henkilGtietolaissa ei ole esitutkintaa koskevien kirjausten osalta mainintaa, joka kirjaimellisesti

kattaisi esimerkiksi henkilon elintavat ja harrastukset (Pyykko 2020, 5).

Kuitenkin, kuten aiemmin mainittiin, saadaan tutkinta- ja valvontatehtavissa kasitella poliisin tehta-
vaan, toimenpiteeseen tai tapahtumaan liittyvia yksildinteja, kuvauksia ja luokituksia. Tapahtumalla
voidaan tarkoittaa esimerkiksi "asiakokonaisuuteen, josta voi seurata viranomaiselle velvoitteita”.
Hallituksen esityksessa HE 242/2018 tasmennetaan lisaksi, etta yksildinneilla ja kuvauksilla tarkoi-
tetaan esimerkiksi henkildn kautta saatuja rikosta koskevia tietoja, kuten hanen suhdettaan muihin
henkildihin (HE 242/2018). Voidaanko siis tulkita, ettd asiakokonaisuuksilla, joista voi seurata viran-
omaiselle velvoite, voidaan tarkoittaa tietyissa tilanteissa myds henkildn yksityiselamaan liittyvia

yhteyksia ja esimerkiksi harrastuksia?

Edella mainittu kysymys asetuksen kirjauksen tulkinnasta on olennainen tarkkailutiedon kasittelyn
kannalta. Oli tulkinta kuinka laaja hyvansa, vaikuttaisi silta, etta poliisilakiperusteisen suunnitelmalli-
sen tarkkailun yhteydessa saatuja tietoja henkildon elamantapoihin, harrastuksiin ynna muihin liit-
tyen saadaan henkil6rekisterissa kasitella laajemmin kuin pakkokeinoperusteisesti suoritetun suun-
nitelmallisen tarkkailun mukaisesti. Taman perusteella on merkitysta, perustuuko paatés suunnitel-

mallisesta tarkkailusta pakkokeino- vai poliisilakiin.

Edella kuvattu asettaa tarkkailusta vastaavalle poliisimiehelle vaatimuksen reagoida, mikali tarkkai-
lun perusteet ja/tai tavoitteet muuttuvat tarkkailun aikana tai tarkkailukertojen valilla. Tarkkailutie-
don hyddyntamisen osalta herda kysymys, voidaanko elamantapoihin ja harrastuksiin liittyvaa tie-
toa hyddyntaa pakkokeinolain mukaisessa rikoksen selvittdmisessa, jos se on alun perin hankittu

poliisilakiperusteisesti esimerkiksi rikoksen paljastamiseksi?

Se, kenen tietoja saadaan kasitella edella mainittuihin tarkoituksiin, vaihtelee pakkokeino- ja poliisi-
lakiperusteisuuden valilla. Lyhyesti kuvattuna tutkinta- ja valvontatehtavissa tietojen tulee liittya
epailtyyn, muuhun asianosaiseen tai muuhun poliisin toimenpiteen kohteena olevaan. Rikosten en-
nalta estamiseksi tai paljastamiseksi keratyn tiedon tulee liittya henkil66n, jonka voidaan perustel-
lusti olettaa syyllistyneen tai syyllistyvan rikokseen, josta laissa saadetty ankarin rangaistus on van-
keutta, tallaiseen henkilddn yhteydessa olevaan henkildon, poliisilakiperusteisen tarkkailun tai
muun poliisin toimenpiteen kohteena olevaan henkil6dn. Lisaksi joissain tapauksissa rikoksen to-
distajaan, uhriin, iimoittajaan tai asianomistajana esiintyvaan. (Ks. Poliisin henkildtietolaki
616/2019.)
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4.2 Pakkokeinot ja tiedonhankinta seka yksityisyydensuojan vaarantuminen

Tieteellisessa kirjallisuudessa yksityisyyden kannalta ongelmallisia aktiviteetteja on pyritty ryhmitte-
lemaan seuraavasti. Daniel Solove hahmottamaan aktiviteetit neljaan ryhnmaan: 1.) aktiviteetit, joilla
puututaan yksityiselaman suojaan tietoja hankkimalla, 2.) tiedon prosessointiin liittyvat toimenpi-
teet, 3.) tietojen levittdmiseen liittyvat toimenpiteet ja 4.) henkildén yksityisasioihin puuttuminen (So-
love 2006).

Suunnitelmallisen tarkkailun kannalta erityisesti kaksi ensimmaista ryhmaa ovat kiinnostavia. En-
simmainen ryhma kasittelee tiedonhankinnalle ja pakkokeinoille tyypillista, tietojen hankintaan tah-
tdavaa toimintaa. Solove mainitsee esimerkeiksi valvonnan ja kuulustelut, mutta Metsaranta sovel-
taa vaitéskirjassaan Soloven ryhmittelya erityisesti salaisen tiedonhankinnan viitekehyksessa (Met-
saranta 2015).

Toinen ryhma on tdman opinnaytteen aiheen kannalta keskeisin. Toiseen ryhmaan kuuluvat toi-
menpiteet, joilla tietoa prosessoidaan. Tallaisia toimenpiteitd ovat esimerkiksi henkilétietojen yhdis-
taminen, analysointi ja sailyttdminen. Tietojen prosessointiin liittyvat myds sellaiset toimenpiteet,
joissa tietoja kaytetddn muihin kuin alkuperaiseen kayttétarkoitukseen ilman henkilén suostumusta.
(Metsaranta 2015, 33 & Solove 2006). Salaisten pakkokeinojen ja tiedonhankintakeinojen kohdalla
lainsdadanté mahdollistaa tietojen kdytdn muussa kuin alkuperaisessa tarkoituksessa, joten on il-
meista, ettd nama ovat sellaisenaan yksityisyyden kannalta ongelmallisia toimia. Lainsdadanndssa
on niin ikaan rajoitettu kohdehenkilon suostumuksen merkitysta ja oikeutta saada tietoa henkildtie-

tojensa kaytosta, johtuen niin ikdan toimenpiteiden luonteesta (ks. esim. PKL 10 luku ja PolL 5 luku

§).

Metsaranta (2015) pohtii vaitdskirjassaan rikoksen selvittdmisen, paljastamisen ja estamisen valisia
eroja henkildn yksityisyydensuoja kannalta. Paljastamisessa ja estdmisessa kynnys salaisten pak-
kokeinojen kaytolle on siind mielessa matalampi, etta syyta epailla -kynnyksen ei tarvitse rikoksen
tapahtumisen osalta ylittyd. Han mainitsee esimerkking, etta joskus rikosten estamisessa tieto ri-
koksesta voi olla lahella spekulaatiota, mika lisda erehdyksen vaaraa. Lisaksi on muistettava rikok-
sen estamisen kohdalla perus- tai ihmisoikeuksiin liittyva loukkaus (suojattavan oikeushyvan rikko-

minen) ei valttamatta ole viela tapahtunut.

Nama mielessa pitden on perusteltua todeta, etta yksityisyyden suoja on voimakkaampi rikoksen
estamisen kuin rikoksen selvittdmisen kohdalla (Metsaranta 2015, 60-61). Toisaalta, aiemmassa
alaluvussa mainittiin, etta rikoksen selvittamiseksi saataisiin kaytanndssa kasitelld suppeammin
henkilotietoja. Tdma on olennaista pohdintaa myds sen osalta, missa maarin rikoksen selvitta-
miseksi hankittua tietoa voidaan hyddyntaa rikoksen estamiseksi ja toisin pain. Tahan palataan jal-

jempana tekstissa.
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Metsaranta ponhtii suunnitelmallisen tarkkailun suhdetta yksityisyyden suojaan ja luottamuksellisen
viestin salaisuuteen seuraavasti "Suunnitelmallisessa tarkkailussa puututaan yksityiselaman suo-
jaan tekemalla nakdhavaintoja tarkkailun kohteesta... Silta osin kuin suunnitelmallinen tarkkailu
kohdistuu myo6s kotirauhan suojaamaan paikkaan, puuttumisen merkittavyytta lieventaa se, etta
my0s kotirauhan suojaamissa paikoissa henkildiden tulee ottaa huomioon se, ettd normaalein aisti-
havainnoin heista voidaan tehda havaintoja... Suunnitelmallisessa tarkkailussa ei yleensa saada
tietoja henkilon keskusteluista, joten siina ei tdssa mielessa mydskaan yleensa puututa luottamuk-
sellisen viestin salaisuuteen. Samoin kuin teknisessa katselussa myds suunnitelmallisessa tarkkai-
lussa voidaan tosin saada tietoa luottamuksellisista viesteista silloin, kun teknisia apuvalineita kayt-
tden saadaan tietoa naista viesteista esimerkiksi kirjallisen viestin lukemisella tai viittomakielen tul-
kitsemisella” (Metsaranta 2015, 214)

Laajemmin perusoikeuksien huomioimista poliisin toiminnassa on korostettu jo pitkdan. Metsaranta
(2015, 133-134) mainitsee Kari Sinisalon vaitdskirjasta, jossa Sinisalo korostaa sita, ettei poliisi voi-
nut tulkita toimivaltasaantelyaan perustuslakivastaisesti. Toisaalta Sinisalo toteaa, ettd mita yksi-
tyiskohtaisempi toimivaltasdannds oli, sitd vahemman tilaa se jattda perusoikeussdannodksen huo-
mioinnille. Lainalaisuus toimi myds toisin pain: mita valjempi toimivaltasdannos on, sitd enemman

sijaa on perusoikeussaantelyn vaikutukselle. (Sinisalo 1971.)

Kyseisen vaitoskirjan julkaisusta on kuitenkin aikaa ja Metsaranta muistuttaakin omassa vaitdskir-
jassaan, etta nykyisen perusoikeussaantelyn mukaan poliisin tulee aina valita vaihtoehdoista se,
joka edistaa perus- ja ihmisoikeuksien toteutumista parhaiten. Sinisalon huomio on kuitenkin edel-
leen siind mielessa ajankohtainen, ettd mikali esimerkiksi tarkkailutiedon hyddyntamista ei saan-

nella, korostuu perus- ja ihmisoikeuksien rooli entisestaan, kun saantelya tulkitaan.

5 TARKKAILUTIEDON HYODYNTAMISEN RAJOITUKSET JA
MAHDOLLISUUDET

Tarkkailutiedon hyddyntadminen perusterikoksen estadmiseen, paljastamiseen ja selvittdmiseen on
lainsdadanndssa ja myos tdman opinnaytetydn edellisissa luvuissa selkeasti maaritelty koko-
naisuus. Tarkkailutiedon hyddyntdminen muussa kuin alkuperaisessa kayttotarkoituksessa on ko-
konaisuus, johon suoranaisesti viittaavaa saantelya on suhteellisen vahan. Asiaa on kuitenkin poh-

dittu eri oikeuslahteissa ja olennaisimmat nakdkulmat on pyritty kokoamaan tahan lukuun.

Kiinnostavaksi kysymykseksi tata opinnaytetta tehdessa on noussut, voidaanko suunnitelmallisella

tarkkailulla hankittua tietoa hyddyntaa poliisilain mukaiseen rikosten estadmiseen, jos tieto on alun
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perin hankittu pakkokeinolain perusteella rikoksen selvittamiseksi. Tallaisessa tilanteessa liikutaan
kahden rikoksen (tapahtuneen ja estettavan) valilla, mutta myds kahden lakiperusteen valilla. Pak-
kokeinojen ja tiedonhankintakeinojen liittymat ovatkin muodostuneet taman opinnaytetyén perus-

teella tarkeaksi kysymykseksi, kun pohditaan suunnitelmallisella tarkkailulla saatujen tarkkailutieto-

jen laajasta hyddyntamisesta.

Selvaa on, ettd suunnitelmallisesta tarkkailusta paatettaessa perusteena tulee olla tarkkailun tosi-
asiallinen peruste. Pakkokeinon kayttda ei voi perustella rikoksen selvittamisella, jos tarkoituksena
on suunnata poliisin toimintaa rikoksen estamiseksi. Tata tukee Metsarannan systematisointi vai-
téskirjassaan: ”...lupaa salaiseen tiedonhankintakeinoon ei tulisi hakea, jos luvan hakemisen todel-
linen tarkoitus on se, etta keinon kaytolla saatua ylimaaraista tietoa voitaisiin kayttaa tutkinnan
suuntaamiseen sellaisten rikosten osalta, joiden torjunnassa ei ole mahdollista kayttaa salaisia tie-
donhankintakeinoja” (Metsaranta 2015, 201). Tata paattelya ei suoraan voida soveltaa suunnitel-
malliseen tarkkailuun, jonka kohdalla ei sovelleta ylimaaraisen tiedon kasitetta, mutta lain henkea

sen voidaan katsoa kuvastavan myds suunnitelmallisen tarkkailun edellytysten osalta.

Metsaranta pohtii vaitdskirjassaan (2015) toimivaltuuksien kayttda ja tarkoitussidonnaisuutta: Han
korostaa, etta viranomaisen toimivaltuuksia ei voida kayttaa muihin tarkoituksiin kuin niihin, joihin
ne on annettu. Han nostaa esimerkkina esiin, etta rikosten paljastamiseksi annettuja toimivaltuuk-
sia voidaan kayttaa vain rikosten paljastamiseksi ja niin ikdan rikosten estamiseksi myonnettyja toi-
mivaltuuksia vain rikosten estamiseksi. Poliisilaissa tarkoitussidonnaisuusperiaate on kuvattu yh-
della virkkeella: "Poliisi saa kayttaa toimivaltuuttaan vain saadettyyn tarkoitukseen” (Poliisilaki 1 lu-
vun 5 §).

Toisaalta poliisin henkilGtietolaissa saadetaan henkilotietojen kaytdsta muuhun kuin alkuperaiseen
kayttotarkoitukseen, ja kyseisessa 13 §:ssa on listattu seka rikosten paljastamiseen etta selvittami-
seen liittyvia kayttdbmahdollisuuksia (Poliisin henkiltietolaki 13 §). On selvaa, etta kun poliisi kayt-
taa suunnitelmallista tarkkailua, kayttotarkoituksen tulee olla laissa saadetty eli esimerkiksi rikoksen
selvittaminen. Monimutkaisempaa on kuitenkin pohtia tarkkailulla jo saadun tiedon hyddyntamista

muussa tarkoituksessa kuin siinda, mika kayttotarkoitus on alun perin ollut.

Henkilbtietojen késittely muussa kuin niiden alkuperédisesséa kdyttotarkoituksessa.

Taman opinnaytetyon kannalta poliisin henkiltietolain (616/2019) kenties mielenkiintoisimmassa
pykalassa (13 §) sdadetaan tilanteista, joissa poliisi saa kasitella edellisissa kappaleissa tarkoitet-

tuja henkildtietoja muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen. Kaytanndssa talla py-
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kalalld on merkittava vaikutus niihin mahdollisuuksiin, joita tietosuojalainsdadantd antaa tarkkailu-
tiedon hyodyntamiselle muissa tarkoituksissa, kuin (esimerkiksi paatdkseen kirjatun) "perusterikok-
sen” selvittamiseksi (pakkokeinolaki) taikka paljastamiseksi tai ennalta estamiseksi (poliisilaki).
Tarve muun kuin alkuperaisen kayttétarkoituksen maarittelylle nousee vahvasti aiemmin mainitusta
EU:n tietosuoja-asetuksesta ja -direktiivista (2016/679/EU ja 2016/680/EU).

Poliisin henkilétietolain 616/2019 13 §:n mukaan henkiltietoja saa kasitella edella mainitussa tar-
koituksessa rikoksen ennalta estdmiseksi tai paljastamiseksi, sellaisen rikoksen selvittdmiseksi,
josta laissa saadetty ankarin rangaistus on vankeutta, etsintakuulutetun tavoittamiseksi, syytto-
myytta tukevana selvityksena, hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaaran
taikka huomattavan ymparisto-, omaisuus- tai varallisuusvahingon estamiseksi, kansallisen turvalli-
suuden suojaamiseksi, henkildllisyyden selvittamiseksi suoritettaessa sellaista poliisin toimenpi-
dettd, joka valttamatta edellyttda henkildllisyyden varmistamista taikka poliisin toiminnan suuntaa-
miseksi. Tietoja saa kayttda myds analyysi-, suunnittelu- ja kehittdmistoiminnassa, mika on kirjauk-

sena varsin laajasti tietojen kayttéd mahdollistava. (Poliisin henkildtietolaki 616/2019 13 §.)

Esimerkiksi "poliisin toiminnan suuntaamiseksi” on varsin laaja kirjaus, joka osaltaan kertoo taman
lain hengen mahdollistavan kattavaakin hyédyntamistd muussa kuin alkuperaisessa kayttdtarkoi-
tuksessa. Kaytanndssa se voi tarkoittaa esimerkiksi tietojen kayttéa muuten kuin todisteena rikos-
asiassa. Lain esitbissa poliisin toiminnan suuntaamista on maaritelty ylimaaraisen tiedon kayton
saantelyn yhteydessa tiedon hyddyntamiseksi valillisesti ilman, etta sita kaytetdan edes pakko- tai
tiedonhankintakeinon perusteena (HE 224/2010). Akkiseltaan voisi jarkeilla, etta poliisin toiminnan
suuntaaminen voi viitata myos operatiivisten tilanteiden johtamiseen ja tarkkailutiedon hyddyntami-

seen tallaisissa tilanteissa.

Poliisin henkil6tietolain pykalan muusta kuin alkuperaisesta kayttotarkoituksesta on muissakin yh-
teydessa todettu antavan poliisille varsin laajat oikeudet salaisilla tiedonhankinta- ja pakkokeinoilla
hankittujen tietojen hyddyntamiseksi (ks. esim. Pyykko 2020). Nain ollen sité voidaan perustellusti
pitdd tdman opinnaytteen tutkimuskysymysten nakdkulmasta tarkeimpana yksittaisena sdannok-

sena.

Tarkoitussidonnaisuusperiaate on kuitenkin huomioitava tiiviisti my6s poliisin henkil6tietolain 13 §:n
yhteydessa. On erotettava kayttdé muussa kuin alkuperaisessa kayttotarkoituksessa siita, etta tie-
dostaen kaytetdan toimivaltuuksia muihin tarkoituksiin, kuin mihin ne on annettu. Metsaranta nos-
taa vaitéskirjassaan esille esimerkin, ettd pakkokeinolaissa saadettyja keinoja tulee kayttaa lahto-
kohtaisesti rikosten selvittdmiseksi ja paljastamiseen saadettyja keinoja rikosten paljastamiseksi
(Metsaranta 2015, 201).
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Rajanveto ei aina ole ongelmatonta, mutta Metsdrannan pohdintojen voi tulkita koskevan nimen-

omaan sita, ettd kun pakkokeinoa aletaan kayttaa, on perusteena sen kayton tosiasiallinen peruste.
Toisin sanoen, jos suunnitelmallisella tarkkailulla halutaan tietoa rikoksen paljastamiseksi, ei perus-
teeksi tule kirjata rikoksen selvittamista. Se, etta tietoa myéhemmin kaytettaisiin jonkin muun rikok-

sen selvittdmiseksi, on eri asia. Jalkimmainen tilanne on se, mihin tdma opinnayte keskittda huomi-

Holliely P, Pl Oikeuskirjallisuus
henkilotietolaki Salpa-maarays J

- "Jollei muualla laissa muuta
saddetd, poliisi saa kasitella

. o - - Huolehdittava, etta - Poliisin intressi ja velvollisuus
rikosten selvittamiseksi, L . . P S
. L . . . tarkkailutieto siirtyy suojella valillisesti ihmis- ja

estamiseksi ja paljastamiseksi o A . : v
T e analyysitoiminnon kayttoon perusoikeuksia (estaa,
kasiteltavia henkilotietoja . . s .

(Salpa) paljastaa ja selvittaa rikoksia)

muuhun kuin alkuperdiseen
kayttotarkoitukseen..."

- HenkilGtietojen kasittely ei
saa ilman hyvaksyttavaa
perustetta perustua esim.
henkilon alkuperdan, - Tarkoitussidonnaisuuden
mielipiteeseen tai muuhun periaate
henkiloon liittyvaan syyhyn

- Tietyt erot PKL vs PolL -
perusteisuus

- Toimivaltuuksia ei voida
kayttaa muihin
kayttotarkoituksiin kuin niihin,
joihin ne on annettu
(Metsaranta 2015

Kaavio 5: Yhteenvetoa tuloksista. Tarkkailutiedon hy6dyntaminen muussa kuin alkuperdisessa kayttotarkoituk-

sessa eri oikeusldhteissa. Mahdollistavat seikat merkattu vihreilla ja rajoittavat punaisella.

Kaavioon 5 on tiivistetty niitd kirjauksia, joita eri oikeuslahteissa on kaytetty liittyen tarkkailutiedon
hyédyntdmiseen muussa kuin alkuperaisessa kayttdtarkoituksessa. Kaavion havainnot ovat esi-
merkinomaisia otteita opinnaytteen lahdemateriaalista, mutta ne auttavat systematisoimaan koko-

naisuutta ja vastaamaan siten tutkimuskysymykseen.

Yhteenvetona tuloksista voidaan todeta, etta tdssa opinnaytteessa analysoiduista lahteista on ollut
helpompi Ioytaa tarkkailutiedon hyodyntamista mahdollistavia kirjauksia, kuin sita rajoittavia. Koko-

naisuudesta voi olla tulkittavissa, etta lainsdadanndssa on tarkemmin saadetty siita, missa tilan-
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teissa suunnitelmallista tarkkailua voidaan ylipaataan kayttaa. Kyseisen pakkokeinon maaritel-
masta seka pakkokeinon kayton edellytyksista, rajoituksista seka rajanvedosta poliisi- ja pakkokei-

noperusteiden valilla on saadetty tarkemmin kuin jo saadun tiedon hyédyntamisesta.

Tarkkailutiedon kayttamisestd muuhun kuin alkuperaiseen kayttotarkoitukseen on siis sdadetty
melko niukasti, kun sita verrataan esimerkiksi ylimaaraisen tiedon kayttamiseen. Ylimaaraisella tie-
dolla tarkoitetaan telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja teknisella tark-
kailulla saatua tietoa, joka ei liity rikokseen tai joka koskee muuta rikosta kuin sita, jonka tutkintaa
varten lupa tai paatoés on annettu (pakkokeinolaki 55 §). Sen lisaksi, etta sille on poliisi- ja pakko-
keinolaissa omat pykalansa, on sita kasitelty laajasti myos oikeuskirjallisuudessa (ks. esim. Metsa-
ranta 2015).

6 PAATELMAT

6.1 Johtopaatokset ja jatkotutkimustarpeet

Taman opinnaytteen laadinta on nostanut esiin monta havaintoa ja ajatusta tarkkailutiedon hyddyn-
tamisesta. Opinnaytteen laajuus ei ole mahdollistanut kaiken kattavaa analyysia suunnitelmalliseen
tarkkailuun vaikuttavasta lainsaadannosta, joten tydssa on pyritty kohdistamaan huomio nimen-
omaan olennaisiin oikeuslahteisiin. Tarkastelussa ovat olleet erityisesti ne kirjaukset, jotka auttavat
vastaamaan tdman opinnaytteen tutkimuskysymyksiin. Opinnaytteessa kaytettyja menetelmia ja
lahteita kriittisesti arvioitaessa tulee vaistamatta mieleen ajatus, etta laadullinen tutkimus teema-
haastatteluineen olisi mahdollistanut vield laajemman ymmarryksen aiheesta. Se olisi kuitenkin
kaytanndssa vaatinut opinnaytteen osittaista salaamista ja siten vahentanyt sen vapaata hyddyn-
nettavyytta. Nain olleen voin hyvilla mielin todeta, etta oikeuslahteita tarkastelemalla saatiin riitta-

valla tasolla hahmotettua tarkkailutiedon hyédyntamisen reunaehtoja.

Vaikka lainopilliset reunaehdot tarkkailutiedon hyddyntéamiseksi eivat ole taydellisesti tai yksiselittei-
sesti piirtyneetkdan, on aiheeseen perehtyminen auttanut hahmottamaan tarkeimpia periaatteita ja
lain henkea liittyen tiedon hyddyntamiseen muussa kuin alkuperaisessa kayttotarkoituksessa. Ta-
han lukuun on avattu olennaisimpia johtopaatoksia, jotka osaltaan vastaavat opinnaytteen tutki-

muskysymyksiin.

Suunnitelmalliseen tarkkailuun liittyvaa lainsdadantda analysoidessa on kaynyt ilmi, etta tarkkailu-
tiedon sailyttamista ja hyédyntamista muuhun kuin alkuperaiseen kayttotarkoitukseen on

sellaisenaan saannelty varsin vahan. Korkeimman oikeuden ja korkeimman hallinto-oikeuden
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ratkaisuja hakusanalla "suunnitelmallinen tarkkailu” ei kdytannossa ole Edilexissa tehdyn haun pe-
rusteella. Pelkalla "tarkkailu”-sanalla 16ytyy KKO:n ennakkopaatdksista vain 12 hakutulosta, joista
yksikaan ei varsinaisesti liity tarkkailutoiminnalla saatujen todisteiden punnitsemiseen. Niinpa polii-
sin toimintaa koskevat yleiset periaatteet ja toimivaltasaantely ovat tarkeassa roolissa, kun pohdi-
taan taman opinnaytteen tutkimuskysymyksia. Mydskaan tarkkailutiedon sailyttamiseen ja jakami-
seen liittyen ei ole tarkkaa saantelya, lukuun ottamatta poliisin henkildtietolain yleisen tason kirjauk-

sia henkilotietojen sailyttamisesta.

Suunnitelmalliseen tarkkailuun liittyvan lahdemateriaalin vahaisyys — etenkin ennakkopaatdsten
osalta — kuvaa sita, kuinka tuore asia suunnitelmallinen tarkkailu oikeastaan on osana poliisin ty6-
kaluvalikoimaa. Karkeasti voisi paatella, etta ajan kuluessa yha useampi suunnitelmallisen tarkkai-
lun kayttda liittyva tapaus etenee karajaoikeuden ja hovioikeuden kautta korkeimman oikeuden rat-
kaistavaksi. Sitd kautta raamit tarkkailutiedon hyédyntamiselle toivottavasti selkeytyvat ja lopputu-
loksena on vaikuttavan poliisitoiminnan lisdksi suunnitelmallisen tarkkailun kohteena olevan henki-

[6n oikeusturvan varmistaminen.

Ylimaaraisen tiedon kayttdmisesta on saadetty melko kattavasti, mutta koska lainsdadanndssa yli-
maaraisella tiedolla ei tarkoiteta suunnitelmallisella tarkkailulla saatua tietoa, ei sdantelya sellaise-
naan ole voitu soveltaa tdssa opinnaytetydssa. Kuitenkin ylimaaraisen tiedon hyédyntaminen
on jossain maarin ilmentanyt lain henkea ja suhtautumista salaisella tiedonhankinnalla ja
pakkokeinoilla saadun tiedon hyodyntamiseen ylipaataan. Tassa opinnaytteessa tarkasteltua
tarkkailutiedon hyddyntamista voitaisiin luonnehtia ylimaaraisen tiedon sijaan tiedon hyddyntamista
“ylimaaraisessa kayttotarkoituksessa”, silla tieto itsessaan ei ole ylimaaraista, vaan toisaalla (esi-

merkiksi muun rikoksen selvittdmisessa) hyddynnettavaa.

Poliisin henkildtietolain (616/2019) 8 §:n perusteella vaikuttaisi silta, etta poliisilakiperusteisen
suunnitelmallisen tarkkailun yhteydessa saatuja henkilon elamantapoihin, harrastuksiin ynna mui-
hin liittyvia tietoja saadaan henkilorekisterissa kasitella laajemmin kuin pakkokeinoperusteisesti
suoritetun suunnitelmallisen tarkkailun. Taman perusteella silld on merkitysta, perustuuko paatos
suunnitelmallisesta tarkkailusta pakkokeino- vai poliisilakiin. Tama asettaa tarkkailusta vastaavalle
vaatimuksen reagoida, mikali tarkkailun perusteet ja/tai tavoitteet muuttuvat tarkkailun aikana tai
tarkkailukertojen valilla. Ei siis ole yhdentekevaa, milla perusteella suunnitelmallista tarkkailua
milloinkin tehdaan ja millaista tietoa jaa rekisteriin. Tama on kiinnostava havainto siindkin va-
lossa, etta viime vuosien tilastojen perusteella poliisilakiperusteista suunnitelmallista tarkkailua to-

teutetaan huomattavasti vahemman kuin pakkokeinolakiperusteista (ks. poliisihallitus 2022).

Metsarannan (2015) tarkoitussidonnaisuuteen liittyvaa paattelya ja poliisin henkilbtietolakia vertail-

taessa heraa ajatus, ettd suunnitelmallista tarkkailua toteutettaessa on pystyttava perustelemaan,
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onko kyseessa rikoksen paljastamista/estamista ja selvittamista. Kuitenkin tdman opinnaytetyon
tulosten perusteella voidaan kokonaisuutta tulkita niin, ettd kun tarkkailutieto on jo poliisin hallussa,
voidaan sita hyédyntaa molempiin kayttétarkoituksiin, oli alkuperainen toimivallan peruste mika ta-

hansa.

Tarkkailun perusteiden maarittely on siis tarkeaa, mutta ei valttdmatta vaikuta saadun tarkkailutie-
don hydédyntamiseen. Erityisesti poliisin henkilotietolain 13 §:n kirjaukset muista kuin alkupe-
riisista kayttotarkoituksista yhdistettyna Salpa-maarayksen kirjaukseen tarkkailutiedon siir-
tymisestd analyysitoiminnan kayttoon vahvistavat kasitysta siita, etta tarkkailutiedon hyo-
dyntiamiselle muussa kuin alkuperiisessa kayttotarkoituksessa on hyvait lainsdadannélliset
edellytykset. Tassa opinnaytetydssa merkittdvana lahteena kaytetty Janne Pyykon pro gradu -tut-
kielma (2020) tulkitsee lainsdadantoa pitkalti saman suuntaisesti todeten, ettd henkildtietojen kayttd
muuhun kuin alkuperaisessa kayttotarkoituksessa on laajalti mahdollistettu kirjauksilla, joilla mah-
dollistetaan kayttdminen poliisin toiminnan suuntaamiseksi, rikosten ennalta estdmiseksi ja paljas-

tamiseksi sekd analyysitoiminnassa.

Niin ikdan tdman opinnaytteen tuloksissa korostuu tarkoitussidonnaisuuden periaate. Kyseinen pe-
riaate korostuu lainsdadanndssa laajasti. Sen merkitysta suunnitelmallisen tarkkailun — ja siten
my®os tarkkailutiedon — kayttamiselle korostetaan seka poliisi- ja pakkokeinolaissa etta poliisin hen-
kildtietolaissa. Mydskaan muut poliisin toiminnassa noudatettavat periaatteet eivat missaan ni-
messa jaa huomiotta, vaan muodostavat yhta lailla osaltaan reunaehtoja suunnitelmallisella tark-
kailulla saadun tarkkailutiedon hyddyntamiselle. Periaatteiden korostaminen tarkoittaa samalla
my0s tapauskohtaisen harkinnan tarkeytta. Tassakaan asiassa ei ole mahdollista laatia yksiselit-

teista taulukkoa siita, milloin tarkkailutietoa voidaan kayttda mihinkin kayttotarkoitukseen.

Taman opinnaytetyon valmistuessa on hiljalleen noussut esiin, ettd aiheen parempi ymmartami-
nen vaatisi perusteellista selvitysta siita, miten laajasti tarkkailutietoa poliisin arjessa tilla
hetkellda hyddynnetaan muuhun kuin alkuperaiseen kayttotarkoitukseen ja millaisia lainsaa-
dannollisia haasteita kaytannon arjessa kohdataan. Tuollainen selvitys olisi luonteeltaan sa-
lassa pidettava, silld kokonaisuuden ymmartaminen vaatisi lainsaadannon analysoinnin lisaksi po-
liisin taktisten menetelmien, kaytdssa olevien tietojarjestelmien ja sisaisen tiedonkulun haasteiden
avaamista analyysille. Taman opinnaytteen tarkoitus on ollut luoda pohjaa edella mainitulle katta-

vammalle selvitykselle.

Tata opinnaytetyota suunniteltaessa ja kirjoitusprosessin aikana eri tahoilta on tullut palautetta siita,
etta aihetta ei vield ole riittavasti tutkittu ja tdman opinnaytetyén pohdinnalle on tarvetta. Toivotta-

vasti tdma tyd onkin osaltaan ollut edes pieni askel oikeaan suuntaan. Suunnitelmalliseen tarkkai-
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luun liittyva saantely on verrattain uutta, joten opittavaa sen suhteen riittda. Oikeuskaytant6a muo-
dostuu jatkuvasti lisaa ja jokaisen ennakkotapauksen myéta raamit tarkkailutiedon hyédyntamiselle
tarkentuvat. Kun raamit ovat selvat, on poliisin vastuulla hyédyntaa ne taysimittaisesti ja toimia nii-
den puitteissa mahdollisimman vaikuttavasti. Tama edellyttaisi, ettd hydédyntaminen olisi jarjestel-

mallista.

Taman opinndytetyon perusteella lainsdadant6é antaa suunnitelmallisella tarkkailulla saadun
tiedon hydodyntamiselle laajat mahdollisuudet. Seuraavaksi tiarkeaa olisi selvittaa perusteel-
lisesti se, hyodynnetaanko naitd mahdollisuuksia riittavasti poliisissa. Uudehko pakkokeino-
ja tiedonhankintalainsaadanté yhdessa uudistuneen henkilétietolainsdadannon tarkoittavat sita,
etta poliisi on uuden aarella ja on perusteltua arviodia, ettd opittavaa riittdd. Olennaista vaikuttavien
toimintatapojen lisédksi on varmistaa, etta tietojarjestelmat tiedon jakamiseksi ja hyddyntamiseksi

ovat tarkoituksenmukaiset ja ajantasaiset.

6.2 Opinnaytetyon onnistuminen ja itsearviointi

Lopuksi on syyta tarkastella tdman opinnaytteen onnistumista ja sita, onko suunnitelmavaiheessa
asetetut tavoitteet saavutettu ja jos on, niin milté osin. Tassa alaluvussa pohdin kriittisesti sita,
kuinka hyvin onnistuin vastaamaan asetettuihin tutkimuskysymyksiin ja mita olisin opinnaytteen
laatijana voinut tehda toisin. Samalla nostan esille niitd mahdollisia kompromisseja, joihin matkan

varrella on paadytty.

Alkuperainen ajatus tutkimusmenetelman ja itse asiassa ylipaataan opinnaytteen luonteen suhteen
ei ollut lainopillinen opinnaytetyd. Alun alkaen, kun ajatus suunnitelmallisen tarkkailun tutkimisesta
herasi ennen tyoharjoitteluun 1aht6a vuoden 2023 syksylla, mielessani oli laatia laadullinen tutki-
mus, joka perustuisi suunnitelmallista tarkkailua ja sen johtamista tyOkseen tekevien poliisimiesten
teemahaastatteluihin. Tavoitteena ensimmaisissa suunnitelmissa oli selvittaa, mita kaytannon
haasteita tarkkailutiedon hyddyntamiseen ja jakamiseen liittyy. Tuossa suunnitelmassa ajatuksena
oli sivuta myos tietojarjestelmanakdkulmaa ja siihen liittyvia kehitystarpeita. Ideapaperin asteelle
jaanyt aihio sai kannustusta myos niiltd muutamalta poliisimieheltd, joiden kanssa sparrasin ai-
hetta.

Hyvasta ajatuksesta huolimatta suunnitelmaan liittyi kuitenkin haasteita. Merkittavin haaste oli se,
etta noilla 1ahtétiedoilla opinnayte ei voisi olla julkinen. Se olisi tarkoittanut huomattavan tyémaaran
lisdantymisen lisdksi ajallisia haasteita, silla tutkimuslupaprosessin kesto voi vaihdella suuresti. Li-
saksi opinnaytteen alkuun olisi joka tapauksessa taytynyt laatia kattava maaritelméaosuus, jossa

teemaa olisi kayty lapi lainsdadanndn nakdkulmasta.
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Aloin pohtia asiaa realistisesti ja alkuperaisen suunnitelman rinnalle ilmaantui ajatus lainopillisesta
opinnaytety6sta, joka rakentuisi taysin julkisten lahteiden varaan. Aihe itsessaan sailyisi pitkalti sa-
mana ja opinnaytteen motivaationa olisi edelleen ymmartaa paremmin tarkkailutiedon hyédynta-

mista. Nyt nakoékulmaksi vaihtui kuitenkin nimenomaan lainsdadannoén raamit.

AMK-opinnaytteen laajuus on rajallinen, joten nakoékulmaksi rajautui poliisi- ja pakkokeinolain li-
saksi olennaisimmat poliisin toimintaan vaikuttavat tietosuojalait. LaAhdemateriaalin rajautumisen
osalta tarkeadssa roolissa olivat kokeneiden poliisimiesten kanssa kaymani keskustelut. Naissa kes-
kusteluissa sain hyodylliset suuntaviivat siihen, mika saantely olennaisimmin vaikuttaa nimen-

omaan tarkkailutiedon hyédyntamiseen.

Lainopillinen opinnadyte tyo oli menetelmavalinnan osalta toimiva. Tuntui, ettd olennainen lainsaa-
danto ja lain esitydt 10ytyivat suhteellisen vaivattomasti. Itselleni tdma oli yhteensa kolmas opinnay-
tetyd, mutta ensimmainen talla menetelmalla toteutettu. LAhdemateriaalia lainsdadanndllisen opin-
naytteen laadintaan on paljon. Itse asiassa niinkin paljon, ettd valinnanvaikeudesta tulee todellinen
ongelma. Eri ndkdkulmia ja koulukuntia analyysin suhteen on niin paljon, ettd kokemattomalla oi-
keudellisen opinnaytteen tekijalla voi menna sormi suuhun. Vaikka ndin meinasi itsellenikin kayda,
onnistuin 16ytdmaan materiaaleista muutaman artikkelin, joissa avattiin lain tulkinnan ja systemati-

soinnin kasitteet selkeasti ja ymmarrettavasti.

Vaikka onnistuin rajaamaan analysoitavan lahdemateriaalin, tutkimuskysymykseni ja menetelmani
melko hyvin, jai analyysi monelta osin pintapuoliseksi. Toki oli tietoinen valinta tyytya kuvailemaan
nykyista lainsdadantoa ja tarkastelemaan eri sdadoksia ristiin, mutta muutama vastaan tullut oikeu-
dellinen havainto olisi voinut kaivata syvempaakin analyysia ja esimerkiksi EU-tason saantelyn tar-
kempaa tutkimista. Analyysin tueksi olisi voitu toteuttaa muutama teemahaastattelu esimerkiksi po-

lisiammattikorkeakoulun OTM-taustaisten opettajien kanssa.

Taysin tyhjentavasti en onnistunut selvittdmaan, mitka tarkalleen ovat ne raamit, jotka lainsaadanto
asettaa suunnitelmallisella tarkkailulla saadun tiedon hyodyntamiselle muussa kuin alkuperaisessa
kayttotarkoituksessa. Asian selvittdmista vaikeutti esimerkiksi se, ettd KKO:n ennakkotapauksia tai
esimerkiksi EOA:n ratkaisuja tarkkailutiedosta todisteena ei juurikaan 16ytynyt. Mikali en osannut

tarpeeksi tarkkaan etsid, nostan toki kateni pystyyn virheen merkiksi.

Ideaalitilanteessa opinnaytteen tulokset olisivat kiteytyneet taulukkoon, jota tulkitsemalla olisi sel-
vinnyt, missa tilanteissa tarkkailutietoa voidaan hyddyntda muussa kuin alkuperaisessa kayttotar-
koituksessa: mitd ovat nama muut kayttétarkoitukset ja missa maarin tietoa voi kayttaa niiden yh-
teydessa. Toisaalta, kun asiaa pohtii nyt kasilla olevien tulosten valossa, ei tuollaisen taulukon laa-
timiseen valttamatta olisi ylipaataan edellytyksia asian luonteen vuoksi. Kuten moni muukin poliisin

toimivaltuuksiin liittyva kokonaisuus, myds tdma on luonteeltaan tapauskohtaisesti arvioitava.
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Haasteista huolimatta on kuitenkin pidettava mielessa, etta tata nimenomaista tutkimusongelmaa
on aiemmissa opinnaytteissa tutkittu vain vahan. Nain ollen talle opinnaytteelle on nahdakseni

paikkansa aihetta yleisella tasolla hahmottavana ja jatkotutkimukselle pohjaa luovana tyéna.

Vaikka lainsdadannon analysoinnilla onnistuttiin hahmottamaan tarkkailutiedon hyédyntamisen raa-
meja, jai minua itseani kiinnostamaan ne kysymykset, jotka esitettiin ihan ensimmaisessa ideapa-
perissani. Lainsaadannon osalta tarkkailutiedon hyédyntamiseen muussa kuin alkuperaisessa kayt-
totarkoituksessa ei liity merkittavia rajoituksia, mutta loppujen lopuksi siitd on myos saadetty verrat-
tain vahan. Niinpa heraa kysymys, mita kaytanndssa todettuja haasteita siihen liittyy? Jos haasteita
on, littyvatkd ne paatdksentekoon, tiedon tallentamiseen, jakamiseen vai esimerkiksi tietojarjestel-

miin?

Naihin kysymyksiin vastaamiseksi tarvittaisiin nyt kasilla olevaa opinnaytetta laajempi selvitys, jo-
hon haastateltaisiin tarkkailuty6ta tekevia poliisimiehia, tarkkailusta paattavia pidattdmiseen oikeu-
tettuja virkamiehia seka esimerkiksi syyttajia. Kuten mainittua, luonteeltaan tuo selvitys olisi salai-

nen ja nimenomaan poliisihallinnon sisdiseen kayttoon ja toiminnan kehittdmiseen suunnattu.
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