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The aim of the thesis is to provide a high-level view of what Cloud RAN is and how it
advances 5G radio access networks. The thesis examines the challenges encoun-
tered in traditional 5G networks and how Cloud RAN seeks alleviate and address
them by introducing mobile networks to cloud tools and technologies such as virtual-
ization, service and hardware disaggregation, and open interfaces.

The thesis also compares Cloud RAN with traditional 5G radio access networks. It
examines how the 5G standard has been developed, and how the Open RAN initia-
tive expands this standard into a product referred to as Cloud RAN by Nokia and Er-
icsson, and VRAN by Samsung. In particular, the thesis examines Nokia's Cloud RAN
configurations and how they differ from competing products.

After examination of Cloud RAN architecture, the thesis looks more closely at how
system testing of this product works in practice, and what challenges inherent to mo-
bile networks and cloud technology it faces. To help with this, the thesis looks at au-
tomation tools used by Nokia, what they are, and how they are used in practice. A
short evaluation of the effectiveness of these tools is also given.

At the end, the thesis also looks briefly at the future of Cloud RAN, beyond the lifecy-
cle of 5G towards future 6G radio access networks.
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Lyhenteet

3GPP

BBU

BFAT

CDRT

CRT

CuU

DU

3rd Generation Partnership Project. Mobiiliverkkojen
merkittavin standardiorganisaatio, joka on vastuussa

mm. 4G- ja 5G-standardeista.

Baseband Unit. Klassisessa 5G:ssa tukiaseman pro-
sessointiyksikko. Cloud RAN:issa tama on pilkottu
CU:hun ja DU:hun.

Basic Flexible Automatic Test. Nokian Robot Fra-
mework -testikehykseen pohjautuva sovellus jarjestel-

matestien luomiseen ja ajoon.

Customer Delivery Regression Testing. Asiakastilauk-
sesta suoritettavia regressiotesteja. Naissa kaytetaan
asiakkaan omia konfiguraatioita, ja ne ajetaan vain ti-

lauksesta.

Continuous Regression Testing. Regressiotestit ovat
saanndllisesti ajettavia testitapauksia, joilla vahviste-
taan ominaisuuksien toiminnallisuus uusimmissa sovel-

lusversioissa.

Centralized Unit. Cloud RAN:issa tukiaseman osa, joka
sijaitsee lahimpana ydinverkkoa ja hallitsee yhta tai

useampaa DU:ta.

Distributed Unit. Cloud RAN:issa tukiaseman osa, joka
sijaitsee lahimpana radioita ja on yhteydessa ydinverk-
koon CU:n kautta.



FHGW

OCP

Open RAN

Paatelaite

Radioliityntaverkko

RAN

UltraCaller

Ydinverkko

Fronthaul Gateway. Nokian Cloud RAN:ille ominainen

verkkokytkin radioiden ja DU:n valissa.

Open Container Platform. Red Hatin tarjoama pilvi-inf-
rastruktuuriratkaisu, jota kaytetdaan Nokian Cloud

RAN:issa CU- ja DU-ohjelmistojen alustana.

Open RAN -hanke pyrkii avaamaan mobiiliverkkojen
rajapintoja ja tekemaan eri valmistajien verkoista yh-

teensopivia toistensa kanssa.

Puhelin tai muu radioliityntaverkon kautta verkkoyhtey-

den saava laite.

Mobiiliverkkojen komponentti, joka on vastuussa paate-

laitteiden signaalin matkasta ydinverkkoon.

Radio Access Network eli radioliityntaverkko. Mobiili-
verkon osa, joka muodostuu tukiasemista ja on yhtey-

dessa ydinverkon kautta internetiin.
Nokialla testauksessa puhelinten etahallintaan laadittu

verkkosovellus, jota on usein yhdistetty BFAT:iin.

Mobiiliverkkojen komponentti, joka ohjaa verkkoa ra-

dioliityntaverkoista varsinaiseen internettiin.



1 Johdanto

Cloud RAN on 5G-radioliityntaverkkojen (RAN) uusin sukupolvi, jonka ensisijai-
nen tavoite on tehda 5G-verkoista halvempia ja tehokkaampia kuin mita ns.
klassisen 5G-radioliityntaverkon arkkitehtuuri sallii. Taman tyon tavoite on ker-
toa, mitd ongelmia klassisessa 5G:ssa on ilmennyt ja miten Cloud RAN pyrKii
ratkomaan naita virtualisoinnilla, avoimilla rajapinnoilla, seka perinteisen RAN-
tukiaseman pilkkomisella kahteen. 5G:n ja Cloud RAN-arkkitehtuurin kehitysta
varten katsomme myos mobiiliverkkojen vallitsevaa standardiorganisaatiota, 3rd

Generation Partnership Project:ia sekd Open RAN -hanketta.

Kun 5G:sta ja Cloud RAN:ista on tehty tarpeeksi yleispateva katsaus, tarkastel-
laan erityisesti Nokian Cloud RAN -tuotetta ja sita, miten taman arkkitehtuuri
eroaa alan muiden valmistajien tuotteista. Tata varten Nokian Cloud RAN:ia

verrataan Ericssonin Cloud RAN- ja Samsungin VRAN -tuotteisiin.

Nokian Cloud RAN -konfiguraatioiden katsauksen jalkeen voimme tarkemmin
perehtya siihen, miten nain laajaa ja monimutkaista tuotetta voidaan kaytan-
ndssa testata kokonaisena jarjestelmana. Jarjestelmatestauksesta annetaan
yleinen kuvaus, jossa sita verrataan muihin korkean tason testeihin. Katsomme
myoOs millaisia jarjestelmatesteja Nokia suorittaa Cloud RAN:ille; minkalaiset
testit ajetaan vain kerran, minkalaiset saannallisin valiajoin regressiotestiajoissa
seka viimeiseksi, mita testeja suoritetaan teleoperaattorien tilauksesta asiakas-

toimituksen regressiotesteissa (Customer Delivery Regression Testing).

Nokia Cloud RAN:in jarjestelmatestaukseen perehdytaan syvemmin sen auto-
maatiotyOkalujen kautta. Nokialla testit automatisoidaan samasta yrityksesta al-
kunsa saaneella Robot Frameworkilla, jolle on luotu Nokian oma testien kehitys-

ja suoritusymparistd BFAT.

BFAT on modulaarinen kehitysymparisto Robot Framework ja Python-ohjel-
mointikielien testeille. BFAT:iin voidaan lisata erillisida komponentteja, joilla voi-
daan mm. automatisoida testien raportointi seka hallita jarjestelmatestauksessa

tarvittavia elementteja kuten paatelaitteita. Automaatiotydkalujen katsauksen



lopuksi niiden suorituskyvysta ja toimivuudesta radioliityntaverkkojen konteks-

tissa annetaan viela yhteenveto ja arviointi.

Automaatiotestit suoritetaan kayttaen samoja rajapintoja ja noudattaen samaa
kulkua kuin manuaalisesti ajettavat testit, jonka takia automaatiotestien tarkas-
telu on hyva tapa antaa yleinen ymmarrys seka automaatio- etta manuaalites-
tiajoista, seka varsinkin siita mika Cloud RAN:in testauksessa on tarkeaa. Auto-
maatiotestit myos piilottavat tyokalujen rajapintojen taakse monia monimutkai-
sempia asioita, joka on taman tydn kannalta hyva asia. 5G, pilvi, radioliitynta-
verkot ja jarjestelmatestaus ovat kaikki aiheita, joiden parissa monet ovat vietta-
neet koko uransa, eika naista ole tassa tydssa mahdollista antaa muuta kuin

korkean tason katsaus.

Tyon lopuksi tarkastellaan viela Cloud RAN:in tulevaisuutta. 5G:n kohdalla tule-
vaisuus nayttaa jo hyvalta, ja monia merkittavia kauppasopimuksia korvaamaan
vanhoja seka rakentamaan kokonaan uusia 5G-radioliityntaverkkoja on jo sol-
mittu. Lisaksi Cloud RAN:in mukana tulleet avoimet rajapinnat on antanut mah-
dollisuuden monille uusille yrityksille tulemaan mukaan valmistamaan radiolii-

tyntaverkon pienempia osia ja elementteja.

Cloud RAN:in tuomat arkkitehtuurilliset muutokset ovat myo6s osoittautuneet niin
lupaaviksi, etta vaikka 6G:lle ei olekaan viela tarkkaa spesifikaatiota, sita on jo
nyt kutsuttu mobiiliverkkojen "ensimmaiseksi pilvinatiiviksi sukupolveksi”. Cloud
RAN:in elinkaari siis nayttaa pitkalta ja hyvalta, myds 5G:sta siirryttaessa tule-

vaisuuteen.

2 Klassinen 5G

Tassa luvussa selitetdan, mika mobiiliverkkojen viides sukupolvi eli 5G on, mita
hyotyja ja haasteita siina on verrattuna aiempiin sukupolviin ja minkalainen sen
arkkitehtuuri on. Arkkitehtuurissa erityisen tarkasti katsotaan 5G:n radioliitanta-
verkkoa, joka on perustana lukuun kolme, jossa tama radioliitantaverkko siirre-

taan pilveen. Viela lopuksi katsomme 5G:n tarkeinta standardiorganisaatiota



3GPP:ta ja Open RAN:ia, joista molemmat ovat tarkeita 5G:n ja Open RAN:in

tapauksessa varsinkin Cloud RAN:in kehityksessa.

2.1 Mobiiliverkkojen uusin sukupolvi

5G-puhelinverkot voivat olla parhaimmillaan jopa 100 kertaa nopeampia kuin
4G [1]. Niiden korkeampi signaalin taajuus on myos tarkoittanut sita, etta tele-
operaattorit tarvitsevat entistda enemman tukiasemia saavuttaakseen yhdenver-
taisuuden 4G-verkkojen kattavuuden kanssa [2]. Lisaksi haasteena on, etta
paatelaitteiden kuten alypuhelinten, seka erityisesti viime vuosien aikana ns. loT
(Internet of Things) -laitteiden ja -sensorien maara on rajahtanyt [3]. Esimerkiksi
kaupunkien keskustassa tukiasemien taytyy pystya palvelemaan jopa kymme-
nia tuhansia laitteita samaan aikaan, kun taas maaseudulla maara on murto-
osa tasta. Kaikkiin tapauksiin sopiva tukiasema-arkkitehtuuri ei siis enaa ole

mahdollista.

Mobiiliverkkojen kysynta on myos korkeampaa kuin koskaan ennen, eika sen
nousu ole pysahtymassa. Traficomin mukaan Suomessa vuonna 2021 jo lahes
50 % kokonaistiedonsiirrosta tapahtui mobiiliverkkojen kautta, joka nakyy myods
kuvassa 1. Muissa maissa tama luku on alhaisempi, mika voidaan optimistisesti
tulkita suurempana kasvupotentiaalina. Ericsson ennustaa 5G-dataliikenteen
kasvavan 21 gigatavusta 56 gigatavuun jokaista matkapuhelinta kohti vuosien
2023 ja 2029 valilla. Samalla aikavalilla mobiiliverkkojen osuus tiedonsiirrosta
odotetaan nousevan maailmanlaajuisesti 15 prosentista 76 prosenttiin. Tama
tulee suurilta osin luomaan uutta markkinaosuutta 5G-verkoille 4G-verkkojen

osuuden syomisen sijaan. [5.]
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Kuva 1. Mobiiliverkkojen osuus eri maiden tiedonsiirron kokonaismaarasta. [4.]

Tiheasti asutuilla alueilla mobiiliverkkojen taytyy siis pystya palvelemaan enem-
man asiakkaita, jotka kayttavat enemman kaistaa ja vaativat pienempia viiveita
kuin koskaan ennen. Tama my0s johtaa suurempiin eroihin tukiasemien suori-

tuskyky- ja kapasiteettivaatimuksissa.

5G-teknologia kylla toteuttaa kaikki sille asetetut tekniset vaatimukset. Se on
nopeampi, viive on alhaisempaa ja samanaikaisia kayttajia voi olla enemman
kuin ennen. Periaatteessa kantavuuskin voi olla 4G:n kanssa yhtenainen, koska

5G tukee myds 4G:n taajuusalueita.

Kaytanndssa kuitenkaan 5G-verkkoja ei rakenneta korvaamaan 4G:ta, vaan 5G
toimii sen rinnalla. Alueilla, joissa laitteita on paljon ja kaistavaatimukset kor-
keita hyotyvat eniten 5G:sta, jonka takia verkkoja rakennetaan ensisijaisesti
niille alueille. 5G-verkkojen rakennuksen alkuvaiheissa se voidaan myds yhdis-
taa 4G-verkkoihin ns. NSA (Non-Standalone) -verkoissa, joissa vain radioliityn-
taverkko on 5G:ta. NSA-verkoilla saadaan suurin osa 5G:n hyddyista, mutta
monissa vaativimmissa asioissa kuten verkon viipaloinnissa 4G-ydinverkko toi-

mii koko verkkoa rajoittavana pullonkaulana.



Tietoturva on 5G:ssa myds saanut suuria edistyksia. Verkkoja voidaan nyt viipa-
loida virtuaaliverkkoihin, jotka kayttavat yhteista fyysista laitteistoa. Yritykset voi-
vat luoda omia 5G-verkkoja turvallisesti eristettyna muista verkoista seka konfi-
guroida niita heidan omien vaatimuksien mukaan. Esimerkiksi videon suoratois-
topalvelut valittavat eniten datayhteyden nopeudesta ja vahemman viiveesta,

kun taas itseajaville autoille viive ja saatavuus ovat verkon tarkeimmat piirteet.

[6.]

Nykyaan yhden koon malliset verkot eivat siis enaa riita, koska vaatimukset

ovat liian vaihtelevia eri kayttotapauksien valilla. Yhteiskayttdinen infrastruktuuri
verkon viipaloinnissa myds halventaa verkkojen hintaa. Eri yritykset ja kayttota-
paukset voivat kayttaa samaa laitekerrosta, mika myds jattaa vastuun verkkojen

fyysisesta huollosta teleoperaattoreille. [6.]

Verkkojen maaran ja suurempien tehovaatimuksien myéta 5G:n tuettu kais-
tanalue on 4G:ta huomattavasti korkeampi. 4G:ssa signaali voi kulkea verran-
nollisesti pienella valilla, 450MHz — 3.8GHz [7]. 5G:ssa maksimitaajuus taas voi
nousta jopa lahes sataan gigahertsiin. Yli 24 GHz:n taajuuksia kutsutaan niiden
pituuden vuoksi millimetriaalloiksi, ja ne voidaan ottaa kayttoon matalampien
taajuuksien rinnalla radioliityntaverkon kaikista tiheimman kulutuksen alueilla
[8]. Kuvassa 2 on naytetty 5G- ja 4G-verkkojen tukemat taajuusalueet, ja kuten

siina esiintyy, 5G tukee myods 4G:n vanhoja taajuusalueita.
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Kuva 2. 4G- ja 5G-verkkojen taajuusalueet. yli 24 GHz:n taajuudet ovat millimet-
riaaltotaajuuksia. [9.]

Korkeamman taajuuden signaalit eivat kuitenkaan kanna yhta pitkalle kuin ma-
talan taajuuden signaalit, jonka takia kaytannossa 5G kuitenkin palvelee
yleensa n77-taajuusalueella tai sen tienoilla, eli noin 3,7GHz:ssa. Erittain kor-
keat taajuusalueet toimivat lahinna kilpailijana Wi-Fi:n kanssa alueilla, jotka vaa-
tivat hieman korkeampaa kantavuutta ja laajempia verkon konfiguraatiomahdol-

lisuuksia kuin mita Wi-Fi-standardi tarjoaa. [10.]

Viimeisena suurena etuna 5G:ssa on sen tuki suuremmalle maaralle samanai-
kaisia yhteyksia. 4G-verkoissa tukiasema voi palvella neliékilometrin alueella
noin 4000 laitetta samanaikaisesti, kun taas 5G:ssa tama luku voi olla jopa mil-
joona laitetta samalla alueella [11]. Paatelaitteiden rajahtanyt maara tekee tasta
hyvin tarkean edun varsinkin kaupungeissa, joissa puhelimien lisaksi samaa
verkkoa voivat kayttaa erilaiset loT-laitteet, kuten kamerat, itseajavat autot, eri-

laiset robotit, ja vaikka Smart-ovikellot. [6.]

Erdana haasteena 5G:ssa on, etta vaikka se on paasaantoisesti energiatehok-
kaampi kuin 4G, 5G:n korkeampi taajuusalue kuitenkin tulee nostamaan virran-
kulutusta paatelaitteissa. Tama johtuu siita, etta signaalien lahettaminen ja vas-
taanottaminen vie enemman energiaa korkeammilla taajuusalueilla, joka pahe-
nee ennestaan, jos tukiasema on kaukana paatelaitteesta. NSA 5G -verkoissa

tama on viela merkittavampi ongelma, koska vahemman vaativat tehtavat kuten



puhelut ja tekstiviestit voivat silti kulkea 4G-verkon tukiasemien kautta. Puheli-
men taytyy siis olla yhteydessa kahteen eri verkkoon, joka nostaa energiankulu-
tusta ennestaan. 5G-mobiiliverkkojen rakentajan ja operaattorin nakokulmasta
talle ei ole taydellista ratkaisua, koska ongelma on niin moniulotteinen. 5G:n
kypsentyessa ja sen hinnan laskiessa kuitenkin NSA-konfiguraatioita tullaan
vaihtamaan puhtaisiin 5G- eli SA (Standalone) -verkkoihin, ja samoin paatelait-
teiden akut ja vastaanottimet tulevat kehittymaan tehokkaammaksi, jonka toivo-

taan lieventavan 5G:n ominaisten heikkouksien merkitysta. [12; 13; 14.]

Suurin ja vaikein haaste 5G:ssa on kuitenkin sen saanti asiakkaille. 5G-verkot
vaativat suuremman lukumaaran tehokkaampia ja taten kalliimpia tukiasemia
kuin 4G. Tama onkin syy 4G- ja 5G-verkkojen sekoittamiselle, ja on yleisestikin
tehnyt 5G:n kayttédnotosta hitaamman ja kallimman kuin teleoperaattorit ja
verkkojen valmistajat olisivat toivoneet. 4G-verkot myds tayttavat vaatimukset
viela tarpeeksi hyvin suurelle osaa vaestosta, joka pienentaa 5G:n kysyntaa ja
taten naiden verkkojen rakennustahtia. Verkkojen pieni kattavuus taas pienen-

taa kysyntaa ennestaan. [15; 16].

2.2 Radioliityntaverkko eli RAN

Radioliityntaverkko (eng. Radio Access Network) eli RAN on osa mobiiliver-
koista, joka hoitaa langattoman signaalin kulun paatelaitteiden kuten puhelimien
ja radioiden valilla kohti ydinverkkoa. Signaali siis kulkee puhelimesta radiolii-
tyntaverkon kautta mobiiliverkon ydinverkkoon (eng. Core Network), jonka

kautta se voi jatkaa matkaansa varsinaiseen internetiin.
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Kuva 3. Mobiiliverkon korkean tason arkkitehtuuri. [17.]

RAN sisaltaa pelkkien antennien ja radioiden lisaksi myos tukiasemia, joissa ra-
diosignaali lyhyesti sanottuna pilkotaan ja pakataan helpommaksi kasiteltavaan
ja kuljetettavaan muotoon, jolloin matka ydinverkkoon on nopeampaa ja suju-
vampaa [18]. Kuvassa 3 RAN on esitetty vaaleansinisena paatelaitteiden ja
ydinverkon valissa olevana osana. Ydinverkko taas on verkon tummansininen

0sa, joka valittaa tietoa RAN:ista mobiiliverkon ulkopuolelle.

Ennen tukiaseman prosessointia radion lahettama signaali on erittain latenssin-
herkka, ja tukiaseman prosessointiyksikon eli BBU:n (Baseband Unit) taytyy
tehda paljon t6ita sen eteen, etta radion vastaanottamat paketit kasitellaan oike-
assa jarjestyksessa. Taman takia BBU:n enimmaisetaisyys radioista on vain
muutama kilometria, ja jopa taman sateen sisalla signaalin valittavan valokuitu-
kaapelin pituuden aiheuttama latenssi pitaa ottaa huomioon BBU:n ohjelmisto-
konfiguraatiossa. Alhainen viive radion ja BBU:n valilla on elintarkeaa, koska
kaikki aikaherkat asiat kasitellaan siella. Pienikin viive taalla on nopeasti huo-

mattavissa kuluttajalle.
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Mobiiliverkko koostuu radioliityntaverkon lisaksi myds ydinverkosta. Ydinverkko
Voi sijaita satojen kilometrien paassa paatelaitteista ja tiedonkulku radioliitynta-
verkon ja ydinverkon valilla on langallinen. 5G-radioliityntaverkko voi myos uu-
delleenkayttaa 4G:n ydinverkkoja, jolla saadaan suurin osa 5G:n hyddyista kulut-
tajille. Taysin 5G-teknologialla rakennettua mobiiliverkkoa kutsutaan SA- eli Stan-

dalone-verkoksi.

Ydinverkko pitaa huolta mobiiliverkon ulkopuolisen kommunikaation lisaksi
myo0s paatelaitteiden luovutuksesta tukiasemalta toiselle, joka tapahtuu kulutta-
jan matkustaessa yhden tukiaseman kantavuuden ulkopuolelle. Ydinverkko on
keskitetty ja sijaitsee yleensa isoissa datakeskuksissa, jonka takia sen huolto ja
yllapito on halvempaa kuin radiotukiasemien. Sielld voidaan myds hyddyntaa
yleiskayttoisempaa ja taten halvempaa teknologiaa kuin mika on mahdollista ra-

dioliityntaverkoissa.

Ydinverkko on harvoin radioliityntaverkkoja tutkiessa oleellinen, eika sita tassa
tyossa kayda tarkasti 1api. Se on kuitenkin hyva tiedostaa, koska sen taytyy aina

olla olemassa ja saavutettavissa.

2.3 5G:n standardiorganisaatiot

3rd Generation Partnership Project eli 3GPP on vuonna 1998 perustettu yh-
teis0, joka on vastuussa mobiiliverkkojen suurimmista ja tarkeimmista standar-
deista. Nama standardit maarittavat radioverkkojen tekniset vaatimukset ja ovat
tarkeita varmistamaan, etta varsinkin paatelaitteet pystyvat kommunikoimaan

kaikkien standardin toteuttavien verkkojen kanssa.

3GPP on siis vastuussa siita, minkalaiset ehdot verkon pitaa tayttaa, jotta sita
voidaan kutsua esim. 4G- tai 5G-verkoksi. Se maarittaa verkkojen kommunikaa-
tioprotokollat ja sertifioi ehtojen tayttavia tuotteita. 5G:n verkkojen tarkein stan-
dardi 3GPP:n 5G New Radio (5G NR) samoin kuin LTE (Long-term Evolution)

on vallitseva standardi 4G-verkoissa. [19.]
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Vaikka 3GPP on mobiiliverkkojen tarkein standardiorganisaatio, se ei kuiten-
kaan luo standardeja yksin tai edes tarjoa yhtd maailmanlaajuista 4G- tai 5G-
standardia. Standardin kehityksessa otetaan huomioon monia paikallisesti olen-
naisia tahoja, ja valmiin standardin sovittamisesta eri markkinoille vastaavat eri-
laiset aluekohtaiset standardiorganisaatiot. EU:ssa mobiiliverkkojen standar-
dista on paasaantoisesti vastuussa European Telecommunications Standards
Institute eli ETSI. 3GPP:n kumppaniorganisaatiosta on naytetty kuvassa 4. [20;
211]
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\
KEY INSIGHT: Delegates to each body do the work (in 3GPP, or other SDOs.)

Sharing information, citation, alignment can be done by LS.

Kuva 4. 3GPP:n kanssa yhteistydokumppaneita verkkostandardien luomisessa.
[21.]

3GPP ei kuitenkaan ota kantaa radioverkkojen tukiasemien tai radioiden sisai-
seen toteutukseen, eika se vaadi radioverkon laitteiden olevan yhteensopivia tai
kayttamaan yhteisia rajapintoja tuotteiden valmistajien valilla. Taman takia pe-
rinteisesti teleoperaattorit ovat olleet hyvin riskiin altistuneita lukkiutumaan yh-
den valmistajan tuotteisiin. Varsinkin tukiasemien vaihtaminen uuteen valmista-
jaan tulee erittain kalliiksi hyvin nopeasti. Valmistajien tuotteiden yhteensopi-

mattomuus tarkoittaa my0s sita, etta jokaisen valmistajan tuotevalikoimassa on
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oltava kaikki mobiiliverkon elementit, joka vaikeuttaa uusien yrityksien liittymista

mukaan kilpailuun. [19.]

Mobiiliverkkojen avaamista varten alan yritykset ovat laatineet uuden hankkeen
nimeltd Open RAN, jossa radioliityntaverkon sisaiset rajapinnat pyritdan avaa-
maan ja yhtenaistamaan. Taman tavoitteena on mahdollistaa valmistajien kuten
Nokian tai Ericssonin tuotteiden yhteensopivuus, joka estaisi operaattorien luk-
kiutumista yhteen tarjoajaan. Samoin kokonaan uudet valmistajat voivat alkaa

valmistavaan yksittaisia osia tai elementteja radioliityntaverkoissa.

Open RAN kasittelee erityisesti radioita, jotka ovat tyypillisesti radioliityntaver-
kon kallein osa. Kuitenkin myds RAN:in muut elementit kuten verkonhallintajar-
jestelmat ja BBU:t pyritdan avaamaan. Open RAN -hankkeelle on myds perus-
tettu yhteis6, O-RAN Alliance, jonka tavoitteena on avata rajapintoja ja edistaa
yhteensopivuuden luomista eri valmistajien laitteiden valilla. Paatavoitteena siis
on, etta eri valmistajien radioita, tukiasemia ja muita tuotteita voidaan kayttaa

yhdessa keskenaan.

Open RAN:in mukana saapuvassa uudistetussa arkkitehtuurissa on jotain ylei-
sesti hyvaksyttyja piirteita, kuten tukiaseman pilkkominen kahteen, mutta mo-

nista pienemmista yksityiskohdista ei olla viela paasty yksimielisyyteen. Open

RAN on melko uusi hanke, joka on hyvin |aheisesti yhteydessa 5G:hen ja var-

sinkin Cloud RAN:iin.

Suurin kiista Open RAN:issa talla hetkella koskee Nokian SmartNIC:ia (Smart
Network Interface Card). SmartNIC on BBU:n prosessointitarpeita varten tarkoi-
tettu kiihdytin, joka hoitaa monia aikaherkkia tehtavia, joihin tavallinen keskus-
prosessori ei kykene. Kuten kuvassa 5 nakyy, SmartNIC on ihan normaalisti
PCle-liitantaan kytkettava kortti, joka voidaan asentaa lahes kaikkiin palvelinym-
paristoihin.
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Kuva 5. Nokian SmartNIC-kiihdytinkortti [22.]

Ericsson ja Samsung taas ovat paatyneet Intel-pohjaiseen ratkaisuun, jossa
SmartNIC:n funktiot tapahtuvat suoraan mobiiliverkoille suunnitellussa keskus-
prosessorissa. Hintana Ericssonin ja Samsungin ratkaisussa on, etta prosesso-
rin on oltava Intelin varta vasten mobiiliverkoille tuottama. Tama ratkaisu tulee

kalliimmaksi kuin yleissaatavien palvelinprosessorien kaytto.

Nokian SmartNIC-korttia kayttava Cloud RAN -ratkaisu sallii suuremman maa-
ran valintaa palvelimien osissa, ja kayttamaan ei-Intel pohjaisia seka yleiskayt-
toon tarkoitettuja keskusprosessoriratkaisuja. Sen tehokkuus ja suorituskyky
verrattuna varta vasten rakennettuun keskusprosessoriin on kuitenkin viela kiis-
tanalainen. SmartNIC tuo myoés ylimaaraisen komponentin ja sen myo6ta ylimaa-

raistd monimutkaisuutta jo ennalta monimutkaiseen jarjestelmaan.

Mihin suuntaan Open RAN menee ja mika on SmartNIC:in tulevaisuus, on viela
epaselvaa. Nokia on havinnyt monia sopimuksia Cloud RAN -verkkojen raken-
tamisesta tasta erillisista syista, joka vaistamatta heikentda myds Nokian Smart-

NIC-pohjaisen ratkaisun viehattavyytta. [23.]
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3 Cloud RAN

5G-verkot ovat osoittautuneet pienemmaksi tai suuremmaksi pettymykseksi
seka kuluttajien etta teleoperaattorien nakdkulmasta [24; 25]. Kuluttajat ovat
pettyneita liiallisiin lupauksiin, ja operaattorit ovat pettyneitd verkkojen kalliiseen
hintaan. Varsinkin hinnan korkeus on hidastanut 5G-verkkojen rakentamista ja
kayttoonottoa. Verkkojen pieni saatavuusalue taas turhauttaa kuluttajia ennes-

taan.

5G on lahestymassa jo elinkaarensa puoltavalia, mutta sen kantama on silti val-
taosassa maailmasta 4G-verkkoja huonompi. Mobiiliverkko on melko hyédyton,
jos sen kattavuudessa on aukkoja. 4G-verkot myos parjaavat monissa tavan-
omaisissa tehtavissa viela tanakin paivana todella hyvin, joka alentaa painetta

paivittaa naita verkkoja 5G:hen.

5G:n suurin vahvuus on myds sen isoin ongelma; korkeampi taajuusalue sallii
nopeamman tiedonkulun ja pienemman latenssin, mutta tekee myos kanta-
masta pienemman. Pienempi kantama vaatii enemman tukiasemia, joiden pitaa
olla tehokkaampia, jotta ne pystyvat kasittelemaan suuremman maaran dataa.

Monille tama tulee liian kalliiksi verrattuna 5G:n koettuihin hyotyihin.

5G:n hidas kayttddnotto on myds johtanut isoihin irtisanomisiin varsinkin Erics-
sonilla ja Nokialla, joissa molemmissa syyksi naihin on annettu markkinaolosuh-
teisiin ja kysyntaan sopeutuminen [26; 27]. Paine 5G-verkkojen hinnan laskemi-

seen on siis korkea.

Vastoinkaymisista huolimatta teleoperaattorit ja verkkojen valmistuttajat kuiten-
kin uskovat yha 5G:hen ja sen teknologiaan. Haasteena on vain saada sen

hinta laskemaan riittavasti, joka onkin Cloud RAN:in paatavoite.

Cloud RAN on seka tuote etta arkkitehtuuri. Ericsson ja Nokia molemmat kutsu-
vat omaa toteutustaan Cloud RAN:iksi, kun taas Samsung myy verkkoratkaisu-

aan nimella vRAN (virtualized RAN). Kuitenkin pilviteknologiat ja Open RAN



16

ovat kaikilla valmistajilla keskeiset elementit, ja arkkitehtuuri noudattaa samoja

paapiirteita.

3.1 Cloud RAN -arkkitehtuuri

Cloud RAN:in kunnianhimoinen tavoite on samalla avata 5G:n radioliityntaverk-
kojen rajapinnat Open RAN:in mukaisesti ja laskea sen hintaa viemalla radiolii-
tyntaverkon prosessointiyksikot pilveen. Molemmat naista tavoitteista kulkevat
kasi kadessa. Avoimet rajapinnat mahdollistavat suuremman valikoiman laitteis-
ton hankinnassa. Valmistajien ei myoskaan enaa tarvitse tarjota paasta paahan
-ratkaisua radioliityntaverkolle, vaan pilvilaitteiston tuottajat kuten Dell ja HPE
voivat tulla mukaan tarjoamaan yksittaisia elementteja tai komponentteja, jotka
voidaan saumattomasti liittda esimerkiksi Nokian tai Ericssonin valmistamiin ra-

dioihin.

Cloud RAN:in korkeimman tason arkkitehtuuri naytetaan kuvassa 6. "Pilvi” siis
tuodaan tayttdamaan entisen BBU:n eli radioliityntaverkon prosessointiyksikon
tehtavat. Radiot ja ydinverkko tulevat pysymaan samanlaisina kuin klassisessa
5G:ssa.

Core Network Core Network

Core
functions

may be co-
located with
Cloud RAN

Backhaul Backhaul

Baseband —_—
Units
Fronthaul Fronthaul
RRH A RRH A
Centralized RAN (C-RAN) C-RAN with Network

Functions Virtualization (NFV)

Kuva 6. Cloud RAN:in kehitys keskittyy entiseen BBU:hun. Radiot ja ydinverkko
toimivat samoin kuin klassisessa 5G-radioliityntaverkossa. [28.]
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Avoimet rajapinnat ovat kuitenkin vain ensimmainen askel hintojen laskuun.
Cloud RAN nimensa mukaan pyrkii viemaan radioliityntaverkon tukiaseman pil-
veen. Merkittavimmin tama tarkoittaa virtualisointia; tukiasemaksi pitaisi voida
ottaa kayttodon mika tahansa suorituskykyvaatimukset tayttava palvelin. Sen re-
sursseja pitaisi myos voida skaalata pienemmaksi tai suuremmaksi tarpeen mu-

kaisesti.

Perinteiset BBU:t ovat varta vasten tarkoitukselleen rakennettu, joka tekee nii-
den ohjelmistokehyksen siirtamisesta yleiselle laitteistolle haasteellista. Suori-
tuskykykin ainakin alkuvaiheessa tulee lievasti karsimaan. Naiden haasteiden ei
pitaisi kuitenkaan olla niin merkittavia, etta ne olisivat asiakkaan huomattavissa.
Cloud RAN on viela uusi hanke, ja talla hetkella sen tavoite on saavuttaa yh-
denvertaisuus klassisen 5G-radioliityntaverkon suorituskyvyn ja toiminnallisuuk-

sien kanssa.

3.2 Tukiaseman pilkkominen kahteen

Virtualisointi sallii myds arkkitehtuurillisia muutoksia radioliityntaverkossa. En-
nen tukiasema oli aina yksi fyysinen laite eli BBU, ja eri kayttotapauksia ja suori-
tuskykyvaatimuksia varten jouduttiin rakentamaan uusi naille vaatimuksille tar-
koitettu BBU. Cloud RAN:issa taas monta virtualisoitua tukiasemaa voidaan si-
joittaa samaan fyysiseen palvelimeen, ja merkittdvimmin entisen BBU:n toimin-
nallisuuden suorittavat laitteet voidaan hajauttaa moneen eri paikkaan ja palveli-
meen. Perinteinen BBU on pilkottu kahteen, keskitettyyn (Centralized) ja ha-
jautettuun (Distributed) yksikkoon eli CU:hun ja DU:hun.

Tukiaseman varsinainen toiminnallisuus ei enaa ole laiteriippuvainen, vaan tuki-
asema on enaa ohjelmisto, jonka nimi on nyt Cloud Network Function (CNF).
Nama ohjelmistot on suunniteltu ajettavaksi eri sijainneissa toisistaan, joka
mahdollistaa entisen tukiaseman vahemman aikaksriittisten tehtavien suorittami-
sen isommissa datakeskuksissa CU-yksikdssa. DU tulee jaamaan samaan

paikkaan, missa perinteinen BBU on ennen toiminut.



18

Kuvassa 7 nakyy perinteisen tukiasema-arkkitehtuurin kehitys klassisesta
5G:sta Cloud RAN:iin. Vasemman kuvan BBU on Open RAN:issa pilkottu
DU:hun ja CU:hun. Oikea kuva taas on varsinainen Cloud RAN, jossa DU ja CU

ovat viela lisaksi virtualisoituja.

O-RAN disaggregates the whole RAN architecture

0O-RAN Perimeter

Traditional RAN * RAN with Open Interfaces - Open Virtualized RAN

Management

Management

RIC Platform

vCU Software (SW.
Cloud Hardware (HW) + Cloud Stack

Centralized Unit (CU)

Baseband
vDU
“Cloud” HW/SW

Distributed
Unit (DU)

Radio Access [ Radio Access

Radios

Services

Point (RAP) Ontions Point (RAP) Ontions
Single vendor Open interfaces allows for Virtualization disaggregates
Integrated Model best of breed / new entrants software & hardware

RIC = Radio Intelligent Controller

Kuva 7. 5G:n tukiasema-arkkitehtuurit. [29.]

Tukiaseman pilkkominen tuo myds uuden potentiaalin suorituskykyparannuk-
sille. Perinteinen BBU ja myds Cloud RAN:in DU saavat olla korkeintaan muuta-
man kilometrin paassa radiosta latenssin takia, mutta CU voi olla monen kym-
menen kilometrin matkan paassa DU:sta. CU:t voidaan taman myo6ta sijoittaa
pois kentalta isoihin tai keskikokoisiin datakeskuksiin, joissa niiden huolto ja yl-
lapito on halvempaa. Naita datakeskuksia kutsutaan Edge- tai Far Edge -pil-

viksi.

Koska CU:t sijaitsevat pilvessa, ne voivat myos tuoda uutta suorituskykya tuki-
asemaan, mita perinteinen BBU ei pystynyt tarjoamaan. CU voi mm. tallentaa
suosittuja verkkosivuja tai muuta dataa omaan valimuistiinsa. Matka ydinverk-
koon voi olla jopa satoja kilometreja, ja sen kulkemiselta valttyminen on helpoin

ja tehokkain tapa laskea verkon latenssia.
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Paatelaitteen, kuten puhelimen luovutus tukiasemalta toiselle on myds pitkaan
ollut suuri haaste radioliityntaverkoissa. Mobiiliverkon fyysinen kantama on ja-
ettu soluihin, joita yhdella tukiasemalla on useita. Ne ovat yleensa parin nelioki-
lometrin kokoisia alueita, joissa signaali kulkee saman radion kautta. Kulkemi-
nen solujen valilla vaatii paatelaitteen luovutuksen, jolloin yhteys pitaa hetkelli-

sesti katkaista.

Jos radiot ovat kytkettyna samaan tukiasemaan, vaihto on nopeaa eika siita pi-

taisi syntya havaittavaa katkoa. Tukiasemien valiset luovutukset kuitenkin joutu
vat kulkemaan klassisessa 5G:ssa ydinverkon kautta, joka voi olla satojen kilo-
metrien paassa. Pitkdn matkan aiheuttama viive tekee luovutuksesta vaikeam-

man ja nostaa riskia, etta loppukayttaja huomaisi siitd aiheutuvan katkon.

Cloud RAN:issa taas yksi CU voi hallita montaa DU:ta, joka tekee kommunikaa-
tiosta DU:iden valilla nopeampaa. Paatelaitteen luovutus ei siis valttamatta
vaadi enaa signaalin kulkua ydinverkon kautta. Jos DU:t ovat saman CU:n alai-

sia, tama voidaan hoitaa CU:n sisalla.

Yhdistamalla uuden tukiasema-arkkitehtuurin virtualisoinnin kanssa, yksi palve-
lin voi pitaa sisallaan monia CU:ita tai DU:ita. Perinteiset BBU-konfiguraatiotkin
ovat helppoja toteuttaa; molemmat yksikot pitaa vain asentaa samalle palveli-
melle. Kuvassa 8 nakyy erilaisia radioliityntaverkkojen tukiasemakonfiguraati-
oita. Samassa paikassa sijaitsevat DU ja CU vastaavat klassisen 5G:n BBU:ta.
Tama konfiguraatio on mahdollista myds Cloud RAN:issa, vaikkakin se on har-

vinaisempaa kuin erotettu DU ja CU. [30.]
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Kuva 8. Erilaisia RAN-konfiguraatioita. Samassa paikassa sijaitsevat DU ja CU
muodostavat klassisen 5G:n BBU:n. [31.]

Radioliityntaverkkoa pyritaan siis niin paljon kuin mahdollista siirtdmaan pois
kentalta keskitettyihin datakeskuksiin, joissa laitteistoa on helpompaa huoltaa ja
paivittda mittakaavaetujen myota. Kapasiteetin nostaminen tai laskeminen
muuttuvien tarpeiden mukaan on myods vaivattomampaa virtualisoinnin ansi-

osta.

Resurssien keskittamiselle on toki fyysiset rajoitteensa. Antennien pitaa aina
olla mahdollisimman lahella loppukayttajaa, ja samoin radioiden taytyy olla

mahdollisimman lahelld antennia. Naissa virtualisointi ja keskittaminen ei ole
mahdollista, jonka takia ne toimivat Cloud RAN:issa samoin kuin klassisessa

5G-radioliityntaverkossa.

3.3 Tukiaseman pilvi-infrastruktuurikerros

Pilviverkkofunktio eli Cloud Network Function on DU:n tai CU:n toiminnallisuu-
den tuova ohjelmisto. Se ei kuitenkaan sijaitse suoraan palvelinraudan paalla,
vaan valissa on virtualisointikerros, joka mahdollistaa suuremman laitteistoyh-
teensopivuuden ja helpomman suorituskyvyn skaalauksen muuttuvien tarpeiden

mukaan.
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DU:n ja CU:n fyysisen laitteiston ja varsinaisen ohjelmiston eli verkkofunktion
valissa olevaa kerrosta kutsutaan pilvi-infrastruktuuriksi. Pilvi-infrastruktuurille
on monia toteutuksia ja arkkitehtuureja, mutta paaperiaate on, etta sovellus elaa
omassa virtuaaliymparistossa, joita voi olla joko yksi tai useampi yhdessa fyysi-
sessa palvelimessa. Nama virtuaaliymparistét voivat kommunikoida toistensa
kanssa pilvi-infrastruktuurin tarjoamien rajapintojen avulla tai olemaan taysin

suljettuja.

Pilvi-infrastruktuurin avulla tukiaseman virtuaalifunktiot voidaan asentaa lahes
mihin tahansa. Sovelluksien ei mydskaan tarvitse huolehtia ajureista tai ristirii-
taisista riippuvuuksista muiden laitteelle asennettujen ohjelmistojen valilla. Suu-

rimmat Cloud RAN:in pilvi-infrastruktuurin tarjoat ovat Red Hat ja VMWare.

CONTAINER CONTAINER CONTAINER CONTAINER CONTAINER

Any container

50
You

Focus on apps

Application lifecycle management

Container orchestration

‘ welass kubernetes

HME Microsoft
Azure

Handles Enterprise container host

infrastructure

&, Red Hat
Enterprise Linux

Physical infrastructure on Azure

Physical

Kuva 9. Red Hat OCP asennettuna Microsoft Azure -pilvipalveluun. [32.]



22

Red Hatin ratkaisu on nimeltdan OpenShift Container Platform. OCP on Kuber-
netes-pohjainen virtuaalikonttienhallintaymparisto, joka toimii Red Hat Linux
-kayttojarjestelman paalla. Tassa ratkaisussa CNF asennetaan valittuun ni-
miavaruuteen, jossa CNF:n eri kontit sitten pydrittavat joko DU:ta tai CU:ta. No-
kian Cloud RAN kayttaa paasaantoisesti OCP:ta, vaikka teleoperaattorit voivat
myOs paattaa kayttdaa VMWarea tai muita pilvi-infrastruktuurintarjoajia omissa

verkoissaan.

Kuva 9 nayttaa OCP:n korkean tason arkkitehtuurin. Mobiiliverkkojen tapauk-
sessa fyysinen infrastruktuuri on DU:n tai CU:n sisaltava palvelin. Kuvan ylim-
man kerroksen kontit sisaltavat varsinaiset DU tai CU ohjelmistot eli funktiot.
Erillinen verkonhallintajarjestelma tarjoaa konteille elinkaarenhallinnan kayttaen
OCP:n rajapintoja. Kuvan esimerkissa fyysinen palvelin sijaitsee Microsoft
Azure -pilvipalvelussa, mutta kaytannossa pilvipalveluntarjoaja voi olla kuka ta-
hansa, tai teleoperaattori voi hallita laitteistoa ja sen ohjelmistoinfrastruktuuria

itse omissa datakeskuksissaan.

OCP:ta voi siis ajatella palvelimen kayttojarjestelmana, samoin kuin Windows
on monilla kotitietokoneilla. Kontit taas ovat yksittaisia sovelluksia, jotka voivat
muodostaa suuremman kokonaisuuden asentamalla ne samaan nimiavaruu-
teen. Jokaisella CU- tai DU-pilviverkkofunktiolla on tyypillisesti oma nimiavaruu-
tensa, joka sisaltaa useita kontteja. Kapasiteettia voidaan saataa muuttamalla

eri toiminnallisuuksien tarjoamien konttien lukumaaraa.

Nokia on laheisessa yhteistydssa Red Hatin kanssa kehittamassa OCP-versi-
oita, jotka ovat soveltuvia mobiiliverkkojen maailmaan, missa korkea saatavuus
ja jarjestelman vakaus ovat viela tarkeampia kuin tavallisissa pilvipalveluissa
[33].
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3.4 Verkonhallintajarjestelmat

Koska radioliityntaverkko koostuu erittain monista hajautetuista elementeista,
niiden luotettava etahallinta on hyvin tarkeaa. Verkonhallintajarjestelmat ovat
ohjelmistoja, joihin kaikki verkon elementit on sita varten keratty. Kaikkien ele-
menttien konfiguraatio- ja kayttddata on siella nahtavissa ja hallittavissa. Ele-
menttien ohjelmistoja voidaan my0s asentaa tai paivittaa verkonhallintajarjestel-

man kautta.

Perinteisesti verkonhallintajarjestelma on ollut yhteensopiva vain sen kehittajan
omien tuotteiden kanssa. Koska Cloud RAN:in on tarkoitus olla avoin ja yhteen-
sopiva valmistajien valilla, verkonhallintajarjestelmat, jotka ovat jokaisella val-
mistajalla olleet erilaiset ja epayhteensopivat vaativat nyt joko paivittamista tai

kokonaan uudelleenlaatimista.

Nokialla yritettiin ensiksi luoda kokonaan uusi verkonhallintajarjestelma nimelta
Network Operations Master (NOM), mutta asiakkaiden toiveesta projekti lakkau-
tettiin ja tilalle on tuotu jo 2G-ajalta tuttu verkonhallintajarjestelma MantaRay
[34; 35]. MantaRayn tehtava on tarjota tayskattava elinkaarenhallinta kaikille
Nokian Cloud RAN -elementeille, ja lopulta onnistumaan samassa viela kaikkien
muidenkin valmistajien Cloud RAN- ja Open RAN -tuotteissa. Miten hyvin se tu-

lee onnistumaan pilveen siirtymisessa jaa viela nahtavaksi. [35.]

3.5 Nokian Cloud RAN:in konfiguraatiot

Cloud RAN -arkkitehtuurin paaelementit ovat radio eli RU, DU ja CU. Nokialla
naiden lisaksi on myos yksi ylimaarainen elementti radion ja DU:n valissa,
Fronthaul Gateway eli FHGW. FHGW sijaitsee lahella DU:ta, usein jopa sa-
massa palvelinkaapissa.

FHGW on paaasiallisesti verkkokytkin, joka on halpa ratkaisu kytkea useita radi-

oita yhteen DU:hun. Jotkut vanhemmat radiomallit my6s valittavat signaalinsa
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CPRI (Common Public Radio Interface) -muodossa, joka oli vallitseva standardi

mobiiliverkoissa ennen Open RAN:ia ja 5G:ta.

Cloud RAN kuitenkin vaatii radiosignaalin valittdmisen paivitetyssa eCPRI (en-
hanced CPRI) -muodossa. FHGW on vaadittu radiosignaalin muuntaja tapauk-
sissa, joissa radio ei tue eCPRI:a. Kaikki asiakaskonfiguraatiot eivat kuitenkaan
kayta FHGW:t4, ja jos eCPRI-muunnosta ei tarvita, tavallisemmatkin verkkokyt-

kimet toimivat yhdistamaan radiot DU:hun. FHGW-palvelin esiintyy kuvassa 10.

Kuva 10. Nokia AirFrame Fronthaul Gateway eli FHGW. Yleensa se sijaitsee
samassa palvelinkehikossa DU:n kanssa. [36.]

Toinen ja eniten kiistaa aiheuttanut konfiguraatioero Nokian Cloud RAN:issa kil-
pailijoihin verrattuna on SmartNIC-verkkokiihdytinkortti. Nokian ratkaisussa
DU:n keskusprosessori voi olla tavallinen palvelinprosessori, koska kaikki eri-
tyislaitteistoa vaativa toiminnallisuus hoidetaan SmartNIC-kortissa. Keskuspro-
sessori voi siis olla eri valmistajien, kuten Intelin tai AMD:n kehittama, tai jopa
pohjautua eri prosessoriarkkitehtuuriin kuin tyypillinen x86-64. Nokia on tehnyt
tuotteellaan kokeita myos ARM-arkkitehtuurin prosessoreilla, joita kaytetaan
eniten puhelimissa ja muissa alhaista virrankulutusta vaativissa laitteissa [37].
Ericsson ja Samsung taas ovat paatyneet Intelin valmistamaan erikoisprosesso-

riin, joka kykenee hoitamaan samat asiat ilman SmartNIC-korttia.

Molemmilla lahestymistavoilla on hyvat ja huonot puolensa. Inteliin lukkiutumi-
sen voidaan katsoa olevan Open RAN:in aatteen vastainen ratkaisu, samoin

kuin Nokian valmistaman SmartNIC-kortin vaatiminen. Mobiilitukiasema
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kuitenkin vaatii toiminnallisuuksia, jota tavanomainen pilvilaitteisto ei voi tarjota,
jonka takia jotain on muutettava. Asiakkaat tulevat toimimaan tassa lopullisina
tuomareina, mutta se ei ole estanyt suurien kiistojen syntymista aiheesta varsin-

kin Nokian ja Ericssonin valilla. [38.]

4 Nokia Cloud RAN:in jarjestelmatestaus

Jarjestelmatestaus (system testing) tarkoittaa koko tuotteen testausta yhtena
kokonaisuutena. Jarjestelmatestaus on laheinen kasite paasta paahan -testauk-
selle, ja usein nama sekoittuvatkin keskenaan. Pienia eroja niissa kuitenkin on;
paasta paahan -testeissa testataan usein oikeita kayttotapauksia kayttaen koko
jarjestelmaa, kun taas jarjestelmatestaus keskittyy enemmin tietyn toiminnalli-
suuden vahvistamiseen. Jarjestelmatestit voivat siis olla tai olla olematta paasta
paahan -testeja, mika riippuu siitd, kuinka montaa jarjestelman komponenttia
testitapaus vaatii. Molemmissa testimetodeissa tarvitaan kuitenkin kokonainen
jarjestelma ilman, etta sen epaolennaisiakaan elementteja olisi jatetty pois tai

korvattu simulaattoreilla.

Integraatiotestaus eli jarjestelman komponenttien yhteistoimivuuden testaus on
myos hyvin laheinen kasite jarjestelmatestaukselle, mutta tyypillisesti tallaiset
testit tehdaan ilman taydellista testiymparistda ennen varsinaista jarjestelmates-
tausta. Jarjestelmatestaus on ns. mustan laatikon testausta, eli ohjelman lahde-
koodi ei ndissa testeissa ole saatavilla, vaan jarjestelmaa lahestytaan asiak-

kaan nakokulmasta. [39.]

Nokialla korkean tason testit on jaettu ST- (System Testing) ja ET (Entity Tes-
ting) -osaamisalueisiin, jonka takia kaytannossa ST hoitaa myods paasta paahan
-testeja samalla kuin jarjestelmatesteja. Valtaosassa testitapauksissa alku- ja
lopputilanteen tulee olla toimiva verkkoyhteys testiymparistossa, mika vaatii

koko jarjestelman toimivuuden.

Nokia Cloud RAN:in jarjestelmatestaus siis tarkoittaa testien ajoa kokonaisella

radioliityntaverkolla. Minimivaatimus jokaiselle testiymparistdlle on CU, DU ja
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radio. Lisaksi jonkinlainen kytkin, joka on useimmiten Nokian FHGW, on oltava
hoitamassa DU:n ja radion valista yhteytta. Viela ympariston toimivuuden vah-
vistamiseksi tarvitaan yksi tai useampi antenni, paatelaite, seka yhteys ydin-

verkkoon.

Kun tallainen testiymparistd on rakennettu, sen toiminnallisuus voidaan vahvis-
taa tekemalla radioliityntaverkkoon yhteydessa olevalla paatelaitteella datapu-
helu, jonka on pystyttava saamaan yhteys ydinverkkoon ja sen kautta interne-
tiin. Kaikissa testitapauksissa verkon toiminta ei toki ole oleellista, mutta se on
helppo ja nopea tapa vahvistaa koko jarjestelman toiminta, jonka takia se on ta-

vanomaisin tapa aloittaa ja lopettaa testiajot.

Suurin osa jarjestelmatesteista tehdaan laboratorioissa ja datakeskuksissa,
joissa yksi testilinja sijaitsee yleensa yhdessa tai useammassa palvelin-
kaapissa. Kuvan 11 vasemmalla nakyy yksi Nokian tavanomaisista palvelinkaa-
peista, jossa voi hyvin olla useita CU:ita. Kuvan oikealla taas on Nokia
OpenEdge -palvelinkehikko, joka voidaan asentaa samankaltaiseen kaappiin.
Kuvan OpenEdge-kehikkoon on asennettu nelja DU-palvelinta seka yksi
FHGW.

Kuva 11. Oikealla Nokia AirFrame Rackmount -palvelinkaappi, vasemmalla No-
kia AirFrame OpenEdge -palvelinkehikko. [40; 41.]
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Varsinaisia kenttatesteja laboratorioiden ulkopuolillakin tehdaan, mutta nailla
testataan 1ahinna jarjestelman osien fyysista luotettavuutta ja toimivuutta, ja oh-
jelmistokerrokseen keskittyvat jarjestelmatestit tehdaan aina laboratorioissa. La-
boratoriotesteissa etaisyyksia voidaan simuloida laskemalla antenniin lahetta-
man signaalin vahvuutta vaimentimilla. Talla keinolla voidaan helposti testata
esimerkiksi paatelaitteen luovutusta toiselle solulle, vaikka mitaan ei fyysisesti

liilkutettaisi.

Jarjestelmatestauksen lisaksi toinen merkittava ylemman tason testausmene-
telma Nokia Cloud RAN:issa on entiteettitestaus (entity testing). Siina testataan
vain yhta radioliityntaverkon komponenteista, kuten radiota, DU:ta tai verkonhal-
lintajarjestelmaa. Koska entiteettitestit vaativat pienemman ympariston ja pitavat
sisallaan vahemman liikkuvia osia, ne jarkeva suorittaa ennen jarjestelmates-
teja. Entiteettitesteissa l0ydetyt virheet on helpompi diagnosoida kuin jarjestel-
matesteissa, ja ne ovat myds seka ajallisesti etta rahallisesti halvempia suorit-
taa. Jarjestelmatestitapaukset ovat siis paljon valikoidumpia kuin entiteettitesti-

tapaukset.

4.1 Jarjestelmatestien kulku

Jarjestelmatestit suoritetaan paaasiallisesti ensimmaisella kertaa manuaalisesti.
Ne ovat hyvin laitteistoriippuvaisia, eika niiden automaatiolla aina edes ole
suurta kaytannollista hyotya, koska jarjestelmatestit ajetaan tyypillisesti vain

kerran vahvistamaan toiminnallisuus, ennen kuin se toimitetaan asiakkaalle.

Paasaantoisesti kaikki jarjestelmatestit alkavat jarjestelman toiminnan varmista-
misesta. Tahan riittda yleensa datapuhelun soittaminen testiympariston verkon
kautta. Lopputila testeissa pitaisi olla sama kuin alkutila, eli saman puhelun pi-
taa toimia myos silloin. Poikkeuksena tassa on mm. elinkaaritestit, joissa testa-
taan esimerkiksi CU:n tai DU:n ohjelmiston asennusta. Silloin verkko ei tieten-

kaan testin alkutilassa voi toimia.
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Kaikki jarjestelmatestitapaukset on maaritetty tietyn toiminnallisuuden tarjoa-
massa ominaisuudessa (eng. feature). Testitapaukset luodaan yhdessa kehitta-
jien ja testaajien kanssa. Talla valtetaan tilanteita, joissa testi ei tarpeeksi katta-
vasti vahvista toiminnallisuutta ja toisaalta tapauksia, joissa testi ei ole kaytan-

nossa toteutettavissa.

Vaaditun testiympariston maarittdminen on erittain tarkeaa; ymparistdjen raken-
taminen on tyolasta ja laitteiston hankinta kallista. Sen takia testien ymparisto-
vaatimukset eivat saa olla turhaan liian tarkkoja. Toisaalta on paljon testeja,
jotka valttamatta vaativat tietyn ymparistokonfiguraation. Esimerkiksi Dell- tai
HPE-palvelimen yhteensopivuus ja toimivuus DU:na vaatii DU:n testaamista ta-
man valmistajan laitteistolla. Siihen ei ole oikotieta, vaan tallainen ymparisto

taytyy rakentaa.

4.2 Jarjestelmatestien kategoriat

Joitakin erityisen tarkeaksi todettuja tai helposti suoritettavia testeja ajetaan
myos saanndllisin valiajoin. Nokialla kaytettavyys- ja suorituskykytestit ajetaan
noin kolme kertaa vuodessa, eli aina kun Cloud RAN:ille ollaan tekemassa uusi
paajulkaisu asiakkaille. Samankaltaisesti on myds regressiotesteja, joilla vahvis-
tetaan, etta toiminnallisuus ei ole rikkoutunut uusimmissa paivityksissa. Nama
testit ajetaan useammin, paasaantoisesti kerran kahdessa viikossa. Kaytetta-
vyys-, suorituskyky- seka regressiotestit ovat erinomaisia kandinaatteja testiau-
tomaatiolle, koska ne eivat muutu ja ne pitaa ajaa samalla tavalla samoissa ym-

paristoissa saanndllisin valiajoin.

Regression ja suorituskykytestien lisaksi Nokia suorittaa asiakkaan toiveesta
asiakastoimituksen regressiotesteja (Customer Delivery Regression Testing el
CDRT). Nama testit ovat samankaltaisia normaalien regressiotestien kanssa.
CDRT testit suoritetaan ennen kuin ohjelmisto julkaistaan eli toimitetaan asiak-
kaalle. Suoritettavat testi maaraytyvat asiakaan konfiguraation mukaisesti.

CDRT on viimeinen askel vahvistamaan, etta asiakkaalle toimitettava
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ohjelmisto- ja laitteistokonfiguraatio toimii nimenomaan heidan kayttétapaukses-

Sansa.

Suorituskykytestit pyritdan myos tekemaan mahdollisimman isolla konfiguraati-
olla, jossa DU:ita voi olla jopa sata yhta CU:ta kohti, ja solujen kokonaismaara
voi reilusti ylittda tuhannen. Solut ovat tyypillisesti noin yhden nelidkilometrin ko-
koisia alueita, mutta tiheasti asutuissa paikoissa ne voivat olla paljon pienem-
pid. Suorituskykytestissa on erityisen tarkeaa vahvistaa toimivuus ja tehokkuus

tamanlaisissa aaritapauksissa.

Nain ison konfiguraation todellinen testaus on kuitenkin kaytannéssa mahdo-
tonta todellisen asiakkaan verkon ulkopuolella, jonka takia ylimaaraisten ele-
menttien luomiseen kaytetdan simulaattoria. Simulaattorin kaytto testeissa ei
kuitenkaan ole normaalia, eika sitd koskaan kayteta taysin korvaamaan fyysista
testiymparistdéa. Simulaattoria kaytetdan vain ja ainoastaan laajentamaan ole-

massa olevaa kapasiteettia, eika luomaan sellaista tyhjasta.

5 Nokia Cloud RAN:in jarjestelmatestien automaatiotyokalut

Cloud RAN:in jarjestelmatestiautomaatio pyrkii samaan lahestymistapaan tes-
tien suorituksessa kuin tavanomaiset manuaalisesti ajettavat testit. Testien vaa-
timukset ja suoritusaskeleet ovat molemmissa samat, ja kaytannossa testit au-
tomatisoidaan vasta, kun ne on saatu manuaalisesti ajettua ja ollaan varmoja,
etta kyseinen vaatimus on toteutettu ja toimiva. Testiautomaatiota kaytetaan Ia-
hinna regressiossa seka muissa testeissa, jotka on ajettava usein seka saan-
ndllisin valiajoin. Joskus paljon aikaa ja tyota vievia testeja automatisoidaan
my0Os valmistautuessa asiakastoimituksen regressiotestiajoihin, koska naissa

tapahtumissa on usein hyvin tiukat aikarajat kaikkien testien suorittamiseen.

Testiautomaation paatydkalu Nokialla on Basic Flexible Automatic Test eli
BFAT. Se on Robot Framework -testien kehitykseen tarkoitettu verkkosovellus,

jolla voidaan seka ajaa etta kirjoittaa testitapauksia. BFAT on myds hyvin
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modulaarinen, ja siihen voidaan liittda paljon komponentteja jarjestelman eri

elementtien hallintaan, vianmaaritykseen seka lopputuloksien raportointiin.

Paatelaitetta voidaan etahallinta UltraCaller-sovelluksella, antennien signaalia
voidaan etaohjata kayttaen vaimentimien valmistajien rajapintoja. Suurin osa
BFAT:issa kaytetyista toiminnallisuuksista Cloud RAN:in ja muidenkin jarjestel-
mien testauksessa tuodaan kuitenkin Nokian Test Automation Framework
(TAF) -kirjastoista. TAF-kirjastot ovat eri radioliityntaverkon elementtien tes-

tausta varten kirjoitettuja Python-kirjastoja.

Lahes kaikilla Cloud RAN:in ja klassisen 5G RAN:in elementeilla on oma TAF-
kirjastonsa. Eri elementtien TAF-kirjastot voivat kayttaa sisallaan joko verkko-

pohjaisia REST-rajapintoja tai komentorivitydkaluja riippuen testattavasta ele-

mentista. Naita Pythonilla kirjoitettuja funktioita kutsutaan sitten tavallisesti Ro-
bot Framework -pohjaisissa BFAT-testeissa. Puhtaalla Pythonillakin testien kir-
joittaminen on mahdollista, mutta tata tyypillisesti valtetaan. Nokialla varsinais-
ten testien kirjoittamiseen pyritdan aina kayttamaan Robot Framework -testike-

hysta.

5.1 Robot Framework testikehyksena

Robot Framework on hyvaksymis- ja muille korkean tason testeille rakennettu
testiautomaatiokehys. Hyvaksymistestit ovat jarjestelmatesteille laheinen kor-
kean tason testimenetelma, joilla vahvistetaan jarjestelman toimivuus ennen
sen toimitusta asiakkaalle. Robot Frameworkia voidaan kuitenkin kayttaa hyvak-
symistestien lisaksi mm. ohjelmistorobotiikassa (Robotic Process Automation)
ja Cloud RAN:in kannalta merkittavammin, jarjestelmatestauksessa. Robot Fra-

meworkin perussyntaksi on esitetty kuvassa 12.
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#%*% Togt Cases *##%

Welcome Page Should Be Visible After Successful Login
Open Browser To Login Page
Enter Username
Enter Password
Submit Login Form
Verity That Welcome Page Is Visible

Kuva 12. Esimerkki Robot-testi. Punainen paaotsikko on testin nimi, ja sen alla
on joko kayttajan omia tai ulkoisesta kirjastosta tuotuja keywordeja. [42.]

Robot Framework sai alkunsa jo vuonna 2005, kun silloin Nokialla tyoskente-
leva Pekka Klarck suunnitteli diplomitydssaan “Data-Driven and Keyword-Dri-
ven Test Automation Frameworks” testiautomaatiokehyksen, josta lopulta syntyi
Robot Framework. Testikehyksen lisenssi ja lahdekoodi vapautettiin vuonna
2008, jonka jalkeen se on ollut Robot Framework Foundationin huoltama. Nokia
on kuitenkin edelleen suuri Robotin tukija, ja monet Robotin suosituimmista kir-

jastoista on vielakin Nokian kehittamia. [43; 44 .]

Robot Frameworkin datalla ohjautuva (Data-Driven) luonne tarkoittaa sita, etta
varsinainen testin runko erotetaan sen syotoista ja odotetuista tuloksista. Tama
data sijaitsee ulkoisessa tiedostossa, joka mahdollistaa monen testin kayttavan
samaa datalahdetta. Tama vahentaa testeissa tapahtuvaa toistoa ja tekee tar-
vittaessa myds refaktoroinnista helpompaa. Tama on erityisen tarkeaa jarjestel-
matesteissa, joissa ymparistojen valiset erot tekevat testien siirtdamisesta uuteen

ymparistéon usein hyvin haasteellista.

Keyword-driven eli avainsanoilla ohjautuminen taas tarkoittaa yksinkertaisesti
sita, etta funktiot eli keywordit ohjaavat testin ajoa ja etta niiden toteutukset si-
jaitsevat varsinaisen testin ulkopuolella, yleensa pienemmissa resurssitiedos-
toissa tai suuremmissa kirjastoissa. Keywordeihin voidaan sitten kerata kaytta-

jan nakodkulmasta yksinkertainen toiminto, kuten "Syo6ta kayttajatunnus” yhteen



32

selkeaan ja kutsuttavaan funktioon. Nama funktiot voivat kuitenkin olla ohjelmal-
lisesti yllattavan monimutkaisia, jonka takia naita ei valttamatta kannata toteut-
taa suoraan Robotilla. Robot Framework tarjoaa suoran tuen Pythonille, jolla
Robot itsekin on kirjoitettu. Pythonin lisaksi muillakin kielilla, kuten Javalla tai

C#:lla on mahdollista tehda Robotin keywordeja.

Jarjestelmatestit Cloud RAN:in kokoisessa tuotteessa ovat usein niin monimut-
kaisia ja monivaiheisia, etta niiden taydellinen automaatio voi olla jopa mahdo-
tonta. Robottia ei olla suunniteltu nain laajoihin kayttotapauksiin, mika tekeekin
siita valilla rajoittavan tekijan testien luomisessa. Kuitenkin sen pinnallinen help-
pokayttoisyys ja selked syntaksi auttaa myos testaajia, joilla ei ole tai ohjelmoin-
titaustaa luomaan toimivia testeja, kunhan varsinaiset keywordit on toteutettu

etukateen.

5.2 UltraCaller paatelaitteiden etahallinnassa

UltraCaller on Nokian tuottama puhelinten etahallintasovellus. Se on luotu erityi-
sesti testiautomaatioita varten, ja on hyvin integroitu BFAT-testikehykseen. Ult-
raCaller on erittdin yksinkertainen asentaa ja kayttaa. Ensiksi puhelimelle asen-
netaan joko Nokia Android Application (NAA) tai iOS-ymparistdissa UltraCaller-
sovellus. Sitten tahan sovellukseen syotetdan UltraCaller-webpalvelimen
verkko-osoite ja kayttajan nimi, jonka tilille puhelin ilmestyy UltraCallerin verkko-
sovelluksessa. Kuvassa 13 on UltraCallerin etusivu, jossa nakyy kaksi puhe-
linta. [45.]
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Kuva 13. UltraCallerin etusivu.

UltraCallerissa voidaan seka ajaa etta myods luoda testeja. Radioliityntaverkko-
jen jarjestelmatestauksessa puhelimen testitapaukset ovat tyypillisesti hyvin yk-
sinkertaisia. Testit noudattavat samaa avainsanoilla ohjautumisen periaatetta
kuin Robot Framework. Halutut keywordit otetaan testiin mukaan, ja ne suorite-
taan joko UltraCallerin etusivulta tai BFAT:in kautta. [45.]

Monimutkaisemmatkin testit ovat kylla UltraCallerissa mahdollisia, mutta tahan
ei yleensa ole tarvetta. Puhelimista Cloud RAN:in jarjestelmatestauksessa vali-
tetaan vain sen verran, etta ne saavat yhteyden radioliityntaverkkoon ja nain
vahvistavat sen toiminnan. UltraCallerin suurin etu on sen yhteensopivuus
BFAT:in kanssa, jonka ansiosta yksinkertaiset puhelintestit voidaan liittaa

osaksi monimutkaisempia testikokonaisuuksia. [45.]

Tyypillisin tehtava puhelimella on suorittaa datapuhelu kayttaen radioliityntaver-
kon yhteytta. Tata varten testiverkossa on yleensa joitain puhelinnumeroita,
joita soittamalla voidaan testata esim. VONR (Voice over New Radio) -toiminnal-

lisuutta, eli normaalia puhelua, jossa aani kulkee natiivisti 5G-verkon kautta.
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Lisaksi UltraCaller-palvelimen verkkosivun kautta voidaan nopeasti tarkistaa
verkon lataus- ja lahetysnopeudet. Nama kaksi testia, VoNR:in ja datayhteyden
toiminnan ja suorituskyvyn tarkistus ovat oikeastaan kaikki, mita radioliityntaver-
kon testaamiseen tarvitaan. Vikatilanteissa voidaan kayttaa muita ohjelmistoja
tarkistamaan verkkoyhteyden yksityiskohtaisia raportteja, mutta useimmiten

nainkaan pitkalle ei tarvitse menna. [45.]

Puhelimet voivat olla yhteydessa UltraCalleriin joko langallisesti tai langatto-
masti. Langallisessa tapauksessa tarvitaan tietokone, johon on asennettu Ultra-
Callerin tarjoama valityspalvelin. Sitten puhelin voidaan kytkea USB:lla tietoko-
neeseen, jolloin yhteys UltraCallerin ja puhelimen valilla toimii, vaikka puhelin
olisi muuten syysta tai toisesta poissa verkosta. Langattomassa tapauksessa
tata valipalvelinta ei kayteta, vaan puhelin ottaa suoraan yhteyden UltraCalle-
riin. [45.]

Langallinen yhteys on silla tavalla suotavampaa ja luotettavampaa, etta yhteys
puhelimeen ei ole riippuvainen testattavan radioliityntaverkon toiminnasta. Lan-
gattomasti puhelimen etahallinta testiympariston ollessa alhaalla on mahdo-
tonta, joka on usein kiusallista. Puhelimen elinian pidentamisen vuoksi ne on
myos hyva asettaa lentokonetilaan testien valissa, joka ei ole mahdollista lan-

gattomasti ohjatuissa puhelimissa. [45.]

Puhelinten ylikuumentuminen on ongelma ymparistoissa, joissa puhelin on sa-
massa palvelinkaapissa palvelimien tai radioiden kanssa. Puhelinten taytyy tyy-
pillisesti olla eristetyissa ymparistoissa testiympariston antennien kanssa, jotta
puhelin ei ottaisi vahingossa yhteytta vaaraan ymparistoon. Tilan puutteen
vuoksi samaan radioeristettyyn kaappiin asennetaan usein antennien lisaksi
varsinaiset radiot, jotka tuottavat paljon lampoa. Lampdtilojen ei pitaisi koskaan
kaapin sisallakaan nousta valittomasti vaaralliseksi, mutta ne kuluttavat puhelin-
ten akkuja yllattavan nopeaa vauhtia, joka onkin niissa kaytannossa aina ensim-

maiseksi hajoava osa. [45.]
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5.3 BFAT testien suorittajana

BFAT toimii Nokialla jarjestelmatestiautomaation keskuselementtina. Se on
verkkosovellus, johon kaikki muut testien komponentit ja tyokalut on liitetty.

BFAT voi sitten toimia naiden komponenttien ohjaajana ja valittajana. [46.]

Ytimessaan BFAT on Robot Frameworkin kehitysymparistd, kuten Visual Studio
on C++ -kielelle tai Eclipse Javalle. Robot Framework ja Python ovat tietysti pal-
jon kevyempia kielia, eivatka Robot-testit yleensa kasva yli tuhatta rivia suurem-
miksi. BFAT:in toiminnalliset vaatimukset ovat siis paljon kevyempia kuin min-
kaan yleiskayttoisen kielen ohjelmointiympariston. KuvassaKuva 14 nakyy

BFAT:in etusivu, jossa testiajo on kaynnissa. [46.]

BFAT Test Automation Managerpﬁgdtm 41379 | goe  NIOKIA

obat

Main Test editor Analysis editor Attenuator editor Package manager File manager Test results Statistics | © settings | @ Help

Workspace
B Executor TL3479 L=
L3879
System Under Test Remote server status [ Debug Test suite status
SUT 3479
] v
Automation environment CPU: 5.1% RAM: 3.6% Disk: 1.1% Version: 3.23.8.260 anslyeect | on | U= | ruman |
P > CBO06443 OAM KPI FM Active Alar.. [IEES 0l
Iogstoiagel | o | > CBOO6443 OAM KPI FM Alarm Rat...
Test set  CBOOG4432 OAM KPI FM Alarm Mon... [JETENIN
CPU: 54.7% RAM: 10.0% Disk: 23.3% Version: 3.23.8.260 ik | on | * Loop 1
Suite: CBOO6443 OAM KPI FM Alarm
Queue _ TL3479 | Exccution =409 mn a Monitoring Or Reporting Duration WebEM
0 TL 2479 [ | — vCU
12:34:02 INFO CU Pods Status Check Case:
123358 INFO ax OAM_KPI_FM_Alarm_Monitoring_Or_Reporting_
12:33:57 INFO Check vCU has allowed alarms KEYWDrdT LDg
123357 INFO ok » CBOO6443 OAM KPI FM History Alarm Capacit..
Show more > CBOOB471 OAM KPI FM Active Alarm Upload ...

BFAT Version 3.23.8.260 © 2024 Nokia. All rights reserved

Kuva 14. BFAT:n etusivu, jonka kautta automaatiotestit ajetaan.
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BFAT Test Automation Management 13479 | Logout  INNOIKKLA

Main Analysi Attenuator editor >ackage manager ile manager est results Statistics © Settings | @ Help

Available files n Suite toolbox

L testsuites Libraries > UTE/TAF > TAF

§ tat.sbts.oam.coam.admin ~
Filter test suite name
taf selenium.shts

* resource_files taf.selenium.sc
» common_resources tafsw.dcap.ptf
» configuration_resour... taf.sw.dcap.rd
* test_cases
* Blueprint_LCM
* A-E2E_RAN_LCM p..
ST_lnstall NOP_s...
ST_lnstall_vCU_vi...
ST_Install_vDU_v...

ST_lnter_Upgrad...

taf.transport.ssh
tafue
taf.ul.oam.netact.cm
taf.ul.selenium.netact
taf.ul.swing.core

taf, gnb.oam.coam.vdu
taf.gnb.oam.coam.cu

ST_Terminate_vC.. tafhw. fhgw.cli

ST_Terminate_vD... taf.hw.rf_attenuator

* test_specific_files tafhw.mcs

» CBOOBOG4 taf.hw.optical_switch

» CBO09434 taf.ul.vdu.helm

» CBO09544 taf:selenium.gnb.cam.coam.cu

» CRT_seripts . taf.selenium.gnb.cam.coam.vdu
»rIeON

BFAT Version 3.23.8.260 © 2023 Nokia. All ights reserved

Kuva 15. BFAT:in testieditori, jossa voi muokata vanhoja tai luoda uusia testeja.

BFAT pitaa sisallaan myos testieditorin, jonka etusivu on kuvassa 15. Editorina
se on erittain yksinkertainen, ja toimii ns. "raahaa ja pudota” -mallilla, jossa
keywordeja valitaan oikealla olevasta tyOkalupalkista, ja ne asetetaan testissa
haluttuun paikkaan. Keywordien argumentit taytetaan samankaltaiseen tyyliin.
Keywordit saadaan lahinna Nokian TAF-kirjastojen kautta, jotka voidaan asen-
taa BFAT:in sisaisen paketinhallintajarjestelman kautta. Talla paketinhallintajar-

jestelmalla voidaan myos asentaa mita tahansa muita Python-pakkauksia. [46.]

BFAT itsessaan ei kuitenkaan pysty ajamaan kaytanndssa yhtakaan Cloud
RAN:in jarjestelmatestia. Mukaan tarvitaan aina UltraCaller puhelimen hallin-
taan ja jarjestelman toiminnan vahvistamiseen, seka eri TAF-kirjastoja riippuen
testissa kaytetyista elementeista. Lahes jokaisella Cloud RAN:in elementilla on
oma TAF-kirjastonsa, joka tuo testeihin juuri sille elementille ominaisia toimin-

nallisuuksia. [46.]

5.3.1 BFAT:in moduulit

Koska BFAT:ia ei kayteta vain Cloud RAN:in automaatiotesteihin, se on suunni-
teltu hyvin laajennettavaksi. BFAT on paasaantoisesti tarkoitettu radioliitynta-

verkkojen testaukseen, mutta se on myds ulkoisille asiakkaille myytava tuote.
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BFAT:in moduulit myds pilkkovat sen toimintoja eri palveluihin, joita voidaan

ajaa hajautettuina eri palvelimiin.

|
Att o EmillAA
ENUALOT | ierg Analysis | Log
Caller Collector

REMOTE REMOTE

SERVER SERVER E

|
|
| Controller
|
I
|
|

1

Remote Access

XML-RPC

Log
Storage

= (((55)))

|

|

|

|

|

|

| Controller BTSA
- | 2
WebReport |
WebGUI |
|
|
|
|

CENTRALIZED

"Qver Air’
AUTOMATION ﬁi"m‘;":r;er .........................
End Users WEBSERVER ENVIRONMENT =

BFAT; INTERFACES BFAT; TEST AUTOMATION SYSTEM UNDER TEST

Kuva 16. BFAT:in yleisarkkitehtuuri. Varsinainen BFAT-palvelin on kuvassa
pilvi, ja se ottaa yhteytta ja hallitsee muita palveluita. [46.]

Kuten kuvassa 16 nakyy, BFAT:in korkean tason arkkitehtuuri on hyvin modu-
laarinen. Puhelimien ja vaimentimien ohjaamiseen, testiraporttien ja vikalokien
tallentamiseen, seka varsinaisen testikodin ajoon on ulkoisia komponentteja, joi-
hin BFAT ottaa yhteyden ja ohjaa eri verkkoprotokollien avuilla. Nama palvelut

eivat siis tyypillisesti sijaitse samassa palvelimessa kuin BFAT.

Kuvan oikealla puolella on taas varsinainen testiymparisto eli System Under
Test. Testaaja paasee kasiksi naihin kaikkiin elementteihin BFAT:in kautta. Tar-
vittaessa tietyt moduulit voidaan suorittaa myds BFAT:in sisalla, mutta tama Ii-
saa BFAT-palvelimeen kohdistuvaa kuormitusta, jonka takia mahdollisimman

paljon toimintoja pyritdan ulkoistamaan. [46.]

Testin Python- tai Robot-koodin suorittava elementti eli Executor on yleensa
myds erillinen BFAT:in etahallitsema tietokone. Tamankin osan ulkoistamiselle

on monia etuja; ulkopuolisten suorittajien uudelleenasennus vikatilanteissa on
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paljon helpompaa kuin varsinaisen BFAT:in uudelleenasennus. Ne ovat myds
usein nopeampia kuin varsinainen BFAT-palvelin, joka on usein kuormittu-
neempi, koska silla voi olla useita samanaikaisia kayttajia. Suorittajat taas ovat
yleensa liitetty tiettyyn testiymparistoon, eli ne ajavat aina enintaan yhta testia
kerrallaan. Kaytannossa suorittajat ovat Linux-tietokoneita, joihin asennetaan
BFAT:in Executor-ohjelmisto. [46.]

Vaimentimien hallinta etaisesti on myo6s hyvin tarkeaa. Vaimentimien avulla voi-
daan tarkasti simuloida suuriakin etaisyyksia, seka jarjestelmatestaukselle mer-
kittavimmin puhelinten luovutusta yhdelta tukiasemalta toiselle. BFAT:issa on

vaimennineditori, jossa voidaan luoda testin aikana ajettavia skripteja tahan tar-
koitukseen. Vaimentimien valmistajilla on omat ohjelmistonsa tuotteidensa eta-

hallintaan, joihin BFAT voi ottaa yhteyden. [46.]

5.3.2 System Under Test eli SUT

BFAT:in System Under Test eli SUT on testiajon ydin. Se on virtuaalinen mallin-
nus fyysisesta testiymparistosta, joka sisaltaa kaikki ympariston elementit seka
niiden hallintaan tarvittavat tiedot. SUT:issa on aina mainittu mm. jarjestelman
IP-osoitteet, kayttajatunnukset seka paljon elementeille erityista tietoa, kuten nii-
den ID-tunnisteet, joita tarvitaan esimerkiksi ottamaan yhteys elementtiin ver-
konhallintajarjestelman kautta. Lisaksi kaikki testinajossa tarvittavat moduulit,
kuten UltraCaller, testattavan paatelaitteen tiedot, seka halutessa automaatti-

nen raportointitydkalu on kaikki julistettu SUT:issa.

BFAT:in kautta kaikki SUT:issa ilmoitetut asiat ovat nakyvissa kaikille testiajon
eri elementeille ja kirjastoille. SUT voidaan myos vieda tai tuoda JSON-mu-
dossa BFAT-kayttajasta tai palvelimesta toiseen. Se on mallinnettu varta vas-
ten mobiiliverkkojen testaukseen, jossa elementteja seka muuta dataa testiym-
paristosta vaaditaan paljon enemman kuin tavanomaisimmissa Robot-testeissa
[46.]
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SUT ei ole BFAT:ille uniikki ominaisuus, vaan se on tuttu kasite jo Klarckin dip-
lomityosta. Robot Frameworkin datalla ohjautuminen oikeastaan vaatii SUT:in

olemassaolon, koska naita tietoja ei itse testitapaukseen saisi laittaa. [46.]

Kaytanndssa testitiedostoissa SUT:iin saadaan yhteys testin alussa julistetun
${system.under.test}-olion kautta. Usein testit vaativat myds SUT:in lisaksi
muuta dataa, joka voidaan BFAT:issa antaa Template Variables -muuttujien
kautta. Nama ovat ikédan kuin komentoriviargumentteja, jotka annetaan BFAT:in
graafisen kayttoliittyman kautta. Testien alussa nama argumentit pitaa ottaa
vastaan erikseen. Tyypillisia Template Variable -muuttujia olisi vaikka elinkaa-
rentestissa kohdeohjelmistoversio, tai suorituskykytestissa tapahtuman korkein
sallittu kestoaika. Naita tietoja ei Robot Frameworkin filosofian seka yleisjarjen
myota saa varsinaisessa testitiedostossakaan julistaa, koska ne ovat muuttuvia

arvoja, jotka pitaa jokaisessa testiajossa tarkistaa uudelleen. [46.]

5.4 Testiautomaation yhteenveto

Robot Frameworkin keveys tarkoittaa myos sita, ettd BFAT:ista on voitu tehda
verkkosovellus eika omalle tietokoneelle asennettavaa ohjelmistoa. Etuna tassa
on myos se, ettd BFAT-ympariston ja sen moduulien asentaminen, SUT:in luo-
minen ja TAF-kirjastojen asentaminen voi tulla melko tyolaaksi. Verkkosovelluk-
sessa jokaisen testaajan ei tarvitse tehda itse tata tyota omalla koneellaan. Kyn-
nys BFAT:in kayttoonottoon on siis pienempi kuin monissa muissa testiauto-

maatiotyokaluissa.

Ympariston pystyttdminen jokaiselle testaajalle erikseen on myds turhaa tyota,
koska testit ajetaan joka tapauksessa etahallinnan avulla todellisessa ymparis-
tossa. BFAT tai mikdan muukaan Nokian automaatiotydkaluista ei tarjoa mah-
dollisuutta simuloida testin kulkua, joka onkin merkittava heikkous varsinkin

isompia ja hitaampia testeja kirjoittaessa. Kaytannossa automaation toimivuus

voidaan testata vain ajamalla se todellisessa ymparistdssa.
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Nokia Cloud RAN on valtava tuote. Radioilla, SmartNIC-korteilla, verkonhallinta-
jarjestelmalla, ja kaikilla muilla Cloud RAN:in elementeillda on omat kehityksesta
ja viela erilliset testauksesta vastaavat organisaatiot. Naiden elementtien integ-
roimisessa yhteen kokonaisuuteen tulee paljon odotettuja ja odottamattomia
haasteita. Taman takia Nokia Cloud RAN:illa onkin useita taysin testaukseen
keskittyvia osastoja ja organisaatioita seka Nokian sisalla etta myos Nokian ul-

kopuolella, esimerkiksi Red Hatilla.

Cloud RAN:in laajuus my0s aiheuttaa sen, etta suurella osalla ylemman tason
testaajilta ei vaadita varsinaista ohjelmointikokemusta lainkaan. Koska suurin
osa testeistd on manuaalisia eika niita valttamatta ole edes kaytannodllista ajaa

automaatiolla, tama ei ole merkittdva ongelma.

Automaatiotesteja kaytetaan lahinna regressioajoissa, ja nama testit on usein
suunniteltu myos olevan kaytannollisesti automatisoitavissa. Naiden testien kir-
joittaminen ja ajo muodostavat kuitenkin yllattdvan pienen osuuden jarjestelma-
testausorganisaatioiden tydmaarasta. Eniten aikaa kuluu testiymparistojen ra-
kentamiseen ja valmistautumiseen testiajoihin. Molemmissa tapauksissa poten-

tiaali automaatiolle on pieni, muttei tosin olematon.

Kaikista yksinkertaisimpiakaan testeja ei ole kuitenkaan mahdollista automati-
soida taydellisesti, vaan kaikki automaatiotestit tekevat tiettyja oletuksia jarjes-
telmasta ennen testin aloitusta, kuten etta jarjestelma on toimiva ja etta yhteys
ympariston elementtien ja testin suorittajakoneen valilla onnistuu. Testaus ja
R&D organisaatioissa nama eivat kuitenkaan aina paikkansa, ja vikoja maaritel-
l&aan lahes aina kasin. Cloud RAN on myds elinkaarensa alussa, mika tarkoittaa
sita, etta tuote ei ole niin vakaa kuin klassinen 5G RAN, josta kaikki Cloud

RAN:in testiautomaatiotyokalut on otettu ja sovitettu uuteen tuotteeseen.

Nokian testiautomaatiotyOokalut suoriutuvat kohtalaisen hyvin tavoitteissaan.
Myds ohjelmistokehitystaustattomat testaajat voivat vahaisella koulutuksella
luoda ja ajaa Cloud RAN:in jarjestelmatesteja. Tama on melko hyva saavutus,

varsinkin kun pitda mielessa, etta yksinkertaisetkin Cloud RAN:in testit voivat
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olla erittain tyolaita suorittaa jarjestelman monimutkaisuuden takia, seka manu-

aalisesti ettd automaattisesti.

Robot Framework toimii seka testiautomaatioiden mahdollistaja etta niiden hei-
koimpana linkkina. Sen avulla yksinkertaisten testien ajaminen on helppoa,
mutta taas monimutkaisissa testeissa paadytaan kaytanndssa aina suoraan
Pythoniin. Vaikka funktiota kutsuttaisiinkin Robotin kautta, mahdollisia vika- ja
virhetilanteita on niin paljon, etta kaytannossa testaajalta vaistamatta vaaditaan
tietyn tason osaamista ja ymmartamista Pythonista. Miten paljon arvoa Robot
tuo tallaisissa tilanteissa, voi olla kiistanalaista. Parhaita kaytantoja seuratessa
seka Python-kirjastoja ettd Robot Framework -testeja kirjoittaessa kuitenkin on-

gelmat pysyvat yleensa hallittavissa.

Robotin merkittava valtti on, etta testit ovat toisistaan riippumattomia. Jokaista
testia kirjoittaessa voidaan haluttaessa aloittaa puhtaalta pdydalta. Toisaalta
puhtaalta pdydalta aloittaminen tarkoittaa sita, etta testien refaktorointi on hi-
dasta. Koska jokaisen testitapauksen tulisi olla oma Robot-tiedostonsa, tes-
teissa on vaistamatta paljon toistoa, vaikka tarkeimmat keywordit ja toiminnot

onkin siirretty omiin resurssitiedostoihinsa.

Testien ajamien voi myods olla hyvin hidasta, koska niiden simuloinnille ei ole hy-
via tyOkaluja. Ne pitaa kaytannossa siis aina muutoksien teon jalkeen suorittaa
uudelleen todellisessa ymparistossa ajossa, joka voi testitapauksesta riippuen
kestaa viisi minuuttia tai viisi tuntia. Tama puhumattakaan ajasta, joka kuluu

testiympariston valmistamisesta testiajoon ohjelmisto- ja laitteistotasolla.

Testiajoon valmistautumien voi helposti kestaa kokonaisen paivan, ja testiympa-
riston vikatilanteissa automaatiotydkalut eivat auta lahes lainkaan. Vianmaarit-
tely on viela valtaosaisesti kasin tehtavaa puuhaa, eika sita suurelta osin ole
edes mahdollista automatisoida, koska vikoja aiheuttavat komponentit ovat
usein niin nopeasti muuttuvia. Tuotteen vakaus ja vikoja aiheuttavat komponen-
tit yndenkin vuoden sisalla voivat muuttua taysin suuntaan tai toiseen. Sama

toki pitda paikkansa muissakin elinkaarensa alussa olevissa suurissa tuotteissa,
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ja pidemmalla aikavalilla myos Cloud RAN seka sen jarjestelmatestaustyokalut

ovat kehittyneet parempaan suuntaan.

6 Cloud RAN:in tulevaisuus

Cloud RAN:in tulevaisuus nayttaa vahvalta. Suurin osa uusista ja olemassa ole-
vista 5G-verkoista on viela tydn kirjoitusaikana klassista 5G:ta, mutta tdma on
nopeasti muuttumassa. Yhdysvalloissa ATT, T-Mobile ja Verizon ovat kaikki sol-
mineet sopimuksia valmistajien kanssa rakentamaan uusia Cloud RAN -verk-

koja, seka myos korvaamaan olemassa olevia 5G-verkkoja Cloud RAN:illa.

Yhdysvaltojen lisaksi teleoperaattorit muuallakin maailmaa ovat solmineet suu-
riakin sopimuksia valmistajien kanssa. Euroopassa Deutche Telekom ja Voda-
fone seka Japanissa DoCoMo ovat eraita suuria teleoperaattoreita, jotka ovat jo
ottaneet, tai suunnittelevat ottavan Cloud RAN:in kayttdon omissa verkoissaan
[47]. 5G on vasta lahestymassa elinkaarensa puoltavalia, eika 6G:n odoteta
saapuvan kuluttajille ennen vuotta 2030. 5G Cloud RAN:ille on siis kysyntaa

nyt, jonka odotetaan vain kasvavan lahitulevaisuudessa. [48.]

Teleoperaattorien lisaksi Cloud RAN on myds innostanut valmistajia perintei-
selta datakeskuspuolelta littymaan mukaan ja tarjoamaan omia tuotteitaan mo-
biiliverkkoihin. Muun muassa HPE, Dell, ja Gigabyte kaikki tarjoavat omia palve-
limiaan alustoiksi DU:ille tai CU:ille. Open RAN on myods tullut heti hyotykayt-
toon; ATT tulee yhdessa alan isoimmissa kaupoissa yhdistamaan Ericssonin,
Fujitsun, Dellin ja Intelin tuotteita rakentamaan oman Cloud RAN-radioliitynta-

verkkonsa.

Lisaksi Google Cloud, Microsoft Azure ja Amazon Web Services -pilvipalvelun-
tarjoajat ovat kaikki olleet Cloud RAN:in kehityksessa ja testauksessa mukana.
Ensimmaiset datapuhelut on jo suoritettu julkisissa pilvipalveluissa. Julkinen

pilvi tuo mukanaan valtavaa potentiaalia varsinkin tarjoamaan tilapaista lisaka-

pasiteettia teleoperaattorien omien pilviratkaisujen paalle. [49.]
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BBU:n pilkkominen DU:hun ja CU:hun on ollut myos erittain jarkeva ja tarpee-
seen tullut muutos, joka tulee mahdollistamaan seka tehokkaampien etta sa-
malla halvempien verkkojen rakentamisen, kuin mita klassisen 5G:n tukiasema-
arkkitehtuuri sallii. 6G:ssa taajuusalue tulee myds varmasti nousemaan viela
korkeammaksi, joka tulee nostamaan tukiasemien maaraa entisestaan. CU:ita

sisaltavia Edge ja Far Edge -pilvia tullaan siis tarvitsemaan yha enemman. [50.]

Cloud RAN:in elinkaari nayttaa ylittdvan varsinaisen 5G:n. Vaikka 6G:sta ei ole
viela luotu standardia, Nokia ja Ericsson ovat kutsuneet omia ehdotuksiaan tule-
valla 6G-arkkitehtuurille "Ensimmaiseksi pilvinatiiviksi mobiiliverkkojen sukupol-
veksi”. Cloud RAN:in mukana tulleet avoimet rajapinnat ja virtualisointi ovat siis

taalla jaadakseen. [50.]
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