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The task of the thesis was to learn about the open-source network documentation
software NetBox, its features and how it could be implemented.

The thesis provided an in-depth look at NetBox and how it could be used for
network documentation. The thesis was done by manually installing the NetBox
software. The thesis included the implementation of setting up NetBox manual in
Finnish which was split into five different topics related attachments. The attach-
ments covered step-by-step instructions from installation to backup, offering sup-
port for the setting up NetBox. The thesis also covered the basics of NetBox and
how to use it.

NetBox proved to be a very useful documentation tool which could be used to
collect IT documentation for a company or a home in one place and make it avail-
able to all relevant parties. As an open-source software, NetBox offers a huge
range of ready-to-use plugins as well as the possibility to create plugins based
on the user's needs. NetBox surprised positively with its ease of documentation,
its ability to improve the timeliness and accessibility of information, and its ex-
tended possibilities for importing and exporting information.
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LYHENTEET JA TERMIT

Apache 2 Yleinen www-palvelinohjelmisto

CLI Command Line Interface (komentorivi)

CSv Tiedostoformaatti taulukkomuotoisen tiedon tallentami-
seen tekstimuodossa

DCIM Data Center Infrastructure Management

DicitalOcean Yritys

Django Avoimenlahdekoodin python-verkkokehitys

Django-sovellus Ohjelmistokehitystydkalu graafiseen ymparistéon

dm-crypt Salaa tietoa blokki kerrallaan

eCryptfs Salaa kokonaisen tiedostojarjestelman

EncFS Salaa yksittaisia tiedostoja

HASH Algoritmi tietorakenteen indeksointiin kayttaen
avaimina merkkijonoja

IPAM IP Address Management

Jinja2 Pythonin templating-kieli

LUKS Kovalevyn salausstandardi Linux-ymparistoon

NetBox Avoimen lahdekoodin verkondokumentointi ratkaisu

Orkestrointi sovellus Automaattisten prosessien hallintaa ja koordinointia

pg_dump Tyokalu PostgreSQL-kannan varmuuskopiointiin

pgcrypto-moduuli Tarjoaa kryptografisia toimintoja PostgreSQL-kannalle

Renderainti Muokkaus esitettavaan muotoon

REST API REST-arkkitehtuurityylin sovellusohjelmointirajapinta

SSH Secure Shell

Validointi Oikeellisuuden tarkastaminen

VLAN Virtuaalinen lahiverkko

Widget Graafinen objekti, jolla valitetaan tietoa kayttajan ja so-
velluksen valilla

WSGI Web Server Gateway Interface

YAML Ain't Markup Language™ - tietojen serialisointi kieli oh-

jelmointikielille.



1 JOHDANTO

Tama opinnaytetyd kasittelee tietoverkon dokumentointia. Dokumentoinnin ta-
voitteena on saada tieto kootusti seka helposti saataville ja nain mahdollistaa,
etta tietoliikenneasiantuntijoilla on ajantasainen seka luotettava tieto kaytetta-
vissa. Tyossa tutustutaan dokumentointi tyokaluun ja pyritdan tuomaan ilmi min-
kalaisia asioita tietoverkoista, voidaan dokumentoida ja onko dokumentointia

mahdollista saada jotenkin automatisoitua ratkaisujen rajapintoja hyddyntamalla.

Tietoverkkojen dokumentointi on kriittinen osa modernia IT-infrastruktuuria ja sen
hallintaa. Organisaatioiden kasvaessa seka verkkojen monimutkaistuessa on tar-
keaa, ettad verkon dokumentointiin kiinnitetddn huomiota ja varmistetaan toimin-
nan tehokkuus seka jarjestelmallisyys. Tietoverkkojen dokumentointi ei tarkoita
pelkastaan laitteiden ja kaapeleiden dokumentointia vaan myods IP-osoitteiden
hallintaa. IPAM (IP Address Management) ratkaisuilla voidaan hallita kokonais-
valtaisesti yrityksen verkon |IP-osoiteavaruutta ja tdma on myds tarkea tyodkalu
verkkojen suunnitteluun, turvallisuuden parantamiseen seka verkkojen toiminnan

optimoimiseen.

Tassa opinnaytetyossa syvennytaan NetBox nimiseen avoimen lahdekoodin do-
kumentointi ratkaisuun. Selvitetdan mita toiminnallisuuksia siita 10ytyy, miten rat-
kaisua voidaan laajennuksien ja rajapintojen avulla raataldida kayttajien tarpeisiin

seka tehdaan ohjeistus kayttdonotosta.



2 NETBOX - MIKA SE ON?

NetBox on nykyaikainen verkon dokumentointi ratkaisu. Sen avulla voidaan do-
kumentoida yrityksen tietoverkko, joka kasittaa esimerkiksi IP-osoitteiden hallin-
nan (IPAM) seka datakeskus infrastruktuuri hallinnan (DCIM). (NetBox-Commu-

nity n.d.)

NetBoxin kehitti sen paayllapitaja Jeremy Stretch 2015 tydskennellessaan Digi-
talOceanilla tietoliikenneinsin66rind. Hanen tarkoituksenaan oli automatisoida
verkon provisiointi. DigitalOcean tunnisti Jeremyn kehittdman tydkalun potentiaa-
lin ja suostui julkaisemaan sen avoimen lahdekoodin projektina kesakuussa
2016. Nykyaan avoimenlahdekoodin projektia johtaa NetBox Labs ja vapaaeh-
toisten yllapitajien tiimi. NetBox yhteiso tarjoaa monia laajennuksia, joilla voidaan
lisata ratkaisun toimintoja ja raataldida niita kayttajien omiin tarpeisiin. (Origin
Story n.d.)

21 Kayttdliittyma

Kayttoliittyma NetBoxissa on web-pohjainen, joka on suunniteltu selkeaksi ja hel-
posti ymmarrettavaksi. Kayttoliittyman vasemmassa reunassa on navigointipa-
neeli, joka sisaltaa useita osioita (Kuva 1). Osiot tarjoavat paasyn erilaisiin toi-
minnallisuuksiin ja dataryhmiin kuten esimerkiksi navigointipaneelin IPAM kohtaa

laajentamalla saadaan nakyviin Prefixes osio (Kuva 2).



"‘r netbox -

m Organization >
E Devices >
" Connections >
T Wireless >
CE 1PAM >
A& veN >
[ vVirtualization >
S Circuits >
’ Power By
@ Provisioning >
é Customization >
°ﬂ Operations >
& Admin >

TN TN
~
@ No bookmarks have been added yet. Sites 24 This is your personal dashboard. Feel free
~ to customize it by rearranging. resizing, or
Tenants 11 removing widgets. You can also add new
E- Circuits x widgets using the "add widget" button
Contacts 3 below. Any changes affect only your
Providers 9 dashboard, so feel free to experiment!
v
Circuits 31
O O
Provider Networks 1 ~ ~
VRFs 6 NetBox v3.7.0 Released
v
Prons fennnnes 4 NetBox v3.7 introduces a ton of new
Aggregates 4 features and functionality!
b DCIM x
Prefixes 90 NetBox v3.6.9 Released
s 24 NetBox v3.6.9 lable!
IP Ranges 4 etBox v3.6.9 is now available!
Racks 43
P Addreses 180 NetBox v3.6.8 Released
Device Types 14 NetBox v3.6.8 is now available!
VLANSs 64
Devices 76 ~ NetBox v3.6.7 Released
NetBox v3.6.7 is now available!
Cables 109 -] Virtualization x
~ NetBox v3.6.6 Released
Virtual Machines 181
v MNetBox v3.6.6 is now available! V
-] Change Log x
~
Full
D Time Username Name  Action Type Object Request ID
2024-01-14 Virtual -
273 19,05 toby?  — Updated SNSRI vm1 d04be3f0-66c4-487b-b110-TcE0bIBEaS10

Kuva 1. NetBox web-kayttoliittyma. (Demo NetBox 2024)

NetBoxin kayttoliittyma on hyvin muokattavissa oleva kokonaisuus. Voit valita

minkalaista tietoa kayttdliittymassa sailytetddn, muokata paasivua lisaamalla,

poistamalla, asettelemalla erilaisia widgetteja ja nain valita mita tietoa etusivulla

naytetaan.

IPAM =

IP ADDRESSES

IP Ranges +

IP Addresses

PREFIXES
Prefixes.

Prefix & VLAN Roles

ASNS

ASN Ranges
ASNs
AGGREGATES
Aggregates
RIRs

VRFS

VRFs

Route Targets
VLANS
VLANs

VLAN Groups
OTHER

FHRP Groups
Service Templates

Services

++]+ +]+ +|+ +]+ +|+ +]+
-

A ven

Kuva 2. NetBox web-kayttoliittyma IPAM laajennettuna.

D

Prefixes

[ Hide Depth Indicators ] [ Max Depth ~ ] [ Max Length ~ ] + Add * |mport

Filters

Results m

£ Configure Table

Prefix Status  Children VRF Tenant  Site VIAN  Role Description
Dunder-
10.112.00/15 ) o7 Global Miffin,  — — — — G- -
Inc.
Dunder-
1011200017 Container 0 Global Mifiin,  — — — GIYELREN 0 [
Inc.,
Dunder-
10.112.1280/17  (Container) 65  Global Mifin,  — — — DM branch ;-
Inc. offices
Dunder-
10.112.128.0/22 | Container| 4 Global Mifiin,  DM-Akron  — — — [0 [P
Inc.,
Dunder-
10112.128.026 (R O Global Miffin,  DM-Akron — Management — [0 [
Inc.,
Dunder-
5 473G A/, = . Data o
10112120024 (R 0 Global Mfin.  DM-Akton oo, Acoess - Dita — (o V2
Dunder-
A anAe " e Voice Access - -
101121300024 (B O Global x.[ in,  DM-Akon o U — [ o [

(Demo NetBox 2024)
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Eﬂ Organization
E Devices

k‘ Connections
= Wireless
IPAM

A ven

|:| Virtualization
S Circuits

’ Power

@ Provisioning
é Customization
°¢ Operations

ah Admin

10

n La:‘miﬂ .

Search
Results
Search®  192.163
Object type(s) +
Lookup Partial match 4
Type Object Field Value Attributes
fddms 192.168.0.1/22 Address 192.168.0.1/22
:ddress 192.168.0.10/22 Address 192.1680.10/22 (EEIEAS
Eddress 192.168.0.11/22 Address 19216801122 (RTINS
fddress 192.168.0.12/22 Address 192.1680.12/22 (BN
fddms 192.168.0.13/22 Address 192.168.0.13/22
.E’ddress 192.168.0.14/22 Address 192.1680.14/22 (RIS
P 192.168.0.15/22 Address 19216801522 (BRI v

Kuva 3. NetBox hakutoiminnon kayttdminen IP-osoitealueen hakemiseen (Demo

NetBox 2024)

Netboxin kayttolittymassa keskelld ylareunassa on hakukenttd (Search), jonka

kautta voidaan hakea NetBoxiin tallennettua tietoa. Esimerkiksi hakutoiminnolla

voidaan etsia jotakin tiettya |P-osoitetta tai osoite aluetta (Kuva 3). Vastaavasti

hakutoiminnolla voidaan etsia jotain tiettya laitetta tai objektiryhmaa.

2.2 Ominaisuudet

NetBoxin tarkeimpiin ominaisuuksiin lukeutuu suuri joukko tietoliikenneammatti-

laisten tarpeisiin rakennettuja toimintoja, jotka voidaan jakaa viiden toiminnalli-

suusotsikon alle. (Key Features n.d.)
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2.21 IPAM (IP-osoitteiden hallinta)
- Taysi IPv4/IPv6-tuki
- Automaattinen seuraavan kaytettavissa olevan prefixin/IP:n varaaminen
- VRF:t tuonti- ja vientireitteineen
- VLAN-ryhmat vaihtelevilla sopeutusalueilla
- AS-numeron (ASN) hallinta

- Yleinen hakukone

2.2.2 Laitehallinta
- Rakkien visualisointi SVG-muodossa
- Laitemallit ennalta maaritettyjen laitetyyppien mukaan
- Virtuaalirungot ja laiteyhteydet
- Verkko-, virta- ja konsolikaapelointi SVG-jaljityksilla
- Sahkonjakelun mallinnus
- Tietoliikennepiirit ja palveluntarjoajien seuranta
- WLAN-yhteydet ja pisteesta pisteeseen -linkit
- Layer 2 VPN paallekkaisyydet
- Ensisijaisen reitityksen ryhmat (kuten VRRP, HSRP)

2.2.3 Virtuaaliset resurssit
- Virtuaalikoneet ja klusterit
- Sovelluspalvelusidonnaisuudet
- Laajennettava sivustojen ja sijaintien hierarkia
- Omistajuuden maarittdminen

- Laite- ja VM-konfiguraatiokontekstit edistyneeseen konfigurointiin

2.2.4 Mukautettavuus ja Laajennettavuus
- Mukautetut kentat datamallin laajentamiseen
- Mukautetut kelpoisuussaannot
- Mukautetut raportit ja skriptit, jotka voidaan suorittaa suoraan kayttoliitty-
masta

- Laaja laajennuskehys mukautettujen toimintojen lisdamiseksi
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2.2.5 Kayttooikeudet ja Autentikointi
- Kertakirjautumisen (SSO) autentikointi
- Vahva objektipohjainen kayttdoikeuksien hallinta

- Yksityiskohtainen automaattinen muutosloki.

2.3 Raatalointi

NetBox on rakennettu siten, etta jokainen voi tehda NetBoxista omiin kayttotar-
koituksiinsa parhaiten sopivan. Muokattavia asioita NetBoxissa ovat tunnisteet,
kirjanmerkit, mukautetut kentat, mukautetut linkit, mukautettu validointi, mallien

vienti, raportit sekd mukautetut komentosarjat. (Customization n.d.)

2.3.1 Tunnisteet (Tags)

NetBoxissa pystyy luomaan tunnisteita, joiden avulla on mahdollista suodattaa ja
jarjestella objekteja helpommin. Tunnisteille voi myds antaa erilaisia vareja, jotta
niiden lajitteleminen ja tunnistaminen kayttoliittymassa olisi nopeampaa. (Tags
n.d.)

2.3.2 Kirjanmerkit (Bookmarks)

NetBoxiin kayttajat voivat luoda usein kaytettyja kohteitaan kirjanmerkkeihin ja
nain paasee helposti ja nopeasti nakemaan juuri niita objekteja mita aiemmin on
kaytetty. Kirjanmerkit |10ytyvat kayttajan profiilin alta ja ne voidaan nayttaa mukau-
tetulla jarjestykselld tai suodatuksella kayttdjan omassa hallintapaneelissa.

(Bookmarks n.d.)

2.3.3 Mukautetut kentat (Custom Fields)

NetBox tarjoaa melko laajan vakiotietomallin NetBoxin objekteille, mutta ei valt-
tamatta kaikkea mita organisaatio voi tarvita. Taman takia NetBox mahdollistaa
mukautettujen kenttien luomisen, jotta objekteihin voidaan lisata omia spesifeja
lisatietoja, kuten esimerkiksi verkkolaitteiden hankinta paivamaarat ja takuu tie-
dot. (Custom Fields n.d.)
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2.3.4 Mukautetut linkit (Custom Links)

Mukautetut linkit NetBoxissa mahdollistavat ulkoisten resurssien helpon viittaa-
misen NetBox-kayttoliittymasta kasin. Jos esimerkiksi hallinnoidaan virtuaaliko-
neita NetBoxissa, voidaan talléin luoda linkki, joka vie kayttajat suoraan kyseisen
virtuaalikoneen tietoihin toisessa jarjestelmassa, kuten orkestrointisovelluksessa.
(Custom-Links n.d.)

Linkki voidaan tehda luomalla mukautettu linkki ja asetetaan sen URL-osoitteeksi

mallipohjainen osoite, kuten:

‘http://server.local/vms/?name={{ object.name }}

Esimerkin URL-osoitteessa "{{ object.name }}” toimii paikkamerkkina joka korva-
taan dynaamisesti katseltavan virtuaalikoneen nimella. Kun kayttajat tarkastele-
vat NetBoxissa virtuaalikonetta, he nakevat selkeasti nimetyn painikkeen, joka
sisaltdd mukautetun otsikon seka suoran linkin kyseiseen virtuaalikoneeseen ul-
koisessa jarjestelmassa. Taman ominaisuuden avulla voidaan helpottaa kaytta-
jien navigointia ja tarjota nopeampi paasy tietoihin. Mukautettujen linkkien seka
URL-osoitetta voidaan muokata talla tavoin ja mukautetut linkit voidaan ryhmitella

pudotusvalikoihin tehokkaampaa nayttéa varten. (Custom-Links n.d.)

2.3.5 Mukautettu validointi (Custom Validation)

Vaikka NetBox kayttda vankkaa sisaanrakennettua objektien validointia tietokan-
tansa eheyden varmistamiseksi, voit haluta kayttaa lisasaantdja joidenkin tietty-
jen objektien luomista ja muuttamista varten. Esimerkiksi saatat haluta, etta jo-
kaisen NetBoxissa maaritellyn laitteen on noudatettava tiettya nimeamiskaytan-
toa seka, ettd se sisaltda ominaisuustunnisteen. NetBoxissa voi maarittaa mu-
kautetun kelpoisuussaannon, jolla nama laitemallia koskevat vaatimukset laite-

taan taytantoon seuraavasti:

CUSTOM_VALIDATORS = {
"dcim.device": [
{
"name": {
"regex": "[a-z]+\d{3}"
s
"asset_tag": {
"required": True
}
}
1
}
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Lisatietoja tasta muokkautetusta validoinnista I0ytyy NetBoxin tarjoamasta doku-

mentaatiosta. (Custom Validation n.d.)

2.3.6 Vientimallit (Export Templates)

Suurinta osaa NetBox-objekteista on mahdollista vieda joukkona kahdessa si-
saanrakennetussa CSV-muodossa kuten nykyinen nakyma (mita kayttaja nakee
talla hetkella objektiluettelossa) tai kaikki kaytettavissa olevat tiedot. NetBox tar-
joaa my6s mahdollisuuden luoda omia mukautettuja datan vientimuotoja vienti-
mallien avulla. Vientimalli on kadytanndssa Jinja2-mallikoodi, joka liittyy tiettyyn
objektityyppiin. NetBoxin kayttaja voi valita kayttoliittyman objektilistassa minka
tahansa luoduista vientimalleista ja vieda objektit taman mallin logiikan mukai-

sesti. (Export Templates n.d.)

Vientimallin ei tarvitse renderdida CSV-tietoja. Sen tuloste voi olla missa tahansa
merkkipohjaisessa muodossa. Esimerkiksi jos haluttaisiin renderoida tietoja kayt-
tamalla valilehtia erottimina tai jopa luoda suoraan DNS-osoitetietueita IP-osoite-
listasta. Vientimallit ovat hyva tapa saada tarvitut tiedot nopeasti halutussa muo-

dossa. (Export Templates n.d.)

2.3.7 Raportit (Reports)

NetBoxin yllapitajat voivat halutessaan asentaa mukautettuja Python-skripteja,
joita kutsutaan raporteiksi. Nama skriptit toimivat NetBoxin sisalla ja niita voidaan
suorittaa seka analysoida suoraan NetBoxin kayttoliittymassa. Raportit mahdol-
listavat tehokkaan tavan arvioida NetBox-objekteja tiettyjen saantojen perus-
teella. Esimerkiksi voit kirjoittaa raportin tarkistamaan, etta jokaisella reitittimella
on loopback-liitanta, jolle on maaritetty IP-osoite tai, etta jokaisella laitteella on

maaritelty vahimmaismaara VLAN-verkkoja. (Reports n.d.)

Raportin suorituksen aikana se kirjaa lokiin viesteja suoritettavista toiminnoista ja
sen lopputulos on joko hyvaksytty tai hylatty. Raportteja voidaan suorittaa kayt-
toliittyman, REST API:n tai CLI:n (komentorivin) kautta. Ne voidaan suorittaa heti

tai ajoittaa suoritettavaksi myohemmin. (Reports n.d.)
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2.3.8 Mukautetut komentosarjat (Custom Scripts)

Mukautetut komentosarjat ovat monessa suhteessa samankaltaisia kuin raportit,
mutta tehokkaampia. Mukautettu komentosarja voi pyytaa kayttajaa syottamaan
tietoja lomakkeen (tai API-tietojen) kautta ja se on suunniteltu tekemaan paljon
muutakin kuin pelkka raportointi. Mukautettuja komentosarjoja kaytetaan yleensa
tehtavien automatisoimiseen kuten uusien objektien lisaamiseen NetBoxiin tai
tietojen vaihtoon ulkoisten jarjestelmien kanssa. Aivan kuin raportit, ne voidaan
suorittaa kayttoliittyman, REST API:n tai CLI:n (komentorivin) kautta seka ne voi-

daan myos ajoittaa suoritettavaksi myohemmin. (Features Custom Scripts n.d.)

Mukautettu komentosarja paasee hyodyntamaan koko Python-ymparistda mu-
kaan lukien kaikki NetBoxin sisdiset mekanismit. Komentosarjan tekemiseen ei
ole keinotekoisia rajoituksia toimintansa suhteen. Tdman takia mukautettua ko-
mentosarjaa pidetaan edistyneena ominaisuutena ja se edellyttaa Pythonin seka
NetBoxin tietomallin riittavaa tuntemusta kayttajaltaan. (Features Custom Scripts
n.d.)

2.4 Kayttovaltuushallinta

NetBoxin kayttovaltuushallinta on toteutettu kayttamalla objektipohjaista kaytto-
oikeuskehysta, joka eroaa Djangon sisaanrakennetusta kayttooikeusmallista.
Objektipohjaisten kayttdoikeuksien avulla jarjestelmanvalvoja voi maarittaa yksi-
I6idyt kayttdoikeudet kayttajille tai kayttajaryhmille tietyille NetBoxin objekteille tai
niiden osajoukoille sen sijaan, etta kayttdoikeudet olisivat samat kaikille objekti-
tyypeille. Kayttajalle voidaan maarittaa oikeus tarkastella vain tietyn alueen toi-
mipaikkoja tai muokata vain tiettyihin numeroihin perustuvia VLANeja. (Permissi-

ons n.d.)

NetBoxin kayttovaltuushallinta koostuu neljasta paakomponentista:
- Objektityypit (Object type)
- Kayttajat ja ryhmat (User / Group)
- Toiminnot (Action)

- Rajoitteet (Constraints)
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Objektityypit maarittelevat millaisiin NetBox objekteihin kayttdoikeus kohdistuu.

Kayttooikeus voi kattaa yhden tai useamman objektityypin. (Permissions n.d.)

Kayttajat ja ryhmat maarittelevat mitka kayttajat tai ryhmat voivat kayttaa maa-
ritettyja toimintoja. Kayttdoikeus voi olla myds myonnetty vain tietyille kayttgjille

tai kayttajaryhmille. (Permissions n.d.)

Toiminnot kuvaavat minkalaisia toimintoja objekteille voidaan suorittaa kuten ob-
jektien tarkastelu (View), lisdaminen (Add), muuttaminen (Change) tai poistami-

nen (Delete). (Permissions n.d.)

Rajoitteet mahdollistavat toimintojen rajoittamisen tiettyjen objektien aliryhmaan
kayttamalla suodattimia. Rajoitteiden asettaminen on valinnaista ja ilman rajoit-
teiden maaritysta kayttooikeudet koskevat kaikkia valitun mallin tai mallien esiin-

tymia. (Permissions n.d.)

Kayttdoikeuksia maarittdessa on valittava vahintaan yksi objektityyppi kuten esi-
meriksi "IPAM > VLAN”, yksi kayttaja jolle kayttdoikeus myonnetaan ja yksi toi-
minto esimerkiksi "Can view”. Valinnaisesti voidaan viela rajoittaa kayttdoikeutta
lisaamalla rajoite, mikali ei haluta kayttajan tai kayttajien nakevan kaikkia ole-
massa olevia VLAN:eja voidaan maarittaa mitka VLAN:it on mahdollista nahda.

(Permissions n.d.)

2.5 Tietokannan suojaus

NetBoxissa kaytettavissa oleva PostgreSQL tietokanta on suojattu kayttajatun-
nuksella ja salasanalla, jotka suojaavat paasya tietokantaan. Salasanat tietokan-
nassa tallennetaan hash muodossa mika estaa niiden nakemisen selkokielisena.
Tietokanta tarjoaa mahdollisuuksia erilaisille salausvaihtoehdoille kuten tiettyjen
sarakkeiden salaaminen pgcrypto-moduulin avulla seka verkon yli kulkevan da-
tan SSL-salauksen, joka suojaa arkaluonteiset tiedot ja yhteyden. Lisaksi on
mahdollista osittain salata tietokannan tallennus tiedostojarjestelman tai lohkota-

son salauksella. Esimerkiksi Linuxissa lohkotason tai kokolevyn salaus voidaan
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suorittaa dm-crypt + LUKS vaihtoehdoilla tai tiedostojarjestelmien salausvaihto-

ehtoina on eCryptfs ja EncFS. (PostgreSQL, Encryption Options n.d.)

2.6 Varmuuskopiointi

Varmuuskopiointi on suositeltavaa tehda saannollisin valiajoin ja etenkin silloin
kun ollaan tekemassa isompia muutoksia kuten versiopaivitys. NetBox voidaan
varmuuskopioida kopioimalla PostgreSQL-tietokanta. Lisaksi on mahdollista var-
muuskopioida NetBoxiin liittyvia konfiguraatio tiedostoja ja myds mahdolliset me-

diatiedostot kuten NetBoxiin tallennetut dokumentit tai laitteista otetut valokuvat.

Varmuuskopiointiin I0ytyy muutamia tapoja, miten se voidaan toteuttaa kuten yk-
sinkertaisesti syottamalla Linux terminaalissa esimerkiksi PostgreSQL tietokan-
nan varmuuskopiointi komento pg_dump ja tallentamalla tama haluttuun tiedos-
tomuotoon kuten .sq/ tiedostoksi. On myos mahdollista tehda skripti, jonka avulla
voi olla helpompi automatisoida varmuuskopiointia seka sisallyttdd useampi ko-

mento yhden komennon taakse.

Varmuuskopiointi ja varmuuskopiosta palauttaminen on esitelty tarkemmin ja vai-

heittain varmuuskopiointi liitteessa (Liite 5).

2.7 Kustannukset ja lisensointi

NetBox on avoimenlahdekoodin ohjelmisto, joten se on taysin maksuton ottaa
kayttdéon ja yllapitad omassa ymparistéssa. Se on lisensoitu Apache 2 lisenssilla,
joten sen koko koodipohja on taysin loppukayttdjan kaytettavissa eika myy-
jasidonnaisuuden riskia ole olemassa. NetBoxin kehitys on julkinen yhteisolah-
toinen prosessi, johon kaikki halukkaat voivat antaa panoksensa NetBoxin kehit-

tamiseen. (Always Open n.d.)

NetBoxista on myds saatavilla maksullinen versio, jonka tarjoaa NetBox Labs.
NetBox Labsin tarjoama NetBox on heidan palvelimillaan pydriva pilvipalvelu rat-

kaisu, jossa asiakkaan ei tarvitse itse asentaa NetBoxia omalle alustalleen eika
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huolehtia erikseen esimerkiksi NetBoxin varmuuskopioinnista, versiopaivityk-
sistd. NetBox Labs tarjoaa kolmea erilaista hinnoittelu mallia kuten Starter, Pro-
fessional ja Enterprise. Naiden mallien erot kaytdnndssa muodostuvat siita,
kuinka suuri laite ja IP-osoite kanta asiakkaalla on ja minkalaisia palveluja asia-
kas haluaa. Esimerkiksi Starter hinnoittelumalliin sisaltyy 2000/kpl laitetta ja IP-
osoitetta, kun taas Professional malliin 8000/kpl ja Enterprise hinnoittelu mallin
laite seka IP-osoite maara on muokattavissa asiakkaan tarpeisiin sopivaksi. (Net-
Box Labs n.d.)

Pro Enterprise

+ Operators
+ Automation
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Kuva 4. NetBox Labs desired architecture. (NetBox Labs n.d.)
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3 NETBOX- MILLAISIA RAJAPINTOJA JA MITEN NIITA VOIDAAN KAYT-
TAA?

Tassa kappaleessa kasitellaan NetBoxissa kaytettavissa olevia rajapintoja ja

kuinka niita on mahdollista hyodyntaa.

3.1 Pluginit

NetBoxiin on mahdollista asentaa lisdosia (plugin). Lisdosat ovat pakattuja
Django-sovelluksia, jotka voidaan asentaa NetBoxin rinnalle tarjoamaan mukau-
tettuja toimintoja. Lisdosat voivat ottaa kayttddn omia malleja ja nakymia hairit-
sematta olemassa olevia komponentteja. Kayttaja voi halutessaan asentaa Net-

Box-yhteison tarjoamia lisdosia tai rakentaa omia lisaosiaan. (Using Plugins n.d.)

3.1.1 Ominaisuudet
NetBox lisdosan arkkitehtuuri mahdollistaa useita ominaisuuksia, jotka ovat esi-

teltyna seuraavaksi. (Capabilities n.d.)

- Uusien tietomallien lisdys: Lisdosa voi tuoda kayttéon yhden tai useam-
pia malleja datan tallentamiseksi. (Malli on kdytadnnossa taulu SQL-tieto-
kannassa.)

- Uusien URL-osoitteiden ja nakymien lisays: Lisaosa voi rekisterdida
URL-osoitteita “/plugins’-juuripolun alle tarjotakseen selattavia nakyma
kayttajille.

- Sisallon lisdays olemassa oleviin mallipohjiin: Mallipohjan sisaltdluok-
kaa voidaan kayttda raataldoidyn HTML-sisallon lisdamiseen NetBoxin
ydintietomallin nakymaan. Tama sisaltd voi ilmestya sivun vasemmalle,
oikealle puolelle tai alaosaan.

- Navigointivalikon kohteiden lisdays: Jokainen lisdosa voi rekisterdida
uusia linkkeja navigointivalikkoon. Jokaisella linkilla voi olla joukko painik-
keita tiettyihin toimintoihin, samankaltaisesti kuin sisdanrakennetuissa na-

vigointikohteissa.



3.1.2

20

Mukautetun valiohjelmiston lisdys: Jokainen lisdosa voi rekisterdida
mukautetun Django-valiohjelmiston.

Asetusparametrien maaritys: Jokainen lisdosa voi maaritella pakolliset,
valinnaiset ja oletusasetusparametrit omassa nimiavaruudessaan. Lisa-
osan konfiguraatioparametrit maaritellaan kayttajan toimesta "PLU-
GINS_CONFIG -osiossa "configuration.py-tiedostossa.

Asennuksen rajoittaminen NetBox version mukaan: Lisdosa voi maa-
ritelld vahimmais- ja/tai enimmaisversion NetBoxista, johon se on yhteen-

sopiva.

Rajoitukset

Joko kaytannon tai teknisten rajoituksien vuoksi lisdosien vuorovaikutus NetBox-

ytimen kanssa on rajoitettu tietyilla tavoilla. Seuraavaksi on esiteltynd mita lisa-

osa ei saa tehda. (Limitations n.d.)

313

Muokata ydintietomalleja: Lisdosa ei saa muuttaa, poistaa tai ohittaa
NetBoxin ydintietomalleja millaan tavalla. Tama saanté on asetettu ydin-
tietomallin eheyden varmistamiseksi.

Rekisteroida URL-osoitteita /plugins’-juuren ulkopuolelle: Kaikki lisa-
osien URL-osoitteet on rajoitettu tahan polkuun, jotta estetdan polkujen
paallekkaisyyksia ytimen tai muiden lisaosien kanssa.

Ohittaa ydinmalleja: Lisdosa voi lisata lisasisaltdoa tuettuihin paikkoihin,
mutta ei saa manipuloida tai poistaa ydinsisaltda.

Muokata ydinasetuksia: Lisaosille on tarjolla asetusrekisteri, mutta ne
eivat saa muuttaa tai poistaa ydinkonfiguraatiota.

Poistaa kaytosta ydinkomponentteja: Lisaosilla ei ole oikeutta poistaa

kaytosta tai piilottaa NetBoxin ydinkomponentteja.

Esimerkkeja olemassa olevista plugineista

NetBox on monipuolinen tyokalu, jossa voidaan kayttaa valmiina olevia lisaosia

(plugineja) tai luoda niita itse. Plugineja l16ytyy esimerkiksi seuraavia:

Netbox Topology Views

Muodostaa visuaalisen kuvan NetBoxiin syotetysta datasta.
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NetBox Config Backup

Hakee ja tallentaa verkkolaitteiden konfiguraatioita.

NetBox-scanner

Voidaan skannata verkkoa ja paivittaa laitetietokantaa.

NetBox-ipv4-tools

IPv4-osoite tyokalu.

Netbox QR Code
Lisdosa QR-koodien luomiseen objekteille.

3.2 Lahtodatan valmistelu ja tuonti NetBoxiin

Ennen NetBoxin kayttdonottoa on hyva ymmartaa missa nykyinen tieto sijaitsee.
On my0s tarkeaa maaritella mika tieto on sellaista, joka olisi hyodyllista tallentaa
ja mika sellaista, joka ei tuo lisdarvoa. Lisaksi ennen NetBoxin kayttdonottoa on
ensiarvoisen tarkeaa, etta kaikki sitoutuvat kayttamaan ja yllapitamaan NetBoxia

tietojen ensisijaisena sailytyspaikkana. (Planning n.d.)

NetBox tietokannan rakentaminen aloitetaan keraamalla lahtddata ja maaritta-
malla mita ja miten se halutaan tuoda NetBoxiin. Lahtédatan tuominen NetBoxiin
on mahdollista toteuttaa useammalla eri tavalla, yksinkertaisin ja suorin tapa on
lisata tiedot kasin syottamalla objektien luontilomakkeiden avulla. Tama tapa ei
ole kuitenkaan ihanteellisin tapa eika skaalaudu hyvin, jos on tarve tuoda suuria

maaria tietoa NetBoxiin. (Manual Object Creation n.d.)

Massatuonti (CSV tai YAML) tiedostossa on yksitapa tuoda uutta dataa tai pai-
vittdd olemassa olevia tietoja. Menetelma on hyddyllinen, etenkin silloin kun lah-
todata on ollut laskentataulukko muodossa, jolloin tiedon muuntaminen .CSV-tie-
dostoon on helppoa. CSV-muodossa oleva data voidaan tuoda esimerkiksi raa-
katekstina kayttamalla lomakekenttaa tai lataamalla NetBoxin kayttoliittymasta
kasin oikein muotoiltu CSV-tiedosto. Jotkin laitetyypit ja moduulityypit tukevat

CSV-tiedoston sijaan YAML-muotoista dataa, mika helpottaa paaobjektien seka
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alikomponenttien tuontia samassa tiedostossa. Hyva esimerkki YAML-tiedoston
hyddysta voisi olla, kun halutaan tuoda uusi reititin, joka on varsinainen paaob-
jekti. Lisaksi halutaan tuoda reitittimen tuonnin yhteydessa alikomponentteja ku-
ten reitittimen liittimet ja portit. Tama ei olisi suoraan mahdollista CSV-tiedostona
vaan se voisi vaatia useiden erillisten CSV-tiedostojen luomista ja importoimista
eri osille. (Bulk Import CSV/YAML n.d.)

Tietojen luominen NetBoxiin skriptin avulla voi olla hyva tapa silloin kun taytet-
tavat tiedot voidaan helposti pelkistdd malliksi. Esimerkiksi jos on sata (100) si-
vutoimipaikkaa ja jokaiselle toimipaikalle halutaan lisata viisi (5) VLAN:ia nume-
roiden 101-105 valilla. Vaikka naiden jokaisen viidensadan (500) VLAN:in maa-
rittdminen on mahdollista toteuttaa kasin tai erikseen CSV-tiedostosta tuonnin
avulla, voi olla kuitenkin jarkevampaa ja nopeampaa laatia yksinkertainen skripti,
joka luo nama VLAN:it automaattisesti mallin mukaisesti. Kun kaytetaan skriptia
VLAN:ien luontiin voidaan samalla vahentaa riskia tietojen virheellisyydesta,
koska skrpiti seuraa tarkasti ennalta maarattya mallia ja se eliminoi inhimillisen
virheen mahdollisuuden, kuten VLAN:in mahdollisen unohtamisen. (Scripting
n.d.)

NetBoxiin tietojen tallentamiseen on mahdollista kayttda REST APl:a. REST API
tarjoaa tayden ohjelmallisen hallinnan objektien luomiseen, johon sovelletaan sa-
moja validointisaantgja, joita kaytetaan myos kayttdliittymalomakkeissa. Lisaksi
REST API tukee useiden objektien joukkoluontia yhdella pyynndlla. (Populating
Data REST API n.d.)

NetBox tukee lisdosien (plugin) asentamista. Tama mahdollistaa, ettd NetBoxiin
voidaan asentaa esimerkiksi NetBox-scanner niminen lisdosa, joka tuo mahdolli-
suuden skannata olemassa olevaa verkkoa ja paivittaa laitetietokantaa tuomalla
NetBoxiin skannattuja tietoja. Automaattisessa verkon skannauksessa ja paivit-
tamisessa tulisi huomioida tiedonhallinnan paikkansa pitdvyyden haasteet. Net-
Boxiin tietojen tuonti skannaamalla verkkoa voi olla hyddyllinen tapa esimerkiksi
silloin kun aloitetaan verkon dokumentointi ja ei ole olemassa jo valmista doku-

mentaatiota olemassa olevasta verkosta.
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3.3 Tietojen vienti

Tietojen vienti NetBoxista voi tulla kysymykseen esimerkiksi silloin kun halutaan
varmuuskopioida olemassa oleva dokumentaatio tai halutaan luoda jarjestelmien
valisia integraatioita. Tietojen vienti on mahdollista tehda manuaalisesti tai auto-
matisoidusti. NetBox tukee erilaisia tapoja tietojen vientiin kuten PostgreSQL-tie-
tokannan varmuuskopiointia pg_dump-komennolla txt-tiedostoksi. NetBoxissa on
mahdollista vieda tietoja CSV-tiedostona. Jos halutaan lista esimerkiksi kaikista
IP-osoitteista niin se saadaan helposti vietya kayttolittymasta CSV-tiedostoksi.
Kayttoliittymasta on myoés mahdollista suodattaa mita tietoja halutaan vieda CSV-

tiedostoon.

NetBoxista tietojen vieminen toisiin jarjestelmiin onnistuu REST API:n, webhoo-
kien ja mukautettujen komentosarjojen avulla. REST API:n kautta tietojen vienti
tapahtuu tekemalla HTTP-pyynt6ja, jotka hakevat tai muokkaavat tietoja ohjel-
mallisesti (Integrations, REST API n.d.). Webhookit mahdollistavat reaaliaikaiset
ilmoitukset tietojen muutoksista, lahettden ne suoraan ulkoisiin jarjestelmiin (In-
tegrations, Webhooks n.d.). Mukautetut komentosarjat mahdollistavat tietojen au-
tomaattisen siirron ja kasittelyn ulkoisiin jarjestelmiin tarjoten kayttajille mahdolli-
suuden tehda kustomoituja datanvaihtoprosesseja (Customization, Custom

Scripts n.d.).

3.4 Tietojen ajantasaisuuden hallinta

NetBoxissa ajantasaisuuden hallinta on toteutettu kayttamalla status-tilakenttaa,
joka on maariteltava aina uutta objektia lisattdessa. Tilakentassa olevat valmiit
vaihtoehdot auttavat maarittdmaan, mika kuvaa parhaiten kunkin objektin sen
hetkista tilaa. Taman tilakentan ansiosta tietojen ajantasaisuuden hallinta on

tehty mahdollisimman helpoksi kayttgjilleen.

Mikali jokin valinta tilakentasta puuttuu tai mikaan vaihtoehdoista ei vastaisi omaa
kayttotarkoitusta, on mahdollista luoda kokonaan omat tilavaihtoehdot tai lisata
jo olemassa oleviin vaihtoehtoihin omia tila valintoja niihin mallikenttiin, jotka ovat
tuettuja. (Field Choices n.d.)
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4 KAYTTOONOTTO

Seuraavaksi kasitellaan NetBoxin kayttdonottoa, kuten mita kayttdonotossa
asennetaan ja mita asioita konfiguroidaan. Yksityiskohtaisemmin asennuksen
kulku seka asennuksen aikana tehtavat konfiguroinnit [6ytyvat liitteissa (Liite 1,
Liite 2).

4.1 ASENNUS

NetBoxin asennus toteutettin asentamalla manuaalisesti NetBox-ohjelmisto
seka sen pydrittamiseen tarvittavat palvelut. Vaikka asennus olisi onnistunut
my0s Dockerin avulla ja nain tarjonnut yksinkertaisemman, nopeamman seka vi-
kasietoisemman tavan asentaa NetBox, valittin manuaalinen asennus tapa. Ma-
nuaalinen asennustapa mahdollisti paremman kontrollin asennusprosessiin seka

mahdollisuuden arvioida ja vahvistaa jarjestelman tietoturvaa.

Ennen varsinaisen NetBox asennuksen aloittamista tuli asentaa jokin Linux ym-
paristd johon NetBox voitiin asentaa ja suorittaa. Tydssa paadyttiin asentamaan
Rocky Linux virtuaalikoneelle, johon NetBox seka toimintaansa tarvittavat palve-
lut kuten PostgreSQL-tietokanta asennettiin. Asennus liitteessa (Liite 1) kaytiin
lapi, miten NetBox ympariston pystyttdminen tapahtuu jo valmiiksi asennettuun
Linux ymparistoon. Asennus liitteessa (Liite 1) ei kasitelty valinnaista LDAP maa-

ritysta, joka oli saatavilla NetBoxin dokumentaation verkkosivuilla.

Asennus liite (Liite 1) noudattelee NetBoxin omaa dokumentaatiota asennus oh-
jeista. Poikkeuksena muutama kohta, joihin ei ollut tarjolla kaytossa olleeseen
Linux versioon suoraan sopivaa komentoa. Esimerkiksi asennus liitteessa (Liite
1) kohta 26 luodessa itse tehtya varmennetta, NetBox asennuksesta puuttui "pri-

vate” niminen kansio, joka piti luoda erikseen.



25

4.2 KONFIGUROINTI

NetBox ymparistdon asennuksessa konfiguroidaan (Liite 2) NetBoxin tarkeinta
konfiguraatiotiedostoa configuration.py. Tahan tiedostoon maariteltiin sallitut
isantanimet ja IP-osoitteet, joiden avulla NetBox palveluun voi paasta. Lisaksi
konfiguraatio tiedostoon maariteltiin PostgreSQL-tietokantaa koskevat tiedot ku-
ten tietokannan nimi, kayttaja ja salasana, jotta NetBox ohjelma voi kayttaa tieto-
kantaa. Mikali NetBoxissa otettaisiin lisdosia (plugin) kayttoon tulisi ne myaos li-

sata ja konfiguroida configuration.py tiedostoon.

Konfigurointia muokatessa tuli varmistua, etta oli vahintaan jarjestelmanvalvoja
tason (sudo) kayttéoikeudet. Muuten tehtyja muutoksia ei olisi ollut mahdollista
tallentaa. Lisaksi oli myds tarkeda huomioida, ettd konfiguroidessa sisennykset
ovat tehty oikein. Talla on merkitysta ohjelman toiminnan kannalta. Jos esimer-
kiksi sisennykset olisi tehty vaarin ei ohjelmisto valttamatta toimisi oikein. Sisen-
nyksien tarkastamista varten on olemassa myods ohjelmia, joiden avulla voidaan

tehda asettelu oikein.
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5 PAIVITETTAVYYS

NetBoxin paivitys uuteen versioon on tehty melko yksinkertaiseksi, mutta on suo-
siteltavaa aina tarkistaa uuden version julkaisutiedot ja lisaksi tallentaa varmuus-
kopio nykyisestd NetBox versiosta ennen paivityksen aloittamista. (Upgrading
NetBox n.d.)

NetBox voidaan yleensa paivittad suoraan mihinka tahansa uudempaan versioon
ilman valivaiheita, poikkeuksena on paaversioiden lisaaminen, jolloin on ensin
paivitettava viimeisimpaan aliversioon, jonka jalkeen on mahdollista paivittaa uu-

simpaan paaversioon. (Upgrading NetBox n.d.)

NetBoxin paivittaminen uudempaan versioon on kasitelty paivitysprosessi liit-

teessa (Liite 4).

v2.9 v2.10 vZ2.11 v3.0 v3.1 v3.2

To any v2.x release

To any v3.x release

Kuva 5. NetBoxin paivityspolut (Upgrade paths n.d.).
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6 POHDINTA

Opinnaytetydn kirjoittaminen oli pitka ja tyolas prosessi, mutta myds paljon opet-
tava kokemus. Koin tarkeaksi opinnaytetyon alussa maarittaa otsikko tasolla mita
asioita opinnayte tulisi kasittelemaan ja huomasinkin tasta olevan paljon apua
kirjoittamista aloittaessa ja myohemmin. Tyon aiheeksi valikoitunut tietoverkkojen
dokumentointi tydokalu NetBox osoittautui hyvin mielenkiintoiseksi ohjelmisto ko-
konaisuudeksi. NetBox valikoitui dokumentointiratkaisuksi, koska se oli ilmainen
avoimen lahdekoodin ohjelmisto, jolla on aktiivinen tukiyhteiso, saannallisia pai-

vityksia seka laaja mukautettavuus.

Nahdessani tietoverkon dokumentoinnin konkreettiset hyodyt ja NetBoxin tarjoa-
man mahdollisuuden tehda dokumentoinnista helpompaa ja selkeampaa kaytta-

jille antoi tama minulle lisd motivaatiota opinnaytetyon tekemiseen.

Opinnaytetyota tehdessa huomasin, etta aihe on mielenkiintoinen ja laaja. Halu-
tessani kirjoittaa mahdollisimman kattavasti jouduin huomaamaan, etta tyo paisui
jatkuvasti. Lopulta oli hyvaksyttava, ettei ole mahdollista tai jarkevaa saada kai-
kenkattavaa ohjetta NetBoxista ja sen ominaisuuksista taman opinnaytetyon puit-
teissa. Opinnaytetyosta saatiin kuitenkin mielestani tarpeeksi kattavan kokonai-
suuden, jonka avulla voi saada kasityksen minkalainen ohjelmisto NetBox on ja

miten se voidaan ottaa kayttoon.

Tietojen tuominen NetBoxiin oli ehka haastavin vaihe, kun oli maaritettava mita
tietoa sinne paatetdan tuoda ja taman jalkeen paattaa miten tieto kaytdnnossa
tullaan NetBoxiin tuomaan. Allekirjoittaneelle REST API:n kayttdminen kaytan-
nossa ei ollut itsestaan selvaa vaan se vaati paljon asian opiskelemista. NetBo-
xissa maaritellyt "pakolliset tiedot” tietojen lisaamista varten esimerkiksi verkko-
laitteen lisdaminen oli valilla ja varsinkin alkuun mielestani jopa kankeaa. Ensin
piti lisata esimerkiksi laiterooli ja laitemalli seka paikka ennen kuin oli mahdollista

lisata uusi laite.
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Olisi mielestani helpompaa, jos tarvittavat tiedot voitaisiin lisatad samalta lomak-
keelta. Jos niita ei olisi jo olemassa, kun laitetta ollaan lisdamassa. Taman niin
kutsuttu ongelma oli toki mahdollista ohittaa lisaamalla tietoja REST API:n avulla
ja nain lisata tiedot oikeassa jarjestyksessa. Olisi toki hyva huomioida, etta alkuun
luotaisiin kaytettavat laitetyypit ja laiteroolit niin ei valttamatta tarvitsisi jatkossa
tehda niita uudelleen, ellei sitten tulisi uusia laitemalleja tai uusia laiterooleja. Net-
Boxin yhteisolle olisi mahdollista antaa kehitysehdotuksia tahan toimintaan liit-
tyen ja tallainen toiminnallisuuden lisays voisi tulevaisuudessa olla jopa mahdol-

lista.

Opinnaytetydssa kasitelty NetBox ohjelmisto on hyvin monipuolinen dokumen-
tointi tydkalu. Uskon sen tarjoavan hieman kaikille jotain, jotka haluavat saada
koostettua yrityksensa tai kotinsa tietoteknisen dokumentaation yhteen paikkaan
kaikkien asianosaisten saataville. NetBox on avoimenlahdekoodin ohjelmana
mahdollistanut sen, ettd jokainen saa muokattua sita vastaamaan kunkin omia
tarpeita laajojen lisdosien tarjonnan vuoksi ja mahdollisuuden tehda lisdosia itse.
Lisdksi NetBoxissa on paljon ominaisuuksia itsessaan, joista saa raataloitya
oman nakdisensa dokumentaation hallinnan lahteen. Olen yllattynyt siita, kuinka
monia erilaisia toiminnallisuuksia NetBox tarjoaa ja siita, miten helppokayttdinen

se loppujen lopuksi on.
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8 LITTEET

Liite 1. ASENNUS 1(22)

Huomioitavaa, etta asennus on tehty kayttaen kayttajatunnusta, jolla on jarjes-

telmanvalvoja tason kayttdoikeudet. Linux termein sudo/root kayttdoikeuksilla.

PostgreSQL

Ennen varsinaisen NetBoxin asennusta pitaa asentaa PostgreSQL -tietokanta.
PostgreSQL-tietokannan asentamiseen 16ytyy NetBoxin virallisesta dokumentaa-
tioista asennusohje Ubuntu ja Centos Linux kayttéjarjestelmille. (PostgreSQL
n.d.)
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Asennetaan PostgreSQL-server:

[root@localhost ~]# sudo yum install -y postgresql-server
Last metadata expiration check: 2:18:44 ago on Wed 08 Nov 2023 ©08:12:18 AM EET.
Dependencies resolved.

Package Arch Version Repository Size
Installing:

postgresql-server x86_64 13.11-1.el9 2 appstream 5.7 M
Installing dependencies:

postgresql x86_64 13.11-1.el19 2 appstream 1.5 M
postgresql-private-libs x86_64 13.11-1.e19_2 appstream 134 k

Transaction Summary

Install 3 Packages

Total download size: 7.3 M
Installed size: 29 M
Downloading Packages:

(1/3): postgresql-private-libs-13.11-1.e19 2.x8 1.1 MB/s | 134 kB 00:00

(2/3): postgresql-13.11-1.el9 2.x86_64.rpm 7.2 MB/s | 1.5 MB 00:00

(3/3): postgresql-server-13.11-1.el19 2.x86_64.r 18 MB/s | 5.7 MB 00:00

Total 11 MB/s | 7.3 MB 00:00

Running transaction check

Transaction check succeeded.

Running transaction test

Transaction test succeeded.

Running transaction
Preparing : 1/1
Installing : postgresql-private-1ibs-13.11-1.el9 2.x86_64 1/3
Installing : postgresql-13.11-1.e19_2.x86_64 2/3
Running scriptlet: postgresql-server-13.11-1.el9 2.x86_64 3/3
Installing : postgresql-server-13.11-1.el19 2.x86_64 3/3
Running scriptlet: postgresql-server-13.11-1.el9 2.x86_64 3/3
Verifying : postgresql-server-13.11-1.el19 2.x86_64 1/3
Verifying : postgresql-private-1libs-13.11-1.el9_2.x86_64 2/3
Verifying . postgresql-13.11-1.e19_2.x86_64 3/3

Installed:
postgresql-13.11-1.e19 2.x86_64
postgresql-private-1libs-13.11-1.e19 2.x86_64
postgresql-server-13.11-1.el9_2.x86_64

Complete!

Luodaan PostgreSQL tietokantahakemisto, alustetaan tietokanta ja asetetaan

oletusasetukset:

[root@localhost ~]# sudo postgresql-setup --initdb
* Initializing database in '/var/lib/pgsql/data’
* Initialized, logs are in /var/lib/pgsql/initdb_postgresql.log

Seuraavaksi tulee muokata PostgreSQL tietokannan autentikaatio asetuksia.
Oletuksena CentOS pohjaisissa Linuxeissa on kaytdossa "ident” tunnistautu-
minen. Tietokantaan on paasy oletuksena niilla tunnuksilla, joilla on kirjau-

duttu Linux koneelle.
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Nyt halutaan muuttaa autentikoinnin PostgreSQL-tietokantaan siten, etta kay-
tetddn md5 tunnistautumista jotta, jokaisella tietokantaa kayttavalla on omat
tunnukset ja nain ollen myos NetBoxin kayttdjilla on erikseen valtuutetut kayt-

tajatunnukset.

PostgreSQL autentikaatio tiedoston muokkaus tehdaan suoraa tiedostoon Li-

nuxin nano-tekstieditorilla seuraavasti.

3.1. Kirjoitetaan Linux terminaaliin komento:

‘ [root@localhost ~]# sudo nano /var/lib/pgsql/data/pg_hba.conf ‘

3.2.Saadaan auki konfiguraatio tiedosto nano tekstieditorissa.

root@localhost:~ —sudo nano jvarflib/pgsqlidata/pg_hba.conf

/var/lib/pgsql/data/pg_hba.conf

g Help f{Y write Out QY where Is o t o e Location &Y undo
B Exit B Read File W Replace I ast: I @l Go To Line (3 Redo

Kuva 6. PostgreSQL autentikaatio tiedosto avattuna Nano-editorilla.



Alla konfiguraatio tiedosto kokonaisuudessaan:
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PostgreSQL Client Authentication Configuration File

Refer to the "Client Authentication" section in the PostgreSQL
documentation for a complete description of this file. A short
synopsis follows.

This file controls: which hosts are allowed to connect, how clients
are authenticated, which PostgreSQL user names they can use, which
databases they can access. Records take one of these forms:

local DATABASE USER METHOD [OPTIONS]

host DATABASE USER ADDRESS METHOD [OPTIONS]
hostssl DATABASE USER ADDRESS METHOD [OPTIONS]
hostnossl DATABASE USER ADDRESS METHOD [OPTIONS]

hostgssenc DATABASE USER ADDRESS METHOD [OPTIONS]
hostnogssenc DATABASE USER ADDRESS METHOD [OPTIONS]

(The uppercase items must be replaced by actual values.)

The first field is the connection type: "local"™ is a Unix-domain
socket, "host" is either a plain or SSL-encrypted TCP/IP socket,
"hostssl"” is an SSL-encrypted TCP/IP socket, and "hostnossl" is a
non-SSL TCP/IP socket. Similarly, "hostgssenc" uses a
GSSAPI-encrypted TCP/IP socket, while "hostnogssenc" uses a
non-GSSAPI socket.

DATABASE can be "all", "sameuser", "samerole", "replication", a
database name, or a comma-separated list thereof. The "all"

keyword does not match "replication". Access to replication

must be enabled in a separate record (see example below).

USER can be "all", a user name, a group name prefixed with "+", or a
comma-separated list thereof. 1In both the DATABASE and USER fields
you can also write a file name prefixed with "@" to include names
from a separate file.

ADDRESS specifies the set of hosts the record matches. It can be a
host name, or it is made up of an IP address and a CIDR mask that is
an integer (between © and 32 (IPv4) or 128 (IPv6) inclusive) that
specifies the number of significant bits in the mask. A host name
that starts with a dot (.) matches a suffix of the actual host name.
Alternatively, you can write an IP address and netmask in separate
columns to specify the set of hosts. Instead of a CIDR-address, you
can write "samehost" to match any of the server's own IP addresses,
or "samenet" to match any address in any subnet that the server is
directly connected to.

METHOD can be "trust", "reject", "md5", "password", "scram-sha-256",
"gss", "sspi", "ident", "peer", "pam", "ldap", "radius" or "cert".
Note that "password" sends passwords in clear text; "md5" or
"scram-sha-256" are preferred since they send encrypted passwords.

OPTIONS are a set of options for the authentication in the format
NAME=VALUE. The available options depend on the different
authentication methods -- refer to the "Client Authentication”
section in the documentation for a list of which options are
available for which authentication methods.

Database and user names containing spaces, commas, quotes and other
special characters must be quoted. Quoting one of the keywords
"all", "sameuser", "samerole" or "replication" makes the name lose
its special character, and just match a database or username with
that name.

This file is read on server startup and when the server receives a
SIGHUP signal. If you edit the file on a running system, you have to
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# SIGHUP the server for the changes to take effect, run "pg ctl reload",
# or execute "SELECT pg_reload_conf()".

#

# Put your actual configuration here
S

#

# If you want to allow non-local connections, you need to add more

# "host" records. In that case you will also need to make PostgreSQL

# listen on a non-local interface via the listen_addresses

# configuration parameter, or via the -i or -h command line switches.

# TYPE DATABASE USER ADDRESS METHOD

# "local" is for Unix domain socket connections only

local all all peer
# IPv4 local connections:
host all all 127.0.0.1/32 ident
# IPv6 local connections:
host all all ::1/128 ident

# Allow replication connections from localhost, by a user with the
# replication privilege.

local replication all peer
host replication all 127.0.0.1/32 ident
host replication all ::1/128 ident

Navigoidaan konfiguraatio tiedoston loppuun.

Database and user names containing spaces, commas, quotes and other
special characters must be quoted. Quoting one of the keywords
"all", "sameuser", "samerole" or "replication" makes the name lose
its special character, and just match a database or username with
that name.

This file is read on server startup and when the server receives a
SIGHUP signal. If you edit the file on a running system, you have to
SIGHUP the server for the changes to take effect, run "pg ctl reload",
or execute "SELECT pg_reload_conf()".

Put your actual configuration here

HEHHFHHFHHFHHHHEH

If you want to allow non-local connections, you need to add more
"host" records. In that case you will also need to make PostgreSQL
listen on a non-local interface via the listen_addresses
configuration parameter, or via the -i or -h command line switches.

HHHEHH

# TYPE DATABASE USER ADDRESS METHOD

# "local" is for Unix domain socket connections only

local all all peer
# IPv4 local connections:
host all all 127.0.0.1/32 ident
# IPv6 local connections:
host all all ::1/128 ident

# Allow replication connections from localhost, by a user with the

# replication privilege.

local replication all peer
host replication all 127.0.0.1/32 ident
host replication all ::1/128 ident
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3.4. Muokataan kaikki "host” rivit, joissa method sarakkeessa lukee ident, ja

korvataan ne md>5.

# TYPE DATABASE USER ADDRESS METHOD

# "local" is for Unix domain socket connections only

local all all peer
# IPv4 local connections:
host all all 127.0.0.1/32 md5
# IPv6 local connections:
host all all ::1/128 md5

# Allow replication connections from localhost, by a user with the
# replication privilege.

local replication all peer
host replication all 127.0.0.1/32 md5
host replication all ::1/128 md5

3.5. Kun muutokset ovat tehty voidaan painaa CTRL + O ja nain saadaan tal-
lennettua tehdyt muutokset (Domantas G. 2023). CTRL + O painamisen
jalkeen kysytaan, milla nimella tiedosto tallennetaan. Tallennetaan sa-

malla nimella, joten painetaan vain ENTER

root@localhost:~— sudo nano jvar/libjpgsqljdata/pg_hba.conf all = B A

GNU nano 5.6.1 /var/Llib/pgsql/data/pg_hba.conf Modified

all
all
replication

replication
replication

a U Append
el Mac Format USd Prepend

Kuva 7. PostgreSQL Autentikaatio tiedoston tallennus nano editorissa.

3.6. Lopuksi voidaan sulkea editori CTRL + X painikkeella. (Domantas G.
2023)
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4. PostgreSQL on nyt asennettu ja seuraavaksi kaynnistetaan tietokanta komen-

nolla:

|[root@localhost ~]# sudo systemctl start postgresql

5. Syodtetdan komento, joka antaa PostgreSQL tietokannan kaynnistya auto-

maattisesti aina kun Linux kaynnistetaan uudelleen:

[root@localhost ~]# sudo systemctl enable postgresql
Created symlink /etc/systemd/system/multi-user.target.wants/postgresql.service -
/usr/1lib/systemd/system/postgresql.service.

6. Tarkistetaan vield, ettd on asennettu PostgreSQL 12 tai uudempi ohjelmisto

komennolla:

[root@localhost ~]# psql -V
psql (PostgreSQL) 13.11

7. Luodaan tietokanta NetBoxia varten ja annetaan sille kayttajatunnus seka sa-
lasana.

7.1. Aloitetaan tietokannan luonti komennolla:

|sudo -u postgres psql

joka kaytannossa avaa PostgreSQL komentorivin ytimen, jossa voidaan

suorittaa SQL-komentoja.

7.2. Komennon syottamisen yhteydessa tulee "virheilmoitus” jossa sanotaan,
ettei ole oikeutta vaihtaa hakemistoa root kayttajalle. Tasta ei tarvitse va-

littaa.

[root@localhost ~]# sudo -u postgres psql

Could not change directory to “/root”: Permission denied
Psql (13.11)

Type “help” for help.

7.3. Seuraavaksi syotetaan tietokannan luomista varten tarvittavat komennot,
joissa luodaan tietokanta, lisatdan kayttdja sekd salasana (Database
Creation n.d.). Komennoissa on otettava huomioon se, ettd salasana on

vaihdettava toiseksi kuin alla olevassa esimerkissa.
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CREATE DATABASE netbox;

CREATE USER netbox WITH PASSWORD 'J5brHrAXFLQSifoK';

ALTER DATABASE netbox OWNER TO netbox;

-- the next two commands are needed on PostgreSQL 15 and later
\connect netbox;

GRANT CREATE ON SCHEMA public TO netbox;

AUV hwWwNPR

Tietokannan luomisessa saattaa tulla seuraava virheilmoitus:

invalid integer value "ON" for connection option "port"
Previous connection kept

Tama virheilmoitus liittynee kaytdssa olleeseen PostgreSQL versioon,
joka ei pysty kayttamaan arvoa ON vaan se tulisi olla numero arvo.
Asennuksen aikana yritettiin selvittaa mita tulisi tehda ongelman korjaa-
miseksi, mutta paadyttiin kokeilemaan sy6ttaa uudelleen komennot ri-
veilta 5 ja 6 molemmat yksitellen, jonka jalkeen pystyttiin toteamaan toi-

mivuus seuraavasti:

postgres=# \connect netbox;

You are now connected to database "netbox" as user "postgres".
netbox=# GRANT CREATE ON SCHEMA public TO netbox;

GRANT

netbox=#

Ja lopuksi poistutaan PostgreSQL komentotulkista komennolla:

netbox-# \q
[root@localhost ~]#

8. Kun tietokanta on luotu, tarkastetaan palvelun tila komennolla:

8.1.

‘[Poot@localhost ~]# psql --username netbox --password --host localhost netbox

Kun tietokantaan on paasty kirjautumaan onnistuneesti, tarkastetaan yh-

teyden tila netbox tietokantaan komennolla:

netbox=> \conninfo
You are connected to database "netbox" as user "netbox" on host "localhost" (ad-
dress "::1") at port "5432".

Ja lopuksi kun yhteyden tila on todettu toimivaksi, voidaan poistua Post-

greSQL komentotulkista komennolla:

netbox-# \q
[root@localhost ~]#
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Redis

Redis on NetBoxissa kaytettava muistissa oleva avainarvovarasto, jota kaytetaan
valimuistiin tallentamiseen ja jonottamiseen. Tassa kappaleessa asennetaan Re-
dis Linux koneelle, johon on aiemmin asennettu PostgreSQL-tietokanta. (Redis
n.d.)

9. Asennetaan Redis-ohjelmisto komennolla:

‘sudo yum install -y redis

= root@localhost:~

otal download size:
nstalled siz

5.0 MB/s

MB

Runnin

=]

Installi

nstalled:

Complete!

Kuva 8. Redis asennus.

9.1. Kaynnistetaan Redis palvelu heti komennolla:

‘sudo systemctl start redis




43

10(22)
9.2. Asetetaan Redis ohjelmisto kaynnistymaan automaattisesti aina kun Li-

nux kone kaynnistetaan uudelleen:

[root@localhost ~]# sudo systemctl enable redis

Created symlink /etc/systemd/system/multi-user.target.wants/redis.service -
/usr/lib/systemd/system/redis.service.

10. Varmistetaan seuraavaksi, ettd on asennettu vahintaan Redis versio 4.0 en-

nen asennuksen jatkamista komennolla:

[root@localhost ~]# redis-server -v
Redis server v=6.2.7 sha=00000000:0 malloc=jemalloc-5.1.0 bits=64
build=ec192bdd77ecd321

11. Halutessaan on mahdollista muokata valmista Redis-kokoonpanoa konfigu-
rointi tiedostossa omiin tarpeisiin sopivaksi, mutta useimmissa tapauksissa

oletuskokoonpano on riittava.

Redis konfiguraatiotiedostoon paasee komennolla:

‘nano /etc/redis/redis.conf

12. Tarkistetaan Redis palvelun tila komennolla:

[root@localhost ~]# redis-cli ping
PONG

jos vastaukseksi tulee PONG, voidaan todeta, etta palvelu toimii.

NetBox

Tassa vaiheessa asennetaan itse NetBox ohjelmisto, jonka asentamista varten
on tehty valmisteluita aiemmissa kohdissa (PostgreSQL ja Redis). Asennuksessa
kaytetty ohjelmistoversio oli netbox-3.6.5. (NetBox n.d.)

13. Aloitetaan asentamalla kaikki NetBoxin ja sen riippuvuuksien vaatimat jarjes-

telmapaketit komennolla:

sudo yum install -y gcc libxml2-devel libxslt-devel libffi-devel libpqg-devel openssl-
devel redhat-rpm-config




14.

15.

16.
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Tarkistetaan, etta on asennettu vahintadan Python versio 3.8 ennen asennuk-

sen jatkamista komennolla:

[root@localhost ~]# python3 -V
Python 3.9.18

Ladataan seuraavaksi NetBox. NetBoxin ohjeista 10ytyy vaihtoehdot A ja B
lataamista varten. Vaihtoehto A on manuaalinen toimenpide, jossa kaydaan
lataamassa viimeisin vakaa ohjelmisto julkaisu NetBoxista ja taman jalkeen
asennuspaketti on purettava kasin. Vaihtoehto B taas mahdollistaa ohjelmis-
ton lataamisen suoraa git-palvelusta, joka mahdollistaa saumattomat paivityk-
set ja on kaytanndssa vahempitdinen asennuksen kannalta. Tassa asennuk-
sessa valitsemme vaihtoehdon A, joka on offline asennukseen sopivampi

vaihtoehto.

15.1. Ladataan viimeisin "Source code tar.gz” versio NetBoxista osoit-

teesta: https://github.com/netbox-community/netbox/releases

15.2. Puretaan ladattu "netbox-3.x.x.tar.gz” kansio Linux terminaalilla
”/opt’ kansioon jonne NetBox voidaan siirtda tadssa esimerkissa Down-

loads kansiosta:

#Mennaan Downloads kansioon tai sinne, minne netbox-3.x.x.tar.gz on tallennettu
cd /home/userl/Downloads

#Puretaan netbox-3.6.5 tiedosto kansioon /opt/netbox
sudo tar -xzf netbox-3.6.5.tar.gz -C /opt

#Palataan takaisin juuri kansioon
cd

#Mennaan opt kansioon
cd /opt

#Komennolla tehdaan symbolinen linkki NetBoxille, jonka avulla on helpompi viitata
versionumerolla nimettya hakemistoa
sudo 1n -s /opt/netbox-3.6.5/ /opt/netbox

Luodaan NetBox-jarjestelman kayttaja nimelta netbox ja maaritetaan samalla
WSGI- seka HTTP-palvelut toimimaan talla tililla. Lisaksi maaritetaan netbox
kayttajalle mediahakemiston omistajuus, jolla voidaan varmistaa, etta NetBox

pystyy tallentamaan ladatut tiedostot komennoilla:


https://github.com/netbox-community/netbox/releases
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sudo groupadd --system netbox

sudo adduser --system -g netbox netbox

sudo chown --recursive netbox /opt/netbox/netbox/media/
sudo chown --recursive netbox /opt/netbox/netbox/reports/
sudo chown --recursive netbox /opt/netbox/netbox/scripts/

17. Seuraavaksi siirrytaan konfiguroimaan NetBoxin perusasetuksia. Ohjeet kon-

figurointiin 16ytyvat konfigurointi liitteesta (Liite 2).

18. Kun NetBox on konfiguroitu, suoritetaan paivityskomentosarja. Suoritamme

pakatun paivitysskriptin (upgrade.sh) tehdaksemme seuraavat toimet:

- Luo Python-virtuaaliymparisto

- Asennetaan kaikki tarvittavat Python-paketit

- Suoritetaan tietokantaskeeman siirto

- Rakennetaan dokumentaatio paikallisesti (offline kayttda varten)

- Kootaan staattiset resurssitiedot levylle

Ennen paivitysskriptin ajamista on varmistettava, ettei ole aktiivista Python-virtu-
aaliymparistoa paalla edellisesta asennusvaiheesta. Nain valtetaan mahdolliset
virheet jarjestelmissa, joissa "sudo” on maaritetty sailyttamaan kayttajan nykyi-
nen ymparistd. Siirrytaan ensin NetBox asennuksen juurikansioon, jonka jalkeen

voidaan sammuttaa python virtuaaliymparistd6 komennoilla:

[root@localhost netbox]# cd /opt/netbox
[root@localhost netbox]# deactivate

Mikali aktiivinen python virtuaaliymparisto olisi ollut paalla, se saatiin sammutet-
tua annetulla komennolla. Seuraavaksi suoritetaan python paivitysskriptin ko-

mennolla:

‘sudo /opt/netbox/upgrade.sh

19. Maaritetaan NetBoxissa tarvittava paakayttaja.

Siirrytaan paivitysskriptin luomaan Python virtuaaliymparistodn komennolla:

‘[root@localhost netbox]$ source /opt/netbox/venv/bin/activate
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Kun virtuaaliymparistd on aktivoitu, voit huomata terminaali-ikkunassa rivin

eteen on liitetty merkkijono (venv):

‘(venv) [root@localhost netbox]$

Seuraavaksi luodaan paakayttaja kayttamalla createsuperuser Django-hal-
linta komentoa manage.py:n kautta. Kayttajan luonnissa ei vaadita sahkopos-
tiosoitetta, joten voit jattaa sen tyhjaksi. Huomioi, etta salasanana tulee kayt-

taa vahvaa salasanaa. Luodaan paakayttaja seuraavilla komennoilla:

(venv) [root@localhost netbox]$ cd /opt/netbox/netbox

(venv) [root@localhost netbox]$ python3 manage.py createsuperuser
Username (leave blank to use 'root'):

Email address:

Password:

Password (again):

Superuser created successfully.

(venv) [root@localhost netbox]$

20. Ajoitetaan siivoustehtavat. NetBox sisaltdd "Housekeeping" toiminnallisuu-

21.

den, joka on yllapitokomento. Se suorittaa saanndllisia tietokannan puhdis-
tustehtavia, kuten vanhentuneiden autentikointi-istuntojen ja muutoslokitietu-
eiden poiston. Sen tavoitteena on parantaa jarjestelman suorituskykya ja tur-
vallisuutta poistamalla tarpeettomat tiedot ja pitamalla tietokanta siistina ja te-

hokkaana. (Housekeeping n.d.) Ajoitetaan siivoustehtavat komennolla:

(venv) [root@localhost netbox]# sudo ln -s /opt/netbox/contrib/netbox-housekeeping.sh
/etc/cron.daily/netbox-housekeeping

Testataan sovellusta. Tassa vaiheessa meidan pitaisi pystya kayttamaan Net-
Boxin kehityspalvelinta testausta varten. Tama voidaan tarkistaa kaynnista-

malla kehitysinstanssin paikallisesti komennolla:

‘(venv) [root@localhost netbox]# python3 manage.py runserver 0.0.0.0:8000 --insecure
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Jos kehitysinstanssi kaynnistyy oikein sen pitaisi nayttda seuraavan kaltai-

selta:

Watching for file changes with StatReloader
Performing system checks...

System check identified no issues (© silenced).
August 30, 2021 - 18:02:23

Django version 3.2.6, using settings 'netbox.settings'’
Starting development server at http://127.0.0.1:8000/
Quit the server with CONTROL-C.

Seuraavaksi otetaan yhteys kehityspalvelimeen syottamalla selaimeen Net-
Boxin Web Ul:lle aiemmin maaritetty palvelimen nimi tai IP-osoite (maaritelty
konfigurointi litteessa (Liite 2) kohdassa 3.1 "ALLOWED_HOST”) ja portti
8000. Esimerkiksi http://127.0.0.1:8000/. NetBoxin sivun pitaisi tulla nakyviin.

Yrita kirjautua sisaan kayttamalla luomaasi paakayttajatunnusta ja salasanaa.

Mikali yhdistaminen selaimelta NetBox kehityspalvelimeen epaonnistuu, tar-
kista palvelinnimen tai IP-osoitteen oikeellisuus. Oletusarvoisesti RHEL-poh-
jaiset Linux distrot todennakdisesti estavat testausyritykset palomuurilla (fire-

walldl). Kehityspalvelimen portti voidaan avata firewall-cmd:lla seuraavasti:

‘firewall-cmd --zone=public --add-port=8000/tcp

lisaa komentoon —permanent, jos haluat saanndn pysyvan kaytossa myos
palvelimen uudelleenkaynnistyksen jalkeen. Lopuksi saat suljettua kehitys-
palvelimen valitsemalla Linux Terminal istunnon aktiiviseksi ja painettua nap-

paimistosta painikkeita CTRL+C.

Gunicorn

NetBox ja kuten useimmat Django sovellukset toimivat WSGI-sovelluksena (Web
Server Gateway Interface) HTTP-palvelimen takana. Tassa ohjeessa naytetaan
miten Gunicorn (joka asentuu automaattisesti NetBox asennuksen mukana)
asennetaan seka konfiguroidaan tata kayttotarkoitusta varten. On olemassa mui-
takin WSGI-palvelimia ja niiden pitaisi toimia yhta hyvin, esimerkiksi uWSGI on

suosittu vaihtoehto. (Gunicorn n.d.)


http://127.0.0.1:8000/
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22.Kopioidaan NetBox asennuksen yhteydessa tullut Gunicorn konfiguraatio ko-

mennolla:

(venv) [root@localhost netbox]# sudo cp /opt/netbox/contrib/gunicorn.py /opt/net-
box/gunicorn.py

Oletuskonfiguraatio tiedosto “gunicorn.py” kopioitiin, jotta varmistamme, ettei-

vat paikalliset muutokset siihen tulevien paivityksien myo6ta korvaudu.

Vaikka annettu oletuskonfiguraatio pitaisi riittda useimpiin esiasennuksiin, voit
halutessasi muokata tata tiedostoa muuttaaksesi sidottua IP-osoitetta ja/tai
porttinumeroa tai tehdessasi suorituskykyyn liittyvia saatoja. Kaytéssa olevat

konfiguraatioparametrit on mahdollista nahda Gunicornin dokumentaatiosta.

23. Seuraavaksi kaytetaan systemd setup tyokalua ohjaamaan Gunicornin seka
NetBoxin taustatydprosesseja. Kopioidaan ensin “netbox.service” ja “netbox-
rq.service” tiedostot hakemistoon "/etc/systemd/system/” seka kaynnistetaan

systemd daemon uudelleen seuraavilla komennoilla:

(venv) [root@localhost netbox]# sudo cp -v /opt/netbox/contrib/*.service /etc/sys-
temd/system/
sudo systemctl daemon-reload

HUOM! NetBoxin mukana toimitetuissa palvelun konfigurointitiedostoissa ole-
tetaan, etta palvelu toimii netbox-kayttajan ja -ryhman nimilla. Jos ndma eroa-

vat asennuksessasi, muista paivittaa palvelutiedostot vastaavasti.

24.Kaynnista seuraavaksi netbox ja netbox-rq palvelut ja anna niiden kaynnistya

kaynnistyksen yhteydessa komennoilla:

(venv) [root@localhost netbox]# sudo systemctl start netbox netbox-rq
sudo systemctl enable netbox netbox-rq

25. Tarkistetaan, ettd WSGl-palvelu on kdynnissé komennolla:

‘(venv) [root@localhost netbox]# systemctl status netbox.service
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Jos WSGl-palvelu on kaynnissa oikein, pitaisi nakya seuraavan kaltainen tu-

loste:

e netbox.service - NetBox WSGI Service

Loaded: loaded (/etc/49ystem/system/netbox.service; enabled; vendor preset: ena-
bled)

Active: active (running) since Mon 2021-08-30 04:02:36 UTC; 14h ago

Docs: https://docs.netbox.dev/
Main PID: 1140492 (gunicorn)

Tasks: 19 (limit: 4683)

Memory: 666.2M

Cgroup: /system.slice/netbox.service

}—1140492 /opt/netbox/venv/bin/python3 /opt/netbox/venv/bin/gunicorn -pid

/va>

}—1140513 /opt/netbox/venv/bin/python3 /opt/netbox/venv/bin/gunicorn -pid
/va>

}—1140514 /opt/netbox/venv/bin/python3 /opt/netbox/venv/bin/gunicorn -pid
/va>

Status tilasta paasee poistumaan CTRL+C nappainyhdistelmalla.

HUOM! Jos NetBox-palvelu ei kaynnisty, tarkista lokiviestit, jotka voivat viitata

ongelmaan antamalla komento:

‘journalctl -eu netbox

Kun on varmistettu, ettd WSGI on paalla ja toimii, voidaan siirtya HTTP-pal-

velimen asennukseen.

HTTP Server Setup

Hanki SSL-sertifikaatti. Jotta voit kayttaa NetBoxia HTTPS-yhteyden avulla, tar-
vitaan voimassa oleva SSL-sertifikaatti. SSL-sertifikaatti voidaan ostaa luotetta-
valta kaupalliselta tarjoajalta, saada se ilmaiseksi Let’'s Encryptista tai luomalla
oman (tosin itse allekirjoitettuihin varmenteisiin ei yleensa luoteta). Julkinen var-
menne (netbox.crt) seka yksityinen avain (netbox.key) on asennettava NetBox-

palvelimelle paikkaan, joka on Netbox-kayttajan luettavissa. (HTTP Server n.d.)

Tassa NetBox-ohjeessa kaytettiin itse allekirjoitettua varmennetta. Tuotannossa

on suositeltavaa kayttaa luotettavan viranomaisen varmenteen kayttoa.


https://docs/
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26.Luodaan itse allekirjoitettu varmenne ja yksityinen avain. Varmenne julkais-

taan maailmalle, kun taas yksityinen avain on pidettdva aina salassa.

Luodaan ensin "private” niminen kansio yksityista avainta varten komennolla:

(venv) [root@localhost ~]# cd /etc/ssl/
(venv) [root@localhost ssl]# mkdir private

Tarkistetaan, ettd kansion luonti onnistui komennolla:

(venv) [root@localhost ssl]# 1ls -1

total ©

Irwxrwxrwx. 1 root root 49 Sep 13 09:52 cert.pem -> /etc/pki/ca-trust/ex-
tracted/pem/tls-ca-bundle.pem

Irwxrwxrwx. 1 root root 18 Sep 13 ©9:52 certs -> /etc/pki/tls/certs

lrwxrwxrwx. 1 root root 28 Sep 13 09:52 ct_log list.cnf -> /etc/pki/tls/ct_log list.cnf
lrwxrwxrwx. 1 root root 24 Sep 13 09:52 openssl.cnf -> /etc/pki/tls/openssl.cnf
drwxr-xr-x. 2 root root 6 Jan 14 18:04 private

Palataan juurihakemistoon komennolla:

(venv) [root@localhost ssl]# cd
(venv) [root@localhost ~]#

Luodaan varmenne ja yksityinen avain komennolla:

(venv) [root@localhost ~]# sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -
keyout /etc/ssl/private/netbox.key -out /etc/ssl/certs/netbox.crt

Edella annettu komento pyytaa lisatietoja varmenteesta kuten maa koodia,
kaupunkia, organisaatio nimea, sahkopostiosoitetta ja niin edelleen, mutta
kaikki lisatiedot ovat valinnaisia. Alla nahtavilla mita lisatietoja varmenteen

luomisen komento kaytanndssa kysyy:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [XX]:

State or Province Name (full name) []:

Locality Name (eg, city) [Default City]:

Organization Name (eg, company) [Default Company Ltd]:

Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname) []:

Email Address []:

27. Asennetaan NGINX komennolla:

‘(venv) [root@localhost ~]# sudo dnf install -y nginx
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Seuraavaksi kun nginx on asennettu, kopioidaan NetBox asennuksen mu-
kana toimitettu nginx-konfiguraatiotiedosto tiedostoon ’/etc/nginx/conf.d/net-

box.conf’ komennolla:

(venv) [root@localhost netbox]# sudo cp /opt/netbox/contrib/nginx.conf
/etc/nginx/conf.d/netbox.conf

Kun on saatu kopioitua nginx.conf tiedosto muista seuraavaksi korvata net-
box.example.com asennuksesi toimialuenimella tai |IP-osoitteella. Taman pi-
taisi vastata configuration.py-tiedostossa ALLOWED_ HOSTS-kohdalle maa-

ritettya arvoa (Liite 2, 3.1). Muokataan netbox.conf tiedostoa komennolla:

‘(venv) [root@localhost netbox]# nano /etc/nginx/conf.d/netbox.conf

Konfiguraatio tiedosto ndyttaa seuraavanlaiselta muokkaustilassa ja muoka-

taan server_name kohtaan asennuksesi toimialuenimi tai IP-osoite:

GNU nano 5.6.1 /etc/nginx/conf.d/netbox.conf Modified

server {
listen [::]:443 ssl ipv6only=off;

# CHANGE THIS TO YOUR SERVER'S NAME
server_name netbox.example.com;

ssl _certificate /etc/ssl/certs/netbox.crt;
ssl_certificate_key /etc/ssl/private/netbox.key;

client_max_body_size 25m;

location /static/ {
alias /opt/netbox/netbox/static/;
}

location / {
proxy_pass http://127.0.0.1:8001;
proxy_set_header X-Forwarded-Host $http_host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-Proto $scheme;

}

server {
# Redirect HTTP traffic to HTTPS
listen [::]:80 ipv6only=off;
server_name _;
return 301 https://$host$request_uri;
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Tallennetaan tehdyt muutokset painamalla CTRL + O ja nain saadaan tallen-
nettua tehdyt muutokset. CTRL + O painamisen jalkeen kysytaan milla nimella
tiedosto tallennetaan. Tallennetaan samalla nimella, joten painetaan ENTER-
painiketta. Lopuksi voidaan sulkea editori CTRL + X painikkeella. (Domantas
G. 2023)

Seuraavaksi tarkastetaan syntaksi komennolla:

(venv) [root@localhost ~]# sudo nginx -t
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful

HUOM! Mikali syntaksi tarkastuksesta tulee varoitus:

‘nginx: [warn] conflicting server name "_" on [::]:80, ignored

on kaytava muokkaamassa nginx.conftiedostoa. Jos syntaksi tarkastuksessa

ei tullut varoituksia, voidaan siirtya kaynnistamaan nginx palvelua.

Avataan nginx.conf tiedosto komennolla:

‘(venv) [root@localhost ~]# nano /etc/nginx/nginx.conf

Korjataan nginx.conf tiedostosta porttinumerot:

include /etc/nginx/conf.d/*.conf;

server {
listen 80;
listen [::]:80;
server_name =
root /usr/share/nginx/html

Portti numeroiksi:

include /etc/nginx/conf.d/*.conf;

server {
listen 8080;
listen [::]:8080;
server_name =
root /usr/share/nginx/html

Tallennetaan muutokset ja mennaan tarkistamaan syntaksi uudelleen.

(venv) [root@localhost ~]# sudo nginx -t
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful
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Mikali syntaksissa ei tullut uusia varoituksia voidaan siirtya kaynnistamaan

nginx-palvelu.

Kaynnistetdan nginx komennolla:

|sudo systemctl start nginx

Tassa vaiheessa annetaan komento, joka antaa nginx kaynnistya automaat-

tisesti aina kun Linux kaynnistetdan uudelleen:

‘sudo systemctl enable nginx

Kaynnistetdan nginx uudelleen:

‘sudo systemctl restart nginx

28. Siirrytaan selaimelle aukaisemaan NetBox-palvelua

Syota selaimen hakupalkkiin maarittamasi NetBox asennuksesi toimialuenimi

tai IP-osoite ja paina ENTER nappainta.

@ | A Waming: Potential Secur x | +

& C £ Not Secure || https://10.0.0.60

% Rocky Linux  # Rocky Wiki # Rocky Forums # Rocky Matte: it # Rocky Reddit

Warning: Potential Security Risk Ahead
Firefox detected a potential security threat and did not continue to 10.0.0.60. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.
Learn more...
Go Back (Recommended)
10.0.0.60 uses an invalid security certificate. 3

The certificate is not trusted because it is self-signed.

View Certificate

Go Back (Recommended) Accept the Risk and Continue

Kuva 9. Avataan NetBox selaimelta aiemmin maaritellylla IP-osoitteella tai toi-
minimella.
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Selaimen tulisi seuraavaksi varoittaa mahdollisesta riskista (Kuva 9), joka liit-
tyy aiemmin itse luotuun varmenteeseen. Koska tiedetaan varmenteen ole-
van itse tehty ja tassa tapauksessa luotettava, voidaan jatkaa eteenpain va-
litsemalla kuvassa (Kuva 9) merkattua valintaa 2 (Advanced...). Tama jalkeen
valitsemme kuvassa (Kuva 9) kohdan 3 mukaisen valinnan (Accept the Risk

and Continue) jossa hyvaksymme riskin ja jatkamme eteenpain.

@ | ' Home| NetBox x | 4 o N

<« [¢] O G htpsi//10.0.0.60 x4 @ &1 =

# Rocky Linux # Rocky Wiki # Rocky Forums # Rocky Mattermost # Rocky Reddit
Blogin ~
+{ netbox - [-] E=I

- Bookmarks X -3 Organization X -3 Welcome! X

© No bookmarks have been added yet. Sites 8 This is your personal dashboard. Feel free to
customize it by rearranging, resizing, or
Tenants a removing widgets. You can also add new
widgets using the "add widget" button below.
Contacts a Any changes affect only yourdashboard, so feel

free to experiment!

VRFs a A There was a problem fetching the RSS feed
HTTPConnectionPool(host='netbox.dev',
Aggregates ) port=80): Max retries exceeded with url: /rss/
(Caused by NameResolutionError("
Prefixes o) <urllib3.connection.HTTPConnection object at
0x7f1fee02fcd0>: Failed to resalve 'netbox.dev'
P Ranges 8 {[Ermo -2] Name or service not known)"))
IP Addresses al
VLANs ]
Providers 5] Sites @
Circuits a Racks [c}
o Virtualization x
Provider Networks & Device Types o]
Clusters 5]
Drmusidnr Ammmiimee ) Punssionn &

Kuva 10. NetBox kayttoliittyma ennen kirjautumista.

Kun hyvaksyimme aiemmassa vaiheessa selaimen varoittaman riskin liittyen
varmenteeseen, paastiin kuvan (Kuva 10) mukaiseen NetBox kayttoliittyma
nakymaan. Mikali kuvan (Kuva 10) mukaista kuvaa ei ilmestynyt siirrytaan
asennus liitteessa (Liite 1) kohtaan 29 vianmaaritys. Muussa tapauksessa

NetBox on nyt asennettu ja voi nyt kirjautua kayttoliittymaan.
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29.Vianmaaritys

Mikali ei pysty muodostamaan yhteytta HTTP-palvelimeen, tarkista seu-

raavat asiat (Troubleshooting n.d.):

- Nginx/Apache on kaynnissa ja maaritetty kuuntelemaan oikeaa porttia.

- Palomuuri ei estd paasya. (Yritd muodostaa yhteys paikallisesti palveli-

melta itseltaan).

Mikali voi muodostaa yhteyden NetBoxiin, mutta tulee virheilmoitus

7’502 Bad Gateway” on tarkistettava seuraavat asiat (Troubleshooting

n.d.):

@ | 502 Bad Gateway x |+

<

£
Q@
[

< C O G hitps://10.0.0.60

% Rocky Linux  # Rocky Wiki # Rocky Forums # Rocky Mattermost # Rocky Reddit

502 Bad Gateway

nginx/1.20.1

Kuva 11. 502 Bad Gateway.

Tarkista onko WSGI-tydprosessit (gunicorn) kdynnissa komennolla:

‘systemctl status netbox

tilan pitaisi nayttaa "active (running)”.

Nginx/Apache on maaritetty muodostamaan yhteys porttiin, jota gunicorn

kuuntelee (oletusarvoisesti 8001).

SELinux ei esta kaanteista valityspalvelinyhteytta. Sinun on ehka sallittava

HTTP-verkkoyhteydet komennolla:

‘setsebool -P httpd_can_network_connect 1




Liite 2. KONFIGUROINTI 1(3)

1. Tee kopio NetBox asennus tiedostojen mukana tulleesta konfiguraatio tiedos-
tosta “configuration_example.py” ja anna kopiolle nimeksi "configuration.py”

komennoilla:

cd /opt/netbox/netbox/netbox/
sudo cp configuration_example.py configuration.py

2. Avataan konfiguraatio tiedosto tekstieditorissa sudo kayttdoikeuksilla muok-

kausta varten komennolla:

‘[root@localhost netbox]# sudo nano configuration.py

3. Muokataan konfiguraatio tiedostoa (configuration.py) muuttamalla ainakin
seuraavia kenttia:
3.1.ALLOWED_HOSTS
Tata kenttaa muokkaamalla maaritelldan luotetut isantanimet (host-

names) ja IP-osoitteet, joiden avulla tdhan palvelimeen voidaan paasta:

“ALLOWED_HOSTS = [ 'netbox.example.com', '192.0.2.123"']”

Jos et tieda viela mika NetBox asennuksen toimialuenimi tai IP-osoite tu-

lee olemaan, voit kayttaa *-yleismerkkia salliaksesi kaikki isantanimet:

“ALLOWED_HOSTS = ['*']”

3.2.DATABASE
Tassa vaiheessa lisataan tietokanta tietoja (configuration.py) tiedostoon.
On maaritettava kayttajanimi ja salasana, jotka maariteltiin PostgreSQL
asennuksen yhteydessa (Liite 1) kohdassa 7.3. Alla esimerkki tietokanta

tietojen maarityksesta:

DATABASE = {
"NAME': 'netbox',
'"USER': 'netbox',
"PASSWORD"' : 'J5brHrAXFLQSifeK',
'"HOST': 'localhost',
'"PORT': "',
"CONN_MAX_AGE': 300,

Database name

PostgreSQL username

PostgreSQL password

Database server

Database port (leave blank for default)
Max database connection age (seconds)

H HHHHFH
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3.3.REDIS
Redis vaatii vahan maarittelya ja alla on esitetty perusarvot, jotka yleensa
riittavat useimpiin asennuksiin. On hyva huomioida, etta Redis tarvitsee
kaksi erillista tietokantaa tasks taustatehtavien jonottamiseen ja caching
valimuistin tallentamiseen. Nama voivat olla saman Redis-palvelun tarjo-

amia, mutta kummallakin tulisi olla yksildiva numeerinen tietokantatunnus.

REDIS = {

"tasks': {
"HOST': 'localhost', # Redis server
"PORT': 6379, # Redis port
'PASSWORD': "', # Redis password (optional)
'"DATABASE': @, # Database ID
'SSL': False, # Use SSL (optional)

¥

'caching': {
"HOST': 'localhost',
"PORT': 6379,
"PASSWORD": '',
'"DATABASE': 1, # Unique ID for second database
'SSL': False,

Tassa vaiheessa poistutaan muokkaustilasta ja tallennetaan tehdyt muu-
tokset (configuration.py) tiedostoon. Poistuminen nano editorista tapah-
tuu painamalla CTRL+X jonka jalkeen, editori kysyy tallennetaanko tehdyt
muutokset konfiguraatioon ja vastataan yes. Lisaksi editori kysyy viela
milla nimella tiedosto tallennetaan ja tdhan voidaan painaa vain enter pai-

niketta, koska haluamme tallentaa muutokset samaan tiedostoon.

6.4 SECRET_KEY
Seuraavaksi luodaan 50 merkkinen salausavain. Tama voidaan tehda pyt-

honilla komennolla:

‘[root@localhost netbox]# python3 ../generate_secret_key.py

Kun salausavain on saatu luotua, kopioidaan se, ja muokataan configura-

tion.py tiedostoa ja lisataan salausavain SECRET_KEY kohtaan:
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#This key is used for secure generation of random numbers and strings. It must never be
exposed outside of this file.

# For optimal security, SECRET_KEY should be at least 50 characters in length and con-
tain a mix of letters, numbers, and

# symbols. NetBox will not run without this defined. For more information, see

# https://docs.djangoproject.com/en/stable/ref/settings/#std:setting-SECRET KEY

SECRET_KEY = °~

Kun salausavain on saatu lisattya konfiguraatioon, voidaan tallentaa ja sa-

malla poistua konfiguraatio tiedostosta.

Halutessasi voit tehda valinnaisia maarityksia NetBoxille kuten tiedostojen
etatallennus tai etaiset tietolahteet. Ohjeet valinnaisille maarityksille 16ytyy

NetBoxin virallisesta asennus ohjeesta. (Optional Requirements n.d.)

Nyt on saatu konfiguroitua perusmaaritykset NetBoxin kayttdéonottoa varten.

Palaa takaisin NetBoxin asennusohjeeseen (Liite 1) kohta 17.



https://docs.djangoproject.com/en/stable/ref/settings/#std:setting-SECRET_KEY

Liite 3. PLUGIN 1(2)

NetBoxiin on mahdollista asentaa plugineja, joiden avulla voidaan lisata erilaisia
toiminnallisuuksia saataville. Kdydaan seuraavaksi lapi, miten pluginien asennus

kaytanndssa tapahtuu. (Using Plugins n.d.)

Aloitetaan pluginin asennus kaynnistamalla python virtuaaliymparistd komen-

nolla:

$ source /opt/netbox/venv/bin/activate
(venv) $

Asennetaan pip3 asennustyOkalulla haluamasi paketti:

‘(venv) $ pip3 install <package>

Luodaan local_requirements.txt tiedosto, (mikali ei ole jo) samaan sijaintiin
(/opt/netbox) kuin requirements.txt tiedosto ja lisataan listaan asentamasi plugin

komennoilla:

(venv) $ cd /opt/netbox
(venv) $ echo plugin_name >> local_requirements.txt

Mennaan muokkaamaan configuration.py tiedostoa:

(venv) [root@netbox netbox]# cd /opt/netbox/netbox/netbox/
(venv) [root@netbox netbox]# nano configuration.py

lisataan plugins riville asentamasi pluginin nimi:

# Enable installed plugins. Add the name of each plugin to the list.
PLUGINS = [

"plugin_name’,

Tallennetaan tehdyt muutokset painamalla CTRL + O ja nain saadaan tallennet-
tua tehdyt muutokset. CTRL + O painamisen jalkeen kysytaan milla nimella tie-
dosto tallennetaan. Tallennetaan samalla nimella, joten painetaan ENTER-paini-
ketta. Lopuksi voidaan sulkea editori CTRL + X painikkeella. (Domantas G. 2023)
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Seuraavaksi suorita tarvittaessa tietokanta migraatio, jos lisaosa ottaa kayttoon

uusia tietokantamalleja, suorita mukana toimitetut skemasiirrot komennoilla:

(venv) $ cd /opt/netbox/netbox/
(venv) $ python3 manage.py migrate

Keraa staattiset tiedostot. Lisdosat voivat paketoida staattisia tiedostoja, joita http
voi tarjota suoraan. Varmista, etta nama kopioidaan staattiseen juurihakemistoon

collectstatic komennolla seuraavasti:

(venv) $ cd /opt/netbox/netbox/
(venv) $ python3 manage.py collectstatic

Kaynnistetaan lopuksi WSGI palvelu:

‘# sudo systemctl restart netbox




Liite 4. PAIVITYSPROSESSI 1(6)

Seuraavaksi kaytiin 1api, miten NetBox paivitysprosessi uudempaan versioon teh-
daan. (Upgrading NetBox n.d.)

Tarkastele julkaisu muistiinpanot

Ennen varsinaista versio paivitysta on hyva tarkastaa julkaisutiedotteet, jotka on
julkaistu nykyisen versiosi julkaisun jalkeen. Vaikka paivitysprosessin ei pitaisi
aiheuttaa lisatyota on mahdollista, etta tietyt versiot sisaltavat rikkovia tai taakse-
pain yhteensopivia muutoksia. Nama mainitaan julkaisutiedotteissa sen julkaisun

kohdalla, jossa muutos astui voimaan. (Release Notes n.d.)
Paivita riippuvuudet vaadittuihin versioihin
NetBox edellyttaa, ettd on asennettu tietyt vahimmaisversiot Pythonista, Post-

greSQL:sta seka Redis riippuvuuksista. Nama versionumeroinnit on esitetty tau-

lukossa (taulukko 1). (Required Versions n.d.)

Taulukko 1. NetBoxin vaatimat vahimmaisversiot

Riippuvuus Vahimmaisversio
Python 3.8

PostgreSQL 12

Redis 4.0

Python versio voidaan tarkastaa komennolla:

‘python3 -V

PostgreSQL versio voidaan tarkastaa komennolla:

‘postgres -V

Redis versio voidaan tarkastaa komennolla:

‘redis-server --version




Asenna viimeisin NetBox versio

Asennetaan seuraavaksi viimeisin NetBox versio. Kuten NetBox asennuksen yh-
teydessa aiemmin todettiin asennuksessa, on kaksi vaihtoehtoa A ja B. A-vaihto-
ehdossa voit paivittaa NetBoxin lataamalla uusimman julkaisupaketin. B-vaihto-
ehdossa voit paivittda NetBoxin kloonaamalla git-repositoryn master-haaran. (La-

test Release n.d.)

Huomioi, etta kaytat samaa menetelmaa kuin NetBoxin alkuperaisessa asennuk-
sessa! Jos et ole varma, miten alun perin NetBox asennettiin, voit tarkistaa sen

komennolla:

‘ls -1d /opt/netbox /opt/netbox/.git

Jos NetBox on asennettu menetelman A mukaisesti /opt/netbox symbolinen linkki
osoittaa nykyiseen versioon ja /opt/netbox/.git ei ole olemassa. Jos NetBox asen-
nettiin menetelman B mukaisesti /opt/netbox ja /opt/netbox/.git ovat molemmat

olemassa tavallisina hakemistoina. (Latest Release n.d.)

Alla esimerkki miten voitiin todeta, ettd asennus on asennettu A menetelman mu-

kaisesti.

[root@netbox ~]# 1ls -1d /opt/netbox /opt/netbox/.git
1s: cannot access '/opt/netbox/.git': No such file or directory
Irwxrwxrwx. 1 root root 18 Nov 13 ©9:06 /opt/netbox -> /opt/netbox-3.6.5/

Seuraavaksi ladattiin menetelman A mukaisesti viimeisin vakaa NetBox julkaisu

GitHubista osoitteesta: https://qgithub.com/netbox-community/netbox/releases

Lataa "Source code tar.gz”- tiedosto.


https://github.com/netbox-community/netbox/releases

Luodaan kansio mihin NetBox voidaan siirtdad Downloads kansiosta.

#Mennaan Downloads kansioon
cd Downloads/

#Puretaan netbox-3.7.1 tiedosto kansioon /opt/netbox
sudo tar -xzf netbox-3.7.1.tar.gz -C /opt

#Palataan takaisin juuri kansioon
cd

#Menndan opt kansioon
cd /opt

#Komennolla tehdaan symbolinen linkki netboxille, jonka avulla on helpompi viitata ver-
sionumerolla nimettya hakemistoa. Tahan komentoon lisattiin -sfn, joka korvaa olemassa
olevan symbolisen linkin ja varmistaa, etta linkki luodaan sille polulle, joka on annettu
komentorivilla.

sudo 1n -sfn /opt/netbox-3.7.1/ /opt/netbox

Kopioidaan konfiguraatiotiedostot nykyisesta asennuksesta uuteen versioon ko-

mennoilla:

# Aseta $OLDVER kenttddn nykyinen NetBox versionumero, joka on asennettu.
OLDVER=3.6.5

sudo cp /opt/netbox-$0LDVER/local requirements.txt /opt/netbox/

sudo cp /opt/netbox-$0LDVER/netbox/netbox/configuration.py /opt/netbox/netbox/netbox/

Mikali olet ottanut kayttoon LDAP-toiminnallisuuden muista myos kopioida tama

konfiguraatio tiedosto komennolla:

‘sudo cp /opt/netbox-$0LDVER/netbox/netbox/ldap_config.py /opt/netbox/netbox/netbox/

Kopioidaan myds mahdollinen media, joka on lisatty nykyiseen NetBox versioon
kuten laitekuvat ja dokumentit. (Tarkat toimet median tallentamiseen riippuvat
siita, mihin halutaan tallentaa media, mutta yleensa mediahakemiston siitdminen

ja kopiointi riittda). Kopioidaan media komennolla:

‘sudo cp -pr /opt/netbox-$0LDVER/netbox/media/ /opt/netbox/netbox/
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Jos aiempaan NetBox versioon on tehty mukautettuja skripteja tai raportteja niin
ne on hyva myos muistaa kopioida tai linkittaa uuteen NetBox versioon. Huomioi,
ettd mikali ne on tallennettu NetBox asennuksen juurihakemiston ulkopuolelle,
niin niita ei tarvitse kopioida. Pystyt tarkistamaan mihinka sijaintiin mukautetut
skriptit ja raportit on maaritetty tallentumaan tarkastelemalla configuration.py
(/opt/netbox/netbox/netbox/configuration.py) konfiguraatio tiedostosta kohtia
"SCRIPTS_ROOT” ja "/REPORTS_ROOT".

Kopioidaan mukautetut skriptit ja raportit komennoilla:

sudo cp -r /opt/netbox-$0OLDVER/netbox/scripts /opt/netbox/netbox/
sudo cp -r /opt/netbox-$0OLDVER/netbox/reports /opt/netbox/netbox/

Mikali olet noudattanut alkuperaista asennusohjetta gunicornin asentamiseen
niin varmistetaan, etta myos "gunicorn.py” konfiguraatio tiedosto kopioidaan. Ko-

piointi tapahtuu komennolla:

‘sudo cp /opt/netbox-$OLDVER/gunicorn.py /opt/netbox/

Suorita paivityskomentosarja

Kun uusi versio NetBoxista on ladattu kayttoon ja tehty tarvittavat kopioinnit seka
linkitykset tarkista viela kaikki kayttoonoton vaatimat valinnaiset Python-paketit
esimerkiksi "netbox-ipv4-tools” on lueteltu tiedostossa “local requirements.txt”
(opt/netbox-3.7.1/). Kun olet varmistunut, ettda aiemmin asentamasi Python lisa-
osat ovat listattuna tiedostossa, voit suorittaa paivityskomentosarjan seuraavilla

komennoilla:

#Siirrytaan kansioon jossa upgrade.sh sijaitsee
cd /opt/netbox

#Suoritetaan paivityskomentosarja
sudo ./upgrade.sh




Paivityskomentosarja kaytannossa suorittaa seuraavat toimet:

Python-virtuaaliymparistd poistetaan ja tehdaan uudelleen.

Asennetaan kaikki tarvittavat Python-paketit (lueteltu "requirements.txt”
tiedostossa).

Asennetaan mahdolliset lisaosat tiedostosta local_requirements.txt.
Soveltaa kaikki julkaisuun sisaltyneet tietokantojen siirrot.

Rakentaa dokumentaation paikallisesti (offline-kaytt6a varten).

Keraa kaikki HT TP-palvelun tarjoamat staattiset tiedostot.

Poistaa vanhentuneet sisaltotyypit tietokannasta

Poistaa kaikki vanhentuneet kayttajaistunnot tietokannasta

Huomioitavaa: Jos paivitysskripti antaa varoituksen tietokannan siirtamisesta,

jota ei ole otettu huomioon, tama tarkoittaa, etta paikallisessa koodikannassasi

on tapahtunut muutoksia, ja asiaa tulisi tutkia. Al koskaan yrita luoda uusia mig-

raatioita, ellet tarkoituksella muokkaa tietokannan rakennetta.

Kaynnista uudelleen NetBox

Huomioi: mikali paivitat NetBoxia asennuksesta, jossa ei kayteta Python virtuaa-

liymparistdéa (mika tahansa versio ennen v.2.7.9), on paivitettava systemd-palve-

lutiedostot viittaamaan uusiin python- ja gunicorn-ohjelmien suoritettaviin tiedos-

toihin ennen palveluiden uudelleen kaynnistamista. Systemd-palvelutiedostot si-

jaitsevat osoitteessa "/opt/netbox/venv/bin/’. Esimerkki palvelutiedostot ovat nah-

tavissa sijainnissa "/opt/netbox/contrib/’.

Kaynnistetdan NetBox, Gunicorn sekd RQ-palvelut uudelleen komennolla:

‘sudo systemctl restart netbox netbox-rq

Tarkista siivoustehtavien aikataulu

Siivoustehtavien aikataulu (housekeeping) on otettu kayttéon jo aiemmin tassa

NetBox asennus ohjeessa (Liite 1) ja nain ollen tasta vaiheesta ei tarvitse valittaa.
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Mikali paivitat NetBoxia vanhemmasta versiota kuin 3.0, tarkista, etta cron-teh-
tava (tai vastaava ajastettu prosessi) on maaritelty suorittamaan NetBoxin ajas-

tettu siivoustoiminto.

Komentosarja netbox-housekeeping.sh kutsuu NetBoxin ajoitetun siivoustehta-
van, joka 16ytyy sijainnista "contrib/”. Se voidaan linkittaa jarjestelman paivittais-
ten cron-tehtavien hakemistoon tai sisallyttda suoraan crontab-tiedostoon. (Jos
NetBox on asennettu muuhun kuin tavanomaiseen polkuun, muista paivittaa jar-
jestelméapolut ensin ennen alla olevan komennon suorittamista). Otetaan ajoitetut

siivoustehtavat kayttoon komennolla:

‘sudo 1n -s /opt/netbox/contrib/netbox-housekeeping.sh /etc/cron.daily/netbox-housekeeping ‘




Liite 5. VARMUUSKOPIOINTI 1(4)

Liitteessa esiteltyna miten NetBoxin varmuuskopiointi voidaan kaytanndssa

tehda ja miten varmuuskopioinnin palautus tapahtuu.

Varmuuskopion ottaminen

Varmuuskopio NetBoxista voidaan ottaa PostgreSQL tietokannan komennolla

(Replicating NetBox n.d):

|pg_dump

ja tallentamalla tama haluttuun tiedostomuotoon kuten .sq/ tiedostoksi.

Varmuuskopio voidaan myos ottaa kayttamalla skriptia. Esimerkki NetBox tieto-

kannan varmuuskopioinnista skriptilla (GitHub PieterL75 2023):

#!/bin/bash
cd /netbox-backup/backups
DATETIME=$(date +%y%m%d_%H%M)

echo "Varmuuskopioidaan NetBoxin tietokanta..."
pg_dump --username netbox --host localhost netbox > netbox_ $DATETIME.sql

echo "Pakataan tietokantavarmuuskopio, tiedostot ja konfiguraatiot yhteen tiedostoon..."
tar -czf $(hostname) $DATETIME.all backups.tgz netbox_$DATETIME.sql --exclude=".git" --ex-
clude="__pycache__" /opt/netbox/netbox/media /opt/netbox/netbox/reports /opt/netbox/net-
box/scripts /opt/netbox/local_requirements.txt /opt/netbox/gunicorn.py /opt/netbox/net-
box/netbox/configuration.py /etc/nginx/conf.d/netbox.conf /var/lib/pgsql/data/pg_hba.conf

# Tallenna nykyinen crontab-asetus

crontab -1 > /opt/netbox/netbox/netbox/netbox.crontab

# Lisaa crontab-asetus varmuuskopioon

tar -rf $(hostname) $DATETIME.all backups.tgz /opt/netbox/netbox/netbox/netbox.crontab

# Poista valiaikaiset tiedostot
rm netbox_$DATETIME.sql
rm /opt/netbox/netbox/netbox/netbox.crontab

echo "NetBoxin varmuuskopiointi suoritettu."
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Skriptilld saadaan tehtyd varmuuskopiot tietokannasta seka NetBox asennuk-
seen tehdyista konfiguraatioista ja mahdollisesti tietokantaan lisatyistd mediatie-
dostoista kuten kuvista tai dokumenteista. Skriptin suorituksen yhteydessa tulee

syottaa PostgreSQL tietokannan salasana.

Varmuuskopion palautus
Jos NetBox tietokanta, johon on tallennettu kaikki NetBoxin sisaltama tieto kor-
ruptoituisi tai joku tai jokin tarkoituksettomasti poistaisi tietokannan, on mahdol-

lista palauttaa aiempi tietokanta mahdollisesta varmuuskopiosta.

Esimerkki tilanne: jos netbox niminen PostgreSQL tietokanta on korruptoitunut ja
se tulisi palauttaa aiemmin toimineesta varmuuskopiosta, palautus tehtaisiin seu-

raavasti:

Poistetaan tietokanta:

Siirrytaan ensin PostgreSQL komentoriviin komennolla:

‘sudo -u postgres psql

Seuraavaksi etsitdan poistettavaksi tarkoitettu PostgreSQL tietokanta listasta:

postgres-# \1
List of databases
Name | owner | Encoding | Collate | Ctype |  Access privileges
——————————— B e T e et e e R
netbox | netbox | UTFS8 | en_US.UTF-8 | en_US.UTF-8 |
postgres | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 |
template® | postgres | UTF8 | en_ US.UTF-8 | en_US.UTF-8 | =c/postgres +
| | | | | postgres=CTc/postgres
templatel | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | =c/postgres +
| | | | | postgres=CTc/postgres
(4 rows)

Tassa tapauksessa voidaan todeta, etta "netbox” niminen tietokanta on se, joka
halutaan poistaa. (HUOM! Tama on siis "korruptoitunut” tietokanta tiedosto — ala

missaan nimessa poista tata, ellei sinulla ole varmuuskopiota tietokannasta!)
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Jotta tietokannan poistaminen onnistuu, on katkaistava ensin tietokanta yhteydet.

Tietokanta yhteydet voidaan poistaa komennolla (StackExchange n.d.):

postgres=# SELECT pg_terminate_backend(pid) FROM pg_stat_activity WHERE datname = 'net-
box';
pg_terminate_backend

Kun tietokanta yhteydet ovat katkaistu voidaan tietokanta poistaa komennolla:

postgres=# DROP DATABASE netbox;
DROP DATABASE
postgres=# \1
List of databases

Name | oOwner | Encoding | Collate | Ctype |  Access privileges

----------- e

postgres | postgres | UTF8 | en US.UTF-8 | en_US.UTF-8 |

template@ | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | =c/postgres +
| | | | | postgres=CTc/postgres

templatel | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | =c/postgres +
| | | | | postgres=CTc/postgres

(3 rows)

Seuraavaksi voidaan luoda uusi tietokanta. Uuden tietokannan seka tietokannan

riippuvuuksien lisaaminen voidaan tehda seuraavilla komennoilla:

postgres=# CREATE DATABASE netbox;

CREATE USER netbox WITH PASSWORD 'IJ5brHrAXFLQSifeK';
CREATE DATABASE

ERROR: role "netbox" already exists

postgres=# ALTER DATABASE netbox OWNER TO netbox;

ALTER DATABASE
postgres=# \connect netbox;

You are now connected to database "netbox" as user "postgres".
netbox=# GRANT CREATE ON SCHEMA public TO netbox;

GRANT
netbox=# \1
List of databases
Name | owner | Encoding | Collate | Ctype |  Access privileges
----------- T Tt o T L E TR PP
netbox | netbox | UTFS8 | en US.UTF-8 | en_US.UTF-8 |
postgres | postgres | UTF8 | en US.UTF-8 | en_US.UTF-8 |
template@ | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | =c/postgres +
| | | | | postgres=CTc/postgres
templatel | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | =c/postgres +
| | | | | postgres=CTc/postgres
(4 rows)

netbox=# \qg
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Navigoidaan kansioon, jossa varmuuskopio on tallennettuna ja palautetaan tieto-

kanta varmuuskopiosta. Palautetaan tietokantavarmuuskopio komennolla:

# Viedaan netbox nimiseen tietokantaan varmuuskopio tiedosto netbox.sql. Huomioi, ettd si-
nun tulee olla suorittamassa komento samassa sijainnissa, jossa sql tiedosto on!

sudo -u netbox psql netbox < netbox.sql

Kun tietokanta on palautettu varmuuskopiosta, siirrytdan seuraavaksi sijaintiin,

jossa on NetBoxin paivityskomentosarja komennolla:

|cd /opt/netbox

Seuraavaksi suoritetaan paivityskomentosarja komennolla:

‘sudo ./upgrade.sh

Lopuksi kun paivityskomentosarja on ajettu jarjestelma itse ehdottaa, etta voisi
kaynnistaa NetBox-palvelut uudelleen jatdma kannattaa tehda, jotta kaikki tehdyt

muutokset astuvat voimaan. Uudelleen kdynnistys voidaan tehda komennolla:

‘sudo systemctl restart netbox netbox-rq

Nyt NetBox pitaisi olla jalleen valmis kaytettavaksi ja NetBoxiin voi kirjautua van-
han tietokannan tunnuksilla. Huomio, mikali koko ymparistdé asennetaan uudel-
leen, niin saatat joutua palauttamaan erikseen aiemmin tallentamiasi asetustie-

dostoja ja mediatiedostoja, jotka eivat ole osa .sql tietokantaa.



