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CSC - Tieteen tietotekniikan keskus Oy tarjoaa tutkijoille arkaluonteisten tutkimusaineistojen pal-
veluita. Palvelut on suunniteltu tukemaan arkaluonteisten tietojen, kuten terveystietojen, turval-
lista hallintaa kayttajan omalta tietokoneelta. SD-palveluita kaytetdan useissa yliopistoissa ja usei-
den eri tieteenalojen projekteissa. Vuonna 2024 palveluiden parissa oli 201 aktiivista projektia
mm. terveystieteiden, sosiaalitieteiden, luonnontieteiden ja insinddritieteiden aloilta.

Opinnaytetyo tehtiin toimeksiantona CSC:lle ja sen tavoitteena oli SD Connectin, SD Desktopin
sekd MyCSC:n kehittdminen kayttajaystavallisemmiksi kayttden tukena Nielsenin heuristiikkoja.
CSC:n saamien tukipyyntéjen seka SD Connectille tehdyn kayttajatestauksen perusteella palve-
luiden rakennetta ja palvelukokonaisuuden osien suhdetta toisiinsa oli hankala hahmottaa. Pal-
velut koetaan ajoittain monimutkaisiksi eivatka ole intuitiivisia kayttaa.

Palveluita testattiin manuaalisesti Safari-selaimella toukokuussa 2023 osana tekijan tyotehtavia
ja ajatus niiden tyéstamisesta opinnaytetydksi muodostui myéhemmin tydsuhteen aikana. Tulok-
sena on selvitys MyCSC:n, SD Connectin sekd SD Desktopin kayttdjakokemuksen seka kayttoliit-
tyman ongelmista perustuen tukipyyntéihin, manuaaliseen testaamiseen ja SD-tiimin kokemuk-
siin.

Keskeisimmat havaitut teemat olivat yhdenmukaisuus, navigointi sekd kaytettavyys. Palveluita
kehittaessa ei noudatettu yhtenaista linjausta kayttoliittymasuunnittelussa, jolloin palveluiden ha-
vaittiin olevan ulkonadllisesti, toiminnallisesti seka rakenteeltaan toisistaan poikkeavia. Kaytetta-
vyyden kannalta ongelmalliseksi havaittiin erityisesti responsiivisuuden puute. Esille nostettuihin
ongelmiin kehitettiin parannusehdotuksia perustuen Nielsenin heuristiikkoihin seka prototyyppeja
palveluiden valilla navigoimisen suoraviivaistamiseksi.
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Kayttoliittymasuunnittelu, kaytettavyys, heuristiikka
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1 Johdanto

Tieteen ja tutkimuksen rooli yhteiskunnassa on keskeinen, ja digitalisaation my6ta tama rooli on
entisestaan korostunut. Digitalisaatio on mahdollistanut tiedon nopeamman jakamisen ja saatavuu-

den parantumisen, mika puolestaan edistaa tiedon leviamista ja yhteiskunnallista kehitysta.

Tiedon avoimuus ja saavutettavuus ovat keskeisia tekijoita tutkimuksen ja yhteiskunnan vuorovai-
kutuksessa. Avoin tiede ja tutkimus mahdollistavat tiedon laajemman hyédyntamisen eri yhteiskun-
nan sektoreilla, edistavat innovaatioita ja parantavat paatéksenteon pohjaa. Samalla avoimuus
edellyttaa myds vastuullista tiedon jakamista ja kayttoa, jotta valtetaan virheellisen tiedon leviami-
nen ja vaarinkaytto. Lisaksi tutkijoiden on huomioitava tutkimusprosessissaan eettiset nakdkulmat

ja pyrittava edistamaan tiedon avoimuutta ja lapinakyvyytta.

Kaiken kaikkiaan digitalisaatio ja yhteiskunnan muutokset asettavat uusia vaatimuksia tiedon tuot-
tamiselle, jakamiselle ja kaytolle. Vastuullinen tiede ja tutkimus ovat avainasemassa varmistetta-

essa, etta tiedon voima hyoddyttaa yhteiskuntaa kokonaisuutena.
Kettunen, Mustajoki, Pélénen ja Spoof kirjoittavat kolumnissaan nain (16.2.2023):

Vastuulliseen tieteeseen ja tutkimukseen kuuluu ainakin nelja keskeistd nakdkulmaa. Ensin-
nakin, tutkittua tietoa tuotetaan ja kaytetdan tutkimusetiikan ja hyvan tieteellisen kaytdnnén
periaatteita noudattaen. Toiseksi, tutkittu tieto on niin avointa kuin mahdollista ja vain niin sul-
jettua kuin valttdmatonta. Kolmanneksi, tutkittu tieto on mahdollisimman saavutettavaa ja siita
viestitaan niin, ettd kayttaja sen myds ymmartaa. Neljanneksi, tutkimustyosta palkitseminen ja
tutkimuksen arviointikaytannot ajavat tutkimuskulttuurin kehitysta voimakkaasti eteenpain.

Kaikki nama nelja nakokulmaa ovat keskinaisessa vuorovaikutuksessa. Tutkimuseettiset periaat-
teet vaikuttavat siihen, missd maarin tieto on avointa. Avoin tiedon jakaminen puolestaan maaritte-
lee, miten tieto on saatavilla ja kenelle se voidaan valittaa. Tieteen ja tutkimuksen vastuullisuuden
toteutuminen on yhteinen paamaara tiedon tuottajille, valittgjille ja kayttajille, ja se edellyttaa kaik-
kien osapuolten yhteisty6ta vastuullisten toimintatapojen kehittdmisessa ja toteuttamisessa. (Kettu-
nen ym. 16.2.2023.)

CSC - Tieteen tietotekniikan keskus Oy on voittoa tavoittelematon erityistehtavayhtio, joka toimii
osana kansallista tutkimusjarjestelmaa. Sen tehtavana on kehittaa, integroida ja tarjota korkeata-

soisia tietotekniikkapalveluja varmistaen, ettd Suomi pysyy kehityksen karjessa. (CSC s. a. a.)

CSC tarjoaa tutkijoille arkaluonteisten tutkimusaineistojen palveluita. Opinnaytetyd on tehty toimek-
siantona CSC:lle ja sen tavoitteena on SD-palveluiden (Sensitive Data Services) kehittdminen
kayttajaystavallisemmiksi kayttden tukena Nielsenin heuristiikkoja. Palvelut on suunniteltu tuke-
maan arkaluonteisten tietojen turvallista hallintaa kayttajan omalta tietokoneelta esimerkiksi tutki-

muksissa, joissa kasitellaan terveystietoja. Ne koostuvat viidesta komponentista, joista tassa



opinnaytetyossa kasitellaan kahta (SD Connect ja SD Desktop). Naiden liséksi tutkitaan MyCSC -
sivustoa, joka on CSC:n itsepalveluasiakasportaali. Kaytetyt materiaalit on keratty toukokuussa
2023 osana ty6tehtaviani ja ajatus niiden tydstamisestd opinnaytetydksi muodostui myéhemmin

tydsuhteen aikana.

CSC:n saamien tukipyyntdjen sekd SD Connectille tehdyn kayttajatestauksen perusteella palvelui-
den rakennetta ja suhdetta toisiinsa on hankala ymmartaa, ja sivuilla navigointi vaatii ohjeiden tark-
kaa seuraamista. Ohjeiden seuraamista hankaloittaa mydés se, ettad palveluiden nettisivut eivat ole

responsiivisia, jolloin niita ei voi asettaa naytolle rinnakkain.

Tassa opinnaytetydssa naiden palveluiden havaitut ongelmat kayttoliittyman ja kayttajakokemuk-
sen osalta analysoidaan ja niille esitetdan parannusehdotuksia. Parannusehdotuksista laaditaan
my0s visuaalisia esimerkkeja. Kayttoliittyman ja kayttdjakokemuksen kehittamisella intuitiivisem-
miksi pyritdan vahentamaan yksinkertaisten tukipyyntéjen maaraa, parantamaan saavutettavuutta
seka edistdamaan kayttdjien sitoutuneisuutta palveluiden kayttdon. Lisaksi yhtenaisilla sivuilla luo-
daan SD-palveluille vahvaa CSC:n kanssa yhtenaista brandia ja optimoidaan kehitystyon resurs-

sien kayttoa, kun tyota virtaviivaistetaan sivustojen yhtenaisilla rakenteilla.

Toiminnallisen osuuden taustalla vaikuttavat palveluiden kayttajat ja heidan tarpeensa, joista
CSC:n palvelutiimi on luonut kayttajapersoonat. Lisaksi tarkastellaan palveluiden raameja eri lakien
seka asetusten nakokulmasta. Opinnaytetydssa pyritddn huomioimaan keskeisimmat toteutetta-
vuuteen vaikuttavat tekniset rajoitteet, joita ovat esimerkiksi komponentit, joita ei voida muuttaa.
CSC:n omia linjauksia yhtenaisesta kayttoliittymasuunnittelusta pyritdan kunnioittamaan, ellei niita
ole syyta kyseenalaistaa. Tuloksena on selvitys MyCSC:n, SD Connectin seka SD Desktopin
kayttajakokemuksen seka kayttoliittyman ongelmista perustuen tukipyyntoihin, manuaaliseen tes-
taamiseen ja SD-tiimin kokemuksiin. Havaittuihin ongelmiin esitetdan perustellut parannusehdotuk-

set.

Tutkimuksessa on tarkoitus vastata seuraaviin kysymyksiin primaaritutkimuksen nakokulmasta:
Mitka ovat CSC:n arkaluonteisen datan palveluiden nykyiset kayttoliittyman ja kayttajakokemuksen
ongelmat? Miten naitd ongelmia voitaisiin ratkoa kdytanndssa? Miten kayttajaystavallisyys voitai-
siin saavuttaa ja millaisia kehitysehdotuksia siihen liittyy? Miten parannusehdotukset voidaan

esittda ja miten ne voivat tukea jatkokehitysta?



Taulukko 1. Opinnadytetyon aiheeseen liittyva sanasto

CSC

CSC — IT Center for Science Ltd. eli tieteen tie-
totekniikan keskus

SD tai sensitive data

Arkaluonteista tietoa, joka vaatii erityista suoje-
lua luvattomalta kaytolta esim. terveystiedot.

SDS tai sensitive data services

Palveluita tutkijoille, jotka kasittelevat arkaluon-
teista tietoa. SD Connect, SD Desktop, SD
Submit/FEGA ja SD Apply. Palvelut vastaavat
tietoturvavaatimuksia.

Arkaluonteinen tutkimusaineisto

Kts. SD tai sensitive data

MyCSC

CSC:n asiakasportaali, jolla hallinnoidaan pro-
jekteja, muita palveluja ja kayttajatilia.

SD Connect Palvelu arkaluonteisen tutkimusdatan keraami-
seen ja tallentamiseen. Pohjana CSC:n Allas —
datanhallintajarjestelma.

SD Desktop Palvelu, jolla hallitaan sensitiivisen datan kasit-
telyyn tarkoitettua virtuaalitietokonetta.

SD Apply Palvelu, jolla haetaan kayttdoikeuksia

CSC:hen tallennettuihin arkaluontoisiin tietoko-
konaisuuksiin.

FEGA tai Federated EGA

Federated European Genome-phenome Ar-
chive (FEGA) on tutkimukseen hyvaksytyn ih-
misen geneettisen ja fenotyyppisen tiedon tal-
lentamiseen ja julkaisemiseen tarkoitettu pal-
velu.

Allas CSC:n koko ymparistdn yhteinen datanhallinta-
jarjestelma.

Docs Kokoelma ohjeista ja kayttdoppaista CSC:n
palveluihin docs.csc.fi

Findata Sosiaali- ja terveysalan tietolupaviranomainen

Primaaritutkimus

Primaaritutkimusdata kerataan tutkimuksen
kohteena olevilta henkil6ilta suoraan tutkimuk-
sen tarpeisiin heidan suostumuksellaan

Datan toisiokaytto

Henkildsta on keratty tietoa ensisijaisesti muu-
hun kuin tutkimuskayttéon. Esim. terveyden-

huollossa potilaan hoitamiseen keréattya tietoa,
jota sitten hydédynnetaan myos tutkimuksessa.

Pseudonymsointi

Pseudonymisoinnilla tarkoitetaan yksinkertai-
simmillaan sita, ettd henkildiden nimet korva-
taan datasetissa koodeilla, jolloin tietoja ei
voida yhdistaa henkil6on ilman lisatietoja.

Anonymisointi

Anonymisoidusta datasta on poistettu peruutta-
mattomasti kaikki tunnistetiedot, jolloin sita ei
voida enaa liittaa yksiléon. Onnistuneesti




anonymisoitu tieto ei ole enaa henkilotietoa
GDPR:n mukaan.

RDI

Research, development & innovation

Tietosuoja ja -turva

Tietoturva on yksi tietosuojan toteuttamisen
keino, jonka tarkoitus on suojata tietoaineisto
ja tietojarjestelmat. Esim. organisatoriset ja
tekniset toimenpiteet, joilla varmistetaan tie-
don luottamuksellisuus ja eheys, jarjestelmien
kaytettavyys seka rekisteroidyn oikeuksien to-
teutuminen.




2 Katsaus SD-palveluihin

Osiossa 2 esitellaan SD-palvelut seka kaydaan lapi ne raamit, joiden sisalla palvelut toimivat. Kap-
paleessa 2.5 esitellaan CSC:n luomat kayttajaryhmat seka kayttétapaukset. Kappaleessa 2.6 kay-

daan lapi arkaluonteisen datan kasittelyyn liittyva lainsdadanto.

CSC — Tieteen tietotekniikan keskus Oy on Suomen valtion ja korkeakoulujen omistama voittoa ta-
voittelematon yhtié. Suomen valtio omistaa 70 % osakekannasta ja korkeakoulut omistavat 30 %
osakekannasta. CSC:lla on keskeinen rooli opetus- ja kulttuuriministerion koulutus-, tiede- ja kult-

tuuripoliittisen ohjauksen ja kehittamisen valineena.

CSC:n paaasiallisia asiakkaita ovat opetus- ja kulttuuriministerié seka sen toimialan organisaatiot,
korkeakoulut (yliopistot ja ammattikorkeakoulut), tutkimuslaitokset ja julkinen hallinto. Yhtion ole-
massaolon tarkoitus maaritelldan omistajien toimesta, ja suurin osa tarjotuista palveluista kohdiste-
taan omistajien erityistarpeisiin. Omistajilla on mahdollisuus hankkia palveluita CSC:lta ilman kilpai-
lutusta, ja palvelut tuotetaan omistajien taloudellista hyotya ensisijaisesti tavoittelematta. Yrityksen

menestysta arvioidaan sen omistajilleen tuottaman arvon perusteella. (CSC s.a. a.)

CSC tuottaa asiakkailleen ICT-asiantuntijapalveluita. CSC:n hankkeita ovat esimerkiksi supertieto-
koneet LUMI, Mahti ja Puhti, seka palvelut kuten Haka-kayttajatunnistusjarjestelma, eduroam-verk-
kovierailujarjestelma, Funet ja Exam (CSC s. a. b). Opinnaytetydssa kasitellaan CSC:n arkaluon-

teisten tutkimusaineistojen palveluita eli SD-palveluita, jotka on suunniteltu tukemaan arkaluonteis-

ten tietojen turvallista hallintaa kayttdjan omalta tietokoneelta.

SD-palvelut tarjoavat palveluita tutkijoille, jotka kasittelevat arkaluonteista tietoa, joka vaatii erityista
suojelua luvattomalta kaytolta. Arkaluonteinen data sisaltda henkilékohtaista tietoa, joka voidaan
littda suoraan tiettyyn yksiléon. Téllaisia tietoja ovat muun muassa terveystiedot, potilaskertomuk-
set, genomitieto seka tiedot yksildn etnisesta taustasta, vakaumuksesta tai seksuaalisesta suun-
tautumisesta. Lisaksi arkaluonteiseen dataan kuuluvat immateriaalioikeuksien suojaama tieto ja

salaiseksi maaritetty informaatio. (CSC 2022a.)

SD-palveluihin kuuluvat SD Connect, SD Desktop, SD Submit/FEGA ja SD Apply (kuva 1), joita
kasitellddn mydhemmin osioissa 2.1-2.4. Palvelukokonaisuus on suunniteltu tukemaan organisaa-
tiorajat ylittavaa yhteistyota ja sen tietoturva on vahvalla tasolla vastaten arkaluonteisten aineisto-
jen vaatimuksia. Lisaksi palvelu tukee yleisen tietosuoja-asetuksen (GDPR) noudattamista, ja arka-
luonteiset aineistot pysyvat Suomen rajojen sisélla. (CSC 2022a.) Toimeksianto keskittyy SD Con-

nectiin seka SD Desktopiin.



SD Connect
Store and share

SD Connect

For researcher:

* Web based service
for storing and
sharing data

Automated data
encryption (< 1GB)

Suitable for any data
format and research
field

Data stored in
Finland

» Command line
interface available
(advanced)

Activate SD Connect:
self-service via
MyCSC user portal

SD Desktop
Compute

oo

SD Desktop

For researcher:

* Web based service
for creating private
workspaces for data
analysis

« Supports any
research field, (only
open source
softwares available)

+ Customization
supported by service
desk or available via
containers (advanced
only)

Activate SD Desktop:
self-service via
MyCSC user portal

FEGA
Publish

S

FEGA (pilot phase)

For researcher:

+ Federated service for
publishing
biomedical data

+ Submitted data
discoverable on EGA
catalogue with
accession number

Public metadata
submitted to EGA

+ Sensitive data stored
in Finland

Federated EGA
requires a separate
contract

SD Apply
Reuse

SD Apply (pitot phase)

For researcher:

« Apply for access
rights to data
available in SD Apply

+« Once access to the
data has been
granted, you can
access the data in SD
Desktop

For data controllers:

¢« Manage access rights
to your sensitive
datasets stored at
csc

Read more Read more Read more Read more

Kuva 1. SD-palvelut visualisoituna (CSC s. a. c)

Palveluiden yhteinen tavoite on turvallinen datanhallinta ja uudelleenkaytt6. Jokaisella yksittaisella

palvelulla on oma toimintonsa prosessissa (kuva 2).
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Scope: Current
Updated: 2022-10-03

Kuva 2. SD-palveluiden tavoitteet (CSC 2022b)



SD-projektit perustuvat neljaan kulmakiveen (kuva 3): eristys, sisadinen avoimuus, luottamus ja vas-
tuullisuus. Eristys saavutetaan suunnitellulla turvallisuudella samalla mahdollistaen sisdisen avoi-
muuden esimerkiksi projektien jasenten valilla. Luottamus rakennetaan palvelun yksityisyydella.

Vastuullisuus saavutetaan esimerkiksi kirjaamalla tapahtumat.

Project D Project (D Researcher %
manager, I —> member - .
create
‘ Legend
CSC project (=] Model: SDS

View: 2.6 5D project principles
Scope: Current

? Updated: 2023-06-12
infrastructure
Service D csc 2
provider -—e
5D project [}
v 7 Lv) v S
Isolation [1] Internal m Trust G] Accountability E]
openness
Security by 1] Enable M Privacy within a [1] Logging of [1]

design service transfers

Kuva 3. SD-projektin toimintaperiaatteet (CSC 2023a)
21 MyCsSC

MyCSC on CSC:n itsepalveluasiakasportaali tutkimus- ja koulutusasiakkaille seka loppukayttajille.
Portaali on myés avoin muille CSC:n asiakkaille ja loppukayttajille, joilla on voimassa olevat
CSCID-kayttajatilit. MyCSC-portaali mahdollistaa kayttdjille CSC:n kayttajatunnusten rekisterdin-
nin, laskenta- ja dataprojektien luomisen, projektin jasenten hallinnan seka resurssien hankinnan
projekteihin. Lisaksi kayttajat voivat hallinnoida projektejaan ja niiden elinkaarta MyCSC:n kautta
seka tarkastella resurssien kayttda ja tallennettujen tietojen maaraa (CSC s. a. d.) MyCSC on kayt-

tajalle ensimmainen vaihe arkaluonteisen tutkimusprojektin aloittamisessa CSC:lIa.

Kun kayttaja on luonut profiilin MyCSC:ssa, voidaan perustaa projekti tai liittya projektiin. Lisaksi
kayttaja voi lisata projektiinsa jasenia. Kayttaja tayttaa lomakkeen, jossa kuvataan projektin tieto-
jenkasittelytoimia ja samalla hyvaksyy CSC:n tietojenkasittelysopimuksen. Kayttaja lisaa paasyn
Allas -palveluun (SD Connect) seké SD Desktopiin hyvaksyen kayttdehdot. Monivaiheisen tunnis-
tautumisen aktivoinnin jalkeen kayttaja voi tehda hakemuksen laskutusyksikoita tai levytilaa varten.
(CSC s. a. e.) SD-palvelut ovat kayttajalle ilmaisia, mutta kuhunkin projektiin on tarjolla rajallinen
maara laskutusyksikagita (billing units). Kayttajan luoma projekti paivittyy SD Connectiin seka SD

Desktopiin.



2.2 SD Connect

Tarkeinta arkaluonteisen datan kanssa tyoskentelyssa on sen sailytys. Datan tulisi olla tallennet-
tuna tavalla, joka tekee luvattoman paasyn kaytanndéssa mahdottomaksi, mutta samalla sen lailli-
nen kayttd tulisi tehdad mahdollisimman helpoksi. Lisdksi on tarkeaa, etta data sailyy ehjana ja suo-
jattuna, eika vuoda tai vaurioidu sen tallennuksen ja kayton aikana. Dataa omistavien tulee pystya
vaivattomasti tallentamaan data ja jakamaan sita vain niille kayttajille, joille he itse myontavat luvan
sen kayttoon. (CSC 2020.)

SD Connectilla (kuva 4) tallennetaan arkaluonteinen tutkimusdata CSC:n pilvipalvelu Altaaseen.
Kayttaja salaa ja lataa tiedostoja verkkoselaimellaan, ja ladatut tiedostot ovat suoraan kaytetta-

vissa SD Desktopissa. SD Connect voi toimia tydtilana yhteistydprojekteille fasilitoiden datan ke-

réadmisen ja jakamisen. (CSC s. a. f.)

SERVICE ACCESS 5 min DATA SHARING "

autHenTIcation (5 30 sec DOWNLOAD AND DECRYPTION (&

DATA ENCRYPTION AND UPLOAD (%" patapeLerion (5 30 sec

iny
using the SD Desktop service.

Kuva 4. SD Connectin toimintaperiaatteet (CSC s. a. g)
2.3 SD Desktop

SD Desktop (kuva 5) koostuu kahdesta osasta — sivusto, jolla virtuaalikone luodaan ja josta sita
hallitaan seka itse virtuaalikoneesta. Virtuaalikone ei ole yhteydessa internetiin, jolloin silla voidaan
analysoida tutkimusdataa turvallisesti. Data ladataan ja viedaan SD Connectin kautta, ja vain pro-
jektin jasenilla on paasy virtuaalikoneeseen. Lopuksi projektipaallikko voi tuoda datan SD
Desktopista SD Connectiin, josta ne voidaan ladata kayttajan koneelle. (CSC s. a. h.) Palvelu tar-
joaa valmiiksi asennettuna rajatun maaran avoimeen lahdekoodiin perustuvia ohjelmistoja datan
analysointiin. Lisaksi kayttaja voi ladata tarpeidensa mukaan lisda ohjelmistoja esimerkiksi SD In-

staller -tydkalulla. (CSC s. a. i.) Opinnaytetydssa ei kasitella virtuaalikonetta.
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Kuva 5. SD Desktopin toimintaperiaatteet (CSC s. a. ))
2.4 FEGA ja SD Apply

Federated European Genome-phenome Archive (FEGA) on palvelu henkildkohtaisesti tunnistetta-
vien geneettisten ja fenotyyppisten tietojen tallentamiseen ja julkaisemiseen. CSC yllapitaa palve-

lua Suomessa. CSC (s. a. k) kertoo sivuillaan asiasta nain (kdannetty suomeksi):

FEGAa voidaan kayttaa bioldaketieteellisten tietoaineistojen I&hettamiseen, hakemiseen tai
hyvaksymiseen. Palvelu mahdollistaa arkaluonteisten tutkimustietojen tallentamisen kontrol-
loidusti Suomessa. Samalla julkiset tutkimustiedot (metadata) ovat kansainvalisesti saatavilla
Central European Genome-phenome Archivessa (EGA). Jokainen tietoaineisto liitetdan Data
Access Committee (DAC) -komiteaan, joka arvioi tietojen kayttésovelluksia ja voi myontaa tai
estaa tietojen kaytdn uudelleenkayttéad varten. Jos hakemus hyvaksytaan, hakija paasee suo-
raan kasiksi ja analysoimaan arkaluonteisia tietoja turvallisessa ja yksityisessa pilvitydtilassa
SD Desktopissa.

SD Apply on palvelu, jolla haetaan kayttéoikeuksia CSC:lle tallennettuihin arkaluonteisiin dataset-
teihin. Kdytanndssa se on yksinkertainen verkkokayttoliittyma, joka helpottaa tiedonhakijan ja
DAC:n (Data Access Committee) valista viestintda automatisoimalla hakuprosessin. Kun hakemus
on tarkistettu ja hyvaksytty, tiedonhakija voi analysoida datasetit suoraan SD Desktopissa. (CSC s.

a.l)
Naita palveluita ei kasitella opinnaytetyossa. Palvelut ovat pilottivaineessa.
2.5 Kayttajaryhmat

Sensitiivisen datan kayttdtapaukset (kuva 6) voidaan jakaa kahteen: primaaritutkimus ja datan toi-
siokayttd. Primaaritutkimusdata kerataan tutkimuksen kohteena olevilta henkil6iltd suoraan tutki-
muksen tarpeisiin heidan suostumuksellaan. Tama suostumus kattaa yleensa vain kyseisen tutki-
muksen, mutta se voi olla my0s laajempi, mahdollistaen keratyn aineiston kayton myos tulevissa
tutkimuksissa ilman erillistd suostumusta. Toisin sanoen primaaritutkimusdatan kayttéén on saatu

tutkittavan henkilén suostumus, jolloin kayttaja voi ladata itse datan SD Connectiin. Toisiokaytolla
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tarkoitetaan tilannetta, jossa henkilosta on keratty tietoa ensisijaisesti muuhun kuin tutkimuskayt-
toon. Se voi olla esimerkiksi terveydenhuollossa potilaan hoitamiseen kerattya tietoa, jota sitten
hydédynnetaan myos tutkimuksessa. Toisiokaytto vaatii aina tietoluvan. Kun kyseessa on toisio-
kaytto (secondary use), tiedon kayttooikeus haetaan rekisterinpitajalta. Jos tutkimuksessa yhdiste-
taén kahden tai useamman rekisterinpitajan aineistoja, lupaa haetaan tietolupaviranomainen Fin-
datalta. Jos rekisterinpitdjia on vain yksi, rekisterinpitaja voi omalla paatdksellaan luovuttaa aineis-
toa tutkimuksen kayttédn. Toisiokaytdn alaisena on sosiaali- ja terveysdata. (Laki sosiaali- ja ter-
veystietojen toissijaisesta kaytosta 552/2019.) Tassa tapauksessa CSC luo kayttajalle projektin ja
siirtdd datan kayttajan puolesta SD Desktopiin noudattaen Findatan sdannoksia. (CSC s. a. m.)

Tassa opinnayteytdssa tarkastellaan kayttajapolkua primaaritutkimuksen nakdkulmasta.

Legend
Model: SDS

Use cases View: Use cases of SD Services
Scope: Target
Primary D Research CD Updated: 2022-05-18
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Project use D
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Kuva 6. SD-palveluiden kayttétapaukset (CSC 2022c)

Kayttajaryhmat ja heidan tarpeensa tiivistettyna perustuen CSC:n sisdiseen dokumentaatioon
(2022d):

Edistyneet laskennalliset tutkijat eli akateemisesti ansioituneet tutkijat (advanced computational
scientists), jotka johtavat tutkimusryhmaa ja ovat vastuussa useista projekteista. He eivat ole tekni-
sia ihmisia, mutta heilld on hyva kasitys CSC:sta, palveluihin liittyvasta teknologiasta ja sen tuo-
mista mahdollisuuksista. Heilla on pitka ja syva suhde CSC:n kanssa ja aloittavat palveluiden kay-
ton opintojen aikana. Uran edetessa palvelut pysyvat keskeisessa osassa tydssa. Koska heilld on
pitka suhde palveluihin, he usein odottavat apua tietyltd henkil6lta, johon ovat suoraan yhteydessa

matalalla kynnyksella yleensa sahkdpostitse. Kaikki yhteydenpitokanavat sopivat heille, ja
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asiantuntijatukea seka Docsia hyddynnetaan. Docs on CSC:n sivusto, johon on keratty kayttooh-
jeita, usein kysyttyja kysymyksia seka tutoriaaleja. Kayttétapaukset sopivat hyvin CSC:n ymparis-
toéon, mutta poikkeuksen sattuessa asia selvitetdan yhdessa CSC:n asiantuntijoiden kanssa. He

mainostavat palveluita esimerkiksi opiskelijoille ja muille tutkijoille.

RDI-kayttajat (research, development & innovation) kayttavat palveluita osana RDI-tyOkalupakki-
aan tyossaan ammattikorkeakouluissa, tutkimuslaitoksissa, yrityksissa tai opetuksessa. Heilla on
usein kokemusta samankaltaisista palveluista yksityiselta sektorilta, ja he odottavat paljon palvelui-
den laadulta seka tuelta. Tutkimukset ovat usein yhteistyossa opiskelijoiden tai yksityisen sektorin
kanssa, jolloin palveluilta odotetaan hyvaa kaytettavyytta ja joustavaa raataldintia toimivan yhteis-
tydn takaamiseksi. He tietavat Docsin, mutta eivat osaa tunnistaa omaa kayttétapaustaan. Muut
kuin silld hetkella tarvitut palvelut eivat kiinnosta heita. Yhteydenpito tapahtuu sdhképostitse, ja no-

peita ja personoituja vastauksia arvostetaan.

Uudet tutkijat dataintensiivisen tutkimuksen saralla (researchers new to data intensive research)
paatyvat CSC:n palveluiden pariin muilta tieteenaloilta dataintensiivisen tutkimuksen lisdantyessa.
Heilld ei valttdmatta ole teknistd osaamista ja he ovat mukavuusalueensa ulkopuolella. Karsivalli-
syys ei usein riita uusien asioiden oppimiseen ja tiedon etsimiseen, jolloin he nojaavat kollegoiden
apuun ja kynnys ottaa yhteytta helpdeskiin on korkea. CSC tuntuu heille kaukaiselta ja vieraalta
eika oikein tiedeta, mita helpdeskilta voi edes kysya. He arvostaisivat tukea ja dokumentaatiota tut-
kimusalakohtaisesti. Palveluiden kayton olisi oltava mahdollisimman helppoa, jotta he voisivat kes-

kittya uusien tutkimustapojen kayttdmiseen.

Opiskelijat ja nuoret tutkijat (students and young researchers) ovat aloittelijoita, joiden ensimmai-
nen kontakti palveluihin tapahtuu opintojen kautta. Heidan teknisen osaamisensa taso on vaihtele-
vaa. Ohje kayttaa SD-palveluilta on tullut esimerkiksi professorilta, tuutorilta tai tutkijalta, johon he
nojaavat palveluiden kaytossa. He osaavat hakea tietoa itse ja valttavat helpdeskin kayttoa.
Yleensa palveluita kaytetaan vain lyhyen aikaa, kuten kurssin tai muun projektin parissa. He ovat
vahiten sitoutunut ryhma, ja on suuri todennakoisyys, ettei palveluiden kayttoa jatketa, jos koke-

mus on huono.
2.6 Lainsaadanto

Sensitiivisen datan prosessointia ohjaavat GDPR sek& Suomen lainsdadanto (kuva 7).
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Legend

Model: SDS

View: 22. Sensitive data ecosystem
Scope: Current

Updated: 2023-04-18

Kuva 7. Sensitiivisen datan kasittelyyn vaikuttava lainsdadanté kontekstissa (CSC 2023b)

Lainsaadanto ja maaraykset muuttuvat ja elavat (kuva 8), mutta Suomessa keskeisimpia GDPR:n
lisdksi ovat tietosuojalaki (1050/2018), laki potilaan asemasta ja oikeuksista (785/1992, 13 §),

jonka mukaan potilasasiakirjoihin sisaltyvat tiedot ovat salassa pidettavia ja biopankkilaki

(688/2012), joka maarittelee ihmisnaytteisiin ja ndiden naytteiden kasittelyyn liittyvat tiedot luotta-

muksellisiksi. (CSC s. a. n.)
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Kuva 8. CSC & SDS ja lainsdadanté vuonna 2022 (CSC 2022d)

Toisiokayttotapauksissa vaikuttaa erityisesti laki sosiaali- ja terveystietojen toissijaisesta kaytosta
(552/2019), jonka tavoitteena on mahdollistaa sosiaali- ja terveydenhuollon toiminnassa henkilGtie-
tojen tehokas ja turvallinen kasittely seka niiden yhdistaminen keskeisten viranomaisten tietokan-
toihin (kuva 9). (CSC s. a. n.)
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Kuva 9. Biopankkilaki ja erityisesti laki sosiaali- ja terveystietojen toissijaisesta kaytosta liitettyna
CSC:n kontekstiin (CSC 2023c)

Seuraavat luokat luokitellaan arkaluonteisiksi henkilGtiedoiksi yleisen tietosuoja-asetuksen (GDPR,
9 artiklan 1 kohta, 10 artikla) mukaan: rotu tai etninen alkupera, poliittiset mielipiteet, uskonnolliset
tai filosofiset vakaumukset tai ammattiliittojen jasenyys, geneettinen data, biometriset tiedot luon-
nollisen henkildn yksildéimiseksi, terveytta koskevat tiedot, luonnollisen henkilon sukupuolielamaa
tai seksuaalista suuntautumista koskevat tiedot ja rikostuomioita ja rikoksia tai niihin liittyvia turva-

toimia koskevat tiedot. (CSC s. a. n.)

GDPR kieltaa arkaluontoisten henkilGtietojen kasittelyn ilman patevia laillisia perusteita, joita ovat
suostumus, sopimuksen tayttdminen, oikeutettu etu, elintarkea etu, lakisdateinen vaatimus ja ylei-
nen etu. Lisaksi GDPR maarittelee rekisterinpitajan ja tietojen kasittelijan seka naiden vastuualu-

eet. (CSCs. a.n.)

CSC on tiivistanyt GDPR:n arkaluontoisen datan kasittelyn periaatteet perussaanndiksi datan
kanssa tyoskenteleville seuraavasti: minimoi data vain ehdottoman tarpeellisiin tietoihin, ano-
nymisoi tai pseudonymisoi tiedot mahdollisuuksien mukaan, salaa (encrypt) data ja tuhoa tarpee-
ton data. GDPR:n alkuperainen teksti ei sisalla tarkkoja teknisia ohjeita ja on pitka ja monimutkai-
nen. Datalle pitdd myOs nimeta rekisterinpitaja, yleensa paatutkija, joka maarittelee keinot ja me-
nettelyt tietojen kasittelyyn. Lisaksi on nimettava tietojen kasittelija, yleensa laskentalaitos, joka ka-
sittelee tietoja rekisterinpitdjan puolesta. (CSC s. a. 0.) CSC on tassa tapauksessa tietojen kasitte-

ljja.
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2.6.1 Pseudonymisointi vs anonymisointi

Jos henkilGtietoja kasitellaan siten, ettad henkiloita ei voida tunnistaa, tietoja voidaan kayttaa ilman
GDPR:n asettamia rajoituksia (Balbirnie & Kavanaugh 2023). Kaytdnndssa tdma voidaan saavut-
taa anonymisoinnilla, mutta pseudonymisointi ei siihen riitd. Tama jaa tutkijan tehtavaksi, eikd SD-

palveluissa ole siihen saatavilla palvelua.

Anonymisoidusta datasta on poistettu peruuttamattomasti kaikki tunnistetiedot, jolloin sita ei voida
endaa liittda yksiléon. Onnistuneesti anonymisoitu tieto ei ole enda henkilétietoa GDPR:n mukaan,

mutta datan tilastolliset ominaisuudet saattavat karsia. (Balbirnie & Kavanaugh 2023.)

Pseudonymisoinnilla tarkoitetaan yksinkertaisimmillaan sita, ettd henkildéiden nimet korvataan data-
setissa koodeilla, jolloin tietoja ei voida yhdistaa henkildoon ilman lisatietoja. Kuitenkin tietoja voi-
daan lopulta linkittaa tiettyyn henkil6on lisatiedolla, joka kertoo, mika koodi liittyy mihinkin nimeen.
GDPR katsookin pseudonyymitietojen olevan yleensa henkilétietoja. Pseudonymisointi on kuiten-
kin tarkea askel prosessin turvallisuudessa, koska se voi vahentaa yksildiden haittojen riskia, jos

pseudonymitietoja paljastuu. (Balbirnie & Kavanaugh 2023.)
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3 Raportti kayttoliittyman ongelmista

Osiossa kaydaan lapi palveluissa havaitut kaytettavyysongelmat palveluittain. Kappaleessa 3.1
esitellaan testaustapa seka testauksessa havaitut yleiset teemat. Kappaleissa 3.2, 3.3 ja 3.4 kay-

daan lapi yksittaisten palveluiden kayttd ja siind havaitut ongelmat.

Palvelut koetaan ajoittain monimutkaisiksi ja palvelukokonaisuuden osien suhdetta toisiinsa on
hankala hahmottaa. Palvelut eivat ole intuitiivisia kayttaa ja kayttajan odotetaan perehtyvan niihin

littyvaan dokumentaatioon ja kayttéohjeisiin docs.csc.fi -sivustolla.

Testasin palveluita manuaalisesti opinnaytetyéta varten Safari-selaimella toukokuussa 2023 kay-
malla 1api primaaritutkimuksen kayttopolkuja. Tarkastelin palveluita Nielsenin heuristiikkojen nako-
kulmasta seka testaamalla yleisia kaytettavyyteen liittyvia tekijoita, kuten responsiivisuutta. Nojasin
testauksessa vahvasti asiantuntemukseeni ja havainnointitaitoihini simuloidessani erilaisia skenaa-
rioita ja tunnistaessani mahdollisia ongelmia. Lisaksi opinnaytetyon taustalla vaikuttavat CSC:n te-
kemat kayttajatestaukset SD Connectista vuodelta 2022, Helpdeskin saamat tukipyynnoét seka

tyontekijoiden asiantuntijuus.

Osiossa 4 havaittuihin ongelmiin esitetaan parannusehdotuksia nojaten Nielsenin heuristiikkoihin

seka muuhun alan kirjallisuuteen.
3.1 Yleiskatsaus

Opinnaytetyon tarkasteluun kuuluvat SD Connect, SD Desktop seka lisaksi MyCSC, jolla hallinnoi-
daan kayttajan profiilia. SD Connect on alusta, jolle sensitiivinen data ladataan ja tallennetaan. SD
Desktopilla kayttaja luo tarpeidensa mukaisen suojatun virtuaalikoneen suojatun datan kasittelyyn
ja kaynnistaa sen. Virtuaalikone ei ole yhteydessa internetiin, jolloin dataa voidaan kasitella ilman

pelkoa sen paatymisesta vaariin kasiin. Opinnaytetydssa ei kasitella virtuaalikoneen kayttajakoke-

musta.

Keskeisimmaksi havainnoksi nousi yhndenmukaisuuden puute — yrityksen tarjoamien palveluiden
tulisi noudattaa yhtenaista linjausta suunnittelussa. SD-palveluita on ollut toteuttamassa useita eri
tiimeja, joilla ei ole ollut yhtenaista linjausta seka riittavaa kommunikaatiota, jolloin tuloksena on ul-
konadllisesti toisistaan poikkeavat palvelut. Kayttdjan nakdkulmasta tama tuottaa lisatyéta ja han-

kaloittaa johdonmukaista kayttoa.
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Kuva 10. Esimerkki yhdenmukaisuuden puuttumisesta SD Connectin, SD Desktopin ja MyCSC:n
valilla. Jokaisella sivustolla help-painike on eri paikassa ja eri muodossa (SD Connect s. a. a, SD

Desktop s. a. a jaMyCSC s. a. a)

Lisaksi palvelut kirjaavat kayttajan ulos ennalta-arvaamattomasti kesken kayton, erityisesti silloin,
kun sivu ei ole aktiivinen. Toisinaan myo6s sivuhistorian poistaminen on tarpeen, jotta palveluita voi-
daan jalleen kayttaa. Asiasta ei ohjeisteta, vaan kayttaja joutuu helposti hammentavaan tilantee-
seen, kun palvelut eivat toimikaan. Tama todennakdisesti liittyy turvallisuuteen ja vaarinkayton es-

toon esimerkiksi silloin, jos kayttajan tietokone varastetaan, mutta on hankalaa kayttajan kannalta.
3.2 MyCSC

Palvelua kdydaan lapi vaiheittain kayttajan nakdkulmasta. Osiossa 3.2.1 perehdytaan sivun ensisil-
maykseen seka kayttdjan saamaan ensivaikutelmaan yleisesti SD-palveluista. Lisaksi tutkitaan si-
vulla navigoimista sekd sen responsiivisuutta. Osiossa 3.2.2 kaydaan lapi SD-projektin luomiseen
liittyvat vaiheet ja toimet seka niiden kompastuskivet. Osiossa 3.2.3 tarkastellaan MyCSC:n kaytta-
jalle antamia ilmoituksia seka niiden vaikutuksia kayttokokemukseen. Parannusehdotuksia havait-

tuihin ongelmiin kaydaan lapi osiossa 4.
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3.2.1 Navigaatio ja responsiivisuus

Kun kayttaja avaa MyCSC:n ensimmaisen kerran ruudulle aukeaa Learn more -o0sio, jossa on link-
keja kayttdohjeisiin ja muuhun hyddylliseen materiaaliin. Ensimmaisen linkin otsikko on "create a
project”, jota erehdyin luulemaan tarvitsemakseni projektinluomispainikkeeksi. Koska Learn more -
otsikko oli pieni ja haalean varinen, en aluksi ymmartanyt, miksi sivu vei minut Docsin ohjesivulle.

Sama Learn more -osio ei iimesty enaa seuraavalla kirjautumiskerralla.

Kuvassa 10. esiteltiin SD Connectin, SD Desktopin ja MyCSC:n ongelmaa help-painikkeen suh-
teen. MyCSC:ssa help-painike on kysymysmerkki. Kun kayttaja painaa sita, sivu uudelleenohjau-
tuu Docsiin kayttdohjeisiin samalla keskeyttden sen, mita kayttaja oli sivulla tekemassa. Help-paini-
ketta on esimerkiksi mahdollista painaa kesken projektin luomisen, jolloin sivu uudelleenohjautuu
ja kayttaja menettaa kaiken, mika sivulla oli tallentamatta. Uudelleenohjautumisen sijaan painik-

keen tulisi avata ohjeet uudelle valilehdelle.

Kun sivun avaa pienelle ikkunalle, hampurilaiskuvake on sivun oikeassa reunassa (kuva 11), josta
aukeaa sivuvalikko vasemmalle. Kun sivu on auki koko naytélla, sivuvalikko on vasemmassa reu-
nassa (kuva 12). Talla on juurensa jo CSC:n design systemissa (s. a. p) eli CSC:n suunnittelujar-
jestelmassa, jossa ylareunan hampurilaiskuvake ohjeistetaan laittamaan oikealle ja sivuvalikko ole-
tusarvoisesti vasemmalle, vaikka sita ei suoraan liitetd ikkunaan ja koko nayton tilaan. MyCSC:n
kayttoohjeissa kerrotaan valikon olevan sivu vasemmassa reunassa. Kayttajan nakokulmasta si-
vulla navigoinnista puuttuu johdonmukaisuus ohjeiden suhteen sivun ollessa pienennetyssa naky-

massa.
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Kuva 11. MyCSC ikkunana (MyCSC s. a. b)
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2007788
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vienokol
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RESOURCE USAGE PER PROJECT MEMBER

Logout

Kuva 12. MyCSC koko naytélla (MyCSC s. a. c)
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3.2.2 SD-projekti

Yksi keskeisimmistd haasteista palveluiden kaytdssa on ymmartaa niiden suhde toisiinsa ja navi-
goida niiden valilla. Kayttaja ohjeistetaan luomaan profiili ja projekti MyCSC:lla, mutta siitd seuraa-
viin palveluihin siirtyminen on hankala hahmottaa. MyCSC:ssa ei esimerkiksi ole suoraan linkkia
SD Connectiin. Palveluita ensimmaisen kerran itse kayttdessani hammennyin siita, ettei MyCSC:lla
"tehda mitdan”. Profiilin luomisen seka projektin aloittamisen jalkeen MyCSC ei ohjaa kayttajaa
eteenpain palveluiden kaytossa. Tassa huomioitavaa on, ettd MyCSC:ta kaytetaan kaikkien CSC:n
palveluiden profiilinluonnissa eika se ole tarkoitettu vain SD-palveluiden kayttdon. Kayttajan on siis

palattava kayttdohjeiden pariin, ja I0ydettava sieltd seka linkit ettd ohjeet muihin palveluihin.

MyCSC:ssa luotuun projektiin voidaan lisatd muita kayttdjia invite- ja manage -painikkeilla. Invite -
painikkeella luodaan lahetettava kutsulinkki ja voidaan lisata jasenia kayttajanimella, mutta ei sah-
kopostiosoitteella. Voidaan olettaa, ettd saman projektin parissa tydskentelevat kayttajat todenna-
kéisemmin tietavat toistensa sahkopostiosoitteet, jotka ovat kaytéssa muillakin alustoilla, kuin

MyCSC:n kayttajanimet, jolloin sdhkdpostiosoitteella lisddminen olisi hyddyllinen ominaisuus. Sit-

temmin on lisatty vaihtoehto, jolla voidaan hakea ja lisata jasenia etu- ja sukunimella.

Palveluiden lisdaminen on mielestani yksinkertaista (kuva 13), mutta mikali sita ei tehda ja kaytto-
oikeuksia hyvaksyta, palveluita ei paase kayttamaan. Ongelma tassa on se, ettei esimerkiksi SD

Connect suoraan kerro, miksei kayttaja voi sita kayttaa, vaan tuottaa virheilmoituksen (authentica-
tion failed). Lisaksi, koska SD Connect pohjautuu Allas-datanhallintajarjestelmaan, se on palvelu-

valikossa nimellad Allas. SD-palveluiden kayttajalle tdma voi olla haAmmentavaa.
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Kuva 13. Palveluiden lisddminen (MyCSC s. a. d)

Jotkin CSC:n palvelut vaativat monivaiheisen tunnistautumisen, joka otetaan kayttoon MyCSC:ssa.
Sen kayttdonotto on sindnsa suoraviivaista. Monivaiheiseen tunnistautumiseen on monta eri tapaa,
joita kutsutaan eri termeilla. Tama aiheuttaa hammennysta. MyCSC kayttaa termia "Multi factor
authentication” (MFA), mutta esimerkiksi Haka-kirjautuminen, joka on myoés CSC:n palvelu, pyytaa
TOTP-paasykoodia. Sittemmin Haka-kirjautumiseen on lisatty huomautus "The page you are trying
to access requires Multi-Factor Authentication (MFA)”. Sanaston tulisi olla yhtenaista CSC:n sisai-

sesti.

SD-palvelut ovat kayttajalle ilmaisia, mutta resurssien kaytt6a seurataan ja rajataan laskutusyksi-
kailla (billing units), joiden kulutusta kayttaja voi seurata MyCSC:ssa. Kuvassa 14. oikeassa ylareu-
nassa on jaljella olevien laskutusyksikdiden maara merkitty "Billing units remaining 9968 /10000” ja
kuvan alareunassa esitetdan resurssien kayttd per projektin jasen "Resource usage per project

member vienokol 33, total 33", jotka laskevat samaa asiaa kahdesta eri nakdkulmasta.
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Laskutusyksikdita on siis kulunut 32, mutta resursseja on kaytetty 33 yksikkda. Kyseessa on

CSC:n mukaan pydristysvirhe.

18.04.2023 13.58 | MyCsC

Title Billing units remaining

testproject 9968 /10 000
— 100 3¢

Number

2007788

Manager

vienokol

Lifetime

18.04.2023 - 18.04.2024

More details

RESOURCE USAGE PER PROJECT MEMBER

4/23

@ vienokol 33

Total 33

Kuva 14. Laskutusyksikét ja resurssien kayttdé (MyCSC s. a. e)
3.2.3 Ponnahdusikkunat

Kun projekti on luotu, kayttaja saa siitd vahvistukseksi kuvassa 15 esitetyn ponnahdusikkunan
(toast notification). Ponnahdusikkunassa on vihrea oikein-merkki, teksti "The project was success-
fully created” seka vihrea vaheneva tai alaspain laskeva palkki. Palkki saattaa olla kayttajalle ham-
mentava, silla vastaavat grafiikat yleensa kuvastavat lataamista tai ajastinta, jossa aika kuluu lop-

puun. Todellisuudessa palkki kuvannee sitd aikaa, jonka ilmoitus on nakyvissa.

Ongelma on myds se, kuinka nopeasti ponnahdusikkuna sulkeutuu. Jokaisen palvelun vastaavat
ilmoitukset pysyvat auki vain muutaman sekunnin, jolloin useimmat kayttajat eivat ehdi lukemaan
tai reagoimaan niihin. Lisaksi olisi myos hyva miettia ponnahdusikkunan sijaintia. keskelle ruutua

ilmestyy ponnahdusikkuna, joka keskeyttaa kayttajan toimet, se helposti suljetaan lukematta.

ﬁ
I Q The project was successfully created X

Kuva 15. limoitus projektin luomisesta (MyCSC s. a. f)




23

3.3 SD Connect

Jos SD Connectia tarkastellaan yksin ottamatta huomioon epajohdonmukaisuutta muiden palvelui-
den asetteluun ndhden, se on intuitiivinen ja helppokayttéinen, silla sita on paivitetty CSC:n UX-
asiantuntijoiden toimesta. Kuvassa 16 sivun oikeassa laidassa on painike "create bucket”. Bucke-
tilla tarkoitetaan sailiéta datalle. Termi on ammattisanoastoa ja yleisesti kdytdssa ohjelmistokehi-
tyksessa. Bucketin selitys voitaisiin lisata sivulle, silla termi tai kayttotarkoitus ei ole tavalliselle

kayttajalle selkea ilman ohjeiden lukua.

& saferi File Edit View History Bookmarks Window Help zoom P € w & @ % Q 2 Monl.May 13.32

XX b~ < L )] sd-connect.cscfi ’ h + ©

+ My CSC + SD Connect

Help j [ User information ‘ [ Shared In English Log Qut E
J J J d-conne

1; SD Connect  Current project: project_2007788
cae

vienokol | Buckets - project_2007788

15 per page W () Paginated () Display tags [ Create Bucket Upload g
Sd conne
The data thin| Name Objects Size

™ upload-1681890670480 1 46 MiB & Download Bucket | # Share | 1B Copy | # Ed [ ¥ Delete |
Is it on purpas 1
asks again wi
This page wal ™ upload-1681900923544 1 1MiB + Download Bucket | 4 share [ copy [ # eat | [ pette |
| uploaded da
Its a bit confu 1-2/2

was concerng
Added a tag,
Tried to share
If | tried to shy

Tried to delet
delete again.

Keeps logging

Randomly sto

carfor (videy SD Connect Developed by CSC - IT Center For Science LTD

[l s. -8 <0008 08620 . . .

Kuva 16. SD Connectin paasivu ja sinne tallennetut tiedostot (SD Connect s. a. b)

SD Connectilla siis tallennetaan arkaluonteinen data pilveen. Kun kayttaja aloittaa prosessin klik-
kaamalla upload-painiketta, avautuu kuvan 17 nakyma. Ruudun alaosassa nakyvat painikkeet "se-
lect files for upload” ja “encrypt and upload”. Oman kokemukseni mukaan etsin sanaa "upload” la-
datakseni haluamani datan palveluun. Koska sana esiintyy molemmissa painikkeissa, se hammen-
taa ja hidastaa tekemista, kun kayttaja joutuu lukemaan koko painikkeessa olevan tekstin. Lisaksi
kayttajalle tulisi olla selkeampaa, etta ensimmainen painike ei viela lataa dataa palveluun, vaan
prosessi pitaa viimeistelld painamalla seuraavasta painikkeesta. Painikkeet voisi siis nimeta lyhy-

emmin, selkeammin seka kuvaavammin.
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@& sSafari File Edit View History Bookmarks Window Help w3 6 ® ®) F Q 8 Wed19. Apr 10.54
eve M- < )] & sd-connect.csc i e ©h + O
B zimbra: 17/4 - 2. + My CSC + Store with SD... + 5D Connect + SD Desktop + Accessing 5D 5. 4} Open data | HS.. G screen shot ma...

Shared I InEnglish v Log Out [eEARCAEEL

l User information | Browser

- SD Connect  Current project: project_2007788 \ Help

vienokol Buckets - project_2007788 upload-1681890670480

By default SD Connect adds a public key to the file encrypt to make the uploaded files available to other Sensitive Data services.

Destination bucket upload-1681890670480
Use this field to change the name of the bucket

o Encrypt files before upload ’\J | Use own private key u Add other receivers' public keys

Name Path Size Type

No files selected
1-0/0

; Select Files for Upload 43 Clear Files ® Cancel Upload

SD Connect Developed by CSC - IT Center For Science LTD

Kuva 17. Datan tallennus SD Connectiin (SD Connect s. a. c)

Kun data on tallennettu, se katoaa kuvan 17 upload-sivulta ja siirtyy kuvan 16 sivulle. Onnistu-
neesta tallennuksesta tulee ilmoitus, joka katoaa niin nopeasti, ettei keskivertokayttaja sitéa ehdi lu-
kemaan. lImoitus ei mydskaan sisalla tietoa siita, mista kayttaja nyt 16ytaa palveluun tallentamansa

datan.

Dataa pitaisi pystya jakamaan muille kayttajille, mutta en ole varma, toimiiko se testauksen SD
Connect -versiossa. Jakamista on kokeiltu, mutta palvelu ei kerro minne se datan jakaa tai kenen

kanssa jakaessa (kuva 18).
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Kuva 18. SD Connectissa jakaminen (SD Connect s. a. d)

Jakamisen jalkeen (kuva 19) palvelu kertoo datan olevan jaettu, mutta ei anna muuta tietoa jakami-

sesta, kuten kenelle se on jaettu. Suoraan jakosivulta testatessa palvelu ei tarjoa mitdan bucketia.



26

@ sSafari File Edit View History Bookmarks Window Help Wi TR O ® &) ® Q 2 Wed19. Apr 10.58
eve M~ < [ )] # sd-connect.csc.fi ) ©® M + I 1
% Zimbra: 17/4 - 2... + MyCSC - Store with SD... +~ SD Connect 1 SD Desktop 1 Accessing SDS... ‘{} Open data | HS... G sereen shot ma...

creenshof

InEnglish Log Out [t

+ SD Connect  Current project: project_2007788 [ Help

csc

I User information I Browser

vienokol Sharing - project_2007788

B Shared to the project 15 per page v [ Share a bucket | Synchronize shared buckets
# Shared from the Name . |
project > Wupload-1681890365740 - i

-0..t10.57.34

Request sharing
1-1/1
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Kuva 19. SD Connectissa jaettu data (SD Connect s. a. e)

3.3.1 Navigaatio ja responsiivisuus

SD Connectissa ei suoranaisesti ole paasivua, mika on ehka itsessaankin jo ongelma. Paasivulle
voitaisiin kasata keskeisimmat toiminnallisuudet, projektit ja muu tarpeellinen tieto. Kayttajan kirjau-
tuessa sisdan oletussivu on browser-niminen sivu (kuva 16). Oikeassa yléreunassa olevan logon
klikkaaminen vie kayttajan kuvan 20 nakymaan eli tyhjalle sivulle, jolloin kayttaja ei paase takaisin
alkuun etusivulle. Huomioitavaa on myos, etta palvelua kaytettdessa toisinaan toiminnot vievat
kayttajan ilman ilmeista syyta talle samalle sivulle. Ongelman voi kohdata esimerkiksi silloin, kun
lisda tunnisteita (tag) dataan. Myds CSC:n tekemissa kayttajatesteissad navigoiminen nousi ongel-

maksi.
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Kuva 20. SD Connect logosivu (SD Connect s. a. f)

Kuvassa 21 on SD Connect avattuna. Kuvassa 22 on sama nakyma, mutta hieman pienempana
ikkunana, jolloin navigaatiopalkki katoaa. Eli ikkunaa pienennettdessa sen navigaatiopalkki katoaa
eika ole kayttajan kaytettavissa. Yleensa, jos navigaatiopalkki ei mahdu pienennetylle ikkunalle,
sen sisalto siirretdan valikkokuvakkeen taakse. SD Connectissa navigaatiopalkki katoaa kokonaan
eika sen tilalla ole valikkoa, jolloin sivustoa ei voida kayttaa. Sivu ei mydskaan skaalaudu oikein.
Esimerkiksi kuvassa 19 ”log out” painike ei ndy kokonaan. Kuvassa 21 sama painike ei nay ollen-
kaan ja kielivalikosta osa on piilossa.
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Kuva 21. SD Connect nakyma, isompi (SD Connect s. a. g)
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Kuva 22. SD Connect nakyma, pienempi (SD Connect s. a. h)




29

3.4 Desktop

SD Desktopin kaytto vaatii monivaiheisen tunnistautumisen. Kun kayttaja kirjautuu sisdan, kuvan
23 nakyma aukeaa. Kayttajalta kysytdan TOTP-salasanaa, joka siis on kappaleessa 3.2.2 mainittu
MFA. MyCSC siis kayttaa termia MFA, mutta kaytetty termistd kirjautumisessa on organisaatiokoh-
tainen. Sittemmin CSC on lisannyt ainakin omaan kirjautumistapaansa tasmennyksen siita, etta

TOTP-salasanalla tarkoitetaan MFA-salasanaa.

@ sSafari File Edit View History Bookmarks Window Help wi 3 £, ® &) T Q 2 Wed19 Apr 11.03

eee M- < L )] @ idp.csc.fi ) ® b + O
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Authentication method: TOTP
Please provide your TOTP passcode.

The resource that you have attempted to access requires that you sign in with your CSC - IT
Center for Science .

For your own security, please close your browser when you have finished using the service to
prevent others from accessing your data from this computer after you have left.

creenshot
-0..t10.59.16

creenshot
3-0..10.59.48

Kuva 23. Kirjautuminen SD Desktopiin ja TOTP-salasana (SD Desktop s. a. b)

SD Desktop on jaettu kahteen sivuun. Connections page eli yhteyssivu on oletussivu, joka aukeaa
kayttajan kirjatuessa sisaan. Se on siis sivu, jolta kayttdja ndkee yhteydessa olevat virtuaalikoneet
seka ne virtuaalikoneet, jotka on luotu ja jotka ovat kaytettavissa. Desktop Management on sivu,

jolla kayttaja luo virtuaalikoneensa. Kayttajalle ei ole selkeaa, milla sivulla kulloinkin on.

Virtuaalikoneen luominen on melko suoraviivaista, mutta vaatii ohjeiden tarkkaa lukua ja ymmarta-
mista. Kun virtuaalikone on luotu, kayttaja saa kuvan 24 ilmoitukset. Ruudun keskella oleva ilmoi-
tus pyytaa kayttajaa odottamaan virtuaalikoneen luomista ja olemaan yhteydessa CSC:hen jos vir-
tuaalikonetta ei ndy connections-sivulla. Alareunan ilmoitus kertoo prosessiin menevan jopa puoli
tuntia. Molemmat ilmoitukset tulevat naytdlle samanaikaisesti ja katoavat itsestaan nopeasti. Kayt-

tajan olisi siis luettava molemmat ilmoitukset, ymmarrettava ne ja reagoitava niihin. Ohjeissa ei
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myo6skaan ole mainintaa siita, tulisiko sivu paivittaa, jotta virtuaalikone tulisi ndkyville. Testauksen
perusteella tdma saattaa olla tarpeellista. Kayttajalle ei tarjota lisdohjeita ja help-painike on piilo-

tettu oikean ylanurkan valikon taakse.

@ safari  File Edit View History Bookmarks Window Help B2 ¢ vw m)r & Q 2 Tue25 Apr 9.26
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Kuva 24. limoitukset virtuaalikoneen luomisesta (SD Desktop s. a. c)

Kun virtuaalikone on luotu, se ilmestyy connections-sivulle All connections -osioon. Kayttajan on
ensin klikattava projektin nimed, joka on alas aukeava valikko, ja jonka alta virtuaalikone sitten 10y-

tyy (kuva 25). Tama lisdaskel on osoittautunut kayttgjille haastavaksi eika virtuaalikonetta 16ydeta.

ALL CONNECTIONS

Q Filter
& project_2007788
O test-1681891477

O testi-1682403934 —_

Kuva 25. Virtuaalikoneen ldytaminen sivulta (SD Desktop s. a. d)
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Kuvassa 26 nakyvat saatavilla olevat virtuaalikoneet seka Desktop log. Logissa on ilmoitus, jonka
mukaan kaytattajalla ei ole vireilla olevia tai virheellisia virtuaalikoneita. Palvelussa ei siis ole on-
gelmaa, mutta ilmoituksessa on silti huomiovari sekd varoituskolmio. Kyseessa on valmis kompo-

nentti, jolle CSC ei voi mitdan, mutta joka on kayttajan nakdkulmasta varoitus.

@ safari File Edit View History Bookmarks Window Help 3 6 vw ®m) F Q 2 Tue25 Apr 1017
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Kuva 26. Saatavilla olevat virtuaalikoneet seka logi (SD Desktop s. a. e)

Virtuaalikoneen voi pysayttaa (pause). Se vie edelleen resursseja ja kuluttaa laskutusyksikoita.
Kun pysaytyspainiketta klikkaa, se vahvistaa toimen vaihtamalla painalluksen ajaksi varia, mutta
nakymassa mikaan ei muutu (kuva 26). Virtuaalikonetta ei voi kdynnistaa, jos se on pysaytetty.
Tasta on muodostunut kayttgjille melko yleinen ongelma, koska he eivat ymmarra koneen olevan

pysaytettyna.
3.4.1 Navigaatio ja responsiivisuus

SD Desktop on jaettu kahteen sivuun. Connections page eli yhteyssivu on oletussivu, joka aukeaa
kayttajan kirjatuessa sisaan. Se on siis sivu, jolta kayttaja ndkee yhteydessa olevat virtuaalikoneet
seka ne virtuaalikoneet, jotka on luotu ja jotka ovat kaytettavissa. Desktop Management on sivu,

jolla kayttdja luo virtuaalikoneensa.
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Sivujen nimet eivat ole ndkyvissa sivulla ollessa. Sivujen nimet ovat ndkyvissa vain painikkeissa el

connections-sivulla "Go to SD desktop management” painikkeessa (kuva 27) ja management-si-

vulla "Go to connections page” painikkeessa (kuva 28). Sivuilta puuttuu kokonaan ylareunan navi-

gaatiopalkki, jossa painikkeet olisivat. Painikkeet on asetettu sivulle sisallon sekaan. Kayttajalle ei

siis ole selkeaa, milla sivulla han kulloinkin on ja navigointi niiden valilla on tehty vaikeaksi. Tall6in

esimerkiksi kuvassa 24 oleva ilmoitus virtuaalikoneen sijaitsemisesta connections-sivulla on kaytta-

jalle epaselva. Lisaksi, kuten kohdassa 3.3.1. mainittiin, kayttgjalla olisi hyva olla mahdollisuus na-

vigoida logosta klikkaamalla takaisin etusivulle. SD Desktopissa logosta klikkaaminen ei tee mi-

taan.

[m] < 0

ﬁL Sensitive Data Services - SD Desktop

MANAGE YOUR SD DESKTOPS

sd-desktop.csc.fi M+ O

2 vienokol ~

Clicking the button below will direct you to another page where you can choose and launch the secure computing envirenment that best

S| eTTTIEEdS.

Go to 5D Desktop Management [7

RECENT CONNECTIONS

test-1681891477

Kuva 27. Connections-sivu (SD Desktop s. a. f)
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M ¢ )] sd-deskiop.csc.fi o+ 0

i | Sensitive Data Services - SD Desktop Avienokol w

[} Go to Connections Page

DESKTOP SELECTION

1. Select Project, Operating System and Desktop Name

CSC Project ID * v Desktop Name }

l Operating System * v

2. Select a Desktop from these pre-built options

Small = Medium = Heavy =
computation computation computation
Office software Running statistical or genome Non-interactive programmatic
analysis computation

+ 5.2 Billing Units/h

« standard.xlarge * 10.4 Billing Units/h = 52 Billing Units/h

* 6 Cores + standard.xxlarge * hpc.5.32core

¢ 15 GB Memory * 8Cores s 32C

* 80 GB Local Disk + 30 GB Memory

* B0 GB Local Disk

>

3. Add External Volume (optional)

[ Volume Size & ]

Note that the external disk cannot be extended after the
virtual desktop has been launched.

Volume Name } I @ External disk can be added up to 200 GB.

Kuva 28. SD Desktop management -sivu (SD Desktop s. a. g)

Huomioitavaa on myds se, etta palvelun eri sivuilla ei ole kaytetty samaa koodirunkoa, jonka seu-
rauksena sivut eivat noudata samaa kaavaa. Connections-sivulla management-sivulle ohjaava pai-
nike on vasemmalla, kun taas management-sivulla connections-sivulle ohjaava painike on oikealla.
Tasta lisatodiste on molemmiilla sivuilla eri tavoin kayttaytyva ylapalkki — connections-sivulla palkki
ei seuraa sivua alaspain rullatessa, kun taas management-sivulla se pysyy alaspain rullatessa
koko ajan sivun ylareunassa nakyvissa. On seka resurssien turhaa kayttoa etta kayttajaa hidasta-

vaa, ettei samaa runkoa ole kaytetty molemmille sivuille.

Kuvassa 29 nakyy sivun ylareunassa valilehtia. Ensimmainen on SD Connect ja kolmas MyCSC,
jotka tunnistaa helposti ja jotka on nimetty kuvaavasti. Toinen valilehti on SD Desktop manage-
ment-sivulla, joka on nimetty "Sensitive Data Services — SD Desktop”. SD Desktopia ei 16yda siis

valilehtien seasta helposti. Connections-sivulla valilehden nimi on merkitty oikein SD Desktopiksi.

google.com d] + @

+ 5D Connact + Sensitive Data. + ¥y Start Page ¢ Start Page T Start Page G Google ‘

Kuva 29. SD-Desktop valilehdissa (SD Desktop s. a. h)
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SD Desktop ei ole responsiivinen. Kuvassa 30 palvelu on puolikkaalla ikkunalla, eikd se skaalaudu

oikein. Osa sisallosta ja painikkeista jaa siis piiloon.

M~ < > 0 sd-desktop.csc.fi . h + O

+ Sensitive data - Do. + My CSC + SD Desktop + SD Connect

YOUR SD DESKTOPS

e button below will direct you to another pagd where you can choose and launch the secure computing environment tha
eeds

5D Desktop Management [}

ZONNECTIONS
*
test-1681891477
NECTIONS

ject_2007788

Kuva 30. SD Desktop pienennetyssa ikkunassa (SD Desktop s. a. i)
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4 Kayttoliittyman parannusehdotukset

Jakob Nielsen on kayttoliittymasuunnittelun ja kaytettavyyden asiantuntija. Han esitteli 10 kaytetta-
vyysheuristiikkaa, jotka ovat yleisia suunnitteluohjeita kayttajaystavallisten kayttoliittymien luo-

miseksi. Osiossa 3 esille nostettuihin ongelmiin esitetdan ratkaisuja heuristiikkoihin nojaten.
Heuristiikat (Nielsen 2024):

1. Jarjestelman tilan nakyvyys: jarjestelman tulisi aina pitda kayttajat ajan tasalla siitd, mita tapah-

tuu asianmukaisen palautteen avulla kohtuullisen ajan kuluessa.

2. Jarjestelman ja maailman yhteensopivuus: Jarjestelman pitaisi puhua kayttajan kielella, kayttaa

termeja ja kasitteita, jotka ovat tuttuja kayttajalle. Kayttajan ei tarvitse muistaa turhia asioita.

3. Kayttajan kontrolli ja vapaus: Kayttajalle tulisi antaa mahdollisuus peruuttaa tai poistua virheista
ja ei-toivotuista tilanteista. Kayttajalla tulisi olla vapaus navigoida jarjestelmassa haluamallaan ta-

valla.

4. Yhdenmukaisuus ja standardit: Jarjestelman tulisi toimia yhdenmukaisesti ja noudattaa yleisesti
hyvaksyttyja kaytantoja. Kayttajan ei pitaisi joutua oppimaan erilaisia sdantdja eri osissa jarjestel-
maa. Yhdenmukaisuuden tulisi olla seka jarjestelman sisaista etta ulkoista muuhun maailmaan ver-

rattuna.

5. Virheiden estaminen: Suunnittelussa tulisi kiinnittdd huomiota virheiden estamiseen ennalta.

Kayttgjien ei pitaisi pystya tekemaan virheita ja lipsahduksia helposti.

6. Tunnistaminen mieluummin kuin muistaminen: Palvelun toimintojen ja vaihtoehtojen tulisi olla
selkeasti havaittavissa. Kayttoliittyman osien ja niiden ohjaamien toimintojen tulisi olla loogisesti
yhteydessa toisiinsa, jotta palvelun kayttaja voi paatella niiden valiset suhteet helposti. Kayttajan ei

pitaisi joutua muistamaan erillisia tyovaiheita palvelua kayttaessaan.

7. Joustavuus ja tehokkuus: Kayttgjille tulisi tarjota tehokkaita ja joustavia keinoja suorittaa toimin-

tojaan, ja edistyneemmille kayttajille tulisi antaa mahdollisuus suorittaa tehtavia nopeammin.

8. Esteettisyys ja minimalistinen suunnittelu: Kayttoliittyman tulisi olla selkea, pelkistetty ja valttaa

turhaa monimutkaisuutta. Tarpeettomat elementit tulisi minimoida.

9. Virheiden tunnistaminen ja korjaaminen: Virheilmoitusten tulee olla selvasti ymmarrettavia, sisal-
taen tiedon siita, mita tapahtui, miksi se tapahtui, miten ongelma voidaan korjata ja miten vastaa-

vilta tilanteilta voidaan valttya tulevaisuudessa.
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10. Opastus ja ohjeistus: Jarjestelman tulisi tarjota selkeda ja helppolukuista ohjeistusta, ja kaytta-

jien tulisi voida saada apua tarvittaessa.
4.1 Jarjestelman tilan nakyvyys

Heuristiikka liittyy kayttajan tietoisuuteen jarjestelman tilasta ja toiminnoista. Se auttaa kayttgjia
ymmartamaan, mita jarjestelma tekee, missa vaiheessa se on, ja mita odottaa seuraavaksi. Tama
on erityisen tarkeaa, koska kayttjille on tarkeaa saada selkeaa palautetta siita, miten heidan toi-
mintansa vaikuttaa jarjestelmaan. Se luo tunnetta hallinnasta ja vahentaa epavarmuutta. Kayttajan
itsevarmuus paranee, kun hanella on selkea kasitys siitd, mitd han on tekemassa. Lisaksi ennus-
tettavat tulokset kaytdssa seka avoin ja jatkuva viestinta luovat luottamusta itse jarjestelmaan.
Kayttajalle tulisi viestia selkeasti jarjestelman tila, eikd mitdan toimintoa, jolla on seurauksia kaytta-
jalle, tulisi tehda ilman tiedottamista. Tiedottamisen ja palautteen tulisi tapahtua mahdollisimman

nopeasti. (Nielsen 2024.)

Kappaleessa 3.2.1 kerrotaan Learn more -osiosta, joka aukeaa, kun kayttaja avaa MyCSC:n en-
simmaisen kerran. Osiossa on linkkeja kayttoohjeisiin ja muuhun hyddylliseen materiaaliin. Ensim-
maisen linkin otsikko on "create a project”, jota erehdyin luulemaan tarvitsemakseni projektinluo-
mispainikkeeksi. Koska Learn more -otsikko oli pieni ja haalean varinen, en aluksi ymmartanyt,
miksi sivu vei minut Docsin ohjesivulle. Sama osio ei ilmesty enaa seuraavalla kirjautumiskerralla.
Kayttajalle saattaa siis olla epaselvaa, mika sivun osa on kyseessa. Info-osiot voitaisiin siirtda si-

vuun niin, etteivat ne ole palvelun toiminnallisuuksien tiella tai merkita selkeammin.

Kuvassa 15 on ponnahdusikkunaa, jonka jarjestelma antaa projektin luomisen merkiksi. Ponnah-
dusikkunassa on vihrea oikein-merkki, teksti "The project was successfully created” seka vihrea
vaheneva tai alaspain laskeva palkki. Palkki saattaa olla kayttajalle hammentava, silla vastaavat
grafiikat yleensa kuvastavat lataamista tai ajastinta, jossa aika kuluu loppuun. Kayttgjalle tulisi vies-
tia selkeasti, mita ilmoituksen eri osat tarkoittavat. Mikali palkilla yritetdan viestia projektin latautu-
mista, voitaisiin se korvata esimerkiksi spinnerilla, joka on yleisesti kayttoliittymasuunnittelussa
kaytetty lataussymboli (throbber). Koska palkki on laskeva, oletan sen esittdvan aikaa, jonka ilmoi-
tus on nakyvissa. Tallaista tietoa ei yleensa kayttoliittymasuunnittelussa anneta kayttajalle, enka

I6ytanyt mitdan suosituksia siita.

Osiossa 3.3 kerrotaan ilmoituksesta, jonka kayttaja saa, kun data on tallennettu onnistuneesti SD
Connectiin. llmoitus katoaa niin nopeasti, ettei keskivertokayttgja sita ehdi lukemaan. Esimerkiksi
Windows 10:ssa vastaava ilmoitus on nakyvilla viisi sekuntia. lImoitus ei mydskaan sisalla tietoa
siita, mista kayttaja nyt 16ytaa palveluun tallentamansa datan. Data katoaa lataussivulta ja siirtyy

browse-sivulle. Kayttajalle tulisi olla selkeda, mistd han datansa loytaa.
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4.2 Jarjestelman ja maailman yhteensopivuus

Heuristiikka keskittyy varmistamaan, etta jarjestelma toimii niin, ettd se vastaa kayttajan odotuksia
ja kasityksia todellisesta maailmasta, jolloin kayttajat kokevat jarjestelman helpommin kaytettavana
ja mukavana. Kun jarjestelman toiminta vastaa kayttajan odotuksia, virheiden mahdollisuus vahe-
nee. Kayttajat tekevat vahemman virheita, kun jarjestelman toimintatavat ovat loogisia ja intuitiivi-
sia. Lisaksi jarjestelman oppimiskynnys pienenee, kun kayttajat voivat hyddyntaa aiempaa tietoaan
ja kokemustaan. Jarjestelman ei pitaisi vaatia kayttajalta liiallista ponnistelua uuden oppimiseen.
(Nielsen 2024.)

Esimerkiksi, jos ikoni jaljittelee fyysista esinetta, kuten roskakoria, kayttdjan on todennadkoisesti hel-

pompi ymmartaa, ettad kyseinen ikoni liittyy tiedostojen poistamiseen.

Osiossa 3.2.2 kerrotaan MyCSC:ssa kayttéonotettavasta monivaiheisesta tunnistautumisesta.
MyCSC kayttaa termia "Multi factor authentication” (MFA). Monivaiheinen tunnistautuminen on sa-
teenvarjotermi, jonka alle eri tunnistautumisvaihtoehdot kuuluvat. Eri tahot ja kirjautumisvaihtoeh-
dot kutsuvat sita eri nimilla. Esimerkiksi Haka-kirjautuminen, joka on mydés CSC:n palvelu, pyytaa
TOTP-paasykoodia (Time-based One-time Password). TOTP on MFA:n muoto. Sittemmin Haka-
kirjautumiseen on lisatty huomautus "The page you are trying to access requires Multi-Factor Au-
thentication (MFA)”. Sanaston tulisi olla yhtenaistd CSC:n sisaisesti. Lisaksi kayttajalle tulisi viestia

selkeasti, jos jostakin syysta on kaytdssa useampia termeja.
4.3 Kayttajan kontrolli ja vapaus

Heuristiikka keskittyy tarjoamaan kayttdjille mahdollisuuden hallita ja ohjata jarjestelmaa. Kayttjjilla
tulee olla mahdollisuus peruuttaa tai poistua virheista tai odottamattomista tilanteista ilman, etta he
joutuvat tekemaan peruuttamattomia toimenpiteitd esimerkiksi kumoa, tee uudelleen ja peruuta -
painikkeilla. Tama lisda kayttajan hallintaa ja vahentaa turhia virheita seka lisda turvallisuuden tun-
netta. (Nielsen 2024.) Kayttajat arvostavat kykya ratkaista ongelmiaan itsenaisesti ja antamalla

heille hallinta ja vapaus edistetaan palvelun itsenaista kayttoa.

Osioissa 3.3.1 seka 3.4.1 nostetaan esille se seikka, ettei SD Connectissa ja SD Desktopissa lo-
gosta klikkaaminen vie kayttajaa etusivulle. SD Desktopissa logosta klikkaaminen ei tee mitaan ja
SD Desktopissa se vie kayttajan kuvan 20 nakymaan eli tyhjalle sivulle. SD Desktopissa ei suora-

naisesti ole paasivua, mika on ehka itsessaankin jo ongelma.

Valttamaton kaytanto kayttoliittymasuunnittelussa on lisata helposti I10ydettava etusivulle johtava
linkki. Useimmiten se on oikeassa ylareunassa olevassa logossa. Kayttajat palaavat saannallisesti

etusivulle eri syista, kuten eksyessaan sivustolla tai ollessaan valmiita aloittamaan uuden tehtavan.
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Paasy etusivulle tarjoaa mahdollisuuden uudelle aloitukselle niille, jotka ovat vaaralla sivulla tai ha-

luavat tutustua sivuston eri osiin. (Nielsen 2024.)
4.4 Yhdenmukaisuus ja standardit

Heuristiikka pyrkii varmistamaan, etta kayttoliittyma noudattaa yleisia seka sisaisia kaytantoja ja
standardeja. Yhdenmukaisuutta tulisi siis noudattaa kolmella tasolla: tuotteen sisalla, tuoteper-

heessa seka toimialalla. Kun kayttéliittyma noudattaa standardeja, kayttajat voivat hyddyntaa aiem

paa tietoaan ja kokemustaan muista jarjestelmista. Tdma nopeuttaa oppimista ja vahentaa kaytta-
jan kognitiivista kuormitusta. Kayttajien on helpompi navigoida ja kayttaa jarjestelmaa, kun se on

yhdenmukainen. (Nielsen 2024.)

Johdonmukainen kayttoliittyma vahentaa virheiden mahdollisuutta, koska kayttdjat voivat odottaa
tiettyja toimintoja tietyissa tilanteissa. Lisaksi johdonmukaisuus luo ammattimaisen ja luotettavan
vaikutelman kayttajalle. Se antaa kuvan siita, etta jarjestelma on suunniteltu huolellisesti ja kaytta-

jan tarpeet otetaan vakavasti.

Esimerkiksi, jos verkkosivusto kayttaa tuttuja symboleita ja navigointiratkaisuja, kayttajat voivat in-

tuitiivisesti ymmartaa, miten sivusto toimi.

Keskeisimmaksi havainnoksi koko testausprosessin aikana nousi palveluiden valisen yhdenmukai-
suuden puute — yrityksen tarjoamien palveluiden tulisi noudattaa yhtenaista linjausta suunnitte-
lussa. Kayttajan nakodkulmasta tdma tuottaa lisatyota ja hankaloittaa johdonmukaista kayttoa.
Tasta ovat esimerkkeja niin aiemmin mainittu kaksivaiheiseen tunnistautumiseen liittyva termisto

kuin SD Connectiin viittaaminen joissakin tilanteissa Altaana, kuten osiossa 3.2.2.

Toimialan ndkékulmasta epajohdonmukaista on kuvassa 15 esitetty ponnahdusikkuna, jonka jar-
jestelma antaa, kun projekti on luotu. Ponnahdusikkunassa vihrea vaheneva tai alaspain laskeva
palkki. Palkki saattaa olla kayttajalle hammentava, silla vastaavat grafiikka yleensa kuvastavaa la-
taamista tai ajastinta, jossa aika kuluu loppuun. Todellisuudessa palkki kuvannee sita aikaa, jonka
ilmoitus on nakyvissa. Samaan aikaan tuoteperheen eli eri palveluiden valilla ilmoituksissa on eroa,
eivatka ne johdata yhtenaista linjaa. Ponnahdusikkunaan tehtiin ehdotus osiossa 4.1, mutta SD-

palveluiden ilmoituksia tulisi yhtenadistaa visuaalisesti seka niiden toimintaperiaatteiden kannalta.
4.5 Virheiden estaminen

Heuristiikka keskittyy suunnittelun periaatteisiin ja kaytantdihin, jotka voivat ennaltaehkaista vir-
heita kayttoliittymassa. Virheet voivat johtaa aikaa vieviin korjauksiin ja selittdmiseen. Vahemman

virheitd tarkoittaa parempaa kayttajakokemusta. Kayttajat voivat kayttaa jarjestelmaa luottavaisesti,
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tehokkaammin ja ilman turhautumista, kun virheiden mahdollisuus on minimoitu. Virheiden estami-
nen saastaa aikaa kayttajilta ja tukihenkildstolta. Lisdksi virheiden korjaaminen jalkikateen voi olla
kallista. Ennaltaehkaisevalla suunnittelulla voidaan vahentaa virheiden maaraa ja siten myos nii-

den korjaamisen aiheuttamia kustannuksia

Estamalla virheitd voidaan myds vahentaa niiden mahdollisia haitallisia seurauksia. Esimerkiksi,
jos jarjestelma vaatii kayttajan vahvistamaan tietyn toiminnon ennen sen suorittamista, virheelliset
toimet voidaan estaa etukateen. Lipsahduksia voidaan estaa tarjoamalla hyodyllisia rajoituksia ja
hyvia oletuksia. Virheitd voidaan estaa esimerkiksi muissa heuristiikoissa esille nousevilla keinoilla,
kuten avoimella viestinnalla, poistamalla muistitaakkaa ja mahdollistamalla peruuttaminen. (Niel-
sen 2024.)

Kappaleessa 3.2.1 kerron MyCSC:n help-painikkeen uudelleenohjaavan sivun Docsiin samalla
keskeyttaen sen, mita kayttaja oli sivulla tekemassa. Help-painiketta on esimerkiksi mahdollista
painaa kesken projektin luomisen, jolloin sivu uudelleenohjautuu ja kayttaja menettda kaiken, mika
sivulla oli tallentamatta. Uudelleenohjautumisen sijaan painikkeen tulisi avata ohjeet uudelle vali-
lehdelle. Jos jokin toimi keskeyttad kayttoprosessin, olisi sen ensin ilmoitettava. Kuten mainittu,

kayttajalle tulisi antaa mahdollisuus peruuttaa tai hyvaksya toiminto ennen sen suorittamista.

Kappaleessa 3.2.2. kerron palveluiden lisdamisesta projektiin. Mikali palvelua ei lisata ja sen kayt-
tooikeuksia hyvaksyta, palvelua ei voida kayttaa ja kirjautumisyritys tuottaa virheilmoituksen (aut-
hentication failed). Kayttajaa tulisi muistuttaa kayttéoikeuksien hyvaksymisesta esimerkiksi huo-

miovarein seka niin, etta palvelun valitseminen vaatii kayttdoikeuksien hyvaksymisen.
4.6 Tunnistaminen mieluummin kuin muistaminen

Kayttoliittyman suunnittelussa tulisi valttda vaatimusta kayttajan muistamiselle ja sen sijaan tarjota
selkeita vihjeita ja nakyvaa tietoa. Ihmisen muisti on rajallinen, ja liiallinen muistamiseen perustuva
kuormitus voi johtaa kayttajan hairiintymiseen ja virheisiin. Tunnistaminen helpottaa kayttajan taak-
kaa, koska tarvittava tieto on nakyvissa eika vaadi aktiivista muistamista. Se voi nopeuttaa kayttoa,
koska kayttajan ei tarvitse viettaa aikaa muistamiseen tai etsimiseen. Tarvittavat tiedot tulisi olla
helposti saatavilla ja ulkoa opettelua olisi hyva valttaa. Esimerkiksi, selkeat valikot, kuvakkeet ja
ohjeet voivat auttaa kayttajia tunnistamaan tarvittavat toiminnot ilman, ettd heidan tarvitsee muis-
taa monimutkaisia komentoja tai tietoja. Tama parantaa kaytettavyytta ja kdyttokokemusta. (Niel-
sen 2024.)

SD-palvelut nykyisessa muodossaan vaativat kayttajalta paljon muistamista. Yhdenmukaisuuden
puute vaatii kayttajalta esimerkiksi sita, etta jokaisen palvelun eri tavat toimia vaativat muistamista.

Jos kayttokertojen valilld on aikaa, toimet taytyy opetella uudelleen jokaisen palvelun kohdalla.
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Kayttdpolut eivat mydskaan ole intuitiivisia, vaan Docsia kaytetdan tukena paljon. Kayttépolkujen
selkeyttamiseksi on selkea tarve jatkotutkimukselle. SD Connectissa ei suoranaisesti ole paasivua,
mika on ehka itsessaankin jo ongelma. Paasivulle voitaisiin kasata keskeisimmat toiminnallisuudet,

projektit ja muu tarpeellinen tieto.

Lisaksi esimerkiksi kappaleessa 3.3 mainittu bucket ei ole useimmille kayttgjille tuttu termi. Bucke-
tiin voitaisiin esimerkiksi liittda sailion kuva tai vaihtoehtoisesti tarjota sen selitysta tydkaluvihjeena

(tooltip).

Kayttaja ohjeistetaan luomaan profiili ja projekti MyCSC:lla, mutta siitéd seuraaviin palveluihin siirty-
minen on hankala hahmottaa. Profiilin luomisen seka laittanut projektin aloittamisen jalkeen
MyCSC ei ohjaa kayttajaa eteenpain palveluiden kaytossa. MyCSC:ssa ei esimerkiksi ole suoraan
linkkid SD Connectiin, vaan linkki pitda joka kerta etsia uudelleen tai muistaa. Tassa huomioitavaa
on, ettd MyCSC:ta kaytetdan kaikkien CSC:n palveluiden profiilinluonnissa eika se ole tarkoitettu

vain SD-palveluiden kayttoon.

Nykytilanteessa kayttajien on vaikeaa:
- Ymmartaa palvelujen rakenne
- Loytaa kaikki nettisivut palvelujen saavuttamiseksi

- Pitaa kirjaa kaikista palveluista ja kuinka ne saavutetaan

CSC:lla ei ole yhta paikkaa, josta kaikkien palveluiden linkit I6ytyisivat, vaan ne on ripoteltu Docsiin
seka research.csc.fi -sivustolle. CSC:lld on kymmenia palveluita, ja niiden linkkien pitdminen yh-
dessa paikassa olisi kayttajalle hankalaa listan ollessa niin pitkd. SD-palvelulinkkien piilottamista
Docsin alasivuille on perusteltu silla, ettd kayttajien olisi ensin luettava dokumentaatio ennen palve-

luiden kayttoa.

Keksimme kollegoideni kanssa kaksi ratkaisuvaihtoehtoa ongelmaan:
- SD-palveluille voitaisiin tehdad oma landing page.

- Kaikki palvelut, jotka kayttavat MyCSC:ta, voitaisiin lisatd MyCSC:hen.

Ensimmaisessa vaihtoehdossa (kuva 31) SD-palveluille voitaisiin tehdd oma yhteinen aloitussivu
(landingpage), esimerkiksi access.sd.fi, jossa olisi linkit kuhunkin palveluun. Asettelun on tarkoitus
auttaa kayttgjia hahmottamaan palveluiden rakenne ja suhde toisiinsa. Kayttajat voitaisiin ohjata
sivulle ja tallentamaan sivusto kirjanmerkkeihin, jolloin jokaisen palvelun linkin sijaan kayttajan tulisi
muistaa vain yhteinen aloitussivu. Talloin kayttajan ei myoskaan tarvitsisi kirjautua sisaan paastak-
seen linkkeihin kasiksi (vrt. Vaihtoehto 2).
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Toisaalta yhteinen aloitussivu voisi olla riskialtis uusien kayttajien suhteen, kun he paasisivat ka-

siksi palveluihin lukematta Docsia ensin. Lisdksi kayttajat saattavat kayttaa palveluita vaarassa jar-

jestyksessa suhteessa suunniteltuun kayttajapolkuun.

Access 5D Services 7?7 B2

SD Connect SD Desktop SD Apply

Access 5DA

Access 5DC

Docs

Access Docs

Kuva 31. Muutosehdotus 1, tuottanut Kosonen, V. 2024

Toinen vaihtoehto on kaikkien palvelulinkkien lisdaminen MyCSC:hen seka SD-palveluiden linkkien
lisdaminen Docsiin kootusti yhdelle sivulle. Vaihtoehto on siitd hyva, ettda MyCSC:ssa luodun pro-
jektin jalkeen on intuitiivista jatkaa seuraavaan vaiheeseen MyCSC:n sisalta, kuten aiemmin tes-
tausosiossa mainitsin. Mikali CSC:n tietoturva sen sallisi, jokaiseen palveluun ei tarvitsisi kirjautua
erikseen, vaan MyCSC:hen kirjautuminen ja sen kautta palveluihin siirtyminen riittaisi. Jos linkit
ovat MyCSC:ssa ja Docsisssa, kayttajat todennakdisemmin lukevat ohjeet ja kayttavat palveluita
oikeassa jarjestyksessa. Docsiin lisatyt linkit voitaisiin jarjestda hierarkkisesti niin, etta niiden suh-

teet toisiinsa olisivat kayttajalle kuvattuina.

Toisaalta MyCSC vaatii kirjautumisen, jolloin linkit eivat olisi vapaasti saavutettavissa. Tama ei

myo6skaan toimi datan toisiokayttajille, jotka eivat kayta MyCSC:ta ollenkaan.

Kuvissa 32—-34 on kevytproto, jossa on hyddynnetty CSC:n olemassa olevia palvelulistoja. Ku-

vassa 32 vasempaan valikkoon on lisatty kohta "Links to services” seka siitd aukeava nakyma,
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jossa palvelut on jaettu CSC:n oman jaon mukaisesti.

M-~ < L)) & myese i : @0+ D
® IBA Zimibea: 1774 - 234 & My C3C + Analysa with SO Deskbep - Do + wat-1881801477 # 50 Deskiop - Services for Rese. + hcoessing 5D Services - Docs.
_4_ My C5C ? B e Viena Holsi
# Home
B Projects Links to our Solutions Service catalog for research

2 Profile

> Billing Unit Calculator

£ links to services

( Solutions ) CResearch services)

If you can't find the service you are looking for or need help choosing a service,
please contact us (servicedesk@csc.fi).

Kuva 32. Muutosehdotus 2, tuottanut Kosonen, V. 2024

Painamalla kuvan 32 solutions-painiketta kayttaja ohjataan listaan kaikista CSC:n ratkaisuista
(kuva 33).
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M~ < 0 & my.csefi ' @t + D
x B Zimsen: 17/4 - 234 o My £SC + Anstysa with SO Desktep - Doc. + 1ast-1681801477 # 5D Daikctop - Services for Rase. + Accasaing S0 Serviess - Doca

_4_ My CSC ?2 B2 B venohoin w

# Home
hboard R . R
Quick links to our Solutions

M Projects You can find many of our services and solutions to the list below. If you can't find the service you are locking for, please contact us [servicedesk@ese fil. If you are

looking for services for research, please visit our Service Catalog for Research
- .
== Profile

Allas Object Storage 2

» Arvo Education Management Information Service

€ Billing Unit Calculator

Bibliometric computing
Chipster Analysis Software G

&7 links to services

Cloud Services for Education

Cloud Services for Research (4

Computing for Rescarch [

cPouta - Community Cloud Service [

+ Customaer Training Services

Datacenter

and Consortium

Data Support Network

Digital Preservation Service for Research Data

Docs CSC - User Guides for Services for Research [

Edurcam Reaming Access Service

Eduuni-1D Identity Managemant Solution

Eduuni Collabaration Platfarm

Elmar Scientific Simulation Software

» Emrex - Solution for Electronic Transfer of Student Records

sPouta - Virtual Private Clowud Service
EUDAT Servicas [
Exam - Elgctronic Exam Solution

Fairdata AVAA - Open Data Publishing Platferm £y

Kuva 33. Muutosehdotus 3, tuottanut Kosonen, V. 2024

Painamalla kuvan 32 research services -painikkeesa kayttaja ohjataan listaan CSC:n tutkijoille

suunnatuista palveluista, josta kayttaja voi suodattaa etsimansa kategorian (kuva 34).
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~— mycsc ? 8 O e v

# Home
l! Dashboard

Service filters
I Projects
Active data  Analyze Build (PaaS] Collect Commandline Compile Compute

2 Profile Consume (5aa5) Disesver Dynamic data Educational uze Host (las5) Prezerve

Project based aceess  Publish  Ressarch use  Rest APl Reuse  Sensitive data®  Share data

(8] Billing Unit Calculator Single user access  Store  Wab browser

&7 links to services

Compute and analyze

ePouta Sensitive Data Desktop
ePouta is a virtual private cloud Sensitive Data Desktop (SD
service that is specifically Deskiopl provides secure
meant for processing sensitive access to the C5C ePouta
data. service through a web browser

running locally on a user’s own

Read Mare » computer,
Read Mare »

Store and share data during a project

Sensitive Data Connect

Kuva 34. Muutosehdotus 4, tuottanut Kosonen, V. 2024

Palvelulistojen asettelua voitaisiin vield jatkokehittaa ja sivulle lisatd suodattimia tai hakutoiminto.
Mikali se on MyCSC:ssa mahdollista, valikkoon voitaisiin lisata viela yksi kerros, jolloin "Links to
services” avaisi alavalikon, jossa olisi vaihtoehtoina "Links to research services” ja "Quick links to

Solutions”.
4.7 Joustavuus ja tehokkuus

Tama periaate korostaa jarjestelman kykya tarjota erilaisia kayttétapoja eri kayttjille ja eri taitota-
soille. Ihmisilla on erilaisia taitoja, kokemuksia ja mieltymyksia. Joustava kayttoliittyma mahdollis-

taa eri kayttajien sopeutumisen jarjestelmaan heidan omilla ehdoillaan. Tama voi parantaa kaytto-
kokemusta ja tehda jarjestelmasta houkuttelevamman laajalle kayttajakunnalle. Jarjestelman tulisi

tarjota tapoja nopeuttaa tyota ja kustomoida sita kayttajan omiin tarpeisiin.

Kokeneemmat kayttajat voivat olla tehokkaampia, jos jarjestelma tarjoaa nopeampia tapoja suorit-
taa tehtavia. Tehokkaampi kayttolittyma voi sdastaa aikaa ja vaivaa kayttajille, mika on erityisen
tarkeaa ammatillisessa tai toistuvassa kaytossa. Joustavuus auttaa myos uusien kayttajien oppi-
mista, kun he voivat valita heille sopivimman tavan kayttaa jarjestelmaa. Jarjestelman ei tulisi ra-
joittaa kayttgjia yhteen tiettyyn tapaan, vaan antaa heille mahdollisuus valita, miten he haluavat

tehtaviaan suorittaa.
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Jotkut kayttajat saattavat tarvita erityisominaisuuksia tai mukautuksia kayttoliittymassa oman fyysi-
sen tai kognitiivisen tilansa vuoksi. Joustavuus mahdollistaa naiden yksildllisten tarpeiden huomioi-

misen. (Nielsen 2024.) Opinnaytety0dssa ei arvioida saavutettavuutta.

MyCSC:ssa luotuun projektiin voidaan lisatd muita kayttajia invite- ja manage -painikkeilla. Kutsu-
painikkeella luodaan lahetettava kutsulinkki ja voidaan lisata jasenia kayttajanimella, mutta ei sah-
kopostiosoitteella. Voidaan olettaa, ettd saman projektin parissa tyoskentelevat kayttajat todenna-
kdisemmin tietavat toistensa sahkopostiosoitteet, jotka ovat kaytossa muillakin alustoilla, kuin

MyCSC:n kayttajanimet, jolloin sdhkdpostiosoitteella lisddminen olisi hyddyllinen ominaisuus. Sit-

temmin on lisatty vaihtoehto, jolla voidaan hakea ja lisata jasenia etu- ja sukunimella.

4.8 Esteettisyys ja minimalistinen suunnittelu

Heuristiikka keskittyy kayttéliittyman selkeyteen, mika tekee siitd helpomman kayttaa sekd vahen-

taa kayttdjan hammennysta ja virheiden tekemisen riskia.

Esteettinen suunnittelu ja minimalistiset elementit voivat tehda kayttéliittymasta miellyttavan ja hou-
kuttelevan kayttgjille. Kaunis ja selkea ulkoasu voi lisata kayttajakokemuksen positiivisuutta ja vai-
kuttaa suotuisasti kayttajan asenteeseen jarjestelmaa kohtaan. Minimalistinen suunnittelu korostaa
olennaista tietoa, vahentaen tarpeetonta visuaalista melua. Tdma auttaa kayttgjia keskittymaan tar-
keisiin elementteihin ja vahentdaad mahdollisuutta hairiintya ylimaaraisista tai hairitsevista yksityis-
kohdista, keventaa kognitiivista kuormitusta seka vahentaa virheita. (Nielsen 2024.) Lisaksi yksin-
kertaisella suunnittelulla voidaan parantaa sivun suorituskykya, responsiivisuutta seka saavutetta-

vuutta.

SD Connectilla siis tallennetaan arkaluonteinen data pilveen. Kun kayttdja aloittaa prosessin klik-
kaamalla upload-painiketta, avautuu kuvan 17 ndkyma. Ruudun alaosassa nakyvat painikkeet "se-
lect files for upload” ja "encrypt and upload”. Painikkeet ovat toimintakehotuksia, jotka ohjaavat
kayttajaa seuraaviin vaiheisiin. Painikkeilla on siis ratkaiseva rooli kayttajan aikomusten ilmaisemi-
sessa ja kommunikoinnin helpottamisessa henkilon ja jarjestelman valilla. Painikkeissa selkeys ja
lyhyys ovat tarkeita, silla kayttajat yleensa silmailevat lukemisen sijaan. Jokaisen painikkeen sanan
tulee olla olennainen. Verbit, kuten "Osta", "Laheta" tai "Lataa", tekevat selvaksi, mita tapahtuu.
Painikkeet ovat tehokkaimpia, kun ne ovat ytimekkaita, tunnistettavia ja sanoja on yksi tai kaksi.
On tutkittu, ettd lyhyempia painikkeita kaytetddn useammin kuin niita, joissa on enemman kuin
kaksi sanaa. Lisaksi painikkeet, joissa kaytetaan kielta, jota henkilo luonnollisesti kayttaisi keskus-

telussa, ovat tehokkaampia kuin yleiset tai tuntemattomat termit. (Podmajersky 2019, luku 4.)
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Oman kokemukseni mukaan etsin sanaa "upload” ladatakseni haluamani datan palveluun. Koska

sana esiintyy molemmissa painikkeissa, se hdmmentaa ja hidastaa tekemista, kun kayttja joutuu
lukemaan koko painikkeessa olevan tekstin. Ensimmaisen painikkeen voisi siis nimeta lyhyemmin,
selkedmmin seka kuvaavammin. Ensimmaisen painikkeen tekstiksi liittaisi hyvin "Select files” el

valitse tiedostot, jolloin toisen painikkeen teksti on selkeampi.

Lisaksi heuristiikkojen 1, 9 ja 10 hengessa kayttgjalle tulisi ilmoittaa, etta ensimmainen painike ei

viela lataa dataa palveluun, vaan prosessi pitaa viimeistella painamalla seuraavasta painikkeesta.
4.9 Virheiden tunnistaminen ja korjaaminen

Heuristiikan painopiste on suunnittelussa, joka mahdollistaa kayttajien havaita virheet ja korjata ne
helposti. Kun kayttajat tekevat virheita, he tarvitsevat helppoa tapaa tunnistaa virheensa ja korjata

ne ilman liiallista vaivaa. Virheilmoitukset tulisi ilmaista yksinkertaisesti ja ymmarrettavasti, niin etta
ne sisaltavat tiedon siita, mita tapahtui ja miten tilanne korjataan. Virheilmoituksissa on myds huo-

mioitava visuaaliset vihjeet, jotta kayttdjat huomaavat ja tunnistavat ne. Kayttaja ei saisi jumittua

virhetilanteeseen ilman selkeitd ohjeita siitd, miten edeta. (Nielsen 2024.)

Palvelut kirjaavat kayttajan ulos ennalta-arvaamattomasti kesken kaytdn, erityisesti silloin, kun sivu
ei ole aktiivinen. Tama todennakdisesti liittyy turvallisuuteen ja vaarinkaytén estoon, mutta on han-
kalaa kayttajan kannalta. Palveluihin voitaisiin lisata ajastettu ilmoitus, joka ilmoittaa niiden kirjaa-

van kayttajan palvelusta ulos tietyn epaaktiivisuusajan jalkeen.

Toisinaan myods sivuhistorian poistaminen on tarpeen, jotta palveluihin voidaan kirjauta takaisin si-
saan ja niitd voidaan jalleen kayttda. Asiasta ei ohjeisteta, vaan kayttaja joutuu helposti hdmmenta-

vaan tilanteeseen, kun palvelut eivat toimikaan. Tama ongelma tulisi korjata ja poistaa kokonaan.

Kappaleessa 3.2.2. kerron palveluiden lisdamisesta projektiin. Mikali palvelua ei lisata ja sen kayt-
tooikeuksia hyvaksyta, palveluita ei paase kayttamaan. Ongelma tassa on se, ettei esimerkiksi SD
Connect suoraan kerro, miksei kayttaja voi sita kayttda, vaan se tuottaa virheilmoituksen (authenti-
cation failed). Kayttajalle tulisi selkeasti ilmaista vaihtoehdot syista virheen takana, jotta tdma voi

tarkistaa ongelman alkuperan.

Valttamaton kaytantd kayttoliittymasuunnittelussa on lisata helposti 16ydettava etusivulle johtava
linkki. Useimmiten se on oikeassa ylareunassa olevassa logossa. Kayttajat palaavat saannollisesti
etusivulle eri syista, kuten eksyessaan sivustolla tai ollessaan valmiita aloittamaan uuden tehtavan.
Paasy etusivulle tarjoaa mahdollisuuden uudelle aloitukselle niille, jotka ovat vaaralla sivulla tai ha-
luavat tutustua sivuston eri osiin. (Nielsen 2024.) SD Connectissa ei suoranaisesti ole paasivua,

mika on ehka itsessaankin jo ongelma. Kayttajan kirjautuessa sisaan oletussivu on browser-
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niminen sivu (kuva 16). Oikeassa ylareunassa olevan logon klikkaaminen vie kayttajan kuvan 20
nakymaan eli tyhjalle sivulle, jolloin kayttaja ei paase takaisin alkuun etusivulle. Huomioitavaa on
my0s, ettd palvelua kaytettdessa toisinaan toiminnot vievat kayttajan ilman ilmeista syyta talle sa-
malle sivulle. Ongelman voi kohdata esimerkiksi silloin, kun lisda tageja dataan. Tallaisten toimien

ja muutosten tekemisen ei kuuluisi uudelleenohjata kayttajaa uudelle sivulle.
4.10 Opastus ja ohjeistus

Jarjestelman tulisi tarjota kayttgjille riittadvasti apua ja dokumentaatiota, kun se on tarpeen. Vaikka
ihanteellinen suunnittelu pyrkii tekemaan jarjestelman niin intuitiiviseksi, ettéa kayttajat eivat tarvitse
ohjeita, on tarkeaa tunnistaa, ettd kayttajat voivat silti tarvita apua monimutkaisissa tai uusissa ti-
lanteissa. Dokumentaation pitaisi olla helposti I6ydettavissa ja saatavilla, mieluiten juuri sita tarvit-
taessa ja kontekstissa. Ohjeiden tulisi olla konkreettisia askeleita. (Nielsen 2024.) Jos jarjestel-
massa on monimutkaisia toimintoja tai uusia ominaisuuksia, kayttajat arvostavat dokumentaatiota,
joka selittda, miten naita toimintoja kaytetdan oikein. Se nopeuttaa oppimisprosessia ja auttaa

kayttajia hyddyntdamaan jarjestelman taytta potentiaalia.

Jos kayttaja tekee virheen tai kohtaa ongelman, hyva dokumentaatio voi auttaa heitéa diagnosoi-
maan ja korjaamaan tilanteen. Selkeat ohjeet voivat olla ratkaisevia virheiden tunnistamisessa ja
niiden korjaamisessa. Lisdksi dokumentaatio voi parantaa jarjestelman esteettomyytta tarjoamalla

selkeat ohjeet ja tukimateriaalin kayttajille, joilla voi olla erityistarpeita tai rajoituksia.

Kayttajalle tarjottava tuki voidaan jakaa ennakoivaan apuun ja reaktiivisiin ohjeisiin. Ennakoivaa
apua tarjotaan ennen kuin kayttaja on havainnut ongelman ongelmien estamiseksi, kuten perehdy-
tysohjeita ja kontekstuaalisia vinkkeja. Sen sijaan reaktiivinen ohje sisaltda materiaaleja, kuten do-
kumentaatiota, videoita tai jopa opetusohjelmia tilanteisiin, joissa kayttajilla on ongelma ja he etsi-

vat neuvoja sen ratkaisemiseksi. (Joyce, A. 2020.)

Ennakoivaa apua voidaan toteuttaa esimerkiksi tutoriaalien, tydkaluvihjeiden (tooltips) ja ohjattujen
toimintojen avulla. Ennakoivan avun tulisi olla saatavilla my6s kayton ulkopuolella. CSC:lla on
Docs, johon on kasattu palveluiden kayttoohjeet laajasti. Docsissa on myOs ongelmanratkaisuosio

(troubleshooting), jossa on listattuna kayttajien usein kohtaamia ongelmia seka ratkaisuja niihin.

Kayttajalle tulisi tarjota riittavasti ohjeita palvelun sisaisesti, eika voida nojata pelkastaan Docsin
kayttdohjeiden antamaan tukeen. Ohjeiden tulisi olla nopeita lukea ja ymmartaa, tilannekohtaisia
seka saatavilla matalalla kynnyksella. Docsin ohjeisiin palaaminen keskeyttaa tekemisen ja vaatii
perehtymista, silla sen ohjeet ovat monisanaisia ja laajoja. Palveluihin ensimmaisen kerran kirjau-

tuessa voitaisiin tarjota esimerkiksi nopea perehdytys, joka esittelee kayttajalle keskeisimmat



ominaisuudet. Lisaksi olisi hyva lisata tyokaluvihjeita seka lyhyita ohjeita niin, etteivat ne hairitse

kayttoa.
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5 Palaute ja pohdinta

Opinnaytetydprosessin aikana olen syventynyt aiheeseeni perusteellisesti ja oppinut paljon uutta
seka laajentanut aiempaa osaamistani. Opinnoissani painopiste oli uusien palveluiden suunnitte-
lussa, kun taas opinnaytetydn parissa paasin hyddyntamaan oppimiani taitoja kayttoliittymasuun-
nittelussa seka kayttajakokemuksen parissa testaamalla jo olemassa olevien palveluiden kaytetta-
vyytta. Olikin mielenkiintoista kayda prosessia lapi takaperin suhteessa siihen, mihin olen aiemmin

tottunut.

Opinnaytety6 sai alkunsa, kun ollessani kesatdissa CSC:lla vuonna 2023 ensimmaisia tehtaviani
oli tutustua SD-palveluihin niita kayttamalla. Minua pyydettiin perehtymaan Docs-kayttéohjeisiin ja
niiden perusteella luomaan projekti, lataamaan dataa ja kayttamaan virtuaalikonetta datan analy-
soimiseen samalla kirjaten kayttajapolun kompastuskivia ja hankalia kohtia. Koska taustani on
kayttdjakokemuksessa ja kayttoliittymasuunnittelusta, tutkin palveluita niiden nakdkulmasta. Mie-
lenkiintoni kiinnittikin nopeasti huomaamani ongelmat responsiivisuudessa seka kayttoliittymien
epajohdonmukainen suunnittelu. Kun sain tehtdvan valmiiksi, syntyi ajatus sen jatkamisesta opin-

naytetyoksi.

Koostin havainnoistani esityksen, jonka esitin CSC:n eri tiimeille. Havaintoihini vaikuttivat aiemmat
tiedot kayttajatestauksesta, tukipyynndista ja kollegoideni havainnoista. Osa asioista siis oli jo
aiemmin tiedossa, mutta niihin ei ollut puututtu, niihin ei ollut kiinnitetty huomiota tai niita ei ollut
osattu sanoittaa ja korjata toimivammiksi. Léysin lisdksi kuitenkin paljon sellaista, joka on aiemmin
jaanyt huomaamatta, kuten kuvassa 29 esitetty ongelma valilehtien nimeamisessa. Saamani pa-
lautteen perusteella merkitsin SD-kehitystiimille tehtavia havainnoistani, kuten kuvassa 29 esite-
tystd nimeamisongelmasta. Lisaksi esitykseni perusteella avattiin keskustelu palveluiden ilmoitus-
ten muuttamisesta. Projektin jdsenten hallinnan uudelleensuunnittelussa seka palveluiden ulko-

naon yhtenaistamisessa otetaan huomioon antamani palaute.

Lisaksi pidimme yhdessa muiden harjoittelijoiden kanssa esityksen MyCSC-tiimille, jossa paapoin-
tiksi nostimme palveluiden valilla navigoimisen. Esitimme ratkaisuehdotuksiksi palveluille yhte-
naista aloitussivua (landing page) tai palveluiden linkkien lisdamistad MyCSC:hen. Keskustelun ja-
lkeen paadyttiin jalkimmaiseen ratkaisuun ("MyCSC will make sure that the service accordion has
a link to the service web Ul for all services that have their own login page”). Lisaksi esityksesta im-
plementoidaan pienempia osia — ilmoitukset muutetaan, responsiivisuutta kehitetdan ja palvelujen

ulkonakoa pyritaan yhtenaistamaan.

Palveluiden kehittamisessa on ollut keskeisinta saada monimutkaiset jarjestelmat toimimaan tieto-

turvallisesti. Kaytettavyys ei ollut prioriteetti, mutta sitd on alettu pohtimaan ja kehittdmaan.
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Opinnaytetydni tavoitteena ei ollut tehdd suurta mullistusta ja rakentaa palveluja uudelleen kaytta-

jakokemuksen nakokulmasta, mutta jatkotutkimukselle ja -kehitykselle on selkea tarve.

Projektin aikana haasteelliseksi osoittautui palveluiden jatkuva kehitys ja muuttuminen seka materi-
aalien kerddminen. Kun aloitin palveluihin tutustumisen, en vield tiennyt projektin paatyvan opin-
naytetydkseni. Dokumentoin, otin kuvakaappauksia ja tein muistiinpanoja, mutta Iahinna diaesitys
mielessani. Kun ajatus opinnaytetydsta syntyi, minulla oli jo materiaalia kasassa. Kuitenkin palve-
luita oli ehditty kehittdmaan ja muuttamaan jo silla valin, joten olin opinnaytetyoni kanssa pitkalti
vain jo olemassa olevien materiaalien varassa, jotta tutkimuksen aikaikkuna pysyisi rajattuna.
Opinnaytetydn ajankohtaisuuden kannalta tasta ei kuitenkaan muodostunut suurta ongelmaa, silla

vaikka pienia yksityiskohtia olikin muutettu, samat suuret teemat olivat edelleen havaittavissa.

Kayttgjien tyytyvaisyytta palveluihin ollaan mittaamassa, mutta tulokset eivat ehdi mukaan tadhan

opinnaytetyohon.



51

Lahteet

Balbirnie, D. & Kavanaugh, P. 2023. EU General Court examines data anonymisation and pseu-
donymisation. Luettavissa: https://www.jdsupra.com/legalnews/eu-general-court-examines-data-
1532025/. Luettu: 31.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. e. Accessing Sensitive Data (SD) services. Luetta-

vissa: https://docs.csc.fi/data/sensitive-data/sd-access/. Luettu: 23.10.2023.

CSC — Tieteen tietotekniikan keskus Oy s. a. d. Accounts. Luettavissa: https://docs.csc.fi/ac-
counts/. Luettu: 23.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. h. Analyze and compute with Sensitive Data Desktop.
Luettavissa: https://docs.csc.fi/data/sensitive-data/sd _deskiop/. Luettu: 26.10.2023.

CSC — Tieteen tietotekniikan keskus Oy s. a. p. CSC Design System. Luettavissa: https://design-

system.csc.fi/components/. Luettu: 13.11.2023.

CSC — Tieteen tietotekniikan keskus Oy 2020. CSC for sensitive data — because your data is

worth it (and should be kept that way). Luettavissa: https://www.csc.fi/-/csc-for-sensitive-data-be-

cause-your-data-is-worth-it-and-should-be-kept-that-way-. Luettu: 23.10.2023.

CSC - Tieteen tietotekniikan keskus 2023c. CSC:n Intranet. Biopankkilaki ja erityisesti laki

sosiaali- ja terveystietojen toissijaisesta kaytdsta liitettyna CSC:n kontekstiin. Luettu: 12.6.2023

CSC - Tieteen tietotekniikan keskus 2022d. CSC:n Intranet. CSC & SDS ja lainsaadanto vuonna
2022. Luettu: 12.6.2023.

CSC — Tieteen tietotekniikan keskus 2022c. CSC:n Intranet. SD-palveluiden kayttdtapaukset.
Luettu: 12.6.2023.

CSC - Tieteen tietotekniikan keskus 2022b. CSC:n Intranet. SD-palveluiden tavoitteet. Luettu:
12.6.2023.

CSC - Tieteen tietotekniikan keskus 2023a. CSC:n Intranet. SD-projektin toimintaperiaatteet. Lu-
ettu: 12.6.2023.

CSC - Tieteen tietotekniikan keskus 2023b. CSC:n Intranet. Sensitiivisen datan kasittelyyn

vaikuttava lainsaadanto kontekstissa. Luettu: 12.6.2023.

CSC — Tieteen tietotekniikan keskus Oy 2022d. CSC:n Intranet. User groups. Luettu: 15.6.2023.


https://www.jdsupra.com/legalnews/eu-general-court-examines-data-1532025/
https://www.jdsupra.com/legalnews/eu-general-court-examines-data-1532025/
https://docs.csc.fi/data/sensitive-data/sd-access/
https://docs.csc.fi/accounts/
https://docs.csc.fi/accounts/
https://docs.csc.fi/data/sensitive-data/sd_desktop/
https://design-system.csc.fi/components/
https://design-system.csc.fi/components/
https://www.csc.fi/-/csc-for-sensitive-data-because-your-data-is-worth-it-and-should-be-kept-that-way-
https://www.csc.fi/-/csc-for-sensitive-data-because-your-data-is-worth-it-and-should-be-kept-that-way-

52

CSC - Tieteen tietotekniikan keskus Oy 2022a. CSC's sensitive data services are now open for
researchers’ use. Luettavissa: https://www.csc.fi/-/cscn-arkaluonteisen-datan-palveluperhe-ava-
taan-tutkijoiden-kayttoon?p | back url=%2Fsearch%3Fq%3Dsds. Luettu: 30.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. a. CSC yhtiona. Luettavissa: https://www.csc.fi/csc.
Luettu: 30.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. n. Definition of Sensitive Data. Luettavissa: https://re-

search.csc.fi/definition-of-sensitive-data. Luettu: 30.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. k. Federated European Genome-phenome Archive
(FEGA) Luettavissa: https://docs.csc.fi/data/sensitive-data/federatedega/. 29.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. 0. Managing Sensitive Data. Luettavissa: https://re-

search.csc.fi/managing-sensitive-data. Luettu 30.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. b. Quick links to our Solutions. Luettavissa:

https://www.csc.fi/en/quick-links-to-solutions. Luettu: 30.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. |. Reuse with Sensitive Data Apply. Luettavissa:
https://docs.csc.fi/data/sensitive-data/sd-apply/. Luettu 29.10.2023.

CSC — Tieteen tietotekniikan keskus s. a. c. SD-palvelut visualisoituna. Luettavissa:

https://docs.csc.fi/data/sensitive-data/choose-a-service/. Luettu: 24.1.2024.

CSC - Tieteen tietotekniikan keskus s. a. g. SD Connectin toimintaperiaatteet. Luettavissa:
https://docs.csc.fi/data/sensitive-data/sd _connect/. Luettu: 26.10.2023.

CSC - Tieteen tietotekniikan keskus s. a. j. SD Desktopin toimintaperiaatteet. Luettavissa:
https://docs.csc.fi/data/sensitive-data/sd _desktop/. Luettu: 26.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. m. Sensitive Data Desktop for secondary use of
health and social data. Luettavissa: https://docs.csc.fi/data/sensitive-data/sd-desktop-audited/. Lu-
ettu: 30.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a i. Software in SD Desktop. Luettavissa:
https://docs.csc.fi/data/sensitive-data/sd-desktop-software/. Luettu: 26.10.2023.

CSC - Tieteen tietotekniikan keskus Oy s. a. f. Store and share with Sensitive Data Connect. Luet-
tavissa: https://docs.csc.fi/data/sensitive-data/sd _connect/. Luettu 26.10.2023.



https://www.csc.fi/-/cscn-arkaluonteisen-datan-palveluperhe-avataan-tutkijoiden-kayttoon?p_l_back_url=%2Fsearch%3Fq%3Dsds
https://www.csc.fi/-/cscn-arkaluonteisen-datan-palveluperhe-avataan-tutkijoiden-kayttoon?p_l_back_url=%2Fsearch%3Fq%3Dsds
https://www.csc.fi/csc
https://research.csc.fi/definition-of-sensitive-data
https://research.csc.fi/definition-of-sensitive-data
https://docs.csc.fi/data/sensitive-data/federatedega/
https://research.csc.fi/managing-sensitive-data
https://research.csc.fi/managing-sensitive-data
https://www.csc.fi/en/quick-links-to-solutions
https://docs.csc.fi/data/sensitive-data/sd-apply/
https://docs.csc.fi/data/sensitive-data/choose-a-service/
https://docs.csc.fi/data/sensitive-data/sd_connect/
https://docs.csc.fi/data/sensitive-data/sd_desktop/
https://docs.csc.fi/data/sensitive-data/sd-desktop-audited/
https://docs.csc.fi/data/sensitive-data/sd-desktop-software/
https://docs.csc.fi/data/sensitive-data/sd_connect/

53

Joyce, A. 2020. Help and Documentation (Usability Heuristic #10). Luettavissa:

https://www.nngroup.com/articles/help-and-documentation/. Luettu: 11.3.2024.

Kettunen, R., Mustajoki, H., Pélénen, J. & Spoof, S. 16.2.2023. Tutkimuksen yhteiskuntavastuu

elad ajassa. Tieteessa tapahtuu. Luettavissa: https://www.tieteessatapahtuu.fi/numerot/1-2022/tut-

kimuksen-yhteiskuntavastuu-elaa-ajassa. Luettu: 6.2.2023.

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta 26.4.2019/552.

Nielsen, J. 1994, paivitetty 2024. 10 Usability Heuristics for User Interface Design. Luettavissa:
https://www.nngroup.com/articles/ten-usability-heuristics/. Luettu: 11.12.2023.

Podmajersky, T. 2019. Strategic writing for UX. O’Reilly media. E-kirja. Luettu 2.2.2024.


https://www.nngroup.com/articles/help-and-documentation/
https://www.tieteessatapahtuu.fi/numerot/1-2022/tutkimuksen-yhteiskuntavastuu-elaa-ajassa
https://www.tieteessatapahtuu.fi/numerot/1-2022/tutkimuksen-yhteiskuntavastuu-elaa-ajassa
https://www.nngroup.com/articles/ten-usability-heuristics/

Liitteet

Liite 1. sanasto

54

CSC

CSC — IT Center for Science Ltd. eli tieteen tie-
totekniikan keskus

SD tai sensitive data

Arkaluonteista tietoa, joka vaatii erityista suoje-
lua luvattomalta kaytolta esim. terveystiedot.

SDS tai sensitive data services

Palveluita tutkijoille, jotka kasittelevat arkaluon-
teista tietoa. SD Connect, SD Desktop, SD
Submit/FEGA ja SD Apply. Palvelut vastaavat
tietoturvavaatimuksia.

Arkaluonteinen tutkimusaineisto

kts. SD tai sensitive data

MyCSC

CSC:n asiakasportaali, jolla hallinnoidaan pro-
jekteja, muita palveluja ja kayttajatilia.

SD Connect Palvelu arkaluonteisen tutkimusdatan keraami-
seen ja tallentamiseen. Pohjana CSC:n Allas —
datanhallintajarjestelma.

SD Desktop Palvelu, jolla hallitaan sensitiivisen datan kasit-
telyyn tarkoitettua virtuaalitietokonetta.

SD Apply Palvelu, jolla haetaan kayttdoikeuksia

CSC:hen tallennettuihin arkaluontoisiin tietoko-
konaisuuksiin.

FEGA tai Federated EGA

Federated European Genome-phenome Ar-
chive (FEGA) on tutkimukseen hyvaksytyn ih-
misen geneettisen ja fenotyyppisen tiedon tal-
lentamiseen ja julkaisemiseen tarkoitettu pal-
velu.

Allas CSC:n koko ympariston yhteinen datanhallinta-
jarjestelma.

Docs Kokoelma ohjeista ja kayttdoppaista CSC:n
palveluihin docs.csc.fi

Findata Sosiaali- ja terveysalan tietolupaviranomainen

primaaritutkimus

Primaaritutkimusdata kerataan tutkimuksen
kohteena olevilta henkiloiltd suoraan tutkimuk-
sen tarpeisiin heidan suostumuksellaan

datan toisiokaytto

Henkilosta on keratty tietoa ensisijaisesti muu-
hun kuin tutkimuskayttoon. Esim. terveyden-

huollossa potilaan hoitamiseen kerattya tietoa,
jota sitten hyodynnetaan myos tutkimuksessa.

pseudonymsointi

Pseudonymisoinnilla tarkoitetaan yksinkertai-
simmillaan sita, ettad henkildiden nimet korva-
taan datasetissa koodeilla, jolloin tietoja ei
voida yhdistaa henkiloon ilman lisatietoja.
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anonymisointi

Anonymisoidusta datasta on poistettu peruutta-
mattomasti kaikki tunnistetiedot, jolloin sita ei
voida enaa liittda yksiloon. Onnistuneesti ano-
nymisoitu tieto ei ole enaa henkilotietoa
GDPR:n mukaan.

RDI

research, development & innovation

tietosuoja ja -turva

Tietoturva on yksi tietosuojan toteuttamisen
keino, jonka tarkoitus on suojata tietoaineisto
ja tietojarjestelmat. Esim. organisatoriset ja
tekniset toimenpiteet, joilla varmistetaan tiedon
luottamuksellisuus ja eheys, jarjestelmien kay-
tettavyys seka rekisterdidyn oikeuksien toteu-
tuminen.
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