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Sanasto

Kyberturvallisuus

Kyberturvallisuus kasittaa erilaisia toimenpiteita, kaytantoja ja teknologioita, joita kaytetaan
suojaamaan dataa, verkkoja ja ohjelmistoja digitaalisessa ymparistdssa.

Haavoittuvuus

Kyberturvallisuuden kontekstissa haavoittuvuus viittaa tietojarjestelman tai ohjelmistojen
heikkouteen, joka voi altistaa organisaation kyberhydkkaykselle.

Kyberhyokkays

Kyberhyokkays on yritys hyddyntaa tietojarjestelmia- ja verkkoja, tai niihin liittyvaa
teknologiaa hairintatarkoituksessa.

Kyberturvallisuuden hallintajarjestelma

Kyberturvallisuuden hallintajarjestelma on kokonaisuus, joka kasittaa prosesseja, resursseja,
kaytanteita, seka toimenpiteita, joilla varmistetaan organisaatiolle tehokas kyberturvallisuus.

Riskienhallinta

Riskienhallinta on prosessi, jonka avulla organisaatio tunnistaa, arvioi ja valvoo
kyberturvallisuuteen liittyvia riskeja.

Tietoturva- ja uhkakartoitus

Uhkakartoitus on prosessi, jonka avulla voidaan arvioida seka tunnistaa mahdolliset riskit,
jotka vaikuttavat organisaation tietoturvaan.

ISO 27001

ISO 27001 on kansainvalinen standardi, joka maarittelee vaatimuksen kyberturvallisuuden
hallintajarjestelmalle. Standardi oheistaa suunnittelussa, toteutuksessa ja yllapidossa.

NIST Cybersecurity framework

National Institute of Standards and Technology:n kehittdma tietoturvakehys. Kehys tarjoaa
valineita ja suosituksia Kyberturvallisuuden hallintaan.

PiTuKri

Pilvipalveluiden turvallisuuden arviointikriteeristd, josta lyhenne PiTuKri, on tydkalu
pilvipalveluiden turvallisuuden arviointiin.

GDPR

Yleinen tietosuoja-asetus (General Data Protection Regulation) on Euroopan Unionin asetus,
joka astui voimaan 2016, ja jonka soveltaminen alkoi 25 toukokuuta 2018. GDPR on



yhtendinen tietosuojakehys EU:n jasenvaltioille, ja se koskee jokaista organisaatioita, joka
kasittelee henkilbtietoja.

Nollapaivahaavoittuvuus

Nollapaivahaavoittuvuudeksi kutsutaan sellaista haavoittuvuutta jarjestelmassa, johon ei ole
I6ytynyt viela paikkausta.

loT-laite

Internet of Things, eli esineiden internet. loT-laitteet ovat nettiin yhdistettyja laitteita, kuten
alykelloja, autoja tai jadkaappeja. Internetin valityksella laitteet jakavat tietoa toisilleen.

Haktivisti

Haktivistiksi luokitellaan henkild, tai ryhma, joka kayttaa tietoverkkoja poliittisten, sosiaalisten
tai ideologisten tavoitteiden edistamiseen tai iimaisemiseen.

APT ryhma

Advanced Persistent Threat- ryhmat ovat jarjestaytyneita kyberuhkatekijoita, joilla on
tietotaitoa ja resursseja suorittaa edistyneita kyberhydkkayksia.

SWOT-analyysi

SWOT koostuu sanoista strengths, weaknesses, opportunities ja threats. Analyysin avulla
voidaan tunnistaa edella mainittuja projekteissa tai tyotehtavissa.

Incident response process

Hairidtilanteisiin reagoinnin prosessi sisaltda hairion havaitsemisen, reagoimisen, seka
tilanteesta toipumisen.

Tietoturvakaytannot

Tietoturvakaytannaot tarkoittavat prosesseja, toimenpiteita tai muita toimintatapoja, joilla
suodataan jarjestelmia, verkkoja, tietoja tai muuta dataa.
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1 Johdanto

Digitaalisen maailman kasvun myo6ta organisaatiot ja yritykset ovat entista alttimpia
monenlaisille kyberubhille. Yritysten palveluiden kasvaessa myo6s kyberturvallisuus ja sen
merkitys korostuu. Tietoturvaongelmat, kuten haittaohjelmat, tietovuodot ja murrot, vaativat
tehokkaita kaytanteita, joiden avulla voidaan suojata organisaation arkaluontoisia tietoja ja
varmistaa liiketoimintaprosessien jatkuvuus. Digitaalisten uhkien skaala on laaja, ja
organisaatiot ovat alttiita niin tarkoituksellisille hyokkayksille, kuin sattumanvaraisille uhille.

Kyberturvallisuuden tulisi kytkeytya tiiviisti organisaation kulttuuriin, ja toimintaan.

Taman opinnaytetyon tarkoituksena on tutkia kyberturvallisuuden hallintajarjestelman roolia
pienyritysten tietoturvan parantamisessa. Tutkimus keskittyy hallintajarjestelman
suunnitteluun ja tehokkuuden arviointiin pienen organisaation kontekstissa. Keskeisena
lahtokohtana on ymmartaa kyberturvallisuuden peruskasitteita ja tarkastella
kyberturvallisuuden merkitysta. Opinnaytetydssa kaydaan lapi myds lyhyesti erilaisia
kyberturvallisuuden standardeja, jotka tarjoavat ohjeita kyberturvallisuuden parantamiseen,
seka hyviin kaytantoihin. Tutkimus kartoittaa erilaisia uhkia, ja riskeja, seka siten miten niilta
voidaan parhaiten suojautua. Tarkoituksena on tarjota kattavasti tietoa kyberturvallisuuden
aiheista, seka antaa nakokulmaa kyberturvallisuuden hallintajarjestelman suunnitteluun ja

toteutukseen, seka tarjoamaan parannusehdotuksia turvallisuuskaytantoéihin.

Opinnaytetydssa pyritdan osoittamaan, etta kattavalla ja ennakoivalla kyberturvallisuuden
hallintajarjestelmallad organisaatiot voivat suojata arvokkaita tietojaan ja varmistaa
liiketoiminnan sujuvuuden digitalisoidussa toimintaymparistossa. Tutkimuksen tuloksia
voidaan hyédyntaa varsinkin niissa pienyrityksissa, joilla ei valttamatta ole erillista IT-
osastoa. Opinnaytetydn tarkoituksena on tuottaa kaytannénlaheista tietoa, seka suosituksia,
jotka ovat helposti ymmarrettavissa ja toteutettavissa. Tutkimuksen tarkoituksena on tuoda

kyberturvallisuus helposti Iahestyttavaksi, ja painottaa sen tarkeytta.

Opinnaytetydssa vastataan seuraaviin tutkimuskysymyksiin:

Miten riskeja voidaan kartoittaa?

Miten riskeiltd suojaudutaan?

Mitka ovat parhaat tietoturvakaytannét?

Mika on kyberturvallisuuden hallintajarjestelma?

O O O O



2 Kyberturvallisuus ja sen merkitys

Kyberturvallisuus kasittda kaytanteitd, teknologioita ja prosesseja, joilla suojellaan
digitaalisessa ymparistdssa olevia ohjelmistoja, dataa seka tietoverkkoja, mutta myos
fyysisia laitteistoja. Kyberturvallisuuteen liittyy ennakoivien toimenpiteiden toteuttaminen
tietojen suojaamiseksi hyokkayksilta, hairioiltad ja muilta vaaroilta. Vahva strategia
kyberturvallisuudessa takaa yritykselle nopean toipumisen hairiétilanteesta, palautumisen
normaalitilanteeseen, seka toiminnan jatkuvuuden. (Goutam 2021). Kyberturvallisuuden ja
tietoturvan paaasiallinen ero piilee siina, ettd kyberturvallisuus keskittyy suojaamaan
digitaalista ymparist6a, kun taas tietoturva kattaa laajemmin tiedon turvaamisen.
Tietoturvaan kuuluu myos fyysisen datan ja laitteiston turvaaminen. Kyberturvallisuus ja
tietoturva ovat kuitenkin arkikielessd muovautuneet tarkoittamaan samaa asiaa. (F-Secure,
n.d. a)

Internetin kasvaneen kayttajamaaran myota myos kyberrikollisuus on kasvanut.
Kyberrikollisuus on kansainvalinen ongelma, silla se ei tunne maiden valisia rajoja. Jatkuvasti
kasvavassa ja muuttuvassa digitaalisessa ymparistdssa on varastoituna valtavasti dataa, ja
suurin osa siita on arkaluontoista. Vaikka omaa organisaatiotaan ei pitaisi kyberrikollisten
mielesta merkittavana, tama ei tarkoita, ettei voisi joutua rikollisten kohteeksi. Tieto on

rikollisille arvokasta valuuttaa. (Goutam, 2021)

Kyberrikolliset, toiselta nimitykseltdan verkkorikolliset ovat usein yksittaisia toimijoita, joskin
suurempien hydkkayksien takana saattaa olla jarjestaytynytta rikollisuutta. Kohteet rikollisille
saattavat valikoitua sattumanvaraisesti, silla toimijoilla on yleensa kaytossaan
automatisoituja hyokkaysprosesseja, joita hyddyntamalla he etsivat verkosta jatkuvasti
haavoittuvia ohjelmistoja. Hydkkaajilla ei valttdamattd myodskaan ole mitdan merkittavia
motiiveja, useimmat vain kokeilevat erilaisten tydkalujen toimintaa, tietamatta taysin itsekaan,

mita tydkalut tekevat. (F-Secure n.d. a)

Riittamattémat toimet koskien oman organisaation kyberturvaa voivat johtaa merkittaviin
taloudellisiin menetyksiin, mainehaittaan, arkaluontoisten tietojen vaarantumiseen tai
katoamiseen, tai pahimmassa tapauksessa jopa koko organisaation kaatumiseen. (F-Secure
n.d. a)

2.1 Kyberturvallisuuden perusteet

Digitalisaation edetessa kyberturvallisuudesta on tullut kriittinen osa likketoiminnan

suunnittelua ja toteutusta. Jatkuvasti digitalisoituva ymparistd ja sen mukana tulleet



jarjestelmat luovat uusia mahdollisuuksia, mutta samalla myds merkittavia ja
huomioonotettavia riskeja. Yha yleistyvat ja monimutkaistuvat kyberuhat, ja uhkatekijat
nostavat tarpeen kehittda organisaation kyberturvallisuutta, jotta hydkkayksiltd voidaan
suojautua riittavasti. Taman luvun tavoitteena on antaa katsaus kyberturvallosuuden

perusteisiin, ja syventaa ymmarrysta kyberturvallisuuden kasitteista.

2.1.1 Uhat ja haavoittuvuudet

Kyberuhka tarkoittaa mahdollista riskia, jonka tarkoituksena on vahingoittaa tai hairita
tietojarjestelmia, tai verkkoja. Kyberuhat koostuvat usein jarjestelmien tai verkkojen
haavoittuvuuksista, joita hyddyntamalla rikolliset voivat paasta kasiksi organisaation tietoihin.
Kyberuhat voivat ilmeta erilaisina toimintoina, kuten tietomurtoina- ja vuotoina,
haittaohjelmina tai palvelunestohydkkayksina. Uhkatekijoiksi mielletdan henkildt tai ryhmat,
jotka uhkaavat kyberturvallisuutta toiminnallaan. (Johnson, Badger, Waltermire, Snyder &
Skorupka, 2016, s. 10)

Haavoittuvuus tarkoittaa mita tahansa heikkoutta jarjestelmassa, jota hydédyntamalla rikolliset
voivat mahdollistaa vahingon toteutumisen, kuten jarjestelmaan murtautumisen.
Jarjestelmien haavoittuvuuksia etsitaan jatkuvasti laitevalmistajien seka kehittajien, mutta
my®os verkkorikollisten toimesta. Haavoittuvuuksia voi iimeta esimerkiksi tietojarjestelmissa,
sovelluksissa, laitteissa, tietokannoissa tai vanhentuneissa ohjelmistoversioissa.
Haavoittuvuuksien etsinta on jatkuvaa kilpajuoksua verkkorikollisten ja kehittajien kesken.

(SecurityScorecard, 2021a)

Yleisimpia haavoittuvuuksia jarjestelmissa ovat vanhentuneet kayttdjarjestelmaversiot, heikot
salasanat, huonosti konfiguroidut jarjestelmat, kuten esimerkiksi palomuuri, huonosti suojattu
data, monivaiheisen tunnistautumisen puuttuminen, riittamaton paasynhallinta, seka huonosti
suojatut loT-laitteet. Naitd heikkouksia kayttaen hyokkaajat voivat paasta kasiksi
jarjestelmaan ja tietoihin. Joskus hyokkaajat paasevat hydodyntdmaan sellaista
haavoittuvuutta, joka ei ole vield yleisessa tiedossa. Nollapaivahaavoittuvuudeksi kutsutaan
siis sellaista haavoittuvuutta, johon ei ole 10ydetty paikkausta. Verkkorikolliset voivat helposti
kayttaa nollapaivahaavoittuvuuksia hyvakseen, silla nama eivat valttamatta ole kehittdjien
tiedossa, ja haavoittuvuuden hyédyntamiseen ei olla osattu varautua. (SecurityScorecard,
2021a)



2.1.2 CIA Triad

CIA Triad on kyberturvallisuuden malli tai kasite, joka on koostuu keskeisista
huomioonotettavista periaatteista yrityksen kyberturvallisuutta suunnitellessa. CIA koostuu
sanoista Confidentiality, eli luottamuksellisuus, Integrity eli eheys, ja Availability el
saatavuus. CIA Triad tarjoaa kolme keskeisinta periaatetta kyberturvallisuuden suunnitteluun

seka arviointiin (kuva 1). (Fortinet, n.d. a)

Kuva 1 CIA Triad (Singh 2021)

protected
by CIA Triad

AVAILABILITY

CIA Triadissa kuvatun luottamuksellisuuden (Confidentiality) tarkoituksena on varmistaa, etta
yrityksella on riittdva yksityisyyden taso tietoja kasiteltaessa ja sailytettaessa. Datan tulee
olla suojattu niin, etteivat ulkopuoliset paase siihen kasiksi missaan vaiheessa. Data tulee
luokitella, ja sitd tulee kasitellda sen arkaluontoisuuden mukaan. Tarkeinta
luottamuksellisuuden takaamiseksi ovat datan suojaus, riittdvasta paasynhallinnasta
huolehtiminen, tiedon oikea luokittelu, seka turvalliset tietoverkkoyhteydet dataa

sailytettaessa tai siirrettdessa. (Hashemi-Pour, 2023)

Datan eheyden (Integrity) tarkoituksena on varmistaa, etta tieto, jota esitetdan, on oikeaa,
muokkaamatonta seka luotettavaa koko sen elinkaaren ajan. Dataa ei tulisi muokata silloin
kun se on liikkeessa, eli matkalla Iahteesta maaranpaahan. Data tulisi myOs suojata riittavasti
REST-vaiheessa, eli levossa. Silloin kun data ei ole kaytdssa, datan luvattoman kayton ei
tulisi olla mahdollista. Tarkeinta eheyden varmistamiseksi on tiedon validointi eli varmennus
oikeaksi ja paikkansapitavaksi, riittadvasta paasynhallinnasta huolehtiminen, riittavasta
suojauksesta huolehtiminen datan siirrossa, seka datan saanndllinen varmuuskopiointi.
(Fortinet, n.d. a)



Datan helppo saatavuus, seka kaytettavyys tulee varmistaa niille osapuolille, joilla on siihen
valtuudet. Datan saatavuuden (Availability), eli kolmannen periaatteen tarkoituksena on taata
nopea ja helppo paasy kasiksi dataan niille, joilla on siihen oikeus. Tarkoituksena on estaa
hairiot tai palvelunestohyotkkaykset, sekd varmistaa ettei datan saatavuuteen kohdistu
kohtuuttoman pitkaa aikaa. Datan nopean saatavuuden varmistamiseksi tulisi huolehtia
jarjestelmien riittavasta tehokkuudesta, jotta dataa voidaan kasitella mahdollisimman
vaivattomasti. Yleensa tama toteutuu varmuuskopioiden tai jonkin muun vikaturvan
muodossa. Jarjestelmissa tulisi huolehtia riittavasta viansietokyvysta, kuormituksen
tasapainottamisesta, seka skaalautuvuudesta. Lisaksi tulisi huolehtia riittavasta jarjestelman
valvonnasta ja kunnossapidosta seka kehittdd palautumissuunnitelma hairiétilanteen varalle.

(Fortinet, n.d. a)

Naiden kolmen periaatteen avulla voidaan varmistaa jarjestelmien riittava tehokkuus ja
turvallisuus. CIA Triad auttaa myo6s organisaation riskienhallinnassa, noudattamaan
sdannodksia, seka takaa liiketoiminnan nopean jatkuvuuden. CIA Triad on tydkaluna myds
arvioimaan kaytanteiden ja jarjestelmien tehokkuutta, silloin kun jokin ei toivottu tilanne,

kuten tietomurto tapahtuu.

2.1.3 Kyberhyokkdayksen maaritelma

Kyberhyodkkaykseksi kutsutaan tapahtumaa jossa verkkorikollinen saa paasyn
tietojarjestelmaan tarkoituksenaan aiheuttaa vahinkoa. Verkkorikollisten tavoitteena on usein
hairikoida liikketoimintaa, varastaa tai poistaa dataa, tai jopa tuhota jarjestelmia kokonaan.
Kyberhyotkkaykset etenevat vaiheittain, alkaen yleensa tiedustelulla ja haavoittuvuuksien
etsinnalla, edeten I0ydetyn haavoittuvuuden hyddyntamiseen, ja sitd hyddyntaen
jarjestelmaan ja tietoihin kasiksi paasyyn, edeten aina tietomurtoon asti. (Team Nuggets,
2023)

Kyberhyotkkayksen takana voi olla sattumanvarainen yksittainen toimija, jonka tarkoituksena
on hairita liiketoimintaa, kiristda saamillaan tiedoilla. Kyseessa voi olla myos
henkilokohtainen motiivi, kuten esimerkiksi yrityksen entinen tyontekija, jonka tydsuhde on
paattynyt huonoissa merkeissa. Kyberhyokkayksen takana voivat olla myds niin kutsutut
haktivistit. Haktivistien toiminta liitetdan kuitenkin useammin kyberterrorismiin seka
kybersodankayntiin, kuin yksittaisiin hyékkayksiin organisaatioita vastaan. Haktivistitien eli
aktiivisten hakkereiden tarkoituksena ei usein ole aiheuttaa yritykselle vahinkoa
henkildkohtaisista syista, vaan kiinnittdad huomiota toiminnallaan. Usein tallaisen toiminnan
takana on poliittisia, tai uskonnollisia syita. Haktivistit kokevat yrityksen edustavan heidan

mielestaan vaaranlaisia arvoja ja hydkkaavat yritysta, organisaatiota tai jopa valtiollisia



toimijoita vastaan kostaakseen heille. Joskus haktivistien toiminnan motiivina on pelkastaan

kyberterrorismi, eli yleisen hairidn aiheuttaminen. (IBM, n.d.)

Yksi tunnetuimmista haktivistien ryhmista on I6yhasti jarjestaytynyt Anonymous. Anonymous
ryhma sai alkunsa vuonna 2003 4chaniksi kutsutulla verkkosivulla. Ryhma sai kansainvalista
huomiota toiminnallaan 2000-luvun puolivalissa, mutta vuoteen 2018 mennessa ryhman
toiminta oli vahentynyt huomattavasti. Vuonna 2020 ryhma on kuitenkin osittain palannut
toimintaan. Anonymous-ryhman tuntomerkkeina on jasenien kayttamat Guy Fawkes -maskit,
seka se, ettei ryhmaan ole onnistuttu liittAmaan yksittaisia ihmisia. Ryhman jasenet toimivat
anonyymisti ryhman nimen takaa. Useimmiten Anonymous vastustaa valtiollisia toimijoita, ja
suuria yrityksia, joiden ryhma kokee harjoittavan sensuuria, seka edustavan eriarvoisuutta.
Ryhman hajallisen toiminnan vuoksi ei kuitenkaan ole voitu tarkasti maaritelld mita arvoja itse

Anonymous Kollektiivisesti edustaa. (Zulhuni, 2023)

Yksi ryhmaan liitetyistd monista tunnetuista hyokkayksista on nimeltdan Operation Anon
Down. Heindkuussa 2015 Anonymous ryhma julistautui olevansa palvelunestohydkkaysten
takana, jotka kohdistuivat RCMP:n nettisivuihin. RCMP on lyhenne sanoista Royal Canadian
Mounted Police. Poliisi oli saanut ilmoituksen Site C Dam -projektia koskevaa tapaamista
hairikdivasta henkildsta. Saapuessaan paikalle poliisit tormasivat kuitenkin toiseen henkil6én,
jolla oli kasvoillaan Guy Fawkes maski, ja poliisi paatyi erehdyksen vuoksi ampumaan
henkildon. Kyseessa oli kuitenkin eri henkild, kuin jota poliisille saapunut ilmoitus koski.
Anonymousin vaitteen mukaan ammuttu henkild olisi ollut Anonymous ryhman jasen.
Kostoksi tapahtuneesta Anonymous kohdisti RCMP:n nettisivuille palvelunestohydkkayksia,
ja uhkasi julkistaa ampumisesta vastuussa olleen poliisin henkildtietoja. RCMP:n nettisivut

olivat tapahtumaa seuraavana sunnuntaina hetken aikaa poissa kaytosta. (Ha, 2015)

21.4 Kyberhyokkdyksen vaiheet

Kyberhyokkays koostuu eri vaiheista, jotka tunnetaan cyber kill chain, tai cyber attack life
cycle nimityksilla. Nama vaiheet kuvailevat erilaisia toimenpiteita, joita hyokkaajan taytyy
suorittaa paastakseen tavoitteeseensa, eli saadakseen paasyn tietoverkkoon, tai
jarjestelmaan. Kyberhydkkaysten eri vaiheiden tunnistaminen auttaa organisaatiota
tunnistamaan uhkia, ja hallitsemaan niihin liittyvia riskeja. (Team Nuggets, 2023) Lockheed
Martin kuvasi Cyber Kill Chain kehyksessaan mallin ( Kuva 2), jossa kuvataan

kyberhydkkayksen seitsemaa eri vaihetta.



Kuva 2 Cyber Kill Chain (Lockheed Martin, n.d.)

RECONNAISSANGE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim's system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Ensimmaisessa vaiheessa (Tiedustelu, Reconnaissance) hydkkaajat keraavat tietoa
yrityksestd, seka sen henkilokunnasta. Tietoa voidaan kerata esimerkiksi yrityksen
sosiaalisen median sivuilta, tai yrityksen tyontekijoiden profiileista. Tiedusteluvaiheessa
pyritdaan myods mahdollisuuksien mukaan kerdamaan tietoa yrityksen tietoverkon, tai
jarjestelmien ja laitteiden mahdollisista haavoittuvuuksista. Tiedusteluvaiheen tarkoituksena

on tutustua kohteeseen, ja kerata mahdollisimman paljon tietoa. (Team Nuggets, 2023)

Kyberhyodkkayksen toinen vaihe (Aseistaminen, Weaponization) on keratyn tiedon
kayttaminen kohdetta vastaan. Hyokkaajat koostavat yhteen tiedot kohteen eri jarjestelmista,
ja kehittavat tyokalut tunnistettujen haavoittuvuuksien hyodyntamista varten. Tyokalut voivat
olla esimerkiksi taysin uutta haittakoodia, tai jonkin olemassa olevan haittaohjelman
kayttamista uudelleen, pienilld muutoksilla. (Cybersecurity Exchange, 2022)

Kolmannessa vaiheessa (Toimitus, Delivery), hyokkaajat kayttavat koostamaansa tydkalua
kohdetta vastaan. Tyokalu voi olla esimerkiksi tietojenkalastelutarkoituksessa tehty
vaarennetty sahkopostiviesti, joka sisaltaa haittaohjelman, tai linkki vaarennetyille



nettisivuille. Toimitusvaiheen tarkoituksena on saada kohde luovuttamaan
kayttajatunnuksensa, tai lataamaan haittaohjelma laitteelle, jonka avulla hydkkaaja saa

paasyn kohteen verkkoon. (Cybersecurity Exchange, 2022)

Neljas vaihe (Hy6dyntaminen, Exploitation), tarkoittaa sita, ettd hyokkaajat aloittavat
haavoittuvuuden hyédyntamisen valitsemallaan tyokalulla. Paastyaan kasiksi kohteensa
tietoverkkoon tai jarjestelmaan hyékkaajat alkavat tutkia ymparist6aan saadakseen
paremman kuvan verkosta, jarjestelmista tai ohjelmistoista, seka saatauvilla olevista
kayttajatileista. (Maddyness, 2023)

Viidennessa vaiheessa (Asennusvaihe, Installation) hyokkaajien tavoitteena on saada
kohteen verkkoon asennettua pysyva paasy itselleen, eli takaovi, jota hyddyntamalla
hyokkaaja paasee verkkoon aina uudelleen sisalle. Hydkkaaja pyrkii usein myés saamaan
jarjestelmanvalvojan oikeudet, poistamaan kaytdsta palomuurin sdantgja, ja joissain
tapauksissa asentamaan etatydaseman kayttoon itsellensa. Hyékkaajan tavoitteena on
pysya verkossa mahdollisimman kauan huomaamatta. Asennusvaiheessa hytkkaaja saattaa
asentaa verkkoon myds pelkastaan haittaohjelmia, jotka levidvat samassa verkossa olevista

laitteista toisiinsa. (Maddyness, 2023)

Kuudennetta vaihetta kyberhydkkayksessa kutsutaan komento- ja hallinta vaiheeksi
(Command and Control). Saatuaan paasyn kohteen tietoverkkoon, luotuaan pysyvan
paasyn, seka saatuaan jarjestelmanvalvojan oikeudet, hyokkaajalla on taysi mahdollisuus
hallita kohteen tietoverkkoa, ohjelmistoja ja jarjestelmia. Hyokkaaja voi siis kerata kohteesta

arkaluontoisia tietoja, tai esiintya yrityksen henkildéstona. (DNV, n.d.)

Kyberhyodkkayksen seitsemas (Actions, Toiminta), ja viimeinen vaihe on lopullisen tavoitteen
saavuttaminen. Riippuen hyokkaajasta, kyberhydkkayksen tavoite voi vaihdella. Kohteen
laitteet voidaan esimerkiksi liittaa bottiverkkoon ja sita kautta kayttaa niita
palvelunestohydkkayksessa, tai kohteen laitteille voidaan asentaa haittaohjelma, joka salaa
yrityksen tiedot, mahdollistaen rahallisen kiristyksen salausavainta vastaan. Tavoitteena voi
olla myGs pelkastaan yrityksen liiketoiminnan hairitseminen toimintojen estamisella, ja

yleisen hairion aiheuttaminen. (DNV, n.d.)

2.1.5 APT-ryhmit

APT-ryhmat, lyhenne sanoista Advanced Persistent Threat, ovat jarjestaytyneita
kyberuhkatekijoita, joilla on tietotaitoa ja resursseja suorittaa edistyneita kyberhyodkkayksia.

APT-ryhmat toimivat usein seitsemanvaiheisen Cyber Kill Chain viitekehyksen puitteissa.



Yksi tunnetuimpia APT-ryhmia on Pohjois-Korealainen Lazarus, joka on ollut toiminnassa jo
yli 10 vuoden ajan. Lazarus-ryhmasta ei tiedeta paljoa, mutta ryhman toiminta on vaitetysti
Pohjois-Korean hallituksen rahoittamaa. Ryhman toiminta painottuu lahinnd kybervakoiluun
seka sabotaasiin. (NCC Group, n.d.)

Yksi tunnetuimmista Lazarukseen liitetyistd kyberhydkkayksista on toukokuussa 2017
levinnyt haittaohjelma nimeltdan WannaCry. WannaCry on mato, jonka kohteena oli
Microsoft Windows -kayttéjarjestelma. Mato levisi Microsoft Windows laitteille hyédyntaen
EternalBlue nimista haavoittuvuutta. Microsoft oli julkaissut haavoittuvuudelle korjauksen,
mutta WannaCry ehti kuitenkin levita laitteille, joilla ohjelmistoa ei ollut viela paivitetty.
WannaCry salasi kayttgjien tiedostoja, vaatien ensin 300 dollarin arvoista lunnasmaksua
kryptovaluutalla. Myohemmin maksu nousi 600 dollariin. WannaCry ehti levita vain
muutamien tuntien sisalla 150 eri maassa. Jos lunnaita ei maksanut, WannaCry uhkasi
poistaa salatut tiedostot kokonaan. Turvallisuustutkija Marcus Hutchins 16ysi WannaCryn
tappokytkimen, englanniksi kill switch, joka hidasti merkittavasti haittaohjelman leviamista.

(Malwarebytes, n.d. a; Cloudflare, n.d.)

2.2 Hyokkaystyypit

Ymmartamalla erilaiset hyokkaystavat ja niiden taustalla vaikuttavat matiivit, organisaatiot
voivat tehokkaammin vahvistaa kyberpuolustustaan ja lieventaa riskeja. Kyberhyokkaajat
kayttavat monipuolisesti erilaisia menetelmia ja taktiikoita puolustusten murtamiseksi ja
haavoittuvuuksien hyddyntamiseksi. Tassa luvussa tutustutaan erilaisiin
kyberhyokkaystyyppeihin, jotka vaihtelevat hienovaraisista tunkeutumisista hairitseviin
iskuihin ja tietojen varastamiseen. Lisaksi luvussa kasitellaan kybersodankaynnin ja

kyberterrorismin keskeisia kasitteita.

2.2.1 Haittaohjelmat

Haittaohjelmaksi kutsutaan mita tahansa ohjelmistoa, joka on suunniteltu aiheuttamaan
vahinkoa jarjestelmalle tai koneelle kayttajan tietdmatta. Haittaohjelmia ilmenee erilaisina
mutta padosassa ne voidaan jakaa viruksiin, troijalaisiin, matoihin, mainosohjelmiin,

vakoiluohjelmiin, kiristysohjelmiin, seka botteihin. (Arctic Wolf, 2023)

Virukset ovat haitallisia ohjelmistoja, jotka leviavat laitteeseen ja tiedostoihin. Aktivoiduttuaan
laitteella virus kopioi itsensa ja levittaytyy ympariinsa, usein vahingoittaen laitteen dataa,

haitaten toimintoja, sekd mahdollistaa luvattoman paasyn laitteelle. (Shea & Harford, 2023)
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Troijalainen, joka on lyhenne troijalaisesta hevosesta, on haitallinen ohjelma, joka on saatu
nayttdmaan aidolta ohjelmistolta. Nain kayttaja houkutellaan lataamaan haitallinen ohjelma
laitteellensa. Troijalainen sisaltda haitallista koodia, jonka suoritettuaan se voi toimia laitteella
huomaamatta. Troijalainen voi avata laitteelle takaoven, varastaa tietoja, tai mahdollistaa
muiden haittaohjelmien paasyn laitteelle. Troijalainen ei levia itsestaan laitteelle, vaan se
vaatii aina toimenpiteitad kayttajalta. (Arctic Wolf, 2023; Shea & Harford, 2023)

Madot ovat virusten lailla haitallisia ohjelmistoja, jotka leviavat laitteessa kopioiden ja
levittden itseaan. Toisinkuin virus, mato ei vaadi tiedostoa, jonka mukana se leviaa, vaan
madot hyédyntavat erilaisia haavoittuvuuksia paastakseen sisaan laitteelle. Madot eivat
vaadi mydskaan kayttajalta toimenpiteita levitdkseen. Madot voivat saastuttaa kokonaisia

tietoverkkoja, ja levita siten laitteesta toiseen nopealla tahdilla. (Malwarebytes, n.d. b)

Mainosohjelma on haittaohjelma, joka esittaa laitteen kayttajalle tunkeilevia, ei pyydettyja
mainoksia. Mainosohjelmat saattavat usein asentua aidon ohjelmiston tai sovelluksen
mukana. Kaikki mainosohjelmat eivat valttdamatta ole itsessaan haitallisia laitteelle, mutta ne
saattavat johdatella kayttajansa lataamaan haitallisia ohjelmistoja laitteelleen mainosten
kautta. (Arctic Wolf, 2023)

Vakoiluohjelma asentuu kayttajan laitteelle huomaamatta. Vakoiluohjelmat ovat suunniteltu
toimimaan laitteessa taustalla, ja keradamaan tietoa laitteen kayttajasta. Vakoiluohjelma voi
kerata tietoa muun muassa nappaimiston painalluksista, selainhistoriasta, tai seurata laitteen
fyysista sijaintia. Nain vakoiluohjelma voi kerata kayttajan tunnuksia ja salasanoja, seka
valittda selainhistoriaa kolmansille osapuolille esimerkiksi markkinoinnin tarkoitusta varten.
Vakoiluohjelmista on kehitetty erilaisia versioita, joiden kohteena on erityisesti mobiililaitteet.
(Shea & Harford, 2023)

Kiristyshaittaohjelmat ovat yksi haittaohjelmien yleisimmista muodoista. Kiristyshaittaohjelma
salaa laitteen tiedostoja, tai voi jopa lukita laitteen, jonka jalkeen kiristyshaittaohjelman
levittdmisen takana oleva hyokkaaja vaatii lunnaita vastineeksi salauspurkuavaimen
toimittamisesta. Lunnaat vaaditaan usein maksamaan kryptovaluutalla, kuten bitcoineilla.
Kiristyshaittaohjelma leviaa laitteelle usein sahkdpostin liitetiedostona, haitalliselta

verkkosivulta- tai mainoksesta. (Malwarebytes, n.d. c)

Bottiverkko eli botnet on tietokoneohjelmista, eli boteista koostuva verkko. Botti on itsedan
kopioiva haittaohjelma, joka levida usealle eri laitteelle, ja muodostaa nadin saastuneista
laitteista ketjun, eli bottiverkon. Botit ovat kytkeytyneet toisiinsa tietoverkon valityksella.

Bottiverkon avulla saastuneet laitteet voidaan valjastaa osallistumaan esimerkiksi
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palvelunestohydkkaykseen, tai roskapostitukseen. Laite litetdan bottiverkkoon usein
kayttajan tietamatta. (Arctic Wolf, 2023)

2.2.2 Tietojenkalastelu

Tietojenkalastelu, toiselta nimeltdan verkkourkinta, tai phishing, on yritys saada haltuunsa
kayttajan tunnuksia, salasanoja tai muita henkilokohtaisia tietoja. Usein
tietojenkalasteluyritykset kohdistuvat sahkdpostiin tai puhelimeen, jolloin kayttaja saa viestin,
jossa pyydetaan lataamaan jokin tiedosto, tai siitymaan jollekin nettisivulle. Ladattu tiedosto
voi sisaltaa haittaohjelman, joka vakoilee kayttajan toimia laitteella. Usein sahkdpostien
sisaltamat linkit nettisivuille ovat jaljitelmia esimerkiksi pankkien kirjautumissivuista. Linkin
takana oleva sisalto voi vaatia kayttdjaa vahvistamaan tilinsa tai tunnistautumaan, jolloin
hyokkaaja saa kayttgjan tunnukset haltuunsa. Naennaisesti aitojen nakoiset sivut on
tarkoitushakuisesti luotu harhauttamaan kayttajia. Todellisuudessa kuitenkin kaikki
kirjautumisen yhteydessa annetut tiedot tallentuvat hydkkaajan hallitsemalle palvelimelle. (F-

Secure, n.d. b)

2.2.3 Nollapaivahaavoittuvuus

Nollapaivahaavoittuvuus on haavoittuvuus jarjestelmassa, jota kehittajat tai jalleenmyyja
eivat ole havainneet, tai sille ei ole vield korjausta. Nollapaivahaavoittuvuus, englanniksi
zero-day vulnerability, viittaa haavoittuvuuteen jarjestelmassa. Nollapaivahyodkkays taas
viittaa siihen, etta hyokkaajat ehtivat kayttaa haavoittuvuutta hyvakseen heti sen 16ydyttya,
niin ettd sen korjaamiseksi ei ole ehditty tehda toimenpiteita. Nollapaivahaavoittuvuutta
hyodyntaen tehtya hyokkaysta kutsutaan nollapaivahyokkaykseksi, englanniksi zero-day
attack, ja hyokkays toteutetaan usein haittakoodin avulla. Hyokkaajat etsivat uusia
haavoittuvuuksia jatkuvasti, joskus 10ytéen niitd ennen kehittajia. Nollapaivahaavoittuvuudet
paikataan usein heti seuraavassa ohjelmistopaivityksessa tai sovelluksen versiossa, mutta
riippuen nollapaivahaavoittuvuudesta, ratkaisun kehittdmiseen voi kulua aikaa. (Kaspersky,
n.d. a; Posey & Shea, 2023)

2.2.4 Man-in-the-Middle hyokkays

Man-in-the-Middle hydkkays eli valiintulo- tai mies valissa-hyokkays, toteutetaan niin etta
hyokkaaja asettaa itsensa kahden toistensa kanssa kommunikoivan osapuolen valiin.
Osapuolet uskovat kommunikoivansa toistensa kanssa, mutta todellisuudessa keskustelua
ohjaa hyOkkaaja, joka seuraaja hallitsee kommunikaatiota seka tiedon kulkua, esimerkiksi

kahden osapuolen viestittelya. Toistensa kanssa kommunikoivat osapuolet voivat olla
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muutakin kuin vain ihmisia, esimerkiksi kayttaja ja palvelin. Hyokkaaja voi hyodyntaa verkon
haavoittuvuuksia, tai huonoja turvallisuusprotokollia ja ohjata internet-liikenteen vaarennetylle
nettisivulle. Vaarennetyn nettisivun kautta hyékkaaja voi saada haltuunsa kayttajan tunnuksia
ja salasanoja. (Fortinet, n.d. b; Yasar & Cobb, 2022)

2.2.5 Palvelunestohyokkiys

Palvelunestohydkkays on yritys hairitd palvelimen, nettisivun tai tietoverkkoyhteyden
normaalia toimintaa ylirasittamalla sen kapasiteettia kasitellda saapuvaa internet-liikennetta.
Palvelunestohydkkayksen tarkoituksena on tukkia kohteen, kuten nettisivun kaista,
lahettamalla jatkuvia pyyntoja palvelimelle eri IP-osoitteista. Taten nettisivut eivat ole
saatavilla aidoille kayttgjille. Palvelunestohydkkays hidastaa kohteen toimintaa, voiden jopa

kaataa kyseisen palvelimen kokonaan. (Radware n.d.)

Palvelunestohydkkayksia on kahdenlaisia, palvelunestohyokkays, englanniksi tunnettu
denial-of-service attack DoS, jossa hydkkays tehdaan kayttaen yksittaista Internet yhteytta.
Hajautettu palvelunestohydkkays, englanniksi distributed denial-of-service attack DDoS,
koostuu usein kaapatuista koneista, jotka muodostavat yhdessa bottiverkon. Hajautetussa

palvelunestohydkkayksessa internet-liikenne tulee useasta eri IP-osoitteesta. (Imperva, n.d.)

2.2.6 SQL-injektio

SQL-injektio on kyberhydkkayksen tyyppi, joka kohdistuu tietokantapohjaiseen sovellukseen,
tai nettisivuihin. Termi SQL tarkoittaa Structured Query Language, eli kyselykielta, jolla
relaatiotietokantaan voi suorittaa erilaisia komentoja, kuten tietojen lisdysta, paivitysta,

poistoa tai vain tietojen katselua. (Loshin & Sirkin, n.d.)

SQL-injektiossa hyokkaaja syottaa esimerkiksi nettisivulla olevaan hakukenttaan, tai
lomakkeeseen SQL-komentoja, ja voi tata kautta saada paasyn tietokannan kaikkiin tietoihin.
Nain hyokkaaja voi paasta katselemaan esimerkiksi nettisivulle rekisterdityneiden kayttajien
tunnuksia, jotka ovat taltioitu tietokantaan. SQL-injektion onnistuminen johtuu usein
kayttajasyotteen riittamattomasta hallinnoinnista, eli siita etta kayttajan lomakkeeseen
syottamaa tietoa ei suodateta kunnolla erilaisista merkkijonoista, tai kirjaimista.
Lomakkeeseen voidaan siis syottaa erilaisia komentoja tai haittakoodia, joka menee
suodattamattomana jarjestelmaan, ja sita kautta tietokantaan, mahdollistaen luvattoman
paasyn tietoihin. Nettisivun, tai sovelluksen ohjelmakoodin ei tulisi koskaan kasitella

kayttajan syoéttamaa tietoa suoraan. (Acunetix, n.d.; Zhu, 2023)
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2.2.7 Kayttiajan manipulointi

Kayttajan manipulointi, englanniksi social engineering, tarkoittaa erilaisia tapoja, joilla
hyokkayksen uhreja pyritdan huijaamalla luovuttamaan henkildkohtaisia tietojaan, omia
kayttajatunnuksiaan tai saavuttamaan muuta rahallista hyétya uhrista. Kayttajan manipulointi
perustuu enemman ihmisten hyvauskoisuuden ja inhimillisten erehdysten hyddyntamiseen,
kuin varsinaisiin teknisiin keinoihin. Hyékkays tapahtuu usein yhteydenpidolla kayttajan
kanssa suoraan, esimerkiksi sahkopostitse. Kayttajan manipulointia kohdistuu niin yrityksiin,
kuin yksittaisiin henkildihin. Yleensa tavoitteena on saada paasy yrityksen tietoihin,
tietoverkkoon, tai saada kayttaja lataamaan laitteellensa jokin haittaohjelma. Hyokkaaja
tekeytyy usein tahoksi johon kohde luottaa, kuten esimerkiksi tydnantajaksi, tai yrityksen IT-
henkiloksi. (Thomas, 2022; Cisco, n.d.)

2.2.8 loT-laitteet

Huonosti suojatut loT-laitteet voivat aiheuttaa yritykselle huomattavan tietoturvariskin. 1oT-
laitteella on usein kaytdssaan rajallisemmat resurssit, josta johtuen datan suojaaminen ja
turvaaminen ei ole yhta edistynytta, kuin esimerkiksi tietokoneella. Hyokkaaja voi siis
hyoédyntaa yrityksen tietoverkkoon yhdistettya huonosti suojattua loT-laitetta verkkoon kasiksi
paasemisessa. Tama mahdollistaa hyokkaajalle likkumisen verkossa huomaamatta.
Paastyaan kasiksi yrityksen verkkoon, hydkkaaja voi pyrkia saamaan oikeudet yrityksen
arkaluontoisiin tietoihin, tai levittda haittaohjelmia muihin laitteisiin. loT-laite voidaan myos
liittda bottiverkkoon, jota hyddynnetaan palvelunestohydkkayksessa. (Ansari, 2023; Balbix,
n.d.)

2.2.9 Kyberterrorismi ja kybersodankaynti

Kyberterrorismiksi kutsutaan sita, kun tietokoneen teknologiaa, yleisesti internetia, kaytetaan
terroritekojen valineena. Kyberterrorisimin hyokkaykset kohdistuvat usein tietojarjestelmiin,
ohjelmistoihin ja dataan, tarkoituksena aiheuttaa hairiéta, pelkoa tai muuta harmia kohteelle.
Kyberterrorismin motiivina on usein tukea jotakin poliittista aatetta tai arvoja, tai
vaihtoehtoisesti motiivina voivat olla myds muut uskonnolliset tai yhteiskunnalliset syyt.
Haktivistit ja APT-ryhmat ovat usein liitetty kyberterrorismin tekoihin. Kyberterrorismin
valineena kaytetaan usein yleisia kyberhydkkayksen tyyppeja, kuten viruksia, matoja,
haittaohjelmia tai palvelunestohydkkayksia. Kyberterrorismin kohteena on usein
yhteiskunnan toiminnan kannalta tarkeat perusrakenteet. Kyberterrorismille ei ole tarkkaa
yleistd maaritelmaa, usein teon takana oleva motiivi paljastaa sen, luokitellaanko

kyberhydkkays terrorismiksi. (Sheldon & Terrell Hanna, 2024)
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Kybersodankaynnissa kyberhyokkayksia kaytetaan sodankaynnin valineena viholliseksi
miellettya valtiota vastaan. Kybersodankaynnin tarkoituksena on usein sama kuin tavallisella
sodankaynnilla, heikentaa vihollista. Kybersodankaynnin valineina voivat olla esimerkiksi
kybervakoilu, tarkeiden tietoverkkojen sabotaasi- ja hairintd, seka manipulaatio- ja
propagandan levittaminen. Kybersodankaynnin, seka kyberrikosten, -ja terrorismin raja on
hailyva, ja kuten kyberterrorismille, ei kybersodankaynnille ole virallista tarkkaa maaritelmaa.
Kybersodankaynniksi kuitenkin lasketaan se, etta toimien tarkoituksena on edistaa valtion
etua sodankaynnissa. Kybersodankaynnissa kohteeksi valikoituvat usein samat kuin
kyberterrorismissa, yhteiskunnan tarkeat rakenteet. (Buxton, 2023; S. Gillis & Terrell Hanna
& Ferguson, 2023)

Yksi tunnetuimmista kybersodankayntiin liitetyista hydkkayksistd on mato nimeltdan Stuxnet.
Mato I6ydettiin ensimmaisen kerran vuonna 2010, kun maailmalla levisi tieto, ettd mato oli
saastuttanut Iranin ydinvoimalaitoksen jarjestelman. Iranin ydinvoimalaitoksen laitteet eivat
olleet turvallisuussyista yhdistettyna internettiin tai muihin verkkoihin, joten uskotaan, etta
mato toimitettiin ydinvoimalaitoksen jarjestelmaan fyysisen USB-muistitikun valityksella.
Stuxnet hyddynsi aikaisemmin I16ytamattdémia nollapaivahaavoittuvuuksia Windows -
kayttdjarjestelmassa paastakseen kasiksi ydinvoimalaitoksen tietoverkkoon. Stuxnet tuhosi
jarjestelman infrastruktuuria Iranin uraanin rikastuslaitoksella, tarkoituksenaan hairita
kehitteilla olevaa ydinaseohjelmaa. Stuxnet lahetti tuhoavaa koodia jarjestelmaan
aiheuttaakseen vahinkoa tuotantoprosessille, Iahettaen samanaikaisesti virheellisesti oikeita
lukemia prosessista rikastuslaitoksen valvomoon. Stuxnet mahdollisti toimiessaan myds
teollisuusvakoilun, silla se pystyi lahettdmaan saastuttamastaan jarjestelmasta tietoja
takaisin sita yllapitavalle palvelimelle. Stuxnet I6ydettiin tuotantoprosessin tarkastusten
yhteydessa vuonna 2010, mutta Stuxnetin kehityksen uskotaan alkaneen jo vuonna 2005.
Toistaiseksi Stuxnetin kehittdjaa ei olla pystytty tunnistamaan. Stuxnet oli ensimmainen
digitaalinen ase, joka pystyi aiheuttamaan fyysista vahinkoa kohteellensa. Tapahtunut ei ollut
ensimmainen kybersodankaynnin hydkkays, mutta sitd pidetdan yhtena aikansa

edistyneimpana. (Kaspersky, n.d. b)

2.2.10 Kyberhyokkdyksen seuraukset

Onnistuneen kyberhydkkayksen vaikutukset ovat merkittavia, ja niita ei tulisi aliarvioida. Yksi
yleisimmista seurauksista on suorat rahalliset menetykset. Rahaa voi kadota suoraan
varkauden seurauksena tai esimerkiksi kiristyksen myoéta. Naita taloudellisia menetyksia
lisdavat usein myo6s vastatoimenpiteisiin ja palautumiseen liittyvat kustannukset. IT-
henkiloston lisatyo ja mahdolliset ulkoiset asiantuntijaresurssit aiheuttavat kuluja.

Kyberhyodkkayksen selvittdminen ja analysointi seka ulkopuolisten konsulttien kayttoé voivat
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nostaa kustannuksia entisestdan. Palautumis- ja korjaustoimenpiteet vievat myds arvokasta
aikaa, joka olisi muuten voitu kayttaa liketoiminnan kannalta tuottavammin. Lisaksi
tietovuotoon johtanut kyberhyokkays voi heijastua yrityksen arvon laskuna markkinoilla.
(Huang & Wang & Wei & Madnick, 2023; Banach, 2019)

Kyberhyokkays voi johtaa laajaan tietovuotoon, paljastaen yrityksen arkaluontoisia tietoja,
rahaliikennetta tai asiakkaiden henkil6tietoja. Tama voi aiheuttaa merkittavaa vahinkoa
yrityksen maineelle, luottamukselle ja immateriaaliomaisuudelle. Luottamuksen menetys
heijastuu valittdtmasti yrityksen maineeseen ja voi johtaa merkittavien asiakassuhteiden ja
kumppanuuksien menetykseen. Immateriaaliomaisuuden paljastuminen puolestaan voi
aiheuttaa arvokkaiden liikesalaisuuksien paljastumisen, mika haittaa yrityksen kilpailukykya
pitkalla aikavalilla. Tietovuodon seuraukset voivat siis ulottua laajalle ja vaikuttaa
merkittavasti yrityksen toimintaan ja menestykseen. (Fancher, Gelinne, Mossburg, 2016;
Banach, 2019)

Kyberhyokkayksen ja tietovuodon laajuudesta riippuen, yritysta voidaan pitda oikeudellisesti
vastuussa tapahtuneesta. Erityisesti jos asiakkaiden arkaluontoisia tietoja paljastuu
hyokkayksen seurauksena, voidaan paatelld, etta yrityksen tietoja tai jarjestelmia ei ole
suojattu asianmukaisesti. Tama voi johtaa mahdollisiin korvausvaatimuksiin tietyissa
tapauksissa. Yritysten on siis tarkedaa ymmartaa vastuunsa ja velvollisuutensa tietoturvan
suhteen, jotta voidaan minimoida riski oikeudellisista seuraamuksista ja sailyttaa asiakkaiden
luottamus. (Banach, 2019)

Psykoterapiakeskus Vastaamon tietomurto on yksi Suomen suurimmista, ja tunnetuimmista
kyberhyokkayksista, joka vaikutti tuhansiin suomalaisiin. Vastaamon tietomurto oli niin
mittava, etta se sai myds kansainvalistd huomiota. Vastaamon potilastietokantaan kohdistui
laiton tietomurto arviolta marraskuussa 2018. Vastaamon palvelimen tietokantaportti ol
jaanyt avoimeksi verkkoon paivitysten myota, ja oli kokonaisuudessaan huomaamatta auki
arviolta puolentoista vuoden ajan. Palvelimen paakayttajaksi paasi vaitetysti
oletustunnuksilla, ja sen lisaksi Vastaamon palomuuri oli vaarin konfiguroitu, jonka vuoksi se
paasti kaiken tietoliikenteen lavitse. Vastaamon potilastietokantaan kohdistui murtoja vuosina
2018-2019, kunnes vuonna 2019 tietokanta tyhjennettiin, ja tilalle jatettiin kiristysviesti.
Potilastietokanta sisalsi vaitetysti ainakin potilaskertomuksia, seka henkilétietoja. (Kantomaa,
2021; Mantysalo, 2023; Tietosuojakeskus, n.d.)

Viimeisen tietokantamurron jalkeen nimetdn kiristaja otti yhteytta ensin Vastaamon johtoon ja
henkildkuntaan, sekd mybéhemmin asiakkaisiin. Kiristaja kirjoitti Tor-verkossa sijaitsevalle

keskustelualustalle englanniksi hakkeroineensa Vastaamon tietokannan. Kiristgja vaati
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yritykselta 40 bitcoinin lunnaita, varastettujen tietojen julkaisemisen uhalla. Vastaamo jatti
reagoimatta kiristajan viesteihin, jonka seurauksena tama aloitti julkaisemaan asiakkaiden
tietoja 100 kappaletta paivassa, niin kauan etta lunnaat maksettaisiin. Myéhemmin kiristaja
muutti toimintaansa ja lahestyi myo6s yksittaisia Vastaamon asiakkaita. Asiakkailta vaadittiin
ensin 200 euron lunnaita, mutta myéhemmin maksu nousi 500 euroon, vastineeksi siita, ettei
heidan tietojaan julkaistaisi. Kiristaja teki kuitenkin kriittisen virheen ja latasi verkkoon 10
gigatavun kokoisen tiedoston. Tama tiedosto oli kuitenkin saatavilla vain muutamien tuntien
ajan, eika sen tarkka sisaltd ole siksi tiedossa. Tama virhe johti lopulta kiristajan
henkildllisyyden selvittdmiseen, seka rikosoikeudelliseen vastuuseen saattamiseen.
(Hamalainen & Rummukainen, 2020; Hamalainen, 2021; Yle, 2020)

Vastaamon silloinen toimitusjohtaja erotettiin virastaan, ja hanet korvasi aikaisemmin
hallituksen puheenjohtajana toiminut henkild. Vastaamon yhtién silloinen padomistaja
kaynnisti oikeudellisia toimenpiteitd koskien aikaisemmin kirjoitettua kauppasopimusta, ja
yritys asetettiin selvitystilaan. Mydhemmin myds Vastaamon uudeksi toimitusjohtajaksi
nimetty aikaisempi hallituksen puheenjohtaja, seka koko hallitus erosivat virastaan.
Helmikuussa 2021 Vastaamo haettiin konkurssiin, ja osa sen toiminnasta myytiin eteenpain.
Vastaamon tietomurtojen aikainen toimitusjohtaja tuomittiin sittemmin oikeudessa
tietosuojarikoksesta. (Hevonoja, 2020; Maaseudun tulevaisuus, 2021; Taleva, 2021; Svahn &
Karppi, 2021; Mantysalo & Salumaki, 2023)

Vastaamo on yksi esimerkki siitd, miten tuhoisat seuraukset riittamattomalla tietoturvasta

huolehtimisella, ja onnistuneella kyberhydkkayksella voi olla.

2.3 Riskienhallinta

Riskienhallinta muodostaa yhden kyberturvallisuuden kulmakiven. Riskienhallinta on
ennaltaehkaisevaa toimintaa, seka aktiivista vastaamista jatkuvasti muuttuviin uhkiin. Tassa
luvussa tarkastellaan riskienhallinnan periaatteita, niiden soveltamista ja merkitysta osana

kyberturvallisuuden hallintajarjestelmaa.

Riskienhallinta on yksi kyberturvallisuuden keskeisimmista osista, joka tarjoaa
lahestymistavan, jolla suojellaan yrityksen digitaalista omaisuutta. Riskienhallinta on
epatoivotun toiminnan, kuten kyberhydkkayksen este, ja se vaikuttaa suoraan organisaation
liketoiminnan kestavyyteen ja menestykseen. Sitoutuminen riskienhallintaan mahdollistaa

tehokkaan reagoinnin ja sopeutumisen kyberuhkiin. (Knowles, 2024)



2.3.1 Riskienhallinnan perusteet

Riskiksi maaritellaan tapahtuma, tai mahdollisuus, joka johtuu digitaalisen omaisuuden
haavoittuvuuden hyédyntamisesta. Tapahtumasta, eli kyberhyotkkayksesta voi seurata
tietomurto, hairid palvelussa, tai se voi johtaa merkittaviin rahallisiin menetyksiin, tai

aiheuttaa yritykselle mainehaittaa. (Tunggal 2023a)

Riskienhallinta on jatkuva prosessi, joka koostuu uhkien ja haavoittuvuuksien
tunnistamisesta, havaitsemisesta, arvioimisesta, seka niihin vastaamisesta. Riskienhallinta
on yrityksen jokaisen tydntekijan vastuulla. Riskienhallinta alkaa yrityksen digitaalisen
omaisuuden tunnistamisella. Digitaaliseksi omaisuudeksi luokitellaan kaikki digitaaliset
resurssit, joita yritys tarvitsee jokapaivaisessa toiminnassaan. Digitaalista omaisuutta ovat

kaikki data tai tieto, jota yritykselld on hallussaan. (Knowles, 2023)

Digitaaliseksi omaisuudeksi lukeutuu kaikki mahdollisista asiakastiedoista tydntekijoiden
tietoihin, yrityksen liikevaihto- ja rahaliikenne, seka immateriaaliomaisuus kuten patentit,

tavaramerkit tai muut tekijanoikeudet. Digitaaliseksi omaisuudeksi lukeutuvat myds kaikki
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jarjestelmat, alustat, sovellukset, palvelimet seka ohjelmistot, joita yritykselld on kaytdssaan.

Digitaalista omaisuutta ovat siis esimerkiksi tiedostot, sahkopostit, sosiaalisen median tilit,
nettisivun domainit, tietokannat, lisensoidut ohjelmistot, pilvipalvelut tai Iahdekoodi.
Digitaaliseksi omaisuudeksi luokitellaan myds kaikki fyysinen omaisuus, jolla naita
sailytetaan. Digitaalista omaisuutta ovat siis esimerkiksi myds tietokone ja puhelin, mutta

myds fyysiset palvelimet seka reitittimet, joita yrityksella on kaytdéssaan. (Hill, 2023)

Riskien hallitsemiseksi on olennaista kehittaa systemaattinen lahestymistapa, joka kattaa
riskien todennakoisyyden arvioinnin, luokittelun, seka sopivien turvallisuustoimenpiteiden
maarittelyn. Jokaisen riskin vakavuuden arviointi tulee suorittaa tapauskohtaisesti. Tama
sisaltda arvion siita, onko riski estettavissa, siedettavissa, tai hyvaksyttavissa. On
tunnistettava, onko riski mahdollista taysin eliminoida vai onko se siedettava osana
normaalia liiketoimintaa. Jokainen riski on erilainen, ja toimenpiteet riskin hallitsemiseksi
saattavat vaihdella riippuen sen merkityksesta ja vaikutuksesta organisaatioon. Riskien
hallinnassa tarkeaa on riskien jatkuva arviointi, ja turvallisuustoimenpiteiden mukautus

vastaamaan muuttuvaa uhkakuvaa. (Tunggal, 2023b)

2.3.2 Haavoittuvuuksien ja uhkien tunnistaminen seka arviointi

Haavoittuvuuksien ja uhkien tunnistaminen seka arviointi ovat keskeisia toimenpiteita

kyberturvallisuutta, ja riskienhallintaa suunniteltaessa. Uhka viittaa laajasti kaikkiin
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mahdollisiin haitallisiin tapahtumiin, jotka johtuvat haavoittuvuuksista. Uhat voivat olla joko

tarkoituksellisia, tai tahattomia riippuen uhkatyypista, ja sen alkuperasta. Haavoittuvuus

puolestaan kattaa kaikki heikkoudet jarjestelmassa tai tietoverkossa. Haavoittuvuutta

hyédyntamalla voidaan saada luvaton paasy tietoihin tai jarjestelmaan. (Puzder, 2023)

Uhkien ja haavoittuvuuksien tunnistamisessa olennaisinta on harkita, mitka yrityksen osa-

alueet ovat erityisen haavoittuvaisia. On tarpeellista maaritella digitaaliseen omaisuuteen

kohdistuvat uhat, miten niitd voidaan mahdollisesti hyddyntaa, ja suunnitella riittavat

turvallisuustoimenpiteet haavoittuvuuksien ehkaisemiseksi. Riskienhallinnan kannalta on

tarkeaa arvioida haavoittuvuuksien ja uhkien kriittisyytta, vaikutusta, seka todennakdisyytta

tapahtua. Nain voidaan maarittda uhan kriittisyys ja taso, seka se milla aikataululla korjaavat

toimenpiteet tulee suorittaa. Tdma auttaa hahmottamaan, mitka riskit ovat hyvaksyttavia ja

hallittavissa, seka mitka tulee eliminoida, jotta voidaan turvata liiketoiminnan jatkuvuus.

Taulukko 1 Uhkien tunnistaminen ja arviointi esittelee kuinka oman organisaation digitaalista

omaisuutta voidaan kartoittaa. Lisaksi kuvataan millaisia ovat mahdolliset uhkatekijat seka

miten uhan kriittisyytta voidaan arvioida. Riskin tason arvioimalla voidaan maarittaa

tarvittavat toimenpiteet. On myds oleellista ymmartaa, ettad uhat ja haavoittuvuudet muuttuvat
jatkuvasti uhkakuvan myo6ta. (PSR, 2022; RiskOptics, 2023)

Taulukko 1 Uhkien tunnistaminen ja arviointi (Stine & Quinn & Witte & Gardner, 2020 s.14—

16)

Kohde Uhka/ Uhkateki- | Vaikutus | Todenna | Kriittisyy | Ratkaisu Riskin taso
haavoittu | ja (1-5) -koisyys | s
vuus (1-5)
Tietokone Laiterikko | Huolimat- | 4 5 20 Varmuuskopioi- | Hyvaksyttava
tomuus nti, huolellisuus
Ohjelmisto Haitta- Haktivisti | 4 4 16 Virustorjunta- Estettava/
ohjelma ohjelma, Siedettava
palomuuri
Arkaluontoinen | Luvaton Haktivisti | 5 5 25 Riittava Eliminoitava
data kaytto/ tai muu paasynhallinta
tietomurto | ilkivaltai- ja valvonta

nen taho
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Uhkina ja haavoittuvuuksina iimenevat erilaiset kyberhyokkaystyypit, kuten
palvelunestohydkkaykset, haittaohjelmat ja tietojenkalastelu. Lisdksi on otettava huomioon
myos ulkoiset uhkatekijat, kuten erilaiset luonnonkatastrofit, jotka voivat vaikuttaa yrityksen
fyysiseen omaisuuteen, seka ilkivalta tai murtovarkaudet. Fyysisia ja ulkoisia uhkia ovat
esimerkiksi tulipalot, vesivahingot tai laitteistoviat. Sisaisiin uhkiin ja haavoittuvuuksiin
kuuluvat puolestaan yrityksen omat tyéntekijat, olivatpa he sitten huolimattomia tai
pahantahtoisia. Erityisen merkittava uhkatekija on inhimilliset virheet. Uhkakuvaa taydentavat
jarjestelmalliset uhat, jotka liittyvat suunniteltuihin kyberhydkkayksiin. Nama hydkkaykset
ovat usein kokeneiden toimijoiden toteuttamia, joilla on selkea ja maaritelty tavoite. Toisaalta
epajarjestelmalliset hyokkaykset voivat olla toimijoiden, joilla ei ole selkeda tavoitetta tai

toimintamallia. (SecurityScorecard, 2021b)

Digitaalisen omaisuuden tunnistamisen ja uhkien seka haavoittuvuuksien arvioinnin lisaksi
haavoittuvuuksien hallinnassa on valttamatonta pysya ajan tasalla kyberturvallisuuden
trendeista ja jatkuvasti muuttuvasta uhkakuvasta. Tama vaatii aktiivista seurantaa ja
reagointia uusiin uhkiin. Analysoimalla aiempia tietomurtoja voidaan tunnistaa mahdollisia
yhtalaisyyksia oman yrityksen haavoittuvuuksiin, joka voi auttaa parantamaan

puolustusmekanismeja. (SecurityScorecard, 2021b)

Yrityksen kumppaneiden luotettavuuden ja turvallisuuden arvioiminen, erityisesti
ohjelmistojen hankinnassa, on osa tehokasta haavoittuvuuksien hallintaa. Jatkuva
penetraatiotestaus on myds yksi tarkea toimenpide, jonka avulla voidaan tunnistaa uusia
haavoittuvuuksia ajoissa ja varmistaa, etta puolustusmekanismit ovat riittdvat. Paasynhallinta
ja kayttajien oikeuksien valvonta ovat keskeisia keinoja estaa luvaton paasy tietoihin. Lisaksi
datan on oltava suojattuna seka lepo- etta siirtovaiheessa, jotta haavoittuvuuksia ei voida
hyodyntaa tietoon murtautumiseksi. Jatkuvaa valvontaa on suoritettava seka tietoverkossa,
etta jarjestelmissa jotta voidaan varmistaa nopea reagointi ja mahdollisten uhkien
havaitseminen ennen niiden aiheuttamaa vahinkoa. Nama toimenpiteet yhdessa
muodostavat kokonaisvaltaisen lahestymistavan haavoittuvuuksien hallintaan ja

kyberturvallisuuden yllapitoon. (SecurityScorecard, 2021b)

2.3.3 SWOT-analyysi

Digitaalisen omaisuuden, seka niihin kohdistuvien erilaisten uhkien ja haavoittuvuuksien
tunnistamisen ja arvioinnin lisaksi voidaan suorittaa SWOT-analyysi (Kuva 3)

haavoittuvuuksien hallinnan strategisen nakékulman vahvistamiseksi. SWOT koostuu
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sanoista strengths, weaknesses, opportunities, seka threats. SWOT-analyysi auttaa yritysta
tunnistamaan omat vahvuutensa, sekd mahdollisuutensa, mutta samalla tiedostamaan heikot
kohdat seka mahdolliset uhat. (Stine & Quinn & Witte & Gardner, 2020 s.24)

Kuva 3 SWOT-analyysi (Thinkcurity, n.d.)

SWOT-analyysi
. .
Vahvuudet Heikkoudet
* Vahvat tietoturvakaytannot * Vanhentuneet
* Pateva henkilosto tietoturvakaytannot
= Nykyaikainen teknologia * Riittamaton koulutus

* Teknologiset rajoitukset

Mahdollisuudet Uhat

* Uudet tietoturvastrategiat
* Teknologiset innovaatiot
* Kumppanuudet

* Kehittyneet
kyberhyokkaykset
* Ulkoiset toimijat

Vahvuuksien osalta yrityksen vahvat tietoturvakaytannot, pateva henkiléstd ja nykyaikainen
teknologia muodostavat vahvan perustan digitaalisen omaisuuden suojaamiselle.
Paasynhallinta ja kayttdoikeuksien valvonta voivat olla erityisia vahvuuksia, jotka auttavat

estdmaan luvatonta paasya tietoihin. (Thinkcurity, n.d.)

Heikkouksien osalta yrityksen haavoittuvuudet voivat liittya vanhentuneisiin
tietoturvakaytantoihin, riittamattomaan koulutukseen tai teknologisiin rajoituksiin.
Tunnistamalla nama heikkoudet yritys voi keskittyd niiden vahvistamiseen ja parantamiseen.
(Thinkcurity, n.d.)

Mahdollisuudet voivat sisaltda uusien tietoturvastrategioiden, teknologisten innovaatioiden ja
kumppanuuksien hyddyntamisen. SWOT-analyysi auttaa tunnistamaan ne alueet, joilla yritys
voi hyddyntaa mahdollisuuksia parantaakseen kyberturvallisuuttaan. (Thinkcurity, n.d.)

Uhat kattavat laajan kirjon potentiaalisia riskeja, kuten uusia ja kehittyneempia
kyberhyokkaystapoja tai ulkoisten toimijoiden uhkia. Naiden uhkien ymmartaminen on

kriittistd varautumisen kannalta. (Thinkcurity, n.d.)
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Saanndllisesti tehty SWOT-analyysi auttaa organisaatiota pysymaan ajan tasalla
kyberturvallisuuden tilasta ja mahdollisista muutoksista ymparistéssa. Tama mahdollistaa
ennakoivan toiminnan ja auttaa organisaatiota valmistautumaan ja reagoimaan tehokkaasti

muuttuviin uhkiin ja mahdollisuuksiin. (Windsor Group Sourcing Advisory, 2023)

2.3.4 Riskien tunnistaminen ja arviointi

Riskienhallinta tulisi aloittaa tunnistamalla ja dokumentoimalla kaikki organisaation
digitaaliset omaisuudet, mukaan lukien laitteistot, ohjelmistot, tietoverkot, varastot ja
pilvipalvelut. Digitaalisesta omaisuudesta tulee luoda tarkka inventaario, joka sisaltaa
jokaisen omaisuuseran sijainnin, kayttotarkoituksen ja merkityksen organisaatiolle.
Seuraavaksi tulee analysoida mitkd ovat ne uhat ja haavoittuvuudet, jotka kohdistuvat
digitaaliseen omaisuuteen. Jokaisen uhan ja haavoittuvuuden vakavuutta, seka vaikutusta
tulisi arvioida. Aikaisemmassa luvussa esiintyva Taulukko 1 antaa suuntaa uhkien ja
haavoittuvuuksien kriittisyyden arviointiin. Digitaalinen omaisuus tulee myos luokitella sen
mukaan, miten tarkea niiden merkitys on organisaatiolle. Erityistd huomiota tulisi kiinnittaa
sellaisiin omaisuuseriin, joiden vahingoittuminen voi aiheuttaa organisaatiolle merkittavaa
haittaa. (Tunggal, 2024; Cobb, 2024)

Lisdksi on hyva arvioida uhan tai haavoittuvuuden mahdollisuutta ja todennakoisyytta.
Taulukko 2 esittelee yksinkertaisen menetelman riskin todennakoisyyden ja vakavuuden
arvion laskemiseksi, kun arviointiasteikko on yhdesta viiteen. Kun vakavuus ja
todennakaisyys riskille on pisteytetty, pisteet kerrotaan yhteen, jolloin tulokseksi saadaan
riskin kriittisyys. Alla oleva taulukko antaa suuntaa sille, kuinka vakavana riskia voidaan
pitaa. (Cobb, 2024)
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Taulukko 2 Riskin todennakoisyyden laskeminen asteikolla 1-5 (Cobb, 2024)

Todennakdisyys

Harvinainen | Epatodennakdinen | Mahdollinen | Todennakoéinen | Varma

Merkitykseton
(1)

Pieni (2)

Kohtalainen

)

Suuri (4)

Kriittinen (5)

Vihred: Hyvaksyttava riski

Keltainen: Siedettava / Estettava riski

Punainen: Eliminoitava riski

Riskien hallitsemiseksi on tarkeaa kehittaa kattava riskien lieventamissuunnitelma. Tama
suunnitelma sisaltaa toimenpiteita ja kaytantgja, joilla pyritddn vahentdmaan tunnistettuja
riskeja ja niiden mahdollisia vaikutuksia. Lisaksi on olennaista dokumentoida ja raportoida
riskit ja niiden seuraukset asianmukaisesti, jotta organisaation johto ja sidosryhmat voivat
ymmartaa niiden merkityksen ja vaikutukset. On myos tarkeaa arvioida riskin seurauksia
organisaatiolle kokonaisvaltaisesti, jotta voidaan ymmartaa niiden vaikutukset liiketoimintaan,
ja sen jatkuvuuteen. Jatkuvalla arvioinnilla ja valvonnalla organisaatio voi tunnistaa uusia
riskeja, arvioida niiden vaikutuksia ja reagoida niihin nopeasti. Tama edistaa organisaation

kykya sopeutua muuttuviin uhkiin ja sailyttaa korkea tietoturvataso pitkalla aikavalilla.



(Tunggal, 2024) Kuva 4 Knowles esittaa riskien arvioinnin kuusi eri askelta, joiden avulla
riskien arviointia voidaan suorittaa tehokkaasti.

Kuva 4 Kuinka arvioida kyberturvallisuuden riskeja (Knowles, 2024)

How to Assess

Cybersecurity Risks
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Ensimmaisessa vaiheessa tulee luetteloida kaikki omaisuuserat, mukaan lukien yrityksen
digitaalinen omaisuus. Tama vaihe on keskeinen, silla se mahdollistaa kattavan kuvan
yrityksen omaisuudesta ja sen arvosta. Seuraavassa vaiheessa jokainen omaisuusera tulee
priorisoida sen kriittisyyden ja tarkeyden mukaan. Tama auttaa resurssien kohdentamisessa
ja riskienhallinnan priorisoinnissa. Kolmannessa vaiheessa tunnistetaan kaikki mahdolliset
uhat ja uhkatekijat, jotka kohdistuvat omaisuuseriin. Tama vaihe auttaa ymmartamaan

potentiaalisia riskeja ja valmistautumaan niihin asianmukaisesti. Neljannessa vaiheessa

23
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keskitytaan tunnistamaan kaikki haavoittuvuudet, joita omissa digitaalisissa ymparistdissa voi
olla. Tama auttaa varmistamaan, ettd mahdolliset heikkoudet ja puutteet korjataan ennen
kuin ne aiheuttavat vakavia ongelmia. Viidennessa vaiheessa pohditaan uhkatilanteen
todennakaisyytta, jotta voidaan arvioida, kuinka suuri riski eri uhkatekijdéiden toteutumisella
on. Viimeisessa, kuudennessa vaiheessa kootaan arvio uhkatilanteen toteutumisen
seurauksista ja kustannuksista. Tama auttaa organisaatiota hahmottamaan uhkatilanteen
mahdolliset vaikutukset liiketoimintaan ja varautumaan niihin asianmukaisesti. (Knowles,
2024)

2.3.5 Riskien hallintatoimenpiteet

Riskien, haavoittuvuuksien, sek& uhkien tunnistaminen ja arviointi ovat vain riskienhallinnan
alkua. Organisaation taytyy maaritelld mitka ovat ne toimenpiteet, joita tehdaan, kun riski
havaitaan. Riskin hallitsemiseksi tulee olla maaritettyja tiettyja askeleita riskin
lieventamiseksi. Pelkka riskien tunnistaminen ja arviointi eivat riitd. On myds valttdmatonta
suunnitella ja toteuttaa konkreettisia toimenpiteita riskien hallitsemiseksi, kun ne iimenevat.
Organisaation on tiedettava etukateen, mita toimia se ottaa kayttéon riskien vahentamiseksi

tai torjumiseksi, jotta se voi vastata tehokkaasti mahdollisiin uhkiin ja haavoittuvuuksiin.

Teknisia ratkaisuja riskienhallinnassa ovat esimerkiksi ohjelmistopaivityksistd huolehtiminen.
Uudet paivitykset tulisi asentaa heti, kun ne ovat saatavilla. Hyokkaajat etsivat ohjelmistojen
haavoittuvuuksia aktiivisesti, ja I6ytavat ne usein hyvin nopeasti. Saanndllisilla paivityksilla
voidaan huolehtia siita, ettd omat jarjestelmat pysyvat turvallisena. Ohjelmistopaivitykset
voidaan myds automatisoida laitteella, jolloin niiden asennuksesta ei tarvitse huolehtia itse.

(Security Scorecard, 2021c)

Teknisiin toimenpiteisiin kuuluu palomuurien ja virustorjunnan asentaminen laitteille.
Palomuuri on keskeinen osa verkon turvallisuutta, silla se valvoo ja hallitsee
verkkoliikennetta seka estaa luvattomat paasy-yritykset tietoverkkoon. On kuitenkin
ensiarvoisen tarkeaa varmistaa, ettd palomuuri on asennettu oikein ja konfiguroitu
asianmukaisesti. Vaarin asennettu palomuuri voi paastaa kaiken liikenteen lapi, jolloin sen
tehokkuus heikkenee merkittavasti eika se tarjoa riittdvaa suojaa verkkoon. (Security
Scorecard, 2021c)

Riskienhallinnan osana tulee my6s harkita kayttajien paasyoikeuksia. Rajoittamalla
paasynhallintaa voidaan merkittavasti rajoittaa hydkkaajan likkumista verkossa. Tama
tarkoittaa kayttajien oikeuksien rajaamista vain niihin tehtaviin, joissa niita tarvitaan, ja

oikeuksien poistamista heti, kun niita ei enaa tarvita. Tallainen toimintamalli vaikeuttaa
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merkittavasti hyokkaajan mahdollisuuksia levittaytya verkossa tai kasvattaa oikeuksiaan,

mikali han saa haltuunsa kayttajan tunnukset. (J.P. Morgan, 2022)

Saanndllisilla varmuuskopioilla varmistetaan kriittisen datan ja jarjestelmien nopea
palautuminen hairiétilanteessa. Varmuuskopiointiprosessi voidaan automatisoida, mika
vahentaa inhimillisten virheiden mahdollisuutta, kuten varmuuskopion unohtamista tai
virheellista suorittamista. On tarkeaa varmistaa, ettd varmuuskopiot sailytetdan vahintaan
kahdessa eri paikassa, jotta varmuuskopiot ovat suojassa mahdollisilta vaaratilanteilta tai

vahingoilta. (Chachak, n.d.)

Haavoittuvuuksien ja uhkien valvonta ja analysointi on yksi riskienhallinnan tarkeimmista
osista. Jatkuvalla valvonnalla voidaan 16ytaa haavoittuvuuksia ennen pahantahtoisia tahoja,

seka pysya kartalla oman verkon ja jarjestelmien tilanteesta. (Chachak, n.d.)

Palautumissuunnitelma on keskeinen osa kyberhydkkayksesta tai muusta hairiétilanteesta
toipumisessa. On ensiarvoisen tarkeaa, etta jokainen organisaation tyéntekija tuntee omat
vastuunsa ja tehtdvansa kyseisessa tilanteessa. Palautumissuunnitelman avulla
varmistetaan, ettd hairidtilanteessa tarvittavat resurssit otetaan kayttéon ja etta ollaan

valmiita toimimaan tilanteen edellyttdmalla tavalla. (J.P. Morgan, 2022)

Lisaksi teknologisten ratkaisujen ohella, riskien hallinnassa voidaan kayttaa riskirekisteria.
Riskirekisteri on dokumentti, johon kerataan tiedot kaikista organisaation kohtaamista
riskeista seka toteutetuista toimenpiteista niiden hallitsemiseksi. Riskirekisteri auttaa
organisaatiota ymmartamaan ja luokittelemaan kohtaamansa riskit seka tunnistamaan
parhaat kaytannot niiden lieventamiseksi. Historiatiedon sailyttaminen riskeista on tarkeaa,
koska se auttaa organisaatiota ymmartamaan, mitka osa-alueet vaativat lisaresursseja tai
huomiota. Lisaksi riskirekisterin (Kuva 5) avulla voidaan tunnistaa toistuvia riskeja ja kehittaa

ennaltaehkaisevia toimenpiteita niiden varalle. (Hyperproof Team, 2023)
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Kuva 5 Esimerkki riskirekisterista (Hyperproof Team, 2023)

Kuvaus S Omistaja Toimenpiteet . Kategoria  Todenni™™ Vaikut:: Riskin taso = Kohde _
Tietojenkalasteluyritys |IT-tiimin tyontekija Tyontekijoiden koulutus, sihkopostiviestien suodatus Toiminnallinen 5 4 Siedettivissd Sihkdposti
Palvelunestohytkkdys |Koko IT- tiimi Tunnistus, palautumissuunnitelma, eristys Toiminnallinen 4 5 Eliminoitava Nettisivut |
Haittachjelma IT-tiimin tydntekija  Eristdminen, hillitseminen, varmuuskopiointi, haittachjelman poisto Toiminnallinen 4 5 Estettavissa Tietokone |
Laiterikko IT-tiimin tyontekija | Vahingon arviointi, datan varmuuskopiointi, viliaikaisen laitteen tarjoaminen  Laitteisto-ongelma 3 3 Hyvaksyttavissa Tietokone |

2.3.6 Incident response process

Incident Response Process, eli palautumissuunnitelma, viittaa ohjeisiin, joita organisaatio
noudattaa joutuessaan kyberhyokkayksen kohteeksi. Palautumissuunnitelman tavoitteena on
tunnistaa, reagoida, lieventaa ja palautua hairittilanteesta. Suunnitelman tarkoituksena on
varautua turvallisuuspoikkeamiin, seka tukea nopeaa palautumista liiketoiminnan

jatkuvuuden takaamiseksi. (Irei, 2024)

Palautumissuunnitelman kehittdminen alkaa valmistautumisella. Tama sisaltda mahdollisten
turvallisuusuhkien tunnistamisen, riskien arvioinnin seka vastuualueiden maarittelyn
organisaation sisalld. Seuraava vaihe on tilanteen arviointi. Kun tietomurto tapahtuu, tilanne
on ensin kartoitettava ja analysoitava. On tarkeaa selvittda, milloin ja missa tietomurto on
tapahtunut, miten se havaittiin ja miten laajalle sen vaikutukset ulottuvat. (Ellis, n.d.; Tunggal,
2023c)

Kun tilanne on kartoitettu, tulee keskittya vahingon hallitsemiseen. Vahinko tulee rajata, ettei
se paase vaikuttamaan organisaatiossa enempaa, mutta sita ei viela tulisi eliminoida
kokonaan. Tama voi tarkoittaa esimerkiksi saastuneiden verkkojen rajaamista pois kaytosta,
tai vaarantuneiden tilien sulkemista. Tapahtunutta vahinkoa tulisi kuitenkin paasta
analysoimaan myohemmin, jotta se voidaan jaljittda alkujuurilleen. Kun tilanne on saatu
haltuun, ja vahinko on analysoitu, voidaan siirtya eliminoimaan vahinko kokonaan. Tama voi
tarkoittaa esimerkiksi haittaohjelman poistoa, ja ohjelmistojen paivitysta. (Ellis, n.d.; Tunggal,
2023c;)

Lopuksi, kun kaikki uhat on saatu poistettua, jarjestelmat ja data voidaan palauttaa
normaaliin toimintatilaan. Tama sisaltda varmuuskopioiden palauttamisen, tarvittaessa
jarjestelmien uudelleenasennuksen seka muiden turvallisuustoimenpiteiden
kayttdonottamisen. Kun tilanne on saatu taysin normalisoitua, seuraava askel on

tapahtuneen analysointi. Selvitetddn mika aiheutti ongelman ja miten vastaavilta tilanteilta
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voitaisiin jatkossa valttya. Nain paivitetdaan myos palautumissuunnitelmaa tulevia tilanteita
varten. (Ellis, n.d.; Tunggal, 2023c;)

2.3.7 Tiedonhallinta

Arkaluontoiseksi dataksi voidaan maaritelld monenlaisia tietoja, kuten taloudelliset tiedot,
henkilétiedot ja liiketoiminnan kannalta olennaiset tiedot. Esimerkkeja taloudellisista tiedoista
ovat pankkitiedot ja maksukorttitiedot, kun taas liiketoiminnan kannalta tarkeita tietoja voivat
olla esimerkiksi erilaiset liikesalaisuudet ja immateriaaliomaisuus. Henkil6tietoihin kuuluu
esimerkiksi osoitteet, syntymaajat ja jopa IP-osoitteet. On kuitenkin tarkeda huomata, etta
Euroopan komission mukaan henkilétiedot voidaan maaritella kaikkiin tunnistettavissa oleviin
tietoihin henkildsta, mika laajentaa kasitetta entisestdan. Tama tarkoittaa sita, etta
henkilétietoihin voi kuulua paljon muutakin kuin pelkat perinteiset henkilétunnukset tai

nimitiedot. (Rudderstack, n.d.; Euroopan komissio tietosuojaryhma, 2007, s.12)

Tiedon tulisi olla luokiteltu sen arkaluontoisuuden mukaan, jotta sitd osataan kasitella
luokittelun vaatimalla tavalla. Paasynhallinnan merkitys korostuu erityisesti arkaluontoisen
datan kasittelyssa, silla on tarkeaa varmistaa, etta dataan on paasy vain niilla, joille se on
tarkoitettu. On olennaista suojata arkaluontoista dataa riittavasti seka levossa, etta
kasittelyvaiheessa, ja erityisesti silloin kun tietoa tarvitsee siirtda. Tietoa siirrettdessa on
huolehdittava turvallisesta yhteydesta ja varmistettava tiedon salaaminen tarvittaessa.
Varmuuskopioinnin merkitys korostuu arkaluontoista tietoa sailytettaessa, silla se varmistaa,
etta tietoa voidaan palauttaa tarvittaessa ja estaa sen mahdollinen menetys. Lisaksi
henkilokunnan kouluttaminen eri luokkien tietojen kasittelysta on tarkeaa, jotta varmistetaan
oikea ja turvallinen tietojenkasittelykaytantdjen noudattaminen. (Rudderstack, n.d.; Hutsix
n.d.)

Arkaluontoista tietoa kasitellessa tulee olla tietoinen myds laista ja maarayksista. GDPR eli
General Data Protection Regulation on Euroopan parlamentin, unionin neuvoston ja
komission yleinen tietosuoja-asetus, joka hyvaksyttiin huhtikuussa 2016, ja sita alettiin
soveltamaan toukokuussa 2018. Euroopan komission mukaan GDPR:aa sovelletaan silloin
kun yritys kasittelee henkilétietoja ja sijaitsee EU:ssa, ja silloin kun yritys sijaitsee EU:n
ulkopuolella, mutta kasittelee tavaroiden tai palveluiden tarjoamiseen liittyvien henkildiden
tietoja. GDPR koskee kaikkia EU:n jasenvaltioita. Kyseessa on suoraan sovellettava, seka
velvoittava asetus, eika tdma vaadi jasenvaltioilta uutta lainsdadantéa. GDPR:n tavoitteena
on edistaa yksityisyyden suojaa, ja varmistaa henkilttietojen oikeudenmukainen kasittely.

(Euroopan Unioni, 2022; Opitietosuojaa.fi, n.d.)
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3 Kyberturvallisuuden hallintajarjestelma

Kyberturvallisuuden hallintajarjestelma, tunnettu myos nimellda Cyber Security Management
System (CSMS), on kokonaisvaltainen viitekehys, joka kattaa ohjeistuksen,
toimintaperiaatteet ja varotoimenpiteet, joiden avulla yritykset voivat tunnistaa ja arvioida
kyberturvallisuuden riskeja seka suojautua naita riskeja vastaan tehokkaasti.
Kyberturvallisuuden hallintajarjestelma suojaa organisaation tietoja, toteuttaa
riskienhallintaprosessin ja antaa sidosryhmille varmuuden siita, ettad organisaatiossa otetaan
asianmukaisesti huomioon kaikki riskit. On otettava huomioon, etta kyberturvallisuuden
hallintajarjestelman vaatimukset ja tarpeet muuttuvat jatkuvasti ajan kuluessa. (Cyber Cops,
2023)

Tassa opinnaytetydssa jarjestelma on suunniteltu antamaan ohjeita ja parhaita kaytantéja
riskienhallinnasta, tietojen ja jarjestelmien suojelusta, siita kuinka tietojen luottamuksellisuus,
eheys ja saatavuus sailytetaan, seka varmistamaan liiketoiminnan jatkuvuus. Lisaksi tassa
luvussa tutustutaan lisaksi muutamaan kyberturvallisuuden standardiin, seka parhaisiin

tietoturvakaytantoihin. Jarjestelman tietopohjana toimii ISO 27001- ja ISO 27002 -standardit.

3.1 1SO 27001:2023

ISO 27001:2023 -standardi on yhteistydssa ISO:n ja IEC:n kehittdma joukko vaatimuksia
tietoturvallisuuden hallintajarjestelmalle. ISO ja IEC maarittelevat itsensa seuraavasti: ”ISO
(International Organization for Standardization) ja IEC (International Electrotechnical
Commission) muodostavat maailmanlaajuiseen standardisointiin erikoistuneen jarjestelman.
ISOn tai IEC:n kansalliset jasenjarjestot osallistuvat kansainvalisten standardien laadintaan
naiden jarjestdjen perustamissa komiteoissa, jotka kasittelevat eri tekniikan aloja.” (SFS-EN
ISO/IEC 27001:2023, s. 5)

ISO 27001:2023 on kansainvalinen standardi, joka tarjoaa kattavat vaatimukset ja
ohjeistukset tehokkaan kyberturvallisuuden hallintajarjestelman kehittdmiseen. Standardi
sisaltaa yksityiskohtaiset suuntaviivat jarjestelman suunnittelulle, yllapidolle ja jatkuvan
parantamisen tukemiselle. Standardi tarjoaa viitekehyksen, jonka avulla organisaatiot voivat
hallita ja suojata digitaalista omaisuuttaan seka arkaluontoista dataa. Standardin keskeiset
osa-alueet kattavat riskien arvioinnin ja kasittelyn, tietoturvapolitikan kehittdmisen,
paasynhallinnan, johdon sitoutumisen kyberturvallisuuteen seka jatkuvuuden parantamisen.
(SFS-EN ISO/IEC 27001:2023)
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3.2 IS0 27002:2022

ISO ja IEC maarittelevat 1ISO27002:2022 -standardin seuraavasti: "Asiakirja on tarkoitettu
viiteasiakirjaksi tietoturvariskien kasittelyn hallintakeinojen maarittdmisen ja toteuttamiseen
standardin ISO/IEC 27001 mukaisessa tietoturvallisuuden hallintajarjestelmassa.” (SFS-EN
ISO/IEC 27002:2022) ISO 27002 on kansainvalinen standardi kuten ISO 27001, ja se tarjoaa

ohjeita ja parhaita kaytanteita tietoturvan valvomiseen.

ISO 27002 -standardi tarjoaa ohjeita ja kaytanteita tietoturvan hallintajarjestelman
perustamiseen, toteutukseen seka yllapitoon. ISO 27002 tarjoaa myos ohjeita
tietoturvallisuuden hallintajarjestelman parantamiseen. Standardi syventyy parhaisiin
tietoturvakaytantoihin kattavammin kuin ISO 27001, ja onkin siksi hyva standardi ISO
27001:n rinnalla kyberturvallisuuden hallintajarjestelmaa rakennettaessa. Standardin
keskittyy laajasti organisaation tietoturvaan, tietojen turvallisuuteen seka henkildston
tietoturvaan- ja turvallisuuteen. Standardi kattaa myos fyysisen turvallisuuden kuten
kulunvalvonnan, laitteiden suojauksen, tydskentelyn turva-alueilla seka sen, kuinka
suojaudutaan fyysisia ympariston aiheuttamia uhkia vastaan. (SFS-EN ISO/IEC 27002:2022)

ISO 27001 ja ISO 27002 ovat sovellettavissa eri kokoisille ja eri aloilla toimiville
organisaatioille, silla standardien keskeinen periaate on organisaation tietojen suojaaminen.
ISO/IEC standardisarjasta |0ytyy taydentavia ohjeita ja vaatimuksia tietoturvallisuuden
kokonaishallintaprosessin eri nakokulmista. Lisaksi ISO/IEC standardeja on laadittu
erityisesti tiettyjen toimialojen tarpeisiin, kuten esimerkiksi pilvipalveluille, tietosuojalle seka
terveydelle. (SFS-EN ISO/IEC 27002:2022)

3.3 NIST Cybersecurity Framework version 1.1

NIST, eli National Institute of Standards and Technology, on Yhdysvaltain kauppaministerion
(United States Department of Commerce) jasen, ja yksi maan vanhimmista tieteen
laboratorioista. NIST pyrkii edistdmaan innovaatioita ja teollisuuden kilpailukykya, mika

sisaltdd myds standardien kehittdmisen. (NIST, 2022)

NIST:n kehittdma Cybersecurity Framework kasittda ohjeita, suuntaviivoja, ja parhaita
kaytantoja kyberturvallisuuden hallintaan ja kehittdmiseen organisaatioissa. NIST:n
viitekehys tarjoaa joustavia toimintatapoja, joita voidaan soveltaa eri toimialoilla.
Viitekehyksen avulla organisaatio voi tunnistaa omat kyberturvallisuuden tarpeensa seka

kehittdd menetelmia kyberuhkien ja hyokkaysten tunnistamiseen, havaitsemiseen,
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suojaamiseen ja niista palautumiseen. (Framework for Improving Critical Infrastructure

Cybersecurity, Version 1.1, 2018)

Viitekehys keskittyy kolmeen eri osa-alueeseen, jotka ovat viitekehyksen ydin, toteutus, seka
kehityksen profiilit. Viitekehyksen ydin keskittyy kyberturvallisuuden eri toimiin, mahdollisiin
tuloksiin, seka tieteellisiin viitteisiin. Toteutus keskittyy tarjoamaan organisaatioille tytkaluja
omiin kyberturvallisuuden Iahestymistapoihin, sekd niiden ymmartamiseen, joka auttaa
saavuttamaan kyberturvallisuuden tavoitteet. Kehityksen profiilit auttavat organisaatiota
priorisoimaan kyberturvallisuustoimet liikketoimintansa vaatimusten, riskiensietokyvyn ja
resurssien mukaan. NIST:n kehittdama viitekehys tarjoaa ohjeita riskienhallintaan,
kyberturvallisuuden hallintatoimiin, seka jatkuvuuden parantamiseen. (Framework for

Improving Critical Infrastructure Cybersecurity, Version 1.1, 2018)

NIST Cybersecurity Framework Versio 1.1 on paranneltu julkaisu versiosta 1.0, joka on
julkaistu helmikuussa 2014. Viitekehyksesta on tulossa versio 2.0, joka on ilmoitettu
julkaistavaksi helmikuun lopulla vuonna 2024. (Framework for Improving Critical

Infrastructure Cybersecurity, Version 1.1, 2018; NIST Cybersecurity Framework n.d.)

3.4 PiTuKri

PiTuKri eli pilviturvallisuuden arviointikriteeristo toimii pilvipalveluihin tallennetun salassa
pidettavan tiedon turvallisuuden arvioinnin tyokaluna. PiTuKri on kehitetty huomioiden
Suomen kansalliset tarpeet. Kriteeristd kasittelee kansallisesti salatuiksi luokiteltujen, seka
turvallisuusluokiteltujen tietojen suojausperiaatteita. Kriteeristdossa esitetyt
turvallisuusvaatimukset on suunniteltu pitamaan yleisimpien salassa pidettavien tietojen riskit
hallittavalla tasolla. Korkeamman turvallisuusluokan tietoihin kriteeristo ottaa kantaa vain
yleisen soveltuvuuden arvioinnin yhteydessa, seka antaa suuntaviivoja tdhan. Kriteeristdéa
voidaan kayttaa myods viranomaisten tietojen suojaamisessa, seka yritysten tarpeisiin. Tulee
kuitenkin huomioida, etta kriteeristd on tarkoitettu kaytettavaksi vain pilvipalveluiden

turvallisuutta arvioidessa. (Traficom kyberturvallisuuskeskus, 2019)

PiTuKri on jaettu 11 eri osa-alueeseen, jotka ovat 1. Esiehdot, 2. Turvallisuusjohtaminen, 3.
Henkildstoturvallisuus, 4. Fyysinen turvallisuus, 5. Tietoliikenneturvallisuus, 6. Identiteetin ja
paasyn hallinta, 7. Tietojarjestelmaturvallisuus, 8. Salaus, 9. Kayttéturvallisuus, 10.
Siirrettavyys ja yhteensopivuus, ja 11. Muutostenhallinta ja jarjestelmakehitys. PiTuKri:ssa
maaritellaan, etta osa-alueista tarkein on ensimmainen, esiehdot, silla tama maarittelee
jatkoarvioinnin mahdollisuudet, seka tukevat salassa pidettavan tiedon suojaamista

riskienhallinnassa. Esiehtojen tayttyminen ei tarkoita tiedon olevan riittavasti suojattu, lisaksi
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tulee huomioida lopuissa osa-alueissa kuvatut toimenpiteet. Osa-alueet muodostuvat
vaatimuskorteista, joissa kuvataan vaatimuksen teema, konkreettinen vaatimus, vaatimuksen
soveltamiskohteet, suojaustavoite sekad muita lisatietoja toteuttamisen tueksi. Vaatimukset on
suunniteltu joustaviksi ja mahdollistamaan erilaisia toteutustapoja. Osassa vaatimuksista
keskitytaan salassa pidettavan tiedon suojaamiseen, ja osassa turvallisuusluokitellun salassa
pidettavan tiedon suojaamiseen. Jokaisen vaatimuksen yhteydessa on selitetty mihin

tietotyyppiin se kohdistuu. (Traficom kyberturvallisuuskeskus, 2019)

Kriteeristo tarjoaa myds esimerkkeja vaatimuskohtien kohdentamisesta, kriteeristéon
soveltamisesta vaatimuksenmukaisuusarviointiin, seka viranomaisarvioinnista, ja
hyvaksynnasta. PiTuKri-arviointikriteeristd on saatavilla Traficomin
kyberturvallisuuskeskuksen sivuilta PDF-muodossa, seka sen lisdksi saatavilla on Excel-
muotoinen arviointitydkalu. Traficomin kyberturvallisuuskeskuksen mukaan arviointikriteeristd
on vapaasti kaytettavissa, kun nimetdan alkuperainen lahde. Kriteeristo tarjotaan

sellaisenaan, kuin se on sivulla tarjottuna. (Traficom kyberturvallisuuskeskus, 2019)

3.5 Parhaat tietoturvakaytannot

Organisaatiossa tulee maaritella tietoturvapolitiikka, joka sitoo koko henkilostdéa. On
ensiarvoisen tarkeaa, etta ylin johto sitoutuu tietoturvapolitiikkaan, silla se luo vankan
perustan koko organisaation tietoturvallisuudelle ja varmistaa, etta tietoturvaa pidetaan
tarkeana tavoitteena liiketoiminnassa. Selkeasti maaritelty tietoturvapolitikka varmistaa
liketoiminnan jatkuvuuden, seka sen etta organisaation toiminta on soinnussa sovellettavien
lakien ja asetusten kanssa. Tietoturvapolitiikan tulisi sisaltda selkeasti tietoturvallisuuden
maaritelmat, tavoitteet ja periaatteet, jotka ohjaavat turvallista toimintaa, seka sitouttavat
jatkuvaan tietoturvan parantamiseen. Lisaksi on tarkeda maaritelld vastuut ja tehtavat oikeille
henkildille tietoturvatydn toteuttamiseksi ja varmistaa, ettad organisaatiolla on selkeat
prosessit tietoturvapoikkeamien kasittelya varten. (SFS-EN ISO/IEC 27002:2022)

Tietoturvapolitikkaa tulee tukea henkiléstétasolla kohdennetuilla toimintaperiaatteilla. Naiden
toimintaperiaatteiden tulisi taydentaa tietoturvallisuuden hallintakeinojen toteuttamista.
Kohdennetut toimintaperiaatteet ovat sellaisia, jotka vastaat tiettyjen ryhmien tarpeisiin, tai
kattavat tietyt tietoturvan alueet. Kohdennettujen periaatteiden tulee olla yhdenmukaisia
muun tietoturvapolitikan kanssa. Kohdennettujen toimintaperiaatteiden kehitysvastuu, seka
laadun arviointi on annettava vain patevalle ja asiantuntevalle henkilostolle, joka voidaan
valtuuttaa hyvaksymaan ne. Esimerkkeja kohdennetuista tietoturvan toimintaperiaatteista
ovat esimerkiksi paasynhallinta, omaisuudenhallinta, verkkoturvallisuus, varmuuskopiointi,
teknisten haavoittuvuuksien hallinta ja fyysinen turvallisuus. (SFS-EN ISO/IEC 27002:2022)
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Tietoturvapolitikka ja sen kohdennetut toimintaperiaatteet tulee katselmoida saannéllisesti.
Katselmoinnissa tulee ottaa huomioon jatkuvasti muuttuva uhkakuva, seka
parantamismahdollisuuksien arviointi. Sen liséksi tulee arvioida onko hallintaa muutettava,
jos muutoksia kohdistuu organisaatiossa liiketoimintaan, tekniseen ymparistéon, lakeihin tai
asetuksiin, tietoturvariskeihin tai silloin kun tietoturvatapahtumista on saatu uutta tietoa.
(SFS-EN ISO/IEC 27002:2022)

Tietoturvapolitikasta tulee viestia henkilostolle, seka sidosryhmille soveltuvasti ja
ymmarrettavasti. On huomioitava henkildston rooli organisaatiossa suhteessa tiedon maaran
tarpeeseen ja ymmarrettavyyteen. Henkilosto tulee osaltaan velvoittaa vahvistamaan, etta
tietoturvapolitikka on ymmarretty, sekéa sitoutumaan siihen. Jos tietoturvapolitiikkaa on
tarpeen jakaa ulkopuolisille, on huomioitava luottamuksellisten tietojen riittava salaus. (SFS-
EN ISO/IEC 27002:2022)

3.5.1 Vahva paasynhallinta

Paasynhallinta tarkoittaa prosessia, jossa sdadetaan kayttajien paasya resursseihin,
ohjelmistoihin tai tietoihin. Paasyoikeus voidaan antaa joko kayttajalle, tai esimerkiksi
koneelle tai palvelimelle. Paasynhallinta on yksi tietoturvakaytantdjen kulmakivista.
Paasynhallinnan tarkoituksena on varmistaa, etta tietoihin paasevat kasiksi vain oikeutetut
henkilot. Paasynhallinnan saantoja luokiteltaessa lahtékohtana tulisi olla véhimmé&n oikeuden
periaate (principle of least privilege), eli kaikki on kiellettya, ellei sita ole erikseen sallittu.
Kaytto, - tai katseluoikeus taataan vain tarvittaessa niille, jotka sita tydnkuvansa puolesta
tarvitsevat. Oikeudet tulee tarkistaa ja arvioida saannoéllisesti. Vahva paasynhallinta tukee
luotettavuutta ja eheytta tietoja sailytettaessa. Vahva paasynhallinta tulisi olla mukana
jokaisen tietoteknisen ympariston yllapidossa ja kehittamisessa. (SFS-EN ISO/IEC
27002:2022)

3.5.2 Tietojen salaaminen ja eheys

Tietoja salattaessa tiedot tulee ensin luokitella sen arkaluontoisuuden, tarkeyden tai muiden
kriteereiden mukaan, jotta voidaan maaritella riittdvat suojaustoimenpiteet. Tietojen salaus
varmistaa tiedon luottamuksellisuuden, aitouden ja eheyden sailyvyyden. Tietojen
sdilytyksessa, seka salaamisessa tulee myds ottaa huomioon kansalliset maaraykset ja
vaatimukset, kuten GDPR. Tietojen suojaamisessa tulee maaritelld kohdennetut
toimenpiteet, jotta voidaan varmistaa salauksen tehokkuus. Asianmukaisesti toteutettu
salaus auttaa ehkdisemaan tiedon asiatonta tai virheellistd kayttda, ja suojelemaan

organisaation mainetta. Ulkopuolisia salauspalveluiden toimittajia kaytettaessa tulee
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huomioida, ettd osapuolien sopimus kattaa vahinkovastuun, luotettavuuden, seka
vasteaikoihin liittyvat kysymykset. (SFS-EN ISO/IEC 27002:2022)

Tietojen salauksessa tulee maaritella standardit ja salausalgoritmit, joita kaytetaan,
salakirjoituksen vahvuus, erilaiset salausratkaisut, sekd muut kayttéa koskevat kaytannot.
Lisaksi tulee maaritellda miten salausta kaytetdan suojaamaan tietoja, jotka sijaitsevat
kayttajien siirrettavilla laitteilla (data on levossa, rest), seka niita tietoja, joita siirretdan verkon
valityksella kayttajien laitteelta toiselle (data on siirrossa, in transit). (SFS-EN ISO/IEC
27002:2022)

Tietojen salauksessa on huomioitava myos eri avaintenhallinnan menettelyt, eli
salausavainten luonti, suojaus, tiedon palauttaminen, seka toimenpiteet, jos salausavaimet
katoavat. Salausavaimet, seka laitteet, jolla niita sailytetdan, tulee suojata asianmukaisesti.
(SFS-EN ISO/IEC 27002:2022)

Salausalgoritmit auttavat mahdollistamaan tiedon eheyden, seka estaa tiedon muuttumisen
tai vaarentymisen sen elinkaaren aikana. Lisaksi salaus auttaa todentamaan organisaation
tietoturvaa. Salaustekniikkaa voidaan kayttda luomaan todisteita siita, onko jokin tapahtuma
tai toiminto todella tapahtunut. Salauksella voidaan varmentaa kayttajien identiteetti
paasyoikeutta pyydettdessa. (SFS-EN ISO/IEC 27002:2022)

3.5.3 Jatkuvuuden hallinta

Liiketoiminnan jatkuvuuden kannalta on oleellista maaritella tarkeimmat toiminnot
hairidtilanteen sattuessa. Naille toiminnoille tulee maaritella palautumisaikatavoite.
Palautumisaikatavoite tarkoittaa siis pisinta hyvaksyttavaa ajanjaksoa, jonka aikana
liketoiminta, sen prosessit, tai jarjestelmat voivat olla poissa kaytosta hairion aikana tai sen
jalkeen. Palautumisaikatavoite on siis aikaikkuna sille ajalle, jolla organisaatiossa pyritaan
palauttamaan toiminta normaalille tasolle. Palautumisaikatavoite perustuu jarjestelmien
kriittisyyteen, seka toiminnan mahdollisen pysahtymisen vaikutukseen. (SFS-EN ISO/IEC
27002:2022)

Organisaatiossa tulisi maaritella strategia, jossa otetaan huomioon hairittilanteisiin
varautuminen, hairiétilanteen hallinta, seka hairidtilanteesta toipuminen. Hairidtilanne voi
tarkoittaa esimerkiksi kyberhydkkaysta, mutta silla voidaan viitata myés muihin liiketoiminnan
kannalta haitallisiin tapahtumiin, kuten esimerkiksi tulipaloon liiketiloissa. Strategiaan

perustuen tulee maaritelld palautumissuunnitelma (incident response plan), jossa on
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maaritelty ennalta tarvitut palvelimet, joilla voidaan palauttaa tiedon normaali saatavuustaso
hairidtilanteen jalkeen. (SFS-EN ISO/IEC 27002:2022)

Palautumissuunnitelmassa tulee olla maariteltyna eri vastuualueet ja roolit henkilostolle ja
strategia hairidtilanteeseen reagoinnista. Strategiassa eritelldan toimintasuunnitelma tieto- ja
viestintateknisille hairidtilanteille, seka suorituskyky- ja kapasiteettimaarittelyt. Tiedon, seka
palveluiden hallinta on tarkea osa liikketoiminnan jatkuvuutta. Tehokkaan
palautumissuunnitelman avulla voidaan hallita ja toipua tietoturvahairidista, minimoiden
niiden vaikutuksia liikketoimintaan. (SFS-EN ISO/IEC 27002:2022)

3.5.4 Henkilokunnan koulutus

Henkildkunnan riittava tietoturvakoulutus on olennainen osa tietoturvapolitiikkaa. Henkiléstdon
tulee riittavalla tasolla ymmartaa tieto- ja kyberturvallisuuteen liittyvat kasitteet, seka uhat ja
riskit, joita organisaatio voi kohdata, seka naihin liittyvat hallitsemistoimenpiteet. Henkildstdon
koulutus tulee toteuttaa tietoturvapolitikan kanssa samassa linjassa, huomioiden
kohdennetut toimintaperiaatteet. Koulutuksessa tulee huomioida henkiléstdn tydnkuva, ja
kohdentaa tiedon laajuus ja ymmarrettavyys sen mukaisesti. Lisdksi tulee arvioida
henkildston tietoturvan ymmarryksen tasoa ennen koulutusta, jotta voidaan varmistaa, etta
koulutuksen tavoitteet saavutetaan. Riittdvaa koulutusta tulee jarjestda saanndllisin valiajoin,
ja koulutusmateriaalin olisi hyva pohjustua aikaisemmista hairiétilanteista opittuihin asioihin.
(SFS-EN ISO/IEC 27002:2022)

Henkildkunnan koulutuksen tulisi kattaa ainakin yksilon vastuu omista tekemisista, yleiset
vastuut liittyen organisaation ja sidosryhmien tietojen suojaamiseen, yleiset
tietoturvamenettelyt, seka tietoturvasta vastaavien yhteystiedot. Lisdksi henkildstoa tulee
neuvoa siind, mista saa lisaa tietoa ja tukea aiheeseen liittyen. Koulutuksessa tulee painottaa
johdon, ja koko henkildston sitoutumista yhteiseen tietoturvapolitikkaan. Organisaation tulee
lisaksi varmistaa, etta tietoturvasta vastaavilla henkilGilla on riittavat resurssit ja laitteet
tietoturvan toteuttamiseksi, seka mahdollisuus hankkia naita lisaa tarvittaessa. Tietoturvasta
vastaaville henkilGille tulee tarjota mahdollisuutta kouluttautua asianmukaisesti, seka heidan
on pidettava tietdmyksensa ajan tasalla. Henkildston on tiedostettava tietoturvan merkitys,
seka se miten heidan toimintansa voi vaikuttaa organisaatioon. (SFS-EN ISO/IEC
27002:2022)
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3.5.5 Jarjestelmien ja ymparistéjen suojaaminen

Tietoturvapolitikan, seka henkildston riittavan koulutuksen lisaksi tietoturvan parantamiseksi
tulee toteuttaa teknisia ratkaisuja. Haittaohjelmilta suojautuminen on yksi teknisen tietoturvan
olennaisimmista askelista. Haittaohjelmilta suojautuminen tulee rakentaa haittaohjelmien
havaitsemis- ja korjaustoimenpiteiden varaan. Haittaohjelmien havaitsemis- ja
korjaustoimenpiteiden lisaksi on tarkeaa ottaa kayttéon hallintakeinoja, joilla estetaan
luvattomien ohjelmien kaytto laitteilla, kuten yllapitamalla listaa sallituista ohjelmistoista.
Taman lisaksi on estettava paasy haitallisille verkkosivuille organisaation laitteilla seka
saannollisesti tarkistettava kriittisten ohjelmistojen sisaltd. On myds laadittava
suojaustoimenpiteita riskeille, jotka liittyvat ulkopuolisten tarjoamaan sisaltéén. On
suositeltavaa asentaa haittaohjelmien havaitsemiseen tarkoitettuja ohjelmistoja organisaation
hallinnoimille laitteille. Lisaksi verkon ja sahkoisten tallennusvalineiden kautta saapuneet
tiedot tulee tarkistaa haittaohjelmien varalta, seka sdhképostien ja muiden viestien
litetiedostojen luotettavuus tulee tarkistaa ennen niiden kayttéa. (SFS-EN ISO/IEC
27002:2022)

Haittaohjelmilta suojautumisen lisdksi on huomioitava teknisten haavoittuvuuksien hallinta.
Omaisuuserat tulee olla luokiteltuna, ja luettelossa tulee olla huomioituna vahintaan
omaisuuden toimittaja, nimi, versionumero, kayttotilanne, seka kayttaja. Haavoittuvuuksien
hallinnassa tulee olla maariteltyna vastuuhenkilot ja heidan roolinsa, seka haavoittuvuuksien
seuranta, riskien arviointi, seka tarvittava tiedon paivittaminen. Lisaksi voidaan toteuttaa
suunniteltuja tunkeutumistesteja organisaation ymparistdihin osana haavoittuvuuksien
hallintaa. Tunkeutumistestien tulee olla aina ennalta sovittuja, seka niita saa suorittaa vain
pateva ja osaava henkildsto. Tunkeutumistestit tulee dokumentoida, ja niiden tulee olla
tarvittaessa toistettavissa. Lisaksi organisaation tulee varmistaa sisaisten ja ulkoisten
uhkaraporttien saatavuus ja vastaanotto. (SFS-EN ISO/IEC 27002:2022)

Teknisia haavoittuvuuksia tulee kasitella asianmukaisesti. Paivitysten riittavan saatavuuden
varmistamiseksi on toteutettava valvottu hallintaprosessi, joka takaa saannodlliset
ohjelmistopaivitykset. On tarkeaa noudattaa maariteltya aikataulua haavoittuvuuksiin
reagoimisessa, kayttaa vain luotettavia korjaustiedostoja, ja kiinnittda erityistd huomiota
riskialttiisiin ymparistdihin. Lisaksi korjausten aitous tulee varmistaa asianmukaisilla
toimenpiteilla. Teknisten haavoittuvuuksien hallinnasta tulee pitaa tapahtumalokia, seka
hallinnan prosessi tulee tarkastaa ja arvioida sdanndllisesti. (SFS-EN ISO/IEC 27002:2022)
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3.5.6 Fyysinen turvallisuus

Digitaalisen turvallisuuden lisdksi myds fyysisesta turvallisuudesta tulee huolehtia.
Organisaation on varmistettava, etta luvaton paasy toimistotiloihin estetdan tehokkaasti.
Fyysiset tiedot ja omaisuus on suojattava luvattomalta kaytolta, esimerkiksi turvaamalla
korkean turvallisuustason tilat siten, ettei satunnaisilla henkil6illa ole niihin paasya. Lisaksi on
tarkeaa varmistaa, etta sisaiset yhteystiedot, kartat ja muut tietojenkasittelyn palvelinten
sijaintitiedot eivat ole nakyvissa oikeudettomille henkildille. Toimitiloja tulee myds valvoa
riittdvasti erilaisilla toimenpiteilla, joita voivat olla esimerkiksi kameravalvontajarjestelmat,
vartijat tai muu henkiléston kulunvalvonta. Valvontajarjestelman suunnittelua tulee pitaa
luottamuksellisena, silld sen paljastuminen voi altistaa turvallisuuspoikkeamille. (SFS-EN
ISO/IEC 27002:2022)
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4 Kyberturvallisuuden hallintajarjestelma organisaatiossa

Kyberturvallisuuden hallintajarjestelma organisaatiossa on olennainen osa nykyaikaista
tietoturvaa. Hallintajarjestelma on suunniteltu suojaamaan organisaation tietoja ja
jarjestelmia erilaisilta tietoturvauhilta. Tassa luvussa pohditaan, miksi kyberturvallisuuden
hallintajarjestelma on tarked osa organisaation toimintaa, mitd hyétyja ja haasteita siihen
liittyy, seka millaisia ovat yleisimmat kyberturvallisuuden haasteet, joita pienet yritykset
kohtaavat. Pohdintaa varten on haastateltu kyberturvallisuuden ammattilaista, jolla on

osaamista ISO 27001 standardin parissa.

4.1 Kyberturvallisuuden hallintajarjestelman edut

Yksi keskeisimmista syista kyberturvallisuuden hallintajarjestelman kayttdonottamiseen on
organisaation tietoturvan parantaminen ja riskienhallinnan tehostaminen. Kyberturvallisuuden
hallintajarjestelma tarjoaa rakenteet, prosessin ja toimenpiteet riskien tunnistamiseen,
arviointiin ja hallintaan, joka edistaa liiketoiminnan jatkuvuutta. Haastatellun
kyberturvallisuuden ammattilaisen mukaan hallintajarjestelma tarjoaa edella mainittujen
lisdksi mahdollisuuden jatkuvalle toiminnan kehitykselle, silla kyberturvallisuus on ala, joka
vaatii jatkuvaa kehitysta, eika taydellisyyteen paasta valttamatta koskaan.

Hallintajarjestelman avulla voidaan kuitenkin pyrkia jatkuvaan toiminnan parantamiseen.

Kyberturvallisuuden hallintajarjestelman avulla voidaan arvioida omaa kyberturvallisuuden
kypsyystasoa, seka toimintaa kyberturvallisuuden eri osa-alueilla. Kyberturvallisuuden
ammattilaisen mukaan hallintajarjestelman kayttdé mahdollistaa sen, ettad organisaatio voi
tunnistaa kehityskohteet ja mahdolliset huomaamatta jaaneet osa-alueet, jotka vaativat
parannusta. Naiden kehityskohteiden tunnistaminen mahdollistaa tiettyjen
kyberturvallisuusriskien pienentamisen tai jopa eliminoinnin. Lisaksi, jos resurssit tai

osaaminen eivat riita, riskienhallintaa voidaan tarvittaessa ulkoistaa.

4.2 Kyberturvallisuuden hallintajarjestelman kayttoonotto

Hallintajarjestelman kayttéénotto on prosessi, joka vaatii suunnittelua, oman
kyberturvallisuuden tilan arviointia, resurssien kohdentamista, ja organisaation seka

erityisesti johdon sitoutumista.

Kyberturvallisuuden ammattilaisen suosituksesta ensimmainen askel on tunnistaa oman

organisaation turvallisuuden tilanne. Tama tapahtuu suorittamalla kattava arviointi
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kyberturvallisuuden tilasta, jonka avulla tunnistetaan ne osa-alueet, jotka vaativat
kehittamista tai ovat jaaneet kokonaan toteuttamatta. Tarkea lisatoimenpide on laatia koko
organisaatiota sitouttava tietoturvapolitikka, joka maarittelee tietyt toimintatavat ja
ohjeistukset. Talla varmistetaan, etta kaikki organisaation jasenet ovat tietoisia

turvallisuusvaatimuksista ja toimivat yhdenmukaisesti.

Kyberturvallisuuden hallintajarjestelman kayttéénottoon liittyy myds haasteita. Yksi
merkittdvimmista on hallintajarjestelman sulauttaminen organisaation toimintaan. Lisaksi
kyberturvallisuuden uhkat ja teknologiat kehittyvat jatkuvasti, mika vaatii jarjestelman
jatkuvaa paivittamista ja kehittamista. Myos kyberturvallisuuden ammattilaisen ndkemyksen
mukaan yksi haastavimmista asioista on turvallisen toiminnan jalkauttaminen paivittdiseen
toimintaan. Kyberturvallisuuden tulisi olla sisdénrakennettuna kaikessa organisaation
toiminnassa, sen sijaan ettd se ndhdaan erillisena lisana liiketoiminnan strategian paalla.
Lisdksi on tarkeaa, etta kyberturvallisuudesta huolehtiminen on jokaisen tydntekijan

vastuulla, sen sijaan etta vain tietotekniikan yksikkd huolehtisi siita.

4.3 Henkiloston sitouttaminen ja strategian suunnittelu

Kyberturvallisuuden hallintajarjestelman rinnalla on olennaisen tarkeaa varmistaa
tyontekijoiden sitouttaminen turvallisuuskaytantojen noudattamiseen. Kyberturvallisuuden
ammattilaisen suositus tdhan on panostaa henkiloston koulutukseen ja yleisen tietoisuuden
lisdaamiseen. On myos tarkeaa toistuvasti kayda lapi naita aiheita, jotta voidaan varmistua,
ettd henkildstd ymmartaa ne kunnolla. Lisaksi on hyodyllistd korostaa turvallisia
toimintatapoja, jotta ne juurtuvat osaksi organisaation kulttuuria, ja varmistaa ettei nama
toimintatavat haittaa tai hidasta tydéntekoa. Voidaan myds harkita, onko tarpeellista maaritella

seuraamuksia niille tyontekijoille, jotka eivat noudata sovittuja turvallisuuskaytantoja.

Kun valitaan kyberturvallisuuden strategiaa, on tarkeaa ottaa huomioon organisaation
liketoiminnan tavoitteet ja kohdentaa strategia seka toimenpiteet ndiden mukaisesti.
Kyberturvallisuuden ammattilainen korostaa, ettd merkittdvassa asemassa ovat myos
erilaiset lainsdadannadt, joita on noudatettava kyberturvallisuutta toteutettaessa. Lisaksi on
keskeistd huomioida riittdva resursointi riskien hallintaa toteutettaessa seka valittaessa

sopivia teknisia tyokaluja.

Yleisimpia kyberturvallisuuden haasteita pienille organisaatioille ammattilaisen mukaan ovat
riittamattomat resurssit seka se ettei henkiloston koulutukseen valttamatta pystyta
panostamaan riittavasti. Tietoturvakulttuurin vakiinnuttaminen organisaatiossa voi olla

haastavaa, jos tarvittavia resursseja ei ole kaytettavissa. Erityisesti yhteiskunnallisesti
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merkittavilla toimialoilla toimivien organisaatioiden on oltava erityisen valppaina, silla heilla
saattaa olla hallussaan haluttuja tietoja, mika voi tehda heista houkuttelevan kohteen

kyberhydkkaaiille.

Kyberturvallisuuden ammattilaisen nakemyksen mukaan hallintajarjestelma tarjoaa kuitenkin
tehokkaan keinon torjua riskeja ja maarittaa selkeat vastuut ja toimintaperiaatteet. Lisaksi
hallintajarjestelman, erityisesti riskienhallinnan, jatkuvalla yllapidolla voidaan asianmukaisesti

varautua hairiétilanteisiin ja vastata hydkkayksiin tehokkaasti.

Yhteenvetona voidaan todeta, etta kyberturvallisuuden hallintajarjestelma on tarkea osa
organisaation turvallisessa toiminnassa, seka riskienhallinnassa. Hallintajarjestelman avulla
organisaatio voi tehokkaasti suojautua erilaisilta kyberuhilta ja varmistaa liiketoiminnan
jatkuvuuden. Systemaattinen lahestymistapa, jatkuva kehitys ja henkildston osallistaminen
ovat avainasemassa onnistuneen kyberturvallisuuden hallintajarjestelman toteuttamisessa ja

yllapitdmisessa.

4.4 Prototyyppi hallintajarjestelmasta

Opinnaytetydssa kehitettiin Excel-tyokirjaprototyyppi, jonka tarkoituksena on helpottaa
kyberturvallisuuden hallintajarjestelman kehittamista ja yllapitoa. Tydkirja koostuu erilaisista
valilehdista, joilla on jokaisella oma merkityksensa osana hallintajarjestelmaa. Tata
prototyyppia on lahdetty kehittdmaan riskienhallinnan nakdkulmasta, ja sen painopiste on
riskeihin liittyvissa prosesseissa, ei niinkaan teknisten toiminnallisuuksien toteuttamisessa.
TyOkirja tarjoaa kattavia ohjeita, seka valmiita pohijia erilaisiin riskienhallinnan prosesseihin,
esimerkiksi riskirekisterin yllapitoon yhdessa paikassa. Tyokirjan avulla voidaan myds

arvioida organisaation kyberturvallisuuden kypsyyden tasoa.

Kyberturvallisuuden kypsyystaso -valilehti tarjoaa ensimmaisena vaiheena
mahdollisuuden arvioida organisaation kyberturvallisuuden kypsyystasoa. Valilehti koostuu
erilaisista taulukoista, joissa kdydaan lapi organisaation toteuttamia
kyberturvallisuustoimenpiteitd. Kunkin kysymyksen kohdalla kayttaja voi valita
alasvetovalikosta vastauksen: ei toteutettu, osittain toteutettu tai kokonaan toteutettu. Kun
kaikkikin kysymyksiin on vastattu, saadaan kokonaiskuva oman kyberturvallisuuden
tilanteesta. Tama auttaa tunnistamaan huomiotta jdaneet osa-alueet, seka missa ollaan jo
onnistuttu. Oman kypsyystason arviointi on jatkuva prosessi, ja tarkoituksena on, ettd omaa

tilaa kaydaan arvioimassa taalla saanndllisesti.
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Digitaalisen omaisuuden -valilehdella kasitelldan digitaalisen omaisuuden kasitetta ja sen
hallintaa. Esimerkkeja digitaalisista omaisuuserista esitetdan yhdessa rekisterin kanssa, joka
auttaa niiden tehokkaassa hallinnassa. Lisaksi valilehdella on linkki toiselle valilehdelle, jossa

tarjotaan valmis rekisteripohja digitaalisen omaisuuden yllapitoa varten.

Riskien kartoittamisen -valilehdella kasitelldan ensin haavoittuvuuksien ja uhkien
tunnistamisen kasitetta ja kaydaan lapi niiden maaritelmat. Lisaksi esitetaan SWOT-analyysi
haavoittuvuuksien hallinnan strategisen nakékulman vahvistamiseksi. Valilehdella esitellaan
lisdksi menetelmia uhkien tunnistamiseksi ja kuinka niiden vaikutusta ja todennakdoisyytta

voidaan arvioida asteikolla 1-5.

Talla valilehdella kasitelladn myos riskien kvalitatiivista arviointia, jossa arviointiasteikko
vakavuudelle ja todennakoisyydelle on 1-5. Arviointiasteikolla 1 merkitsee pieninta ja 5
suurinta arvoa. Jokainen riski saa pisteytyksen todennakdisyydeltdan ja vakavuudeltaan
yhdesta viiteen, ja ndama pisteet summataan yhteen. Tdma summa osoittaa riskin
kriittisyyden tason. Riskit, joiden pisteytys on 2—6, katsotaan hyvaksyttaviksi, kun taas riskit,
joiden pisteytys on 8—12, luokitellaan siedettaviksi. Erityisen korkean riskin tapauksessa,
joiden pisteytys on 15-25, pyritdan poistamaan riski kokonaan. On kuitenkin tarkeaa
huomata, ettd tdma taulukko on vain suuntaa antava. Todellinen riskien arviointi vaatii
tapauskohtaista harkintaa, jossa otetaan huomioon omaisuuseran merkitys ja erityiset

uhkakuvat.

Kvalitatiivisen arvioinnin lisdna on esitelty riskienhallinnan kuusi eri paavaihetta, seka hieman
sita, millaisia teknisia toimenpiteita riskien hallitsemiseksi voidaan toteuttaa. Valilehdella on

my0s linkki riskirekisterin esittelyyn.

Riskirekisteri -valilehdella esitellaan riskirekisteria ja sen tarkoitusta. Lisaksi naytetaan kuva
toteutetusta riskirekisterista. Riskien todennakdisyytta, vaikutusta ja kriittisyytta, seka riskien
tasoa on arvioitu riskirekisterissa kayttaen kvalitatiivisen arvioinnin periaatteita, jotka on
esitelty riskien kartoittamisen valilehdella. Lisaksi valilehdella on linkki valmiiseen

riskirekisteripohjaan.

Tietoturvakaytiannot -valilehdelld esitelldan tietoturvapolitikkaa ja sen tarkoitusta, seka

jaetaan parhaita yleisia tietoturvakaytantoja.

Incident response -valilehdella esitellaan jatkuvuuden hallintaa palautumissuunnitelman
muodossa. Ensin kaydaan lapi palautumissuunnitelman vaiheet, jonka jalkeen kasitellaan
sen merkitysta liikketoiminnan jatkuvuuden varmistamisessa Valilehti sisaltdd myoés valmiin

palautumissuunnitelman pohjan, jota organisaatiot voivat soveltaa omiin ymparistdihinsa.
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Omaisuuden hallinnan mallipohjan -valilehdella on valmiiksi laadittu taulukkomuotoinen
mallipohja digitaalisen omaisuuden hallintaan. Organisaatiossa voidaan suoraan hyédyntaa
tata sisaista mallipohjaa omaisuuden hallintaan ja sen seuraamiseen. Mallipohjassa on tarkat
kentat omaisuuserien luokittelua varten, mukaan lukien kohde, sijainti, omistaja,
versionumero tai kayttojarjestelma ja kriittisyys organisaatiolle. Lisaksi mukana on myés

kaytoésta poistuneiden omaisuuserien seuranta.

Riskirekisterin mallipohjan -valilehdella on valmiiksi laadittu taulukkopohjainen mallipohja
riskirekisterin yllapitoon. Riskeista kuvataan tunnistenumero, nimi, kuvaus, omistaja, tehdyt
toimenpiteet riskin lieventamiseksi tai poistamiseksi, kategoria todennakoisyys, vaikutus,

kriittisyys, riskin taso, riskin tila ja mahdollisuus kommenttimahdollisuus.

Taulukko laskee automaattisesti todennakdisyyden ja vaikutuksen pisteytyksen ja nayttaa
tuloksen kriittisyyden kohdassa. Riskin taso maaraytyy automaattisesti kriittisyyden arvon
perusteella. Arvoasteikko on aikaisemmin riskien kartoittamisessa kaytetty pisteytysvali,
jossa arvot 2—6 katsotaan hyvaksyttaviksi, arvot 8—12 luokitellaan siedettaviksi, ja erityisen

korkean riskin tapauksessa, joiden arvo on 15-25, pyritdan poistamaan riski kokonaan.

Taman opinnaytetydn tuloksena syntyneelld Excel-pohjaisella prototyypilla olisi taysin
valmiiksi tyokaluksi kehitettyna edellytykset tarjota kaytannéllinen ja kustannustehokas
ratkaisu organisaation tarpeisiin kyberuhkien hallinnassa. Jo olemassa olevien valilehtien
lisaksi tahan voitaisiin lisata esimerkiksi tehtdvanhallintaa, jossa voidaan seurata meneillaan
olevia, tulevia ja jo suoritettuja tehtavia kyberturvallisuuden saralla. Tama auttaa
yllapitamaan kokonaiskuvaa ja pysymaan ajan tasalla tehtavien tilasta ja etenemisesta. Nain
organisaatio pystyy tehokkaasti reagoimaan ja varautumaan mahdollisiin kyberuhkiin seka

parantamaan kyberturvallisuuttaan systemaattisesti ja suunnitelmallisesti.
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5 Tulokset ja pohdinta

Opinnaytetyon tuloksena syntyi perusteellinen tarkastelu kyberturvallisuuden kasitteista,
riskienhallinnan menetelmista ja lyhyt katsaus kyberturvallisuuden hallintajarjestelman
mahdolliseen sisaltddn. Tutkimusprosessi perustui kattavaan kirjallisuuskatsaukseen, alan
parhaiden kaytantojen tutkimiseen, seka teemahaastatteluun. Lisaksi opinnaytetyon
tuloksena luotiin alustava malli kyberturvallisuuden hallintajarjestelmasta, joka toteutettiin
Excel-pohjaisena prototyyppina. Hallintajarjestelma sisaltaa lyhyen arvioinnin organisaation
nykyisesta kyberturvallisuustilanteesta seka kattavia ohjeita ja esimerkkeja

tietoturvallisuuden kehittdmiseen, hallinnointiin ja parantamiseen.

Tyokalu on suunniteltu avuksi esimerkiksi ulkoisten konsulttien kanssa yhteistydssa, tarjoten
kaytannon ohjeita ja suosituksia tietoturvaratkaisujen kehittdmiseen ja toteuttamiseen.
Hallintajarjestelma on suunnattu pienten organisaatioiden kyberturvallisuuden
parantamiseen. Hallintajarjestelman tarkoituksena on tuoda kyberturvallisuutta helpommin
lahestyttavaksi, ja ymmarrettavaksi sellaisille organisaatioille, joilla ei valttamatta ole

resursseja tai patevyyksia ymmartaa ja toteuttaa kyberturvaa riittavalla tasolla.

Tutkimuksen toisena tuloksena voidaan pitaa jarjestelman vaikutusten arviointia
organisaation toimintaan. Tama arviointi osoitti, ettd kyberturvallisuuden hallintajarjestelma
parantaa merkittavasti organisaation tietoturvaa ja vahentaa riskia tietomurroille ja
tietovuodoille. Liséksi jarjestelman hallinta auttaa organisaatiota saavuttamaan
tietoturvallisuuden standardeja ja sdadoksia. Jatkuvan koulutuksen tarjoaminen henkildstélle,
jarjestelman saannoéllinen tarkastaminen ja paivittdminen vastaamaan muuttuvia uhkia ja
tarpeita, sekad vahva sitoutuminen johdolta ovat tarkeita askelia kyberturvallisuuden
parantamiseen. Voidaan siis todeta, ettd kyberturvallisuuden hallintajarjestelma tarjoaa
organisaatiolle tehokkaan ja kokonaisvaltaisen lahestymistavan kyberturvaan, auttaen
suojaamaan arvokkaita tietoja, varmistamaan niiden eheyden, seka takaamaan

liketoiminnan jatkuvuuden.

Taman tutkimuksen tuloksena syntynyt pienimuotoinen hallintajarjestelma voi toimia pohjana
laajemmalle kaupalliselle tuotteelle. Kyberturvallisuus voi usein olla vaikeasti hahmotettavaa,
ja tiedon maara voi ylittdd omat tarpeet, mika vaikeuttaa olennaisen loytamista.
Tarkoituksena on tiivistaa keskeiset tiedot olennaisimmista osa-alueista ja esittaa ne
ymmarrettavassa muodossa, jotka kaikki voivat helposti omaksua. Hallintajarjestelma auttaa
tunnistamaan omat tarpeet ja syventymaan niiden osa-alueiden relevantteihin toimenpiteisiin.
Tulevaisuudessa tasta hallintajarjestelmastd on mahdollista kehittda taysimittainen

kaupallinen tuote, joka vastaa kayttjien kokonaisvaltaisiin tarpeisiin.



43

6 Yhteenveto

Opinnaytetydssa syvennyttiin laajasti kyberturvallisuuden peruskasitteisiin ja riskien
hallintaprosessiin. Tutkimuksen aikana perehdyin syvallisesti erilaisiin uhkiin ja
haavoittuvuuksiin seka niiden kartoittamiseen ja riskien hallinnan etenemiseen. Lisaksi
tutkimuksessa tarkasteltiin erilaisten uhkatekijoiden, kuten haktivistien ja APT-ryhmien,
maaritelmia. Opinnaytetydssa kasiteltiin myds kaytanndn esimerkkeja jo toteutuneista
kyberhyokkayksista, mika antoi ymmarrysta hyokkaysten eri vaiheista. Tutkimuksen aikana
tutustuttiin laajasti myos siihen, mita kaikkea on otettava huomioon

riskienhallintaprosessissa.

Opinnaytetyon tutkimuksen aikana opin myds konkreettisesti mita kyberturvallisuuden
hallintajarjestelma tarkoittaa, ja mita se pitaa sisallaan. Tutkimuksen aikana opin miten
hallintajarjestelmaa voi kehittaa, ja pohdin aktiivisesti, mika on olennaista tietoa, joka tulisi
sisallyttaa hallintajarjestelmaan. Lisaksi kuultiin kyberturvallisuuden ammattilaisen
nakokulma pienten organisaatioiden riskeista, seka siitd millaisia hyotyja hallintajarjestelma
tarjoaa. Lisaksi tutustuin alan eri standardeihin, merkittavimpina ISO 27001, jolle
hallintajarjestelma perustuu, seka ISO 27002, joka tarjosi syventavaa tietoa

hallintajarjestelman toteutuksen tueksi.

Opinnaytetydssa onnistuttiin vastaamaan kysymyksiin:

Miten riskeja voidaan kartoittaa?

Miten riskeiltéd suojaudutaan?

Mitka ovat parhaat tietoturvakaytannoét?

Mika on kyberturvallisuuden hallintajarjestelma?

O O O O

Kysymyksiin I0ytyi tietoa erilaisista verkkojulkaisuista, blogikirjoituksista, dokumenteista, seka
alan standardeista. Naiden lisaksi hallintajarjestelman hyotyjen tutkinnassa menetelmana oli
teemahaastattelu, ja haastattelun pohjalta toteutettu pohdinta. Seuraavana tavoitteena voisi
olla kyberturvallisuuden hallintajarjestelman kehittaminen kokonaiseksi tuotteeksi, jota

kayttajat voivat hyddyntaa.
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Liite 1: Aineistonhallintasuunnitelma

Tutkimuksellinen tyo:

Opinnaytetydlla ei ole toimeksiantajaa, joten opinnaytetydn omistaja on sen kirjoittaja.

Aineisto sailytetdan oman koneen C-asemalla, sekd varmuuskopio omalla henkilékohtaisella
pilviasemalla, seka koulun tarjoamalla yksityiseen kayttoon tarkoitetulla pilviasemalla.
Kellaan muulla ei ole paasya kerattyyn aineistoon, kuin kirjoittajalla. Tutkimustydssa kaytetyt
lahteet I10ytyvat Iahdeluettelosta. Aineistoa sailytetaan opinnaytetydn Kirjoittamisen jalkeen
vaadittu vahintdan yksi vuosi. Lahteet ovat Zoterossa tallessa, sekad varmuuskopiona Zotero-
tililla.

Kuvia saa kayttaa tutkimustyossa, tekijanoikeudella suojattujen teosten kayttétapoja
pidetdan kohtuullisena kayttdna, tai ne voivat kuulua tekijanoikeuslaissa tarkoitettuihin
rajoituksiin tai poikkeuksiin, kuten kohtuullinen levitys. Kohtuulliseksi kaytoksi luetellaan

voittoa tavoittelematon opetuksellinen kaytto.

Haastattelu pidetaan seka nauhoitetaan Teamsin avulla. Haastattelu litteroidaan Word
tiedostoon, joka sailytetdan koneen C-asemalla. Materiaalista tehdaan varmuuskopio
samaan paikkaan kuin opinnaytetydsta, henkilttietoja ei kuitenkaan tallenneta pilviasemalle.
Haastattelujen tulokset prosessoidaan opinnaytetyon kappaleessa 4. Haastattelu

anonymisoidaan. Haastattelutiedostoja sailytetdan vaadittu 1 vuosi.

Muilla kuin opinnaytetydn tekijalla ei ole paasya aineistoon.

Opinnaytetyo6aineiston jatkokaytté tyon valmistumisen jalkeen

Tutkimusaineistoa ei jatkokaytetd. Opinnaytetyon tekija sailyttda aineiston tietoturvallisesti

vuoden ajan opinnaytetyon hyvaksymispaivasta, jotta opinnaytetyon tulokset voidaan

tarvittaessa varmistaa ja havittaa taman jalkeen aineiston tietoturvallisesti.


https://support.google.com/legal/answer/4558992
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Liite 2: Haastattelukysymykset

Haastattelu toteutettiin 5.3.2024. Haastateltavana oli kyberturvallisuuden ammattilainen, jolla

on osaamista ISO 27001 standardin parissa.

Mitka ovat yleisimmat kyberturvallisuuden haasteet pienissa organisaatioissa?

Mitka ovat yleisimmat tietoturvahyodkkaystyypit, joita pienet yritykset kohtaavat, ja miten

kyberturvallisuuden hallintajarjestelma voi auttaa niitd torjumaan naita hyokkayksia?

Mita etuja kyberturvallisuuden hallintajarjestelman kaytto voi tarjota pienille organisaatioille?

Mita riskeja voidaan kohdata, jos ei kayteta kyberturvallisuuden hallintajarjestelmaa?

Millaisia kaytannon toimenpiteita hallintajarjestelman kayttéonottaminen vaatii?

Mita toimenpiteitad pienet yritykset voivat toteuttaa varmistaakseen tyontekijdidensa

tietoturvakaytantéjen noudattamisen?

Mita tekijoita tulisi ottaa huomioon valitessaan kyberturvallisuuden strategiaa?
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