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Opinnaytetyon tutkimuksen tavoitteena on ensisijaisesti selvittaa tietoturvan ja kyber-
turvallisuuden merkitys digitaalisen viestinnan kontekstissa. Toinen keskeinen tavoite
on hahmottaa digitaalisen muotoilijan roolin laajuutta ja sita analysoimalla kartoittaa
heidan tiedontarpeitaan tietoturvasta ja kyberturvallisuudesta. Tutkimuksessa tarkas-
tellaan tyypillisimpia kyberuhkia ja niiden vaikutuksia digitaalisen viestinnan turvalli-
suuteen.

Aihe on luonteensa puolesta ajankohtainen, intensiivinen seka muutosaltis, joten on
tarkeaa oppia ymmartamaan viestinnan ja digitalisaation rajapinnassa tapahtuneiden
muutosten mukanaan tuomia vaikutuksia. Samasta syysta on perusteltua painottaa
my0os jatkuvan oppimisen ja yksilon vastuun merkitysta aiheen kannalta. Lopulta mit-
tasuhteet aiheen kannalta on jokainen itse velvollinen maarittamaan itselleen, kunnes
ne maaritelldan ulkopuolisen tahon toimesta joko turvallisuusohjeistuksen muodossa
tai kyberuhkana.

Opinnaytety0ssa kaydaan lapi tietoturvaan ja kyberturvallisuuteen liittyvia kasitteita ja
periaatteita. Naiden kasitteiden merkitysta tarkastellaan digitaalisen viestinnan nako-
kulmasta henkilotietojen suojaamisen, luottamuksellisuuden sailyttamisen seka pa-
remman yleiskuvan luomisen kannalta. Taman kaltainen tulokulma aiheeseen edel-
lyttaa digitaalisen viestinnan viitekehyksen monitahoisen ja laaja-alaisen toimialan
tuntemista. Lopputuloksena pyritaan tuottamaan kaytannollinen tietopaketti, jonka
avulla voi tehda tietoisia paatoksia verkkotoimintansa suhteen.

On tarkeaa huomioida turvallisuusympariston dynaaminen luonne, pysya ajan tasalla
viimeisimmista kehityksista kyberturva-alalla seka suorittaa jatkuvaa tiedonkeruuta ja
tiedon jakamista. Tietopaketti tarjoaa kaytannoén neuvoja ja ohjeita tietoturvaan liitty-
vissa kysymyksissa ja auttaa ymmartamaan digitaalisen viestinnan turvallisuusuhkia
ja niiden hallintaa. Se sisaltaa parhaita kaytantoja seka laadukkaita linkkeja vastaa-
maan ajan haasteisiin.
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The main objective of this thesis was primarily to explore the significance of
information security and cybersecurity in the context of digital communication.
The secondary aim was to map out and analyze the extent of the role of digital
communication professionals and their information needs regarding these security
issues. Additionally, there was a significant focus on the typical cyber threats and
their impacts on the security of digital communication.

Given the nature of the topic, albeit it being inherently timely, intense, and subject to
change, made it even more crucial to understand the effects of the changes that
have occurred at the interface of communication and digitalization. Based on the
same line of reasoning, it was justified to emphasize the importance of continuous
learning and individual responsibility concerning the topic. Ultimately, the scale of the
topic is determined by each individual until the level of required security protocol has
been established by an outside authority or an actual cyber threat emerges.

My thesis covers concepts and principles related to information security and
cybersecurity. These concepts are approached from the perspective of digital com-
munication, in terms of protecting personal data, maintaining confidentiality,

and creating a better overview. Such an approach to the current topic requires a
comprehensive understanding of the multifaceted and wide-ranging domain of digital
communication. One of the primary objectives of this research was to generate a
practical information package to help make more informed decisions online.

It is essential to consider the dynamic nature of the security environment, stay
up-to-date with the latest developments in the cybersecurity field, and engage in
continuous data collection and dissemination. The information package has been
designed to help navigate the security threats of digital communication and their
management. It includes best practices and high-quality links to address the
challenges of self-directed learning.
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1 Johdanto

Digitalisaatiosta on puhuttu paljon merkittavana muutosvoimana, joka kiihdyt-
taisi yritysten tuottavuutta ja loisi arvoa koko taloudelle. Sen sijaan olemmekin
kohdanneet "tuottavuusparadoksin”, jossa nopeiksi arvioidut digitalisaatioaske-
leet ovat osuneet yksiin kokonaistuottavuuskasvun pitkaaikaisen hidastumisen
kanssa viimeisten vuosikymmenten aikana. Tama todetaan Euroopan keskus-
pankin Working Paper Series -julkaisussa (2023). Siirtyminen digitaaliseen ta-
louteen on vahvistunut ensisijaiseksi tavoitteeksi seka paattajien etta kansain-
valisten instituutioiden keskuudessa. Tama on edellyttanyt monien erilaisten
kaytantojen kayttoonottoa, joilla pyritaan kiihdyttamaan digitaalisen teknologian
kayttdonottoa ja siten lisddmaan tuottavuutta. (Anderton, Botelho & Reimers
2023, 4.)

Generatiivisen tekoalyn nopean kehityksen on arvioitu muuttavan monia tyéteh-
tavia radikaalisti. Sen laajempi soveltaminen voisi tuoda merkittavia hyoétyja ta-
louskasvulle ja tuottavuudelle. Vastaavasti tekoalyn vaikutusten on odotettu na-
kyvan monissa ammateissa eri toimialoilla. Aiempien Digibarometrien perus-
teella tiedamme, ettd Suomi on heraamisensa jalkeen sijoittunut hyvin, ja vuo-
den 2023 tulokset vahvistavat taman trendin. (Ali-Yrkkd, Kassi, Pajarinen &
Rouvinen 2023, 27.) Naiden tosiasioiden valossa, seka tassa digitalisaation val-
lankumouksellisen muutosvoiman myllerryksessa, on johdonmukaista ja perus-
teltua nostaa esille kysymys Suomen sijoituksesta tietoturvan ja kyberturvalli-

suuden osalta.

Huomionarvoista aiheen kannalta on muutoksen vastaanottaminen hallitusti ja
sen vaikutuksille alttiiden osapuolten osallistaminen. Siitd padsemme tutkimuk-
seni aiheeseen tietoturvan ja kyberturvallisuuden merkityksesta digitaalisessa
viestinnassa seka olennaisten avainhenkildiden, kuten digitaalisten muotoilijoi-
den, roolista ja vastuusta. Digitaalisen viestinnan juuret ovat perinteisessa vies-

tinnassa, jossa korostuvat vastuullisuus, avoimuus ja ammattitaito. Laadukkaan



viestinnan kolme peruspilaria auttavat kohdentamaan huomion taman tutkimuk-
sen keskeiseen pohdintaan digitaalisen viestinnan merkityksesta. Digitaalisen
viestinnan ammattilaisen roolista ja eri vastuualueiden merkityksista vastuulli-
suus ja strateginen merkitys korostuvat suomalaisessa viestintakulttuurissa ny-

kyaan yha enemman. (Liana Technologies 2023.)

Nykyaikainen digitaalinen viestinta on tuonut mukanaan uusia ilmidita ja haas-
teita, kuten tietoturvaan liittyvia riskeja, joita ei aiemmin tarvinnut ottaa huomi-
oon perinteisessa viestinnassa. Relevantin tiedon tarvetta osaltaan kasvattavat
myo6s maailman tapahtumien nopeat muutokset, kriisit, sodat, katastrofit ja le-
vottomuudet yleensa. (Liana Technologies 2023.) Strateginen viestinta on moni-
ulotteista ja monitasoista suunnitelmallisesti toteutettua viestintaa. Viestinta ei
pelkastaan maaraa maailman suuntaa, vaan sen vuorovaikutteisen luonteen
ansiosta silla voidaan vaikuttaa ja maarittaa suuntaviivoja myos yksildille eri
puolilla maailmaa. Viestinnan ammattilaisilla tai kenella tahansa, joka osaa tul-
kita viesteja, hallita niita ja luoda merkityksia, on valta ja vastuu maaritelld tule-
vaisuutta. (Kaanta & Salmela 2018, 2, 7, 40, 82.)

Digitaalisen viestinnan ammattilaisella on siis paitsi eettis-moraalinen vastuu
suhteessa viestimansa tiedon strategisiin vaikutuksiin my6s ammatillinen rooli
omalla esimerkillaan edistaa turvallisempaa verkkokayttaytymista. Kyseisen vii-
tekehyksen ymmartamista auttaa oikeanlaisten kysymysten esittaminen. Tama
opinnayte keskittyy kartoittamaan digitaalisten muotoilijoiden tiedontarpeita tie-
toturvasta ja kyberturvallisuudesta. Niiden kannalta olisi olennaista hahmottaa
digitaalisen muotoilijan tyétehtavien laajuus ja niiden suhde erilaisiin pilvipalve-
luihin, alustoihin ja verkostoihin. Lisaksi tutkimuksessa painotetaan jatkuvan op-
pimisen merkitysta, mika on valttamatonta nykyaikaiselle digitaalisen muotoilun

ammattilaiselle. Samalla tarkastellaan yksilon vastuun merkitysta lahempaa.



2 Tutkimuskysymys ja menetelmat

2.1 Tutkimuskysymyksen ja ongelman maarittely

Viestinnan kontekstissa digitaalinen kehitys on muuttanut perinteisen viestinnan
ja markkinoinnin raja-aitoja (Kaanta & Salmela 2018, 13). Digitaalinen viestinta
on numeerisesti koodattua kommunikaatiota elektronisilla valineilla. Se kasittaa
digitaalisesti siirrettavaa aanta, kuvaa ja tekstia seka mahdollistaa hypertekstin
ja multimedian kayttamisen. Taman tyyppista mediaa voidaan luoda, katsella,
muokata ja jakaa elektronisten laitteiden avulla. Digitaalisia medioita kaytetaan
yleisesti ohjelmistoissa, videopeleissa, videoissa, verkkosivustoissa, sosiaali-
sessa mediassa ja verkkomainonnassa. Digitaalisen viestinnan monia hyotyja
ovat sen mahdollistamat nopean ja tehokkaan tiedonvalityksen tyokalut eri si-
dosryhmien kesken organisaation sisalla ja sen ulkopuolella. Digitaalinen vies-
tinta voi sisaltda monenlaisia valineita, kuten sahkopostit, pikaviestit erilaisissa
sovelluksissa, videoneuvottelut ja sosiaalisen median alustat. Tassa opinnayte-
tyossani keskityn tutkimaan, miten nama viestintavalineet vaikuttavat tietotur-
vaan, samalla, kun pyrin kartoittamaan parhaita toimintamalleja niiden kayttami-

seen turvallisesti ja vastuullisesti.

Yhta lailla viestinnallisesti kriittinen osa-alue 16ytyy kriisiviestinnan viitekehyk-
sestq, jossa digitaalinen viestinta on avainasemassa kriisitilanteissa, kuten tieto-
murroissa, tietovuodoissa seka muissa turvallisuusuhaksi luokiteltavissa tilan-
teissa. Kriisiviestinnan kannalta huomionarvoisia ovat ennaltaehkaisevat ja val-
mistavat toimenpiteet seka kyky reagoida nopeasti. Etukateen suunnitellussa
prosessissa valppaus, ennakoiva paatoksenteko ja hajautettu viestintaprosessi
lunastavat paikkansa kriisitilanteissa. (Juholin 2013, 330, 377.) Digitaalinen
viestinta on hyva keino vaikuttaa myds organisaation sisaiseen ilmapiiriin ja
kulttuuriin. Laadukkaasti suunniteltu ja hyvin toteutettu organisaation sisainen

markkinointi voi olla merkittava voimavara yritykselle. Silla on paitsi psykologista



merkitysta, silla voidaan myos parhaimmillaan onnistua vaikuttamaan tyonteki-

joiden sitoutumiseen ja tuottavuuteen.

2.2 Kaytetyt tutkimusmenetelmat

Opinnaytetyoni tutkimuksen tavoitteena on ensisijaisesti selvittaa tietoturvan ja
kyberturvallisuuden merkitys digitaalisen viestinnan kontekstissa. Digitaalisen
muotoilijan roolin ymmartaminen digitaalisen viestinnan viitekehyksessa auttaa
sen tehtavien kartoittamista ja niiden ulottuvuuden hahmottamista eri verkostoi-
hin. Tama opinnaytetyd on konstruktiivinen tutkimus, jonka yhtena tavoitteena
on luoda konkreettinen tuotos, kuten esimerkiksi uusi tuote, jarjestelma tai
suunnitelma. Suunnitelma on sisaltdonsa puolesta parhaat kaytannot esitteleva
ja niihin viittaavan lyhytlistauksen kattava tuotos, joka keskittyy tietoturvan ja ky-
berturvallisuuden kannalta olennaisten kysymysten kasittelyyn digitaalisen muo-
toilijan tydssa. Suunnitelma voi myds aloittaa sarjan julkaisuja, joista ensimmai-
nen on tdman tutkimuksen yhteydessa laadittu. Se voi olla myds eraanlainen
elava dokumentti, kuten verkkosivusto, joka muuttuu ja jota paivitetaan uusilla ja

ajankohtaisilla linkeilla.

Konstruktiivisen tutkimuksen prosessi kasittaa ongelman maarittamisen seka
teoreettisen ja kaytanndllisen tiedon hankinnan. Niiden pohjalta prosessiin kuu-
luu my6s ratkaisumallien toimivuuden testaaminen ja niiden oikeellisuuden
osoittaminen, jotka taman tutkimuksen osalta pohjaavat alan kyberturva-asian-
tuntijoiden suosituksiin. Kvalitatiivisessa analyysissa hyodynnetaan seka kysely-
tutkimuksella etta haastatteluilla keraamaani aineistoa teema-analyysin avulla.
Tavoitteena on tunnistaa toistuvia teemoja ja kuvioita vastauksissa. Dokumen-
taation osalta pyritaan reflektoimaan keratyn aineiston luonnetta ja sen yhteyk-
sia tutkimuskysymyksiin seka selittamaan, miten analyysimenetelmat tukevat

tutkimuksen tavoitteiden saavuttamista.



Opinnaytetyoni lahdemateriaalina kaytan tietoturvaa ja kyberturvallisuutta kasit-
televaa kirjallisuutta, digitaalisia julkaisuja ja artikkeleita seka alan tunnettujen ja
luotettavien toimijoiden julkaisemia blogikirjoituksia ja muita e-julkaisuja. Lahde-
materiaalin valinnassa kiinnitin erityista huomiota tietoturva- ja kyberturvalli-
suusalan johtaviin tutkimuslaitoksiin seka alan asiantuntijoiden julkaisemiin te-
oksiin. Aiheeseen perehtyminen syvallisemman tapahtuu erilaisilla kyberturvalli-
suuteen keskittyneilla koulutusalustoilla ja verkko-oppimisymparistdissa. Niiden
kautta pyrin hankkimaan kokonaisvaltaisemman kasityksen aihepiirin laajuu-
desta ja tuottamaan laadullisesti relevantin tuotoksen parhaiden kaytantojen
osalta. Tutkimukseni luotettavuutta pyrin arvioimaan vertailemalla eri nakokul-

mia voidakseni tunnistaa ja ratkaista mahdollisia ristiriitoja.

2.3 Tietoturva ja kyberturvallisuus kasitteina

Tietoturva ja kyberturvallisuus ovat kasitteita, joita kaytetaan usein synonyy-
meina, vaikka niilla selkeita eroja niiden tarkkojen merkityksiensa suhteen. Mo-
lemmat ovat kasitteita, jotka liittyvat tietojen ja tietojarjestelmien suojaamiseen
erilaisilta uhilta ja vaaroilta. Tietoturva on naista kahdesta se, kumpi viittaa laa-
jempaan kasitteeseen, joka kattaa kaikki toimenpiteet ja kaytannot tietojen suo-
jaamiseksi kaikenlaisilta uhilta. Tietoturva kattaa muuan muassa fyysiset turva-
toimet, kuten lukot ja valvontakamerat, seka digitaaliset turvatoimet, kuten sala-
sanat ja kryptografian eli tietojen salauksen. Kyberturvallisuus puolestaan kes-
kittyy nimenomaisesti digitaalisten jarjestelmien ja verkkojen suojaamiseen tie-

toverkkohyokkayksilta ja tietoturvauhilta.

Kyberturvallisuus on ikaan kuin tietoturvasektorin digitaalinen segmentti, mika
kasittelee erityisesti tietoverkkoihin, tietotekniikkaan ja tietokoneisiin liittyvia ris-
keja ja haavoittuvuuksia. Palomuurit, haittaohjelmien torjuntaohjelmistot, salaus-
tekniikat ja tietoturva-alan parhaat kaytannot kuuluvat kybertuvallisuuden piiriin.

Lyhyesti asia ilmaistuna, tietoturva on laajempi kasite, joka kattaa kaikki tietojen



suojaamisen nakokohdat, kun taas kyberturvallisuus keskittyy erityisesti digitaa-

listen jarjestelmien ja verkkojen suojaamiseen. (Calder 2022.)

Yrityksille kyberturvallisuus merkitsee ennen kaikkea toimintavarmuutta. Sen
avulla suojaudutaan uhkia vastaan, ennalta ehkaistaan ja torjutaan niita seka
lievennetaan niiden seurauksia. Kyberturvallisuuden merkitys ei kuitenkaan ole
pelkastaan negatiivinen uhka, vaan sita voidaan parhaimmillaan hydédyntaa ja
se voi luoda uutta kehitysta, tehostaa ja laajentaa yrityksen toimintaa seka tar-
jota uusia mahdollisuuksia. Kyberturvallisuuden takaaminen on olennainen osa

tulevaisuuden toiminnan turvaamista. (Laitinen 2023.)

3 Tietoperusta tai teoreettiset lahtokohdat

3.1 Digitaalisen viestinnan merkitys

Digitaalisen viestinnan juuret ovat perinteisessa viestinnassa, jossa korostetaan
vastuullisuutta, avoimuutta ja ammattitaitoa (Liana Technologies 2023). Nama
kolme laadukkaan viestinnan peruspilaria auttavat kohdentamaan huomion ta-
man tutkimuksen keskeiseen pohdintaan digitaalisen viestinnan merkityksesta.
Digitaalisen viestinnan ammattilaisen roolista ja eri vastuualueiden merkityksista
vastuullisuus ja strateginen merkitys korostuvat suomalaisessa viestintakulttuu-
rissa nykyaan yha enemman. Nykyaikainen digitaalinen viestintd on tuonut mu-
kanaan uusia ilmidita ja haasteita, kuten tietoturvaan liittyvia riskeja, joita ei
aiemmin tarvinnut ottaa huomioon perinteisessa viestinnassa. Relevantin tiedon
tarvetta osaltaan kasvattavat myds maailman tapahtumien nopeat muutokset,
kriisit, sodat, katastrofit, ja levottomuudet yleensa. Kriisitilanteissa informaation
kysynta kasvaa, ja epavarmuuden vallitessa tarvitaan uskottavaa ja ajanmu-

kaista tietoa (Liana Technologies 2023).



3.2 Tietoturvan ja kyberturvallisuuden kasvava rooli

Kyberturvallisuuden rooli on muodostunut merkittavaksi ilmioksi yhteiskunnis-
samme viimeisen kymmenen vuoden aikana. Aiemminkin, mutta sen tiedosta-
minen on korostunut sitd mukaa, kun yhteiskunnan palvelut ja prosessit ovat
sahkoistyneet. Uudet palvelut suunnitellaan nykyaan alusta asti pelkastaan tie-
tokoneiden valityksella kaytettaviksi. Samoin organisaatioissa kaytettavien digi-
taalisten tyokalujen hyddyntaminen on lisdantynyt myos huomattavasti. Elinkei-
noelaman tutkimuslaitoksen mukaan se tarkoittaa kyberuhkien tilannekuvan ra-
dikaalia muutosta lyhyessa ajassa seka kyberturvallisuuden merkityksen lisaan-

tymista. (Savolainen 2022, 5.)

Vain muutamia vuosia sitten kyberuhkiin varautuminen suomalaisissa yrityk-
sissa oli jaamassa muiden Pohjoismaiden vauhdista. Suomen heraamisen
myota kyberturvallisuuspalveluiden ja -tuotteiden kysynta on lisaantynyt ja li-
saantyy edelleen. Kyberturvallisuuteen keskittyneen alan liikkevaihdon ennuste-
taan kasvavan noin kymmenen prosentin vuositahtia. Kyberturvayritysten liikke-
vaihdoksi arvioitiin globaalisti noin 125 miljardia euroa vuonna 2017. Suomen
kyberturva-alan edunvalvontajarjeston FISC:n mukaan kyberturvallisuusalan
kasvua ja mahdollisuuksia Suomessa jarruttaa akuutti osaajapula. Vastaavasti
kyberuhkien nopea kasvu vaikuttaa digitaaliseen kulutuskysyntaan. Esimerkiksi
Etlan tutkija Juri Mattila kertoi jopa 58 prosentin kotimaisista kuluttajista jatta-
neen kokonaan kayttamatta joitakin digitaalisia tuotteita tai palveluita vuonna

2019 johtuen niihin liittyvista turvallisuusepailyista. (Paivan Lehti 2020.)

Kyberturvallisuuden kasvava rooli nayttaytyy nykypaivana monella sektorilla
aiempaa selkeammin. Kyberturvakeskukselta on saatavilla laadukasta infor-
maatiota pidemman aikavalin ilmidista samoin kuin viimeisimman lyhyemman
ajanjakson kybersaa tammikuulta 2024. Siita ilmenee kyberturvallisuuden kas-
vavan roolin merkitys eri viitekehyksissa. Viimeaikaiset maailmantapahtumat ja
niiden vaikutukset ovat nahtavilla kyberturvallisuuden yleiskuvassa, kun vena-

laismielisten haktivistiryhmien palvelunestohyokkaykset jatkuivat alkuvuodesta



2024. Suomeen kohdistuneiden kyberhydkkaysten maara on noussut, joten ky-
berympariston uhkataso on pysynyt kohonneena. Merkittava uhka organisaati-
oille ovat vuoden 2023 aikana havaittujen palvelunestohydkkaysten lisaksi ol-
leet yha lisdantyneet kyberrikollisten kiristyshaittaohjelmat. (Kyberturvallisuus-
keskus 2024.) Kyberuhkien konkretisoitumien muuttuneen maailmantilanteen
myo6ta on nostanut suomalaisten tietoturvatietoisuutta, ja samalla tietoturvan na-
kyvyys erityisesti suuryritysten johdossa on parantunut. Palo Alton teknisena
johtajana Suomessa tyoskenteleva Antti Lehtonen toivoisi tietoturvariskien tie-
dostamisen nakyvan enemman myos ennakoivina tekoina. Tietoturvan naky-
vyys on parantunut erityisesti suuryritysten johdossa eika sen merkitysta vaha-
tella enaa pienemmissakaan yrityksissa. (Lehtinen 2022.) Kyberhydkkaysten
kohteeksi joutumisen mahdollisuus on alettu tiedostamaan digitaalisen viestin-
nan viitekehyksessa konkreettisena mahdollisuutena niin pienissa kuin suurem-

missakin organisaatioissa.

3.2.1 COVID-19-pandemian vaikutukset kyberturvallisuuteen

COVID-19-pandemian vaikutukset loivat monitahoisen asetelman suhteessa
etatydskentelyyn. Yritysten ja organisaatioiden vanhat tydskentelymenetelmat ja
tottumukset menivat kertaheitolla uusiksi, kun hallitustasolta annettujen COVID-
19-pandemian maaraysten ja suositusten noudattaminen edellytti talon sisais-
ten tyontekijoiden siirtymista etatoihin. Nopean aikataulun sisalla pakotettu siir-
tyminen verkon yli tydskentelyyn johti kyberturvatilanteiden ja niihin liittyvien uh-
katasojen nousuun. Siirtyminen joko kokonaan tai osittain etatydoskentelymallin
mukaiseen toimintatapaan tapahtui monessa organisaatiossa ilman asianmu-
kaista verkkotukipalveluita tai digitalisoitumisen mahdollisuuksia. Kuvaavaa
pandemian aiheuttamien kulujen ja tuhojen korjaamisen kannalta on Euroopan
unionin elvytystoimien yhtena paakohtana keskittya yritysten digitalisaation ja

etatydskentelyn kehittdmiseen ja turvaamiseen. (Rantala 2021, 6.)



3.2.2 Etatyon vaikutus tietoturvaan

Vaikka Suomessa ei ole virallisesti olekaan mitaan etatydon maaritelmaa, niin
Tyoturvallisuuskeskus maarittelee etatydon seuraavalla tavalla: "Etatyolla tarkoi-
tetaan joustavaa, vapaaehtoisuuteen, sopimukseen ja saantdihin perustuvaa
tyon tekemista muualla kuin tydnantajan tiloissa. Tydskentely voi tapahtua yh-
dessa tai useammassa paikassa ja olla kestoltaan ja saanndllisyydeltaan hyvin
vaihtelevaa.” (Tyoturvallisuuskeskus 2023.) Puhuttaessa etatydsta ja sen laa-
dukkaan suorittamisen edellytyksista on toimivan teknologian ja tietoturvan mer-
kitys kiistaton. Lisaksi huomionarvoinen aspekti etatyon luonteen kannalta on
henkilotietojen kasittely, kuten henkilotietojen keraaminen, sailyttaminen, siirta-
minen ja luovuttaminen. Tietosuojalainsaadanndssa on saadetty tietosuojaperi-
aatteet, joita on aina noudatettava henkilotietojen kasittelyssa. Etatyoasetel-
masta huolimatta etatyontekijan kasittelemien tietojen tulee tietosuojaustasol-
taan vastata samaa kuin tyonantajan tiloissa, mika osaltaan korostaa henkilotie-
tojen kasittelijan omaa vastuuta tietosuojan huomioimisessa. (Heikkinen 2022,
24))

COVID-19-pandemian aikana koetut muutokset ovat vaikuttaneet merkittavasti
tietoturvaan etatyon yleistymisen myota. Organisaatioiden siirtyminen laajamit-
taiseen etatydhon on korostanut tietoturvaan liittyvia muutoksia. Tyonantajan
rooli ja vastuu etatyon tietoturvan kannalta on keskeinen, ja riskeihin on varau-
duttava jo etukateen. Vastuunjaon kannalta tietoturvan jarjestaminen kuuluu
tydnantajan vastuulle, kun toimintatapojen ja tietojen kasittelyn osalta vastuu
siirtyy tyontekijalle. Lisaksi tydnantaja valitsee keinot tietojen suojaamiseen riip-
puen tyon luonteesta ja suojattavan tiedon tarkeydesta. Tahan suojaamisen ka-
tegoriaan kuuluvat myos kaytettavat valineet ja tietoliikenneyhteydet seka mah-
dolliset suorat yhteydet tyopaikan sisaverkkoon. Huomionarvoista on tydnanta-
jan vastuu myos tilanteissa, joissa tydon tekemiseen kaytetaan tyontekijan omia
henkilokohtaisia valineita. (Heikkinen 2022, 25-28.)
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Tietoturvauhilta suojautumisen yksi tarkeimmista toimenpiteista on johdon laa-
tima tietoturva- ja tietosuojapolitiikka, josta selviaa johdon nakemys tavoitteista
aiheen kannalta. Olennaista ja suoranainen edellytys onnistuneen tietosuojan ja
tietoturvan kannalta on johdon tuki ja osallistuminen (Heikkinen 2022, 27.)
Edella mainittujen lisaksi on hyva laatia kyberturvallisuusstrategia, johon on
maaritelty liiketoiminnan turvaaminen normaali- ja hairidtilanteessa. Se mahdol-
listaa nopean reagoinnin proaktiivisesti seka tuottaa edellytyksia priorisoida toi-
menpiteita turvallisuutta johdettaessa. Kyberturvallisuusstrategian tulisi kattaa
seuraavat aiheet: kyky kestaa hairidtilanteita seka nykyhetkella etta tulevaisuu-
dessa, tietoturvakustannukset, mainehaitan ja menetetyn liikevaihdon arviointi,
todennakoisimmat uhat ja niiden jalkien selvittely, haluttu kyberturvan taso seka

sovellettavat lait ja asetukset. (Heikkinen 2022, 27.)

3.3 Digitaalisen median tulevaisuuden uhkakuvia

Vaikka tekoalyn tuomiin haasteisiin on liitetty paljon monenlaisia uhkakuvia ja
skenaarioita, kuten esimerkiksi sen kyvysta koodata aiempaa parempia haitta-
ohjelmia, niin ainakin toistaiseksi sen vaikutukset aidosti toimivien haittaohjel-
mien osalta ovat olleet rajalliset. Pidemman aikavalin kyberturvaennusteen kan-
nalta on jarkevaa pysya relevantin tiedon parissa ja seurata, miten asiat kehitty-
vat tekoalyn ymparilla. Organisaatioissa olisi hyva tunnistaa tekoalyn tuomia
haasteita ja varautua niihin liittyvien uhkien torjumiseen esimerkiksi lisaamalla
oman henkildkunnan koulutusta aiheesta. (Soini 2018.) Tekoalyn ohella digitaa-
linen media pitaa sisallaan laajan kirjon erilaisia ilmidita, joista suuren osan huo-
miosta on saanut tekoalyyn perustuva sisaltdgenerointi. Taman aspektin tarkas-
telu, jaotteleminen erilaisiin kokonaisuuksiin ja niiden uhkatekijoihin syventymi-

nen onkin jo itsessaan merkittava aihepiiri.

Taman tutkimuksen kannalta olennaista on keskittya enemmankin erilaisten di-

gitaalisen median alustojen hyédyntamiseen ja niiden kayttéon liittyviin
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tulevaisuuden tietoturva- ja kyberturvallisuusuhkiin. Sosiaalinen media osana di-
gitaalista viestintaa pitaa sisallaan monia ajankohtaisia ilmidita ja ansaitsee kai-
ken mahdollisen eettis-moraalisesti perustellun huomion kyseenalaisen luon-
teensa takia. Tama opinnayte ei kuitenkaan keskity siihen. Olennaiseksi aiheen
kannalta nousevat kysymykset digitaalisten tyokalujen, datan siirron ja keraami-
sen seka kyseisen toimintaympariston suhteen relevantit uhkatekijat ja tulevai-

suuden nakymat.

3.3.1 Datan keraamisen pimea puoli — "jumalsovellukset”

Tulevaisuuden uhkakuvista on esitetty monipuolisesti erilaisia teorioita. Niista
on Kirjoitettu kirjoja, kuten esimerkiksi George Orwellin teokset. Hyva esimerkki
on hanen klassinen dystooppinen romaaninsa Vuonna 1984, jossa on kuvattu
totalitaarista valvontayhteiskuntaa, jossa yksilonvapaudet on kavennettu ja “Iso-
veli valvoo”. Kyseinen teos on paitsi hyvin tunnettu myos erinomainen esimerkki
teoksesta, joka on vaikuttanut syvasti tulevaisuuden uhkakuvia kasittelevaan
fiktioon. Se on inspiroinut useita elokuvia ja televisiosarjoja ja on edelleen ajan-
kohtainen. Nailla tulevaisuuden uhkaskenaarioilla on usein yhteista jonkinlainen
kulissien takana toimiva taho, kollektiivi tai kontrolloiva entiteetti. Miten paljon
kyseessa on validi argumentti Orwellin kirjassa kuvatun dystopian puolesta kuin
esimerkiksi uudelleenloytamisen trendista, sita pohtii myos Miikka Vuori artikke-
lissaan. Orwellilaisuudesta puhuttaessa tehdaan paljon rinnastuksia, mutta te-
oksen dystopia ei ole seurausta kierosta teknologiasta vaan yhteiskunnasta.
(Ks. Vuori 2023.)

Nyt tama nakymaton voima kuitenkin on taalla. ja se on tullut jaadakseen. Nain
kertoo Heikki Soini artikkelissaan, jossa han summaa YLE Puheen ohjelmante-
kijoiden Jani Halmeen ja Tomi Saarisen listaamaa seitsemaa tarkeinta asiaa,
joiden he uskovat tapahtuvan digitaalisessa mediassa lahitulevaisuudessa
(Soini 2018). Nakymattdoman bittikaden ulottuvuudesta on tullut osa arkitodelli-

suuttamme, ja olemme sen otteessa kiinni yha tiukemmin jatkossakin.
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Nakymattomalla bittikadella tarkoitan algoritmien ohjaamaa verkkokayttayty-
mista. Nimittain joukko saantoja tai paremmin julkaisualgoritmien kayttamat
saannot maarittavat sen, mita meille yksiléina digitaalisessa mediassa nayte-
taan. Tulevaisuudessa olemme entista tiivimmin omassa massamediakuplas-
samme. (Soini 2018.) Tama kehityksen suunta herattda monella tapaa ristiriitai-
sia ajatuksia, vaikka se ei yllatyksena tulekaan. Pikaviestinten rooli tulee jat-
kossa kasvamaan entisestaan, ja niiden kehityssuunta on ollut rakentaa chat-
palveluista kayttoliittymia, joiden avulla voidaan hallita monenlaisia toimintoja.
WeChat on hyva esimerkki palvelusta, josta on tullut todellinen jumalsovellus
Kiinassa. Sita kaytetaan laskujen maksamiseen, ruokatilausten tekemiseen ja
ruuhkatilanteen tarkastamiseen. Datan keraamisen pelottavat puolet ovat myds
hyvin havaittavissa Kiinassa, kun paikalliset IT-yhtiot ovat valtion tukemina alka-
neet pisteyttaa asiakkaitaan heidan kayttaytymisensa perusteella. Sosiaalinen
luottojarjestelma on tehokas keino toisinajattelijoiden nujertamiseksi. (Soini
2018.)

3.3.2 Syvavaarennodkset ja informaatiovaikuttaminen

Viimeaikaisia trendeja kyberrikollisuuden ilmidista digitaalisessa viestinnassa
ovat syvavaarennokset (engl. deepfake). Syvavaarennokset ovat aidolta vaikut-
tavaa kuva-, video tai aanimateriaalia. Lopputuote syvavaarennoksesta saa-
daan joko yhdistelemalla tai muuntamalla olemassa olevaa materiaalia koneop-
pivan tekoalyn avulla. Deepfake-tekniikan kaytosta kyberhuijauksissa on kan-
sainvalisessa uutisoinnissa puhuttu jo pidempaan. Syvavaarenndsten kayttami-
nen informaatiovaikuttamisessa on yleistynyt. Deepfake-tuotokset ovat erin-
omaisia keinoja vaaran tiedon levittamiseen, kun halutaan vaikuttaa esimerkiksi
yhteiskunnalliseen keskusteluun, politikkaan tai vaaleihin. (Kyberturvallisuus-
keskus 2024.) Samoin kuin vaaran tiedon — disinformaation, epatiedon-erotta-
minen totuudesta myds deepfake-tuotosten tunnistaminen edellyttaa kykya

tehda oikeita havaintoja ja riittavaa kriittisyytta informaatiota kohtaan. Yksi tapa
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oppia erottamaan tosiasiat propagandasta on asioiden jatkuva seuraaminen ja
sen myota karttuva kokemus oppia tekemaan havaintoja. Miten tunnistaa syva-
vaarennos etenkin, kun syvavaarenndksien tunnistaminen vaikeutuu sitd enem-
man, mita paremmaksi teknologia kehittyy? Ammattimaisia vinkkeja syvavaa-
renndsten tunnistamiseen I0ytyy esimerkiksi Kyberturvallisuuskeskuksen si-
vuilta, kuten Kyberturvallisuuskeskuksen viikkokatsaus - 03/2024. (Kyberturvalli-
suuskeskus 2024.)

Ohessa muutamia vinkkeja auttamaan syvavaarennodsten tunnistamisessa. Ole-
malla mediakriittinen suhtaudut nakemaasi materiaaliin analyyttisesti, katselet ja
kuuntelet ndkemaasi seka tutkit videota ja tarvittaessa pysaytat sen. Kuvissa
olevien henkildiden fyysiset ominaisuudet, kuten ihnmisten sormien maara, sil-
mien liikkeet ja mahdolliset sumentumat ovat keskeisessa roolissa, kun etsitaan
poikkeavuuksia. Syvavaarennodksissa vaarennetyt kasvot voivat joskus nayttaa
luonnottoman tasaisilta, kun ne on asetettu alla olevan alkuperaisen hahmon
kasvojen paalle. Aanivadrennoksien osalta voidaan kysya jotain, mihin vain ky-
seinen henkilo osaa vastata. Lisaksi aanivaarennoksissa saatetaan kayttaa
epatyypillisia ilmauksia tai niissa pyydetaan tekemaan jotain poikkeavaa tai yl-
lattavaa, kuten suuria rahansiirtoja. Tulevaisuudessa palveluntarjoajat pyrkivat
yha enemman torjumaan myos syvavaarennoksien vaarinkayttoa. Vaikka syva-
vaarennosten tekeminen ja niiden kayttaminen houkutteleekin rikollisia, niin Ky-
berturvallisuuskeskukselle tehtyjen yksittaisten ilmoitusten valossa suomenkie-
listen syvavaarennoksien kayttod ei vaikuttaisi olevan viela kovin yleista. (Kyber-

turvallisuuskeskus 2024.)

3.4 Kyberuhat ja tietoturva digitaalisessa ymparistossa

Tietoturva ja kyberturvallisuus ovat kasitteina olennaisia digitaalisessa toimin-
taymparistdssa. Samoin niiden rooli nyky-yhteiskunnassa on merkittava, jopa

keskeinen. Tietoturva on naista kahdesta se laajempi kasite ja viittaa
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kaytantoihin, jotka sisaltavat kattavasti toimenpiteita, kuten tietojen salauksen,
vahvistetun tunnistautumisen ja jarjestelmanvalvonnan, joilla voidaan suojata
tietoja ja jarjestelmia. Kyberturvallisuus puolestaan liittyy tietoturvaan, mutta se
keskittyy kohdennetusti digitaaliseen ymparistdon ja verkossa tapahtuviin uh-
kiin. Kyberturvallisuuden huomio on pyrkia suojelemaan erityisesti verkossa ta-
pahtuvilta hyokkayksilta, kuten haittaohjelmilta, tietomurroilta ja tietovuodoilta.
Lisaksi kyberturvallisuus sisaltda ennaltaehkaisevia toimenpiteita seka strategi-
oita reagoida mahdollisimman tehokkaasti ja nopeasti uhkien havaitsemiseksi ja

torjumiseksi.

Digitaalisen viestinnan kontekstissa tietoturva ja kyberturvallisuus ovat keskei-
sia siksi, etta lahes kaikki nykyaikainen viestinta tapahtuu digitaalisessa muo-
dossa, mika kasittaa sahkopostit, pikaviestit, sosiaalinen media, verkkosivustot
ja muut digitaaliset alustat. Taman kaltaisten viestimien hyddyntaminen ilman
asiaan kuuluvaa tietoturvaa ja kyberturvallisuuden palveluita asettaisi viestinnan
osapuolet alttiiksi erilaisille uhille ja mahdollisille vaarinkaytoksille. Niitd ovat esi-
merkiksi tietovuodot, identiteettivarkaudet seka tietojarjestelmien vahingoittami-
nen. Kaiken digitaalisen viestinnan seka verkossa tapahtuvan toiminnan kan-
nalta olisikin ensisijaisen tarkeaa ymmartaa tietojen ja jarjestelmien turvallisuu-
den varmistamisen merkitys. Soveltamalla parhaita tietoturva- ja kyberturvalli-
suuskaytantoja tehokkaasti on mahdollista luoda hyvia kaytantoja ja edistaa ky-

berhygieniaa omassa organisaatiossaan itsensa ja muiden suojaamiseksi.

3.4.1 Kyberturvallisuus osana digitaalista transformaatiota

Kyberturvallisuus osana digitaalista transformaatiota kasittelee digitaalisen
transformaation ja digitalisaation valista suhdetta seka niiden vaikutusta organi-
saatioihin ja yhteiskuntaan. Vaikka nama kasitteet liittyvat toisiinsa ja niita kay-
tetdan joskus synonyymeina, digitaalinen transformaatio on laajempi kasite,
joka kattaa digitalisaation ja ulottuu strategisempiin ja syvallisempiin muutoksiin

organisaatiossa. Digitalisaatio viittaa prosessiin, jossa perinteisia toimintoja,
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kuten palveluita tai prosesseja muutetaan digitaaliseen muotoon. Yksinkertais-
tettuna digitalisaatio nojautuu teknologian kehitykseen, minka takia sen yhtey-

dessa puhutaan usein digitaalisesta vallankumouksesta (Pilli 2023, 5).

Digitaalinen transformaatio puolestaan viittaa laajempaan muutokseen, joka
kattaa organisaation toimintatapojen, liiketoimintamallien ja strategioiden koko-
naisvaltaisen uudelleenmaarittelyn digitaalista teknologiaa hyodyntaen (Pilli
2023, 7). Se on globaali ilmid, jonka huomionarvoinen rooli kannustaa merkitta-
viin investointeihin toimialasta riippumatta. Kuitenkin digitaalinen transformaatio
ei ole yksittainen tarkoituspera, vaan se on monitahoinen Iahestymismalli riip-
puen aina kyseessa olevan teollisuuden tai toimialan tavoitteista ja digitaali-
sesta maturiteetista (Moller 2023, 1). Organisaatioiden siirtyminen kohti digitaa-
lista transformaatiota hydédyntamalla digitalisaatiota kasittaa uusien digitaalisten
teknologioiden ja prosessien kayttoonoton, mika vaikuttaa myos niiden kybertur-

vallisuuteen.

3.4.2 Digimaturiteetin merkitys kyberturvan parantamiseksi

Saksassa, Reutlingenin yliopistossa, tutkimuksen tehnyt Alexander Rossmann
oli vuonna 2018 paatynyt johtopaatokseen, jossa han totesi digitaalisten toimin-
tojen vahvistamisen organisaatiossa olevan merkittava kilpailukykya parantava
tekija. (Salonen 2024, 28.) Rossmann toteaa tutkimustulostensa edistavan digi-
taalisen kypsyyden — tai digimaturiteetin-konseptien teoreettista kasitteellista-
mista seka erilaisten relevanttien tekijoiden ymmartamista, jotka ohjaavat digi-
taalisen transformaation aloitteita yrityksissa. Hanen mukaansa ilman asianmu-
kaisia digitaalisia toimintoja ei yritys olisi enaa kauaa mukana kilpailussa. (Salo-
nen 2024, 28.) Kasiteltaessa aihetta kyberturvallisuuden nakékulmasta on hyva
tiedostaa, mita kybertoimintaymparisto tarkoittaa. Se ei tarkoita vain elektronista
irrallista entiteettia, vaan se koostuu ihmisten, organisaatioiden ja fyysisten jar-
jestelmien yhdessa muodostamasta vaikutusymparistdsta. Siina kokonaisuu-

dessa jokaisella on oma roolinsa kyseisen ympariston kyberturvallisuuden
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yllapidossa (Korhonen 2024, 18). Kybertoimintaympariston nakdkulmasta ky-
berturvallisuus osana digitaalista transformaatiota korostaa digimaturiteetin kas-

vattamisen merkityksen.

Yhdistaen Rossmannin digimaturiteettimallin ja kyberturvallisuuden nakdkulman
voidaan tarkastella, miten organisaation digitaalinen kypsyys tai valmius vaikut-
taa sen kykyyn suojautua kyberubhilta ja varmistaa tietoturvan toteutuminen.
Rossmannin digimaturiteettimallin kategorioita ovat muun muassa digitalisaa-
tiostrategia, johtaminen, liikketoimintamalli, toiminta, henkilostd, organisaatiokult-
tuuri, hallinto ja teknologia (Salonen 2024, 18). Taman kontekstin sisalla organi-
saatio voi paremmin ymmartaa nykyisen tilansa suhteessa digimaturiteettiin ja
tunnistaa kehityskohteita Rossmannin digimaturiteettimallin kategorioiden
avulla. Naita kategorioita hyodyntamalla organisaatiot voivat arvioida ja kehittaa
digimaturiteettiastettaan, mika puolestaan muodostaa osan siita laajemmasta
ymmarryksesta, mitd meilla on kybertoimintaymparistosta. Digimaturiteettimalli
ja sen mittaaminen auttavat organisaatiota ymmartamaan nykytilanteensa seka
tunnistamaan heikkoudet ja vahvuudet digitalisaatiostrategian suunnittelussa.
Lisaksi digimaturiteettimallia hydodyntamalla organisaation oman digitaalisen po-
lun selkeyttdminen edistaa oikeanlaisten teknologioiden hankintaa, mika voi joh-
taa kustannussaastoihin ja vahvistaa kilpailuasemaa omalla toimialalla. Lopulta
digimaturiteettimalli ohjaa organisaatiota etenemaan oman digitaalisen muutok-
sensa kanssa ja pitamaan asiakkaan tarpeet ensisijaisina kaikessa kehityk-
sessa. (Salonen 2024, 41.)

Kyberturvallisuusstrategian tulisi sisaltaa seuraavat nakokohdat: kyky kestaa
hairidtilanteita nykyhetkella ja tulevaisuudessa, tietoturvakustannukset, mai-
nehaitan ja menetetyn liikevaihdon arviointi, todennakoisimmat uhat ja niista toi-
puminen, kyberturvan toivottu taso seka ne lait ja asetukset, jotka on otettava
huomioon. Viisi tarkeinta oppia: 1) Digitaalinen maturiteetti mahdollistaa yrityk-
sille kyberhyokkaysten tehokkaan hallinnan, jopa pienille ja keskisuurille yrityk-
sille. 2) Secure DevOps- tai DevSecOps-menetelma integroi tietoturvan kehitys-

prosessiin, mika edistaa yhteistyota ja varmistaa tietoturvan koko
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ohjelmistokehityksen elinkaaren ajan. 3) Aktiivinen saantéjenmukaisuuden var-
mistaminen on tarkeaa, ja digitaalinen kypsyys auttaa yrityksia saavuttamaan ja
ylldpitamaan vaaditun sdantdjenmukaisuuden tason. 4) Turvallisuuskulttuurin
juurruttaminen organisaatioon auttaa vahentamaan inhimillisten tekijoiden vai-
kutusta kyberuhkiin ja parantaa yleista tietoturvatietoisuutta. 5) Kybermaturiteet-
timallit tarjoavat puitteet yrityksen kybermaturiteetin arvioimiseen ja parantami-
seen, ja ne ovat olennainen osa kokonaisvaltaista kyberturvallisuusstrategiaa.
(IT Knowledge Zone 2023.)

3.4.3 Pilvipalveluiden vakiintuminen ja riskit

Pitkaaikaisesta kehityksen kaaresta huolimatta pilvipalvelut ovat yksi aikamme
teknologiatrendeja. Pilvipalveluiden vallankumouksellista yleistymista vuodesta
2010 lahtien siivitti internet ja nopeat verkkoyhteydet seka tekniikan kehitys ja
IT:n teollistuminen. (Tulisalmi-Eskola 2020, 14.) Kuten pilvipalveluiden luontee-
seen kuuluu, ne tarjoavat asiakkailleen maailmanlaajuisessa mittakaavassa vai-
vattoman kayttoympariston. Vaikka palveluntarjoajilla on usein vahvemmat tie-
toturvaresurssit kuin heidan asiakkaillaan, siita huolimatta pilvipalveluihin liittyy
erilaisia riskeja, jotka organisaatioiden on syyta huomioida. Puhuttaessa pilvi-
palveluiden kokonaisturvallisuudesta on hyva ymmartaa niiden muodostuvan
kokonaisuudesta, johon vaikuttavat seka palveluntarjoajan etta asiakkaan tieto-
turvakaytannat ja lopulta myds pilvipalvelusovelluksen tietoturva. Pilvipalveluihin
liittyvat ei-tekniset riskit kasittavat esimerkiksi palveluntarjoajan poistumisen
markkinoilta. Lisaksi maantieteellinen sijainti puolestaan vaikuttaa sovelletta-
vaan lainsaadantoon. Vastuu talletetusta datasta sailyy yrityksella, vaikka pilvi-
palveluiden tarjoaja vastaa yrityksen puolesta turvallisuudesta. Lisaksi on olen-
naista varmistaa, etta datan sailytyspaikka tayttaa asianmukaiset sdadokset,
kuten esimerkiksi EU:n tietosuoja-asetuksen (GDPR) vaatimukset. (Tulisalmi-
Eskola 2020, 19.)
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Kyberturvallisuuden osalta suuret globaalit pilvipalveluiden tuottajat tarjoavat
monelta osin samankaltaisia ratkaisumalleja vastuun jakamisesta palveluntuot-
tajan ja asiakkaan kesken. Esimerkiksi pilvialustansa turvallisuuden varmistami-
nen edellyttaa palveluntuottajalta paljon valvontaa, raportteja seka reagointiky-
vyn yllapitamista. Asiakkaan on puolestaan huolehdittava turvallisuudesta pil-
vessa. Tama kasittaa heidan kayttamiensa palvelukomponenttien asetukset ja
konfiguroinnin, datan yhtenaisyyden ja salauksen, tietoliikenteen suojauksen
seka kayttajien ja kayttooikeuksien hallinnan. Lisaksi asiakkaan vastuulle kuu-
luu omalla pilvialustalla suoritettavien jarjestelmiensa ja sovellustensa turvalli-
suuden varmistaminen. (Vaahtera 2022, 28-29.) Kyberturvallisuuskeskuksen
listaamia pilviturvallisuuskaytantéja ovat pilvipalveluympariston erottaminen
muusta ymparistosta ja sen jakaminen segmentteihin, kontrolloitu pilvipalvelun
kayttooikeuksien hallinta, kirjattu pilven kattava tietoturvakaytanto, relevantti IT-
turvallisuusosaaminen, toimivat pilven hallinnointikaytannot, jarjestelman ja sen
kayton monitorointi seka lopuksi osallistava turvallisuuskulttuuri. Nailla kaytan-
noilla saadaan parempi ote kokonaisturvallisuudesta. Yksi hyodyllinen malli pil-
vipalvelujen turvallisuuden arvioimiseksi on Jerichon neliulotteinen pilvikuutio-
malli. Tama malli tarjoaa kokonaisvaltaisen nakemyksen pilvipalveluiden turval-
lisuudesta neljan ulottuvuuden kautta: palvelujen ja tietojen sijainti (paikalli-
suus), tietoturvakaytannaét, palvelujen saatavuus seka liiketoimintamallit. Naiden
ulottuvuuksien avulla organisaatiot voivat arvioida pilvipalvelujen soveltuvuutta
omiin tarpeisiinsa ja tunnistaa mahdolliset riskitekijat. (Tulisalmi-Eskola 2020,
17.)

3.4.4 Pilvipalveluiden parissa esiintyvat turvallisuusuhat

Kyberturvallisuusosaamisen merkitys korostuu entisestaan, kun syvennytaan
tarkastelemaan tietoturvan ja kyberturvallisuuden keskeisia tekijoita pilvipalve-
luiden kontekstissa. Pilvipalveluiden monimutkainen luonne edellyttaa uhkien

havainnoinnin seka uhkavektorien tunnistamisen kannalta pilviympariston
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erityispiirteiden huomioimista. Kyberturvallisuuskeskuksen julkaisema pilvitur-
vallisuuden arviointikriteeristd on hyodyllinen, koska se on laadittu pilvessa ko-
rostuvien uhkavektorien Suomen kansallisten tarpeiden nakdkulmasta. Lisaksi
se on suunniteltu laajasti hyodynnettavaksi viranomaisten ja elinkeinoelaman
piirissd Suomessa. (Vaahtera 2020, 31.) Holistisen kasityksen saavuttaminen
edellyttaa aihepiirin laajuuden kartoittamisen lisaksi eri metodien ja Iahestymis-
tapojen tutkimista digitaalisen viestinnan ammattilaisen nakékulmasta. On tar-
keaa ymmartaa, etta eri pilvipalvelualustat voivat poiketa teknisilta ratkaisuiltaan
ja arkkitehtuuriltaan, mika vaikuttaa suoraan niiden turvallisuusuhkiin. Tama
auttaa digitaalisen viestinnan ammattilaisia tunnistamaan ja arvioimaan potenti-
aalisia riskeja omassa toimintaymparistdéssaan ja varautumaan niihin asianmu-
kaisesti. Traficomin pilvipalvelujen turvallisuuden arviointikriteeristo tarjoaa kate-
van oppaan turvallisuustason arviointiin ja suojauksen vahvistamiseen. Kritee-
ristd kattaa 11 eri osa-aluetta, jotka auttavat suunnittelemaan pilvipalveluihin
siirtymista tai nykyisten palvelujen turvallisuuden arviointia. (Kyberturvallisuus-
keskus 2020.) Taman tutkimuksen tavoitteiden kannalta PiTuKri on konkreetti-
nen esimerkki tyokalusta, jonka avulla voidaan arvioida pilvipalveluiden turvalli-
suutta ja tunnistaa niihin liittyvia riskeja. Sen kayton tapauskohtainen soveltami-
nen luo vaatimuksia myods kayttajan kannalta edellyttaen riittavaa kyberturvalli-

suusosaamista. (Vaahtera 2020, 31; Kyberturvallisuuskeskus 2020.)

3.5 Digitaalisen muotoilijan rooli ja tiedontarpeet

Digitalisaation my6ta kyberturvallisuuden taidoista on tullut kansalaistaitoihin
rinnastettavaa toimintaa, joiden avulla vastuullinen kansalainen pystyy omalla
kayttaytymisellaan edesauttamaan yhteiskunnan sailymista turvallisempana.
Samalla tavalla digitaalinen muotoilija voi omalla toiminnallaan edistaa kybertur-
vallisuutta omassa vaikutuspiirissaan. Olennaista kullekin olisi tiedostaa tar-
keimmat kyberturvallisuuden tekijat ja omaksua parhaat toimintatavat omassa

roolissaan. Tehokas tapa hahmottaa digitaalisen muotoilijan ammatillisia
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vastuualueita suhteessa tietoturvaan ja kyberturvallisuuteen on kartoittaa hei-
dan tyotehtaviansa. Sita kautta voimme tunnistaa digitaalisen viestinnan am-
mattilaisten tiedontarpeita ja paremmin ymmartaa, mita tietoja ja taitoja he tar-

vitsevat tietoturvan ja kyberturvallisuuden hallintaan.

3.5.1 Digitaalisen muotoilijan monipuoliset vastuualueet

Digitaalisen muotoilijan rooli on tehtaviensa puolesta moniulotteinen, mika tuo
oman haasteensa kokonaisuuden hahmottamiseen. Siihen kuuluu paivittain
toistuvasti erilaisten autentikointi- ja paasynhallintaprotokollien kayttoa ja pilvi-
palveluihin kirjautumista. Tama tarkoittaa esimerkiksi sisaankirjautumista eri
verkkosivustoille ja sovelluksiin kayttaen tunnistautumistapoja, kuten kaytta-
janimia, salasanoja ja kaksivaiheista todennusta. Lisaksi digitaalisen muotoilijan
on kaytettava erilaisia tunniste- ja salausavaimia seka muita turvallisuusproto-

kollia varmistaakseen tietojen suojan ja turvallisen paasyn erilaisiin palveluihin.

Paasaantodisesti digitaalisen muotoilijan vastuualueisiin kuuluu digitaalisen vies-
tinnan suunnittelua, toteutusta ja yllapitoa. Tama rooli edellyttaa laaja-alaista
osaamista eri aloilta, kuten web-kehityksesta, kayttajakokemuksen suunnitte-
lusta, kayttoliittymasuunnittelusta seka graafisesta suunnittelusta. Tyypillisia di-
gitaalisen muotoilijan tehtavia voivat olla verkkosivustojen ja mobiilisovellusten
suunnittelu ja toteutus, kayttoliittymasuunnittelu erilaisiin kayttajarajapintoihin,
digitaalisen sisallon tuottaminen eri kanaviin seka visuaalisen ilmeen maaritta-
minen. Lisaksi digitaalisen muotoilijan rooli voi sisaltaa jatkuvaa yhteistyota mui-
den ammattilaisten kanssa, kuten ohjelmistokehittajien, markkinoijien ja kaytta-
jakokemussuunnittelijoiden kanssa. Tavoitteena on varmistaa, etta lopputuote
tayttaa seka yrityksen etta kayttajan tarpeet ja odotukset. Taman kaltainen mo-
nialainen lahestymistapa edellyttaa digitaaliselta muotoilijalta joustavuutta, luo-

vuutta ja teknista osaamista eri alustoilla ja teknologioissa.
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3.5.2 Tietoturvan merkitys digitaalisessa viestinnassa

Digitaalisen viestinnan kontekstissa tietoturva on ensisijaisen tarkeaa, koska la-
hes kaikki nykyaikainen viestinta tapahtuu digitaalisessa muodossa. Sahkdpos-
tit, pikaviestit, sosiaalinen media, verkkosivustot ja muut digitaaliset alustat ovat
olennainen osa viestintaa, ja niiden kayttd ilman asianmukaista tietoturvaa altis-
taa osapuolet monille riskeille ja mahdollisille vaarinkaytoksille. Tietoturva digi-
taalisessa viestinnassa kattaa laajan kirjon kaytantoja ja menetelmia, jotka aut-
tavat suojaamaan tietoja ja jarjestelmia. Naihin kuuluvat muun muassa tietojen
salaus, vahvistettu tunnistautuminen, jarjestelmanvalvonta ja palomuurit. liman
asianmukaista tietoturvaa viestintakanavat voivat altistua monille riskeille, kuten

tietovuodoille, identiteettivarkauksille ja tietojarjestelmien vahingoittamiselle.

Digitaalisen viestinnan ammattilaisen on ymmarrettava tietoturvan merkitys ja
osattava soveltaa asianmukaisia kaytantoja ja menetelmia omassa tyossaan.
Tama voi sisaltaa esimerkiksi tietojen salaamista, tietoturva-aukkojen tunnista-
mista ja korjaamista seka kayttajien koulutusta tietoturva-asioissa. Lisaksi digi-
taalisen viestinnan ammattilaisen on oltava tietoinen alan uusimmista tietotur-
vauhkista ja -trendeista seka osattava reagoida niihin tehokkaasti ja nopeasti.
Tietoturvan huomiointi digitaalisessa viestinnassa on keskeista seka yksilolle
etta organisaatiolle, ja se edellyttaa jatkuvaa valppautta seka panostusta tieto-

turvaan liittyvaan tietoon ja osaamiseen.

4 Teknologia, viestinta ja kyberturva opinnaytetyon
kontekstissa

4.1 Teknologia, viestinta ja kyberturva

Digitaalisen viestinnan yleistyminen ja teknologian kehitys ovat yhdessa mullis-

taneet tapamme kommunikoida ja toimia verkossa. Tama kehitys on tuonut
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mukanaan uusia mahdollisuuksia, mutta myos haasteita, erityisesti tietoturvan
ja kyberturvallisuuden nakokulmasta. Taman osion tarkoituksena on auttaa hah-
mottamaan teknologian, viestinnan ja kyberturvan valista yhteytta seka niiden
merkitysta nykyaikaisessa yhteiskunnassa. Ensiksi avataan tietoturvan ja kyber-
turvallisuuden maaritelmat ja niiden eroja. Sen jalkeen syvennytaan keskeisiin
kasitteisiin ja periaatteisiin naiden aiheiden kontekstissa. Seuraavaksi keskus-
tellaan digitaalisen viestinnan roolista ja merkityksesta nykyaikaisessa yhteis-
kunnassa, jonka jalkeen siirrytaan tarkastelemaan viestinnan merkitysta organi-
saatioissa ja yrityksissa. Lopuksi analysoimme lyhyesti teknologian vaikutusta
digitaaliseen viestintaan, kuten viestintakanavien monipuolistumisen ja reaaliai-

kaisen viestinnan vaikutuksia, unohtamatta internetin globaalia aspektia.

4.2 Keskeiset kasitteet ja periaatteet

Tietoturvan ja kyberturvallisuuden maaritelmat, niiden merkitys ja erot tulivat
alussa lapikaytya. Niiden ymmartaminen on olennaista, jotta voidaan paremmin
myoOs hahmottaa muita keskeisia kasitteita ja periaatteita aiheen kannalta. La-
hempaa kybermaailman uhkia tarkasteltaessa on havaittavissa niiden olevan
moninaisia ja alati muuttuvia. Kyberuhiksi luokitellaan toimet, joiden tarkoituk-
sena on aiheuttaa vahinkoa tai tuhota tietoverkkoja, -jarjestelmia tai paatelait-
teita, tai vaikuttaa niihin siten, etta niiden kayttdmahdollisuudet tai tietosisallot
karsivat. Nama digitaalisen maailman kyberuhat voidaan jakaa viiteen eri ryh-
maan hyokkaajien motiivien perusteella: kybervandalismi ja haktivismi, kyberri-
kollisuus, kybervakoilu, kyberterrorismi ja kybersodankaynti. (P6yhénen 2020,
34-35.) Jyvaskylan yliopiston kyberturvallisuuden professori Martti Lehto on
esittanyt kuusikerroksisen maaritelman hyokkaysmotiiveille kybermaailmassa.

Han kuvaa tasoilla 1-6 erilaisia toimintamuotoja ja motiiveja kyberhyokkayksille.

Tason 1 muodostaa kybervandalismi, kuten esimerkiksi hakkerointi ja haktivismi

seka parveilu — tai kyberparveilu. Kyberparveilu viittaa hydkkaykseen, johon
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osallistuu useita toisiinsa liitettyja toimijoita ja jotka toimivat koordinoituna ryh-
mana. (Poyhonen 2020, 34-35.) Parveilu voi viitata esimerkiksi haitallisten oh-
jelmistojen kayttamaan taktiikkaan, jossa useat tartunnan saaneet tietokoneet
tai laitteet toimivat yhteistyossa hyokkaysten toteuttamiseksi. Taman kaltaisen
toiminnan tarkoituksena voi olla julkisen huomion saaminen. Naiden vaikutukset
ovat yleensa vaarattomia ja lyhytkestoisia. Esimerkkina tallaisesta toiminnasta

ovat Anonymous-hakkeriryhman suorittamat operaatiot.

Taso 2 puolestaan kasittaa kyberrikollisuuden, mika on rikollista toimintaa, jossa
kaytetaan sahkoisia viestintaverkkoja ja tietojarjestelmia. EU komission tieto-
verkkorikollisuus voidaan jakaa kolmeen eri kategoriaan riippuen siita, millainen
rooli digitaalisella maailmalla on rikoksen toteuttamisessa. Niin kutsuttua perin-
teista rikollisuutta, jossa esimerkiksi sahkoisia viestintaverkkoja on vain kaytetty
rikoksen toteuttamiseen, kuten uhkailuun. Toisena sahkoisten viestimien hyo-
dyntaminen laittoman sisallon julkaisuun, mista esimerkkeina viharikosten tai
lapsen seksuaalisen hyvaksikayton jakamiseen. Viimeisena rikokset, jotka ta-
pahtuvat vain digitaalisessa viitekehyksessa, kuten tietomurrot tai palvelunesto-
hydkkaykset. (Péyhénen 2020, 34-35.)

Kolmannen tason kybervakoilu saattaa kuulostaa jannittavalta, mutta se on ver-
rattain yleista toimintaa. Se on vakoilua, joka tapahtuu digitaalisessa maail-
massa. Kybervakoilun avulla kerataan salaisia tietoja — (sensitiivinen, yksinoi-
keudellinen tai turvaluokiteltu) — yksityisista ihmisista, kilpailijoista, ryhmista tai
jopa vieraan valtion hallituksesta tavoitteena saavuttaa poliittista, sotilaallista tai
taloudellista etua. Tason 4 kyberterrorismi viittaa terrorismiin, jossa hyoédynne-
taan tietoverkkoa kriittisten informaatiojarjestelmien hyokkayksiin ja hallintaan.
Kyberterrorismin motiivit ovat samat kuin perinteisessakin terrorismissa — tuot-
taa vahinkoa, levittaa pelkoa ja painostaa poliittista johtoa. niiden hyokkaysten
kohteeksi valikoituvat usein kriittiset informaatiojarjestelmat. (Péyhénen 2020,
34-35.)
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Tason 5 muodostaa kybersabotaasi, mika on sotilaallista toimintaa kybermaail-
massa tavoitteena epavakauden aiheuttaminen, offensiivisten kyberhyokkays-
kykyjen testaaminen, hybridioperaatioiden tai sodan valmistelu. (Péyhdnen
2020, 34-35.) Viimeisen tason 6 muodostaa kybersodankaynti. Vaikka kasit-
teelle ei olekaan |0ydetty yleisesti hyvaksyttya maaritelmaa, se kuvataan usein
valtioiden valisena vihamielisena toimintana, jossa hyddynnetaan tietoverkkoja
ja niiden haavoittuvuuksia, kuten Kyberturvallisuuden sanastossa mainitaan
(Turvallisuuskomitea 2018). Puhuttaessa varsinainen kybersodankaynnista on
kyseessa valtioiden valinen sotatila, jossa kyberoperaatiot ovat osa muita soti-
laallisia operaatioita. (Poyhonen 2020, 34-35.) Kybersodankaynnin paaluokkia
ovat esimerkiksi: strateginen, taktisoperatiivinen seka kriiseja alemmalla tasolla
tapahtuvaa sodankayntia. Strateginen kybersodankaynti kasittaa pitkakestoi-
semmat ja laajemmat tavoitteet, kuten kansallinen turvallisuus ja valtioiden kes-
kindiset suhteet. Taktisoperatiivinen kybersodankaynti puolestaan tarkoittaa
enemman kaytannon toimia ja operaatioita, joiden avulla pyritdan saavuttamaan

valittomia taktisia etuja tai vahingoittamaan vastustajaa.

4.3 Digitaalisen viestinnan rooli

Tarinankerronta on nykyaikaisen viestinnan keskeinen tekija. Sen avulla voi-
daan vaikeatkin asiat muokata ymmarrettavaan muotoon. Digitaalinen tarinan-
kerronta yhdistaa tarinankerronnan ja teknologian. Digitaalisen viestinnan rooli
on monitahoinen ja sen vaikutukset mittavat, koska se tarkoittaa valtaa osaa-
vissa kasissa. Tama herattaa kysymyksen: miksi on tarkeaa kuka ja millainen
taho hallitsee tarinan narratiivia? Tarinankerronnan voima piilee sen narratii-
vissa ja digitaalinen viestinta maarittelee sen roolin. Vastavuoroisesti vaarissa
kasissa tarinan lahjomattomuus karsii ja totuus saattaa muuttua kompromis-
siksi. Nain ollen, digitaalinen viestintd on merkittava markkinoinnin ja brandinra-
kennuksen tydkalu, kun sita osataan kayttaa oikein. Viestinta ei ole vain infor-

maation valittamista, vaan parhaimmillaan onnistunutta tarinan kerrontaa.
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Tarinaa siita, miten yritys toimii ja millainen organisaatio on kyseessa, mihin se
on matkalla. Kaikki nama aspektit luovat mielikuvia yrityksesta ja synnyttavat

meissa intuitiivisen tunteen kyseisesta brandista. (Korva 2023, 12.)

4.4 Viestinnan merkitys organisaatioissa

Viestinnan rooli yrityksissa ja organisaatioissa on monitahoinen. Se tarjoaa yri-
tyksille mahdollisuuden rakentaa mainettaan ja lisata tunnettavuuttaan. Sen
avulla voidaan valittaa tietoa sidosryhmille, luoda vuorovaikutteisia kokemuksia
ja kayda vuoropuhelua naiden kanssa. Lisaksi viestinnalla on taloudellista mer-
kitysta, silla onnistunut viestinta voi edistaa liikevaihdon kasvua. Viestinta on
alati jatkuva prosessi, joka sisaltaa suunnittelun, toteutuksen, seurannan, pa-
lautteen ja arvioinnin seka uuden viestinnan suunnittelun. (Korva 2023, 12.) Ot-
taen huomioon, etta viestinnan resurssit ovat aina rajalliset, on strategisen vies-
tinnan kannalta merkittavaa ymmartaa erot eri sidosryhmien kesken. Keskeinen
valine strategiseen viestintdan onkin sidosryhmaanalyysi. Siihen I0ytyy erilaisia
malleja, mutta yksi tunnetummista on Mitchellin ja muiden sidosryhmien tarkey-
den malli (ks. kuvio 1). Kuten sidosryhmien tarkeyden mallista on havaittavissa,
niiden keskinainen hierarkia vaihtelee suhteessa niiden ulottuvuuden mukaan,
joita on kolme: valta, oikeutus ja kiireellisyys. Organisaation menestys riippuu
siitda, miten hyvin se onnistuu sovittamaan arvonsa ja tavoitteensa yhteen kes-
keisten sidosryhmiensa tarpeiden ja odotusten kanssa. (Waaramaa & Nissila
2023, 19.)
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Valta Oikeutus

st Hallitsevat
sidosryhmét 1 si

% Harkinnanvaraiset
osryhmgit 2 sidosryhmit

Vaativat
sidosryhmaét

Kiireellisyys

Kuvio 1: Sidosryhmien tarkeyden malli (Waaramaa 2023, 20; Mitchell ja muut,
1997, s. 865—-868).

Viestinnan tulisi olla tavoitteellista ja hyvin suunniteltua toimintaa. Sisainen vies-
tintad koetaan yleisesti ottaen yhdeksi suurimmaksi kipukohdaksi, kun puhutaan
organisaation toimintatavoista. (Heiska 2020.) Viestinta organisaation sisalla ja
sen ulkopuolella ovat keskeisessa asemassa liiketoiminnan sujuvuuden ja mai-
neen rakentamisen kannalta. Sisdinen viestinta varmistaa, etta organisaation ja-
senet ovat tietoisia tavoitteista, tehtavista ja paatoksista. Se luo myds yhteen-
kuuluvuuden tunnetta ja sitoutumista organisaation arvoihin. Hyvin toimiva sisai-
nen viestinta vahentaa vaarinymmarryksia, parantaa tydilmapiiria ja edistaa te-

hokasta yhteisty6ta eri osastojen valilla. (Heiska 2020.)



27

4.5 Teknologian vaikutus viestintaan

Teknologian kehityksen my6ta digitaalisen viestinnan rooli ja merkitys ovat jat-
kuvassa kasvussa. Kasvuun vaikuttavat monet eri tekijat, mutta varmaa on ke-
hityksen mukanaan tuoma muutos. Viestintakanavien monipuolistuminen on
muuttanut vuorovaikutusta merkittavasti. Kehitykseen ovat vaikuttaneet erilaiset
teknologiset valineet ja sovellukset, kuten sosiaalinen media, mobiililaitteet ja
verkkovideot. Tama kehitys on muuttanut viestintakulttuuriamme ja mahdollista-
nut uusia tapoja vuorovaikutukseen. Vaikka viestinnan ammattilaiset puhuvat
paljon tekoalyn ja datan hyodyntamisesti, siihen l16ytyy verrattain vahan varsi-

naista viestintatieteiden alan tutkimusta (Kanti-Paul 2019, 7).

Reaaliaikainen viestinta on osaltaan mullistanut vuorovaikutustapojamme, jopa
tuoneet valitettavia lieveilmioita mukanaan. Teknologian kehityksen myota no-
peammaksi ja reaaliaikaisemmaksi muuttunut viestinta on avannut uusia mah-
dollisuuksia valittbmaan vuorovaikutukseen. Samalla se kuitenkin altistanut
meita informaatioahkylle seka jatkuvuuden vaatimukselle. Teknologian nopea
kehitys on aiheuttanut myos haasteita yksityisyydensuojalle ja tietoturvauhkille.
Kaiken kaikkiaan tarve tasapainottaa reaaliaikaisen viestinnan edut ja haitat

tarkkaan harkitun viestintastrategian avulla on ilmeinen.

Internetin ja digitaalisten valineiden avulla viestinta on muuttunut entista globaa-
limmaksi. Se on mahdollistanut kansainvalisen yhteydenpidon, yhteistydn seka
vuorovaikutusmahdollisuudet eri kulttuurien valilla. Sen lisdantyminen on vakiin-
nuttanut aiempaa globaalimman tavan toimia myos kuluttajatasolla. Koko maa-
ilma on muodostunut markkinapaikaksi verkkokaupoille ja asiakkaiden hankin-

taa tehda kohdennetusti, mika lisaa kansainvalisen kaupan mahdollisuuksia.
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5 Tietoturva ja kyberturvallisuus digitaalisessa viestin-
nassa

Tietoturva ja kyberturvallisuus ovat keskeisia digitaalisen viestinnan viitekehyk-
sessa. Kyberturvallisuuden haasteiden laajuutta auttaa hahmottamaan parem-
min ymmartamalla asian luonnetta myds kansallisella tasolla koko yhteiskuntaa
koskettavana asiana. Aiheeseen I0ytyy kattavasti kehitysehdotuksia ja tarkem-
paa analyysia Jyvaskylan yliopiston Kyberturvallisuuden koulutusohjelman muu-
tostarpeiden tutkimuksen — hankkeen loppuraportista. Liikenne- ja viestintami-
nisterion Jyvaskylan yliopistolta tilaamassa kyberturvallisuuden koulutusohjel-
man muutostarpeiden tutkimuksessa selvitettiin laaja-alaisesti kyberturvallisuu-
teen liittyvan osaamisen maarallisen ja laadullisen kehittamisen kehitysehdotuk-
sia. Kyseisella tutkimushankkeella huomioitiin ja edistettiin niita tavoitteita, joita
on esitetty EU:n kyberturvallisuusstrategiassa 2020, EU:n digitaalista kehitysta
edistavissa ohjelmissa, Suomen kyberturvallisuusstrategiassa (2019) ja sen ke-
hittamisohjelmassa (2021) seka EU:n ja Suomen osaamisen kehittamisen ohjel-

missa.

Kyberturvallisuuden koulutusohjelman muutostarpeiden tutkimuksessa kartoitet-
tiin aihetta tarkemmin. Siina esiteltiin muun muassa nakdkulmia kyberosaami-
sen kehittamiseen seka sita tukevan koulutuksen osaamisen vahvistamiseen.
Keskeiset toimenpiteet kyberturvallisuuden parantamisen kannalta nahtiin tar-
peelliseksi kohdentaa koko yhteiskuntaa koskettaviksi. Tarvittavan osaamisen
lisaksi vahva kansallinen kyberturvallisuus edellyttaisi myds laajaa osallistu-
mista yhteiskunnan kaikilla eri tasoilla, seka tiivista yhteistyota erityisesti jul-
kishallinnon ja elinkeinoelaman valilla. Lisaksi tutkimuksessa nahtiin tarvetta
vahvalle kotimaiselle kyberturvallisuusteollisuudelle, joka toisi osaamista digi-
taalisen yhteiskunnan palveluiden turvaamiselle seka lisaisi viranomaisten ky-
berturvallisuuskyvykkyyksia. Tavoitteena luoda vahvaa pohja koko yhteiskun-

nan turvallisen toiminnan sailyttamiselle. (Lehto 2022).
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Samassa tutkimuksessa nahtiin paitsi huippuluokan osaamisen kehittdminen
tarkeana osana tulevaisuuden kyberturvallisuustarpeisiin vastaamista, myos
kaytannoénlaheinen kansalaisten kouluttaminen. Tasta hyvana esimerkkina Jy-
vaskylan yliopiston juuri (syksy 2023) paivitetty versio kansalaisen kyberturvalli-
suuden verkkokurssista. Verkkokurssilta [0ytyy hyva kattaus sisaltda aiheen
kannalta. Sen suorittamisesta saa Jyvaskylan yliopiston antaman virallisen
opintosuorituksen ja opintorekisteriotteen perusteella suoritus voidaan merkita
myos Maanpuolustuskoulutus MPK:n jarjestelmaan. Hyva kyberturvallisuus on
parhaimmillaan yhteiskunnallisesti kattavaa toimintaa, maanpuolustusta unohta-
matta. Kyberturvallisuus on tavoitetila, jossa kybertoimintaymparistoon voidaan
luottaa, kuten maaritelladn Kyberturvallisuuden sanastossa. Se korostaa tieto-
turvan keskeista roolia, mutta sisaltaa laajemman nakemyksen digitaalisen ja
verkottuneen yhteiskunnan tai organisaation turvallisuudesta ja niiden vaikutuk-
sesta toimintaan. Kyberpuolustus, jonka vastuu on Puolustusvoimilla, koostuu
tiedustelusta, suojaamisesta ja vaikuttamisen suorituskyvyista (Soikkeli 2021,
10; Kyberturvallisuuden sanasto 2018). Digitaalisen viestinnan kontekstissa tie-
toturva ja kyberturvallisuus ovat paitsi keskeisia myods olennainen osa onnistu-
neen viestinnan kannalta. Aiheen tekee problemaattiseksi sen monitahoinen ja
kompleksi luonne. Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoi-
mintaymparistédn voidaan luottaa (Kyberturvallisuuden sanasto 2018). Tietotur-
van merkitys on keskeinen kyberturvallisuuden saavuttamiseksi. Lisaksi laajem-
min tarkasteltuna se kasittaa digitaalisen ja verkottuneen yhteiskunnan tai orga-

nisaation turvallisuuden ja sen vaikutuksen toimintaan. (Soikkeli 2021, 10.)

5.1 Tietoturvan merkitys

Tassa alaluvussa tarkastellaan tietoturvan merkitysta digitaalisessa viestin-
nassa ja siihen liittyvia kaytantodja. Tietoturvallisuus osana hyvaa tiedonhallinta-
tapaa merkitsee pyrkimysta saavuttaa tilanne, jossa voi luottaa kybertoimin-

taymparistoon. Tama edellyttaa tietoturvan keskeista roolia, mutta se kasittaa
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myos laajemman nakokulman digitaalisen ja verkottuneen yhteiskunnan tai or-
ganisaation turvallisuuteen ja niiden vaikutukseen toimintaan. (Soikkeli 2021,
10). Tietoturvan peruskasitteet ovat keskeisia Digitaalisessa viestinnassa. Ne
ovat periaatteita ja kaytantoja, joilla varmistetaan, etta viestinta on turvallista ja
luotettavaa. Ne voivat kasittaa esimerkiksi salattujen viestintakanavien kayton,
kayttajatunnusten ja salasanojen asianmukaisen hallinnan seka tietoturvallisten
verkkoyhteyksien varmistamisen. Noudattamalla naita periaatteita luodaan edel-

lytykset luotettavalle ja turvalliselle viestinnalle.

Kyberturvallisuus on vaikeasti hahmotettava kokonaisuus, toteaa Soikkeli tutki-
muksessaan. Von Solmsin ja van Niekerkin (2013) mukaan tietoturvallisuus,
ICT-turvallisuus ja kyberturvallisuus ovat keskindisessa yhteydessa. ICT-turval-
lisuus keskittyy teknologian ja tallennetun tiedon turvaamiseen, kun taas tieto-
turvallisuus huomioi myds tiedon muodon. (Soikkeli 2021, 14). Vuonna 2017 hy-
vaksytty Suomen yhteiskunnan turvallisuusstrategia on valtioneuvoston periaa-
tepaatds, joka yhdenmukaistaa kansallisia varautumisperiaatteita ja ohjaa eri
hallinnonalojen varautumista. Suomessa kaytdssa oleva kokonaisturvallisuuden

malli kattaa yhteiskunnan elintarkeat toiminnot (Turvallisuuskomitea 2017, 5).

5.2 Henkilotietojen suojaaminen

Tietoturvan yksi keskeinen osa-alue on henkilGtietojen suojaaminen. Se kasittaa
erilaisia toimenpiteita ja kaytantoja, joiden avulla varmistetaan henkildtietojen
luottamuksellisuus, eheys ja saatavuus. Lain mukaan yksityisyys on kaikkien
perusoikeus ja henkilotietojen suoja tarkoittaa ihmisten yksityisyyden ja siihen
liittyvien tietojen suojaamista. Tassa osiossa tarkastellaan erityisesti henkilGtie-
tojen suojaamisen merkitysta ja kaytannon keinoja sen varmistamiseksi digitaa-
lisessa viestinnassa. Tietosuoja on tarkoitus kulkea mukana osana jokaisen ar-
kea, kuten EU:n perusoikeuskirjan henkildtietojen kasittelyn on tapahduttava

tiettya tarkoitusta varten ja sen on oltava asianmukaista. Tietosuoja-asetuksen
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tavoitteena on yhdenmukaistaa henkilotietojen suoja kaikissa EU-maissa ja so-
vittaa se digitaaliseen ymparistoon. Tama auttaa parantamaan eurooppalaisten
yritysten kilpailukykya nykyaikaisessa digitaalisessa markkinassa. (Keskus-

kauppakamari 2018.)

5.3 Luottamuksellisuuden sailyttaminen

Tietojen, kuten salasanojen, ja jarjestelmien, kuten sahkopostin, luottamukselli-
suuden periaate edellyttaa, etta ne ovat saatavilla vain niille henkilGille, joilla on
niihin oikeus. Eheysperiaate maarittelee, etta tiedot ja jarjestelmat pysyvat luo-
tettavina, oikeina ja ajantasaisina, eivatka ne muutu tai ole muutettavissa esi-
merkiksi laitteisto- tai ohjelmistovirheiden, luonnonkatastrofien tai ihmistoimin-
nan seurauksena. Eheys voidaan sailyttaa esimerkiksi paivittamalla tietoja ja te-
kemalla saanndllisia varmuuskopioita. Luottamuksellisuuden sailyttaminen on
keskeinen osa tietoturvaa, joka vaikuttaa organisaatioiden tapaan varmistaa,
etta tietoa kasitellaan ja jaetaan vain oikeutetuille henkilGille. Tehokkaat suo-
jausmenetelmat, kuten salaus ja monitasoinen tunnistautuminen varmistavat,
etta tiedot pysyvat suojattuina ja vain oikeutetuilla kayttajilla on paasy niihin. Or-
ganisaatiot kohtaavat jatkuvasti uhkia, jotka pyrkivat saamaan haltuunsa arka-
luontoisia tietoja. Oikeiden suojausmenetelmien avulla voidaan estaa tietovuo-
dot ja vahingot yrityksen maineelle. Hyvin koulutettu henkil6sto tunnistaa pa-
remmin tietoturvariskit ja osaa toimia niiden ehkaisemiseksi ja torjumiseksi. Sel-
keat ja kattavat turvallisuusohjeet auttavat organisaatiota varmistamaan, etta

kaikki toimivat yhtenaisten turvallisuuskaytantojen mukaisesti.

5.4 Resilienssi ja Zero Trust -periaate

Resilienssi on paljon keskusteluissa viime vuosia esiintynyt termi, joka on ta-

man tutkimuksen turvallisuuskontekstin kannalta yksi keskeisia kasitteita. Sita
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kaytetaan usein synonyymina kriisinkestavyydelle, muutosjoustavuudelle ja
joustokestavyydelle. Turvallisuuskasitysten muutokset seuraavat muutoksia ym-
parilldamme ja ne muuttuvat samalla, kun maailma ymparillamme muuttuu. Sa-
moin nakokulmat jalostuvat, kun turvallisuuskasite muuttuu ja tassa tapauk-
sessa laajenee. Digitaalisen viestinnan viitekehys turvallisuuskontekstissa on
laaja ja siina on paljon huomionarvoisia tekijoita. Resilienssikasitteen kaytto tur-
vallisuuskontekstissa on lisaantynyt merkittavasti 2020-luvulla. Esimerkiksi en-
nen koronapandemiaa ja Ukrainan sotaa resilienssista puhuttiin usein hybridi-
vaikuttamisen yhteydessa tai yleisesti ilman selkeaa kriisiyhteytta. Lisaksi kasit-
teena saattaa aiheuttaa hammennysta yleisdssa, koska siihen liitetdan eri yh-
teyksissa erilaisia maaritelmia. (Hiltunen 2023). Resilienssi ja Zero Trust -peri-
aate muodostavat yhdessa keskeisen osan nykyaikaista tietoturvaa. Zero Trust
-periaate edustaa nykyaikaista lahestymistapaa tietoturvaan, jossa oletetaan,
etta verkoston jokainen osa voi olla potentiaalinen hyokkayksen kohde, ja siksi
kaikki verkkoyhteydet ja toimijat tulee varmentaa jatkuvasti. Tama edistaa orga-
nisaation resilienssia, kun se minimoi yksittaisten hyokkaysten vaikutukset ja

mahdollistaa nopean toipumisen.

Nykyaan yritykset kohtaavat jatkuvasti merkittavia haasteita, kun ne pyrkivat
suojaamaan tietojaan ja verkkoymparistdjaan pahantahtoisilta toimijoilta, erityi-
sesti lunnasohjelmilta ja tiedonkalasteluhyokkayksilta. Tama huolenaihe on joh-
tanut strategian kayttoonottoon, jota kutsutaan nimella Zero Trust, ja se on saa-
nut paljon huomiota tietoturva-alalla, koska sita sovelletaan laajasti yrityksissa
ympari maailmaa. Tasta huolimatta, vaikka Zero Trust -mallit ovat laajasti kay-
tossa, ne eivat tarjoa kattavia ohjeita kaikilla keskeisilla alueilla, erityisesti tieto-
jen varmuuskopioinnin ja palauttamisen osalta. Tarkemmin sanottuna, tietojen
varmuuskopiointi- ja palautusjarjestelmat eivat sisally yleisesti kaytettyihin Zero
Trust -kehyksiin. Kuitenkin tietojen varmuuskopiointi- ja palautusjarjestelmat
ovat keskeisia osia yritysten tietotekniikassa ja niita tulisi kohdella sen mukai-
sesti. (Garbis 2023.)
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5.5 Varautuminen ja ennaltaehkaisy

Lahtokohtaisesti varautuminen mahdolliseen tietoturvahyokkaykseen voi saas-
taa yrityksille aikaa, rahaa ja maineen vahingoittumista pitkalla aikavalilla. Va-
rautuminen ja ennaltaehkaisy ovat osa-alueita kyberturvan kannalta, joiden
avulla pyritaan estamaan ja minimoimaan mahdollisia tietoturvauhkia ja hyok-
kayksia. Luontevinta aiheen kannalta on hyodyntaa jo olemassa olevia hyvia
kaytantoja ja niita julkaisevien alan ammattilaisten ja organisaatioiden ohjeita te-
hokkaista menetelmista kyberturvallisuuden edistamiseksi. Taman tutkimuksen
lahtokohtana on kartoittaa parhaita toimintamalleja ja tavoitteena laatia yhteen-
veto, josta ilmeen lyhytlistaus hyddyllisista kaytannoista. Toimintansa saaman
julkisuuden kautta otsikoihin usein noussut NSA (National Security Agency) on
julkaissut oman listansa: NSA:n kymmenen parasta tietoturvauhan lieventamis-
toimenpidetta. Sen tulisi ainakin heidan resurssiensa puolesta vastata tieto-

turva-alan parhainta osaamista.

Listan kymmenen kohtaa keskittyy seuraaviin aspekteihin. 1) Paivita ja paivita
ohjelmistot valittomasti: Hyodynna kaikkia saatavilla olevia ohjelmistopaivityk-
sia, automatisoi prosessi mahdollisimman pitkalle ja kayta paivityspalvelua suo-
raan valmistajalta vahentadksesi uhkatoimijoiden hyokkaysriskia. 2) Puolusta
kayttdoikeuksia ja tileja: Maarittele kayttooikeudet riskien mukaan, hydédynna
Privileged Access Management (PAM) -ratkaisua ja toteuta porrastettu hallinta-
oikeus rajoittaaksesi paasya arvokkaisiin resursseihin ja estaaksesi uhkatoimi-
joilta lateraalista liikkuvuutta. 3) Noudata allekirjoitettujen ohjelmistojen suoritus-
kaytantoja: Kayta modernia kayttojarjestelmaa, joka tukee allekirjoitettujen oh-
jelmistojen suorituskaytantoja, yllapida luotettavien sertifikaattien luetteloa ja
hyddynna sovelluksen valkoista listaa estaaksesi ei-toivottujen ohjelmien ja
upotetun haitallisen koodin kayton. 4) Harjoittele jarjestelman palautussuunnitel-
maa: Luo, tarkista ja saannodllisesti harjoittele jarjestelman palautussuunnitel-
maa, jotta voit varmistaa tietojen palauttamisen ja liiketoiminnan jatkuvuuden
odottamattomissa tapahtumissa tai haitallisissa uhkissa. 5) Jarjestelmien ja ase-

tusten aktiivinen hallinta: Tee kattava inventaario verkkolaitteista ja
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ohjelmistoista, poista tarpeettomat tai ylimaaraiset laitteet ja ohjelmistot, ja hal-
litse tarkasti laitteita, sovelluksia, kayttojarjestelmia ja turvallisuusasetuksia va-
hentaaksesi altistumista mahdollisille hyokkayksille ja varmistaaksesi tdyden
hallinnan toimintaymparistdssa. 6) Jatkuva verkkojen tunkeutumisen metsastys:
Oletetaan, ettd kompromissi on tapahtunut, ja kaytetdan omistautuneita tiimeja
havaitsemaan, rajaamaan ja poistamaan uhkatoimijat verkosta. Hyodynnetaan
passiivisia havaitsemismekanismeja ja toteutetaan aktiivista metsastysta seka
lapaisemistestauksia, kun havaitaan tietoturvaloukkauksia. 7) Tehosta nykyai-
kaisia laitteiston tietoturvaominaisuuksia: Hyodynna laitteiston tietoturvaominai-
suuksia, kuten UEFI Secure Boot, TPM ja laitteiston virtualisointi, ja aikatauluta
vanhat laitteet laitepaivityksiin parantaaksesi kaynnistysprosessin eheytta ja
suojataksesi kriittisia tietoja ja kayttajatunnistetietoja. 8) Tietoverkkojen erottelu
sovellustietoisilla puolustusmekanismeilla: Erottele kriittiset verkot ja palvelut, ja
kayta sovellustietoisia verkkopuolustusjarjestelmia estamaan epamuodostu-
nutta liikennetta seka rajoittamaan sisaltdoa politikan ja lainsadadannén mukai-
sesti. 9) Integroi uhkan maineenpalvelut: Hyédynna monildhteisia uhkamai-
neenpalveluita tiedostoille, DNS:lle, URL-osoitteille, IP-osoitteille ja sahkdposti-
osoitteille havaitaksesi ja estaaksesi haitallisia tapahtumia ja saadaksesi paa-
syn laajempaan uhka-analyysiin ja vinkkien antamiseen. 10) Siirry monivaihei-
seen tunnistautumiseen: Priorisoi suojausta tilien osalta, joilla on korkeat kaytto-
oikeudet, etakayttooikeudet tai muuten sisaltavat arvokkaita resursseja, seka
kayta fyysisia tunnuslaitteita, kuten tunnisteita, salasanojen ja PIN-koodien li-
saksi, vahentaen nain kayttajatunnusten varastamisen ja uudelleenkayton ris-
kia. Ylla esitetyt kymmenen toimenpidetta ovat olennainen osa kyberturvalli-
suutta koskevaa keskustelua ja tarjoavat arvokasta ohjausta tietoturvauhkien
torjumisessa. On suositeltavaa tutustua tarkemmin NSA:n julkaisemaan listaan
voidakseen hyddyntaa sen tarjoamia kaytannodn neuvoja ja suosituksia. Tama
tutkimus suosittelee listan noudattamista parhaana kaytantona kyberturvallisuu-
den parantamiseksi. Listan latauslinkki on saatavilla Iahdeluettelossa (NSA
2018). Lahdeluettelosta 16ytyy myods uudempi pilvipalveluiden kyberturvallisuus-
ohjeet (NSA 2024).
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6 Digitaalisen muotoilijan rooli tietoturvan nakokulmasta

Tassa osiossa tarkastellaan digitaalisen muotoilijan tehtavia ja vastuita, erityi-
sesti liittyen tiedontarpeisiin, osaamisvaatimuksiin, jatkuvan oppimisen merkityk-
seen, kaytannon tyokaluihin ja viestintaalalla tarvittaviin tietoturvakaytantoihin.
Tama osio tarjoaa katsauksen siihen, miten digitaalisen muotoilijan rooli liittyy
tietoturvaan ja miten ammattilaiset voivat kehittaa tietamystaan ja taitojaan
tassa merkittavassa osa-alueessa. Vastuullisen viestinnan ammattilainen huo-
mioi kyberhygienian merkityksen osaksi oman ammattitaidon ja digitaalisen kyp-

syysasteen kehittamista.

6.1 Tiedontarpeet ja osaamisvaatimukset

Tietoturvasta huolehtiminen digitaalisen muotoilijan roolissa ei rajoitu pelkas-
taan kayttoliittymien suunnitteluun, vaan se edellyttda myos monipuolista osaa-
mista ja syvallista ymmarrysta alan periaatteista ja kaytannoista. Digitaalisen
muotoilijan rooli tietoturvan edistajana on keskeinen, silla hanella on mahdolli-
suus vaikuttaa suunniteltujen digitaalisten palveluiden turvallisuuteen ja kaytta-
jakokemukseen. Digitaalisen muotoilijan on oltava monipuolinen asiantuntija,
jolla on vahva ymmarrys kayttoliittymasuunnittelusta, kayttajakokemuksen peri-
aatteista ja tietoturvasta. Hanen tehtavansa sisaltaa kayttajatutkimuksen suorit-
tamisen, prototyyppien luomisen, kayttoliittymaelementtien suunnittelun ja kayt-
tajatestauksen toteuttamisen. Digitaalinen muotoilija, joka tuntee kaytettavat
teknologiat, muotoilumallit ja alan kaytannot seka osaa tulkita vallitsevia tren-

deja, on asiansa osaava oman alansa ammattilainen (Talasniemi 2020).

Lisaksi digitaalisen muotoilijan tulee hallita graafisen suunnittelun perusteet ja
digitaaliset tyOkalut luodakseen houkuttelevia ja esteettisesti miellyttavia kaytto-
liittymia. Yleinen ymmarrys kaytetyista teknologioista ja teknisen osaamisen

merkitys korostuu, vaikka muotoilijan ei tarvitse olla ohjelmointiguru, silla
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perustiedot web- ja mobiiliteknologiasta auttavat kommunikoimaan tehokkaasti
kehitystiimin kanssa (Talasniemi 2020). Tietoturvatekijoiden integroiminen
suunnitteluprosessiin on tarkeaa, ja digitaalisen muotoilijan on osattava suunni-
tella kayttoliittymia ja kayttajakokemuksia, jotka ovat turvallisia ja suojaavat
kayttajien tietoja ja yksityisyytta. Jatkuva oppiminen ja halu kehittda omaa osaa-
mistaan ovat valttamattomia menestyksen kannalta tassa alati muuttuvassa ym-

paristossa.

6.1.1 Koulutuksen rooli

Kyberturvallisuuden koulutusohjelman muutostarpeiden tutkimuksen hankkeen
loppuraportista ilmenee kyberalan koulutuksesta ja vaatimuksista olevan huo-
mattava maara tutkimusta. Siina myds vahvistetaan viestit maailmalta kyberalan
osaajien puutteesta. Euroopassa tata ongelmaa vuonna 2017 tutkinut European
Cyber Security Organisation (ECSO) vahvistaa osaajista olevan puutetta. ECSO
kertoo tuloksissaan kyberturvallisuuskoulutuksen vaatimuksista adaptiivisten koulu-
tusymparistojen osalta, seka koulutuksen ajoittamisesta riittavan ajoissa huomioi-
den molemmat sukupuolet (ECSO 2017). ECSO on myds tehnyt raportin, missa se
on esittanyt kyberturvallisuuden osaaijilta vaadittavista taidoista, (ECSO 2021).
Huomionarvoista kaiken kaikkiaan on osaajien puutteen seurauksena laadulliset ja

maaralliset vaatimukset kyberalan koulutukselle. (Lehto 2022, 13.)

6.1.2 Jatkuvan oppimisen merkitys

Digitalisaatio asettaa organisaatioille jatkuvia uudistumishaasteita niiden pyr-
kiessa sailyttamaan kilpailukykynsa nopeasti muuttuvassa ja monimutkaisessa
maailmassa. Teknologian rooli tdssa laajemmassa muutoksessa korostaa orga-
nisaatioiden tarvetta reagoida nopeasti muutoksiin ja oppia hallitsemaan niiden

vaikutuksia tehokkaasti. Tama muutos vaikuttaa kaikkiin osa-alueisiin, johtaen
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tyotapojen ja organisaatiokulttuurin muutokseen. Ketterat toimintatavat ja lean-
ajattelu ovat osoittautuneet tehokkaiksi ratkaisuiksi kompleksisiin ongelmiin sa-
malla, kun kokeilukulttuurin, jatkuvan oppimisen ja uudistumiskyvyn merkitys
kasvaa entisestaan. (Vitikka 2020, 8.) Jatkuva oppiminen on muodostunut kes-
keiseksi osaksi tyon tekemisen viitekehysta. Kehityksen suunta on muuttanut
odotuksia organisaation johtamiskulttuurin ja toimintaympariston suhteen henki-
|6ston osalta. Nykyaan odotetaan, ettd molemmat tukevat tiedonhankintaa ja
jatkuvaa oppimista. (Vitikka 2020, 8.) Taman paivan tydskentely tapahtuu mo-
nissa yrityksissa tiimeissa. Saman mallin mukaisesti erilaisten organisaatioiden
toiminta sijoittuu pienryhmiin, tiimeihin tai projekteiksi. Uuden tiedon luominen
kasittaa yhteisdllisia prosesseja ja tiedon jakaminen organisaation sisalla edel-
lyttaa mahdollisuutta dialogiin, korostaen nain kommunikaation ja sisaisen vies-
tinnan merkitysta. (Vitikka 2020, 44.) Oppiminen organisaatiossa tapahtuu mo-
nella tasolla: yksildiden, timien, organisaation ja verkoston tasolla. Yksilotason
oppiminen muodostaa perustan ja on lahtokohta muutokselle. (Vitikka 2020, 12)
Tiedon luominen ja tiimioppiminen ovat keskeisia tietotyon aikakaudella. Tiedon
rooli liilketoiminnassa on korostunut, ja sen jatkuva uudistaminen, datan kasittely
seka sen tehokas ja laaja-alainen hyddyntaminen ovat keskeisia kilpailutekijoita
kaikissa organisaatioissa. (Vitikka 2020, 20.)

Omaa pohdintaa/ tekstia: Digitaalisen muotoilijan rooliin liittyy olennaisesti jat-
kuva oppiminen, mika korostuu erityisesti tietoturvan ja kyberturvallisuuden kon-
tekstissa. Digitaalisen viestinnan alalla muutosten nopea tahti edellyttaa jatku-
vaa paivittymista, silla digitaaliset tydkalut, verkkoalustat ja toimintaymparistot
kehittyvat jatkuvasti. Lisaksi alati muuttuvassa trendien virrassa voi olla haasta-
vaa hahmottaa eri tekijoiden keskinaisia suhteita ja priorisoida toimintaa niiden
mukaan. Samankaltaisia haasteita kohtaa myos muotoilija, jonka on tietoturvan
kontekstissa pystyttava ottamaan kantaa erilaisiin muuttujiin. Jatkuva oppiminen
ja organisaation sisainen toimintakulttuuri muodostavat yhdessa perustan, jolla
toimintaa voidaan kehittaa ja sopeuttaa muuttuviin tarpeisiin. Nain ollen aiheen
kannalta huomionarvoiseksi muodostuukin organisaation yrityskulttuurin rooli ja

merkitys. Kuten aiemmin todettu sen asettamat rakenteet ja niiden tarjoamat
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olosuhteet parhaimmillaan tukevat organisaation kompetenssin yllapitoa ja pa-
rantamista. (Vitikka 2020, 52.)

6.1.3 Tietoturvakaytannat viestintaalalla

Verkkoymparistd on muuttunut huomattavasti ja sen kehitys viime vuosina on
ollut vuorovaikutteisempaan suuntaan. Sita ei voi enaa ajatella pelkastaan yksi-
suuntaisena kanavana tiedon valitykseen, kuten 2010-luvun alussa. (Kts. Juho-
lin 2016, 98). Samalla tavalla digitaalisen viestinnan kontekstissa tietoturvan ja
kyberturvallisuuden merkitys on asettunut huomionarvoiseen asemaan, johtuen
nykyaikaisen viestinnan digitaalisesta luonteesta. Lahes kaikki nykyaikainen
viestinta tapahtuu digitaalisesti, kuten sahkopostit, pikaviestit, sosiaalinen me-
dia, verkkosivustot ja muut digitaaliset alustat. Taman kaltaisten viestimien hyo-
dyntaminen ilman asiaan kuuluvaa tietoturvaa ja kyberturvallisuuden palveluita
asettaisi viestinnan osapuolet alttiiksi erilaisille uhille ja mahdollisille vaarinkay-
toksille. Niita ovat esimerkiksi tietovuodot, identiteettivarkaudet seka tietojarjes-
telmien vahingoittaminen. Kaiken digitaalisen viestinnan seka verkossa tapahtu-
van toiminnan kannalta olisikin ensisijaisen tarkeaa ymmartaa tietojen ja jarjes-
telmien turvallisuuden varmistamisen merkitys. Soveltamalla parhaita tietoturva-
ja kyberturvallisuuskaytantoja tehokkaasti on mahdollista luoda hyvia kaytantoja
ja edistaa kyberhygieniaa omassa organisaatiossaan itsensa ja muiden suojaa-

miseksi.

6.2 Empiirinen tutkimus

6.2.1 Kyselytutkimus digitaalisen viestinnan ammattilaisille

Teettamani kyselytutkimus digitaalisen viestinnan osaajille oli kevyt kyberkartoi-

tus, jossa vastaajien itsearviointikyky korostui. Kyselyn kautta kerattiin tietoa
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vastaajien kokemuksista ja kasityksista aiheen kannalta olennaisten kasitteiden,
termien ja tapahtumien merkityksesta. Kyselyyn vastasi 11 digitaalisen viestin-
nan osaajaa. Kyselytutkimus sisalsi seitseman osiota. Niiden painotukset olivat
seka toisistaan poikkeavia etta kokonaisuuden kannalta myos toisiinsa tukeutu-
via (ks. Liite 1). Ensimmaisessa osiossa rajattiin kyselyyn vastanneiden ikaja-
kauma suhteessa kokemukseen digitaalisesta viestinnasta. lkaryhmien kartoitus
oli myds olennaista aiheen suhteessa nuoren historian kannalta, johtuen digitali-
saation nopeasta kehityksesta lyhyen ajan sisalla. Toisen osion kysymysten tar-
koituksena oli kartoittaa vastaajan asenteita ja lahtdkohtia aiheen tunnettavuu-
den osalta. Kolmas osio on ensimmainen varsinainen itsearviointia vaativa osio,
missa maariteltiin vastaajan tietotaso aihepiirin suhteen. Itsearviointi on olen-
naista ja merkittdva osa oman kyberturvallisuuden hahmottamista. Samoin digi-
taalisen muotoilijan rooli edellyttaa asianmukaista kykya arvioida ja hahmottaa

omaa nykytilannetta.

Neljannessa osiossa kohdennettiin huomio aihepiirin olennaisiin termeihin ja ka-
sitteisiin. Tama osio toimii erdanlaisena tietoluotaimena, koska siina esitettiin
kysymyksia aihepiirin eri puolilta. Vastauksien perusteella saadaan hahmoteltua
karkea kasitys vastaajien tarpeista. Viides osio kohdennettiin osallistuneiden
henkilokohtaiseen verkkokayttaytymiseen. Siina esiteltiin toimintamalleja hyvan
kyberhygienian kannalta. Kuudes osio painotti yksilon tietotason ja asenteen
merkitysta. Osion tavoitteena oli rajata pois vahemman tunnettuja pilvipalve-
luita. Lisaksi siina kartoitettiin tiedonlahteista ja niita tarjoavista tahoista. Viimei-
nen ja seitsemas osio sisalsi kysymyksia vastaajan omasta suhteesta parhai-
den kaytantojen osalta seka yleisimmin tunnettujen kyberuhkien tunnettavuu-
desta vastaajien kesken. Viimeisen osion tavoitteena oli saada palautetta eri

viestintametodien mielekkyydesta suhteessa uuden asian oppimiseen.
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6.2.2 Tietoturvaan liittyva tietdmys ja kokemus

Kyselyn tulokset tukevat kasityksia koulutustarpeista tietoturvan ja kyberturvalli-
suuden suhteen. Taman muuttamiseksi on tehty ja tehdaan jatkossakin paljon
tyéta. Muutoksen saavuttaminen on hidasta ja vaatii resursseja. Sen kannalta
myos yksi taman tutkimuksen paatavoitteista on luotaamisen nakokulmasta
saada parempi kasitys tietdmyksen tasosta ja ennen kaikkea asenteista digitaa-
listen muotoilijoiden kollegiaalisessa kontekstissa. Kokemukset muokkaavat
asenteita ja tahtotilaa uuden oppimisen kannalta. Aihepiirin arkipaivaistaminen
seka demystifioiminen esimerkiksi avaamalla kasitteita ja niiden merkityksia voi
herattaa uteliaisuutta ja madaltaa kynnysta oppimishalukkuutta kohtaan. Aihe
on luonteensa puolesta vakava. Vastassa ovat jarjestaytyneet ja korkeasti moti-
voituneet tahot, kuten ammattirikolliset ja jopa valtiot. Tasta huolimatta perehty-
minen voi muodostua mielekkaaksi ja voimaannuttavaksi oppimiskokemukseksi.
Kyselyn vastaukset tukevat oletettua lahtdasetelmaa aiheen tunnettavuuden
kannalta. Kiinnostus ja asenteet aihepiiria ja sen merkitysta kohtaan ovat joko
olleet hyvalla tasolla tai kasvaneet. Tama on positiivinen ilmio pohdittaessa rat-
kaisumalleja tietotason lisdamiseksi. Pohjaan arvioni omaan kokemukseeni
seka saamaani palautteeseen ja reaktioihin, kun olen esittanyt tutkimukseni ai-
heen ja motiivit niiden taustalla. Motiivini ovat korkeamman tietotason saavutta-
minen ja asenteisiin vaikuttaminen kiinnostusta seka keskustelua herattele-
malla. Asenteita aihetta kohtaan on todennakdisesti muokannut siita yleistynyt
ja yha aktiivisempi viestinta valtavirtamediakanavissa, kun kyberturvan nayttay-

tyminen uutisotsikoissa arkipaivaisten aiheiden rinnalla on yleistynyt.

6.2.3 Lisakoulutustarpeet

Tietoturvan ja kyberturvallisuuden suhteen tarpeet lisakoulutukselle ovat kiistat-
tomat huolimatta siita, mita lahteita tarkastellaan. Huomionarvoinen tekija lisa-
koulutuksen tarpeiden kannalta oli saavuttaa parempi kasitys lahtotilanteesta ja

tarpeista. Ne yhdessa maarittavat tarpeen maaran ja tiedon luonteen. Aiemmin
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mainittu tarpeen maara on huomattava. Tietoa aiheesta ei yksinkertaisesti voida
jakaa liikkaa — juna on jo liikkeessa ja osa matkustajista hammastelee asemalla.
Oikeanlaisen tiedon luonteen ymmartaminen on olennaista ja sita kartoitettiin
myos taman tutkimuksen kautta. Tietoturvakysymykset ovat laajoja ja holistista
ajattelua edellyttavia kokonaisuuksia. Ei ole yksinkertaisia ja nopeita ratkaisuja
lisdkoulutustarpeidenkaan osalta, mutta jostain on aloitettava. Tama tutkimus
on ollut oma henkilokohtainen paanavaukseni aiheesta, jonka merkitys arjessa
on vakava ja valttamaton. Syvallisempi perehtyminen teettdmani kyselytutki-
muksen vastauksiin indikoi selkeita tarpeita lisakoulutuksen osalta. Analyytti-
sempi tarkastelu osoitti yhteisia nimittajia osaamisen aukoissa. Yksi selkea oma
osa-alueensa kyberturvallisuuden kontekstissa oli pilvipalvelut ja niita tarjoavat
tahot. Digitaaliset muotoilijat tulevat oman ammatillisen roolinsa puolesta kaytta-
maan pilvipalveluita monipuolisesti. Yhtena kehityskohteena ja osana digitaali-
sen viestinnan koulutusta olisi perusteltua kartoittaa suurimmat, yleisimmat pilvi-
palveluntarjoajat ja nilden mahdolliset erot. Samoin kuvaavaa oli myos kollektii-
vinen aukko tietdamyksessa Jerichon neliulotteisen pilvikuutiomallin suhteen (ks.
kuvio 2). Se oli kyselyn ainoa kysymys, joka oli kaikille vieras kasite. Sen tunte-
minen on olennainen osa pilvipalveluiden hankintaan liittyvaa tyota, koska se
auttaa tekemaan perusteltuja paatoksia, hallitsemaan riskeja ja varmistamaan
palveluiden laadun ja turvallisuuden. Tama kysymys auttoi luomaan haamura-

jan tarkastuspisteen vastaajien tietdmyksen laajuuden osalta (ks. Liite 1).

Miten tuttuja ja/ tai selviad seuraavat késitteet ovat sinulle?

Bl Taysin vieras [ Olen kuullut Enosaasanoa [ Rajatusti kokemusta [l Tuttu / arkip&ivainen

10

k I L ouomut

Parveilu tai kyberparveilu Jerichon pilvikuutiomalli Kybersabotaasi Kybertoimintaymparistd MFA-tunnistautuminen
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Kuvio 2. Kyselytutkimus: neljannen osion toisen kysymyksen Jerichon pilvikuu-

tiomalli oli kaikille vastanneille taysin vieras.

6.2.4 Analyysi ja yhteenveto kyselyn tuloksista

Kvalitatiivisen tutkimusmenetelman teema-analyysin mukaisesti pyrin tunnista-
maan toistuvia teemoja keraamaani kyselytutkimuksen vastauksissa. Yksi tois-
tuva trendi vastauksista on poimittavissa vaikkakin tulkinnanvaraisesti. Sita ku-
vaa parhaiten kunnioittava ja asiallinen suhtautuminen aihepiirin kannalta kriitti-
siin tekijoihin seka toimintaan verkossa yleisesti. Voidaanko tasta vetaa johto-

paatos valtavirtajournalismin harjoittaman sensaatio-otsikoiden myynnin ja digi-
taalisen viestinnan koulutuksen yhteisvaikutuksesta digimaturiteetin osalta? Oli

kysymys retorinen tai ei, niin asian vakavuus nayttaisi menneen perille.

Miten pitka on kokemuksesi digitaalisesta viestinnasta?

11 vastausta

@ Alle 3 vuotta
® 4-6 vuotta
7-10 vuotta
@ 10-15 vuotta
@ Yli 15 vuotta

Kuvio 3. Kyselytutkimus: pienesta otannasta huolimatta digitaalisen viestinnan

kokemuksen suhteen oli hajontaa havaittavissa.
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Ensimmaisen osion vastaukset vastaajien ikajakauman ja kokemuksen osalta
digitaalisesta viestinnasta olivat keskenaan korreloivia vahemman kuin osasin
ennalta olettaa (ks. kuvio 3). Ikdjakaumien rajat perustuivat arvioon tyypillisesta
iasta korkeakouluopintojen suhteen ja olivat toleranssirajoiltaan suuret. Toi-
sessa osiossa oli tarkoitus luoda kasitys vastaajien lahtokohdista suhteessa ky-
selyn aiheeseen. Saman osion pohjalta voidaan todeta, etta asenteissa oli ylei-
sesti vastuullinen toimintamalli verkkokayttaytymisen osalta. Ainoastaan alle
kymmenen prosenttia kuvaili omaa verkkokayttaytymistaan huolettomaksi tai
valinpitamattémaksi (ks. kuvio 4). Yli kolmannes vastaajista oli varovaisia ja la-
hes puolet tiedostavia. Alle kymmenen prosenttia oli huolellisia ja tarkkoja.
Otanta viestii tiedostavan varovaisesta tavasta toimia verkkoymparistdssa, mika

olisi tulkittavissa tasoltaan tyydyttavaksi tai jopa hyvaksi kyberhygieniaksi.

Mika seuraavista parhaiten kuvaa toimintatapojasi verkkoympériston suhteen?

11 vastausta

@ Huoleton tai valinpitamatén
@ Neutraali
Tiedostava

@ Varovainen
@ Huolellinen ja tarkka

Kuvio 4. Kyselytutkimus: ainoastaan alle kymmenen prosenttia kuvaili omaa

verkkokayttaytymistaan huolettomaksi tai valinpitamattdémaksi.
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7 Johtopaatokset ja pohdinta

Tassa opinnaytetydssani keskityin tutkimaan, miten viestintavalineet vaikuttavat
tietoturvaan ja pyrin kartoittamaan parhaita toimintamalleja niiden kayttamiseen
turvallisesti ja vastuullisesti. Edellinen oli itselleni entuudestaan tuttua asiaa,
johtuen omasta ammatillisesta kokemuksestani digitaalisesta viestinnasta. Sita
vastoin jalkimmaisesta, viestintavalineiden kayttamista vastuullisesti, seka niihin
liittyvien hyvien kaytantojen opiskelu olivat suurelta osin itsellenikin uutta asiaa.
Kriteerit lopputuloksen kannalta edellyttavat hyvaa kyberhygieniaa ja tiedosta-
van toiminnan ulottaminen myds ja ensisijaisesti omaan ajatteluun. Tama opin-
naytetyd on ensimmainen vaihe osana laajempaa kokonaisuutta, kun tarkastel-
laan tyon tavoitteita ja niiden saavuttamista. Tavoitteet tiedon keraamiseen saa-
vutettiin seka yleisella tasolla etta yksilokohtaisemmin kyselytutkimuksen koh-
deryhman kannalta. Kysely tuotti osaltaan myds luotaavan nakokulman, mika

helpottaa perspektiivin asettamista jatkon kannalta.

Kuten alussa todettu on tama opinnaytety6 konstruktiivinen tutkimus, minka yh-
tena tavoitteena oli luoda konkreettinen tuotos. Tydskentelyprosessin kannalta
juuri tuo konkreettisen tuotoksen luonne ja muoto otti ajankohtaisemman muo-
don digitaalisessa kontekstissa. Koska tietoturva ja etenkin kyberturvallisuus
ovat aiheina dynaamisia, muutokselle alttiita ja edellyttavat uusinta tietoa niiden
yllapitamiseksi, luontevinta olikin pukea tuo konkreettinen tuotos digitaaliseen
kontekstiin sopivaksi. Taman tutkimuksen yksi ydinkysymyksista on kyberturva-
aiheelle tyypillinen muutos, mika edellyttaa jatkuvaa opiskelua asettaen samalla
vaatimuksia lopullisen tuotteen kannalta. Konkretia edellyttaa, etta tuotoksella
pystytaan vastaamaan tulevaisuuden muutostarpeille ja tarvittaessa myods mu-
kautumaan niihin. Digitaalinen alusta ja elava dokumentti voisi olla esimerkiksi
verkkosivusto, jonka kautta olisi mahdollisuus ladata ajantasaista tietoa. Taman
probleeman ratkaisemiseksi syntyi verkkojulkaisu nimeltéd CyberSub Dispatch
Nro. 01-2024 (ks. Liite 2). Se on ensimmainen julkaisu osana laajempaa verk-
kojulkaisujen sarjaa. Tahan tarkoitukseen varaamani verkkotunnus: Subma-

rineSecurity.com tarjoaa kotisataman informaatioliikenteelle seka tayttaa
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kriteerit sopivan nimen osalta. Verkkosivustoa ei julkaista osana tata opinnay-
tettd. SubmarineSecurity.com -sivuston alustava wireframe-suunnitelma I0ytyy
liitteista (ks. Liite 3).

Kyselytutkimuksen kautta keratty tieto ja vastausten reflektointi ovat osaltaan
auttaneet paremmin hahmottamaan mahdollisia kipupisteita. Aihe on laajuudes-
taan huolimatta jaettavissa pienempiin ja samalla hallittavimpiin osakokonai-
suuksiin, mika helpottaa aiheen kartoittamista. Kevyt kyberkartoitus digiviestin-
nan osaaijille teetettiin anonyymisti. Kyselyn tavoite ja tarkoitus kerrottiin. Siina
mainittiin, etta kyselyn avulla on tarkoitus kartoittaa digitaalisen muotoilun ja
viestinnan parissa vaikuttavien opiskelijoiden seka ammattilaisten suhdetta ja
tietotasoa tietoturvaan ja kyberturvallisuuteen. Kyselyn kuvausta seurasi tie-
donanto ja linkki, mista voi lukea GDPR-saatteen ja miten vastauksia tullaan
analysoimaan, seka miten pitkaan ja kenen toimesta niita sailytetaan. Ennen
suostumusta kyselyyn osallistumisesta kerrottiin seitsemaan osioon vastaami-
seen kuluvan aikaa noin 7-10 minuuttia. Taman jalkeen pyydettiin kyselyyn
osallistuneiden suostumus ennen kyselyn aloittamista. Vastaukset kerattiin hyo-
dyntaen Google Forms -verkkosovellusta. Yhteystietoja ei keratty missaan koh-

taa prosessia.

Kyselyn sisalto oli laadittu luotettaviksi koettujen Iahteiden pohjalta. Asioiden
paikkansa pitavyytta tarkistettiin kayttamalla useampia eri lahteita seka ristiviit-
tausmenetelmaa hyoddyntaen. Vaaristymia aiheen kannalta tuskin esiintyy mer-
kittavasti, johtuen aihepiirin laaja-alaisen faktapohjaisen tiedon ja tutkimuksen
tarjonnasta. Oman lisansa faktojen tarkastamisen helpottamiseksi on tehnyt
viime vuosien selkea nousujohteinen trendi aihepiiriin liittyvien laadukkaiden jul-
kaisujen osalta. Tama tutkimus keskittyi kartoittamaan aihetta, jonka laajamittai-
sempi tarkastelu edellyttaisi monipuolisesti laadittuja jatkotutkimuksia. Tasta
syysta aiheen rajaus kohdennettiin digitaalisen viestinnan osaajiin eli digitaali-
siin muotoilijoihin. Kvalitatiivisen tutkimusmenetelman analyyttisen tarkastelu-
mallin teema-analyysiin tukeutuen kyselytutkimuksen vastauksia tulkittiin sen

osaamisen pohjalta, mita aiheesta oli kartutettu ennen prosessia ja sen aikana.
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Aalto-yliopiston kyberturvallisuuden tyéelamaprofessori Jarno Limnéll toteaa
verkkosivuillaan suomalaisen yhteiskuntamme sisalla tarpeen sillanrakentajille.
Han nakee sen keskeiseksi tekijaksi yhteisollisen, menestyvan ja turvallisuu-
desta huolta pitdvan Suomen kannalta. (Limnéll 2024). Limnéll on ollut upsee-
rina puolustusvoimissa, johtotehtavissa liike-elamassa ja professorina yliopis-
tossa, joten han edustaa ajattelua, mika on olennaista puhuttaessa kansallisen
kyberturvan edistdmisesta. Taman opinnaytteen tavoitteiden taustalla ovat mo-
tiivit, joiden pyrkimyksena on yksilon toimintaa jalostamalla luoda valmiuksia ky-
berturvan osalta kansallisella tasolla. Kyberturvallisuuden dosentti Jarno Limnéll
korostaa teknologian ymmarryksen merkitysta poliittisessa paatoksenteossa ja
painottaa tekoalyn seka kyberturvallisuuden koskettavan jokaisen kansalaisen
arkea (STT 2024). Samassa artikkelissa mainittiin "luottamuspaaoma”, jonka
merkitys voi olla resurssina keskeinen. Luottamuspaaoma viittaa luottamuksen
maaraan ja laatuun, jota yksilolla, organisaatiolla tai yhteisolla on toisiin ihmisiin,
instituutioihin tai ryhmiin. Se kuvaa sita, miten paljon ihmiset luottavat toisiinsa

ja milla tavoin tama luottamus vaikuttaa heidan keskinaiseen toimintaansa.

Luottamuspaaoma voi esimerkiksi edistaa tietoturvaan ja kyberturvallisuuteen
liittyvaa toimintaa ja yhteistyota. Lahtokohtaisesti kaikki pilvipalveluita tarjoavat
tahot nauttivat luottamusta, jonka menettaminen olisi heidan toimintansa kan-
nalta kriittista. Monissa yrityksissa prosesseja optimoivat pilviratkaisut ovat arki-
paivaa, ja siksi myos niiden tietoturvan tulisi pysya kehityksen tahdissa (Lehti-
nen 2022.) Pilvipalveluiden arviointia maarittavat kriteerit olisivatkin suositelta-
vaa tietoa digitaalisen muotoilijan roolin kannalta. Asenteet yhdessa tiedostavan
verkkokayttaytymisen kanssa ovat suurelta osin ne tekijat, mitka muodostavat
yksilon kyberhygieniatason. Lopuksi on tarkeaa muistuttaa yksilon luottamus-
paaoman ja ajan tasalla olevan tiedon keskinaisesta suhteesta ja merkityksesta.
Dosentti Jarno Limnéll lainaa verkkosivuillaan filosofi Senecan sanoja: "Ihmiset
voidaan jakaa kahteen ryhmaan: niihin, jotka kulkevat edella ja saavat jotain ai-

kaan ja niihin, jotka kulkevat jaljessa ja arvostelevat” (Limnéll 2024).
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Liite 1. Kyselylomake: Kevyt kyberkartoitus digiviestinnan osaajille.

Tervetuloa ja kiitos osallistumisestasi,

Taman kyselyn avulla on tarkoitus kartoittaa digitaalisen muotoilun ja viestinnan parissa vaikuttavien
opiskelijoiden sekd ammattilaisten suhdetta ja tietotasoa tietoturvaan ja kyberturvallisuuteen.

Tama kysely on osa tutkimusta aiheesta: Tietoturva ja kyberturvallisuus digitaalisessa viestinnassa:
Digitaalisen muotoilijan ndkékulma ja vastuu.

Tutkimuksen tavoitteena on selvittaa tietoturvan ja kyberturvallisuuden merkitysté digitaalisen
viestinnan kontekstissa. Aihe on luonteensa puolesta ajankohtainen ja muutosaltis.

Tutkimuksen toteuttaa Metropolia Ammattikorkeakoulun opiskelija osana opinnaytetyctaan.
Osallistuminen kyselyyn on téysin vapaaehtoista, ja voit keskeyttéa osallistumisesi koska tahansa
ilman syyta. Henkilotietojasi ei kerata ja vastauksia kasitellaan anonyymisti eika sinua voida tunnistaa

vastauksistasi.

Tutkimuksen aineistoa sdilytetddn minun toimestani turvallisesti, ja se tuhotaan automaattisesti
tutkimuksen paatyttya, kuitenkin viimeistaan 31.7.2024.

Tutkimukseen vastaaminen vie arviolta 7-10 min aikaa, ja arvostan suuresti osallistumistasi.

Jos sinulla on kysyttavaa kyselysta tai tistosuojakaytannoista, voit ottaa minuun yhteytta osoitteesesn
samuel.kallio@metropolia.fi.

Kiitos, etta osallistut tutkimukseeni!

Ystavallisin terveisin,

Samuel Kallio



Kevyt kyherkartoitus digiviestinnan osaajille

Taman kyselyn avulla on tarkoitus kartoittaa digitaalisen muotoilun ja viestinndn parissa
vaikuttavien opiskelijoiden sekd ammattilaisten suhdetta ja tietotasoa tietoturvaan ja
kyberturvallisuuteen.

arcticseamanstudio@gmail.com Vaihda tilid )

Gz Eijaettu

* Pakollinen kysymys

GDPR saatteen loydit timan >= linkin takaa. Siind kerrotaan, miten vastauksia
analysoidaan ja myds miten pitkdan ja kenen toimeista niitd sailytetaan.

Kyselyn sisilto ja arvioitu kesto
Tahan kyselyyn vastaamiseen kuluu noin 7-10 minuuttia. Osioita on seitseman ja
kysymyksid yhteensa 19.



Kyselyn sisilto ja arvioitu kesto
Tahan kyselyyn vastaamiseen kuluu noin 7-10 minuuttia. Osioita on seitseman ja
kysymyksia yhteensd 19.

Suostumuksesi tahin verkkokyselyyn. Suostutko osallistumaan tahian
tutkimukseen?

@ Kyll, olen lukenut tutkimustiedotteen ja ymmartanyt sen. Haluan osallistua tdhan
tutkimukseen.

O Ei, en halua osallistua tdhdn tutkimukseen.

Voisitko kertoa ikisi?

(O Alle 25-vuotias

O 2535
O 3645
O 4655

O ¥li 55-vuotias

Miten pitki on kokemuksesi digitaalisesta viestinnasta?

(O Alle 3 vuotta
O 4-6 vuotta
(O 7-10vuotta
(O 10-15vuotta

O ¥li 15 vuotta

Seuraava O Sivu 1/ Tyhjenna lomake



Digitaalinen viestints, palvelumuotoilu ja muu verkkoymparistgon sijoittuva

ammatillinen toiminta.

Tamén osion tarkoituksena on luoda kasitys vastaajan omista lahtokohdista suhteessa
kyselyn aiheeseen.

Mika seuraavista parhaiten kuvaa omaa rooliasi digitaaliseen viestintaan?

O Digitaalisen median / palvelumuotoilun opiskelija
O Viestinnan / digitaalisen median / palvelumuactoilun opinnot suoritettu

(O Viestinnan / digitaalisen median / palvelumuotoilun ammattilainen

O Muu:



Mika seuraavisia parhaiten kuvaa omaa suhdetiasi tietoturvaan ja
kyberturvallisuuteen?

(O Kokematon

Vahainen kidsitys aiheesta

Ymmarran peruskasitteita aiheen kannalta

Olen suorittanut kurssin (tai useita) aiheeseen liittyen
Perehtynyt ja seuraan aktiivisesti

Muu:

OO O0OO0OO0

Mik3 seuraavista parhaiten kuvaa teimintatapojasi verkkoympériston suhteen?

(O Huoleton tai valinpitamatsn
Neutraali

Tiedostava

Varovainen

Huolellinen ja tarkka

Muu:

O OO0OO0O0
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Ennaltaehkiisevan toiminnan kannalta oman tietotason maérittiminen on

ensisijaisen tirkedi kyberturvan suhteen.

Itsearviointi on digitaalisen viestinnan viitekehyksessa ensisijdisen tarkeas etenkin, kun
ammattimainen toiminta edellyttda kykya hahmottaa nykytilanne sekd kartoittaa tarpeet ja
ensisijaiset toimenpiteet.

Miten arvioisit omaa tietdmystési suhteessa kyberiurvaan?

1 2 3 4 ]

Heikko O O O O O Wahva

Miten hyvin olet sisdistanyt ennalta ehkiisevit toimenpiteet kyberuhkien
varautumisen suhteen?

Heikosti O O O O O Hyvin

Miten arvioisit omaa kykyisi palautua tietoturvahydkkiyksen seurauksista?

1 2 3 4 ]

Heikko O O O O O Wahva

Miten koet kyselyn aiheen, kiinnostaisiko sen laajempi tuntemus ja ymmarrys?

Vahan O O O O O Paljon
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Uudet aihepiirit saavat muodon, kun termit ja kisitteet alkavat hahmottua.

Tamén osion tarkoituksena on kartoittaa olemassaolevia tarpeita digitaalisen viestinnan
ammattilaisten keskuudessa.

Miten tuttuja ja/ tai selvid seuraavat kisitieet ovat sinulle?

Taysin Olen En osaa Rajatusti Tuttu /
vieras kuullut sanoa kokemusta  arkipdivainen

Kyberhygienia O O O O O

Hybridivaikuttaminen
Resilienssi

Zero Trust -periaate

© O O O
© O O O
© O O O
© O O O
© O O O

Digimaturiteetti



Miten tuttuja ja/ tai selvid seuraavat kisitteet ovat sinulle?

Téysin Olen En osaa Rajatusti Tuttu /
vieras kuullut sanoa  kokemusta arkipaivainen

Parveilu tai O O O O O

kyberparveilu

Jerichan
pilvikuutiomalli

Kybersabotaasi

Kybertoimintaymparistd

O O O O
O O O O
O O O O
O O O O
O O O O

MFA-tunnistautuminen

Miten tuttuja ja/ tai selvid seuraavat kisitteet ovat sinulle?

Taysin Olen En osaa Rajatusti Tuttu /
vieras kuullut sanoca  kokemusta arkipdivainen

Ransomware O O O O O

Troijalainen

Hajautettu
palvelunestohytkkays

O
O

Tietovuoto

O
O O O O
O
O O O O
O O O O

Nollap&ivahaavoittuvuus

O
O
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Puhuttaessa kyberturvan merkityksest3, jokaisen henkilékohtainen panos

vaikuttaa kokonaisuuteen.

Tiesitkd, etta kansalaisen oma kyberhygienia osaltaan vahvistaa tai heikentaa resilienssia
kansakunnan tasolla eli kykyd vastata poikkeaviin tilanteisiin ja/ tai kriittisiin uhkiin
verkkoymparistdssa.

Mitk3 seuraavista toimenpiteistd koet henkilékohtaisesti tarkeiksi hyvan
kyberhygienian saavuttamiseksi.

Ei lainkaan Ei kovin En osaa
tarkea merkittava sanoa

Salasanaholvin

Merkittdva Kriittinen

Suojatun yhteyden
muodostaminen

Palautumisstrategia -
suunnitelma

Ohjelmistopaivitykset

Jérjestelmien
aktiivinen hallinta

O O O O
O O O O
o O O O
O O O O
O O O O



Miten itse toimit suhteessa alla lueteltuihin toimintatapoihin, miten itse kaytit tai
noudatat niita?

En kayta Harvoin Joskus Usein Aina

Vahvat salasanat O O O O O

Haittaohjelmien
torjuntaohjelma

varmuuskopiointi

Tietoinen

O O O O
Tietojen O O O O
O O O O

O O O

klikkaaminen

Varovaisuus

julkisia WiFi- O O O O

verkkoja kohtaan

O
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Ennaltaehkiisevit toimenpiteet kisittdvit toimintaperiaatteita, joita ohjaavat

tottumukset, turvallisuusprotokolla ja asenteet.

Tietoturvan ja kyberturvallisuuden taso on suuresti riippuvainen yksildiden asenteista ja
heidédn tietotasostaan.

Mitka luettelon pilvipalveluista ovat henkilékohtaisesti tai tydtehtivien kautta
tuttuja?

Ei laink =
HaAINEEN \elko vieras fosaa Tuttu Arkipaivainen
tuttu sanoa
Microsoft O O O O O

Azure

Amazon Web

Services O O O O O

(AWS)

Google Cloud

Platform O O O O O
(GCP)

IBM Cloud O O O O O
Oracle Cloud O O O O O
Alibaba Cloud O O O O O
Salesforce O O O O O



Mitkd seuraavista julkaisuista, lahteista, instituutioista tai organisaatioista ovat
aiheen kannalta entuudestaan tuttuja tai olet niista tietoinen?

) Olen Enosaa o Tunnen
En tunnista Tiedan )
kuullut sanoa hyvin

Kybersaa O O O O O
Digibarometri O o O O O
Kyberturvallisuuskeskus O O O O O

Euroopan hybridiuhkien

torjunnan O o O O O

osaamiskeskus

Pilvipalveluiden

turvallisuuden O O O O O

arviointikriteeristo
(PiTuKri)
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Viimeinen osio on omistettu parhaille vinkeille ja oppimisen mahdollisuudelle.

Loppua kohden kevennykseksi esimerkkeja biisien ja bandien nimilta kuulostavilta
kuuluisista kyberturvahaitoista ja -hyckkayksista seka alan termeista.

Mitkd seuraavista nimista tunnistat ja/ tai tiedét kyseisen tapauksen?

Olen ehkd Enosaa Kuulostaa Tiedan
kuullut sanoa tutulta tapauksen

Akira O O O O O

Aivan vieras

NotPetya O O O O O
Heartbleed O O O O O
WannaCry O O O O O
Stuxnet O O O O O
Bug Bounty O O O O O
Phishing O O O O O



Miten arvioisit ndin lopuksi omaa suhdettasi parhaiden kdytintdjen osalta?

En kayta Harvoin En osaa Usein Aina
sanoa
Kuinka usein
paivitat
kayttojarjestelmasi, O O O O O
sovelluksesi ja
tietoturvaohjelmasi?

Kaytitkd vahvoja ja

ainutlaatuisia

salasanoja eri O O O O O
verkkopalveluissa?

Kaytatko

salasanasailgjaa

(password

manager) o O O O o
salasanojesi

hallintaan?

Tarkistatko

sahkopostiviestien

|dhettdjat ennen

liitteiden avaamista O O O O O
tai linkkien

napsauttamista?

Kaytatko
monivaiheista

todennusta O O O O O

tarkeissé
verkkopalveluissa?

Sailytatko tarkeita

tiedostoja ja O O O O O

varmuuskopioita
turvallisesti?



Valitse alla olevista vaihtoehdoista ne, jotka tarjoaisivat sinulle parhaan
mahdollisuuden kiinnostua ja oppia aiheesta, joka on ajankohtainen ja tarkei.

En osaa
Ei kiitos  Luultavasti ei Mahdollisesti Toimii
sanoa

aiowta O O O O O
g O o o o ©
Podcast O O O O O
YouTube / Viog ) O O @) O
Online-peli @) O @) O @)
Flash cards O O @) O O
Mobilisovellus O O O O O

Kiitos!
Arvostamme kovasti osallistumistasi ja tahan kayttamaasi aikaa.
Turvallisemman tulevaisuuden puclestal

¥

/
w
a8

Takaisin Sivu7 /7 Tyhjenna lomake




Liite 2. Tietopaketti: CyberSub Dispatch Nro. 01 — verkkojulkaisun ensimmainen
nro (PDF).

hreats before they surface’

Kyberturvalli 5 Kyberhygienia tarko kyberturv: uden eltiess3 aihetta kyberturvallisuuden
turvallisuuskaytantay t pilvipalvelu- kehittamista ja sen yllapitamista, eli omaa nakokulmasta on hyva tiedostaa, mita kyber-
ympariston erottaminen muusta 2 st3 a kyberturvall E i y tarkoittaa. Se el tarkoita
jasen jaka 533 rutiineilla. Kybe e vain elektronista imallista entiteettia, vaan se
pilvipalvelun kiytttoikeuk a ¥ 0 sta toiminnasta tulee osa tuu ihmisten, organisaatioiden ja fyy
pilven kattava tietoturval evantti = ja tdman takia asiaan ten jarjestelmien yhdessa muodost
IT-turvallisuusosaaminen, toimivat pilven . Kyl vaikutusympa 3. Kybertoimintaympa-
hallin-nointi inndt, jarjestelman ja sen i ole kaikille ykkisasia, jokai e n nakakulmasta kyberturvalli sana
kdyton mo int opuksi osallist: huolimatta tiedostaa sen t: s ja tehda digitaalista tran naatiota korostaa digima-
turvallisuuskulttuuri. 5 i turiteetin kasvattamisen merkityksen.
a. Hyvan kyberhygienian avulla
turvallisesti arjessamme.

NSA:n kymmenen parasta tietoturvauhan lieventamistoimenpidetta Resilienssi ymmarretdan suomalaist turvallisuuskeskustelussa
erilaisina yhdistelmind kyvykkyyksia tai ominaisuuksia.

nykyaikaista tietoturvaa.

|dhestymistapaa tietoturvaan, jossa o

osa voi olla potentiaalinen hydkkayksen kohde, ja
yhteydet ja toimijat tulee varmentaa jathuvasti.

Vaikka Zero Trust -mallit ovat laajasti kaytassa, ne eivat tarjoa kattavia
ohjeita kaikilla k illa alueilla, erityises jen varmuuskopioinnin

8) Tietoverd
ja palauttami-sen osalta.

9) Integroi uhkan maineenpalvelut
10) Siirry monivaiheiseen tunnistautumiseen

keywords - avainsanat: kyberhygienia, digimaturiteetti, resilienssi

sesti ennalta tehtavat toimenpiteet tietoturvan ja kyberturvallisuuden kannalta.
3t muutamia. Paremman kyberhygienian puolesta.

Taman dokumentin, (SubmarineSecurity.com -sivuston), tarkoitus on kerata oikeaa tietoa kyberturvaan liittyvista aiheista |a jakaa sita eteenpain.
Pyrimme yllapitamaan jakamamme tietoa ajan tasalla julkaisutiheyden seka paivittamisen kannalta.




Liite 3. Verkkosivusto: SubmarinSecurity.com -verkkotunnuksen alustava verk-

kosivun wireframe-suunnitelma.
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