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SUBMARINE SECURITY
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‘Detecting threats before they surface’

Pilvipalvelut

Kyberturvallisuuskeskuksen listaamia pilvi-
turvallisuuskaytantoja ovat pilvipalvelu-
ympadriston erottaminen muusta ymparistosta
ja sen jakaminen segmentteihin, kontrolloitu
pilvipalvelun kéyttéoikeuksien hallinta, kirjattu
pilven kattava tietoturvakdytanto, relevantti
[T-turvallisuusosaaminen, toimivat pilven
hallin-nointikdytannét, jarjestelmén ja sen
kdyton monitorointi seka lopuksi osallistava
turvallisuuskulttuuri.

NSA (National Security Agency)

NSA:n kymmenen parasta tietoturvauhan lieventdmistoimenpidetta:

1) Paivitd ja paivitd ohjelmistot valittdmasti
2) Puolusta kayttooikeuksia ja tileja

3) Noudata allekirjoitettujen ohjelmistojen suorituskdytantoja

4) Harjoittele jarjestelman palautussuunnitelmaa

6) Jatkuva verkkojen tunkeutumisen metsastys

Kyberghygienia

Kyberhygienia tarkoittaa kyberturvallisuuden
kehittdmistd ja sen yllapitamistd, eli omaa
jaympariston kyberturvallisuutta edistetédan
saannollisilla rutiineilla. Kyberhygienian idea
on, ettd turvallisesta toiminnasta tulee osa
paivittdista tekemistd ja tdman takia asiaan
tulisi kiinnittda huomiota. Kyberturvallisuus

ei ole kaikille ykkosasia, mutta jokaisen tulee
tastd huolimatta tiedostaa sen tarkeys ja tehda
valttdmaton, jotta pysyy turvassa kybervihol-
lisilta. Hyvan kyberhygienian avulla toimimme
turvallisesti arjessamme.

Digimaturiteetti

Kasiteltdessa aihetta kyberturvallisuuden
nékokulmasta on hyva tiedostaa, mita kyber-
toimintaymparisto tarkoittaa. Se ei tarkoita
vain elektronista irrallista entiteettid, vaan se
koostuu ihmisten, organisaatioiden ja fyysis-
ten jarjestelmien yhdessa muodostamasta
vaikutusymparistosta. Kybertoimintaympé-
ristén nakokulmasta kyberturvallisuus osana
digitaalista transformaatiota korostaa digima-
turiteetin kasvattamisen merkityksen.

Resilienssi & Zero Trust -periaate

Resilienssi ymmadrretddn suomalaisessa turvallisuuskeskustelussa

erilaisina yhdistelmina kyvykkyyksid tai ominaisuuksia.

Resilienssi ja Zero Trust -periaate muodostavat yhdessa keskeisen osan

nykyaikaista tietoturvaa. Zero Trust -periaate edustaa nykyaikaista
ldhestymistapaa tietoturvaan, jossa oletetaan, ettd verkoston jokainen

osa voi olla potentiaalinen hyokkayksen kohde, ja siksi kaikki verkko-
yhteydet ja toimijat tulee varmentaa jatkuvasti.

Vaikka Zero Trust -mallit ovat laajasti kdytdssa, ne eivat tarjoa kattavia
ohjeita kaikilla keskeisilla alueilla, erityisesti tietojen varmuuskopioinnin
ja palauttami-sen osalta.

7) Tehosta nykyaikaisia laitteiston tietoturvaominaisuuksia
8) Tietoverkkojen erottelu sovellustietoisilla puolustusmekanismeilla
9) Integroi uhkan maineenpalvelut

10) Siirry monivaiheiseen tunnistautumiseen

)
)
)
)
5) Jarjestelmien ja asetusten aktiivinen hallinta
)
)
)
)
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Uhkien ennakointi kdsittdd ensisijaisesti ennalta tehtdvat toimenpiteet tietoturvan ja kyberturvallisuuden kannalta.
Parhaita kdytantéja on paljon. Taaltd [0ydat muutamia. Paremman kyberhygienian puolesta.
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. Kybe

Téman dokumentin, (SubmarineSecurity.com -sivuston), tarkoitus on kerata oikeaa tietoa kyberturvaan liittyvisté aiheista ja jakaa sité eteenpain.
Pyrimme yllapitdmaan jakamamme tietoa ajan tasallajulkaisutiheyden seka paivittamisen kannalta.
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https://www.nsa.gov/portals/75/documents/what-we-do/cybersecurity/professional-resources/csi-nsas-top10-cybersecurity-mitigation-strategies.pdf
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-032024

