Paivi Virtanen

KESTAVA KEHITYS -
TURVALLISUUS JA VASTUULLISUUS
OSANA LASTEN INTERNETKAYTTOA

Opinnaytetyo
Kestavan kehityksen teknologiat

Insinoori (YAMK)

2024

Kaakkois-Suomen
ammattikorkeakoulu



Kaakkois-Suomen
ammattikorkeakoulu

Tutkintonimike Insindori (ylempi AMK)

Tekija/Tekijat Paivi Virtanen

Tyon nimi Kestava kehitys — Turvallisuus ja vastuullisuus osana lasten inter-
netkayttoa

Toimeksiantaja Teleoperaattoriyritys

Vuosi 2024

Sivut 34 sivua, liitteita 6 sivua

Tyon ohjaaja(t) Arto Sormunen

TIIVISTELMA

Aikamme ilmi6 on digitalisaatio. Lahes jokaisella kouluikaisella on jo oma aly-
laite taskussaan. Tieto on entista helpommin ja laajemmin kaikkien saatavilla.
Sosiaaliset suhteet kulkevat jatkuvasti mukana alylaitteen mukana. Kaikkeen
tahan liittyy kuitenkin myods varjopuolia, kun ilmoitustulva vaikuttaa keskitty-
miskykyymme ja erilaiset uhat ovat lasna.

Kestava kehitys ja vastuullisuus ulottuvat digitalisaation kautta myos lasten in-
ternetkayttoon. Taman opinnaytetyodn tarkoituksena oli tutkia, mitd vanhemmat
ajattelevat yleisesti vastuullisuudesta, kestavasta kehityksesta, lasten inter-
netkaytosta seka miten operaattori voisi olla apuna. Tarkempina tutkimusky-
symyksina tyossa olivat: Kenen vastuulla on lapsen ohjeistaminen ja rajoitta-
minen mobiililaitteiden kayton ja internetin suhteen? Voiko vastuu ulottua
my0s palveluntarjoajalle?

Tyo0 toteutettiin kyselytutkimuksena, jonka kohderyhmana olivat kouluikaisten
lasten vanhemmat. Kysely lahetettiin toimeksiantajayrityksen asiakkaille, jotka
profiloituvat lapsiperheiksi. Kyselyssa kysyttiin vastaajien ajatuksia kestavasta
kehityksesta, vastuullisuudesta, lasten internetkaytdsta ja teleoperaattorin roo-
lista.

Kyselyyn vastasi yli tuhat vastaajaa. Kyselyn tuloksista voidaan paatella, etta
lasten internetkayton turvaamiseen tarvitaan muitakin osapuolia kuin vanhem-
pia. Teleoperaattoreilta toivotaan tukea, tietoa ja erilaisia ratkaisuja esimerkik-
si liittymien kayton rajaamiseen. Valmiiksi rajoitetuille liittymille on tdman tut-
kimuksen mukaan erityisesti kysyntaa. Teleoperaattorin vastuullisuuden tulee
vastaajien mielesta ulottua myos lapsiin ja siita tulisikin viestia entista selke-
ammin.
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ABSTRACT

The phenomenon of our time is digitalization. Almost every school-aged child
or adolescent has their own mobile device in use. Information and social rela-
tionships are at hand all the time as almost everyone has a mobile device in
their pockets. There are also risks as screen time affects our concentration
and cyber threats get closer.

Sustainable development and responsibility extend through digitalization to
children’s use of the Internet. The purpose of this thesis was to investigate
what parents think about responsibility in general, sustainable development,
children’s internet use and what could an internet service provider do to keep
the children and adolescents safe on the Internet. More specific research
questions were: Who is responsible for instructing and restricting the child's
use of mobile devices and the Internet? Can the liability also extend to the in-
ternet service provider?

The thesis is based on a customer survey implemented with the customers of
the commissioner. The survey was sent to customers with children. The sur-
vey consisted of questions about sustainable development, responsibility,
children’s online use, and the role of the telecom operator.

Over a thousand recipients answered the survey. The results of the survey
suggest that it is not only parents who are needed to keep their children safe
online. Support, information, awareness, and different solutions for example to
delimit the subscription are hoped from the telecom operator. According to this
study, there is a particular demand for subscriptions with ready-set limitations.
According to the respondents, the responsibility of telecom operators should
also extend to children, and this should be communicated more clearly.

Keywords: children, adolescents, mobile devices, responsibility, telecom op-
erator
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1 JOHDANTO

"Teknologia sulautuu kaikkeen” on yksi Sitran Megatrendeista (Dufva 2020).
Se tarkoittaa sita, etta palvelut ovat jo pitkalti siirtyneet verkkoon ja asioiden
hoitaminen ilman teknologisia laitteita on miltei mahdotonta. Se on tietysti

myO0s kestavan kehityksen kannalta kannattavaa, kun vanhan ajan paperiset

arkistot poistuvat ja tieto on helpommin eri osapuolten saatavilla.

Jo lahes jokaisella kouluikaisella lapsellakin on oma alylaite (Pitkanen & Saa-
renmaa 2021). Teknologiaa kaytetaan hyvaksi myos opetuksessa ja vapaa-
ajan sosiaaliset suhteet ovat Iasna niin kasvotusten kuin mobiililaitteiden vali-
tyksella. Kuten sanottu, teknologia tuo tiedon helpommin kaikkien ulottuville,
erilaiset pelit ja videot saattavat auttaa kielitaidon kehittymisessa ja kaukana
asuviin kavereihin ja sukulaisiin on helppo pitaa yhteytta. Vaikka tassa kaikes-
sa on paljon hyvaa, on siina myos uhkia ja vaaroja. Sosiaalinen media on ika-
van yleinen alusta myos kiusaamiselle ja mukavien videoiden seassa saattaa-
kin olla ikatasolle sopimatonta sisaltoa. Kiusaaminen voi johtaa aarimmaisiin
tekoihin, kuten uutisvirrasta on voinut lukea. Erilaiset haittaohjelmat ja muut
tietoturvahaasteet uhkaavat meita kaikkia. Keskittymiskyky on koetuksella jat-
kuvan ilmoitustulvan ja lyhytvideoiden keskella (Hari 2023). Pisa-tulokset ovat
laskeneet viimeisimmissa tuloksissa ja yhdeksi syyksi on nostettu digilaittei-

den koukuttavuus (Opetus- ja kulttuuriministerio 2023).

Tassa opinnaytetydssa tutkittiin, mitda vanhemmat ajattelevat yleisesti vastuul-
lisuudesta, kestavasta kehityksesta, lasten internetkaytosta seka miten tele-
operaattori voisi olla apuna turvaamaan lasten taivalta internetissa. Tarkempi-
na tutkimuskysymyksina opinnaytetydssa olivat: Kenen vastuulla on lapsen
ohjeistaminen ja rajoittaminen mobiililaitteiden kayton ja internetin suhteen?

Voiko vastuu ulottua myds palveluntarjoajalle?

Opinnaytetyon toimeksiantaja on teleoperaattoriyritys.
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2 INTERNET OSANA LASTEN ARKEA

Ennen kuin lapsi lahtee ensimmaista kertaa yksin koulumatkalle, vanhemmat
luultavimmin ovat harjoitelleet yhdessa lapsen kanssa liikkennesaantoja ja
yleista varovaisuutta liikenteessa. Sehan on vanhemman vastuuta pitaa huolta
lapsestaan. Samoin voi ajatella sitd, kun lapsi saa ensimmaista kertaa oman
mobiililaitteen kayttdonsa ja paasee sita kautta itsenaisesti internetin maail-
maan. On kaytava lapi pelisaannat laitteen kayttoon liittyen, saannaot liittyen eri
sovelluksiin ja netissa toimimiseen. Samoin on hyva kayda lapi uhkat ja vaa-
rat, mita saattaa tulla vastaan. Nykypaivana tahan on myos monenlaisia so-
velluksia vanhemman avuksi, joilla alaikaisen laitteeseen on helppo asettaa

rajoituksia, niin sisallon kuin ruutuajankin suhteen.

Liikennesaantdja voisi verrata netikettiin (yhdistelma sanoista netti ja etiketti),
joka tarkoittaa verkossa liikkujan saanndstoa. Yhta oikeaa ohjetta siihen ei
ole, mutta lukuisia tyokalupakkeja, joista voi laajentaa omaa tietoisuutta ja
ymmartaa paremmin netissa liikkkumisen ja siella kayttaytymisen saantoja.
Nama kaikki on hyva opettaa myos lapsille ja nuorille. (Kaspersky s.a.; Kyber-

turvallisuuskeskus 2023.)

Mannerheimin Lastensuojeluliiton teettaman tutkimuksen mukaan moni nuori
haluaisi vahentaa netinkayttéaan ja kaipaisi tyokaluja ja apua siihen (MLL
2023). Liiallinen digilaitteiden kaytto ja ruudun tuijotus aiheuttaa riippuvuutta,
keskittymiskyvyn laskua ja voi altistaa erilaisille ongelmille paivittaisessa toi-
minnassa ja ihmissuhteissa (Horita ym. 2022, 2). Ongelmat saattavat olla
henkisia ja fyysisia, kuten kaytoshairioita, tai esimerkiksi silma- tai niskaon-
gelma, ulkoilun ja liikunnan vahenemista ym. (Pardhan ym. 2022, 3,4). Ris-
keista on syyta puhua entistd enemman (Neville ym. 2021, 7). Lapset ja nuo-
ret tarvitsevat huolenpitoa, avointa keskustelua ja vanhempien kiinnostusta ja

ymmarrysta netinkaytosta.

2.1 Sosiaalisen median aikakausi

Sosiaalisen median historia ulottuu 1990-luvulle, jonka jalkeen se on kehitty-

nyt hurjaa vauhtia (Hintikka s.a.). Elamme nyt sosiaalisen median aikakautta.
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Sosiaalisen median esimerkkeina mainittakoon sovellukset Facebook, Snap-
chat, Instagram, Tiktok, X (ent. Twitter) ym. Sosiaalinen padoma on lapsille ja
nuorille tarkeaa (Hayes ym. 2021) ja sosiaalinen media mahdollistaa sosiaalis-
ten suhteiden yllapitoa pitkankin valimatkan paasta. Kuulumisten vaihto, ku-
vien jakaminen tai videopuheluiden soittelu esimerkiksi kauempana asuvien
kavereiden tai isovanhempien kanssa tuo paljon iloa. Tiktok on taynna erilaisia
tanssivideoita, joita on kiva opetella ja kuvata kaverin kanssa. Mikapa sen
hauskempaa liikuntaa. Instagramista l10ytyy paljon kivaa katsottavaa, vaikkapa

omaan harrastukseen liittyvia seurojen sivuja, sita kautta uusia ystavia ym.

Sosiaalinen media voi siis auttaa lapsia ja nuoria |I6ytamaan kaltaistansa seu-
raa ja voi toimia hyvana itseilmaisun kanavana. Tutkimukset osoittavat, etta
vahemmiston edustajat kokevat sosiaalisen medialla olevan myonteisia vaiku-
tuksia mielenterveydelle ja nuoret tuntevat itsensa enemman hyvaksytyksi
(The U.S. Surgeon General’s Advisory 2023, 6).

Sosiaalinen media on kuitenkin paljon enemman kuin tuttujen ja mukavien
ihmisten valista viestien, kuvien ja videoiden jakamista. Se rakentuu erilaisten
algoritmien paalle, jotka maarittelevat, millaista sisaltoa kayttajalle naytetaan.
Algoritmit perustuvat mittaukseen. Ne laskevat tykkayksia, latauksia, naytto-
kertoja jne. (Makinen 2023, 60.) Algoritmit oppivat kaikesta, mita teemme in-
ternetissa (digitaalinen jalanjalki) ja osaavat sen perusteella tarjota sisaltoa,
joka meita kiinnostaa. Ne osaavat myos ennustaa tulevaisuuden kayttaytymis-
ta (Risi & Pronzato 2022, 3). Sosiaalisen median tarkoituksena on tarjota posi-

tiivisia ja negatiivisia tunteita ja koukuttaa selaamaan enemman ja enemman.

Emme ole elaneet tallaista ajanjaksoa aiemmin kuin mita nyt eldmme. Vaiku-
tuksia alylaitteiden suurelle kaytolle ja sosiaalisen median vaikutuksille nah-
daan vasta pikkuhiljaa nyt ja tulevaisuudessa. ilmié on maailmanlaajuinen.
Vuonna 2023 Yhdysvalloissa julkaistiin korkeimman laakintaviranomaisen jul-
kaisu, joka kasittelee nuorten mielenterveytta ja sosiaalista mediaa (The U.S.
Surgeon General’s Advisory 2023). Bidenin hallinto nimitti vastineena tyéryh-
man, joka selvittda toimintasuosituksia lasten suojelemiseksi (Tiffany 2023).
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Sosiaaliseen mediaan liittyy erilaisia riskeja. Lapset ja nuoret ovat hyvin alttiita
erilaisilla vaikutuksille. He saattavat olla innokkaita lahtemaan mukaan kaiken-
laisiin haasteisiin ja ilmidihin, joita sosiaalisessa mediassa leviaa. Uutisista
saa lukea usein varoituksia etenkin erilaisista Tiktok-haasteista, joista poliisi
varoittaa. Murrosiassa irtaannutaan vanhemmista ja halutaan kokea kaiken-
laista uutta ja jannittavaa. Sosiaalinen media ja muut pelit ja nettisovellukset
voivat kuitenkin olla my6s avuksi nuoren kasvuvaiheissa ja ne mahdollistavat
maailman tarkastelun erilaisista kulmista, mutta voivat yhta lailla asettaa myos
esimerkiksi ulkonakopaineita (MLL 2023).

Sosiaalisen median kautta on myos helppo kenen tahansa lahestya keta ta-
hansa, vaikka vaaralla identiteetilla. Uuden Snapchat-kontaktin takana ei ehka
olekaan vaitetty nuori, vaan keski-ikainen pahantahtoinen henkild. Lasta tai
nuorta saatetaan houkutella seksuaalisiin tarkoituksiin tai lahettaa hanelle
seksuaalista materiaalia yllattaen ja pyytamatta. Kyseessa on ilmié nimelta
grooming (Pelastakaa lapset s.a.). Pelastakaa lapset ry:n 11-17-vuotiaille
lapsille tekeman tutkimuksen mukaan 62 % tutkimukseen osallistuneista lap-
sista kertoi, etta netin valityksella heihin on ollut yhteydessa henkild, jonka

epailivat tai tiesivat olevan aikuinen (Pelastakaa lapset 2021).

Sosiaalisen median koukuttavuus luo myds omat riskinsa. Viimeiset Pisa-
tulosten notkahdukset ovatkin nousseet suuresti uutisotsikoiksi ja yhdeksi
syyksi tulosten laskuun on nostettu liiallinen digilaitteiden kayttd (sosiaalisen
median koukuttavuus) ja sitd myéta lukuinnon ja -taidon heikentyminen (Kelha
2023).

Jatkuva ilmoitustulva ja nopeiden videoiden selaaminen ovat suurena uhkana
keskittymiskyvylle. Kun ilmoituksia tulee mobiililaitteen ruudulle jatkuvasti,
keskittyminen saattaa herpaantua useita kertoja minuutissa. Lyhytvideoiden
jatkuvasta selaamisesta johtuviin keskittymiskykyongelmiin on lanseerattu jo-
pa oma terminsa: "Tiktok-aivot”. Jargon (2022) kuvaa artikkelissaan The Wall
Street Journalissa lyhytvideoiden selaamisen olevan kuin karkkikaupassa
oloa, jossa saat lapioida karkkia niin paljon kuin vain haluat. Eika se lopu kos-

kaan.



2.2 Tietoturva ja tietoisuus

Avainasemassa digimaailmassa on ymmarrys siita, mita siella tekee, mita tie-
toja luovuttaa, millaisia sovelluksia kayttaa ja mita riskeja niihin liittyy. Digitaa-
lisuus helpottaa arkea monin tavoin ja edesauttaa tiedon saantia ja valittamis-
ta, sosiaalisia suhteita ym. Kaikkeen tahan liittyy luonnollisesti myos varjopuo-
lensa ja nykyaikana lapset ja nuoret saattavatkin olla hyvin paljon etevampia
kayttamaan erilaisia palveluita ja sovelluksia, sosiaalista mediaa ja hankki-
maan tietoa internetista. Huoltajat saattavat jaada jalkeen, eivatka tieda, ym-
marra tai halua perehtya, mita lapsi tai nuori netissa touhuaa. Tarkeaa on olla
kiinnostunut lapsen tai nuoren kiinnostuksenkohteista ja tutustua naihin yh-
dessa. (MLL 2023.)

Huoltaja on pakotettu seuraamaan lapsen ja nuoren puuhia ja pysymaan mu-
kana digitalisaatiossa. Tietoisuus ulottuu yleisen ymmarryksen lisaksi siihen,
miten verkossa kannattaa kayttaytya (em. netiketti) ja mita tietoja itsestaan
kertoa. Nettiin kirjoitettu kommentti tai sosiaaliseen mediaan lisatty kuva saat-
taa jaada elamaan, vaikka sen itse tililtdan poistaisi (Forss 2014). Tietoisuutta
on myOs ymmartaa uhkat, jotka netissa vaanivat: nettikiusaaminen, tietojen

urkinta, haittaohjelmat, grooming, huijaukset, vaara tieto ym.

Digitaalisissa palveluissa, somealustoilla ja peleissakin on useimmiten kaytos-
sa kayttajatunnus ja salasana, joilla niihin kirjaudutaan. Pahantahtoiset rikolli-
set yrittavat jatkuvasti paasta kasiksi inmisten, lastenkin, tileihin ja aiheuttavat
ikavia seurauksia ja vaivaa kohteelle. Esimerkiksi lasten pelitilien tietoja yrite-
taan saada rikollisten haltuun ja varastetaan tileiltd esim. pelin valuuttaa (Svis-
tunova 2023). Huijausviesteilla yritetdan huijata myds rahaa ja muita kirjautu-
mistunnuksia, mutta rahanhimoiset huijarit iskevat yleensa aikuisiin — lapsilla
harvemmin on pankkitunnuksia. Ja jos on, niihin liittyvat riskit on erittain tarke-
aa kayda erikseen lapi. Pelkka hyva kaytos netissa ei siis riita turvaamaan
omaa selustaa, vaan tarvitaan myos taitoja luoda monimutkaisia salasanoja ja

kykya ymmartaa ja tunnistaa huijauksia.

Kaiken taman liséksi on viela vaara tieto, eli misinformaatio, ja tekoaly (Al).
Netissa oleva tiedon maara on valtava ja sita on luettava kriittisesti: kaikki ei
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ole totta (Howard ym, 2021, 7). Medialukutaitoa olisi tarkea opettaa lapsille
my0s kotona ja kouluissa. Tekoaly on monelle aikuisellekin hieman tuntema-
ton asia ja lapset ja nuoret saattavat innostua siita tietamatta asiasta sen
enempaa. Tekoaly opettaa itseaan keraamallaan tiedolla, joten omia henkilo-
kohtaisia tietojaan tai muita salaisuuksia ei kannata tekoalylle kertoa (esim.
Snapchatin My Al). Tekoalyynkin tutustumisessa on hyva olla aikuisen muka-
na (Puska 2022).

Kyselyssa selvitettiin myos vanhempien ajatuksia uhkista verkossa ja eri so-

velluksissa.

2.3 Vastuullisuus

Vastuullisuus on osa kestavaa kehitysta. Vastuullisuudesta puhuttiin aiemmin
yhteiskuntavastuuna ja se on tarkoittanut useita vaatimuksia, joita yritykselle
asetetaan, ja niiden noudattamista. Nykypaivana vastuullisuus, tai yritysvas-
tuu, on muuttunut laajemmaksi kasitteeksi ja se on yha voimakkaammin ar-

vonmuodostusta. (Hellstrém 2022.)

Yritysvastuu nahdaan myos mahdollisuutena. Vastuullisuus ei ole pelkkia ko-
rulauseita mainonnassa. Vastuullisuuden tarkeita aiheita ovat mm. strategiset
valinnat ja visio (Koipijarvi & Kuvaja 2020). Yritysten vastuullisuusraportointi
on pakollista tietyn kokoisille porssiyrityksille. Vastuullisuusraportointi pohjau-
tuu kaksoisolennaisuuteen. Kaksoisolennaisuus tarkoittaa sita, etta vastuulli-
suutta ja sen vaikutuksia arvioidaan kaksisuuntaisesti, sisalta ulospain ja ul-
koa sisaanpain. Mitka ovat yrityksen vaikutukset yhteiskuntaan ja ymparistoon
ja miten ihmiset ja yhteiskunta vaikuttavat yritykseen. (European Comission
2022.)

Taman tyon vastuullisuusteemoina nousevat erityisesti sosiaalinen ja digitaa-
linen vastuullisuus. Sosiaalinen vastuu voidaan maaritella yrityksen suhteeksi
ihmisiin ja yhteiskuntaan. Digitaalisen vastuun maaritelma on laajempi. Se
tarkoittaa muun muassa turvallisuutta, kyberturvaa, yksityisyydensuojaa
(GDPR), tasa-arvoista palveluiden saatavuutta, joustavaa tydkulttuuria seka
riskienhallintaa.
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Vastuullisuus ulottuu, tai vahintaankin tulisi ulottua, myos yksilonsuojaan ja
lapsiin. Unicef otti vuonna 2019 kantaa siihen, etta vaikka digitaalisten palve-
luiden palveluntarjoajilla ei ole lapsia suoranaisesti asiakkaina, lahes jokainen
alaikdinen omistaa tai kayttaa digilaitteita ja heidan henkilotietojaan kerataan
ja tallennetaan kuten aikuisten. (Leino 2019.) Viime vuosina moni yritys on
herannyt huoleen lapsista ja lasten digilaitteiden ja verkon kaytosta ja siihen

on kiinnitetty enemman huomiota.

Unicef myOs painottaa, etta lasten nakdkulmat ja kokemukset on otettava
huomioon laadittaessa nuorten digitaalisen kayton kayttoa ohjaavia linjauksia

seka suunniteltaessa itse teknologiaa. (Unicef s.a.)

3 TELEOPERAATTORI, PALVELUT JA LAPSET

Internet-palveluntarjoaja, eli teleoperaattori, tarjoaa luonnollisesti vaylan inter-
netkayttoon (littyma) ja mahdollisesti erilaisia tietoturvasovelluksia, joilla voi-
daan rajata puhelimen kaytt6a tai paasya eri kohteisiin tai sovelluksiin. Vaikka
operaattoreiden sopija-asiakkaina ovat luonnollisesti yli 18-vuotiaat aikuiset,
alaikaisten kayttajien maara kasvanut alylaitteiden lisdannyttya merkittavasti.
Kestavan kehityksen tavoitteiden ja vastuullisuustoimenpiteiden tulee ulottua

myaos lapsiin.

Teleoperaattorit ovat viime vuosina kiinnittaneet entista enemman huomiota
lapsille suunnattaviin palveluihin ja tietoisuuden lisaamiseen lapsille ja van-
hemmille. Teleoperaattorit tarjoavat asiakkailleen vanhemmuuspakkauksia,
digiturvakouluja ym. (Telia s.a.; Elisa s.a.). Asia on huomattu tarkeaksi digitali-

saation lisaannyttya.

Unicef yksi taho, joka on luonut tyokalupakin yrityksille, jolla yritykset voivat
tarkastella omaa toimintaansa lasten oikeuksien kautta erikseen maariteltyjen
ESG-mittareiden kautta (Kuva 1; Unicef 2021).
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CONCEPTUAL FRAMEWORK

DUE DILIGENCE ISSUE AND FUNCTION

INDICATORS INDICATORS

Child labour and
decent work for
young workers

Governance and
commitment

M . Decent work for
anaging impacts i and
on children's rights parents an
caregivers
Reporting and Child protection
disclosure and safety
Collaboration and Marketing to
partnerships children

Children's rights
in business
relationships

Environment
and land use

Kuva 1. Viitekehys, Unicefin lasten oikeuksien ESG-arviointi (Unicef 2021).

Unicef arvioi my0s itse yrityksia viitekehyksen avulla (Kuva 1). Aviointiin osal-
listuivat suomalaisista operaattoreista Elisa ja Telia Finland. Arviointiin kerat-
tiin tietoja julkisista lahteista, yritysten kanssa kaytiin keskusteluja ja tulokset
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analysoitiin ja pisteytettiin. Teleoperaattori Elisan osalta huomionarvoiseksi
nousivat Elisan jarjestamat Digikoulut, jotka ovat viime vuosina kehittyneet
Digiturvakouluiksi, joissa opetellaan kyberturvallista internetin kayttoa. Tele-
operaattori Telia tunnistaa analyysin mukaan lapset tarkeaksi asiakasryhmak-
si. Telialla on kaytossaan CAP-paneeli (Children’s Advisory Panel), jonka
avulla pyritadn ymmartamaan paremmin lasten elamaa verkossa. (Unicef
2024.)

4 TUTKIMUSMENETELMA JA -KOHDERYHMA

Tutkimuskyselyn tavoitteena oli erityisesti tutkia kouluikaisten, alaikaisten las-
ten huoltajien ajatuksia kyselyn aiheesta. Tutkimus toteutettiin kyselytutkimuk-
sena toimeksiantajayrityksen asiakkaille, jotka profiloituvat lapsiperheiksi. Nain
saatiin rajattua kyselykutsun vastaanottajiksi mahdollisimman todennakdisesti
henkiloitd, joiden perheeseen kuuluu lapsia. Tutkimuskyselyyn kaytettiin
Questback-alustaa ja kyselylinkki Iahetettiin n. 50 000 vastaanottajalle sahko-
postitse. Kyselyyn vastasi 1242 henkilda, joka on n. 3 % vastaanottajista. Ky-
symyksia oli kaikkiaan 20kpl, joista osa oli taustatietokysymyksia. Osassa ky-
symyksia annettiin valmiita vastausvaihtoehtoja (monivalintakysymykset),
osassa kaytettiin Likertin asteikkoa ja osa oli avoimia kysymyksia. Useassa
kysymyksessa sai vastata myos halutessaan omin sanoin, mikali valmiista

vastausvaihtoehdoista ei I0ytynyt sopivaa vaihtoehtoa.

Kyselyssa esitetyt kysymykset:
1. Kuinka monta kouluikaista 6—17-vuotiasta lasta talouteesi kuu-
luu? (Monivalintakysymys)
2. Onko talouteenne kuuluvilla lapsilla kaytossa mobiililaitteita?
(Monivalintakysymys)
3. Mika mielestasi tekee teleoperaattorin, kuten X, toiminnasta
vastuullista? (Avoin kysymys)
4. Mitka seuraavista ovat mielestasi tarkeimmat kriteerit teleope-
raattorin, kuten X, vastuulliselle toiminnalle? (Monivalintakysymys)
5. Mitka kestavan kehityksen tavoitteet ovat mielestasi tarkeimpia
X toiminnalle? Valitse kolme tarkeinta. (Monivalintakysymys)



14

6. Valitsen teleoperaattorin, joka kiinnittdd huomiota kestavan ke-
hityksen tavoitteisiin. (Likert)

7. Minulle on tarkeaa, etta teleoperaattorit, kuten X, toimivat vas-
tuullisesti. (Likert)

8. X digitaalisen vastuun tulee nykyistd vahvemmin ulottua myos
lapsiin. (Likert)

9. Tahan voit halutessasi perustella vastaustasi edelliseen kysy-
mykseen. (Avoin kysymys)

10. Mita hyvaa koet internetin tuovan lapsen elamaan? (Avoin ky-
symys)

11. Kenen tulisi ottaa nykyista enemman vastuuta alle 18-
vuotiaan lapsen internetkayton seuraamisesta, rajaamisesta ja va-
listamisesta? (Monivalintakysymys)

12. Millaisia uhkia pelkaat lapsesi kokevan verkossa? (Monivalin-
takysymys)

13. Miten lapseen mahdollisesti kohdistuvia internetin uhkia eh-
kaistdan perheessasi? (Monivalintakysymys)

14. Mika mielestasi tulisi olla teleoperaattorin rooli lasten internet-
kaytdn turvaamisessa? (Monivalintakysymys)

15. Taloutemme lapset ovat. (Monivalintakysymys)

16. Asuinpaikkasi. (Monivalintakysymys)

17. Ikaryhmasi. (Monivalintakysymys)

18. Sukupuolesi. (Monivalintakysymys)

20. Tahan voit viela taydentaa ja perustella vastauksiasi tai kertoa

ajatuksiasi kyselyn aiheesta. Sana on vapaa! (Avoin kysymys)

Toimeksiantajan asiakastutkimuksiin vastanneiden kesken arvotaan mobiililai-
tepalkintoja ja tahankin kyselyyn osallistuvat saivat halutessaan osallistua ja
antaa yhteystietonsa. Tahan opinnaytetyohon liittyen vastaajien yhteystietoja
ei ole kasitelty, eika naita kysymyksia ole laskettu mukaan opinnaytetyon ky-

symysten maaraan.
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5 KYSELYTUTKIMUS

Kyselyssa kysyttiin vastaajan taustatietoja: ika, sukupuoli, perhekoko ja asuin-
paikka. Koska vastaanottajaryhman profiloivaan tietoon ei voida taysin nojata,
ensimmaisissa kysymyksissa tarkennettiin vastaajan perhetilannetta ja mikali
perheeseen ei kuulunut alaikaisia lapsia, kysely loppui (Liite 2). Ensimmaiset
kysymykset taustoittivat vastaajan perhetilannetta. Taman jalkeen kyselyssa

siirryttiin vastuullisuutta ja kestavaa kehitysta koskeviin kysymyksiin.

Kyselyn tuloksia kasiteltiin Questback-alustalla luomalla vastauksista pylvas-
diagrammeja ja sanapilvia. Vastauksia analysoitiin my®os ristiin, jolloin pystyt-
tiin selvittdmaan esimerkiksi eroavaisuuksia vastauksissa asuinpaikan valilla
tai vastaajan sukupuolen perusteella. Sanapilvia on luotu avointen kysymys-
ten vastauksista, jolloin suuresta vastausmassasta saatiin esille usein kaytet-

tyja sanoja. Vastaukset kaytiin myds yksitellen lapi.

5.1 Kyselytutkimuksen tulokset

Ensimmaiseen kysymykseen vastasi 1 261 henkil6a. Vain 1,5 % vastaajista
vastasivat kysymykseen, ettei talouteen kuulu ole lapsia, heidan osaltaan ky-
sely paattyi. Vastaajista 32,2 % perheisiin kuului yksi lapsi, 42,3 % perheisiin
kaksi lasta ja 23,9 % perheisiin kolme tai enemman. 98 % vastaajista kertoi,
etta talouden lapsilla on henkilokohtainen mobiililaite. Kyselyyn vastaajista
53,9 % oli naisia ja 44,8 % miehia. Loput vastaajista olivat muunsukupuolisia

tai eivat halunneet maaritella sukupuoltaan.

Kysymyksen "Mika tekee teleoperaattorin, toiminnasta vastuullista?” vastauk-
sista on koottu sanapilvi (Kuva 2). Vastauksia kysymykseen tuli 1 242 kpl. Sa-
napilvessa korostuvat sanat mahdollisuus, kotimaisuus, lapsi-sana eri muo-
doissa seka hinnoittelu. Suuri osa vastauksista, joissa esiintyi sana mahdolli-
suus, koski mahdollisuutta asettaa rajoituksia tai muokata liittyman palveluita
kayttajan ian mukaan, mahdollisuutta tarkkailla liittyman toimintaa. Sanapil-

vesta on poistettu sanoja, kuten yms, jne, saa, etta...
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Asiakaspalvelu Toiminnan Luotettavuus Tietoturva Liittymia
Vastuullista Hinnoittelu p;;; o
Tyentekijiden LApPsSille Laitteiden™: -
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o, Vastata Mahdollisuus | e
= = Huomioon
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Vastuu Kayttoa
Kotimainen
Asiakkaalle Tietoa Operaattori

VastuullisuusPalvelut  Toimii ;.. kaytossa

Asiakkaan Myyda Vastuullisuutta Liittymén ;
) _ Operaattorin
Asiakkaiden

Kuva 2. Mika tekee teleoperaattorin, toiminnasta vastuullista. Sanapilvi

Neljannessa kysymyksessa kysyttiin kriteereita teleoperaattorin vastuulliselle
toiminnalle. Vastauksista nousi selkeimmin esiin verojen maksaminen Suo-
meen, palvelujen helppokayttdisyys, tuotteiden turvallisuus seka edulliset hin-
nat (Kuva 3).

Valitse kolme tarkeinta

4, Mitka seuraavista ovat mielestasi tarkeimmat kriteerit teleoperaattorin, kuten X, vastuulliselle toiminnalle?
100%
90%

80%

54,3%

50%

Prosentti

42,8% 44,0%
39,2% 41,0%
0%
30,9%
30%
20% 17,5%
10,7%
10%
- m
0% —
Kestidvin Ekologisuus Verojen Tydntekijoiden reilu Tuotteiden Palveluiden Eettisyys Edulliset hinnat Muu, miki?
kehityksen maksaminen ja tasa-arvoinen turvallisuus helppokayttdisyys

mukainen toiminta Suomeen kohtelu Ja saavutettavuus

Kuva 3. Mitka seuraavista ovat mielestasi tarkeimmat kriteerit teleoperaattorin vastuulliselle

toiminnalle?

Kysymykseen tuli myds 17 kpl avoimia vastauksia (Muu, mika?). Vastaukset
olivat keskenaan hyvin erilaisia, joka kuvastaa erilaisia ajatuksia teleoperaat-

torin vastuullisuudesta (Kuva 4).
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Vastaukset

Liikunnan, urheilun ja kulttuurin tukeminen.
Tietoturva ja viestintatietojen asianmukainen kasittely
se ettd ei tyrkytetd

En saa muualta liittymaa

Kayttérajoitukset lapsille

en 0saa sanoa

Kuuluvuuden lisddminen syrjdseuduille
Tietosuoja

Tyéllistaminen Suomessa

Toimivat jarjestelmat ja laitteet

Toistaiseksi voimassa olevat sopimukset
Yhteyksien tekninen toimivuus

Tietosuoja

bonus saa

Toimintavarmuus

Vastuulliset hankinnat, etenkin operaattorin omat koneet ja laitteet (tukiasemat, serverit jne.)

Hyva asiakaspalvelu chat palvelussa

Kuva 4. Mitka seuraavista ovat mielestasi tarkeimmat kriteerit teleoperaattorin vastuulliselle

toiminnalle, avoimet vastaukset.

Viidennessa kysymyksessa kuvattiin kestavan kehityksen tavoitteet (Agenda

2030). Vastaaja sai valita kolme, jotka vastaaja koki tarkeimmiksi teleoperaat-

tori-toimeksiantajayrityksen toiminnalle. 41,3 % vastaajista vastasi Vastuullista

kuluttamista. Toiseksi suosituin vastaus oli Ihmisarvoista tyota ja talouskas-

vua. (Kuva 5.)

5. Mitka kestavan kehityksen tavoitteet ovat mielestasi tarkeimpia X toiminnalle? Valitse kolme tarkeinta.
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Kuva 5. Mitka kestavan kehityksen tavoitteet ovat mielestasi tarkeimpid X toiminnalle? Valitse

kolme tarkeinta. Vastaukset.



18

Kuudes kysymys oli vaittama "Valitsen teleoperaattorin, joka kiinnittda huo-
miota kestavan kehityksen tavoitteisiin” ja vastausvaihtoehdot Likertin as-
teikon mukaiset. Valtaosa vastaajista (41,8 %) oli osittain samaa mielta vait-
taman kanssa, 13,8 % taysin samaa mielta ja 32,5 % vastaajista ei ollut mieli-

pidetta asiaan.

Seuraavia kysymyksia pohjustettiin seuraavasti:
Teknologia sulautuu kaikkeen ja on jo jokapé&ivéinen osa lastenkin arkea. Digi-

taalisuus tuo mukanaan paljon etuja, mutta myds uhkia.

Digitaalinen vastuu tarkoittaa kdytdnnossé esimerkiksi tasa-arvoisempaa osal-
listumista yhteiskunnan toimintoihin, yhdenvertaisempaa tybeldaméa, jousta-
vampaa tybkulttuuria, resurssiviisaampaa toimintaa ja parempaa tuottavuutta.
Datan kohdennetun k&ytén avulla toimintoja voidaan automatisoida, tuottaa

parempia palveluja seké luoda uusia ja innovatiivisia ratkaisuja.

Vastaajaa pyydettiin vastaamaan vaittamiin Likertin asteikon mukaisesti. Val-
taosa vastaajista (58 %) oli taysin samaa mielta vaittdman ” Minulle on tarke-
aa, etta teleoperaattorit, kuten X, toimivat vastuullisesti” kanssa. 30,1 % kertoi

olevansa taysin samaa mielta.

Teleoperaattorin toiminnan vastuullisuus oli tarkeampaa naisvastaajille kuin

miehille (Kuva 6).

8. Minulle on tarkeas, ettd teleoperaattorit, kuten X, toimivat vastuullisesti

100%
0%
80%

70% 63,7% = Tiysin samaa mielts
58,0%
60%

50,9% Osittain samaa mieltd
50%

Prosentti

™ Ei samaa eikd eri mieltd

40%
30,1% 28,6% 32,0% Osittain eri mielti

30%

St W Taysin eri mieltd

0% - 12,2%
10% : %
14%  1,0% 03%  0,1% - 2,9 2,0%
o . ]

Yhteensd [N = 1242) 1(N =669) 2 (N =556)

Selite Nimi
1 Nainen

2 Mies

Kuva 6. Minulle on tarkeaa, etta teleoperaattorit, kuten X, toimivat vastuullisesti. Vastaukset,

miehet ja naiset eroteltu.
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Vaittamaan, "Toimeksiantajayrityksen digitaalisen vastuun tulee nykyista vah-
vemmin ulottua myds lapsiin” tulokset olivat selkeita ja 62,6 % totesi olevan

taysin samaa mielta. Vain yksittaiset vastaajat olivat eri mielta.

Yhdeksannessa kysymyksessa sai halutessaan taydentaa edella annettua
vastaustaan avoimeen kenttaan. Vastauksia tuli 188 kpl. Vastauksissa toistui-

vat toiveet teleoperaattorin avusta lasten turvaamiseksi:

Lapsille suunnattua koulutusta digitaaliseen elaméén kuuluu entistd enem-

mé&n myds vastuuttaen teleoperaattoreita.

Digitalisaation lapileikkaavat vaikutukset lapsiin osin KysymysmerkkKi ja aika
néyttaa mihin tdssé kokonaisuudessa mennéan. Tarkeaéa on, etté lasten ikéa-

taso tunnistetaan ja heille mahdollistetaan sen tason palvelut.

Operaattori voi ylldpitaéa teknologiaa ja ratkaisuja, jotka hoitavat omalta osal-

taan digivastuun alueita.

Lapsille voisi olla valmiiksi rajoitettuja liittymiéa tarjolla.

Lapset tarvitsevat tukea toimiakseen digimaailmassa ja palveluntarjoajalla on
aitiopaikka péaéstéa vaikuttamaan siihen, miten lapset kayttavéat palveluita tur-

vallisesti.

Kymmenes kysymys kuului: Mitd hyvaa koet internetin tuovan lapsen ela-
maan? Selked enemmistd nosti esiin tiedon saatavuuden. Myds viihde, ysta-

vat ja oppimisen tukeminen olivat vastauksissa esilla. (Kuva 7.)
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Kuva 7. Mitd hyvaa koet internetin tuovan lapsen elamaan?

Seuraavat kysymykset koskivat vanhempien kokemusta lasten internetkayton

vastuunotosta seka pelattyja uhkia ja niiden ehkaisya. Vastaajat korostivat

vanhemman vastuuta lapsen internetkaytdssa. Kuitenkin 24,8 % vastaajista oli

sitd mielta, etta teleoperaattorinkin pitaisi ottaa lisaa vastuuta. (Kuva 8.)

Valitse enintadn kolme tdrkeinta.

11. Kenen tulisi ottaa nykyista enemman vastuuta alle 18-vuotiaan lapsen internetkayton seuraamisesta, rajaamisesta ja
valistamisesta?

100%
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80%
70%
60%

50%

Prosentti

40%
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20%
10%

0%

98,1%

Kuva 8. Kenen tulisi ottaa nykyistd enemman vastuuta alle 18-vutiaan lapsen internetkayton

seuraamisesta, rajaamisesta ja valistamisesta?
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Nettikiusaaminen ja vihapuhe, sopimaton sisalto, liiallinen netin kaytto ja jou-
tuminen vaarallisille sivuille vahingossa olivat eniten pelattyja uhkia. Asuin-
paikkakunnan tarkastelu ei tuonut erityisia eroavaisuuksia vastauksiin, vaan

samat asiat nousivat asuinpaikasta riippumatta. (Kuva 9.)

12. Millaisia uhkia pelkaat lapsesi kokevan verkossa?
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Kuva 9. Millaisia uhkia pelkaat lapsesi kokevan verkossa?

Kysymykseen oli myds mahdollista antaa avoin vastaus. Avoimia vastauksia
annettiin 21 kpl ja niista suuri osa koski pedofiliaa ja grooming-ilmiéta. Toinen
esiin noussut asia oli vaaristynyt kehonkuva, vaaristynyt kasitys omasta ela-

masta seka identiteettiin liittyvat haasteet.

Selva enemmistd vastaajista kertoi, etta lapseen mahdollisesti kohdistuvia
uhkia ehkaistaan perheessa keskustelemalla ja valistamalla. MyOs erilaiset

estot seka ruutuajan seuranta ovat kaytdéssa monissa perheissa. (Kuva 10.)
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13. Miten lapseen mahdollisesti kohdistuvia internetin uhkia ehkéistdan perheessasi?

100% 96,5%
90%
80%
70%
59,4%
0% 58,8%
5
4
3 0% 46,0%
a
40% 37,2%
0%
20% 15,3%
10%
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0%
Keskustelemallaja TietoturvasovelluksillaRuutuajan seurannalla  Estamalla tietyt Luottamalla lapsen Rajoittamalla Ei mitenkdan Muulla tavoin, miten?
valistamalla sovellukset / sivustot omaan arvioon nettiyhteyttd

Kuva 10. Miten lapseen mahdollisesti kohdistuvia internetin uhkia ehkaistaan perheessasi?

Viimeisena varsinaisena kysymyksena selvitettiin vanhempien ajatuksia tele-
operaattorin roolista lasten internetkayton turvaamisessa. Harva vastaaja (2,4
%) oli sitd mielta, etta teleoperaattorilla ei ole roolia lasten internetkayton tur-

vaamisessa. (Kuva 11.)

14. Mika mielestasi tulisi olla teleoperaattorin rooli lasten internetkaytdn turvaamisessa?
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Kuva 11. Mik& mielestasi tulisi olla teleoperaattorin rooli lasten internetkaytén turvaamisessa?
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Kysymykseen sai antaa myos oman vastauksensa. Vastauksista nousi selvas-

ti avun ja tuen tarve vanhemmille (Kuva 12).

14. Mika mielestasi tulisi olla teleoperaattorin rooli lasten internetkayton turvaamisessa?

Vastaukset

Hinnoittelu, joka mahdollistaa netin kaytan.

Vanhempien valistaminen ettd osaisivat neuvoa lapsizan

nettiriippuvuuden seuraaminen ja siitd tiedottaminen esim. yhdessa MLL:n kanssa
Operaattoritasolla epadilyttavien tai ei-luotettujen toimijoiden estaminen

Kadestd pitden aikuisille tuen tarjoaminen sitd tarvittaessa, Osaavat ammattilaiset kertomassa vaaroista tai haitoista niistd kysyttdessa. Ei vain “meilld huolehditaan turvallisuudesta”, vaan
konkreettisia tekoja ja asioita, joita asiakas itse voi myds esim.omalta tililtdan / tiedoistaan seurata

Liittymavalikoiman parantaminen
Blokata haitta sivustot ja mahdollisuus antaa varoituksia paakayttdjille, jos kapsella ollut internetissa riski sivustoilla

Aktiivinen rooli lasten fyysisen ja psyykkisen hyvinvoinnin takaamisessa, terverakenteisen tulevaisuuden yhteiskunnan varmistamisessa ja ajan hermolla pysyminen nuorten kayttamien
palveluiden suhteen niiden mahdolliseksi rajoittamiseksi

Muu, mika?
Metin rajoittamiseen olisi hyvi olla ajastustaiminto. lotta vanhemman ei tarvisi joka paivi tehdd sit3 omaelisasta

Tarjoamalla ajastettua netin paalld-pois - hallintaa esim. Omaelisassa

Kuva 12. Mika mielestasi tulisi olla teleloperaattorin rooli lasten internetkaytén turvaamisessa,

avoimet vastaukset.

Lopuksi vastaajalla oli mahdollisuus antaa palautetta kyselysta tai tdydentaa
aiempia vastauksia. Avoimet vastaukset olivat erittain positiivisia ja sisalsivat

useita kiitoksia ajankohtaisesta aiheesta.

5.2 Tulosten tarkastelu

Kyselyyn vastanneista valtaosa oli selvasti sita mielta, etta teleoperaattorin
vastuullisuuden tulee ulottua myos lapsiin ja teleoperaattorin toimenpiteilla on
merkitysta lasten internetkayton turvaamisessa. Vastaajat kokevat teleope-
raattorin roolin olevan tietoturva- ja kaytonhallintapalveluiden tuottaminen, ra-
joitettujen liittymien tarjoaminen seka tiedottaminen ja valistaminen. Teleope-
raattorit ovat tarttuneet kiinni vanhempien ja lasten tarpeisiin saada tietoa digi-
taidoista. Elisan digiturvakoulut kiertavat ympari Suomea ohjaten lapsia turval-
lisempaan netinkayttéon (Elisa s.a.), Telia on luonut videosarjoja tietosuojasta,
misinformaatiosta ym. (Telia s.a.) ja vanhemmille digitaalisen vanhemmuus-
pakkauksen, jossa on vinkkeja turvaamaan lapsen netinkayttoa (Telia s.a.).
DNA on myo0s luonut tietopaketin puhelimen ja netin turvalliseen kayttoon.
(DNA s.a.)
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Kyselyn vastaajat kertoivat, etta lahes kaikilla (98 %) perheen kouluikaisilla
lapsilla on oma alylaite, DNA on teettanyt viime vuosina koululaistutkimuksia,
joissa on myos tutkittu, minka ikaisilla on oma alypuhelin. Naissa tuloksissa
voidaan nahda pienta laskua ensimmaisia luokkia kayvien lasten osalta. Esi-
merkkina vuonna 2021 96 %:lla 8-vuotiaista oli oma alylaite, vuonna 2023 88
%:lla (DNA 2023, 8).

Suurimmiksi uhkiksi vanhemmat kokevat verkossa nettikiusaamisen ja viha-
puheen seka sopimattoman sisallon. Kiusaaminen, niin verkossa kuin muual-
lakin, onkin noussut viime aikoina laajasti esiin mediassa. Vuonna 2021 toteu-
tetun valtakunnallisen kyselytutkimuksen mukaan nettikiusaamisen koettiin
muuttuneen entista raaemmaksi ja se oli kasvanut eniten 10—17-vuotiaiden
keskuudessa (MySafety 2021).

Digisisallon koukuttavuus on tosiasia. Kasvatustieteen professori ja neuropsy-
kologi Nina Sajaniemi kertoo Helsingin Sanomien jatkuvan ruudulla olemisen
koukuttavan huumeen tavoin. Sosiaalisen median, lyhyiden videoiden ja pe-
lien tuottama mielihyva aktivoi samoja hermoratoja aivoissa kuin kokaiini ja
laskee keskittymiskykya. Keskittymiskyvyn aleneminen vaikeuttaa oppimista ja
vaikuttaa nain esimerkiksi koulumenestykseen (Laaninen 2024). Ruutuajalle ja
digilaitteiden kaytolle on siis laadittava rajoja ja saantoja. Taman opinnayte-
tyokyselyn vastauksissa tuli useasti esiin toive valmiiksi rajoitetuista liittymista.
Myds eri osapuolten entistd vahvempaa vaikuttamista ja puuttumista kaiva-
taan, vaikka paaosin kyselyn vastaajat kokivatkin suurimman vastuun olevan

vanhemmilla itsellaan.

96,5 % vastaajista ehkaisee lapseen kohdistuvia uhkia keskustelemalla ja va-
listamalla. Myos Mannerheimin lastensuojeluliitto korostaa kyselytutkimuksen-
sa tuloksissa keskustelun merkitysta ja aikuisten kiinnostusta nuorten inter-
netkaytt6a kohtaan (MLL 2024). Aiemmissa tutkimuksissa on myods kaynyt
ilmi, etta lapset usein kokevat, etta huoltajat tietavat, mita he tekevat netissa,
mutta harvempi lapsi tai nuori kuitenkaan puhuu huoltajan kanssa tekemisis-
tdan netissa tai sosiaalisessa mediassa (Pelastakaa lapset 2021). Avointa

kommunikaatiota tarvitaan siis lisaa.
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Teleoperaattorin toiminnan vastuullisuuden kriteereiksi koetaan etenkin koti-
maisuus, palveluiden muokattavuus ja lapsille hankittavien liittymien kontrol-
lointi ja rajoitettavuus. Toisaalta kyselyn kysymykseen "Mika tekee teleope-
raattorin toiminnasta vastuullista?”, moni vastasi "En osaa sanoa.” Vastuulli-
suus sanana saattaa siis olla hyvin laaja tai hammentava, ettei suoranaista
vastausta osata antaa kysymykseen. Teleoperaattoreiden vastuullisuusraport-
teja oletetusti lukevat asiasta erikseen kiinnostuneet, mutta muuten niiden si-
saltd saattaa olla hyvinkin hamaran peitossa. Teleoperaattoreiden vastuulli-
suusteemoista voisikin viestia entista helppolukuisemmin ja ilman vaikeita
termeja. Manu Airas (2023) tutki ja vertaili opinnaytetyossaan eri teleoperaat-
toreiden vastuullisuusraportteja ja nosti esiin toiveen graafeista selkeyttamaan

kerrottuja lukuja.

Kyselyn lopussa sai taydentaa aiempia vastauksiaan tai kertoa ajatuksia kyse-
lyn aiheesta. Yksi avoimista vastauksista kuului nain: Aihe on térkeé ja herétti
itsesséni halun ottaa enemmén selvaa. Jotenkin kestévéa kehitys ajatuksena
Jjééa helposti pelkkiin aineellisiin tuotteisiin, eika palveluiden ja muiden aineet-
tomien hybdykkeiden kohdalla asiaan tule kiinnitettyd huomiota. Vastaus ku-
vaa hyvin sitd, miten monivalintakysymystenkin vastaukset voidaan tulkita.
Vastuullisuudesta ja kestavasta kehityksesta on puhuttava entista enemman

myos palveluiden kohdalla ja nain luoda tietoisuutta lisaa.

Vastuullinen toiminta on kuluttajille tarkeaa. Kestavan kehityksen tavoitteiden
huomioonottaminen sen sijaan nakyy vastauksissa neutraalimpana. Journal of
environmental managementin artikkelissa kerrotaan tutkimuksesta, jonka mu-
kaan eraan ammattikunnan kyselyssa selvisi, etta sosiaaliset ja taloudelliset
kestavan kehityksen tavoitteet ovat vastaajille tarkeampia kuin ympariston
kestavan kehityksen tavoitteet (Barta ym. 2023). Samaa voitaisiin ajatella
myos teleoperaattorimaailmasta, jossa ihmisia koskevat tavoitteet ovat selke-

ampia ajatella kuin ymparistoa.

Eras kyselyn loppukysymyksen vastauksista kuului seuraavasti: Mahtavaa
etté lasten ja nuorten, internetkéyttéén uhrataan aikaa ja sitéa ollaan valmiit
tutkimaan. Operaattoreiden ensisijaisena tehtdvéné olisi tarjota vanhemmille

tybkalut kasvatusta tukevan netin kdytén valvontaan ja/tai rajoittamiseen.
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Vanhempien tehtédvé on valistaa ja kasvattaa lapsensa. Toisaalta nuoremmat
vanhemmat saattavat itsekin tarvita ohjausta netin vaarojen ja haittojen hallin-
taan. Siksi hyvét tybkalut ja opastus olisivat vanhemmille tarpeellisia. Vaikka
itse luulenkin olevani ajan tasalla lasteni netin ja sovellusten kéytosta olen
kuitenkin aina askeleen jéaljessa. Lasten verkko- ja mobiilikéyttaytymistéa on
jJuuri tésté syysté mielestani hyvé tutkia ja tuloksia pitéisi jalkauttaa vanhem-
pien kéytettavéksi koulujen ja tai median vélitykselld. Kédnnykké pitdé nykyéaén
olla kaikilla, siitéd ei endé pééasta eroon, mutta sen kaytto pitéisi saada jéarke-
véksi aikuisten ja lasten parissa. Vastaus kiteyttda hyvin sen, mita kyselyn
tulokset kertovat. Avainsanat ovat tietoisuuden lisdaminen, ohjeistus laajasti ja

helppolukuisesti seka erilaiset rajoitukset.

Esimerkiksi vuosittain tehtava kysely samasta aihealueesta toisi runsaasti tie-
toa kysymyksiin liittyvasta kehityksesta asiakkaiden nakdkulmasta. Nain voi-
taisiin vertailla vastuullisuuden merkitysta asiakkaille tai ajatuksia vastuulli-
suudesta tai kestavasta kehityksesta ylipaansa. Myos lapsiin ja nuoriin liittyvat
uhkat varmasti kehittyvat vuosien varrella, joten naiden vertailu vaatisi saan-

nollistd seurantaa.

Kyselyn vastaajat olivat toimeksiantajayrityksen asiakkaita, eika kyselylinkkia
jaettu muille. Kysymykset, joissa kysymyksen asettelussa oli mainittu toimek-
siantajayritys, vastaaja on saattanut ajatella vain kyseista operaattoria, joten
vastauksia ei voida suoraan soveltaa koskemaan koko teleoperaattorikenttaa.
Epavarmuustekijoiksi tassa kyselyssa voitaneen todeta, ettei rehellisista vas-
tauksista ole takeita ja osa vastaajista on saattanut klikkailla kyselyn Iapi vain
paastakseen arvontaan. Otanta on kuitenkin sen verran suuri, etta tuloksia

voidaan pitaa luotettavina.

6 JOHTOPAATOKSET

Lasten internetkaytdn turvaamiseen tarvitaan useita osapuolia. Vanhemmilla
on suurin vastuu, mutta myds muualta tarvitaan apua. Teleoperaattorit voivat

olla tarjpamassa tukea, mahdollisuuksia ja ratkaisuja mm. liittymien kayton



27

rajaamiseen, turvapalveluiden tarjoamiseen ja yleiseen tietoisuuden lisaami-

seen ja valistamiseen.

Kyselyn vastaajamaara ja kiinnostavuus oli korkea. Kyselyyn vastasi 1 242
henkil6a. Vastauksista nousi esiin kyselyyn vastanneiden ajatuksia kestavasta

kehityksesta ja vastuullisuudesta seka lasten internetkaytosta.

Kestavan kehityksen ja vastuullisuuden terminologia saattaa olla usein seka-
vaa asiaan perehtymattomalle. Kestavan kehityksen saatetaan ajatella tarkoit-
tavan lahinna ekologisuutta. Kysymykseen "Mika mielestasi tekee teleoperaat-
torin toiminnasta vastuullista?” moni vastasi "En osaa sanoa”. Kyselyyn vasta-
si myos moni, jolla oli asiasta ajatus ja vastauksissa korostui kotimaisuus seka
palveluiden helppokayttdisyys ja muokattavuus. Moni korosti lasten huomi-
oonottamista littymatarjonnassa. Selva enemmisto kaipaa myos tietoa riskeis-

ta ja ilmidista seka apua niiden torjumiseen.

Valmiiksi rajoitetuille liittymille on selvasti markkinansa. Puhelimen aikarajaso-
velluksissa on aina riskinsa, etta fiksu nuori osaa kiertaa ne tai selvittaa itse
paasykoodin. Liittymaan rakennetut rajoitukset on vaikeampi kiertaa. Avoimis-
sa vastauksissa oli useita kommentteja liittymatasoisiin rajoituksiin liittyen.
Kommenteissa oli my0s kiitoksia erilaisista vinkeista liittyen liittyman kayttoon.
Eras vastaaja kiitteli kommentissaan saamastaan sahkopostiviestia, jossa oli
kehotettu laittamaan palvelunumeroesto lapsen littymaan. Palveluntarjoaja voi
siis hyvilla vinkeilla ja tietoisuutta erilaisista rajoituksista lisaamalla edesauttaa
vanhempia rajaamaan lasten liittyman kayttoa omien tarpeiden ja halujen mu-

kaisesti.

Huoli lasten ruutuajasta, keskittymiskyvyn heikentymisesta ja puhelimen kas-
vamisesta kiinni lapsen kateen on monen huulilla. Toimenpiteita tarvitaan. Nii-
ta tarvitaan niin vanhemmilta kuin palveluntarjoajiltakin, kuitenkin mobiililaittei-
den tuomat hyodyt sailyttden. Suoranaisia ratkaisuja tama tyo ei tuonut, mutta

paljon ajatuksia, mihin suuntaan menna.

Teleoperaattorin vastuullisuuden tulisi selvasti erottua selvemmin myos lap-

siin. Vastuullisuustoimenpiteita pitaisi tuoda selvemmin esiin. Yritysten vas-
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tuullisuusraportit 16ytyvat useimmiten yritysten nettisivuilta, mutta sinne ei hel-
posti vahingossa eksy. Moni vastaaja toivoikin selkeaa viestintaa vastuulli-

suusteemoista.
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napilvi. 2023

Kuva 3. Mitka seuraavista ovat mielestasi tarkeimmat kriteerit te-
leoperaattorin vastuulliselle toiminnalle? Opinnaytetyokysely,
2023

Kuva 4. Mitka seuraavista ovat mielestasi tarkeimmat kriteerit te-
leoperaattorin vastuulliselle toiminnalle, avoimet vastaukset.
Opinnaytetyokysely, 2023

Kuva 5. Mitka kestavan kehityksen tavoitteet ovat mielestasi tar-
keimpia X toiminnalle? Valitse kolme tarkeinta. Vastaukset. Opin-
naytetyokysely, 2023

Kuva 6. Minulle on tarkeaa, etta teleoperaattorit, kuten X, toimivat
vastuullisesti. Vastaukset, miehet ja naiset eroteltu. Opinnaytetyo-
kysely, 2023

Kuva 7. Mita hyvaa koet internetin tuovan lapsen elamaan? Sa-
napilvi. Opinnaytetydkysely, 2023

Kuva 8. Kenen tulisi ottaa nykyista enemman vastuuta alle 18-
vutiaan lapsen internetkayton seuraamisesta, rajaamisesta ja va-
listamisesta? Opinnaytetyokysely, 2023

Kuva 9. Millaisia uhkia pelkaat lapsesi kokevan verkossa? Opin-
naytetyokysely, 2023

Kuva 10. Miten lapseen mahdollisesti kohdistuvia internetin uhkia
ehkaistaan perheessasi? Opinnaytetyokysely, 2023

Kuva 11. Mika mielestasi tulisi olla teleoperaattorin rooli lasten in-
ternetkayton turvaamisessa? Opinnaytetyokysely, 2023

Kuva 12. Mika mielestasi tulisi olla teleloperaattorin rooli lasten in-
ternetkayton turvaamisessa, avoimet vastaukset. Opinnaytetyoky-
sely, 2023
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Liite 2

OPINNAYTETYOKYSELY

1. Kuinka monta kouluikaista 6—17vuotiasta lasta talouteesi kuuluu?
a. 0 (-> Screen out)
b. 1
c. 2
d. 3 taienemman
2. Onko talouteenne kuuluvilla lapsilla kaytdssa mobiililaitteita? (voi valita
useita vaihtoehtoja)
a. Kylla, henkilokohtainen
b. Kylla, yhteiskayttdinen
c. Ei(-> Screen out)

Vastuullisuus ja kestava kehitys
Seuraavissa kysymyksissa kartoitamme ajatuksiasi vastuullisuudesta ja kes-
tavasta kehityksesta.

3. Mika mielestasi tekee teleoperaattorin, kuten X, toiminnasta vastuullista?
Sana vapaa

4. Mitka seuraavista ovat mielestasi tarkeimmat kriteerit teleoperaattorin, ku-
ten X, vastuulliselle toiminnalle? Valitse kolme seuraavista

Kestavan kehityksen mukainen toiminta

Ekologisuus

Verojen maksaminen Suomeen

Tyodntekijoiden reilu ja tasa-arvoinen kohtelu

Tuotteiden turvallisuus

Palveluiden helppokayttoisyys ja saavutettavuus

Eettisyys

Edulliset hinnat

i. Muu, mika?

5. Ohessa on kuvattu YK:n Kestavan kehityksen tavoitteet (Lahde:
https://kestavakehitys.fi/agenda-2030 ). Mitka kestavan kehityksen tavoit-
teet ovat mielestasi tarkeimpia X toiminnalle?

R



https://kestavakehitys.fi/agenda-2030
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IHMISARVOISTA 10 ERIARVOISUUDEN
TYOTAJA VAHENTAMINEN
TALOUSKASVUA

i

13 ILMASTOTEKOJA 1 4 VEDENALAINEN 16 RAUHAA JA 17 YHTEISTYO JA

ELAMA OIKEUDEN- KUMPPANUUS
MUKAISUUTTA
Ei koyhyytta

Ei nalkaa
Terveytta ja hyvinvointia
Hyva koulutus
Sukupuolten tasa-arvo
Puhdas vesi ja sanitaatio
Edullista ja puhdasta energiaa
Ihmisarvoista ty6ta ja talouskasvua
Kestavaa teollisuutta, innovaatioita ja infrastruktuureja
Eriarvoisuuden vahentaminen
Kestavat kaupungit ja yhteisot
Vastuullista kuluttamista
. limastotekoja
Vedenalainen elama
Maanpaallinen elama
Rauhaa ja oikeudenmukaisuutta
Yhteistyo ja kumppanuus
6. Valitsen teleoperaattorin, joka kiinnittaa huomiota kestavan kehityksen ta-
voitteisiin
a. Taysin samaa mielta
b. Osittain samaa mielta
c. Eisamaa eika eri mielta
d. Osittain eri mielta
e. Taysin eri mielta
7. Minulle on tarkeaa, etta teleoperaattorit, kuten X toimivat vastuullisesti
a. Taysin samaa mielta
b. Osittain samaa mielta
c. Eisamaa eika eri mielta
d
e
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. Osittain eri mielta
. Taysin eri mielta



38

Teknologia sulautuu kaikkeen ja on jo jokapaivainen osa lastenkin arkea. Digitaa-
lisuus tuo mukanaan paljon etuja, mutta myos uhkia.

Digitaalinen vastuu tarkoittaa kaytannossa esimerkiksi tasa-arvoisempaa osallis-
tumista yhteiskunnan toimintoihin, yhdenvertaisempaa tyoelamaa, joustavam-
paa tyOkulttuuria, resurssiviisaampaa toimintaa ja parempaa tuottavuutta. Da-
tan kohdennetun kayton avulla toimintoja voidaan automatisoida, tuottaa pa-
rempia palveluja seka luoda uusia ja innovatiivisia ratkaisuja.

8. X digitaalisen vastuun tulee nykyista vahvemmin ulottua myos lapsiin
a. Taysin samaa mielta
b. Osittain samaa mielta
c. Eisamaa eika eri mielta
d. Osittain eri mielta
e. Taysin eri mielta
9. Tahan voit halutessasi perustella vastaustasi askeiseen kysymykseen

Seuraavat kysymykset koskevat perheesi lasten ruutuaikaa ja internetkayttoa.

10. Mita hyvaa koet internetin tuovan lapsen elamaan? Sana vapaa
11.Kenen tulisi ottaa enemman vastuuta alle 18-vuotiaan lapsen internetkay-
ton seuraamisesta ja rajaamisesta?
a. Lapsen itsensa
b. Vanhemman/Vanhempien/Huoltajien
c. Koulun/varhaiskasvatuksen
d. Lainsaadannon/Yhteiskunnan
e. Operaattorin
f. Muun, minka?
12.Millaisia uhkia pelkaat lapsesi kokevan verkossa?
a. identiteettivarkaudet
b. tietojen kalastelu
c. verkkohuijaukset
d. virukset ja haittaohjelmat
e. Kiristysviestit
f. pankki- tai maksukorttitietojeni paatyminen vaariin kasiin
g. nettikiusaaminen ja vihapuhe
h. liiallinen netin kaytto/nettiriippuvuus
i. valeuutiset ja disinformaatio
j. epaluotettavalta vaikuttavat mainokset, joita tulee netissa vastaan
k. sopimaton sisaltd netissa (esim. vakivaltaiset videot)
1. salakuuntelu tai salakatselu
m. joutuminen vaarallisille sivuille vahingossa
n. verkkopalveluiden kayttajista keraama tieto
o. ei mitaan uhkia
p. muu, mika?

13. Miten lapseen mahdollisesti kohdistuvia internetin uhkia ehkaistaan per-
heessasi? (Voit valita useamman)
a. Keskustelemalla ja valistamalla
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Tietoturvasovelluksilla

Ruutuajan seurannalla

Estamalla tietyt sovellukset / sivustot
Luottamalla lapsen omaan arvioon
Rajoittamalla nettiyhteytta

Ei mitenkaan

Muulla tavoin, miten?

14.Mika mielestasi tulisi olla teleoperaattorin rooli lasten internetkayton tur-
vaamisessa?

a.
b.
C.
d.
e.

Valistaminen, ohjeiden ja suositusten tuottaminen
Turvapalveluiden tuottaminen

Rajoitettujen liittymien tarjoaminen

Ei roolia

Muu, mika?

15.Tahan voit viela taydentaa ja perustella vastauksiasi tai kertoa ajatuksiasi
kyselyn aiheesta.

Taustatietoja

16.Minka ikaisia lapsia talouteesi kuuluu? (Voit valita useamman vaihtoehdon)

a.
b.
C.

6—-9-vuotiaita
10-13-vuotiaita
14—-17-vuotiaita

17.Ovatko taloutesi lapset (Voit valita useamman vaihtoehdon):

a.
b.
C.
d.

Tyttoja

Poikia

Molempia

Muu / En halua kertoa

18. Asuinpaikka

a.

Qoo

e.

Paakaupunkiseutu (Espoo, Helsinki, Hyvinkaa, Kauniainen, Kerava,
Kirkkonummi, Nurmijarvi, Sipoo, Tuusula, Vantaa tai Vihti)
Tampere, Turku tai Oulu

Muu yli 50 000 asukkaan kaupunki

Muu 15 000-50 000 asukkaan kaupunki tai kunta

Muu alle 15 000 asukkaan kaupunki tai kunta

19.Vastaajan ika?

mAT T SQ@ 0000w

18-20 vuotta
21-25 vuotta
26-30 vuotta
31-35 vuotta
36—40 vuotta
41-45 vuotta
46-50 vuotta
51-55 vuotta
56—60 vuotta
61-65 vuotta
66—70 vuotta
Yli 70 vuotta



20.Sukupuoli
a. Nainen
b. Mies
c. Muu / En halua kertoa
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