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KASITTEIDEN MAARITTELY

API
API tulee englannin kielen sanoista Application Programming Interface ja sen avulla eri ohjelmistot ja

sovellukset voivat kommunikoida keskenéén.

AZURE

Microsoftin pilvipalveluita tarjoava alusta.

CI/CD
Continuous Integration/Continuous Delivery - jatkuva integrointi/jatkuva toimitus. Kehityskaytanto,
jossa ohjelmistomuutokset integroidaan koodikantaan ja uudet versiot julkaistaan automaation avulla

suoritusymparistoihin.

CLI
Lyhennelmai sanoista Command Line Interface — komentorivikdyttoliittyma. Ohjelma, jossa syotetddn
tekstimuotoisia komentoja, joiden avulla kayttojarjestelmé kykenee suorittamaan komennon mukaisia

toimintoja.

DevOps
Lyhennelma sanoista Development ja Operations - kehitys ja operaatiot. Toimintamalli, jolla organi-

saatiot tehostavat ja parantavat kykyéén toimittaa ohjelmistoja sekd sovelluksia.

DevSecOps
Lyhennelma sanoista Development, Security ja Operations - kehitys, turvallisuus ja operaatiot. Toi-

mintamalli, jossa tietoturva on osana koko ohjelmistokehityksen elinkaarta.

IaC
Infrastructure as code - infrastruktuuri koodina. Tapa tuottaa ja hallita infrastruktuuria koodin avulla

ilman laitteistojen ja kayttojarjestelmien manuaalista konfigurointia.

INFRASTRUKTUURI
Infrastruktuurilla tarkoitetaan pilvessi olevia resursseja, joita tarvitaan sovellusten suoritusympériston

isdnndintiin ja kehittdmiseen.



ON-PREMISES
Kaikki tarvittavat laitteet, ohjelmistot seka tietojarjestelmaét sijaitsevat ja niitd hallitaan organisaation

omassa konesalissa tai datakeskuksessa.

PILVI
Pilvi tai pilviteknologia viittaa palvelimiin, jotka ovat saatavilla internetin kautta. Pilvipalvelimet si-

jaitsevat datakeskuksissa ympédri maailmaa.

RBAC
Roolipohjainen pdédsynhallinta, joka tulee sanoista Role-Based-Access-Control, jossa kiyttdjille tai jér-
jestelmille annetaan padsyoikeudet jarjestelmén resursseihin perustuen heidén rooliinsa organisaa-

tiossa.

RESURSSI
Pilvipalvelussa oleva yksittidinen kdyttoon otettava komponentti, joka ilmentéd kyseiselle resurssityy-

pille ominaisia piirteitd, esimerkiksi suorittaa laskentatoimenpiteitd tai tarjoaa tiedon varastointia.

SERVERLESS-ARKKITEHTUURI
Serverless eli palvelimeton arkkitehtuuri on sovelluksen isdnndinnin muoto, jossa kehittdjin ei tarvitse
huolehtia palvelinten ylldpidosta tai hallinnasta, silld pilvipalveluntarjoaja yllapitdd palvelinympaéris-

toa.

SERVICE PRINCIPAL
Sovelluskayttdjd, joka ei ole sidoksissa tyypillisesti luonnollisten henkildiden kayttdjatunnukseen, ol-
len Microsoft Azure-palvelussa oleva koneellinen identiteetti, joka kayttdd RBAC-oikeuksia Azure-

resurssien hallinnointiin.
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1 JOHDANTO

Téssd opinndytetyossi kisitellddn nykyaikaista ketteriin toimintatapoihin perustuvaa kokonaisvaltaista
sovelluskehitystd. Tyossé keskitytddn kdytintoihin, jotka edistidvit laadukkaan sovelluksen kehitté-
mistd, sen elinkaaren hallintaa ja tietoturvan huomioimista kehityksen eri osa-alueilla. Opinndytetydssa
lapikdytavat kaytdnnot mahdollistavat myds automaation jatkuvan integroimisen osana sovelluksen
kehitys- ja julkaisuprosesseja. Néitd kdyténtojd sovelletaan ty0ssd toteutettavassa kehitystehtéviassa,
jossa sovellus ja sen pilvi-infrastruktuuri julkaistaan automaation avulla Microsoft Azure -pilvialus-
talle. Kehitystehtavén lopputulosta voidaan pitdd malliratkaisuna, jota voi jatkokehittdd ja soveltaa
muissa sovellustarpeissa. TyOssd korostetaan myos, ettd yksittdisen sovelluksen tuottaminen ja asenta-
minen tuotantoympéristodn vaatii paljon monipuolisempiakin toimenpiteitd kuin pelkdstdin sovelluk-
sen ohjelmointia. Tietojarjestelmiin liittyvien ratkaisujen toteuttajien ja ylldpitdjien on hallittava elin-
kaaren ja tietoturvan osa-alueet, erityisesti, kun organisaatioissa siirrytddn voimakkaasti pilvipalvelui-
hin, sillé se lisdd sovellusarkkitehtuurin monimutkaisuutta ja monimuotoisuutta verrattuna perinteisem-

piin on-premises-palveluihin.

Opinndytetyossd yhdistetddn tietotekniikan opinnoissa kisitellyt yksittdiset sovelluskehitykseen liitty-
vit aitheet yhdeksi kokonaisuudeksi ja tdtd kokonaisuutta syvennetédn seki laajennetaan vastaamaan
tydeldmédn korkeita vaatimuksia. Ndihin vaatimuksiin pyritdin vastaamaan hyddyntdmélld automaa-
tiota ja luomaan sovelluksen pilvi-infrastruktuuri tdysin koodin avulla. Kokonaisuus esitetddn konk-
reettisesti koneoppimiseen perustuvan lumen madrad ennustavan sovelluksen suunnittelu-, kehitys- ja
julkaisuprosessien avulla. TyOn taustana on tarve tutkia ja toteuttaa niitd vaiheita, jotka ovat valttdmét-
tomid laadukkaan ja tietoturvallisen sovelluksen onnistuneelle julkaisulle tuotantotasoisessa ymparis-

tOossa.

Aiheen laajuutta kompensoidaan keskittaiméllad tarkempi kehittdmistehtdvén lépikdynti infrastruktuuri
koodina -mallin sekd jatkuvan integroinnin ja jatkuvan toimituksen prosesseihin. Sen sijaan koneoppi-
missovellusta késitellddn ikddn kuin valmiina ohjelmakomponenttina, ja sen eri osa-alueita tarkastel-
laan vain niiltd osin, kuin ne tukevat opinnéytetyon padaiheiden ldpikdyntid. Esimerkiksi sovelluksen
arkkitehtuurin kuvaaminen tukee ty9ssa esitettdvan kokonaisratkaisun hahmottamista. Teoriaosuudessa
kdytannonosuuteen vahvasti vaikuttavien eri ohjelmointi- ja merkkauskielten syntaksin lépikdynti raja-

taan teoriaosuudesta pois, eikd myoskéén eri tyokalujen tai jarjestelmien kéyttod kiayda tdssd opinnéy-



tetyOssé ldpi. Teoriaosuuden rajauksesta huolimatta opinniytetyon konkreettisena osana syntyy tuotan-
totasoinen malliratkaisu, jolla uusi, sovellusta palveleva pilviymparistd ohjelmakomponentteineen pro-

visioituu muutamissa minuuteissa.

Opinniytetyossd hyddynnetién tieto- ja viestintitekniikan opetussuunnitelmaan sisiltyvien opintojak-
sojen sekd muutamien opetussuunnitelman ulkopuolisten opintojaksojen my6td saatua tietoa. Merkitta-
vimpina opintojaksoja tai yksittdisid aiheita ovat ohjelmointiin seké eri ohjelmointi- ja skriptauskieliin
liittyvét opintojaksot, Azureen pohjautuvat opintojaksot sekd ohjelmistoarkkitehtuuria, DevOpsia ja
DevSecOpsia kisittelevit opintokokonaisuudet. Lisdksi opinndytetyon yhteydessé tehdyssé kehittdmis-
tehtdvassd nikyy vahvasti tyoeldmassi saatu kokemus, joka heijastuu eniten laadukkaan sovelluksen
ohjelmalliseen toteutukseen, infrastruktuurin tuottamiseen koodina, sovellukseen liittyvien pilviresurs-
sien yhteen kytkemisessd toimivaksi kokonaisuudeksi sekd valmiin sovelluksen provisioinnissa auto-

matisoiduilla tyonkuluilla versionhallintajédrjestelméa ja julkaisualustaa hyddyntien.

Opinndytetyossd kiytettdvid keskeisimpid kasitteitd ovat DevOps ja DevSecOps, jotka ovat erityisesti
ohjelmistokehityksen alalla hyddynnettyjd toimintamalleja. Kdytdnnon osuus perustuu suurelta osin
IaC-menetelméén, joka tarkoittaa sovelluksen pilvi-infrastruktuurin luomista koodilla. Liséksi kaytan-
non osuudessa hyddynnetddn CI/CD-prosessia, joka lyhyesti ilmaistuna tarkoittaa sovelluskoodin jul-
kaisemista kehittdjin tydasemalta vaiheittaisesti automatisoitujen tyonkulkujen kautta suoritusympéris-
toon. Hyvin yleisesti tydssé esiintyvi sana resurssi tai pilviresurssi tarkoittaa Microsoft Azuren pilvi-
alustalla kayttoonotettavaa komponenttia, joka tarjoaa infrastruktuurille ominaisia toimintoja pilvipal-

velussa.



2 SOVELLUSKEHITYKSEN ELINKAARIMALLI

Ohjelmistokehityksen elinkaarimalli on olennainen osa kehitysprosessia, ja se auttaa organisaatioita
hallitsemaan ja ohjaamaan projektin eri vaiheita tehokkaasti. Hyvé malli edesauttaa kustannustehok-
kaan, laadukkaan ja laajasti testatun sovelluksen tuottamista ja julkaisemista loppukayttdjille. Sovellus-
kehityksen elinkaarimalli kuvaa ohjelmistoprojektin eri vaiheet alkaen ideasta ja vaatimusmaéérittelysta
ja se pééttyy ylldpitoon ja jatkokehitykseen. Laadukkaan elinkaarimallin tunnusmerkkeja ovat kette-
rien toimintamenetelmén jalkauttaminen kaikkiin projektin vaiheisiin, automaatiota hyddyntédvien pro-
sessien ja tyokalujen kayttoonotto seké projektissa olevien henkiléiden hyvd ymmarrys siitd, mitd to-

della on tarkoitus tehdi ja miksi. (Alexandra 2023.)

2.1 Jatkuvan kehittimisen ja toiminnan DevOps-menetelmi ohjelmistokehityksessa

Ohjelmistokehityksessd nykyddn hyvin yleisesti kdytetty menetelmd DevOps on laaja késite, jolla on
useita eri tarkoituksia, ja sen tarkka madritelméa vaihtelee hieman 1dhteen mukaan. Lyhenne DevOps
tulee sanoista development ja operations, jotka suomeksi tarkoittavat kehitysta ja toimintaa. Se on itse-
ohjautuvien tiimien muodostamista projektin ympdrille siten, ettd luodaan innovatiivisuutta ruokkivat
puitteet projektin kehittdmiselle. Se ei ole tydkalu sen enempéé kuin varsinainen prosessikaan, silld
DevOps voidaan mieltdd ennemminkin muutokseksi organisaation kulttuuriin vaikuttavissa ihmisissé,
jotka luovat uusia toimintatapoja projektitoiminnan ympdrille. (Kiveld 2023.) Lopulta kyse on siita,
ettei yksikdén tiimi tai henkil6 voi ottaa vastuuta koko projektista. Sen sijaan vastuu jaetaan useamman

tiimin kesken, korostaen yhteistydtd ndiden tiimien ja yksittdisten henkildiden vélill4.

Useissa eri ldhteissd DevOps esitetdédn erdénlaisena kahdeksikon muotoisena jatkumona, joka kuvaa
ohjelmistokehityksen elinkaaren vaiheita kiytannossi. Eri vaiheita jérjestyksessdén ovat suunnittelu,
ohjelmointi, ohjelmakoodin koostaminen, testaus, julkaisu, kiyttoonotto sekd valvonta. Keskeisinté
mallissa on se, ettei ohjelmiston kehitys suinkaan lopu valvontaan, vaan se voi jatkua jédlleen suunnitte-
luvaiheesta, jossa huomioidaan aikaisemman kierroksen testaus- ja valvontahavainnot seka kéyttéjilta

saatu palaute. (Bigelow, Courtemanche & Gillis 2023.)

DevOpsin péétavoite on tuottaa laadukkaampia ohjelmistoja nopeammin ja tehokkaammin, miké vaatii

kehitys- ja muiden tiimien vilistd jatkuvaa yhteistyotd. Pddsdintoisesti DevOps-periaatteiden mukaan



projektissa edetddn vaiheesta seuraavaan lyhyelld syklilld, sopivan pienien kehitystavoitteiden mukai-
sesti. Loppupddmadriin ei ole tarkoitus padstd yhdelld kertaa siten, ettd julkaisuvaiheessa kisilla olisi
tdydellinen kokonaisuus. DevOps painottaa osiin jakamista, jolloin esimerkiksi voidaan suunnitella ja
toteuttaa sovelluksen jokin tietty toiminnallisuus, testata ja julkaista se ja sen jdlkeen siirtyd seuraavan

toiminnallisuuden kehittdmiseen.

2.2 Tietoturva tarkeini osana ohjelmistokehityksen elinkaarta

Tietoturvan integroiminen ohjelmistokehityksen elinkaaren kehitysvaiheisiin on laadukkaasti toteute-
tun ohjelmiston yksi merkittivimmisté tekijoistd. Tietoturvaan liittyvid prosesseja ja kdytdnteitd kuva-
taan DevSecOps-mallin avulla, jossa tietoturva otetaan osaksi DevOps-kidyténteitd. Se integroi tietotur-
vatoimenpiteet, kdytdnnot ja vastuut jatkuvasti kehitys- ja toimitusprosessiin. Tietoturvan huomioimi-
nen tarkoittaa erilaisten tietoturvaa parantavien kdytantdjen luomista, tyokalujen kiyttdonottoa, tieto-
turvatydvaiheiden automatisointia, tietoturvatoimien vastuuttamista oikeille osapuolille seka sovellus-
ten valvontaa. Organisaatiotasolla tietoturvan yllédpito ja kehittdminen tarkoittavat koulutusta, tiedon
jakamista, turvallisten kehityskdytintojen luomista, laadukasta suunnittelua seké jatkuvaa tietoturvan
arviointia. Organisaatioissa tulisi luoda puitteet saumattomalle yhteistyolle kehitys-, ylldpito- ja tieto-

turvatiimien vélille. (What is DevSecOps 2023.)

Kéytdnnon tasolla tietoturvan huomioiminen ohjelmistokehityksessi tarkoittaa tietoturvariskien analy-
sointia jo suunnitteluvaiheessa, kehitysvaiheessa tietoturvatestauksen sisallyttdmista prosessiin seka
tuotannossa olevan ohjelmiston jatkuvaa tietoturvallisuuden uudelleenarviointia. Parhaimpia kéytéin-
t6jd tietoturvan huomioimiselle sovelluskehityksessd ovat projektin tietoturvavaatimusten médrittely,
potentiaalisten haavoittuvuusriskien tunnistaminen, hyvien kehityskayténtdjen standardointi, kdytetta-
vien koodikirjastojen ja ohjelmistokehysten péivittdminen, tietoturvakoulutukset, tietokantojen suojaa-
minen sekd ylldpitovaiheessa sovelluksessa tapahtuvien virhetilanteiden monitorointi ja niihin reagoi-

minen. (Segura 2023.)

Automatisoinnin hyddyntdminen sovelluksen suojaamisessa on erittdin suositeltavaa ja sitd voidaankin
hyddyntéa staattisessa ja dynaamisessa sovelluksen tietoturvatestaamisessa. Ohjelmiston kehitysvai-
heessa tehtdvi staattinen sovelluksen tietoturvatestaus analysoi ohjelmiston lihdekoodin ilman koodin

suorittamista ja etsii potentiaalisia tietoturvahaavoittuvuuksia, kuten heikosti kirjoitettua koodia, puut-



teellisia tietoturvakonfiguraatioita, vanhentuneita kolmannen osapuolen kirjastoja tai muita turvalli-
suusriskejd. Dynaaminen sovelluksen tietoturvatestaus puolestaan tehddén ohjelman suorituksen ai-
kana. Dynaaminen testaus simuloi hyokkadjan toimia, kuten syottda virheellistd tietoa lomakkeisiin,

manipuloi URL-parametreja ja skannaa ohjelman kéyttoliittyméa. (SAST vs. DAST 2023.)

Lisdksi pilvipalveluntarjoajilla on erilaisia maksullisia tietoturvapalveluita, jotka perustuvat automaat-
tiseen infrastruktuurin ja sovelluksen monitorointiin. Esimerkiksi Microsoft Azuren tarjoama Micro-
soft Defender EASM (External Attack Surface Management) kartoittaa Azuressa olevien sovellusten
mahdollisia hyokkayspintoja ja luo niistd koostendkymié, joiden perusteella tietoturvatiimit voivat
tehda kohdistettuja toimenpiteitd sovelluksen tietoturvan parantamiseksi (Defender EASM Overview
2023). Azure tarjoaa myds toisenlaisen tietoturvapalvelun, Defender for Cloud, jota voidaan hyddyntaa
jo sovelluksen kehitysvaiheessa. Sen avulla voidaan suojata koodin versionhallinta- ja julkaisualustaa.

(What is Microsoft Defender for Cloud? 2023.)

2.3 Automatisointi ohjelmistokehityksen eri vaiheissa

Ohjelmistokehityksessé suositaan automatisointiin tarkoitettuja tyokaluja ja tekniikoita ohjelmiston
elinkaaren jokaisessa vaiheessa niiltd osin, kuin se katsotaan jarkevéksi. Eri vaiheita ovat méirittely,
suunnittelu, toteutus, testaus, julkaisu ja ylldpito. Méadrittelyvaiheen automatisointi ei kaikissa tapauk-
sissa ole kuitenkaan jirkevai, silld médritysten laatimiseen tarvitaan useimmiten ihmisen tydpanosta ja
tulkintaa. (Science Soft 2023.) Muihin vaiheisiin on tarjolla hyviksi todettuja tyokaluja ja menetelmiéd
ja sovelluksen elinkaaren kannalta automaatiota tulisi hyodyntii etenkin testaus-, toteutus- ja julkaisu-

vaiheissa.

Suunnitteluvaiheessa voidaan hyodyntdi erilaisia automaatioon perustuvia mallintamis- ja analysointi-
tyokaluja. Esimerkiksi ohjelmiston suunnitellusta arkkitehtuurista voidaan analyysity6kalujen avulla
tunnistaa mahdollisia ongelmia, jotka heikentévit laatua. My0s ohjelmiston toteutusvaiheessa kéyte-
tadn usein erilaisia ohjelmistoja ja tydkaluja, jotka automatisoivat esimerkiksi koodin tuottamisen.
Useat tyokalut ja alustat tarjoavat automaattista koodin tdydentédmistd, syntaksin korostamista seka
vianjéljitysominaisuuden. Testauksen automatisointi on oleellinen osa ohjelmiston laadun varmista-
mista ja hyvin tyypillisesti automatisoitavia testaustyyppejd ovat regressio- ja integraatiotestaus, tes-

taus eri selaimilla, suorituskykytestit sekd tietoturvatestaus. Julkaisuvaiheessa automatisoidaan sovel-



luksen julkaisu eri ympdaristoihin, kuten kehitys-, testaus- ja tuotantoymparistoon. Osana julkaisupro-
sessia ohjelmakoodit koostetaan, testataan ja julkaistaan automatisoidusti jatkuvien integrointi- ja toi-

mitustyonkulkujen avulla. (Science Soft 2023.)

2.4 Jatkuva integrointi kokoaa sovellusversion julkaisupaketin

Jatkuva integrointi (Continuous Integration) on osa jatkuvan integroinnin ja jatkuvan toimituksen
(Continuous Delivery) prosessia (CI/CD). Jatkuvan integroinnin vaiheessa eri ohjelmistokehittijien
tekemét koodimuutokset integroidaan sdadannoéllisesti ja usein yhteiseen sovelluksen koodikantaan. Ke-
hittdja julkaisee tekeménsa koodimuutokset versionhallintajarjestelmin avulla versionhallinnan julkai-
sualustalle, kuten esimerkiksi GitHubiin. CI-prosessissa koodi koostetaan ja sille suoritetaan usein
my0s automaattiset yksikko- ja integraatiotestit, joiden avulla varmistetaan, etteivit muutokset ole rik-
koneet sovelluksen aiempia ominaisuuksia, kdyttdytymisté tai rajapintasopimuksia. Testien tidytyy ndin
ollen kattaa ohjelmakoodi kokonaisuutena aina yksittdisistd toiminnallisuuksista kokonaisiin moduu-

leihin asti. (RedHat 2023.)

Mikali versio onnistutaan koostamaan ja kaikki testit ajamaan onnistuneesti, vahvistetaan koodimuu-
tokset luomalla siitd CI-prosessissa uusi versiopaketti julkaisua varten. Prosessissa versiopaketti tallen-
netaan julkaisualustan sisdiseen pakettivarastoon niin sanottuna jaadytettynd artefaktina, josta se voi-

daan muuttumattomana noutaa prosessin seuraavassa, jatkuvan toimituksen vaiheessa.

2.5 Sovellusversioiden julkaisumenetelmiit

Jatkuvan integroinnin jilkeen sovellus tulee voida julkaista loppukayttéjille siten, ettd tehdyt muutok-
set on testauksen avulla todettu toimiviksi. Sovelluksen julkaisu tapahtuu CD-prosessin avulla, joka
voi koostua jatkuvan toimituksen (Continuous Delivery) tai jatkuvan kdyttéonoton (Continuous Deplo-
yment) menetelmaisté tai ndiden kahden yhdistelmastd. Menetelmin valintaan vaikuttavat esimerkiksi
organisaation tai tiimin DevOps-prosessien maturiteettitaso ja tiimissd kehitetyt parhaat kehitystavat
sekd erilaiset lakiin, madrdyksiin tai ohjeisiin perustuvat sddnnokset. Jatkuvan kdyttdonoton menetel-
massd hyodynnetidén enemmaén automaatiota jatkuvan toimituksen menetelmiin verrattuna, jolloin
kriittisemmissé sovelluksissa tulisi pysyttaytyé jatkuvassa toimituksessa sen ennustettavuuden vuoksi,

vaikkakin hitaamman julkaisusyklin kustannuksella. (Yazar 2023.)



Tiimit, jotka ovat ottaneet DevOps-periaatteet vahvasti osaksi sovelluskehitysti, valitsevat useimmiten
jatkuvan toimituksen menetelmén. Jatkuvassa toimituksessa sovellusversion julkaisu tuotantoympaéris-
toon ei tapahdu automaattisesti, vaan se vaatii aina manuaalisen julkaisun hyvéksymisen. Hyvéksyntd
edellyttdd usein myos lisdtestausta sekéd laadunvarmistusta tuotannon kanssa identtisessd ymparistossa,
jossa esimerkiksi suorituskykyé voidaan testata. Onnistuneen testauksen jilkeen sovellukseen kohdis-
tuva litkenne ohjataan tdhén uuteen ymparistoon ja loppukéyttijit saavat uuden version kayttoonsa.

(Gillis 2021.)

Jatkuvan kdyttéonoton menetelméssa Cl-prosessissa luotu versiopaketti julkaistaan haluttuun ympéris-
toOn automaattisesti. Jatkuvassa kiyttoonotossa oletetaan, etté julkaistava koodi on kd&nnds- ja tes-
taustoimenpiteiden avulla toimivaksi todettu ja ettd se voidaan julkaista sellaisenaan tuotantoympéris-
toon eli loppukayttdjille, jolloin erillistd tuotantoympériston kaltaiseksi lavastettua ympéristod et tar-
vita. (Yazar 2023.) On kuitenkin hyvin yleinen kaytinto lisdtd niin sanottua savutestausta eli sovelluk-
sen kriittisten komponenttien ja toimintojen testausta jatkuvan kayttoonoton vaiheeseen. Silld varmis-
tetaan, ettd sovellus tai ohjelmisto toimii myos oikeassa kohdeympéristdssa eli loppukéyttdjan laitteella

samalla tavalla kuten kehitysympéristdssa. (Rivera 2020.)

Versiopaketin julkaisua voidaan myds vaiheistaa julkaisemalla siitd tiettyji osia eri kohderyhmille tai
palvelimille ennen laajamittaisempaa julkaisemista. Tdtd Canary Deployment -menetelméksi kutsuttua
prosessia kéytetdédn, kun halutaan varmistaa sovelluksen toimivuus ensin pienelld kayttdjaryhmalld,
jotta siind mahdollisesti ilmenevit ongelmat eivit pilaisi suuren yleison kiyttokokemusta. (Dodd

2023.)



3 PILVIPALVELUT OHJELMISTOKEHITYKSESSA

Perinteiseen on-premises-ratkaisuun verrattuna pilvipalvelujen kayttd on yleistynyt sovellusinfrastruk-
tuurin hankinnassa. Pilvipalvelut tarjoavat ostettavia ja etdhallittavia sovellusten ja ohjelmistojen isdn-
ndintiin tarkoitettuja resursseja, kuten laskentatehoa, tallennustilaa ja erilaisia verkkotason ratkaisuita.
Pilvi toimii ikdén kuin hajautettuna tietoverkkona, jonka kéytté on nykyéain hyvin keskeisessd roolissa
ohjelmistokehityksessa. Pilvipalvelut tarjoavat skaalautuvuutta, joustavuutta ja tehokkuutta ohjelmisto-
kehityksen eri vaiheissa. Ne tuovat kéyttdjille etuja, kuten kustannustehokkuutta, ketterimpai ja nope-
ampaa provisiointia sekd ylldpidon helppoutta. Monista eduista huolimatta pilvipalvelujen kayttoon-
otossa on huomioitava erityisesti tietoturvaan liittyvit ndkokulmat. (Sakovich 2023.) Liséksi pilvipal-
veluiden kaytto voi tulla kalliiksi, mikéli aiemmin omien konesalien kautta ajettuja sovelluksia siirre-
tadn sellaisenaan pilviymparistodn ilman muokkauksia pilven parhaiden kéytantdjen mukaisesti (Mic-

rosoft 2023, 353).

Vaikka pilvipalvelujen kdytto on yleistynyt koko 2000-luvun, on edelleen lukuisia sovelluksia, joiden
julkaisu pilvessa ei ole mahdollista sovelluksen luonteesta johtuen. Esimerkiksi olemassa olevan sovel-
luksen siirtdminen pilveen voi olla mahdotonta, mikéli se perustuu vanhentuneisiin alustoihin tai sen
rakenne ei ole yhteensopiva pilvialustan kanssa. Sovelluksen vaatima turvallisuustaso voi myds olla
niin korkea, ettd sen tiedot on pakko séilyttdd organisaation omilla palvelimilla ja tietovarastoissa. (Sa-

kovich 2023.)

3.1 Pilvipalvelujen tasot

Pilvipalveluiden palvelukattavuudessa on erilaisia tasoja, jotka kuvaavat sitd, kuinka laajasti palvelun
hankinnasta vastaava organisaatio on vastuussa pilvialustalta hankittujen palveluiden ja komponenttien
kayttoonotosta ja ylldpidosta. Vastuut jaetaan organisaation tai loppukiyttdjan ja pilvialustan tarjoajan
vililld. Yleisimmét palvelutyypit ovat Software as a Service (SaaS), Platform as a Service (PaaS) seka

Infrastructure as a Service (IaaS). (Rosencrance 2021).

SaaS-palvelutasolla loppukayttdjdlld on vdhiisin vastuu ja pilvipalveluntarjoaja on vastuussa laitteis-
tosta ja tietoliikenneverkoista aina sovelluksen ylldpitoon saakka. Loppukéyttdjd vastaa sisdllostd ja

tiedonhallinnasta, kiyttooikeuksien, salasanojen ja kdyttdjatunnusten jakamisesta ja ylldpidosta seka



sovelluksen tietoturvaan liittyvien konfigurointien mairittelystd (Rod 2023). SaaS-palveluja kiytetdin
lahtokohtaisesti aina verkkoselaimella, eiki erillisen tyopodytasovelluksen lataamista tarvita (Watts &
Muhammad 2019). Yksi yleisimmistd SaaS-palveluista on esimerkiksi Microsoftin tarjoama Office

365, joka sisdltdd mm. Outlook-sdhkopostipalvelun.

PaaS-palvelutasolla kayttdjén ja palveluntarjoajan véliset vastuuerot hieman kapenevat, kun kaytté;a
on vastuussa datan ja padsynhallinnan lisdksi myds sovelluksista ja niiden ylldpidosta. PaaS-palvelut
ovatkin suunnattu etenkin sovelluskehittéjille tarjoten heille sopivan helppokadyttdisen alustan sovellus-
kehitystd varten. Edelleen palveluntarjoaja huolehtii kaikesta muusta, kuten ohjelman suoritusympa-
riston toiminnasta, kéyttojarjestelmistd, virtuaalikoneista, tallennustilasta, palvelimista ja tietoliikenne-

verkoista. (Watts & Muhammad 2019.)

laaS-palveluissa kdyttdjdt hallinnoivat koko infrastruktuuria ja he voivat kéyttdd palvelimia seké tal-
lennustilaa ldhes on-premises-tasolla, mutta virtuaalisen datakeskuksen vilitykselld. Pilvipalveluntar-
joaja vastaa palvelimien toiminnasta, datan sdilyttimisestd seka tietoliikenneverkoista ja tarjoaa vain

alustan infrastruktuurin asennukselle ja kdyttdonotolle. (Watts & Muhammad 2019.)

Edelld mainittujen liséksi neljds, ehkd hieman viahemmain tunnettu palvelutyyppi on Function as a Ser-
vice (FaaS), jossa kayttdjdn ei tarvitse huolehtia pilveen julkaistujen koodifunktioiden suoritusympé-
ristostd. FaaS on varteenotettava palvelutyyppi, kun sovellus on mahdollista hajauttaa pienempiin toi-

minnallisiin kokonaisuuksiin, jotka kuitenkin lopulta kytkeytyvit toisiinsa. (Microsoft 2023, 371.)

3.2 Iac - Infrastruktuuri koodina

Ennen kuin ohjelmistojen vaatimaa pilvi-infrastruktuuria alettiin kehittdmééan koodin avulla, ohjelmoi-
jat kehittivdt vain omaa ohjelmakoodiaan, eikd heidin tarvinnut vélittda tietojdrjestelméastd kokonai-
suutena. Infrastruktuurista vastasivat tiimissé olleet tietojérjestelmaasiantuntijat, jotka huolehtivat jér-
jestelmien infrastruktuurin asentamisesta, ylldpidosta sekd sen dokumentoinnista. DevOps-ajattelun
myo6td ohjelmistokehittdjien ja tietojirjestelmiasiantuntijoiden vélinen kuilu on kaventunut ja nykydin
yksittdinen projektihenkild voikin olla ndiden molempien osa-alueiden asiantuntija. Téten kaikki tiimin
jasenet osallistuvat sekd ohjelmakoodin kirjoittamiseen ettd infrastruktuurin luomiseen ja yllapitdmi-
seen. Tdma 1lmid on osaltaan ajanut Infrastructure as Code eli [aC-mallin syntymiseen, joka edesauttaa

jérjestelmédkokonaisuuksien hallintaa. (Falck 2023.)
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IaC on erdénlainen automaatiotydkalu, jonka juuret juontuvat 2000-luvun alkupuolelle, kun ensimma4i-
sid [aC-tyOkaluja alettiin kehittdméén Internetin kasvun ja sovellusympdristdjen ylldpidon vaikeutumi-
sen myotd. Kun vahva pilvipalveluiden kdyton kasvu odotteli vield omaa vuoroaan ja palvelimet olivat
palvelintelineisiin asennettavia fyysisid rautakomponentteja, kattoi automaatio vain sovellusympaéristo-
jen asennuksen ja tuotantoon viennin. MyShemmin pilvipalveluiden yleistyessa tuli tarpeelliseksi auto-
matisoida my0s pilvialustalle konfiguroitavien infrastruktuurikomponenttien asennus. Tamé mahdol-

listi esimerkiksi virtuaalipalvelimien ja verkkoyhteyksien mairittelyn. (Falck 2023.)

Infrastructure as Code tarkoittaa nimensd mukaisesti infrastruktuurin luomista koodina, jolloin kaikki
manuaalinen ja kédsin pilvialustan kayttoliittymasta tehtdva toiminta jaa pois. Infrastruktuurikoodi voi-
daan tallentaa versionhallintaan, jolloin sen muutoshistoriaa on helppo seurata ja muutosten aiheutta-
mia ongelmia voidaan paremmin hallita. Infrastruktuurikoodiin patevét samat versionhallintajirjestel-
mien kdytdnnot kuin perinteiseen ohjelmakoodiin. Se voidaan koostaa, testata ja julkaista CI/CD-pro-
sessien avulla ja ndin ollen varmistaa, etti kaikki koodissa médritetyt resurssit ovat asennettavissa tai

asennettu pilvialustalle ja ne voidaan ottaa kiyttoon. (What is infrastructure as code (IaC)? 2022.)

Erityisen hyodyllisend IaC voidaan nidhdi, kun tulee tarpeelliseksi monistaa tuotantoa vastaavia ympé-
rist6jd kehitys- ja testaustarkoituksiin. Tiimit padsevit testaamaan kehitettyja sovelluksia varhaisessa
vaiheessa ja validoimaan, etti ne toimivat my0s tuotantoympariston kaltaisissa suoritusymparistoissa.
Tédmi on mahdollista deklaratiivisten madrittelytiedostojen avulla. Tiedostoissa on kuvattuna kaikki
ympdériston pilvikomponentit ja kokoonpanot seké niiden asetukset ja keskindiset riippuvuudet. Tie-
dostot eivit kuitenkaan sisélld esimerkiksi komponenttien asentamiseen vaadittuja komentosarjoja eli
tietoa siitd, miten komponentti asennetaan, jolloin jitetddn mahdollisuus kdyttdd optimoituja asennus-
tekniikoita, tarkoin médriteltyjen ja rajattujen tekniikoiden sijaan. (What is infrastructure as code

(1aC)? 2022.)

3.3 Palveluista ja resursseista koostuva infrastruktuuri Microsoft Azuressa

Kaikilla pilvipalveluntarjoajilla pilvi-infrastruktuuri pitdé sisilldén laitteisto- ja sovelluskomponent-
teja, jotka yhdessé toimiessaan suorittavat sovellusten vaatimaa laskentaa pilvessa. Infrastruktuuriin
kuuluu my®6s abstraktiokerros, jossa mahdollistetaan resurssien ja palveluiden kaytto erilaisten komen-
totulkkien tai graafisten kdyttoliittymien avulla. Kdytto tapahtuu usein API-rajapintojen kautta. (Mont-

gomery, Marko, Rando 2021). Resurssi- ja palvelutarjonta voivat vaihdella eri pilvipalveluntarjoajien
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vélill4, mutta niistd 16ytyy paljon yhtéldisyyksid. Tdssd opinndytetyOssa tarkastellaan Microsoft
Azuren resursseja ja palveluita, joista niistidkin kdydadan ldpi vain sellaisia, joita kdytetdén opinndyte-

tyon kdytdnnonosuudessa.

3.3.1 Resurssiryhma

Tiettyyn ratkaisuun sisédltyvien Azuren resurssien tulee aina kuulua resurssiryhméin (Resource
Group). Yhdessa ratkaisussa voi olla useita resurssiryhmid, jotka kukin siséltdvit samat resurssit,
mutta niiden kéyttotarkoitus voi vaihdella. Esimerkiksi saman sovellusratkaisun eri ymparistot voitai-
siin jakaa resurssiryhmittéin siten, etti kehitys-, testaus- ja tuotantoympéristdjen resurssit olisivat
omissa resurssiryhmissién. Resurssiryhmien suunnittelussa tulisi huomioida, kuinka resurssit jaotel-
laan ryhmiin siten, etti niihin kohdistuvat muutokset voidaan tarpeen tullen kohdistaa koko resurssi-

ryhméén. (What is a resource group 2023.)

Resurssiryhma kuuluu tilaukseen (Subscription). Resurssiryhmii luotaessa mééritelldén, mihin tilauk-
seen se kuuluu ja mihin maantieteellisesti sijaitsevaan palvelinkeskukseen se lisdtdan (What is a re-
source group 2023). Vaikka resurssiryhmissé olevien resurssien ei tarvitse olla samassa palvelinkes-
kuksessa, eikd se itsessddn suorita mitdén tiettyd tehtdvad, sijainti on médritettdva, silld resurssiryhma
sisdltdd kaikkien siihen liitettyjen resurssien metatiedot ja ndmaé tiedot tulee séilyttda jonkin alueen pal-

velinkeskuksen palvelimilla (Brock 2021).

3.3.2 Tiedon varastointi

Sovelluksilla on usein tapauksesta riippumatta tarpeita tiedon varastoimiselle ja sithen tarkoitukseen
Azuressa on useampia resurssivaihtoehtoja, mutta yleisesti kiayttoon otetaan varastointitili (Storage
Account) sekéd sen tarjoamat tietojen tallentamisen palvelut, joita ovat sdilot (Container), taulut
(Table), verkkolevyn kaltaiset tiedostosiilot (File Shares) ja viestisdilot (Queues). Varastointitiliin séi-
16tty tieto on saatavissa HTTP- tai HTTPS-yhteyden avulla. Tieto on aina suojattu salausmenetelmin
seka tietynlaisen avainjarjestelmén avulla, jolloin ulkopuoliset eivit piise tietoon kasiksi. (Storage ac-

count overview 2023.)

Sédilojen méadrdd varastointitilissd ei ole rajattu ja yksittdinen séild voi sisdltda rajattoman mééréan tie-

dostoja. Yhden siilon sisdltdmaét tiedostot voivat kaikki olla tiedostotyypiltdén erilaisia, mutta voi olla
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hyvé siséllyttdd samaan aiheeseen liittyvit tiedostot yhteen samaan séiloon. (Introduction to Azure
Blob Storage 2023.) Varastointitilin taulut tukevat taulukkomuotoisen strukturoidun tiedon sdilytté-
mistd, mutta rakenteellisesta muodosta huolimatta se ei ole SQL-tietokanta, vaan ennemminkin
NoSQL-kanta eli se ei noudata relaatiotietomallin rakennetta. Koska taululla ei ole erityistd skeemaa,
se voi sisdltdd erilaisilla ominaisuuksilla varustettuja ilmentymid. Esimerkiksi sama ominaisuus voi
sisdltdd numero- tai merkkijonotyyppisen arvon. (What is Azure Table storage? 2022.) Kuvasta 1 voi-

daan havaita, ettd Value -sarakkeessa on sekd merkkijono- ettd numeerisia arvoja.

PartitionKey RowKey Value Timestamp

default fmilocation Nurmijarvi Roykka 2023-11-19T20:22:31.564346Z
default fmisid 101149 2023-11-19T20:22:28.3251806Z
default slug fktme 2023-11-19T720:22:24.9660831Z

KUVA 1. Varastointitilin taulun entiteettien ominaisuuksia

3.3.3 Sovelluksen suoritusympéristo

Sovellusten suorittamista varten Azureen luodaan sovelluksen isdnndintisuunnitelma (App Service
Plan), jonka méirittelyssd huomioidaan sithen asennettavien sovellusten vaatimat laskentaresurssit.
Laskentaresurssit kattavat muun muassa prosessointitehon, muistin, tallennustilan ja verkkoresurssit.
Azure on laatinut eri tarkoituksiin soveltuvia isdnndintisuunnitelman tilaustasoja, joihin on siséllytetty
tietty méérd kaikkia edelld mainittuja resursseja. (Azure App Service plan overview 2023.) Con-
sumption- ja Premium-tilaustasot ovat hyvin samankaltaisia, molemmat skaalautuvat dynaamisesti,
niistd 10ytyy sekd Linux- ettd Windows-kiyttojarjestelmévaihtoehdot ja ne tukevat yleisimpié kielid
kuten C#, Java, Python (vain Linux), JavaScript ja PowerShell. Eroavaisuudet liittyvit suorituskykyyn,
Consumption-tilaustasossa olevat instanssit eivét ole jatkuvasti kdynnissé, vaan 10 minuutin kayttokat-
kon jélkeen instanssi sammuu ja uudelleen kdynnistys vie hieman enemmén aikaa. Premiumissa in-
stanssit ovat jatkuvasti kdynnissa eiké niin sanottua kylméakéynnistysté tarvita. Lisdksi Consumpti-
onissa instanssien enimmaissuoritusaika on 10 minuuttia, kun Premiumissa jopa 60 minuutin suoritus-

aika on mahdollinen. (Gunathilaga 2022.)
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Isdnndintisuunnitelmaan liitettdva sovellusresurssi voi olla esimerkiksi FaaS-palvelutasoon lukeutuva
funktiosovellus (Function App). Yksi isdnnointisuunnitelma voi sisidltdd useita funktiosovelluksia ja
yksi funktiosovellus voi sisdltdé useita erillisid toimintoja suorittavia funktioita. Nama funktiot voidaan
asettaa suoriutumaan lukuisilla erilaisilla kdynnistysmetodeilla. Nditd metodeja ovat esimerkiksi
HTTP-kutsu (HTTP-trigger) tai ajastetut suoritukset (Timer Trigger). Kuvassa 2 on funktiosovellus,

joka sisdltdd eri kdynnistysmetodeilla olevia yksittdisid funktioita.

Name Trigger Status

AggregateWwebPageDataHitpTriggerasync HTTP @ Enabled
AggregateWebPageDataTimerTriggerisync Tirmner @ enabled
ngestForecastsHttpTriggerAsync HTTP @ Enabled
ngestForecastsTimerTriggerAsync Timer 0 Enabled
ngestHistoryObservationsHttpTriggerAsync HTTP O Enabled
ngestObservationsHttpTriggerAsync HTTP O Enabled
ngestObservationsTimerTriggerAsync Tirmner @ enabled

KUVA 2. Malliratkaisun .NET-funktioita

Funktiosovellus on yksi esimerkki palvelimettomasta-arkkitehtuurista (serverless architecture), mika
tarkoittaa, ettd kehittdjin ei tarvitse huolehtia palvelinten hankinnasta tai niiden ylldpidosta. Palvelin-
ten kéyttdd hallitaan dynaamisesti ja palveluntarjoaja skaalaa palvelua automaattisesti kdyton mukaan.
Téllaiset palvelut ovat hyvid vaihtoehtoja, kun ei olla toteuttamassa kovin kriittisid ja monimutkaisia

sovelluksia, kuten timén opinndytetyon yhteydessa toteutettu sovellus. (Microsoft 2023, 736.)

3.3.4 Monitorointi

Pilvialustalla olevien sovellusten ja eri resurssien toimintaa on suositeltavaa seurata ja analysoida eri-
laisilla mittareilla, jotta niissd ilmeneviin ongelmiin voidaan reagoida ajoissa. Azure-monitori (Azure
Monitor) on palvelu, joka valvoo resurssien suorituskykya kerddmélld niiden telemetriatietoja ja analy-

soimalla niitd. (Azure Monitor overview 2023.) Sovellusseuranta (Application Insights) on osa Azure-
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monitori palvelukokonaisuutta ja se tarjoaa kattavaa tietoa sovellusten suorituskyvysti ja kdyttaytymi-
sestd reaaliajassa (Application Insights overview 2023). Sovellusseuranta voidaan ottaa kiyttoon esi-
merkiksi funktiosovelluksessa, jolloin se integroidaan automaattisesti sovelluksen koodiin. Tdma inst-
rumentointi mahdollistaa automaattisen telemetriatiedon kerddmisen, mukaan lukien suorituskykytie-
dot, virheet, kdyttdjatoiminnot ja muut diagnostiset tiedot. (How to configure monitoring for Azure

Functions 2023.)

Sovellusseuranta on integroitu lokityotilaan (Log Analytics Workspace), jonne telemetriatiedot tallen-
tuvat. Keritty telemetriatieto siirtyy sovellusseurantaan tarkasteltavaksi Azuren portaalin kautta. So-
vellusseurannassa voidaan myds mukauttaa, mitd tietoja sovelluksesta halutaan esittda. (Application
Insights overview 2023.) Esimerkiksi voi olla hyodyllistd kerété ja esittdd ohjelmakoodin tuottamat lo-
kitiedot, jolloin mahdollisesti ohjelmakoodissa olevan virheen paikannus helpottuu. Tdma edellyttaa,

ettd koodiin on lisdtty lokitietojen kerdys tarvittaviin toimintoihin (KUVA 3).

data = fmiObservationService.GetDataAsync(fmisid, fromUtc, toltc);
count = data.Count;
_logger|.LogTrace($"Downloaded {count} entities in { (InternalIngestObservationsAsync)}® +

$"for location {fmiLocation} {fmisid}. " +
$"Duration {(DateTime.UtcMow - start).TotalMilliseconds} milliseconds.");

KUVA 3. Malliratkaisuna toteutetun sovelluksen .NET-funktioiden lokitietojen kerdys

Azure-monitori kattaa myds hélytysten jakamisen kohderyhmalle. Téllainen héiiridilmoituspalvelu
(Alert) otetaan kayttoon luomalla toimintaryhma (Action Group), jolle maaritelldén sdhkopostiosoite
ja/tai puhelinnumero, johon ilmoitukset halytyksistd ldhetetddn. Hilytyssdantoon (Alert Rule), mééri-
tellddn seurattava resurssi, kynnysarvot, tarkastelujakso, toimenpiteet, hélytyksen tarkeysaste sekd
ehto, jonka perusteella hidlytys laukaistaan. Lisdksi mééritellddn signaalin ldhde, jona voi toimia esi-

merkiksi lokityotila. (What are Azure Monitor alerts? 2023.)

Azuressa on erilaisia vaihtoehtoja resurssien kaytdstd aitheutuvien kustannusten seuraamiseen ja niissé
ylitettdvien raja-arvojen ilmoittamiseen. Resurssiryhmékohtainen budjettisdéntd (Budget Rule) on yksi
ndistd vaihtoehdoista. Se seuraa kustannuksia resurssiryhmaétasolla, mutta ei esimerkiksi tilauksen ta-
solla. Budjettisddantoon asetetaan halutut raja-arvot enimmaéiskustannukselle, seuranta-ajanjaksolle sekéd
annetaan prosenttilukuna arvo, jonka ylittyessd ilmoitus kustannusten mahdollisesta ylittymisestd an-

nettuun sdhkdpostiosoitteeseen ldhetetddn. (Tutorial: Create and manage budgets 2023.)
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3.3.5 Staattinen verkkosovellus

Yksi serverless-arkkitehtuuria edustava palvelu on staattinen verkkosovellus (Static Web App), joka
on tarkoitettu nimensd mukaisesti staattisten verkkosovellusten julkaisemiseen. Kun verkkosovellus-
resurssi luodaan Azuren portaalissa, tulee méaéritelld 1dhde, jossa sen kdyttimat 1dhdekoodit sijaitsevat.
Liahteeksi voidaan antaa esimerkiksi versionhallinnan julkaisualustana tunnettu Azure DevOps, jolle
maédritelldén organisaatio, projekti, ohjelmakoodisdilo (repository) sekd haara (branch). Kun médritel-
tyyn haaraan julkaistaan verkkosovelluksen koodimuutoksia, otetaan ne automaattisesti kdyttoon

Azuressa. (What is Azure Static Web Apps? 2023.)

Deployment details

Source O GitHub '@} Azure DevOps O Cther
y S y . x
6 If you can’t find an organization or repository, try the Other option.
Crganization * | ~ |
Project * | \/ |
Repository * | " |
Branch * | e |

KUVA 4. Staattisen verkkosovelluksen luontivaihe Azuren portaalissa

Kuten kuvasta 4 havaitaan, 1dhdesijaintivaihtoehtona on Azure DevOps-palvelun lisédksi myos GitHub,
jonka toimintaperiaate on yhtédldinen DevOpsin kanssa. Vaihtoehto ”Other” valitaan, kun on tarve to-
teuttaa verkkosovelluksen julkaisu muulla tapaa. Yksi esimerkki on tallentaa verkkosivun muodosta-
miseen vaaditut HTML-, CSS- ja JavaScript-tiedostot $web-nimiseen sdiloon varastointitilissd. Tama
vaatii tiettyjd lisdkonfigurointeja varastointitilissé ja tétéd ratkaisua esitelladnkin tarkemmin malliratkai-

sun ldpikdynnin yhteydessa.

3.4 Tietoturva

Tietoturva tulee huomioida sovelluksen elinkaaren jokaisessa vaiheessa ja ottaa kdyttoon juuri kysei-

selle ratkaisulle hyddyllisié tietoturvaa lisdévid komponentteja. Microsoft suosittelee erityisesti identi-
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teetin hallinnan, infrastruktuurin suojaamisen, sovellusten turvallisuuden, tietojen suvereniteetin ja sa-
lauksen sekd muiden turvallisuusresurssien huomioimista Azuren pilvipalvelussa julkaistavissa ratkai-

suissa (Microsoft 2023, 4).

Identiteetin tunnistamiseen ja hallintaan suositellaan kdytettivdksi Azure Entra -palvelua, jossa voi-
daan hallita kdyttdjien todennusta ja valtuutusta ilman ritiloityja todennusratkaisuita. Siinid missi on-
premises-ympéristoissd luotetaan sisdverkon ja palomuurien tarjoamaan suojaan, pilviympéristossa
ndiden ei oleteta tarjoavan riittdvan hyvaai tietoturvatasoa, vaan lisdksi on kdytettava pilvipalveluntar-
joajan omia identiteettiratkaisuja. Azuren organisaatiotasolla hyodynnettdvé identiteetti ja pddsynhal-
linta (IAM) -ratkaisu perustuu siihen, etti kaikilla kayttéjilld seké resursseilla on oma identiteetti, jota
kédytetddn todennus- ja valtuutusprosesseissa. Todennusprosessi kohdistuu kdyttdjin tiliin ja silld ohja-
taan, kuka tai mika tilid saa kdyttdd. Valtuutusprosessissa identiteetille médritetddn tarpeelliset oikeu-
det, joiden mukaisesti identiteetin omistava henkil0 tai resurssi saa suorittaa tiettyja toimenpiteitd so-

velluksille. (Identity architecture design 2023.)

Infrastruktuurin suojaamisessa kdytetddn niin kutsuttua RBAC-mallia (role-based access control), joka
on osa kokonaisvaltaisempaa IAM-jéarjestelméa. Siind kayttijille tai identiteetille myOnnetiédn roolin
perusteella oikeuksia resursseihin seké niihin kohdistuviin toimenpiteisiin. Liséksi oikeudet voidaan
myOntdd tilin, resurssiryhmén tai yksittiisen sovelluksen tasolla. (Microsoft 2023, 113.) Kéaytté;ja voi
saada esimerkiksi tdydet muokkausoikeudet kaikkiin resurssiryhmédin kuuluviin resursseihin, mutta

hén ei voi myontii oikeuksia toisille kayttdjille.

Sovellusten suojaamiseksi Azure suosittelee datan salausta sen siirron yhteydessé. Salauksella tarkoite-
taan datan muuttamista sellaiseen muotoon, ettd vain tietty jirjestelma osaa lukea datan sisdllon. Sa-
laus voidaan toteuttaa kayttdmalld viimeisintd tuettua TLS-versiota datan salauksessa. (Microsoft

2023, 113.) TLS-versio méadritelld4n uuden varastointilin luonnin yhteydessé.

Suositeltavaa on my0s suojautua XSS (Cross-Site Scripting) -hyokkayksid vastaan, jossa hyokkaé;ja
pyrkii lisddméén kiyttdjan selaimessa suoritettavaan verkkosovellukseen haitallista JavaScript -koodia
(Synopsys 2023). Toinen yleinen hyokkdysmenetelma on DDoS (Distributed Denial of Service) eli ha-
jautettu palvelunestohyokkéys, jossa hyokkddjd suorittaa useita samanaikaisia palvelupyyntdja kohde-
palvelimelle saadakseen palvelimen kapasiteetin ylittyméaan. Téllaisessa tilanteessa loppukayttdjat ei-

vit voi kayttda palvelua, koska sen kapasiteetti on ylittynyt. (Sullivan 2015.)
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Mikaéli ohjelmakoodin suorituksessa vaaditaan erilaisia paddsyavaimia, kuten API-avaimia tai Azuren
resurssien padsyavaimia, tulisi ne tallettaa salaisuussdiloon (Azure Key Vault) (Rastogi 2023).
Avaimia ei tulisi koskaan kirjoittaa suoraan ohjelmakoodiin, silld silloin ne voivat paitya ulkopuolis-
ten luettaviksi versionhallinnan julkaisualustassa. Mikali hyokkadja saisi haltuunsa esimerkiksi varas-
tointitilin salaamiseen tarkoitetun yhteysmerkkijonon (Connection String) seka funktiosovelluksen
HTTP-kutsuun tarvittavan osoitteen, olisi hdanelld mahdollisuus kirjoittaa ja lukea sensitiivisté tietoa
varastointitilin tietovarastoista. Nykyédin Microsoft suosittelee kiyttiméén tietoturvallisempana vaihto-
ehtona hallitun identiteetin palvelua (Managed Identity) pdésyavainten tai yhteysmerkkijonojen sijasta

(Microsoft 2023, 858). Hallitun identiteetin palvelu on osa aiemmin késiteltyd IAM-jérjestelmaa.

Kallisarvoinen tieto tulee suojata tahalliselta ja tahattomalta hédvittdmiseltd. Varastointitilille asetetaan
erityinen redundanssitaso sen luonnin yhteydessa. Tasoja on useita ja ne viittaavat siithen, miten tieto
on hajautettu eri Azuren palvelinkeskuksiin. Esimerkiksi paikallisesti redundantti varasto (LRS) sisél-
tad perussuojaustason, jossa varastointitilistd muodostetaan kolme kopioita yhden fyysisen palvelin-
keskuksen (zone) sisdlle yhteen alueeseen (location). Mikéli tdhdn kyseiseen fyysiseen palvelinkeskuk-
seen kohdistuisi jokin ennalta arvaamaton onnettomuus, kuten tulipalo, kaikki tiedot menetettiisiin.
Jos vaaditaan hieman parempaa tiedon sdilymiskykyi, voidaan valita maantieteellisesti redundantti va-
rasto (GRS), jossa varastointitili edelleen kopioidaan kolme kertaa saman palvelinkeskuksen sisélla,
kuten LRS-redundanssilla, mutta lisdksi sen tiedot replikoidaan kokonaan sekundédrisen alueen palve-
linkeskukseen, jossa tiedot tallennetaan jilleen LRS-redundanssilla. Nédin samasta tiedosta on yhteensi
kuusi kopioita hajautettuna kahteen eri maantieteelliselld alueella sijaitsevaan palvelinkeskukseen. Mi-
kéli jompikumpi néisté palvelinkeskuksista tuhoutuu, tieto sdilyy toisessa keskuksessa. (Azure Storage

redundancy 2023.)
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4 MALLIRATKAISUN SUUNNITTELU JA TOTEUTUS

Malliratkaisun toteutus alkoi tdmén opinnéytetyon varsinaisen aiheen ulkopuolelle jatetyn koneoppi-
missovelluksen suunnittelulla seké toteutuksella. Jotta padaihetta voitaisiin konkreettisemmin kisitella
ja havainnollistaa, esitelldén itse sovellus padpiirteittdin. Sovellus muodostaa koneoppimisen avulla
[Imatieteenlaitoksen sddtietoaineistoon pohjautuen lumen miirin ennusteen tulevalle kahdelle vuoro-
kaudelle valitulla havaintoasemalla. Havaintoaseman valinta tapahtuu sovelluksen julkaisuvaiheessa
valitsemalla ennalta maarittimistdni havaintoasemista yksi. Julkaisuprosessin jilkeen toimivassa so-
velluksessa ennuste péivittyy 20 minuutin vilein [lmatieteenlaitoksen sddennusteen sekd havaintohis-

torian péivitysaikataulun mukaisesti. Ennuste esitetdén graafin muodossa verkkosovelluksessa alla ole-

van esimerkkikuvan 5 mukaisesti.

g8 Powder Snow App - Kittila Kenttirova
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KUVA 5. Opinniytetydssé toteutetun staattisen verkkosovelluksen nikyma

Laadukkaan koneoppimismallin tuottamisessa tuli huomioida useita mallin laatuun vaikuttavia seik-
koja. Tietoaineistosta tdytyi osata poimia juuri ne tekijét, jotka yleisesti vaikuttavat lumen mééran li-
sdantymiseen, painumiseen ja sulamiseen. Aiheeseen liittyvid tutkimuksia tai malliesimerkkejd oli ver-
rattain vahén l0ydettivissd, mutta vuonna 2022 julkaistussa raportissa koneoppimista hyddynnettiin
lumenkerdéntymisen ennustamisessa Eteld-Koreassa, missd raskaiden lumisateiden oli todettu aiheut-
tavan mittavia vahinkoja (Song, Yun, Lee & Yum 2022, 1). Raportti toimi tdssd koneoppimismallin
toteuttamisen tukena. Koska toteutettu sovellus toimii tissa tydsséd vain vélineend, jolla voin havain-
nollistaa automaatiota ja [aC-menetelmén toimivuutta sovelluskehityksessid, en kdy sovellusta kovin-

kaan syvillisesti ldpi, vaan keskityn pédasiallisesti sovelluksen automaattiseen julkaisuprosessiin.
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Tavoitteena oli hyddyntdd automaatiota mahdollisimman kattavasti kaikissa sovelluksen kehittimiseen
ja julkaisuun liittyvissd vaiheissa. Liséksi tarkoituksena oli kehittdd koneoppimista hyddyntivan verk-
kosovelluksen vaatima kokonainen pilvi-infrastruktuuri seka siihen liittyvit ohjelmakoodit tietoturval-
lisesti ja julkaista ne yhdesté paikasta vahaisilla kdyttdjan toimenpiteilld. Julkaisuprosessi perustuu tay-

sin JaC-mallin sekéd GitHub-versionhallintapalvelun CI/CD-ty6nkulkujen kehittdmiseen.

[aC-mallin hy6dyntdminen on perusteltua, silld jopa tdllaisen kohtuullisen pieneen ja yksinkertaiseen
sovellukseen tarvitaan monia erilaisia pilviresursseja, joille kaikille on omat konfiguraatiomaarityk-
sensd. Resurssit ovat useimmiten jollain tapaa kytkoksissé toisiinsa ja yhdessé resurssissa tapahtuvat
muutokset voivat aiheuttaa muutostarpeita myos toiseen resurssiin. Yhté sovellusta palveleva pilvi-
infrastruktuuri voikin kokonaiskuvassa tarkasteltuna vaikuttaa hyvin moniulotteiselta ja vaikeasti hal-
littavissa olevalta kokonaisuudelta. Usein kuitenkin sama pilvi-infrastruktuuri voi palvella useita so-
velluksia, joilla voi liséksi olla riippuvuuksia toisistaan. [lman IaC-mallia tillaisen kokonaisuuden yl-

ldpitdminen ja hallinta voisi olla hyvinkin kompleksista ja virhealtista.

4.1 Teknologia- ja tyokaluvalinnat

Valitsin sovelluksen toteuttamiseen nykyaikaisia yleisesti kdytdssd olevia teknologioita ja tyokaluja.
Pilvipalveluntarjoajaksi valitsin Microsoft Azuren pilvialustan, jonka vuoksi ratkaisuun valikoitui
myOs muita Microsoftin kehittdmié tai omistamia teknologioita, tydkaluja ja jarjestelmid. Opinndyte-
tyon rikastamiseksi sekd oman osaamisen syventdmiseksi toteutin esimerkiksi koneoppimisosuuden
Python-kielelld, minkd vuoksi funktiosovellusten laskentakapasiteetin kayttojarjestelméksi valikoitui
Linux. Python oli soveltuva koneoppimisosuuteen myos, koska sen laajat koneoppimiskirjastot tekevit

koneoppimisen mallien kehittdmisestd suhteellisen helppoa.

Versionhallinnan julkaisualustan ja CI/CD-tyonkulkujen valinnassa vaihtoehtoina olivat Azuren De-
vOps ja GitHub, joista kuitenkin Microsoftin vastikddn ostama GitHub oli tdhin ratkaisuun parempi
valinta. Azure DevOps siséltdd sellaisiakin ominaisuuksia, joita ei timédn kokoluokan toteutuksen kehi-
tyksessd tarvittaisi lainkaan, silld se on tarkoitettu ennemminkin suurempien organisaatioiden ja pro-

jektikokonaisuuksien hallintaan.

Jotta en olisi tdysin ajautunut Microsoft-siiloon, valitsin [aC-tydkaluksi HashiCorpin kehittdméan Ter-

raformin. Terraform on niin sanottu monipilvi-infrastruktuuritydkalu, kun taas esimerkiksi toisena



20

vaihtoehtona pohtimani Bicep on optimoitu erityisesti vain Azuren infrastruktuurin hallintaan. Liséksi
Terraformilla on laaja kdyttdjakunta, kattava dokumentaatio sekd valmiit moduulit Azuren resursseille,

jolloin sen opettelu oli suhteellisen helppoa.

Tietoaineistojen noutoon, esikésittelyyn, tallentamiseen sekd koostamiseen kaytin C#-kielen .NET-
funktioita. Ratkaisun nékyva osuus, eli verkkosovellus koostuu HTML- ja CSS-tiedostoista seka Ja-
vaScript-koodista. GitHubin tyonkulkujen kehityksessd kdytin Y AML-merkkausta. Valittujen kielien
ja tekniikoiden ja Microsoft-vaikutusten vuoksi kdytettyja koodinkehitystyokaluja olivat Visual Studio
Code ja Visual Studio. Aikaisemman kokemuksen perusteella koin Visual Studion ketteraimmaiksi
NET-funktioiden koodaamisessa, mutta muiden kielien ja tekniikoiden osalta Visual Studio Code an-
toi paremman tuen esimerkiksi selkeammaén koodin vérivisuallisoinnin ja syntaksin korostuksen

myo6td. Koodimuutosten siirtdmiseen versionhallintaan kdytin Visual Studio Coden Git -laajennosta.

4.2 Ratkaisun kokonaisarkkitehtuuri ja tietovirrat

Sovelluksen suunnittelussa pyrin rakentamaan selkedn arkkitehtuurin sekd minimoimaan eri kompo-
nenttityyppien miirdn. Komponenttien valintaa ohjasivat sovelluksen tarpeet, budjetti seki aikaisempi
kayttokokemukseni valituista komponenteista. Liséksi pyrin vélttdmaén sovelluksen kokoon suhteutet-
tuna turhan raskaiden tai kalliiden palvelujen ja resurssien kiyttoonottoa. Olisin esimerkiksi voinut ot-
taa kdyttoon Azuren API-hallinta (API Management) -palvelun, jonka avulla olisin voinut vahvistaa
sovelluksen tietoturvaa, mutta se olisi kasvattanut sovelluksen kustannuksia tuntuvasti. Kuvassa 6 on

esitetty padpiirteittdin sovellukseen valitut komponentit sekd komponenttien viliset tietovirrat.
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KUVA 6. OpinnéytetyOssa toteutetun sovelluksen komponenttien viliset tietovirrat

Sovelluksen kokonaisratkaisua suunniteltaessa havaitsin tietynlaisia elinkaarellisia osa-alueita, joihin
ratkaisuun valitut teknologiat, tyokalut ja komponentit olivat jaoteltavissa (KUVA 7). Ratkaisuun kuu-
luu operaatiokerros, johon sisdltyvit valmiin, pilvialustalle julkaistun sovelluksen monitorointiin osal-
listuvat komponentit. Sovelluskerroksen komponentit suorittavat tietoaineistojen noudon Ilmatieteen-
laitoksen palvelusta, niiden tallentamisen tietovarastoihin, tiedon lukemisen varastoista sekd verkko-
sovelluksen ndkyméin muodostamisen. Koneoppimiskerroksen komponentit osallistuvat koneoppimis-
mallin sekd sen avulla muodostettavan ennusteen tuottamiseen. Kehittimiskerrokseen sisillytetyt kom-
ponentit ovat tydkaluja, joilla sovellusta voidaan kehittdd ja testata ja joiden avulla se voidaan julkaista
haluttuun ympiristoon CI/CD-prosessin mukaisesti. Tietoturva on huomioitu osa-alueittain muun mu-
assa sisdllyttdmalld ratkaisuun Azuren valmiita tietoturvallisuutta parantavia komponentteja, hyodynti-
mélld kehitystyokalujen sisdénrakennettuja turvallisuusmekanismeja sekd huolehtimalla salaisuuksien

oikeaoppisesta tallettamisesta.
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KUVA 7. OpinnéytetyOssa toteutetun sovelluksen kokonaisratkaisun osa-alueiden jaottelu

4.3 Tietoaineistojen nouto, tallennus ja kiytto

Julkaistussa toimivassa sovelluksessa funktiot kerddvit ja kasittelevat [lmatieteenlaitoksen tuottamaa
sddn havainto- ja ennustetietoa jatkuvasti 20 minuutin vilein. Tieto on saatavilla koneluettavassa muo-
dossa Ilmatieteenlaitoksen avoimen verkkopalvelun kautta. Molemmille noudettaville tietoaineistotyy-
pille muodostetaan jokaisella funktion suorituskerralla uusi verkko-osoite, jonka pohjaksi asetetaan

“https://opendata.fmi.fi/”, tdhan lisitidn tarvittavat URL-kyselyparametrit, kuten haluttu aikavili, jolta

dataa halutaan noutaa. Verkkopalvelun palauttama data kisitelldén funktiossa sellaiseen muotoon, etti


https://opendata.fmi.fi/
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se voidaan tallentaa varastointitilin tauluun, josta tyonkulun seuraavat funktiot hakevat datan ja késitte-

levit sitd kulloisenkin tyonkulun vaiheen mukaisesti.

AZURE
STORAGE ACCOUNT

TABLE [CONTA{NER] [ TABLE ]
f_"{ Observations } (—D[ Foracasts } [ Model } Predictions

F N

AZURE
STATIC WEB APP

Observationingestion

A

h 4

‘WebPageDataAggregation

‘ILMATIETEENLAI TOS

SAADATA |

Forecastingestion

DATAN KASITTELY KONEOPPIMINEN DATAN KASITTELY

AZURE FUNCTIONS

KUVA 8. Opinniytetydssé toteutetun sovelluksen sdddatan kisittelyjarjestys

Kuvassa 8 on esitetty, kuinka tietoa kuljetetaan Ilmatieteenlaitoksen verkkopalvelusta aina kdyttéjélle
esitettdviin verkkosovellukseen saakka. Tiedon kisittelijoind toimivien funktioiden suoritusjirjestys
on esitetty numeroin ja nuolen avulla kuvataan liikkkuvan tiedon suunta. Havaintoaineisto noudetaan
Observationingestion-funktiolla ja sddennusteet puolestaan Forecastingestion-funktiolla. Ne esikasit-
televit aineiston ja tallentavat sen vastaavasti nimettyihin varastointitilin tauluihin. Seuraavassa vai-
heessa Training-funktio lukee molemmissa tauluissa saatavissa olevan aineiston ja kouluttaa koneoppi-
mismallin datan perusteella, malli tallennetaan Mode/-nimiseen sdiloon. Seuraavaksi Prediction-funk-
tio muodostaa ennustedatan ja tallentaa sen tauluun, josta WebPageDataAggregation-funktio kiy luke-
massa datan ja muodostaa niisté tiedoston, jonka siséllostd verkkosovellus kykenee muodostamaan né-
kymén sivustolle. Funktioiden suoritusjérjestys seki niiden riippuvuudet eri resursseista tuli huomioida
sekd IaC-mallin toteutuksessa, ettd sovelluksen julkaisuprosessin CI/CD-tyonkulussa, joissa funktiot

suoritetaan oikeassa jirjestyksessid sen jdlkeen, kun ne ovat ensin julkaistu Azureen.
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4.4 Infrastruktuuri koodina toteutus

Konfiguroin kaikki luotavat resurssit laC-mallin mukaisesti Terraform -tiedostoissa, joissa annoin
niille resurssikohtaiset mééritykset seké riippuvuudet muista resursseista jonkin tietyn ominaisuuden
perusteella. Esimerkiksi kaikki resurssit ovat riippuvaisia resurssiryhmésté ja niiden méadrittelyissa re-
surssiryhméén viitataan ryhmén nimen perusteella. Jaottelin resurssit niiden toiminnallisuuden perus-
teella moduuleihin, jolloin muodostui moduulit storage, function, monitor ja web. Moduulit ovat Ter-
raformissa tapa pakata ja kiyttdd resursseja uudelleen ja tdssd tydssa pyrinkin rakentamaan moduulit
siten, ettd ne olisivat helposti uudelleenkdytettdvia myods muissakin projektissa. Terraformissa hake-
mistorakenne koostuu paatasosta Infra seki sen alla olevasta modules-hakemistosta, joka siséltdd omat

hakemistonsa ratkaisukohtaisille moduuleille. Kaaviossa 1 on esitetty toteuttamaani ratkaisuun sopiva

| -— function module validation.tftest.hcl
| -— main modules validation.tftest.hcl

| -— monitor module validation.tftest.hcl
| -— storage module validation.tftest.hcl
| -— web module validation.tftest.hcl

hakemistomalli.

Infra

|

| -— modules

| |

| | -— function

| | | -— main.tf

| | | -— variables.tf
| | | -— outputs.tf

| |

| | -—— monitor

| | | -— main.tf

| | | -— variables.tf
| | | -— outputs.tf

| |

| | -— storage

| | | -— main.tf

| | | -— variables.tf
| | | -— outputs.tf

| |

| | -— web

| | | -— main.tf

| | | -—— variables.tf
| | | -— outputs.tf

|

| -— tests

|

|

|

|

|

|

|

-— main.tf
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| -— outputs.tf
| -— providers.tf
| -— variables.tf

KAAVIO 1. Terraform koodien hakemistorakenne

Kuten kaaviosta havaitaan, jokainen moduuli sisiltdd main.tf, variables.tf ja outputs.tf -tiedostot, paéta-
solla ndiden lisdksi on my0s providers.tf-tiedosto. Nimensi mukaisesti main.tf siséltdd Terraformin
padohjelman, joka maarittaa pilvi-infrastruktuurin resurssit sekd niiden riippuvuudet toisistaan. Mikaéli
resurssi on riippuvainen toisessa moduulissa esitellysti resurssista, voidaan liitettdvan resurssin tunnis-

teet jakaa kyseisen moduulin outputs.tf-tiedostossa, jolloin resurssi muuttuu ikddn kuin julkiseksi.

Kaikki muuttujina kdytettdvit parametrit lisdtdén variables.tf-tiedostoihin. Pdatason variables.tf-tie-
dosto siséltid tdssd malliratkaisun tapauksessa muuttujia, jotka alustetaan Terraformin ulkopuolella
GitHubin tyonkuluissa ja siirretdén sieltd Terraformin kdytettaviksi. Moduulien variables.tf-tiedostot
sisdltdvat muuttujina luettavien parametrien esittelyn, jolloin niiden arvot tulee antaa joko moduulita-
son tai paédtason main.tf-tiedostossa. Moduulitasolla kovakoodatut muuttujien arvot eivit tukisi uudel-
leenkdytettdvyyttd, joten rakensin Terraform-koodin siten, ettd arvot méaéritettiin padosin paitasolla.
Kuitenkin joissain tapauksissa halusin muuttujan arvon pysyvén aina samana, esimerkiksi méérittele-
masséini function-moduulissa luodaan vain Linux-pohjainen isdnndintisuunnitelma, jolloin asetin kayt-

tojarjestelméksi Linuxin kovakoodaamalla sen suoraan moduulitason main. tf-tiedostoon.

4.4.1 Storage-moduuli

Storage-moduuli siséltdd tiedon varastointiin liittyvien Azure-resurssien maarittelyt. Se siséltda varas-
tointitilin resurssin seké siind kdyttoonotettavat sdilo- ja taulu. Koska ratkaisussa oli tarkoituksena
luoda vain yksi varastointitili, sen tuli palvella my0s staattisen verkkosovelluksen vaatimuksia. Asetin
varastointitilille Terraformissa sddnnot, joilla mahdollistin staattisen verkkosovelluksen kdyttiad varas-
tointitilissd olevan $web-nimisen séilon siséltimid HTML- ja CSS-tiedostoja sekd JavaScript-koodia
verkkosovelluksen ndkymén muodostamiseksi. Néité turvallisuusteenkin liittyvid sdéntdjd kutsutaan
nimelld CORS-sddnnot (Cross-Origin Resource Sharing) ja ne maarittavit verkkoselaimelle, mitka
verkkotunnukset ovat sallittu kdyttiméaén varastointitilin tiedostoja. Toinen térked turvallisuuteen liit-

tyvad konfiguraatio varastointilin osalta on sen kdyttdoikeuksien rajoittaminen. Tdssd ratkaisussa olen
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asettanut kiyttdoikeudeksi yksityinen, mika tarkoittaa, ettd kaikille resursseille, jotka kéyttdvat varas-

tointitilin tietovarastoja, on erikseen annettava luku- ja kirjoitusoikeudet varastointiliin.

Koska ratkaisussa tarvitaan useita varastointitilin tauluja, olen kéyttinyt Terraformissa count-muuttu-
jaa, jolla voidaan vilttda toisteisuutta koodissa. Count-muuttuja mééarittdd, kuinka monta kertaa re-
surssi luodaan. Arvo perustuu padkonfiguraatiossa médriteltyyn taulu-nimilistan pituuteen. Jokainen
listan alkio vastaa yhté taulua, ja Terraform luo ndin ollen dynaamisesti tarvittavan mairin tauluja ha-
lutuilla nimilla.

"azurerm_storage table" "st_table”

count = length(var.st_table names)

name = var.st_table names|[count.index]

storage account name = azurerm storage account.st.name

KUVA 9. Count-muuttujan kdyttd Terraformissa

4.4.2 Function-moduuli

Function-moduulissa mééritelldén sovelluksen isdnndintisuunnitelma seké siihen liséttavét funktioso-
vellukset. Kun isdnndintisuunnitelma luodaan, sille tulee miéritelld kayttdjarjestelma, jossa funktiot
isanndidddn. Ratkaisussa madrdavini tekijand olivat Python-funktiot, joita Microsoft suosittelee isdn-
noitdviksi vain Linux-kayttojarjestelmassé. Talld perusteella valitsin kdyttojarjestelméksi jo moduuli-
tasolla Linuxin, jolloin sitd ei voi endd pddtason main.tf-tiedostossa méadrittia ja kayttojarjestelma on
ikddn kuin aina oletusarvoisesti asetettu. Isinndintisuunnitelmassa tulee maaritelld kyseisen suunnitel-
man tilaustaso ja koska olin liittdméssé sithen vain funktiosovelluksia, asetin function-moduulitasolla
tilaustasoon viittavan parametrin sku_name arvoon Y1, jolla tarkoitetaan funktiosovelluksille soveltu-
vaa Consumption-tilaustasoa.

Kun olin mééritellyt isdnndintisuunnitelman, pystyin viittaamaan siihen funktiosovelluksen mairitte-
lyssd. Ratkaisussa on kaksi funktiosovellusta, omansa .NET- ja Python-funktioille, joten minun tuli
mahdollistaa useiden funktiosovellusten luonti yhtd moduulia kdyttden. Kdytin timén vaatimuksen to-
teutumiseen Terraformin metodia for each, joka kdy lapi kaikki padtason main.tf-tiedostossa luetellut
funktiosovellus-esiintymat ja asettaa muuttujien arvot esiintymikohtaisesti. Kuvassa 10 vasemmalla
puolella on esitetty kahden funktiosovelluksen konfiguraatiot pditasolla ja oikealla puolella ndiden re-

surssien ldpikdynti for each-metodin avulla function-moduulissa.



function_apps = [

func_name

FUNCTIC #ORKER_RUNTIME
FUNCTIONS_EXTENSION VERSION
dotnet

python

func_name

FUNCTIC #ORKER_RUNTIME
FUNCTIONS_EXTENSION VERSION
dotnet

python

KUVA 10. For Each-rakenne Terraformissa

arm_lin

"Ce_group_name

for_each
name

idx, func in var.function_apps :

ue.func_name

idx
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func }

Funktiosovellukselle tulee mééritelld my6s muita konfiguraatioita, jotka tarkemmin ottaen ovat sovel-

luksen asetuksia. Azuren portaalissa funktiosovelluksen Configuration-valikossa ndma asetukset ovat

nihtdvilld ja muokattavissa késin ja niitd voi tarpeen tullen lisété tai pdivittdd. On kuitenkin yleisesti

ottaen erittiin suositeltavaa pitdd konfiguraatioiden mairittelyt [aC-mallin mukaisesti versionhallin-

nassa koodissa, silld Azuren portaalissa késin tehdyt muutokset ylikirjoittavat aiemman asetuksen eika

asetuksen muutos jd4 mihink&én talteen. Mikéli konfiguraatiota ei muista ulkoa, voi virhetilanteen sat-

tuessa olla vaikeaa saada palautettua edellistd toimivaa versiota. Kuvassa 11 on esimerkki funktioso-

velluksen vaatimista konfiguraatiosta Azuren portaalissa.

Name

APPINSIGHTS_INSTRUMENTATIONKEY
AzureWebJobsDashboard
AzureWebJobsStorage
DATAST_BLOB_CONNECTION_STRING
DATAST_TABLE_CONNECTION_STRING
FUNCTIONS_EXTENSION_VERSION
FUNCTIONS_WORKER_RUNTIME
WEBSITE_CONTENTAZUREFILECONNECTION:
WEBSITE_CONTENTSHARE

WEBSITE_USE_PLACEHOLDER_DOTNETISOLA

Value

€3 08efbc24-4380-40z
€y DefaultEndpointsPi
< DefaultEndpointsPr
€3 https://qwijydatast,
€ https://qwijydatast,

~4

&

&

'8 dotnet-isolated
<3 DefaultEndpointsPi

€3 gwijy-dotnet-func-

&

1

KUVA 11. Funktiosovelluksen konfiguraatiot Azuren portaalissa

IaC-mallin periaatteiden mukaisesti méadrittelin ndméa samat konfiguraatiot Terraformissa funktiosovel-

lukselle kuten kuvassa 12 on esitetty.
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app_settings = {
"FUNCTIONS EXTENSION_VERSION™ each.value. FUNCTIONS_ EXTENSION_VERSION
" FUNCTIONS_WORKER_RUNTIME™ each.value.FUNCTIONS_WORKER_RUNTIME
"WEBSITE_USE_PLACEHOLDER_DOTHNETISOLATED"

"APPINSIGHTS INSTRUMENTATIONKEY™
"DATAST_BLO
"DATAST_TABLE_CONNECTION_STRING™

KUVA 12. Funktiosovelluksen konfiguraatiot Terraformissa

Konfiguraatioiden lisdksi funktiosovellus tarvitsee asetuksia liittyen sovelluksen kokoonpanoon. Ter-
raformissa ne méaéritellddn application_stack-lohkossa. Kuvasta 13 huomataan, ettd parametri use_dot-
net_isolated runtime asetetaan vain siind tapauksessa, mikali kuvassa 12 esiintyvd FUNC-

TIONS WORKER RUNTIME-parametrin arvoksi on asetettu dotnet-isolated. Parametrit dotnet ver-
sion ja python_version médritellddn paitason main.tf-tiedostossa sen mukaan, kumpaa versiota on tar-
koitus kiyttad. Lisdksi nykyaikaisiin tietoturvamenetelmiin perustuen funktiosovellus asetetaan kéytta-
maiin kappaleessa 4.5.4 lapikdytdvaa hallittua identiteettid (Managed Identity) identity-lohkon type-

parametrin avulla.

1i ck
dotnet_v ion each.value.dotnet_version
olated runtime ch.value.FUNCTION JRKER_RUNTIME == "dotnet-
each.value.python_version

KUVA 13. Funktiosovelluksen médrityksid Terraformissa

4.4.3 Web-moduuli

Muista moduuleista poiketen web-moduulissa méaritellddn vain yksi resurssi. Timé ei ole suositeltava
tapa Terraformissa, mutta tein tdssd poikkeuksen, jotta toteutustyyli sédilyi samankaltaisena Terraform -
koodissa. Lisdsin web-moduuliin vain staattisen verkkosovelluksen resurssin. Kun kyseinen resurssi
luodaan, sille muodostuu verkkosivun osoite, joka tulee asettaa varastointitilin CORS-sdént6ihin salli-
tuksi verkkotunnukseksi (KUVA 14). Ilman tita konfiguraatiota, verkkosivun esittiminen ei olisi mal-

liratkaisussa mahdollista. Staattiseen verkkosovellukseen liittyen tulee mééritelld my6s muita CORS-
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saantdjd, kuten HTTP-kutsun sallitut otsikkotiedot, sallitut kutsumetodit, HTTP-paluusanoman sallitut
otsikkotiedot sekd mairitellddn, kuinka kauan esitarkistuksen OPTIONS-kutsun CORS-asetuksia pide-

tdan valimuistissa.

cors_allowed_headers
cors_allowed_methods

cors_allowed_origins = (module.StaticWebApp.stapp_endpoint}"]
cors_exposed_headers
cors_max_age_seconds

KUVA 14. Varastointitilin CORS-sddntojen asetus Terraformissa

4.4.4 Monitor-moduuli

Monitor-moduulissa miaritelldén kaikki sovelluksen valvontaan ja kustannusten seuraamiseen liittyvét
resurssit. Ensimmaéiseksi médrittelin lokitydtilan, jolle annoin jo moduulitasolla sku- (Stock Keeping
Unit) sekd retention_in_days-parametrien arvot. Koska sovellusseuranta-resurssin Classic Resource-
tila poistettiin kdytostd helmikuussa 2024, kiytin resurssin mééarittelyssd Workspace-based-tilaa. Tama

tarkoittaa, ettd sovellusseuranta kerdd metriikkatietoja lokityotilaan.

Monitorointiresurssien havaitsemista poikkeuksista on hyvi kyetd ilmoittamaan taholle, jolle poik-
keamien késittely valtuutetaan. Tétd varten loin toimintaryhmén (Action Group), jonka tiedot lisdtdan
metriikkahdlytys-resurssille (Metric Alerts). Hilytystyyppeja voi olla useita erilaisia ja tissé ratkai-
sussa mahdollistin usean metriikkahélytystyypin luomisen yhdelld moduulilla. Téssé kédytin jélleen
Terraformin metodia for _each, joka kdy péatasolla miiritetyt metriikkahélytys-esiintymait ja niiden

muuttujat yksitellen l4pi.

Resurssiryhmikohtaisten kustannusten seurantaan (Budgets) lisdsin kustannusten rajauksen, joka poik-
keaa metriikkahdlytyksistd. Toimintaryhmén méérityksen sijaan sille méaéritellddan muuttuja con-

tact _emails, johon asetetaan kustannusten seuraamisesta vastaavan tahon sahkdpostiosoite. Mallirat-
kaisun tapauksessa sdhkdpostiosoite on dynaaminen ja muuttuu sen perusteella, kenen kayttdjan Azure
tiliin resursseja ollaan perustamassa. Kdyttdjan sdhkopostiosoite noudetaan Azuresta GitHubin tyonku-

luissa ja luetaan Terraformiin muuttujana.
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4.4.5 Resurssien keskindiset riippuvuudet

Azuressa resurssit ovat usein jollain tapaa kytkoksissa toisiinsa ja tima tdytyi huomioida myds Terra-
formissa resurssien maérittelyissd seké resurssien luontijarjestyksessa. Selkeimmin tétd voidaan ha-
vainnollistaa resurssiryhmén avulla, yhtikéén resurssia ei voida luoda Azureen ennen kuin niitd varten
on perustettu resurssiryhmad ja kaikkien resurssien méarityksisté tdytyy 10ytyd yhteys resurssiryhmién.
Terraformissa on useita eri tapoja linkitti4 resursseja toisiinsa. Moduulitasolla voidaan viitata toisen
moduulin resurssiin, pddtasolla voidaan viitata moduulien resursseihin ja yksittdisen moduulin sisalla
voidaan viitata kyseiseen moduuliin kuuluviin resursseihin. Toiseen resurssiin voidaan viitata usealla
eri tavalla ja tavan valinta on riippuvainen siitd, miten resurssin attribuutit on eri tiedostoissa esitelty.
Kuvassa 15 on malli, kuinka toteutin funktiosovelluksen riippuvuuden varastointitilistd. Funktiosovel-
lukselle tulee aina mééritelld varastointitilin nimi seké sen pdédsyavain. Kuviin on korostettu selkeyden
vuoksi pddsyavaimen st_access_key kayttologiikka storage- ja function-moduuleissa seké pdédtason

main.tf-tiedostossa.

"rg_location" {

"asp_name” {

"st_name” {
~erm_linux_functic

_group_name

e "s

description

e_account_name
account_access_key type

plan_id plan.asp.id

main.tf
> modul

rg_name .rg_name
rg locati g locatio

module.Monitor.appi_instrumentation_key

KUVA 15. Azuren resurssien keskindiset riippuvuudet Terraformissa
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Kaaviossa 2 on esitetty ratkaisun resurssien viliset riippuvuudet ja millé attribuutilla yhteys luodaan.
Kaaviosta huomataan, etti kaikki moduulit ja sitd kautta resurssit ovat riippuvaisia resurssiryhmasté ja
erityisestd s/ug-attribuutista. S/ug on malliratkaisussa kéytetty viisikirjaiminen uniikki koodi, joka
esiintyy kaikkien resurssien nimissd resurssin ja koko ratkaisussa luotavan sovellusinstanssin yksi-
16ivéni tunnisteena. Resurssiryhméa tai slug-arvoa ei luoda Terraformilla, silld niitd tarvitaan jo Git-

Hubin julkaisuprosessin kdynnistysvaiheessa, jossa ne my0s luodaan.

MAIN

Resource Group Name
Resource Group Location

Slug

MODULES: WEE  (O——

Static Web App

DefaultHostMame

MODULES: STORAGE (q— |

—(Dstorage Account

: Storage Container

g location
rg.namea
&g

Storage Table

MODULES: MONITOR (D—H

Log Analytics Workspace
— Application Insights
Action Group

Resource Group Budget

Metric Alert

MODULES: FUNCTION (p— |

Accesskey
I nstrumentation ke

MName

App Service Plan

iLinux Function App

KAAVIO 2. Opinndytetyossa toteutetun sovelluksen Azure-resurssien riippuvuudet toisistaan Terra-
form-koodin tasolla
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4.5 GitHub Actions -tyonkulut

Sovelluksen julkaisu tehddin GitHubin Actions -osion siséltivilld tyonkuluilla (Workflow), jotka to-
teuttavat CI/CD-prosessin kokonaisuuden. Tyonkulut on toteutettu Y AML-merkkauksella. Kehitin rat-
kaisuun kolme tyonkulkua, jotka suoritetaan tietyssi jarjestyksessd (LIITE 1.) ja jotka yhdessd [aC-
koodin sekd ohjelmakoodien kanssa luovat uuden sovellusinstanssin. Aina kun sovelluksesta halutaan
julkaista uusi instanssi, kaikkien tydnkulkujen suorittaminen oikeassa jirjestyksessd on pakollista.
Tyonkulut yhdessa suorittavat kdyttdjan tunnistautumisen GitHubiin ja Azureen, luovat Azureen re-
surssiryhman, sovelluskdyttdjan (Service Principal) seké varastointitilin ja koostavat ohjelmakoodin
seki testaavat ja julkaisevat sen Azureen. Lopuksi tyonkuluissa kutsutaan HTTP-triggerilld varustet-
tuja funktioita oikeassa jarjestyksessi tietoaineistojen latausta sekd koneoppimismallin koulutusta var-

ten.

4.5.1 Azure-ympiriston valmistelu

Kun GitHubin ohjelmakoodiséiloon on lisétty tidssa tydssd kehitetyt ohjelmakoodit, voidaan kdynnistaa
tyonkulku /. Initialize Connectivity manuaalisesti. Ennen kéynnistystd kdyttdjdd pyydetddn syottimadn
kdyttdjin oman Azure-tilin tilauksen tunnus. Liséksi tulee valita Azuren palvelinkeskus seki Ilmatie-

teelaitoksen havaintoasema kuvan 16 mukaisesti.

Run workflow

Use workflow from
Branch: main ~

Azure Subscription ID #
e

Azure Datacenter *

L1

westeurope

Weather Station FMISID #

L1

101994 | Kittils Pokka

KUVA 16. Kayttéjéltd pyydetyt syotteet ennen GitHub Actions -tydnkulun suorittamista
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Kayttdjalta vaaditaan tiettyjd toimia tydonkulun ensimmaisessd vaiheessa, jossa hinen tulee kirjautua
ohjeiden mukaisesti sekd GitHubiin ettd Azureen. Kirjautumisella mahdollistetaan ensimmaéisten re-
surssien sekd sovelluskdyttdjan luominen. Tyonkulussa suoritetaan tietyt GitHub CLI - ja Azure CLI -
komennot, joiden avulla kéyttdjélle voidaan esittdd ndytolld komentojen generoimat kertakayttokirjau-
tumiskoodit sekd kirjautumislinkit — kumpaankin palveluun omansa. Onnistuneen kirjautumisen jél-
keen GitHubille on myonnetty lupa suorittaa kdyttdjan Azure-tiliin kohdistuvia toimenpiteitd, joista

ensimmadiinen on resurssiryhman luonti.

Resurssiryhmén luonti on suoraviivaista eiké se vaadi erityisten oikeuksien lisddmistd Azuressa. Kui-
tenkin, jotta kdyttdjan Azure-tilin muiden tilausten resurssit olisi suojattu tahattomilta tapahtumilta ku-
ten resurssin poistamiselta, luodaan resurssiryhmékohtainen sovelluskiyttéjé, joka saa oman identitee-
tin. Sovelluskéyttdjille myonnetddn Contributor-oikeudet ainoastaan juuri luotuun resurssiryhméén.
Contributor-oikeudet tarkoittavat, ettd sovelluskéyttdjalla on lupa luoda, péivittda ja poistaa kaikkia
resurssiryhmén resursseja. Ndiden oikeuksien liséksi sovelluskayttéja tarvitsee Role Based Access
Control Administrator-oikeudet resurssiryhméén, joita se tarvitsee sovelluksen julkaisun mydhem-
méssd vaiheessa. Seuraavissa tyonkuluissa Azureen kirjaudutaan sovelluskdyttdjan tunnuksilla, eikd

kéyttdjan syotettd tai kirjautumista enéé tarvita.

Jotta sovelluskdyttdjan tunnuksia voidaan hyodyntdd, tulee sen asiakastunnus, salasana seka tilin tun-
nus tallentaa GitHub-projektin muuttujiin. Namé noudetaan tyonkulun suorituksen aikana Azuresta sii-
hen tarkoitetulla Bash-skriptilld, jonka jidlkeen ne voidaan asettaa muuttujiin. Kuvassa 17 on esitetty
sovelluskdyttdjin tietojen nouto Azuresta sekd muuttujiin asetus. Kuvasta huomataan, etti julkaisupro-
sessi hyodyntdd useita muitakin muuttujia ja salaisuuksia. Muuttujien kaytté kovakoodattujen arvojen

sijasta on yksi tdrkeimmistd toimintatavoista koko prosessissa.
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KUVA 17. Sovelluskéyttdjin tietojen nouto Azuresta Bash-skriptilld YML-merkkauksessa

4.5.2 Sovelluksen julkaisu Azureen

Seuraavaksi suoritettava GitHub tyonkulku on nimeltdédn 2. Trigger CI/CD ja nimensd mukaisesti siind
suoritetaan CI/CD-prosessille ominaiset vaiheet, joita ovat jarjestyksessidin koodien koostaminen, tes-
taus ja julkaisu. Tyonkulun ensimmaisend vaiheena suoritetaan tarkastus, mitkd kooditiedostot ovat
muuttuneet, jotta voidaan tarvittaessa ohittaa tarpeettomien vaiheiden suoritus ja ndin ollen nopeuttaa
koko CI/CD-tyonkulun suoritusaikaa. Mikéli on tarpeen suorittaa kaikki vaiheet, suoritusjirjestys ete-
nee Cl-vaiheessa koodien koostamisesta testaamiseen ja CD-vaiheessa koodien julkaisuun. Osa vai-
heista voidaan suorittaa rinnakkain eli yhtdaikaisesti ja osa vaiheista odottaa jonkin edeltivin vaiheen
valmistumista ennen kuin sen suoritus voi alkaa, kuten kuvasta 18 voidaan havaita. Télla nopeutetaan

muutoin melko hidasta tydnkulun suoriutumista.

ci-cd-pipeline.ymi

Matric (CI) Terraform Tests

© Check Preconditions © 5 jobs completed @ (1) Terraform Publish © (CD) Termaform Deploy © (CD) NET Deploy © Welcome to your Static We.

@ (CD) Pythan Deploy

@ (Cl) NET Tests & Publish

© (CD) Web Deploy

© (C) Python Tests)

© (CD) Configure Settings

@ (CI) Web Publish 2 @ (CD) Assign 1AM Roles

KUVA 18. GitHub Actions -tyonkulku, jossa useita rinnakkaisia vaiheita.
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Karkeasti kuvailtuna, Terraform-koodien testausvaiheen kanssa samanaikaisesti voidaan suorittaa
.NET-, Python- ja Web App -koodien koostaminen seké testaus. Kuitenkin valmistumisen jélkeen
ndmi odottavat seuraavaa vaihetta, kunnes Terraform-koodien julkaisu eli Azuren infrastruktuurin
luonti on kokonaisuudessaan valmis. Terraformin valmistuttua voidaan jdlleen suorittaa rinnakkaisia
vaiheita. Tédssd vaiheessa suoritetaan CD-vaiheet jiljelld oleville NET-, Python- ja Web App-koo-
deille. Liséksi yhtd aikaa kdynnistyy funktioiden suorituksessa tarvittavien konfiguraatioasetusten tal-
lennus varastointilin Configurations-nimiseen tauluun. Funktiot tarvitsevat suoriutuakseen myos luku-
ja kirjoitusoikeudet varastointitilin resursseihin ja oikeuksien lisdys suoritetaan osana CD-vaihetta. Ku-

vassa 19 esitetddn oikeuksien lisddmiseen liittyvét vaiheet tyonkulun vaiheessa Assign IAM Roles.
(CD) Assign IAM Roles

Set up job

Legin to Azure with the Service Principal

Get Managed Identity of .NET Function App

Get Managed Identity of Python Function App

Grant Managed ldentity of .NET Function App Access to Storage Account (Storage Table Data Contributor & Storage Blob Data Contributor)
Grant Managed Ildentity of Python Function App Access to Storage Account (Storage Table Data Contributor & Storage Blob Data Contributor)

Always logging out of Azure

@
@
@
@
@
@
@
@

Complete job

KUVA 19. Varastointitilin oikeuksien lisddminen funktiosovelluksille

Kun ndma edelld mainitut vaiheet ovat onnistuneesti suoriutuneet, voidaan noutaa verkkosivuston
osoite Azuresta ja esittdd se kéyttdjille. Tésséd vaiheessa verkkosovelluksen nikyma on vield melko
tyhja, silld vain osa funktioista on kdynnistynyt julkaisun jilkeen automaattisesti, eikd verkkosovellus

ole saanut graafien ja lukemien esittdmiseksi tarvitsemiaan tiedostoja.

4.5.3 Funktioiden kidynnistys

Viimeisessd 3. Initialize ML Model -vaiheessa kdynnistetddn funktiot, jotta saadaan haettua Ilmatie-
teenlaitokselta havaintohistoria- ja ennusteaineistot sekd lopulta muodostettua verkkosovelluksen tar-

vitsemat tiedostot. Kaikki funktiot on ohjelmoitu kdynnistyméin ajastetusti timer-triggerin avulla,
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mutta niihin on lisitty myos HTTP-trigger, joka mahdollistaa funktioiden kdynnistdmisen HTTP-kut-
sun avulla. HTTP-kutsuja kéytetdén vain tydonkulkujen prosessissa sekd funktioiden paikallisessa tes-
tauksessa. Muutoin funktiot toimivat ajastetusti kdynnistyen aina 20 minuutin vélein. Tyonkulun
alussa noudetaan .NET- ja Python-funktiosovellusten pddsyavaimet Azuresta, joita tarvitaan funktioi-
den HTTP-kutsuissa. Avaimet tallennetaan GitHubin ympéristomuuttujiin, jolloin seuraavassa vai-
heessa ne asetetaan funktioiden HTTP-kutsun otsikkotietoihin. Funktioita kutsuttaessa noudetaan vuosi
kerrallaan historia-aineistoja vuodesta 2015 ldhtien, jolloin koneoppimismallin koulutusta varten saa-
daan kattavasti mittauksia usealta talvelta. Kuvassa 20 on esitetty funktioiden kutsujérjestys while-sil-

mukassa ja funktioiden nimet ovat alleviivattuna valkoisella.

KUVA 20 Azure-funktioiden HTTP-kutsut Bash-skriptilld YML-merkkauksella

Yksinkertaistettuna while-silmukassa haetaan aineistoja vuosi kerrallaan, koulutetaan koneoppimis-
malli, luodaan ennuste ja muodostetaan staattisen verkkosovelluksen luettavissa oleva ennustetiedosto.
Téatd prosessia toistetaan, kunnes padstiin nykyhetkeen. Timén vaiheen kokonaissuoritukseen voi ku-
lua jopa 15 minuuttia, vaikka funktioiden sisdiseen suoritukseen onkin ohjelmoitu rinnakkaisuutta.
Kun viimeinenkin tyénkulku on suoritettu onnistuneesti loppuun, on verkkosovelluksen nakymassé

ajantasainen lumen midrdn muutosta ennustava graafi.
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4.5.4 Autentikaatioprosessi

Tyonkulkujen suorittaminen ja infrastruktuurin luonti edellyttévat tiettyjd autentikointiin liittyvié vai-
heita ja toimivien autentikointiprosessien 1dytdminen olikin yksi tyon kulmakivisti. Néistd yksi tir-
keimmisté oli ensimmadisen tyonkulun ensimmaéinen vaihe, kun GitHub CLI komentoa gh auth login
kiytetddn kirjautumisessa GitHubiin. Ajettaessa komento GitHubissa, kéyttdjaltd ei vaadita muita toi-
mia kuin tyonkulun tarjoaman koodin lisddmisté linkistd avautuvaan kenttdén ja automaatio kykenee
toimimaan minimaalisella kédyttdjin interaktiolla, silld komento tunnistaa GitHubin suoritusymparis-
tokseen. Esimerkiksi samaa komentoa paikallisesti komentokehotteesta kéytettdessd, tulisi kdyttdjan
maédritelld muutamia asetuksia syottimalld ne komentotulkille interaktiivisesti ennen kuin se tarjoaisi
kirjautumiskoodin seké linkin. Téllainen toimintamalli myds GitHubin automaatiotydnkulussa olisi
estdnyt kirjautumisprosessin ja automaation sijasta olisi tdytynyt ainakin osittain tdytynyt siirtyd manu-
aalisiin tydvaiheisiin GitHub-julkaisualustan konfiguroinnissa. Azure CLI komento az login --use-de-
vice-code sen sijaan tarjoaa laitekoodin suoraan myos paikallisesti komentokehotteessa ajettuna ilman

kéyttdjan syotteita.

Kun kéyttdja on kirjautuneena omaan GitHub- ja Azure-tileihinsd, on mahdollista luoda sovelluskéyt-
tdjd ja myoOntaa sille tarvittavia oikeuksia. On hyva kéytanto kéyttdd identiteettejd, jotka eivit liity

luonnolliseen henkil66n. Néin varmistetaan, ettd useat projektissa olevat eri kehittdjit voivat suorittaa
automaattisia tyonkulkuja eikd tunnistautumista vaadita. Kehittéjélle tulee tdssd tapauksessa myontdd

oikeudet vain GitHub-projektiin.

Riittévilld oikeuksilla varustetun sovelluskéyttdjan avulla pystyin antamaan funktiosovellukselle luku-
ja kirjoitusoikeudet niiden tarvitsemaan varastointiliin. Tdma edellytti, ettd méérittelin Terraformissa
funktiosovelluksen kayttdmaén hallittua identiteettid, johon liittyvit tiedot noudetaan tyonkulun ajon
aika Azuresta. Tama olisi ollut valtettavisséd, mikali olisin kdyttdnyt varastointitilin yhteysmerkkijonoa
funktioiden suorituksissa, mutta tima tapa ei nykydin ole endi turvallisuussyistd suositeltu, joten halu-
sin vilttdd sen kiyttod. Normaalitilanteessa tdmén kaltainen oikeuksien lisdysprosessi hoidettaisiin riit-
tavilld valtuuksilla jonkun henkilon toimesta joko suoraan Azuren portaalissa tai Powershell tai Azure
CLI-komennoilla. Téssd en kuitenkaan halunnut, ettd tyonkulkujen suoritusten vilissd kayttdjilta vaa-
dittaisiin mink&énlaisia lisdtoimia, joten oikeuksien lisidminen tehtiin automaatiolla osana tyonkulkua

Azure CLI-komentojen avulla.
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S YHTEENVETO JA POHDINTA

Opinndytetyon aihe oli hyvin laaja, mutta mielesténi 4drimmaéisen tarked osa ohjelmistokehityksen ko-
konaisuuden ja ennen kaikkea tydeldman vaatimusten ymmartdmistd. Tarkoituksena oli yhdistéd opin-
tojen yhteydessa opitut yksittdiset osa-alueet yhteen sekd laajentaa ettd syventdd kokonaisuutta tyoelé-
masté saaduilla opeilla ja kokemuksilla. Ty6hon sisdltyi paljon jo entuudestaan tuttuja aiheita ja mene-
telmid, mutta halusin kdyttia tilaisuuden hyvéksi ottamalla mukaan paljon uusia teknologioita ja tyo-
kaluja mm. Terraform ja GitHub Actions. Lopulta kdvikin niin, ettd juuri nima elementit paatyivat
koko tyon ydinasiaksi ja osoittautuivat varsin oivallisiksi tyokaluiksi, joita toivoisinkin voivani kayttaa

my0s tydssini tulevaisuudessa.

Vaikka toteutin tyon yksilotyoskentelynd ilman tydeldmariippuvuutta koin, ettd DevOps-menetelmien
ominaispiirteet toteutuivat tietyin osin. Kaytdnndssé tein osakokonaisuuksien testijulkaisuita hyvin ti-
heésti ja silld periaatteella, ettei lopputuloksen tarvinnut olla 1dhellekdén tdydellinen, kunhan jotain
pientd kehitystd tapahtuisi jokaisella julkaisukerralla. Hyvin usein kaikki DevOpsin tunnusomaiset toi-
minnot, eli suunnittelu, ohjelmointi, koodin koostaminen, testaus, julkaisu, kdyttdonotto, operointi ja
monitorointi toteutuivat jarjestyksessiin iteratiivisen kehitystyon aikana. Téstd kdytdnnon esimerkkini
mainittakoon tapaukset, joissa ohjelmakoodin virheet tulivat esille vasta Azureen julkaisun jilkeen,
kun funktiosovelluksia suoritettiinkin pilviympéristossd oman tydaseman sijasta. Asettamieni hélytys-
ten mukaisesti, sain sdhkopostin suorituksessa tapahtuneesta virheesté ja timén jalkeen selvitystyo ta-

pahtui Azuren portaalissa sovellusseurannan lokiviestejé tutkimalla.

Ty6n mydta sain lisdvahvistusta siitd, ettd DevOps-periaatteiden mukainen automaatio ja jatkuvat in-
tegrointi- ja julkaisuprosessit mahdollistavat tehokkaan ohjelmakoodin muutosten hallinnan ja nopean
kayttoonoton pilviympéristossd. Tama vahentdd kayttokatkoja ja mahdollisia virheitd, parantaen sa-
malla sovelluksen luotettavuutta. Jos tyossd kehittdméni malliratkaisu olisi toteutettava laajemmassa
mittakaavassa jonkin organisaation tilauksesta, ratkaisun ympérille muodostuisi monialainen toteutus-
tiimi, jossa kaikilla olisi omat vastuualueensa. Itse sovelluksen toteuttamiseen voitaisiin tarvita useam-
man eri osaajan tyopanosta, datatieteilijit vastaisivat tiedon kerdyksestd ja sen analysoinnista, ohjel-
mistokehittdjdt vastaisivat sovelluksen toteuttamisesta ja kiyttoliittyméasuunnittelijat suunnittelisivat
sovellukselle kayttoliittyman. Néiden liséksi tulisi olla tiimi, joka vastaisi uuden sovelluksen elinkaa-

resta ja ylldpitdmisestd yhteisty0ssa toteutustiimin kanssa.
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Aiheen laajuuden vuoksi jouduin joitain yksittéisid osa-alueita jattdamaan késittelystéd pois. Alkuperdi-
nen aihekattaus olisi siséltdnyt enemmin my®ds itse sovelluksen ohjelmointiosuuden lidpikdyntid, mutta
se olisi paisuttanut tyotd turhan paljon. Lopulta kohtuullinen tasapaino 10ytyi, kun péétin jattda sovel-
luksen koneoppimisosuuden seké tiedon kerdysmetodit tydstd vahemmélle huomiolle ja keskittya ark-
kitehtuuriin, laC-malliin seké automaatioon. Sovelluksen tyosto oli kuitenkin valttdmatonta, jotta paa-
sin mallintamaan ja esittdméén kdytetyt prosessit todellisuutta vastaavassa tilanteessa. Toki sovellus
olisi voinut olla todella paljon kevyempi, mutta kyseinen sovellus tulee ainakin minulle itselleni kayt-

toon, eikd tehty kehitystyo siten ollut laisinkaan turhaa.
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Powder Snow projektin GitHub tyonkulkujen suoritusohje sovelluksen ensimmiisen julkaisun
yhteydessa.

Esivalmistelut ja ehdot:

Azure-tili.

GitHub-tili.

Kloonattu repositorio julkaistaan sellaisenaan GitHubissa.

Varmistetaan, ettd tilin tallennustila ei ole tdynn4, silld projektin tyonkulut luovat tallennustilaa vaa-
tivia artifacteja.

HUOM! Ohjeet englanniksi myds repositorion github-hakemiston README.md-tiedostossa, joka
siséltdd tyonkulkujen kuvaukset seké yleisohjeet niiden suorittamiseen.

Tyonkulkujen suoritus (sovelluksen julkaisu):

Klikataan repositorion etusivun yldpalkista 16ytyvédd ”Actions” valikkoa.

Avautuvan sivun vasemmassa laidassa on listattuna kaikki repositorioon liittyvit tyonkulut (work-
flows). Tyonkulkuja on 3 kpl ja ne on numeroitu suoritusjérjestyksessa.

Tyo6nkulkujen suorittaminen aloitetaan valitsemalla 1. Initialize Connectivity”.

Actions New workflow

All workflows

l 1. Initialize Connectivity

2. Trigger CIJCD

3. Initialize ML Mode!

Avautuvasta ndkymadstd valitaan oikean laidan ”Run worklow”.

1. Initialize Connectivity Q Filter workflow runs

connectivity-init-pipeline.ym!

21 workflow runs Event ~ Status ~ Branch ~ Actor ~

This workflow has a workflow_dispatch event trigger. Run workflow

Taytetddn vaaditut kentdt avautuvasta valikosta.
o HUOM! Azure Subscription ID-kentén tulee olla tiytetty tisméllisesti ilman tyhjid vélilyon-
teja.
Valitaan ”Run workflow”
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Run workflow ~

Use workflow from
Branch: main ~
Azure Subscription ID *
00000000-0000-0000-0000-000000000000
Azure Datacenter *
westeurope =

Weather Station FMISID *

[ 101533 | Algjarvi Méksy -]

- Kun tyonkulku on kdynnistynyt, voidaan suoritusta tarkastella klikkaamalla tyonkulun nimea.

1. Initialize Connectivity

connectivity-init-pipeline.yml
21 workflow runs
This workflow has a workflow_dispatch event trigger.

® 1. Initialize Connectivity

1. Initialize Connectivity #22: Manually run by heileh

- Valitaan ”Login and Setup GitHub...”.

€ 1. Initialize Connectivity

1. Initialize Connectivity #22

(R Summary

Manually triggered 1 minute ago Status Total duraticn Artifacts
Jobs %2 heileh -©- 5027279 main In progress - -
Legin and Setup GitHub and Azure Co...

connectivity-init-pipeline.yml

on: workflow_dispatch

Run details

('ﬁ Usage

& Workflow file

Login and Setup GitHub... 1m 155

- Avautuvassa ndkymissd voidaan avata ”Login instructions”-osa, jossa esitetddn esimerkki seuraa-
vassa vaiheessa tapahtuvasta GitHub-kirjautumisesta.



Login and Setup GitHub and Azure Connectivity

et up job
Checkout code
Login instructions

» Run echo "This

ow will login to GitHub and Azure interactiw

This workflow will login to GitHub and Azure interactively.

- The Azure login is required to create a new Service Principal and to create a new Resource Group.

ice Principal will be used to run Terraform commant

Resource Group will be targered to deploy the Terraform resources.

- The GitHub login is required to st

ice Principal credentials to GitHub Secrets.

Look out for the GitHub Actions Log Output and be prepared to login to GitHub and Azure.
In both c he code to clipboard, to the URL, and login with the given c

After eac ful login, the GitHub Actions will proceed with the workflow.

An automat out will be alw done at th

The Service Principal and ass

EXAMPLE: Login to GitHub
! First c r one-time code: {ONETIME}-{CODE}

Open this URL to continue in your web browser: ht

EXAMPLE: Login to Azure

d of this job.
ecrets will remain.

//github.com/1og]

To sign in to Azure, use a web browser to open the page https://microsoft.com/devicelogin and enter the code {AUTHENTICATION CODE} to authenticate.
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- Odotetaan, kunnes vaihe “Interactive login to GitHub...” aktivoituu ja tarjoaa kertakdyttdisen kir-

jautumiskoodin seka linkin.

o HUOM. Kirjautumiseen on annettu aikaa 1 minuutti, jos aikaa kuluu enemmain, tarjoaa tyon-
kulku uuden koodin ja linkin.

L

ze Connectivity

1. Initialize Connectivity #18

(M Summary

Jobs

| Login and Setup GitHub and Azure C...

Run details
3 Usage

&Y Workflow file

Login and Setup GitHub and Azure Connectivity

Checkout code

Login instructions

Interactive login to GitHub. Trying 10 times with a timeout of 1 minute. Wait for a fresh login link..

Retry 1/18.
! First copy your one-time code: 2i

Open this URL to continue in your web browser: https://github.com/login/de

Interactive login to Azure. Trying 10 times with a timeout of 1 minute. Wait for a fresh login link..

- Kopioidaan koodi leikepdydélle ja avataan linkki uuteen vélilehteen.
- Vililehdella liitetddn kopioitu koodi sille varattuun tilaan ja valitaan ”continue”.
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O

Device Activation
T Signedin sem—

Enter the code displayed on your device

2B80-240

Continue

Github staff will never ask you to enter your code on this page.

- Seuraavaksi avautuvassa ikkunassa valtiaan Authorize github”.

k& & GitHub CLI by GitHub
¥ % wants to access yourdmmiimimaccount

Existing access

v Create gists
v Read org and team membership, read org projects

v Full control of private repositones

Cancel Authorize github

Requested from San Antonio 23.98.136.45 on January 14th, 2024 at 13:04 (EET)

- Jos GitHub-tililli on otettu kdyttoon kaksivaiheisen tunnistautumisen, pyydetiin seuraavaksi anta-
maan autentikointisovelluksesta 10ytyva tunnistautumiskoodi.
- Syotetdédn koodi ja valitaan “verify”.

O

Authentication code @
[ booo ]

Verify

Open your two-factor authenticator (TOTP)
app or browser extension to view your
authentication code.
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- Onnistuneen GitHub -kirjautumisen jélkeen tyonkulkuun tulostuu seuraavat viestit.

i

+ Authentication complete.

! Authentication credentials saved in plain text

v Logged in as e

- Seuraava vaihe “Interactive login to Azure” kdynnistyy ja noudattelee pitkilti samoja vaiheita kuin
GitHub-kirjautuminen

v (@ |Interactive login to Azure. Trying 10 times with a timeout of 1 minute. Wait for a fresh login link..

Prepare all required actions
» Run ./.github/actions/composite-retry-action

» Run retry_count=8

To sign in, use a web browser to open the page hitps://microsoft.com/devicelogin and enter the code F46GY9RCU to authenticate.

- Kopioidaan jilleen koodi leikepdydille ja avataan linkki uuteen vililehteen.
- Syotetdédn koodi sille tarkoitettuun tilaan vililehdelld ja valitaan “seuraava”.

B® Microsoft

Anna koodi

Anna sovelluksessasi tai laitteessasi nakyva koodi.

EFX4V7X34

Seuraava

- Hyvéksytddn painamalla “Jatka”.

Microsoft Azure

B Microsoft
heinilehto3@gmail.com
Yritatko kirjautua sisdan

sovellukseen Microsoft Azure
CLI?

Jatka vain, jos latasit sovelluksen kaupasta tai
sivustosta, johon luotat.
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- Palataan takaisin tydnkulun suoritukseen ja odotetaan, kunnes kaikki vaiheet on suoritettu loppuun.
- Onnistunut tydnkulun suoritus ndyttad talta.

€ 1. Initialize Connectivity

@ 1. Initialize Connectivity #21

M Summary

Login and Setup GitHub and Azure Connectivity

Jobs

Logi d Setup GitHub and Az... -
@ Login and Setup GitHub an ® setupjob

Run details > Checkout code

3 U = 5
@ Usage # Login instructions

«'ﬁ Workflow file
# Interactive login to GitHub. Trying 10 times with a timeout of 1 minute. Wait for a fresh login link..
& Interactive login to Azure. Trying 10 times with a timeout of 1 minute. Wait for a fresh login link..
& Collecting Environment Variables
# Setting up the Subscription
? Generating a Unique Name for the Deployment
€2 Creating a new Resource Group
Creating new Service Principal with access limited to the Resource Group
& Store the Secrets and Variables to GitHub Repositary
Always logging out of GitHub
€ Always logging out of Azure
Post Checkout code

2 Complete job

- Palataan takaisin tyonkulkujen koostendkymaéén ja valitaan nyt tyonkulku ” 2. Trigger CI/CD”.
- Valitaan jdlleen "Run workflow”

Actions New workflow 2. Tr[gger Cl/CD Q, Filter workflow runs
ci-cd-pipelineyml
All workflows
104 workflow runs

1. Initialize Connectivity

| 2 Tigger civco Event~  Status=  Branch~  Actor~

This workflow has a workflow_gispatch event trigger.

3. Initialize ML Model

Management

- Téssé vaiheessa ei tarvitse kuin odottaa tydnkulun valmistumista, jonka jilkeen nédytdlle tulostetaan
juuri luodun verkkosivun osoite.
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ci-ed-pipeline.yml
on: workflow_dispatch

Matrix: (CI) Terraform Tests

@ Check Preconditions 9s @ 5 jobs completed

Show all jobs

° (Cl) .NET Tests & Publish  1m 33s

@ (CI) Python Tests 41s

@ (CI) Web Publish m 2s

Annotations

1 warning and 1 notice

(© Welcome to your Web App

Welcome to your Static Web App!

1y-bush-8c5c8cbf . 4. azurestaticapps.net

- Suora linkki voidaan 10ytdd myos klikkaamalla tyonkulun viimeistéd vaihetta "Welcome to your
Web App” Tai vaihtoehtoisesti Azuren portaaliin luodusta Static Web App -resurssista.

@ Welcome to your Web App  19:

Welcome to your Web App

Set up job
Login to Azure with the Service Principal
Check your Web App URL here!

» Run url=%(az staticwebapp show --name igrgp-stapp --resource-group powder-snow-igrgp-rg --query "defaultHostname® --output tsw)

Notice: Welcome to your Static Web App! hit ray-sand-BaBbfadef.4.azures
Always logging out of Azure

Complete job
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- Téssé vaiheessa verkkosivulla ei ole ndkyvilld kuin otsikko, silld viimeinen tyonkulku on suoritta-
matta.

g3 Powder Snow App

Nothing to show yet!
Run GitHub Action (3. Initialize ML Model) to ingest data and train the ML Model

- Kaikki Azuren resurssit on nyt luotu ja ne ovat toiminnassa.

D MName T Type T4 Location Ty
\:‘ BE exceptionsalert Metric alert rule Global
\:‘ BH failedrequestsalert Metric alert rule Globkal

\:‘ ¥ Failure Anom Smart detector alert rule Global

\:‘ @ vasqi-appi Application Insights East Us 2
\:‘ Es) vgsqi-appi-ag Action group Global

\:‘ B vosqi-asp App Service plan East Us 2
\:‘ <> vgsqi-dotnet-func Function App East US 2
\:‘ ¥ vgsgi-log Log Analytics workspace East Us 2
\:‘ <r> vgsqi-python-func Function App East US 2
\:‘ vqsgi-stapp Static Web App East US 2
\:‘ == vgsqidatast Storage account East Us 2
\:‘ = vgsqitfstatest Storage account East US 2

- Palataan takaisin tyonkulkujen koostendkymaéén ja valitaan nyt tyonkulku ” 3. Initialize ML Mo-
del”.

- Valitaan "Run workflow”.

- Témén tyonkulun suorittamiseen kuluu arviolta 15-20 minuuttia aikaa, silld tdssd noudetaan kone-
oppimismallin kouluttamista varten Ilmatieteenlaitoksen dataa vuodesta 2015 ldhtien.

v ® Improve ML Model with old Observations Since 2015

» Run # Get old observations yea r year since 2015 with a while loop. Improve the model with more data, and refresh the predictions fo
Fetching old obs r 2815
% Total % Rec: Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
[:]
]
]
a 27 9:00:02 0:80:82 --

- HUOM! Mikili tyonkulku pédtyy virheeseen, voi sen kdynnistdmistd kokeilla uudelleen.

- Ajon aikana verkkosivua voi péivittdd ja huomata, kuinka koneoppimismallin tehokkuudesta kerto-
vassa metriikkataulussa oleva ’Training Volume” arvo kasvaa sitd mukaa, kun saadaan vuosi ker-
rallaan dataa noudettua.

- Uusi esiintyma sovelluksesta on nyt luotu!
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- Verkkondkyma piivittyy tistd eteenpdin 20 minuutin vélein, kun [Imatieteenlaitokselta on haettu
uusi sddennustedata ja funktiot ovat prosessoineet datan.

§8 Powder Snow App - Alajirvi Moksy

(o) yidaq AroUS

Temperature ("C)

Snow Depth Temperature @ Rainfall

Model: Random Forest Regression R: 038 RMSE: 1.83 cm/day
Version: 2024-01-14 13:31 Training Volume: 447 days

- Poistetaan resurssit Azuresta poistamalla koko resurssiryhma.
- Poistetaan Service Principal sekd Application Azure Entrasta. Ne 10ytyvit helpoiten kirjoittamalla
hakukenttdin: terraform-deployment-{slug}-sp.
o Microsoft Entra ID-otsikon alla.
- slug-arvo 16ytyy helpoiten resurssiryhmén nimestd powder-snow-{slug}-rg.
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