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Tdssa opinndytety0ssé toteutettiin tietojenkasittelyn koulutusohjelman laboratoriover-
kon yksityisen pilvipalvelun asennusten purkaminen ja uudelleenasennus vikasietoisesti
korkean kaytettdvyyden mukaisesti. Lisdksi pilveen asennettiin uutena toiminnallisuu-
tena itsepalveluportaali, jonka avulla pilveen on mahdollista tehda virtuaalikoneita. Pil-
vipalvelu mahdollistaa opiskelijalahtoisten virtuaalisten ympdristéjen toteutus seké&
WPK-verkon toiminnallisuuksien haltuunoton.

Tyod toteutettiin asentamalla kahdelle palvelimelle yhteensd nelja palvelinklusteria.
Kolme néisté klustereista koostuu kukin kahdesta virtuaalipalvelimesta, ja yksi klusteri
koostuu kahdesta fyysisesta palvelimesta. Virtuaalipalvelimille asennettiin kaikki kayt-
tojarjestelmisté lahtien, mutta fyysisille palvelimille oli tehty valmiiksi vaaditut ohjel-
mistoasennukset ja verkkoasetukset. Ndaistd asennuksista poistettiin kaikki pilven ra-
kentamiseen liittyvat ohjelmat. Jokaiselle virtuaalipalvelinklusterille asennettiin yksi
rooli, joista pilvipalvelun vaatimat toiminnallisuudet rakentuvat. Fyysisten koneiden
muodostama Klusteri toimii pilvipalvelun resurssina, ja kaikki itsepalveluportaalin kaut-
ta asennettavat virtuaalikoneet asennetaan sinne. Itsepalveluportaali asennetaan virtuaa-
likoneelle pilveen, jolloin kaikki ty6ssa tehdyt asennukset toteuttavat korkeaa kéytetta-
vyyttd. Ohjelmistoasennusten liséksi tydssa rakennettiin virtuaaliverkkoja, jotka liitettiin
alla olevaan fyysiseen WPK-verkkoon. Tehtyjen asennusten lisdksi tyéhén kuului suun-
nittelua ja suunnittelun avuksi tehty testiymparisto.

Tyo6hon liittyva tiedonhaku tehtiin padasiassa sahkdisesti, ja suurin osa materiaaleista ja
ongelmakohtien ratkaisuista I0ytyi Internetistd. Ongelmia ei ollut paljon ja ne selvisivét
kohtuullisen nopeasti. Osa ratkaisuista 16ytyi blogikirjoituksista, mutta naméakin Kirjoi-
tukset ohjasivat yleensa johonkin Microsoftin omaan artikkeliin, jossa kasiteltiin ky-
seistd ongelmaa. Tuloksena valmistunut pilvipalvelu tayttaa sille asetetut vaatimukset.
Vikasietoisuus testattiin toimivaksi simuloimalla erilaisia verkkokatkoksia ja laiterik-
koja. Itsepalveluportaali toimii halutulla tavalla, ja sita testattiin opiskelijoiden avulla.
Itsepalveluportaalin toimivuus erilaisessa projekti- ja laboratoriokaytdssa selvidé vasta,
kun sitd aletaan kayttada laajemmin ja kun selviad, kuinka pilvipalvelu skaalautuu useille
kayttajille.

Asiasanat: korkea kéytettavyys, pilvipalvelu, windows server
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This thesis describes the process of building a highly available private cloud service
after the discontinuation of a previously installed cloud service. The thesis was commis-
sioned by the Business Information Systems degree programme of TAMK, and imple-
mented to the lab network of the programme. Besides the cloud, this thesis provides a
service for the users of WPK lab network to enable them, most of whom are students, to
deploy their personal virtual machines to the cloud. This was achieved by installing a
Microsoft program called App Controller that allows users to connect to the cloud and
use their virtual machines via a browser.

After a test run the programs used for virtualization, high availability and the building
of a cloud were installed on four separate failover clusters. Three of the clusters were
built with virtual machines, with one node on each physical server, and the fourth clus-
ter was built from the physical servers. The App Controller is installed on a virtual ma-
chine in the cloud, which makes all of the components of this cloud highly available.

Information about the techniques used was not hard to come by on the Internet, but it
was scattered to various websites and blogs. A small amount of troubleshooting and
problem solving was required, but the solutions were found online. The high availability
was tested by simulating device and network failures, during which the cloud continued
working. The results were as intended and the cloud service works as required. Students
can create their own virtual machines to the cloud via App Controller and they can be
deployed to different VLANS in the WPK-network. How the cloud will scale for future
projects is left to be seen and only time will tell the potential final utilization of the
cloud.

Key words: high availability, cloud service, windows server, failover cluster
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LYHENTEET JA TERMIT

Active Directory
Disk Witness
Domain Controller
Domain

Checkpoint

FC

HA
Hyper-V
Hypervisor
Klusteri
NTFS

Node
MPIO

RAID
RAM
ROM
SAN
SAS
SCVMM

Template

VLAN
VM

VMM

Aktiivihakemisto

Klusterin toimintaa vikatilanteessa saateleva levy.
Toimialueohjain

Toimialue

Virtuaalikoneesta otettava tallennuspiste, josta koneen voi
palauttaa sen ottohetken tilanteeseen.

Fibre Channel, varastoverkoissa kaytettdva tiedonsiirtopro-
tokolla.

High Awvailability eli korkea kaytettavyys.

Microsoftin virtualisointialusta.

Ohjelma jolla luodaan ja kdytetadn virtuaalikoneita.
Tietokonejoukon muodostama looginen tietokone.

New Technology File System, Microsoftin tiedostojérjest-
elma.

Klusterin jasentietokone eli noodi.

Multipath Input Output, ohjelma jolla muodostetaan levy-
palvelimille menevisté yhteyksisté yksi looginen reitti.
Redundant Array of Independent Disks, fyysisten levyjen
loogista yhdistamista vikasietoisuuden saavuttamiseksi.
Random Access Memory eli kayttomuisti.

Read Only Memory eli pysyvéaismuisti.

Storage Area Network eli varastoverkko.

Serial Attached SCSI, tekniikka jolla kovalevy liitetaan tie-
tokoneeseen.

System Center Virtual Machine Manager. Microsoftin tyoka-
lu virtuaalisten resurssien hallintaan.

Virtuaalikonepohja eli sapluuna virtuaalikoneiden tekemi-
seen VMM-konsolissa.

Virtual Local Area Network

Virtual Machine eli virtuaalikone. Ohjelmistolla tuotettu
looginen tietokone.

Virtual Machine Manager, ks. SCVMM.



1 JOHDANTO

Koko ajan kehittyvélla tietotekniikan alalla on viime vuosina muodostunut entisté tar-
keammaksi erilaisten virtuaalisten ratkaisuiden ja palveluiden ymmartdminen, ja niiden
yllapidon hallitseminen. Palveluiden tulee olla kéytettavissé koko ajan, tai ainakin niin
suuren osan ajasta kuin mahdollista, mik& voidaan toteuttaa erilaisilla menetelmilla.
Tdassa opinndytety0dssé saatavuuden varmistamiseksi rakennetaan korkean kaytettavyy-

den (High Availability, HA) mukainen yksityinen pilvipalvelu Microsoftin tyokaluilla.

Pilvipalvelu toteutetaan WPK-verkkoon, joka on Tampereen ammattikorkeakoulun tuo-
tantoverkosta erotettu laboratorioympdristd. Tyon toimeksiantaja on tietojenkésittelyn
koulutusohjelma, jonka toimesta WPK-verkkoa hallinnoidaan ja yllapidetaan. KaikKki
pilvipalvelun kayttoon liittyva yllapitotyd jaa WPK-verkon vastuulle. Pilvipalvelun en-
sisijainen kayttotarkoitus on vikasietoisten virtuaalisten resurssien tarjoaminen opiskeli-
joille, jolloin opiskelijat paésevat tutustumaan pilvipalvelun kéayttéon ja luomaan omia
virtuaalisia ympdristojaan. Nykyisissa WPK-verkon opetustiloissa olevat tietokoneet
eivat ole maarallisesti, tai tehollisesti riittavid kaikkia rakennettavia ympaérist6ja varten.
Lisaksi pilvipalvelua kaytetd&n uusien verkkopalveluiden perustamiseen, sekd olemassa

olevien palveluiden haltuunottamiseen.

Korkean kéytettavyyden saavuttamiseksi lahes kaikki asennukset tehddan kahdennettui-
na. Pilved varten asennetaan myos Microsoftin itsepalveluportaali, joka mahdollistaa
virtuaalikoneiden tekemisen ja kayttamisen selaimen kautta kaikkialta WPK-verkosta.
Virtuaalikoneet ovat koneita jotka kéyttavat laitteistoa fyysisen koneen tavoin, mutta ne
ovat olemassa vain ohjelmistotasolla. Ohjelmistoasennusten liséksi tyéhdn kuuluu pil-
ven virtuaalisten verkkojen optimointi. Optimoinnin jalkeen virtuaalikoneita voi tehda
tiettyihin WPK-verkon aliverkkoihin, niin etta eri aliverkoissa olevien koneiden véliset

yhteydet toimivat.

Tyossa késitelladn yleisesti asennettavia ohjelmistoja ja kdytettavia laitteita joilla pilvi
rakennetaan, seka lahtotilannetta WPK-verkossa. Taman jalkeen kaydaan lapi tehty tyo
kaikkine osavaiheineen. Kayttdjatunnuksia tai IP-osoitteita ei esitetd oikeina WPK-

verkon osoitteina ja tunnuksina tietoturvasyista.



2 PILVIPALVELUT

2.1 Pilvipalvelun maaritelma

Pilvipalvelu tai tuttavallisemmin pilvi, on nykyaan lahes kaikille tuttu termi, mutta sille
ei ole yhta oikeaa méaéaritelmé&g, tai vakiintunutta rajausta (Salo 2010, 16). Yleisesti pil-
vella tarkoitetaan kuitenkin sellaista palvelua, jolla tarjotaan kayttéon virtuaalisia re-
sursseja joiden fyysiset ominaisuudet eivat ndy loppukayttéjélle. Pilvi on myds helposti

yllapidettavissa, ja sen resurssit ovat nopeasti skaalattavissa kdyttdasteen mukaan.

Hyvéna esimerkkina tallaisesta palvelusta ovat Google Drive tai Microsoft OneDrive.
Kukin kayttdja voi tallettaa palveluun tietyn verran omia tiedostojaan, ja vaikka palvelu
nayttdytyy samana riippumatta siitd mista pain maailmaa sita kéytetédan, on sen pohjalla
useita tietokonekeskuksia useissa eri sijainneissa. Myos Facebook on pilvipalvelu, mita

moni sen kayttaja ei varmasti tule ajatelleeksi.

Nykyadn ollaan myds yritysmaailmassa siirtymassa entistd enemman ratkaisuihin, joissa
verkkopalveluita varten ostetaan resursseja jonkun palveluntarjoajan pilvesta (Kalli,
Argillander, Talvitie & Luoma). Talldin yritysten ei tarvitse investoida laitteistohankin-
toihin ja paivityksiin, vaan tdma hoidetaan palveluntarjoajan paassa, jolloin myds ympé-
ristéa kuormitetaan vahemman. Pilvipalvelut ovat myds joustavia, eli resursseista mak-
setaan sen mukaan mitd kaytetédan ja kuinka paljon. Hyvalla suunnittelulla saadaan luo-
tua tehokkaita ymparistoja, jotka skaalautuvat yrityksen tarpeisiin nyt ja tulevaisuudessa
(Salo 2010, 79-84).

2.1.1 Pilvipalvelumallit

Ostettavat pilvipalvelut jaetaan nykyaan yleensa kolmeen palvelumalliin. Naméa mallit
ovat Saas (Software as a Service), PaaS (Platform as a Service) ja laaS (Infrastructure as
a Service). Naita palvelumalleja yhdistelemalla voidaan muodostaa myds XaaS-mallin
(Anything as a Service) mukaisia pilvia (Salo 2010, 22-23). Palvelumallit on tarkoitettu
kuvaamaan loppukéyttdjan ostaman pilvipalvelun kattavuutta. Yleensé ostettavia palve-
luita kéytetdédn selainkayttoliittymén kautta ja niiden kaytosta maksetaan kaytén maarén
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mukaan. Néit4 pilvipalvelumalleja kuvaillaan tarkemmin taulukossa 1, ja havainnollis-

tetaan kuvassa 1.

TAULUKKOL1 Pilvipalvelumallit

Palvelumalli

Selite

SaaS (verkkosovellukset palveluna)

Asiakas ostaa kayttoonsa sovelluksen.
Taustalla oleva infrastruktuuri jaa kayttajalle
nakymattomaksi.

Asiakas ei vastaa yllapidollisista tehtavista.
Laskutus kayton ja lisenssien yms. mukaan.

PaaS (sovellusalusta palveluna)

Sovellustason lisdksi asiakas ostaa kayttoon-
s& myos alla olevan sovellusalustan.
Asiakkaan taytyy itse huolehtia sovelluksiin
liittyvésta yllapidosta, kuten lisensseista.
Laskutus kaytettdvéan kapasiteetin mukaan.

laaS (infrastruktuuri palveluna)

Asiakas ostaa kokonaisen virtuaalisen infra-
struktuurin.

Kaikki resurssit kaytettavissa.

Maksaa vain kayttdmistaan resursseista.

Xaa$S (mité tahansa palveluna)

Nimensa mukaan voi siséltdd mink& tahansa
palvelun.

Yleensd yhdistelmd SaaS ja PaaS —mallien
mukaisista palveluista.

Laskutus rakennettavan palvelun mukaan.

Tassa opinndytety0ssé asennettava itsepalveluportaali on laaS-mallin mukainen palvelu.

Itsepalveluportaalilla voi tehdd selaimen kautta pilveen virtuaalikoneita, joiden kaytdssa

ovat kaikki pilven resurssit. Koko pilvi on yksityisen luonteensa johdosta kuitenkin sa-

man organisaation hallinnassa, eika tata palvelua tarjota ulospéin, joten asiakkaat ovat

organisaation sisaisia. Kaikki vastuu pilven yllapidosta on WPK-verkolla.

Sovellukset

KUVAL1 Pilvipalvelumallit

.

SaaS

Sovellusalusta Pilvipalvelu }PaaS | | Xaa$S
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2.1.2 Pilvipalvelutyypit

Pilvipalveluiden tyypit voidaan jakaa neljaén padkategoriaan joita ovat yksityinen pilvi,
yhteisollinen pilvi, julkinen pilvi ja hybridipilvi (Salo 2010, 19). Nama pilvityypit méa-
ritelld&n sen perusteella missd ja miten niitd kaytetaan, ja kuka niitd yllapitdd. Tassé
opinnaytetydssa rakennettava pilvi on tyypiltddn yksityinen pilvi ja kaikki sen rakenta-
miseen kaytetty laitteisto sijaitsee yhdessa palvelinhuoneessa.

Yksityinen pilvi on tarkoitettu yksittdisen yrityksen kayttoon ja sen yllépito hoidetaan
joko yrityksen sisdisesti tai ulkoisesti, ja sen laitteisto saattaa myos sijaita ulkopuolisen
tahon tiloissa. Tallaisen pilvipalvelun kéyttdonotto vaatii huomattavaa maéraé suunnit-
telua tietoturvan ja hyodyntdmisen kannalta. Yksityinen pilvi voidaan myds jakaa use-
amman yrityksen kesken, jolloin sitd kutsutaan yhteisopilveksi. Jakamisella voidaan
pienentdd kustannuksia, mutta eri sijainnissa olevat kayttajat tuovat omat tietoturvaris-
kinsa (Heino 2010, 55).

Julkinen pilvi on tarkoitettu kéytettavaksi myos Internetin vélityksella. Asennukseltaan
tallainen pilvi ei juuri eroa yksityisesta pilvestd, paitsi tietoturvan kannalta, silla julki-
sessa pilvessa siihen on suhtauduttava jokaisen tarjottavan palvelun osalta eri tavalla.
Julkisesta pilvestd voi ostaa resursseja myds yrityskayttoon, jolloin kustannukset méaa-
raytyvat palveluntarjoajan maarittelemaédn kapasiteetin kdyton mukaan (Heino 2010,
54).

Hybridipilvessa rakentuu useammasta pilvityypista, joita ovat yleensa seké julkinen etta
yksityinen pilvi. Yritys voi yhdistaa yksityiseen pilveensa jonkin palveluntarjoajan jul-
kisen pilven resursseja, jolloin pilvissé olevia virtuaalikoneita voidaan yhdistella. Jos
yksityisen pilven kapasiteetti ei riitd, voidaan lisdkapasiteettia ostaa tarvittaessa julki-
sesta pilvesta (Heino 2010, 56).

2.2  Klusteri

Klusterilla tarkoitetaan tietotekniikassa jonkin Kklusterointiin suunnitellun ohjelmiston

avulla muodostettavaa loogista palvelinta, joka koostuu kahdesta tai useammasta sa-

mankaltaisesta tai identtisesta tietokoneesta (Technet 2012b). Tietokoneet joista Klusteri
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rakentuu voivat olla myos virtuaalikoneita. Klusterin jasentietokoneiden (eng. node,
myo6h. noodi) véliset yhteydet ovat tyypillisesti erittdin nopeita, ja kaikki sen fyysiset
laitteet sijaitsevat samassa paikassa. Klusteroinnilla mahdollistetaan palveluiden korkea
kaytettavyys (Carvalho 2012, 167-168). Klustereita voi rakentaa mm. Microsoftin, Sy-
mantecin tai Oraclen tyokaluilla (Portnoy 2012, 234).

Palvelimella tarkoitetaan johonkin tiettyyn tehtavaan verkossa dedikoitua laitetta tai
ohjelmistoa. Tallaisia tehtdvia voivat olla tulostuspalveluiden tarjoaminen, verkkosivu-
jen isdnnginti tai tietokannan yllapitaminen. Lisaksi palvelimeksi dedikoidulla laitteella
on yleensd kaytossaan kayttomuistia, pysyvaismuistia, verkkokortteja tai muita resurs-
seja huomattavasti enemman kuin tavallisella tietokoneella (Karlsen 2013).

Klusterin tallennusratkaisu on mietittdva tapauskohtaisesti, silla yleensa tallennusmedia
ei voi olla fyysisesti mink&an klusterin noodin hallussa, vaan sen on oltava erillisella
tiedostopalvelimella tai levypalvelimella. Windows-klustereissa on mahdollista kéayttaa
jaettuja klusterilevyja (Cluster Shared Volumes, CSV). Tama teknologia mahdollistaa
yhteisen klusterilevyn nakymisen kaikille klusterin noodeille yhté aikaa, jolloin ne voi-
vat my0s Kirjoittaa ja hakea silta tietoja yhtdaikaisesti. Yksittdista tiedostoa tai virtuaali-
kovalevya voi kuitenkin kayttad vain yksi noodi kerrallaan. (Shah 2013, 240) Tassa
opinndytetydssd kéaytetddn jaettua klusterilevya yhdessé klusterissa, jossa se toimii pil-
ven tallennusmediana. Toinen Windows-klusterin tallennusmediatyyppi on jaettu tal-
lennustila (Windows failover cluster shared storage). Talla menetelmalla kutakin levya
voi kayttad vain yksi noodi kerrallaan (Shah 2013, 242). Tdm& menetelmd on kéaytdssa
opinndytetyon jokaisen klusterin disk witnessilld, seka kahden klusterin tallennusme-

diana.

Klustereihin voi luoda erilaisia palveluita eli rooleja, ja niilla voi olla mm. korkeasti
kéytettavia tiedostopalvelimia, tietokantapalvelimia, tulostuspalvelimia ja monia muita
rooleja. Klusterin noodit eivét hoida yksittéista roolia yhdessa, vaan yksi klusterin noodi
kerrallaan hoitaa kutakin roolia. Kun roolia hallinnoivaan noodiin menetetddn yhteys
vikatilanteessa, ottaa klusterin toinen noodi roolin hallintaansa (Technet 2012a).
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2.2.1 Klusterin rakentaminen

Jokainen Windows-pohjainen klusteri rakennetaan samalla periaatteella. Klusteroitavat
noodit valitaan, ja niitd valittaessa tulee huomioida ettd noodien on oltava osana toimi-
aluetta (Active Directory, AD). Noodit eivat voi olla toimialueohjaimia (Domain Cont-
roller) Server 2012 —tasolla, eik& toimialueohjainten Kklusterointia suositella aiemmilla-
kaan Windows-versioilla (Microsoft Support a). Samassa klusterissa olevien noodien
maksilukumaéra on Server 2012 — tasolla 64 (Carvalho 2012, 168).

Klusterin noodien verkkoasetukset ja levyasetukset konfiguroidaan niin, ettd ne ovat
keskenddn identtiset osoitteita lukuun ottamatta. Verkkoja ja verkkokortteja suositellaan
kaytettavaksi vahintdan kahta, jotka nimetadn samalla tavalla kummallakin laitteella.
Toinen verkko varataan yleiselle Klusteriliikenteelle ja toinen klusterin heartbeat-
liikenteelle, jolla klusteri valvoo yhteyttd noodeihin (Shah 2013, 248). Yhteydet levyja-
koihin konfiguroidaan kuntoon kéaytettavalla tiedonsiirtoprotokollalla, joita voivat olla
mm. iSCSI tai Fibre Channel. Levyt alustetaan, allokoidaan ja nimetaan kaikilla kluste-
rin noodeilla. Levyille voi antaa my6s kirjaintunnisteet Failover Cluster Managerin
kautta (Shah 2013, 254-255).

Noodeille asennetaan klusterointiohjelmisto, joka on riippuvainen asennetusta kayttojar-
jestelméstd. Windows-kayttojarjestelmien kanssa kédytetdan Failover Cluster Manageria,
joka on palvelinominaisuus. Ohjelmasta valitaan laitteet jotka muodostavat klusterin, ja
ne lisataddn klusterin noodeiksi. Klusterille annetaan nimi ja IP-osoite, ja valitaan mité
levyja klusterissa kaytetaan. Klusteri validoidaan, eli edelld mainittujen vaatimusten
toteutuminen varmistetaan erilaisilla verkkoyhteys- ja vikasietoisuustesteilla. Validoin-
nin onnistuttua virheitta klusteriin asetetaan noodien mééran ollessa parillinen disk wit-
ness tai file share witness (Alila 2013). Ndiden toimien jalkeen klusteriin voidaan asen-

taa verkkopalveluita, tai sen avulla voidaan rakentaa vaikkapa pilvipalvelu.
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2.2.2 Klusterin toiminta vikatilanteessa

Vikatilanteissa klusterit toimivat tietyll& tavalla, kunnes vikatilanne korjaantuu. Yleensa
vikatilanteiden varalle klusterille valitaan disk witness. Klusterin disk witness on mini-
missadn 512 MB levyjako, joka yllapitaa klusterin quorumia (Technet 2012). Quorum
on klusterin konfiguraatiot sisaltdva tietokanta, joka paattdd mink& noodin tulee olla
aktiivisena (Posey 2005). Oletuksena jokaisella Klusterin noodilla on yksi &&ni, ja disk
witnessilla on lisaksi yksi dani. Naitd aania kaytetadn, kun klusteri ajautuu vikatilantee-
seen (Alila 2013).

Klusterin vikatilanteessa jolloin menetetdén yhteys osaan noodeista, joko verkkoyhteyk-
sien katkeamisen tai muun vikaantumisen vuoksi, taytyy klusterilla olla keino paattaa
mitka Klusterin noodit voivat jatkaa toimintaansa klusterissa. Talldin klusteri suorittaa
sisdisen quorum-aanestyksen, jossa katsotaan missa adnien enemmisto on (Alila 2013).
Jos klusterissa puoleen noodeista menetetddn yhteys, mutta ne jatkavat toimintaansa
verkkokatkoksen molemmin puolin, paattaa disk witness kumpi puoli saa jatkaa toimin-
taa (kuva 2).

Klusterin normaalitilanne Klusterin vikatilanne

Konel Kone4 Kone4

Konel

Kaikki koneet mukana klusterissa.

Eivat jatka toimintaa. Jatkavat toimintaa.
Disk witness on Kone4:n hallussa.

KUVA 2 Klusterin toiminta vikatilanteessa
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2.3 Korkea kaytettavyys

Korkealla kaytettavyydella (High Availability, HA) tarkoitetaan palveluita jotka on
suunniteltu niin, ettei niiden kaytto ole riippuvainen yksittaisista laiterikoista tai yksit-
taisten verkkoyhteyksien katkeamisesta. Kaikkien laitteiden valiset yhteydet on kahden-
nettu ja jokaista palvelua voi ajaa useampi kuin yksi kone, eli koneista muodostetaan
Klustereita. Vikasietoiset palvelut eroavat korkean kaytettdvyyden mukaisista ratkaisuis-
ta niin, ettd vikasietoinen palvelu on asennettu useammalle laitteelle joilla se toimii yhta
aikaa. Namaé laitteet synkronoidaan keskenaan, niin ettd kaikki komennot jotka suorite-
taan yhdell& laitteella suoritetaan myos toisella. Korkeassa kaytettavyydessa palvelut
toimivat yhdell4 laitteella kerrallaan (Christensen 2010).

Korkean kéytettdvyyden mukaisia palveluita rakennetaan, kun halutaan taata palvelui-
den maksimaalinen saatavuus loppukayttajille. Todellista korkeaa kéytettavyytta varten
tarvitaan useampia klustereita, jotka tarjoavat samaa palvelua eri sijainneissa. N&in vél-
tetddn sahkokatkosten ja muiden arvaamattomien tekijoiden aiheuttamat katkokset.
WPK-verkolle riittdd kuitenkin fyysisesti yhdessa paikassa sijaitseva Klusteri, silld myds
sen kayttajat ovat samojen sahkokatkosten tms. vaikutuksen piirissd. Téassa ty0ssa toteu-
tettavan korkean kaytettavyyden suurin yksittdinen ongelmakohta on levypalvelin. Sen
tiedostoja ei varmuuskopioida toiselle laitteelle, minka johdosta pilven vikasietoisuus ei
ole taydellistd. Muutoin kaikki yhteydet on kahdennettu, ja palvelut ovat korkeasti kéy-

tettavissa.

Korkean kéytettavyyden etuna on saavutettu vikasietoisuus, joka mahdollistaa yksittais-
ten laitteiden pdivittdamisen ja korjaamisen ilman, ettd niiden palveluita tarvitsee ajaa
alas. Klusteroidussa ympéristossa palvelut vain siirretddn noodilta toiselle. Jos klusterin
noodi sammuu hallitsemattomasti, siirtyvat sen palvelut automaattisesti toiselle noodille
(Alila 2013).

Huonona puolena Klusterin toteuttamisessa ovat laitteistokustannukset, kun yhta kluste-
ria varten tulee hankkia vahintadén kaksi identtista laitetta. Klusterin noodien liséksi jou-
dutaan hankkimaan myds levypalvelin tai jokin vastaava tallennusratkaisu ja mahdolli-
simman nopeita kytkimid ndiden laitteiden valiin, mieluiten kahtena kappaleena. Var-

sinkin levypalvelimet tuovat huomattavan suuria lisdkustannuksia (Alila 2013).
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3 TEKNIKAT JA TYOKALUT

3.1 Virtualisointi ja hypervisor

Virtualisointi on tekniikkana vaikuttanut suuresti pilvipalveluiden yleistymiseen ja
mahdollistumiseen. Virtualisoinnilla laitteen fyysiset piirteet piilotetaan loppukayttajal-
t4 ja muilta laitetta kéayttaviltad ohjelmilta (Salo 2010, 48). Se on hyddyllinen tekniikka
palveluiden eristdmiseen ja jakamiseen ilman, ettd niille kaikille tarvitaan omia fyysisié
laitteita. Palveluiden virtualisoinnilla on mahdollista sastéa tilaa ja resursseja, kun fyy-
sisista laitteista paastdén eroon (Heino 2010, 59).

Hypervisor on nimitys ohjelmistolle, joka mahdollistaa useiden eri kayttdjarjestelmien
toiminnan saman fyysisen laitteiston avulla. Hypervisoreita on kahta tyyppia (kuva 3),
ja molemmille tyypeille on tarjolla useita valmistajia. Ykkostyypin hypervisoreille
asennetut kayttojarjestelmat voivat lahettda kaskyja suoraan koneen komponenteille
tavallisen kayttojarjestelmén tapaan. Tdma on tehokkaampaa kuin tyypin kaksi hyper-
visoreissa (Portnoy 2012, 22), jolloin kayttojarjestelmat lahettavat kaskynsé laitteistolle
kayttojarjestelman kautta (Portnoy 2012, 23). Kaytettdvan laitteiston ja kayttojarjestel-
man taytyy tukea virtualisointia. Tuen virtualisoinnille voi varmistaa kayttojarjestelma-
kohtaisilla ohjelmilla (Brinkmann 2014).

HYPERVISOR HYPERVISOR
' |
KAYTTOJARJESTE LM
(0s)
TYYPPI 1 TYYPPI 2

KUVA 3 Hypervisor-tyypit
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Suosituimpia ja kaytetyimpia hypervisoreita ovat Vmware ESX, Citrix Xen, Microsoft
Hyper-V, Oracle VirtualBox ja RedHat KVM (Portnoy 2012, 27—-31). T&ss& opinnéyte-
tyossd on kéaytossa Microsoftin Hyper-V, joka ei ole tdysin tyypin yksi maarittelyn mu-
kainen, silld siind on ominaisuuksia seké tyypista yksi ettd kaksi. Hyper-V ei toimi il-
man Windows-kéayttojarjestelmad, mutta sen lahettdmat kaskyt menevat suoraan laitteis-

tolle, eivétka kayttojarjestelman kautta (Portnoy 2012, 31).

3.2 Hyper-V

Microsoftin Hyper-V toimii Hyper-V Managerin kautta, jolla on mahdollista tehdad mm.
uusia virtuaalikoneita, virtuaalikytkimia ja virtuaalisia tallennusverkkoja (kuva 4). Tas-
sé tyossd kaytettaville fyysisille palvelimille asennetaan Hyper-V Managerilla useita

uusia virtuaalikoneita, ja muita tarpeellisia virtuaalisia komponentteja.

Actions
Virtual Machines

LIGHTFAE -
I}Iame State CPU Usage Assigned Memory New >
= AppGid Running 0% 8152 MB ) .
3 Libray? Running 0% 4096 MB Ls Import Virtual Machine...
3 saL2 Running 0% 8192 MB |2 Hyper-V Settings...
3 VMM2 Running 0 8192 M8 I Virtual Switch Manager...

@, Virtual SAN Manager...

@7 Edit Disk...

(L Inspect Disk...

(E" Stop Service

/< Remove Server

Ty Refresh

View »

< [ [ Hep

KUVA 4 Hyper-V Manager

Asennettavien virtuaalikoneiden virtuaaliverkkokortit liitetddn Hyper-V Managerilla
virtuaalisiin verkkoihin. Verkkoja on kolmea eri tyyppié (Shinder 2010):

e Private Virtual Network

e Internal Virtual Network

e External Virtual Network

Private-tyyppisessé verkossa virtuaalikoneet liitetdan virtuaalikytkimeen johon on yhte-
ys vain virtuaalikoneilta. Virtuaalikoneiden yhteydet toimivat vain samalla fyysisella
koneella olevien virtuaalikoneiden vélilld, eikd virtuaalikoneilta ole yhteytt4 edes poh-
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jakoneelle (Shinder 2010). Internal-verkko on private-verkon tyyppinen, mutta siiné
olevilta virtuaalikoneita on yhteys myds pohjakoneelle. Kumpaakaan ndisté verkkotyy-
peisté ei sidota fyysiseen verkkokorttiin (Shinder 2010).

External-tyyppinen virtuaaliverkko liitetddn pohjakoneella olevaan fyysiseen verkko-
korttiin, jolloin kyseinen verkkokortti tulee vain virtuaaliverkon kayttoon. Pohjakoneel-
le lisdtdan hallinnointia varten tata fyysista verkkokorttia vastaava virtuaalinen verkko-
kortti, jonka kautta sen verkkoasetuksia voi muokata (Shinder 2010). Téssa tyossa kay-
tetddn external-virtuaaliverkkoja, koska niissé olevat virtuaalikoneet voidaan yhdistaa

muuhun verkkoon ja Internetiin.

Hyper-V virtuaalikoneiden tyypin voi valita kahden sukupolven (generation) vélilta.
Sukupolven 1 mukaisia virtuaalikoneita voi tehda useammilla kayttojarjestelmilla, mut-
ta sukupolven 2 koneilla on kaytettdvissa uusia ominaisuuksia (Technet 2013b). Suku-
polven valintaa ei voi peruuttaa, joten sen rajoitukset ja edut tulee ottaa huomioon uusia
virtuaalikoneita tehtdessa. Seuraavat kayttojarjestelmat voi asentaa sukupolven 2 virtu-
aalikoneille (Technet 2013b):

e Windows Server 2012

e Windows Server 2012 R2

e Windows 8 (x64)

e Windows 8.1 (x64)

Hyper-V on ollut kaytossa Windows Server 2008 —kéayttojarjestelman julkaisusta asti.
Tassa tyossd kaytetadan Hyper-V:n Server 2012 R2 —versiota, jossa on mukana paljon
uusia ominaisuuksia ja vanhojen ominaisuuksien péaivityksia (Technet 2013c). Naista
tassa tyossa tarpeellisimmat on listattu taulukossa 2.

Fibre Channel —tuki ei itsessddn mahdollista sill& toteutettujen varastoverkkojen liitta-
mistd virtuaalikoneille, vaan niilld tdytyy olla tuki sen erilaisia laitteistovaatimuksia
varten (Posey, B 2013). Tamén tyon laitteilta loytyvéat virtualisoituja FC-
varastoverkkoja tukevat komponentit, joten virtuaalikoneisiin liitetdan levyjakoja talla

tekniikalla.
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TAULUKKO 2 Windows Server 2012 R2 Hyper-V —ominaisuuksia

Ominaisuus Vaikutus

VHDx-formaatti e Suuremmat virtuaalikovalevyt kuin edeltédvassa
VHD-formaatissa. Jopa 64 TB kovalevyt mah-
dollisia (Technet 2013c).

e Kovalevyjen koon skaalaus virtuaalikoneen ol-
lessa kdynnissa (Technet 2013d).

Fibre Channel —tuki e Mahdollistaa Fibre Channel varastoverkkojen
kayton suoraan virtuaalikoneilla (Technet 2007).
Sukupolven 2 virtuaalikoneet e Kaynnistdminen SCSI-virtuaalikovalevylta.

e Kaynnistdminen SCSI-virtuaaliDVD:Ita.

o PXE-kdynnistys normaalilta verkkokortilta.
(Technet 2013c).

e Tuki joillekin Linux- ja vapaan ldhdekoodin
kayttojarjestelmille (Technet 2014a).

Virtuaalikoneiden automaattinen | e  Tiettyjen palvelinversioiden aktivointi ilman
aktivointi lisenssiavaimia (Technet 2013c).

3.3  Windows Server 2012 R2

Taman pilven rakennuksessa kaytetadn Microsoftin ohjelmistoja, silld WPK-verkossa
kaytetdan Windows-kayttojarjestelmid, ja tydnantaja oli hankkinut ndméa ohjelmistot
kaytettavaksi téssd tyossa. Kaikki ohjelmistoasennukset tehddan laitteille, joille on
asennettu Microsoftin Windows Server 2012 R2 —palvelinkayttojarjestelma. Tydssa
kaytetdan sen Standard ja Datacenter-versioita, joista Datacenter on erityisen hyva alus-
ta virtualisointia ja yksityisia pilviymparistoja varten (Microsoft 2013a). Datacenteria
kayttaville palvelimille asennetut virtuaalikoneet aktivoituvat automaattisesti, jos niiden
kayttojarjestelma on Windows Server 2012 R2 Datacenter, Standard, tai Essentials
(Technet 2013a).

Server 2012 R2 —version mukana myos hinnoittelu uudistui, niin ettei Datacenter-
lisensseja tarvitse ostaa enédé jokaista palvelimen fyysista prosessoria kohden, vaan yksi
lisenssi riittad kahdelle prosessorille (Microsoft 2013a). Laitteella jolle Server 2012 R2
Datacenter tai Standard —kayttojarjestelma asennetaan, suositellaan kaytettavan (Booth,
Butler, Greene, Minasi, McCabe, Panek, Rice & Roth 2013, 21):

e 2 GHz prosessoria

e Vihintdan 2 GB kayttémuistia

e Vahintaan 40 GB pysyvéismuistia
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3.4 System Center Virtual Machine Manager 2012 R2

SCVMM (System Center Virtual Machine Manager) on Microsoftin kehittdma vuonna
2007 julkaistu tyokalu virtualisoitujen resurssien hallintaa varten. Se mahdollistaa virtu-
aalisten verkkojen ja virtuaalikoneiden hallinnan keskitetysti, seka uusien virtuaaliko-
neiden ja palveluiden perustamisen yksityiseen pilveen (Technet 2014b). Se on osa suu-
rempaa System Center —ohjelmistopakettia, mutta ei tarvitse toimiakseen muita paketin

osia. Tassa tydssa ohjelmasta kaytetédén versiota SCVMM 2012 R2.

Ohjelmaa kaytetdan graafisen VMM-konsolin avulla (kuva 5). Kaikki VMM-konsolissa
tehtévat asetukset voidaan suorittaa myds Power Shellilld, joka on Microsoftin oma
skriptauskieli (Technet 2014g). Konsolin kautta on mahdollista mééaritellda mm. uusia

virtuaaliverkkoja tai tehda virtuaalikonepohjia (template).

Create| {5505 | Oveniew| WS | Seices | i | Torant iy || Window
Cloud Show Tenant Filter
VMs and Services < VMs (19)
C ¥ Tenants "”,‘ [
4 & Clouds | Name lStatu; | Vir... | A | Host | Cloud
2 LostGirl | &» Nikolandia Running Running DarkFae LostGirl
| » Ultima Running Running DarkFae LostGirl
=t VM Networks i i i i i i
» Virtuaali.. Running Running LightFae LostGirl
Storage - ‘ » Duck Running Running DarkFae LostGirl
4 7 All Hosts i » SuchVM Running Running DarkFae LostGirl
4 TWPK » Ducklingl Running Running LightFae LostGirl
4 . scvmmhosts | » PaloAuto  Running Running DarkFae LostGirl
4 DarkFae || & Kooki Running Running DarkFae LostGirl
y LightFae ~ | W» Duckling2 Running Running LightFae LostGirl
= w Pilviservu  Stopped Stopped DarkFae LostGirl
e e « TopKek Stopped Stopped DarkFae LostGirl
3‘.“ Fabric a C3TL Stopped Stopped LightFae LostGirl
= Uiiaey o SkyHigh Stopped Stopped DarkFae LostGirl
i @ Nippa Stopped Stopped LightFae LostGirl
[ Jobs . Konel Stopped Stopped DarkFae LostGirl
[7] Settings « Kissanhan... Stopped Stopped DarkFae LostGirl

KUVA 5 VMM-konsolin ndkymé
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SCVMM-kokonaisuuteen kuuluu useampi eri komponentti, jotka voi asentaa joko sa-
malle palvelimelle, tai niit4 voi jakaa useammille palvelimille (Technet 2014b). Asen-
nettavia komponentteja on taman tyon vaatimusten puitteissa viisi, jotka listataan taulu-
kossa 3. Tassd opinnaytetydssa kdydaan lapi pienten, eli alle 150:n kayttadjan ymparis-

toihin mitoitetut laitteistosuositukset (Technet 2014d), jotka esitellaan taulukossa 3.

TAULUKKO 3 Laitteistosuositukset System Center 2012 R2 asennukselle

Komponentti Laitteistosuositukset
VMM-hallintapalvelin ilman pai- | ¢ 1 GHz prosessori
kallista tietokantaa e 4 GB kayttomuistia
(VMM Management Server) e 40 GB pysyvdismuistia
VMM-konsoli e 1 GHz prosessori
(VMM console) e 2 GB kayttomuistia

e 2 GB pysyvéismuistia
VMM-kirjastopalvelin e 3.2 GHz (x64) prosessori
(VMM Library Server) e 2 GB kayttomuistia

o Kirjastokohtainen pysyvaismuistin maara
Itsepalveluportaali e 2.8 GHz (x64) prosessori
(VMM App Controller) e 4 GB kayttomuistia

e 1 GB pysyvaismuistia
VMM-tietokanta e 2 GHz (x64) prosessori
(VMM Database) e 4 GB kayttomuistia

e 150 GB pysyvaismuistia

Ohjelmistoista esitelladn tassé tydssa rakennettavaa klusteroitavaa ja korkeasti kaytetta-
vaa ymparistdéd varten suositellut, erillistd asennusta vaativat ohjelmat (taulukko 4).
Klusteroiduissa ymparistdissa VMM-hallintapalvelimella suositellaan kaytettavéksi
Server 2012 R2 —kayttojarjestelmad erityisen painokkaasti (Technet 2014e). VMM-
hallintapalvelin vaatii oman VMM-tietokannan, jonka asennusta suositellaan klustero-
idussa ympaéristossd omaan klusteriinsa (Technet 2014f). Koska kirjastoon tallennetaan
tassa opinndytetyossa myds VHDx-levykuvia, tulee Kirjastopalvelimen kéayttojarjestel-
man olla Server 2012 tai Server 2012 R2 tasolla (Technet 2014e). App Controller —
palvelin eli itsepalveluportaali on ohjelmisto pilven hallintaan selainkayttoliittyman
kautta. Sen voi asentaa verkossa mille tahansa palvelimelle, mutta on suositeltavaa ettei

sitd asenneta samoille palvelimille kuin VMM-palvelinta (Technet 2013f).
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TAULUKKO 4 SCVMM 2012 R2 ohjelmistojen vahimmaisvaatimukset

Palvelin Vahimmaisvaatimukset
VMM-hallintapalvelin ilman paikallista | ¢ Windows Server 2012 R2
tietokantaa e .NET Framework 3.5 ja 4.5
(VMM Management Server) e Failover Clustering —rooli
e Windows ADK
e Command Line Utilities for SQL
Server

e Tietokanta SQL-palvelimella

VMM-konsolipalvelin e Windows Server 2008 R2 SP1 tai
(VMM console) Windows 7 SP1
e .NET Framework 3.5ja 4.5

VMM-kirjastopalvelin e Windows Server 2012
(VMM Library Server) e Failover Clustering —rooli
o File Server —rooli
Itsepalveluportaali e Windows Server 2008 tai Windows 7
(VMM App Controller) SP1

.NET Framework 4.5
e Web Server (11S)
e Tietokanta SQL-palvelimella

VMM-tietokantapalvelin e SQL Server 2008 R2 SP2
(VMM Database)

VMM-hallintapalvelin ja VMM-tietokantapalvelin toimivat palvelun selkarankana. 1l-
man niitd mik&an palvelun osa ei toimi. VMM-konsolia ké&ytetadn hallinnointiin ja kir-
jastopalvelinta virtuaalisten resurssien tallettamiseen. Itsepalveluportaali on tdysin va-
linnainen osa, jonka asentaminen vain laajentaa palvelun toiminnallisuuksia loppukayt-

tajalle,

Ennen asennusta VMM-hallintapalvelinta varten on tehtdvd oma service account —
kayttadjatunnus. Taman tunnuksen tulee olla vahintdan toimialuetasoinen yllapitaja-
tunnus, kun hallintapalvelin asennetaan korkean kaytettavyyden mukaan (Technet
2013e). Lisaksi hallintapalvelinta varten on konfiguroitava DKM (Distributed Key Ma-
nagement). DKM on aktiivihakemistoon tehtavé kansio, jota paésee kayttdméaan useam-
pi kuin yksi palvelin. VMM-hallintapalvelin salaa osan tietokantaan tallentamistaan
tiedoista, joiden avaimet se oletuksena tallentaa omiin tiedostoihinsa. Jos néitd avaimia
tarvitsee kéyttdad useammalla kuin yhdelld palvelimella, kuten klusteroidun hallintapal-
velimen kanssa, on DKM tarpeellinen (Technet 2014h).
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3.5 Tietokantapalvelin

Tietokantapalvelin on tietokantojen luomiseen, kayttéon ja yllapitdamiseen suunniteltu
ohjelmisto, joka tarjoaa tietokantapalveluita muille tietokoneille tai ohjelmille. Palveli-
men toiminta perustuu erilaisten laitteiden ja ohjelmistojen tekemiin tietokantakyselyi-
hin ja tietokantaankirjoituksiin, jotka kohdistetaan niille relevanttiin tietokantaan. Tie-
tokantapalvelimella voi olla useita tietokantoja, ja samaa tietokantaa voi kéyttda useam-

pi kuin yksi laite tai ohjelmisto.

Tietokantapalvelinohjelmistoja ovat mm. MySQL, Oracle ja SQL Server (Andrejev
2011). Microsoftin tietokantapalvelin on nimeltddn SQL-palvelin (MSSQL tai SQL
Server). Tietokantoja kdytetdan koska niiden tarjoama taulukkomuoto tietojen séilytta-
miseen ja jarjestamiseen on tehokas, ja tallennettavia tietoja pystytddn muokkaamaan,

hakemaan ja péivittamaéan jalkikateen (Andrejev 2011).

SQL-palvelimen ensimmaéinen versio on kehitetty vuonna 1989 (Jorgensen, LeBlanc &
Segarra 2004, 3-4, 12), ja tdssa tyossa kadytetaan sen versiota SQL Server 2012 Stan-
dard. SQL-palvelimen tietokannat asennetaan palvelimella oleviin instansseihin. In-
stanssi on kaytdnnossa kokonainen SQL-palvelinasennus, joita voi olla samalla SQL-
palvelimella useita (MSDNa). Néiden eri instanssien sisélle voidaan tehda useita eri
tietokantoja, ja néin jaotella tietojarjestelmia. SQL Server 2012 asennuksen voi suorittaa
suoraan klusteroituna instanssina korkean kaytettdvyyden saavuttamiseksi (Jorgensen
ym. 2004, 768).

SQL-palvelimen Standard-version voi asentaa muillekin kuin palvelinohjelmistolla va-
rustetuille laitteille. Sen alustaksi kelpaa Windows Server —kayttojérjestelmien lisaksi
Windows Vista, Windows 7 tai Windows 8. Virtuaalikoneilla asennuksen voi kuitenkin
suorittaa vain tietyille palvelinversioille (MSDNDb). N&ma versiot ovat:

e Server 2008 Standard, Enterprise ja Datacenter

e Server 2012 Standard ja Datacenter

SQL-palvelimen voi asentaa my6s toimialueohjaimelle, mutta Microsoft ei suosittele
tallaista asennusta (Microsoft Support b). SQL-palvelimen asentaminen toimialueoh-

jaimelle ei ole tdssé tyossa luotavassa ymparistossé edes mahdollista, sill& toimialueoh-
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jaimia ei voi Klusteroida. Kun SQL-palvelin aiotaan klusteroida, ovat laitteisto- ja oh-
jelmistosuositukset Standard-versiossa:

e .NET Framework 3.5ja 4.5

e Failover Clustering —rooli

e Vahintdan 2.0 GHz prosessori

o KayttOmuistia 4GB

e Pysyvdismuistia 6GB

Myos SQL-palvelin tarvitsee oman sille dedikoidun service account -—
kayttajatunnuksen. Klusteroidussa ympéristossa sen on oltava toimialuetason yll&pitdja-
tunnus (MSDNCc). VMM-tietokantaa varten SQL-palvelimen palveluista taytyy valita
Database Engine Services ja Management Tools - Complete —vaihtoehdot (Technet
2014e). Nama tyokalut riittavat korkeasti kaytettdvan VMM-tietokannan asentamiseen

korkeasti kaytettavalle SQL-palvelimelle.
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4 OPINNAYTETYON LAHTOTILANNE

41 WPK-verkko

Opetuskayttoon tarkoitetun luonteensa johdosta WPK-verkko koostuu vanhahkosta ja
kaytettyné saadusta, mutta toimivasta laitteistosta. Verkko on kuitenkin laajentunut vii-
me vuosina, kun sen kayttdjiksi on tietoverkko-opiskelijoiden lisaksi tullut muiden
suuntautumisvaihtoehtojen opiskelijoita. Nykydén verkon alaisuuteen kuuluu kolmen
laboratorioluokan liséksi pelipuolen opiskelijoiden pelistudio laitteineen, sek& kannetta-
via tietokoneita ja langaton verkko.

Jos verkkoa halutaan péivittad ja kehittda eteenpdin, tarvitaan lisaa resursseja. Tamén
hetkiseen tuotantoverkkoon ei voi lisdtd montaa uutta palvelua, sill4 palvelinten lasken-
tateho ja muisti eivét ole riittavid. Joillain palvelimilla myos tallennuskapasiteetti tulee
vastaan niin, ettei niiden kayttojarjestelmié voida paivittda ilman taydellistad uudelleen-

asennusta.

4.2 Vanha pilvi

WPK-verkon palvelut on toteutettu suurelta osin virtuaalisesti. Verkon toimialueella on
kuusi klusterointiin soveltuvaa komponenteiltaan identtistd fyysista palvelinta (Technet
2012b), joista kolme on télla hetkelld klusteroitu vanhan pilven resursseiksi (kuva 6).
Kaikille verkon palvelimille on asennettu Windows Server —kayttdjarjestelma, ja toimi-
alueen toiminnallinen taso on talla hetkelld Server 2012 R2. Kayttojarjestelmat eivat
kuitenkaan ole kaikilla palvelimilla samalla tasolla, vaan suurin osa palvelimista on
Windows Server 2008 R2 —tasolla. Toimialueen toiminnallisen tason nostaminen on
tehty hiljattain, mink& johdosta vanhan pilven resurssit véhenivat yhden palvelimen

verran (Nordenswan 2014).
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KUVA 6 Vanha pilvi

Vanha pilvi kaipaa péivittamistd ja uudelleenkonfigurointia, mita tehtdessa voidaan
kayttdd hyvéksi uutta pilved. Palvelut voidaan siirtdd uuteen pilveen siksi aikaa kun
vanhaa pdivitetddn, mutta vanhaan pilveen ei korjaamisen jalkeenk&an kannata perustaa
uusia palveluita, ainakaan ilman lisaresurssien hankkimista. Sen sijaan palvelut kannat-

taa tulevaisuudessa perustaa uuteen pilveen.

4.3 Uusi pilvipalvelu

Uusi pilvi aiotaan ottaa pé&asiassa opetus- ja projektikdyttoon, jolloin sinne tehdaan
virtuaalikoneita 1dhinn& opiskelijoiden toimesta. Uudessa pilvessa riittad kuitenkin re-
sursseja myos uusien palveluiden perustamiseen WPK-verkkoon. Uuden pilven laitteet
on ostettu varta vasten tata kayttoa varten ja niihin on jo kertaalleen tehty pilven vaati-
mien ohjelmistojen asennus (Torniainen 2014). Nama asennukset eivat kuitenkaan ol-
leet tulevan kdyton kannalta riittdvat tyonantajalle, joten tdmén tyon tehtdvanannoksi

tuli rakentaa pilvi uudelleen korkean kéytettavyyden mukaisesti.
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HP Proliant DL380p Fujitsu FC Switch D:FCSW-
300L brocade

Central

wize V3700

‘ Fujitsu FC Switch D:FCSW-
HP Proliant DL380p 300L brocade

KUVA 7 Uuden pilven varastoverkko ja laitteet

Uuteen pilveen kuuluu kaksi palvelinta, kaksi kuitukytkintd seka yksi levypalvelin (ku-
va 7). Molemmilla palvelimilla on 560 GB pysyvéismuistia, 271 GB kayttomuistia, ja
kaksi Intelin Xeon E5-2630 2.30GHz prosessoria. Kuitukytkimet ovat Fujitsun
D:FCSW-300L FC-Switch brocade —kytkimi, ja niiden porttikohtaiset maksiminopeu-
det ovat 8 GB/s. Levypalvelimena toimii IBM Storwize V3700. Levypalvelimella on
kymmenen 560 GB SAS-kovalevya (Serial Attached SCSI, SAS), joista on tehty yhden
pariteettilevyn RAID5-levypakka. Kéytettavaa tallennustilaa on 3.81 TB. Varastoverkon
avulla levypalvelimella olevia levyjakoja voidaan liittdd suoraan laitteisiin, jolloin ne
kayttdytyvat kuin suoraan koneeseen liitetyt kovalevyt. Klusteroinnin avulla useampi

laite voi kayttdd samaa levyd, mutta ei yhtd aikaa.

Nama laitteet muodostavat oman varastoverkkonsa (Storage Area Network, SAN), jon-
ka liikenne on eristetty verkon muusta liikenteesté erilaisen IP-osoiteavaruuden ja kéy-
tettdvien tekniikoiden avulla. Tass& opinnédytetydssa kaytetddn Torniaisen (2014) méa-
rittelemé&é varastoverkkoa, jossa on kaytosséd FC-protokolla (Fibre Channel, FC). Tar-
kemmat tiedot varastoverkon tekniikoista I0ytyvat Torniaisen opinnéytetyosta (2014).
Kaikille varastoverkon laitteille on kuitenkin hallintayhteys myds WPK-verkon hallin-
taosoiteavaruudesta. Palvelimilla kaytetddn Windows Server 2012 R2 Datacenter —

kayttojarjestelméa.
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Torniaisen (2014) tyoné palvelimille on asennettu kayttojarjestelmat, palvelinten, kuitu-
kytkinten ja levypalvelimen véliset verkkoyhteydet, seka varastoverkko on konfiguroitu
kuntoon. Kuitukytkimille on tehty asianmukaiset verkkoasetukset, levypalvelimelle on
tehty RAID-levypakka ja kaikille laitteille on asetettu IP-osoitteet. Pilven yhteyksia
muuhun WPK-verkkoon on muutettu verkon harjoittelijoiden toimesta hieman erilaisik-
si, kuin palvelua rakentanut Torniainen (2014) oli ne jattdnyt. Kuvassa 7 nakyvéa Lost-
Girl-kytkin on lisatty Centralin ja uuden pilven valiin. Kaikki pilven rakentamiseen liit-
tyvéat ohjelmistoasennukset puretaan tatd opinnédytetyotd varten, mutta verkkoa ja kayt-

tojarjestelmad koskevat asetukset jatetdan ennalleen.
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5 PILVIPALVELUN RAKENTAMINEN

5.1 Suunnittelu

Suunnitelma tehtiin rakentamalla ensin pieni testiymparistd, johon asennettiin kaikki
pilven tarvitsemat ohjelmistot. Testiympadristoa ei kuitenkaan tehty korkean kaytetta-
vyyden mukaisesti, vaan sen avulla tutustuttiin ohjelmien asennukseen ja niiden esivaa-
timuksiin. Alkuperéisen suunnitelman mukaan palvelu rakennettaisiin kahdella virtuaa-
likoneklusterilla, mutta Library-klusterin tarve tuli ilmi, kun kirjastojakoa ei suositeltu
asennettavan samalle palvelimelle kuin VMM-hallintapalvelinta (Technet 2014i).

Pilvi paatettiin rakentaa neljan palvelinklusterin avulla, joista kolme muodostetaan vir-
tuaalikoneilla. Pilven varsinaiset resurssit tulevat fyysisista palvelimista tehdysté kluste-
rista, jonne myos kaikki pilveen tehtavét virtuaalikoneet asennetaan. Pilven vaatimat
toiminnallisuudet puolestaan tehdadn virtuaalikoneklustereiden avulla. Toiminnalli-
suuksiin - kuuluvat tietokantapalvelin, VMM-hallintapalvelin  sekd VMM-

kirjastopalvelin. Itsepalveluportaali asennetaan virtuaalikoneelle pilveen.

Tyo6ta varten luotiin uusia kayttajatunnuksia ja luotavia virtuaalikoneita varten tehtiin
oma organisaatioyksikkd (Organization Unit, OU) aktiivihakemistoon. Tdmén organi-
saatioyksikon alle tehtiin edelleen kolme alikansiota kolmea eri virtuaalikoneklusteria
varten. Virtuaalikoneille varattiin riittdvasti IP-osoitteita, jotka poistettiin DHCP-
osoiteavaruudesta. Naihin IP-osoitteisiin péaasy Internetistd kasin on estetty WPK-

verkon palomuuriasetuksilla.

5.2 Asetusten purkaminen ja levypalvelimen osiointi

Ensimmaéinen tehtava oli alkuperdisten pilviasetusten purkaminen. Darkfae-palvelimelta
poistettiin VMM-konsoli ja VMM-hallintapalvelin, sekd SQL-palvelinohjelmistot. Mo-
lemmilla ohjelmistoilla oli omat poisto-ohjelmansa, joista valittiin kaikki poistettavaksi.

Lightfaelta poistettiin vain VMM-konsoli.



29

Levypalvelin Succubus formatoitiin ja sille tehtiin uudet levyjaot (kuva 8). Levyjaot
toimivat fyysisten kovalevyjen loogisina jaotteluina, jotka yleensd eritellddn LUN-
tunnisteilla (Logical Unit Number). Tdman levypalvelimen levyjaot eritelldadn kuvassa 8
nakyvilld UID-tunnisteilla, jotka toimivat samalla tavalla kuin LUN-tunnisteet, niité

kayttéaville laitteille. Levyille on annettu nimiksi LUNO-6, mutta ndmé& nimet eivat liity

levyjen todellisiin tunnisteisiin, vaan helpottavat hallinnointia yll&pitéjalle.

LUNO Online 293 TB mdiskgrp0 60050763008081496000000000000011 Yes i
LUN1 Online 1.00 GB mdiskgrp0 60050763008081496000000000000010 Yes if]
LUN2 Online 499.00 GB mdiskgrp0 60050763008081496000000000000015 Yes i)
LUN3 Online 1.00 GB mdiskgrp0 60050763008081496000000000000012 Yes i)
LUN4 Online 399.00 GB mdiskgrp0 60050763008081496000000000000013 Yes i
LUN5S Online 1.00 GB mdiskgrp0 600507630058081496000000000000014 Yes i
LUNG Online 1.00 GB mdiskgrp0 60050763008081496000000000000016 Yes i

KUVA 8 Levypalvelimen levyjaot.

5.3 Virtuaalikoneasennukset

Dark- ja Lightfae-palvelimille, joihin viitataan myds pohjakoneina, asennettiin kolme
uutta virtuaalikonetta. SQL1, VMML1 ja Libraryl —koneet asennettiin Darkfaelle. SQL2,
VMM?2 ja Library2 —koneet puolestaan asennettiin Lightfaelle. Virtuaalikoneet tehtiin
molemmilla palvelimilla Hyper-V Manageria kayttamalla, ja niiden muisti- ja kéayttojar-

jestelméaasetukset tehtiin taulukon 5 mukaisesti.

TAULUKKO 5 Virtuaalikoneiden asetuksia

Laite Kayttomuisti | Pysyvaismuisti Kayttojarjestelma

SQL1 8GB 127GB Server 2012 R2 Standard
SQL2 8GB 127GB Server 2012 R2 Standard
VMM1 8GB 127GB Server 2012 R2 Datacenter
VMM2 8GB 127GB Server 2012 R2 Datacenter
Libraryl | 4GB 100GB Server 2012 R2 Standard
Library2 | 4GB 100GB Server 2012 R2 Standard

Virtuaalikoneille lisattiin verkkokortit, jotka liitettiin molemmilla pohjakoneilla identti-
siin virtuaalikytkimiin: WPK virtual switch. Tama virtuaalikytkin luotiin Hyper-V Ma-
nagerin tyokaluja kayttamalla, joista maariteltiin ettd kytkin on tyyppida external, jolloin
siltd saa yhteyden myods muihin verkkolaitteisiin. Tdméan virtuaalikytkimen 1api toimii
WPK-verkon hallinta-VLAN.
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Virtuaalikoneet kaynnistettiin ja kéyttojarjestelmien asennus aloitettiin. Kaytettdva me-
dia sisdlsi useamman eri asennustyypin, joista SQL- ja Library-virtuaalikoneille valittiin
Standard-versio. VMM-virtuaalikoneille valittiin Datacenter, koska oletuksena oli, etta
virtuaalikoneiden automaattinen aktivointi vaatii tatd. Tama ei kuitenkaan pitanyt paik-
kaansa, silld Datacentterin asentaminen pohjakoneille riittdad. Kaikille virtuaalikoneille
tehtiin asianmukaiset lokaaliasetukset ja madritettiin Administrator-kayttajatunnus ja
salasana. Virtuaalikoneet liitettiin WPK-verkon toimialueelle ja niille annettiin IP-
osoitteet alueelta 10.10.1.11-35 /16 taulukon 6 mukaisesti.

TAULUKKO 6 Virtuaalikoneiden IP-osoitteet

Pohjakone Laite IP-0soite

Darkfae SQL1 10.10.1.11
Darkfae VMM1 10.10.1.21
Darkfae Libraryl 10.10.1.31
Lightfae SQL2 10.10.1.12
Lightfae VMM?2 10.10.1.22
Lightfae Library2 10.10.1.32

Kaikille virtuaalipalvelimille asennettiin .NET Framework 3.5, .NET Framework 4.5,
Failover Clustering ja Multipath /O —ominaisuus, seké& niiden mukana automaattisesti
asentuvat muut ominaisuudet. N&itd ominaisuuksia tarvitaan klustereiden rakentami-
seen. Library-virtuaalipalvelimille asennettiin liséksi File and Storage Services —

valilehden alta File Server —rooli, jota tarvitaan kirjastopalvelimena toimimiseen.

5.4 Klustereiden rakentaminen

Kun perusasetukset olivat kunnossa, liséttiin palvelimille korkeaan kaytettavyyteen ja
vikasietoisuuteen liittyvi& asioita. Klusterit vaativat toimintaansa turvaamaan vahintaéan
yhden verkkoyhteyden laitteiden vélille, mutta suositeltavaa on, etta kdytossd on kaksi
verkkokorttia (Microsoft Support c). Kahdentamisella taataan verkkoyhteyksien vi-

kasietoisuus.

Lisasin siis virtuaalikoneille Hyper-V managerin kautta vield toiset verkkokortit, jotka
liitettiin pohjakoneille tehtyyn Labra virtual switch — virtuaalikytkimeen. Tamakin
verkkokortti on tyyppia external. Naill& verkkokorteilla on ké&ytéssa 10.20.x.x -verkko,

josta otin kayttéon 10-verkkoa vastaavat osoitteet (taulukko 7).
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TAULUKKO 7 Virtuaalikoneiden IP-osoitteet Labra-verkossa.

Pohjakone Laite IP-0soite

Darkfae SQL1 10.20.0.11
Darkfae VMM1 10.20.0.21
Darkfae Libraryl 10.20.0.31
Lightfae SQL2 10.20.0.12
Lightfae VMM?2 10.20.0.22
Lightfae Library2 10.20.0.32

Klusterit tarvitsevat viela tallennustilaa. Uutta pilvea varten olemassa oleva levypalvelin
tulee toimimaan tallennusmediana myos luotaville virtuaalikoneklustereille. Succubus
on kuitukytkinten takana sijaitsevassa varastoverkossa. Myos virtuaalikoneiden taytyy
tukea varastoverkossa kaytettavaa Fibre Channel —tiedonsiirtoprotokollaa, eli koneille
lisatddn Fibre Channelia tukevat verkkokortit. Fibre Channelin kaytto estdd checkpoin-
tien ottamisen virtuaalikoneista (Technet Wiki), jolloin niiden varmuuskopiointi on hoi-

dettava muilla menetelmilla.

Pohjakoneilta Darkfae ja Lightfae on kaksi FC-yhteytta kahteen eri kuitukytkimeen.
My0ds virtuaalipalvelimille lisitdan vastaavat kahdennetut yhteydet varastoverkkoon
kayttamalla Hyper-V Manageria, ja sielta 16ytyvéaa Virtual SAN —manageria. SAN ma-
nagerin avulla loin kaksi eri virtuaalivarastoverkkoa, joiden nimiksi tuli molemmilla
pohjakoneilla Virtuaalikuitu ja Virtuaalikuitu2. Kullekin virtuaalipalvelimelle lisattiin
Hyper-V Managerin kautta FC-verkkokortit molempia virtuaalivarastoverkkoja varten
(kuva 9). Palvelinten piti luonnollisesti olla suljettuina tata toimintoa varten.
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FC-protokollan toimintaan liittyvat WWNN(World Wide Node Number, WWNN) ja
WWPN(World Wide Port Number, WWPN) -numerot. Ndmé& numerot toimivat MAC-

osoitteiden tapaan laitteiden tunnisteina FC-verkossa. Otin ylos kaikkien virtuaalipalve-

linten World Wide —numerosarjat (taulukko 8). Valista pois jadvat numerot ovat varat-

tuina Live Migrationia varten (Technet 2007).

TAULUKKO 8 WWNN- ja WWPN-numerot

Laite WWNN WWPN (virtuaalikuitu) | WWPN(virtuaalikuitu 2)
SQL1 CO03FF0000FFFF02 | COO3FFD8244E0006 CO03FFD8244E0008
SQL2 CO03FF0000FFFF01 | COO3FFODD1DA0002 | CO03FFODD1DA0004
VMM1 CO03FF0000FFFF02 | COO3FFD8244E000A | COO03FFD8244E000C
VMM2 CO03FF0000FFFF01 | COO3FFODD1DA0006 | CO03FFODD1DA0008
Libraryl | CO03FFO000FFFF02 | CO03FFD8244E000E CO03FFD8244E0010
Library2 | CO03FFO000FFFF01 | COO3FFODD1DAO0OA | CO03FFODD1DA000C
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5.4.1 Kuitukytkimet

Virtuaalikoneiden jéalkeen siirryttiin niiden ja levypalvelimen vélissé olevien kuitukyt-
kinten Bo ja Lauren kimppuun. Naiden kytkinten avulla maaritelld&dn mitka laitteet ovat
mukana varastoverkossa. Kuitukytkimia kéytetdan graafisen selainkayttéliittyman kaut-

fa.

Molemmilla kuitukytkimill&d nékyi kuusi uutta laitetta WWPN-numeroina, joille annet-
tiin aliakset, eli helpommin tunnistettavat nimitykset. Nama aliakset liitettiin kytkinten
Zoning-konfiguraatioihin. Virtuaalipalvelimet liitettiin samoihin zoneihin, kuin niiden
pohjakoneet on liitetty. Né&ihin portteihin on liitetty myds levypalvelin Succubucsen

alias, eli kyseisista porteista on siihen yhteys (kuva 10).

Zone Access Map for Devices

KUVA 10 Laitteiden aliakset ja zoning Bo-kytkimella

542 Levyt

Levypalvelimelle tehtiin virtuaalikoneita varten uusia host-tunnisteita, joihin liitetdan
kaytettavalla protokollalla halutut laitteet (kuva 11). Taméan jalkeen laitteille voi lisatd
kayttoon levyjakoja, jotka on luotu levypalvelimelle erikseen. Kuhunkin laitteeseen
liitettiin sille kuuluvat WWPN-numerot, joita oli kaksi kutakin laitetta kohti.
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siatl - : HOST Mapp
DarkFae1 Online  Generic 1 Yes i{3
DarkFae2 Online  Generic 1 Yes i3
DarkFae_Library1 @] Online  Generic 2 Yes i{3
Darkfae_SQL1 Online  Generic 2 Yes i3
Darkfae_VMM1 [ online  Generic 2 Yes i3
LightFae1 Online  Generic 1 Yes i3
LightFae2 [ Online  Generic 1 Yes i3
LightFae_Library2 Online  Generic 2 Yes i3
Lightfae_SQL2 Online  Generic 2 Yes ({3
Lightfae_VMM2 Online  Generic 2 Yes i3

KUVA 11 Host-tunnisteet levypalvelimella

Koneiden kayttoon asetettiin oikeat levyjaot (kuva 12). Tdssa vaiheessa tarkeédksi tulee
MPIO (MultiPath Input Output), jonka avulla levypalvelimille menevistd yhteyksista
muodostetaan yksi looginen reitti. Nain useamman reitin takana oleva levy ei nay lait-
teella moneen kertaan. Muodostettava reitti toimii vikasietoisesti, eli yhden fyysisen
yhteyden katketessa MPIO siirtyy kéyttdamaan jaljelle jadvia yhteyksia (Technet a).
Aluksi levyt kuitenkin nakyivat laitteilla neljand kappaleena, mutta tdma ongelma kor-
jaantui SAS-laitetuen lisddmisella MP10-asetusten alta, ja virtuaalipalvelinten uudel-

leenkaynnistyksella.

Darkfae ja Lightfae

T
y
LUN O
3TB
SQL1 ja sQL2 LUN 1
1GB
v
LUN 2
500GB
w
c . N LUN 3
VMM1 ja VMM2 300GB
y
LUN 4
1GB
y
N y, LUN 5
e Y
Library1 ja Library2 o 168

1GB
. -
S J

KUVA 12 Laitteet ja niihin liitetyt levyjaot
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Kaikki levyjaot otettiin kayttdon ensin yhdelld palvelimella, minké& jalkeen se sammu-
tettiin ja levyjaot otettiin kayttoon myos toisella palvelimella. Levyt alustettiin, nimet-
tiin asianmukaisesti, ja niille annettiin kirjaintunnisteet (taulukko 9). Tiedostojéarjestel-
man tyypiksi tuli kaikille levyille NTFS (New Technology File System, NTFS) ja mui-

den asetusten annettiin olla oletusarvoissa.

TAULUKKO 9 Levyjakojen nimet ja kirjaintunnisteet.

Levyjako Nimi Kirjaintunniste
LUNO Storage -

LUN1 Witness W

LUN2 Library L

LUN3 Data D

LUN4 Witness W

LUNS Witness W

LUNG Witness W

5.4.3 Virtuaalikoneklusterit

Klustereiden konfiguroiminen ja validointi oli tydn seuraava vaihe, ja se sujui ongelmit-
ta. Kaikkien kolmen virtuaalikoneklusterin validointi tehtiin Failover Cluster Manage-
rilla. Niiden nimet ja jasentietokoneet nédkyvat kuvassa 13. Klustereiden verkot ja levyt
nimettiin asianmukaisesti ja tunnistettavasti. Verkkojen nimiksi tuli pohjakoneiden

verkkokorttien mukaisesti WPK ja Labra.

Jokaisen klusterin 1 GB kokoisen levyn nimeksi tuli Witness. Cluster Quorum —
asetusten kautta valittiin disk witness, jona kaytettiin tatd Witness-levya. Virtuaalikone-
Klustereille ei asetettu CSV-levytilaa, silld niille tehtavét asennukset eivét vaadi tai tue
sitd. Suuremmat levyt kuitenkin nimettiin, jolloin SQLKklusterin levyn nimeksi tuli Sto-

rage ja LibKlusterin levyn nimeksi Library.
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LibKlusteri
Libraryl Librany2
VMMklusteri
VMM1 VMMZ\

SQLklusteri

sQL1 sqL2

(ad

Darkfae Lightfae
KUVA 13 Virtuaalikoneklusterit

5.5 SQL-palvelinasennus

Kaytettdvassa SQL Server 2012 Standard -asennusmediassa on vaihtoehtona tehdd suo-
raan New SQL server failover cluster installation (kuva 14), jonka mukaisesti tama
asennus tehtiin. Asennuksessa olemassa olevaan klusteriin asennetaan uusi rooli, joka
toimii SQL-palvelimena (MSDN d). Asennusohjelma tekee useita eri tarkistuksia, joissa
tarkistetaan ettd jarjestelméssa on lasna kaikki klusterin osaset ja erilaiset yhteyksiin
liittyvat asetukset, kuten palomuuri-, DNS-, ja verkkokorttiasetukset. Taméan jéalkeen
syotetaan lisenssiavaimet, hyvaksytaan kayttdehdot ja edetdan toimintojen valintaan.
Valitsin listasta VMM-palvelimen tietokannalta vaatimat palvelut (Technet 2014e):
o Database Engine Services
o SQL Server Replication
o Full-Text Search
e Management Tools — Basic
o Management Tools — Complete
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5 = gl | " i s
%1 SQL Server Installation Center \ \L “ i ‘ ¥ LJ l& o= |
Planning e New SQL Server stand-alone installation or add features to
' )a an existing installation
Installation
Launch a wizard to install SQL Server 2012 in a
Maintenance non-clustered environment or to add features to an existing
SQL Server 2012 instance.
Tools
| Recrnmces H New SQL Server failover cluster installation
| Bad Launch a wizard to install a single-node SQL Server 2012
Advanced failover cluster.
‘ Options : I Add node to a SQL Server failover cluster
v
v f Launch a wizard to add a node to an existing SQL Server
2012 failover cluster.
Y= Upgrade from SQL Server 2005, SQL Server 2008 or SQL
T Server 2008 R2
Launch a wizard to upgrade SQL Server 2005, SQL Server
2008 or SQL Server 2008 R2 to SQL Server 2012,
T, Micsoft:
-~ SQLServer2012
p— —

KUVA 14 SQL-palvelimen asennusvalikko

Instanssin konfigurointi oli seuraava vaihe. SQL-palvelinroolille annettiin nimeksi
SQL1Data, mika siis tulee olemaan palvelimen DNS-nimi verkossa. Instanssin asennus-
tyypiksi valittiin Named Instance, ja se nimeksi tuli PilviSQL1. Virtuaalipalvelimen
levytilan riittavyys tarkistettiin ja roolia varten valittiin levy. Aluksi levy oli vaaran pal-
velimen hallinnassa, mutta sen siirtdiminen palvelimelta toiselle onnistui helposti, ja
asennusta pystyi jatkamaan. SQL-palvelinroolille annettiin IP-osoite, minka jélkeen
konfiguroitiin ké&yttdjatunnuksia.

SQL Server Agent ja SQL Server Database Engine palveluille valittiin Service Account,
joka on aikaisemmin luotu, ja tdhan tehtdvaan dedikoitu toimialuetason tunnus.
SQL1Data-palvelimelle otettiin k&yttoon Mixed Mode —autentikaatio, jonka avulla tietyt
kayttajat toimialueella padsevat kirjautumaan palvelimelle. Naiksi kayttdjiksi valittiin
Domain Admin —kayttdjat ja aiemmin syotetty toimialuetason tunnus, sekd SQL-
palvelimen siséinen kayttajatunnus eli sa. Data directories —vélilehdelta valittiin minne
tietokannat tallennetaan, eli aikaisesmmin klusteria varten konfiguroitu levypalvelimella

sijaitseva levyjako.
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Asennus aloitettiin, mutta se ei edennyt loppuun asti ongelmitta. Klusterilla SQLklusteri
ei ollut oikeutta luoda uutta objektia aktiivinakemistoon, jolloin asennus pysahtyi. On-
gelma korjattiin lisadmalla klusterille oikeudet siihen organisaatioyksikkdon jonka alla

se sijaitsee, ja sen alikansioihin aktiivihakemistossa.

Yhden noodin SQL-palvelin oli valmis, mutta tarkoituksena oli lisata vield toinen noodi
vikasietoisuutta varten, joten asennusta jatkettiin SQL2-palvelimella. Asennusmedia oli
sama kuin SQLZ1:11&, mutta nyt valintana oli Add node to a SQL Server failover cluster.
Tama asennus oli melko suoraviivainen. Aikaisemmin tehty PilviSQL1-instanssi valit-
tiin, ja sen jalkeen ei tarvinnut kuin syottdd salasanat aikaisesmmin kéytettyja tunnuksia
varten. Kun asennus oli valmis, pystyi roolia tarkastelemaan ja hallinnoimaan SQLKklus-
terin kautta (kuva 15).

Roles (1)

Search | Queries ¥ ||d ¥| v
Name Status Type Owner Node

5 SQL Server (PILVISQLT)  (#) Running Other sqQL2

< 1] >

KUVA 15 SQL-palvelinrooli klusterissa

SQL-palvelimen kayttamiseen tarvittavat kayttooikeudet ovat helpoimmillaankin vai-
keita. Jokaiselle uudelle tietokantaa vaativalle palvelulle ja sen kayttajatunnuksille tay-
tyy antaa SQL-palvelimelle kayttooikeudet oikeaan tietokantaan (MSDNe). SQL-
palvelimelle pystyy kirjautumaan sille aluksi méaaritellylld kayttajatunnuksella, seka
palvelimen sisaisella kayttajatunnuksella. Yksittdisille kayttajatunnuksille voi lisata Kir-

jautumisoikeudet palvelimelle tarvittaessa.

SQL-palvelimen instanssiin lisattiin oikeudet kaikille niille palveluille ja kdyttajatun-
nuksille, joita tehtiin VMM-palvelimeen ja App Controlleriin liittyen. Palvelimeen ei
VoI ottaa yhteyttd nimilla SQL1 tai SQL2, vaikka nimi saattaa ndin oletuksena nékyéa-
kin. Kirjautumiseen taytyy kayttd4 nimiyhdistelmad SQL1DATA\PILVISQL1, mika on

muotoa palvelin\instanssi.



39

5.6 VMM-hallintapalvelinasennus

VMM-hallintapalvelimen asennuksella on esivaatimuksia, joista tdrkeimpéna vaaditta-
vat ohjelmistot. Naihin ohjelmistoihin kuuluvat SQL Server 2012 Native Client ja SQL
Server 2012 Command Line Utilities, sekd Windows Assessment and Deployment Kit.
Molemmille VMMklusterin noodeille asennettiin ndmé& ohjelmat ja tarkistettiin, ettd

my0s muut esivaatimukset olivat kunnossa ennen asennuksen aloitusta.

Heti kun asennus aloitetaan aukeaa ikkuna, jossa kerrotaan ettd asennusohjelma on ha-
vainnut, ettd asennusta tehdaan klusteriympéristoon, ja kysytaan halutaanko hallintapal-
velin asentaa korkean kaytettavyyden mukaisesti (kuva 16).

& Microsoft System Center 2012 R2 Virtual Machine Manager Setup Wizard 2
Getting started Report a problem
- | E—

Select features to install

[ VMM management server

Installs the Virtual Machine Manager service, which processes commands and controls communications with the VMM
database, library servers, and virtual machine hosts.

Ihs Irpturc e Microsoft System Center VMM Setup [ [fows 8.1. (View

all installation req

L1 VMM conso
Installs a progran| ( |
as hosts, virtual nj

Setup is running on a cluster node. Would you like to install VMM

€ i 5 resources, such
management server on this cluster and make it highly available? : =

Cancel

KUVA 16 Korkean kéytettavyyden mukainen VMM-hallintapalvelinasennus

Tasté valittiin kylla, jolloin VMM management server tulee automaattisesti valituksi.
Seuraavaksi maériteltiin tietokantapalvelin, joka I6ytyy verkosta aikaisemmin konfigu-
roimallani SQL1Data-nimelld. Tietokantapalvelinta varten taytyy madaritelld kéyttdja-

tunnus, jolla on oikeus ottaa yhteys tietokantapalvelimeen. Instanssiksi valittiin aikai-
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semmin luotu PilviSQL1, ja tietokantaa ei ole vield olemassa joten sellainen on luotava.

Annoin tassé olla oletusarvon VirtualManagerDB (kuva 17).

5 Microsoft System Center 2012 R2 Virtual Machine Manager Setup Wizard -
Configuration Report a problem
E— ——

Database configuration

Provide information about the database that you would like to use for your VMM management server.

Server name: SQLIDATA

Port:

[V] Use the following credentials
User name and domain: WPK\
Format: Domain\UserName

Password: LT YTYYYY)

Instance name: PILVISQL1 [ v l

Select an existing database or create a new database.

® New database: VirtualManagerDB

() Existing database: =

’ Previous H Next > H Cancel

KUVA 17 VMM-hallintapalvelimen tietokanta-asetukset

Seuraavalta valilehdeltd valittiin service account. Talla tunnuksella taytyy olla myos
local admin — oikeudet kaikilla klusteriin ja VMM:n liittyvill4 laitteilla, eli ainakin
VMM1 ja VMM2 palvelimilla. Samalla méériteltiin myds DKM-asetukset. Tédhan kuu-
luva kansio SCVMMDKM oli kuitenkin tehty jo Torniaisen (2014) toimesta aktiiviha-
kemistoon, joten se vain maéariteltiin asennusohjelmaan. VMM-hallintapalvelimelle
annettiin nimeksi VMMha ja IP-osoitteeksi 10.10.1.24.

Taman jalkeen palvelun kdyttamiin portteihin olisi voinut tehda muutoksia, mutta auto-
maattisiin porttiasetuksiin puuttumiseen ei ollut aihetta. Asennuksessa oli ongelmia,
mutta ne selvisivét pienelld selvitystyolld. Ensimmainen ongelma oli sama kuin SQL-
palvelimen kanssa, eli VMM-klusterilta puuttui Create Computer Object — oikeudet
siihen organisaationyksikkéon jonka alla se sijaitsee aktiivihakemistossa. Taman jal-
keen korjattiin klusteriasennuksissa ilmentyva Active Directory Connection Point — on-
gelma (Flynn 2011).
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Seuraavaksi hallintapalvelin asennettiin VMM2-palvelimella. Talla kertaa asennusoh-
jelma havaitsi, ettd olen jo asentanut korkeasti ké&ytettavan VMM-palvelimen, ja kysyi
haluanko lisatd tdmén palvelimen noodina olemassa olevaan asennukseen (kuva 18).
Tasta valitsin kyllg, ja sen jalkeen madritin vain tietokannan kayttajatunnuksen ja sa-

lasanan, seka service account — salasanan. Tama asennus sujui loppuun asti ongelmitta.

Microsoft System Center VMM Setup Ll‘_]

~ '| Highly available VMM is already installed. Would you like to add this
L server as a node to this installation?

Yes No

KUVA 18 VMM-hallintapalvelimen toinen noodi.

5.7 VMM-kirjastopalvelinasennus

Library-klusteri tulee toimimaan korkeasti kéytettdvana tiedostopalvelimena. Tata var-
ten on olemassa valmis rooli, jonka voi asentaa klusterin kautta. Failover Cluster Mana-
gerin Roles-valilehdelta valittiin File Server — rooli ja maaritettiin, ettd se on yleista

kayttoa varten (kuva 19). Roolille annettiin IP-osoite ja sen nimeksi tuli vLibrary.

& High Availability Wizard -

i},—“ File Server Type

L

Before You Begin Select an option for a clustered file server:

Select Role ® File Server for general use

Use this option to provide a central location on your network for users to share files or for server
applications that open and close files frequently. This option supports both the Server Message Block
(SMB) and Network File System (NFS) protocols. It also supports Data Deduplication, File Server
Resource Manager, DFS Replication, and other File Services role services.

(O Scale-Out File Server for application data

Use this option to provide storage for server applications or vitual machines that leave files open for
= D extended periods of time. Scale-Out File Server client connections are distributed across nodes in the
TRy cluster for better throughput. This option supports the SMB protocol. It does not support the NFS
protocol, DFS Replication, or File Server Resource Manager.

More about clustered file server options

I < Previous H Next > ]| Cancel

KUVA 19 Tiedostopalvelimen asennus.
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Taman jalkeen rooliin on lisattava viela tiedostojako, miké tehtiin valitsemalla rooli
klusterissa ja klikkaamalla Actions-valikosta Add File Share — valintaa. Jaon profiiliksi
valittiin SMB Share - Server Application —vaihtoehdon ja Library-levy madritettiin sen
sijoituspaikaksi. Jaon nimeksi tuli LibraryShare ja asennus vietiin loppuun kéyttooike-

uksien asettamisen jalkeen, jolloin jaosta tuli korkeasti kéytettava.

5.8 SCVMMhosts-klusteri

SCVMMhosts-klusteri validoitiin uudelleen, ja sen kéytdssa olevat levyt korjattiin. Ai-
emmin levyjé oli kolme, mutta nyt niitd on enad kaksi; yksi tallennustilana ja yksi disk
witnessind. Tallennustila eli Storage-levy asetettiin CSV-tilaan, jolloin se toimii Kluste-
rin jaettuna levyna. Klusterin IP-osoite on 10.10.1.10, silla on tallennustilaa 3TB ja
kayttomuistia noin 540GB (kuva 20).

LibKlusteri

VMMklusteri

SQLKlusteri

SCVMMhosts

540GB RAM

3TB ROM
Darkfae Lightfae

KUVA 20 SCVMMhosts-klusterin noodit ja resurssit

Darkfae ja Lightfae palvelimille asennettiin VMM-konsoli. Sen asentaminen ei vaadi
muita asennuksia, joten sen voi asentaa l&hes mille tahansa verkon palvelimelle. VMM-
konsoli avattiin Darkfaella ja silla otettiin yhteys VMM-palvelimeen nimellé:
vmmbha.wpk.tpu.fi. Yhteyden muodostaminen onnistui, ja pilven rakentaminen aloitet-

tiin lisddmélla scvmmbhosts-klusteri VMM-hallintapalvelimen resursseihin.
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Lisd&dminen ei kuitenkaan onnistunut ongelmitta, silla edellisistd asennuksista oli jaanyt
yksi ohjelma Lightfae-palvelimelle. T&m& ohjelma oli SCVMM Manager Agent, ja sitd
ei voinut poistaa hallintapaneelin kautta. Palvelua ei kuitenkaan ollut olemassa, silla
VMMserviced ei voinut kdynnistaa, eika niitd kansioita joihin palvelu viittasi ollut jar-
jestelméssd. Ongelma korjaantui lopulta silld, ettd Darkfae-palvelimelta siirrettiin toi-
mivat tiedostot Lightfae-palvelimelle, jonka jalkeen ohjelma saatiin poistettua. Nyt
Lightfaen pystyi lisaédmaan VMM-hallintapalvelimen resursseihin, jolloin SCVMM

Manager Agent asentui koneelle uudelleen VMM-hallintapalvelimen kautta.

5.9 Lostgirl-pilvi

SCVMMhosts-Klusterin lisaamisen jalkeen tulee resursseihin lisata viela kirjasto (Libra-
ry), eli aikaisemmin luotu vlibrary-palvelin. Kirjaston lisédminen onnistuu melko suo-
raviivaisesti siihen tarkoitetulla tyokalulla VMM-konsolissa (Technet 2014j). Lisaami-
seen tarvitaan kirjastopalvelimen toimialuenimi, vlibrary.wpk.tpu.fi, ja sen Library Sha-

re —jako, jonka nimi on LibraryShare (kuva 21).

E% Add Library Shares

Enter Credentials Select library shares to add
Share Name Shared Path Comment Add Default Resources

Select Library Servers =
4 22 Server: viibrary.wpk.tpu.fi

Add Library Shares _ % 055y %
LibraryShare L:\Shares\LibraryShare VMM-palvelun kirjastoj... m

Summary

KUVA 21 Kirjastopalvelimen lissdminen VMM-palvelimelle

Kirjaston lisdéamisen jalkeen voidaan luoda pilvi. My®s pilven luominen onnistuu yhdel-
I& asennustyodkalulla VMM-konsolissa. Pilven nimeksi tuli LostGirl ja sen resursseiksi
asetettiin scvmmhosts-klusteri. Verkkoasetuksille ei t&ssé vaiheessa oltu tehty mitaén,
joten verkkoresursseiksi ei voinut valita kuin oletuksena scvmmhosts-klusterin mukana
tuodut verkot. Pilven tallennustilana ei ollut valittavissa kuin Remote Storage —
vaihtoehto, joka on luonnollisesti scvmmhosts-klusterin kaytdssa oleva 3TB levyjako.
Library-vélilehdeltd valitaan LibraryShare, mink& jélkeen asennus on valmis ja Lost-
Girl-pilvi on kéytettavissa (kuva 22).
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Name: LostGirl
Description: WPK-verkon opetuspilvi.
Resources: All Hosts

Logical networks:  Labra virtual switch; WPK virtual switch
Load balancers: Microsoft Network Load Balancing (NLB)
VIP templates:

Port classifications:

Storage: Classification: Remote Storage

Library: Writable library path: \\vlibrary.wpk.tpu.fi\LibraryShare
Library shares:

Capacity: Virtual CPUs: Unlimited, Memory: Unlimited, Storage: Unlimited, Custom quota:
Unlimited, VMs: Unlimited

Capability profiles: ESX Server; Hyper-V; XenServer

KUVA 22 Lostgirl-pilven asetukset

5.10 Virtuaaliverkkoasetukset

Kun VMM-hallintapalvelimen resursseihin lisattiin  SCVMMhosts-klusteri VMM-
konsolin kautta, ohjelman annettiin lisatd automaattisesti myos pohjakoneilla olevat
virtuaaliverkkokortit virtuaalisiksi verkoiksi. Ohjelma teki VMM-konsolin VMs and
Services —vililehdelle pohjanoodien asetuksiin perustuvat VM Networkit WPK virtual
switch ja Labra virtual switch ja Fabric-asetusten alle kaksi loogista verkkoa samoilla
nimill&. Muokkasin ndma nimet ympéristoon paremmin sopiviksi, jolloin VM Network
—asetusten alle nimiksi tulivat WPK VirtuaaliKlusteriverkko ja WPK Virtuaalinen Hal-
lintaverkko. Fabric-asetuksissa Logical Network —vélilehdelle nimiksi tulivat Labra

Looginen Klusteriverkko ja WPK Looginen Hallintaverkko.

Loogisen Klusteriverkon kautta kulkee klusterin heartbeat-liikenne, ja Loogisen Hallin-
taverkon kautta kulkee WPK-verkon hallintaverkon liikenne ja muu klusteriliikenne.
N&ma verkot ovat siis loogisesti samat kuin pohjanoodeilla olevat Labraverkkokortin ja
WPK-verkkokortin Iapi toimivat verkot.

Tein uusia loogisia verkkoja VMM-konsolin avulla ja liitin ne vastaaviin virtuaaliverk-

koihin (kuva 23). Virtualikoneet k&yttavét vain virtuaaliverkkoja, joiden taustalla on
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looginen verkko. Loogiset verkot taas ovat alla olevan fyysisen verkon loogisia jaotte-

luita, joiden avulla aliverkkoja voidaan eritella toisistaan, ja méaaritell& niité eri virtuaa-

likoneiden kayttoon. Loogiset verkot liitetd&n edelleen virtuaalisiin kytkimiin jotka liite-

taan fyysisiin verkkokortteihin (Savill 2014).

LOSTGIRL

Projektikone

Projektikone2

AppGirl

VIRTUAALINEN
TASO

Projektien
Virtuaaliverkko

Serverikurssin
Virtuaaliverkko

WPK

Virtuaaliverkko

VirtuaaliKlusteri-
verkko

WPK Virtuaalinen
Hallintaverkko

[

Projektien
Looginen
Verkko

Serverikurssin
Looginen
Verkko

Verkko

WPK Looginen WPK Looginen

Klusteriverkko

WPK Looginen
Hallintaverkko

Labra Virtual

Switch

Switch

WPK Virtual

|

|

Labra

WPK

Darkfae

KUVA 23 Virtuaalikoneiden loogiset ja virtuaaliset verkot

5.11 Itsepalveluportaali

Labra Virtual WPK Virtual
Switch Switch
Labra PN WPK
5
G
\ FYYSINEN
Lightfae TASO

App Controller asennettiin AppGirl-virtuaalikoneelle LostGirl-pilveen, jolloin myos

App Controllerista tulee korkeasti kaytettdva. Virtuaalikoneelle asennettiin kayttojarjes-

telméksi Windows Server 2012 R2 Standard. Sille annettiin IP-osoite ja se liitettiin

WPK-toimialueelle. Rooleista ja ominaisuuksista asennettiin 11S (Internet Information

Services, 11S), sekd .NET Framework 3.5 ja 4.0. App Controller — asennusohjelmassa

valittiin tietokantapalvelin SQL1Data, jolle tehtiin uusi AppController-tietokanta, ja
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App Controllerille valittiin service account — tunnus, joka oli tehty aikaisesmmin. Muu-

taman muun valinnan jalkeen asennus oli valmis (Technet 2013g).

App Controller vaatii toimiakseen Microsoftin Silverlight-ohjelman, mika on asennetta-
va jokaiselle koneelle, jolla App Controllerin selainkayttoliittymaa halutaan kéyttaa.
Ohjelma toimii muillakin selaimilla kuin Internet Explorerilla (Hall 2011), mutta jos
virtuaalikoneisiin haluaa ottaa konsoliyhteyden selaimen kautta on kéytettava IE:t4, silla

muilla WPK-verkon selaimilla ei ole kaytossa Active X —komponenttia.

5.11.1 Internet Information Services

Ensimmaisend muokattiin 11S Managerin kautta AppGirl-palvelimen autentikointiase-
tuksia, niin ettd kaikille silla oleville sivustoille pyrittdessd on kaytdssa vain Windows
Authentication (Technet 2012c). Sitten AppController-sivuston Binding-asetuksia muo-
kattiin niin ettd osoitteet http://appgirl.wpk.tpu.fi ja https://appgirl.wpk.tpu.fi osoittavat
osoitteeseen 10.10.1.35.

Kéytossa on siis kaksi eri protokollaa, HTTP (HyperText Transfer Protocol) joka osoit-
taa palvelimen porttiin 80, ja HTTPS (Secure HyperText Transfer Protocol) joka osoit-
taa porttiin 443. Naiden protokollien suurimpana erona on se, ettd HTTPS-protokollalla
lahetetyt tiedot palvelimen ja pyynnon tekevan laitteen valilla salataan, ja HTTP-
protokollalla ne kulkevat verkossa selkokielisina.

HTTP-protokolla ei vaatinut erillistd konfigurointia, mutta HTTPS-protokollaa varten
tehtiin uusi WebServer-sertifikaatti. Oletuksena salaamiseen kaytetddn Self Signed —
sertifikaattia, joka luodaan automaattisesti App Controllerin asennuksen yhteydessa.
Sertifikaattia varten tehtiin ensin 11S-managerissa request-tiedosto, joka lahetettiin se-
laimen kautta WPK-verkon sertifikaattipalvelimelle. Prosessin tuloksena saatu sertifi-
kaatti lisattiin Appgirlin palvelinsertifikaatteihin I1S Managerin kautta ja liitettiin sitten
HTTPS-bindingeihin. Taman sertifikaatin avulla HTTPS-sivusto on sita kéyttaville ko-

neille luotettava, koska se on CA:n (Certification Authority) myontama.
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5.11.2 Virtuaalikonepohja

VMM-konsolin avulla tehtiin useita virtuaalikonepohjia (Template) WPK-verkon opis-
kelijoiden ja opettajien kdyttoon. Virtuaalikonepohjan luonti aloitetaan tekemalla virtu-
aalikone tyhjélla kovalevylld, eli puhdas asennus alusta asti. Téllaista asennusta varten
tarvitaan myos asennusmedia, joka lisattiin kirjastojaolle. Kirjastojakoon tehtiin kansio
nimelta 1SO, jonne lisattiin Windows Server 2012 R2, Windows 8.1 ja Windows 7 —
asennusmediat. Asennusmedia liitettiin virtuaalikoneeseen ja koneelle tehtiin tarvittavat
asetukset kayttdmuistia, verkkokorttien maaraa, kaytettavia verkkoja, kovavelyn kokoa
yms. koskien. Koneen tekemisessd menee hetki, silla asennusmedia kopioidaan Kirjas-
tosta pilven tallennusmediaan. Kéyttojarjestelmén asentumisen ja lokaaliasetusten te-

kemisen jalkeen koneelle Kirjaudutaan ja se sysprepataan.

Syspreppaamiseen kéaytetddn Windowsin omaa tytkalua sysprep.exe. Sysprep.exe aje-
taan komentokehotteella jolloin aukeaa kuvan 24 mukainen ikkuna. Tamé tyokalu pois-
taa koneen riippuvuuden alla olevasta laitteistosta, eli kaikki tunnisteet ja ajuritiedot, ja
siivoaa kayttojarjestelmaa niin, ettei asennukseen jaa paikallisia kdyttajatunnuksia tai
salasanoja. Poistetut tiedot luodaan uudelleen seuraavalla kaynnistyskerralla (Technet
b).

System Preparation Tool 3.14 .

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and deanup.

System Cleanup Action
IEnter System Qut-of-Box Experience (OOBE) v l
Generalize

Shutdown Options

Shutdown v

Quit
Rot

KUVA 24 Sysprep.exe

VHD- ja VHDx-levykuvia varten tehtiin oma alikansionsa nimella VHD, jonne kopioi-
tiin pilven tallennusmediasta sinne muodostunut VHDx-levykuva. Tata levykuvaa voi

kayttad konepohjien tekemiseen, ja suurinta osaa sen asetuksista voi vield muokata
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(Technet 2014k). Opiskelijoita varten tehtiin nelja Windows Server 2012 R2 Standard —
palvelinkonepohjaa. Ne tehtiin niin, ettd jokaista virtuaalista oppilaskayttoon tarkoitet-
tua verkkoa varten oli yksi 4 GB kayttomuistilla ja yksi 8 GB kayttomuistilla varustettu

konepohja (kuva 25).
| Name | Type
) Server2012R2_4GB_Projektikurssi VM Template
Server2012R2_8GB_Serverikurssi VM Template
Server2012R2_8GB_Projektikurssi VM Template
Server2012R2_4GB_Serverikurssi VM Template

KUVA 25 Virtuaalikonepohjat

5.11.3 Kayttajatunnukset ja -roolit

Pilveen tehtiin yksi uusi Administrator-tasoinen Self-Service kéayttajatunnus App Cont-
rolleria varten. Tatd tunnusta voivat kéayttaa kaikki WPK-verkon opettajat, mutta silla ei
voi kayttdd VMM-hallintapalvelinta. Tein toisen huomattavasti rajatumman Self-
Service tunnuksen opiskelijoille, johon asetin myds rajoituksia levytilan, muistin ja vir-

tuaalikoneiden maaran suhteen.

Kukin opiskelija saa tehd& pilveen 5 virtuaalikonetta, joilla voi enimmill&an olla kaytos-
s& 250GB levytilaa ja 20GB kayttomuistia. N&itd asetuksia voidaan helposti muokata
kun resurssien todellinen tarve selvidd paremmin. Levytilan maaradd mietittdessa tulee
ottaa huomioon, ettd jokainen virtuaalikone varaa pilvesté virtuaalikonepohjan mukai-
sen méaéaran pysyvaismuistia. Kone voi siis oikeasti viedd pilvesta levytilaa 10GB, mutta

varata itselleen 40GB levytilaa.

5.12 Muutokset WPK-verkkoon

Itsepalveluportaalia ja uusia VLAN-asetuksia varten tehtiin muutoksia aktiivinakemis-
toon ja verkon aktiivilaitteille. LostGirl-pilven muuhun WPK-verkkoon yhdistédvan kyt-
kimen Iapi oli sallittu kulkemaan vain muutama VLAN. N&m4 rajoitukset poistettiin,
jotta jokainen WPK-verkon VLAN péésee pilveen ja pilvestd muualle WPK-verkkoon
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(Liite 1). Taman lisaksi WPK-verkon reitittavélle kytkimelle tehtiin VLAN-asetuksia
uusia aliverkkoja varten (Liite 2). Naita aliverkkoja tullaan kayttdmaan erilaisissa labo-
ratorio- ja projektiympéristoissd. Néiden aliverkkojen kayton ja maaran maéarittelivat

tietoverkko-opettajat ja tyénantajan edustaja.

Aktiivihakemistoon tehtiin muutaman uuden kayttdjatunnuksen lisdksi DHCP-
palvelimia koskevia asetuksia. DHCP-palvelimille valmiiksi tehtyja IP-osoitealueita
aktivoitiin, ja ne varattiin Lostgirl-pilven kayttoon. Naiden IP-osoitealueiden kayttoon-
otto ei onnistunut ongelmitta, vaan DHCP-asetuksista jouduttiin poistamaan ja uudel-
leenlisddmadn reitittimen madritteleva tietue. Tdman jélkeen virtuaalikoneet saivat oike-

at IP-osoitteet oikeista aliverkoista.



50

6 TESTAUS

Pilven toimintaa testattiin kahdelta kannalta. Osalla testeissa tutkittiin korkean kéytetta-
vyyden toteutumista ja osalla pilven rasituksensietoa. Korkeaa kaytettavyytté testattiin
sammuttamalla palvelimia, ja seuraamalla niill& olevien roolien siirtoa muille palveli-
mille. Testausta tehtiin sammuttamalla ensin yksittéisid klusteroituja virtuaalipalveli-
mia, jolloin niilla olevat roolit, eli palvelut, siirtyivat automaattisesti klusterin noodilta
toiselle. Siirtymisen aikana palvelut eivat olleet kaytettavissd. Tamén jalkeen kokeiltiin
fyysisten palvelinten vélistd vikasietoisuutta. Palvelimilta sammutettiin verkkokortteja,
jonka jélkeen palvelut toimivat, mutta kaikki klusterit antoivat virheilmoituksia puuttu-
vista verkoista. Seuraavaksi toinen fyysinen palvelin sammutettiin, mika ajoi kaikki
Klusterit vikatilanteisiin. Kaikki palvelut toimivat taménkin jalkeen, mutta osa palveluis-
ta oli hetken aikaa poissa k&ytdsta, kun ne siirtyivat palvelimelta toiselle. RAID-
levypakkaa testattiin irrottamalla levypalvelimesta yksi levy. Tété ei ndhnyt palvelinten
puolelta millaén tavalla, mutta levypalvelimella meni muutama tunti tilanteen korjaami-

Sessa.

Pilven rasituksensietoa testattiin aiheuttamalla itsepalveluportaalin kautta pilvelle mer-
kittdva maara liikennettd. Tietoverkko-opiskelijaryhman kaikki kaksikymmenté jasenté
tekivat pilveen itsepalveluportaalin kautta oman virtuaalikoneensa. Néista virtuaaliko-
neista kahdeksantoista tekeminen onnistui, mutta kaksi epaonnistui erilaisten virheiden
vuoksi. Tilanteessa jossa pilveen tehd&an korkeintaan kaksi virtuaalikonetta yht4 aikaa,
menee ensimmaisen virtuaalikoneen tekemiseen suunnilleen yksi minuutti, ja seuraa-
vaan puoli minuuttia kauemmin. Jokaista konetta kohden siirretddn 7,61GB tiedostoja.
Nyt kun koneita tehtiin kerralla kaksikymment&, meni aikaa huomattavasti enemman.
Ensimmaiset koneet tulivat valmiiksi suunnilleen kymmenen minuutin jalkeen, ja vii-
meiset vasta parinkymmenen minuutin kuluttua. Epdonnistuneet asennukset tehtiin uu-

delleen muiden koneiden asennuttua, jolloin niiden tekemisessé ei ollut ongelmia.
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7 POHDINTA

Tyon tarkoituksena oli rakentaa yksityisen pilvipalvelun tilalle korkeasti kaytettava yk-
sityinen pilvipalvelu. Téhan pilvipalveluun tuli liséksi asentaa itsepalveluportaali, jonka
kautta opiskelijat saavat tehda pilveen omia virtuaalikoneitaan. Pilven virtuaaliverkko-
jen ja WPK-verkon aliverkkojen véliset yhteydet tuli rakentaa toimiviksi ja projekti-

kayttoon sopiviksi.

Korkean kaytettavyyden toteuttaminen onnistui laitteiden osalta hyvin, silla klustereiden
rakentaminen oli tuttua ja verkkoasetukset oli tehty valmiiksi. Korkeasti kéaytettavien
palveluiden asentaminen oli haastavampaa, silla niiden asentamisessa tuli ilmi useita
ongelmia kayttdoikeuksien kanssa. Néiden ongelmien selvityksessd suurin osa ajasta

kului tiedonhakuun, mutta oikean oppaan 16ydyttya korjaaminen oli nopeaa.

Internetin hakukoneiden avulla saatiin selvitettyd haastavammat kayttooikeuksiin liitty-
vat ongelmat, joista yksi oli VMM-palvelimen Connection Pointin tekemisessa syntynyt
virhe. Sitd varten oli lisattdvd asennuksen yhteydessa komentorivilta VMM1-
virtuaalikoneelle kasky: C:\Program Files\Microsoft System Center 2012 R2\Virtual
Machine Manager\setup\ConfigureSCPTool.exe -install VMMha.wpk.tpu.fi

WPK\VMMha$ Tamén kaskyn lisddmisen jalkeen VMM-palvelin asentui normaalisti.

Toinen vaikeuksia tuottanut virhe oli SQL-palvelimen ja VMM-palvelimen valinen yh-
teysongelma. VMM-konsolin kautta ei pystynyt tekeméan muutoksia kayttooikeuksiin,
mika johtui tietokannasta. Tama oli kuitenkin natiiviongelma, joka ratkesi kun VMM-
palvelimelle asennetun paivityksen jalkeen SQL-palvelimelle liséttiin siihen liittyva
kysely (Liite3).

Kuitukytkinten kaytté oli ennestdén tuntematonta ja kayttoliittymé oli hieman hankala,
koska kaikki termit ja tekniikat olivat tuntemattomia. SSH-yhteyden kautta avautuva
tekstipohjainen kayttéliittymé ei tuonut ymmarrystd, mutta vanhan Java-version vaati-
nut graafinen kayttoliittymé oli aavistuksen helpompi. Kuitukytkinten kanssa vietetty
aika oli lopulta suhteellisen pitké, ja kytkinten kayttoon liittyi paljon uusia asioita tassa

opinnaytetyossa.
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Itsepalveluportaalin asentamisessa ei ollut mink&énlaisia ongelmia, ja konepohjien teko
oli testausymparistosta tuttua. Virtuaaliverkot ja se mitd kaikkea tdman ympariston vir-
tuaaliverkkoja varten taytyy tehda oli pitkadn epdselvédd. My0s virtualisoinnin teoriat
selvisivat Internetistd 16ytyvan materiaalin avulla, ja opinndytety0 saatiin toteutettua

kokonaisuudessaan.

Lahdemateriaalin hajanaisuus ja vaihteleva taso vaikeuttivat tiedonhakua. Tietoa 16ytyi
toisaalta paljon, mutta hyvin suuri osa siita oli ripoteltuna erilaisissa englanninkielisissa
blogeissa ja ohjeteksteissa. Blogiteksteistd poimittiin tdmén tydn kannalta olennaisia
asioita, mutta tdysin vastaavaa ymparistoé ei kasitelty missaan. Microsoftin Technet oli
tarkempien teknisten tietojen ja riippuvuussuhteiden selvittdmisen paékanava. Suomen-
kielisté kirjallisuutta oli tarjolla hyvin vahan, ja kirjat kasittelivat vakiintuneempia aihei-
ta, kuten pilvipalveluita ja tietokantapalvelimia. Korkea kéytettdvyys sen sijaan ei ole
vield virallinen suomenkielinen termi, joten siihen liittyv&a aineistoa I0ytyi suomeksi

ainoastaan Internetista.

Opinnaytetyon tuloksena syntynyttd yksityistd pilvipalvelua voi jatkokehittdd mahdol-
listamalla ainakin yksityisten virtuaalildhiverkkojen (Private VLAN, PVLAN) kéaytta-
misen. Liséksi pilven kayton mahdollistamista muualtakin kuin WPK-verkon sisélta
kannattaa harkita. Tdma vaatisi kuitenkin huomattavan suurta panostusta tietoturvan
suunnittelulle, jota tassa tydssé ei kasitelty lainkaan. Myds WPK-verkon nykyiset palve-
lut, jotka on toteutettu virtuaalipalvelimilla voidaan siirtdd uuteen pilveen, jolloin van-

han pilven laitteet saadaan muuhun kayttoon.

Klustereiden mahdollistama korkea kaytettavyys ei ole viela taydellistd, silla taméan pil-
ven rakennuksessa ei huomioitu Live Migration —asetuksia. Naiden asetusten oikeanlai-
sella konfiguroinnilla virtuaalikoneita pystyy siirtdmdin pohjakoneelta toiselle ilman,
ettd niiden saatavuus katkeaa hetkeksikaan. Nyt palvelut ovat poissa kaytdsta muutaman

minuutin ajan kun niit4 siirretaan.

Jos WPK-verkon vanha pilvi halutaan péivittaa ja rakentaa uudelleen korkean kéytetta-
vyyden mukaisesti, voidaan siind k&yttaa apuna tata opinnaytetyotd. Tdma opinnéytetyd
on sovellettavissa my6s muihin verkkoympaéristoihin, silla kaytetyt tekniikat eivét ole

t&std ymparistosta riippuvaisia.
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LITTEET

Liite 1. LostGirl-muutokset

interface GigabitEthernet0/23

no switchport trunk allowed vlan 1,16,25
I

interface GigabitEthernet0/24

no switchport trunk allowed vlan 1,16,25
!

interface Port-channell

no switchport trunk allowed vlan 1,16,25
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Liite 2. Central-muutokset

interface Vlan201

description LostGirl-pilven labraVLAN201
ip address 10.20.1.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan202

description LostGirl-pilven labraVLAN202
ip address 10.20.2.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan203

description LostGirl-pilven labraVLAN203
ip address 10.20.3.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

I

interface vlan204

description LostGirl-pilven labraVLAN204
ip address 10.20.4.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan205

description LostGirl-pilven labraVLAN205
ip address 10.20.5.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

|

interface vlan206

description Harrin pilviVLAN Serverikurssille

ip address 10.20.6.1 255.255.255.0
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ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan207

description Harrin pilviVLAN Serverikurssille
ip address 10.20.7.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan208

description Harrin pilviVLAN Serverikurssille
ip address 10.20.8.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

I

interface vlan209

description Harrin pilviVLAN Serverikurssille
ip address 10.20.9.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan210

description Harrin pilviVLAN Serverikurssille
ip address 10.20.10.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan211

description Harrin pilviVLAN Serverikurssille
ip address 172.20.11.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan212

description Harrin pilviVLAN Serverikurssille
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ip address 10.20.12.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan213

description Harrin pilviVLAN Serverikurssille
ip address 10.20.13.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

I

interface vlan214

description Harrin pilviVLAN Serverikurssille
ip address 10.20.14.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72

!

interface vlan215

description Harrin pilviVLAN Serverikurssille
ip address 10.20.15.1 255.255.255.0

ip helper-address 10.10.1.74

ip helper-address 10.10.1.72
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Liite 3. SQL query

/* script starts here */
ALTER Procedure [dbo].[prc_RBS_UserRoleSharedObjectRelation_Insert]
(
@ID uniqueidentifier,
@ObjectID uniqueidentifier,
@ObjectType int,
@RoleID uniqueidentifier,
@UserOrGroup varbinary (85),
@ForeignAccount nvarchar (256),
@IsADGroup bit,
@ExistingID uniqueidentifier = NULL OUTPUT
)
AS
SET NOCOUNT ON
SELECT @ExistingID = [ID] FROM
[dbo].[tbl_RBS_UserRoleSharedObjectRelation]
WHERE [ObjectID] = @0bjectID AND [RoleID] = @RoleID
AND
-- Select owner OR Select all which matches ForeignAccount or UserOrGroup
OR
-- both ForeignAccount and UserOrGroup is NULL
(([UserOrGroup] = @UserOrGroup OR [ForeignAccount] = @ForeignAccount) OR
([UserOrGroup] IS NULL AND @UserOrGroup IS NULL AND [ForeignAccount] IS
NULL AND @ForeignAccount IS NULL))
/* Ignore duplicate entries */
IF (@ExistingID IS NULL)
BEGIN
INSERT [dbo].[tbl_RBS_UserRoleSharedObjectRelation]
([1D]
,[ObjectID]
,[ObjectType]
,[RoleID]
, [UserOrGroup]
, [ForeignAccount]
> [IsADGroup]
> [IsOwner]
)
VALUES
(
@1ID,
@ObjectID,
@ObjectType,
@RoleID,
@UserOrGroup,
@ForeignAccount,
@IsADGroup,
0
)
END
SET NOCOUNT OFF
RETURN @@ERROR
/* script ends here */
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