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Taman opinndytetyon tarkoituksena oli tutustua loT:in eli esineiden internetiin
seka sen soveltamiseen kotiautomaatiojarjestelmassa. Tutkimuksen painopiste on
loT-verkkojen tietoturvassa, uhkatekijoissa ja kuinka sita pyritddan parantamaan
erindisin keinoin. Kotiautomaatiojarjestelmaa varten tutustuttiin Home Assistant
-kotiautomaatio-ohjelmistoon seka dlykomponentteihin kuten valaisimiin.

Opinndytetyossa selvitettiin loT:n arkkitehtuuria, sen kerroksia ja niiden tehtavia.
Lisaksi tutustuttiin loT-jarjestelmien suurimpiin uhkiin ja haavoittuvuuksiin seka
kuinka esimerkiksi eri standardit, kuten Zigbee, pyrkivat niiltd verkkoa suojaa-
maan. Standardeista erityistarkastelussa oli Matter, joka on uusin tulokas silla sa-
ralla.

Kotiautomaatiojarjestelman toteutuksessa hyédynnettiin eri valmistajien Matter-
tuen omaavia komponentteja ja luotiin ndin yhtendinen jarjestelma, joka osaltaan
vastaa loT-verkon turvallisuushuoliin. Tutkimusaineistossa kun todettiin usean
standardin heikentdvan tietoturvaa. Yha useamman kuluttajan rakentaessa omaa
loT-jarjestelmaa kotinsa verkkoon, on asiantuntemuksen puutteesta johtuvien, ta-
hattomien tietoturva-aukkojen syntyminen todennakoista. Tahan uhkaan Matter
tuo helpotusta vahentamalla jarjestelmien monimutkaisuutta.
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The purpose of this thesis was to explore the Internet of Things (loT) and its appli-
cation in home automation systems. The focus of the research is on the security
of loT networks, threats, and how they are addressed through various means. For
the home automation system, the study examined the Home Assistant home au-
tomation software and smart components such as lighting fixtures.

The thesis investigated the architecture of loT, its layers, and their functions. Ad-
ditionally, it explored the major threats and vulnerabilities of loT systems, as well
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In the implementation of the home automation system, components from various
manufacturers with Matter support were utilized to create a unified system, which
contributes to addressing concerns regarding the security of loT networks. The re-
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sumers build their own loT systems on their home networks, the likelihood of un-
intentional security vulnerabilities due to lack of expertise increases. Matter ad-
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1 JOHDANTO

Teknologia kehittyy jatkuvasti ja monet arkeemme saumattomasti kuuluvat asiat
ovat joskus olleet kaukaista tulevaisuutta, jopa utopiaa, joista etenkaan alaan vih-
kiytymaton ei ole edes osannut haaveilla. Viime vuosituhannen elokuva-ala kui-
tenkin maalasi kuvaa tulevaisuudesta myds realistiseksi osoittautuneella tavalla:
esimerkiksi vuonna 1982 ilmestynyt Blade runner -elokuva esitteli muun muassa
digitaaliset mainostaulut seka videopuhelut. (Vedenpaa, 2019) Naiden lisaksi ela-
madamme on tullut monia muita tuolloin fantasiaksi luettuja ulottuvuuksia:
voimme tarkistaa jadkaappimme sisadllon kaupassa ollessamme, kaynnistdaa kah-
vinkeittimen sangysta kasin, saataa seka automatisoida valaistusta tai lampdtilaa
esimerkiksi tilojen kdayton mukaan, seka kayttda monia muita arkeamme helpotta-
maan kehitettyja ominaisuuksia. Taman meille mahdollistaa esineiden internetiksi
kutsuttu loT (Internet of Things). Sen yleistymisesta kertoo Euroopan komission
nettisivuillaan julkaisema arvio, jonka mukaan vuonna 2023 esineita oli liitetty in-
ternetiin 40 miljardia, ja vuoteen 2026 mennessa maaran odotetaan olevan jo 49

miljardia. (European Comission, n.d.)

Esineiden internetista puhuttaessa ei voida unohtaa tietoturvan merkitysta. Ver-
kon laitteet on suojattava niin ettei ulkopuolisilla ole mahdollisuutta paasta kasiksi
niihin, saati niiden kerdamaan dataan. Siksi opinnaytetyon aiheena on tutkia loT-
verkon tietoturvan tilaa nyt ja kuinka sita pyritdan parantamaan. Tyossa perehdy-
tdan loT:n rakenteeseen, miksi ja miten tietoturva tulee huomioida, ja millaisin
tyokaluin. Tutustutaan vuonna 2022 julkaistuun Matter-teknologiaan ja tutkitaan,
mita hyotyja se tuo loT-automaatiokentalle. Tutkimuksen lisdksi rakennetaan aly-
kotijarjestelma pienyrityksen toimistoon. Jarjestelmaa varten luodaan oma palve-
lin sisdverkkoon. Alustana kdytetdan Home Assistant -kotiautomaatio-ohjelmis-

toa.



2 10T - INTERNET OF THINGS

Internet of things eli esineiden internet, tarkoittaa nimensa mukaisesti esineiden,
liittamista internetiin. Esine voi olla mika tahansa verkkoyhteytta hyédyntava ko-
dinesine, esimerkiksi kodinkone, puettavaa teknologiaa kuten alykello tai jopa
auto. Esineiden lisdksi verkkoon voidaan yhdistda myos kokonaisia kiinteistdja ja
kaupunkeja. (Porhola, 2017) loT:n tarkoitus on yhdistaa siihen kytkettyja laitteita,
antureita seka jarjestelmia, jotta ne pystyvat kommunikoimaan ja jakamaan dataa
sovelluksien kuten etdseurannan, laitteiden etahallinnan ja dlykkaiden ratkaisujen

kehittamiseksi. Jari Uppa (2017) kuvaa loT:n toimintaa seuraavasti:

Ne (esineet) lahettavat joko omasta tilastaan tai ymparistdstaan erilaisilla
sensoreilla kerdaamaansa tietoa tyypillisesti pilvipalveluun, jossa laitteiden
valittamaa raakadataa voidaan analysoida ja visualisoida. Laitteet voivat
kommunikoida verkon valityksella seka toisten laitteiden, etta ihmisten
kanssa. Esineiden internetin liikenne on tyypillisesti kaksisuuntaista ja se
mahdollistaa lisaksi laitteiden etdaohjauksen ja niiden ohjelmistojen paivit-
tamisen. (Uppa, 2017, s. 8)

loT:a hyodyntava jarjestelma sisaltaa siis usein myods antureita sisaltavia mittaus-

laitteita, joiden avulla voidaan seurata esimerkiksi ihmisen elamantapoja (aiem-

min mainittu dlykello) tai rakennusten energiankulutusta. loT-sovellusten avulla

on mahdollista ohjata ja sdataa laitteita niistd saadun valvontadatan perusteella.

(Logistiikan maailma, n.d.)

Kuluttajien lisaksi myds teollisuus hyotyy esineiden internetista. loT kehitettiin
alun perin teollisuusymparistdja varten, mutta sen laajennuttua kuluttajatuottei-
siin, teollisuudessa otettiin kaytt6on uusi termi, lloT eli Industrial Internet of
Things. (Vaisanen, 2019) Teollinen internet on mullistanut teollisuuden alan ja sita
kutsutaankin teollisen vallankumouksen neljanneksi aalloksi. (Oracle, n.d.) Tassa

opinnadytetyossa keskitytaan kuitenkin loT:in.

loT:n nopeaa kasvua on edesauttanut vuonna 2011 lanseerattu IPv6-protokolla.

Nykyisessa digitaalisessa maailmassa aiemman IPv4-protokollan tarjoamat noin
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nelja biljoonaa julkista IP-osoitetta alkoivat kdyda vahiin, joten IPv6:n kayttoon-
otto kasvatti osoiteavaruutta lisédmalla siihen noin 340 sekstiljoonaa osoitetta ja
mahdollistaen ndin yhda useamman laitteen kytkemisen verkkoon. (Myllyaho,

2020) Kuvassa 1 on esitetty tyypillinen loT-verkko.

Things Local Network The Internat Back-End Services
O 7 —
f -I-'# [ ] 47/ v .
i & #F . -
<O> :i.. : ?z I Gataway(s) f*f Ra be Serva
O A AP A —

/

—

User access and control

Winsil'wirebess
Power line

BAN, PAN, LAN
;""‘ r, -
(O Sensor & Actualor F Processing '/z Communication

L]

- Business Data Analysis

Kuva 1. Tyypillisen loT-verkon rakenne. (Uppa, 2017, s. 16)

2.1 Arkkitehtuuri

Esineiden internetissa avainasemassa on sen arkkitehtuuri, joka yhdistaa laitteet,
anturit seka sovellukset yhdeksi toimivaksi jarjestelmaksi. Silla on suuri merkitys
loT-teknologioiden hankkiman tiedon tehokkaassa hallinnassa ja hyodyntamisessa
esimerkiksi vianetsintaan jarjestelmasta. Arkkitehtuuria kuvataan kerrosten
avulla. Vahimmaisvaatimus on nelja kerrosta: laitekerros, yhteyskerros, tiedon ka-
sittelykerros ja sovelluskerros. (José, 2023) Tarkimmassa mallissa kerroksia on
seitseman, kuten kuvassa 2 on esitetty. Arkkitehtuuri rakentuu jarjestelman toimi-

vuusvaatimusten ja tarkoituksen mukaan.
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Lahteesta riippuen arkkitehtuurin rakennus neljan paakerroksen ymparille on ku-
vattu hieman eri jarjestyksessa ja eri sanoin. Seuraavassa tiivistelma jokaisesta

seitsemasta kerroksesta.

(il

Kuva 2. loT-arkkitehtuuri rakentuu jarjestelman toimivuusvaatimusten ja tarkoi-

tuksen mukaan vahintaan neljasta ja enintdan seitsemasta kerroksesta.

2.1.1 Laitekerros

Laitekerros koostuu nimensa mukaisesti fyysisista laitteista, antureista ja ymparis-
t6a havainnoivista sulautetuista jarjestelmista. Kerros on yksi tarkeimmista, silla
sen tehtdva on kerata data, jota ylemmissa kerroksissa kasitellaan. Kayttotarkoi-
tuksen mukaan, data voi olla esimerkiksi mittaustuloksia tilan lampétilasta, kos-
teudesta, valosta ja danesta tai tietoa jonkin laitteen toiminnasta. Adam Simmons
(2022) antaa esimerkin artikkelissaan Internet of Things (loT) Architecture: Layers
Explained: autojen kokoonpanolinjalle asennettua anturia voidaan kadyttaa valvo-

maan sulakerasioita kokoavaa robottia. Anturi tarkistaa jokaisen kootun sulakkeen
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asennon niiden varikoodauksen avulla ja suorittaa ndin laadunvalvontaa. Saatu

data valitetadan muihin kerroksiin, jossa se kasitellaan.

Laitteet kytketdaan verkkoon yhteyskerroksen langallisen tai langattoman tiedon-

siirtoprotokollan kautta. (Geeks for geeks, n.d.)

2.1.2 Yhteyskerros

Yhteyskerrosta kutsutaan my0s verkkokerrokseksi. Se sisdltda tiedonsiirtoproto-
kollia kuten MQTT, Modbus ja verkkoteknologioita kuten Wi-Fi, Bluetooth, Zigbee
seka verkkolaitteita kuten reitittimia. Yhdessa ne huolehtivat seka verkon laittei-

den valisesta etta verkon ulkopuolisesta liikenteesta.

Kerroksen vastaanottaessa dataa loT-laitteelta, data muunnetaan analogisesta di-
gitaaliseen muotoon. Muuntamisen jadlkeen data lahetetdaan tarpeeseen sopivan
tiedonsiirtoprotokollan avulla tietokeskukseen. Tiedonsiirtoprotokollan valintaan
vaikuttaa esimerkiksi ldhetettavan datan koko ja tyyppi seka verkkoyhteyden luo-

tettavuus. (Simmons, 2022)

Ulkoiseen verkkoon liityttdessa on huomioitava sen aiheuttamat riskit tietoturvan
kannalta, joten verkkokerrokseen sisallytetdaan usein myos turvallisuudesta huolen
pitdvia ominaisuuksia ja tarkastuksia kuten kayttdjan tunnistaminen. (Geeks for
geeks, n.d.) Yhteyskerros sisaltaa lisaksi tiedonhankintajarjestelman, joka mahdol-
listaa antureilta kerdtyn tiedon jakamisen jarjestelman sovellusten valilla. (José,

2023)

2.1.3 Reunalaskentakerros

Mita enemman verkossa on liikennetta sita suurempi riski on viiveille. Verkon lait-
teiden lisdantyessa liikkenteen maara luonnollisesti kasvaa. Vaikka suurin osa lii-
kenteesta kulkee pilvipalveluiden kautta, on suorituskyvyn ongelmien ja viiveiden

valttamiseksi kehitetty reunalaskentatekniikka, joka pyrkii kdsittelemaan ja analy-
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soimaan dataa mahdollisimman lahella sen alkuperaista lahdetts, jolloin loT-verk-
koon siirrettdavan datan maara pienenee. (Myllyaho, 2020) Tama tehdaan reuna-
laskenta- (eng. edge computing) seka reunayhdyskaytavalaitteiden (eng. edge ga-
teway) avulla. Reunalaskentalaite kerda dataa tietysta ymparistosta tai jarjestel-
masta. Simmonsin (2023) mukaan laite voi olla, mika tahansa loT-anturi, jos sen
tallennus- ja laskentateho riittda suodattamaan tai kasittelemaan tietoja paikalli-
sesti muutamassa millisekunnissa. (Simmons, 2023) Se voi olla esimerkiksi kamera,
joka pystyy laskemaan kuvaamassaan videossa esiintyvien ihmisten lukumaaran

kayttdaen videoanalysointiominaisuuksiaan.

Reunayhdyskaytavalaite sijaitsee reunalaskentalaitteen ja muun loT-verkon va-
lissa, jossa se kasittelee ja suodattaa reunalaskentalaitteen datan ja valittaa sen
maaritettyyn paikkaan, kuten pilvialustalle. Jotkin reunalaskentalaitteet voivat
suorittaa my0s itse datan kasittelyn sekd suodatuksen. (Simmons, 2023) Arkkiteh-

tuurin nakdkulmasta laitteet sijaitsevat ensimmaisessa eli laitekerroksessa.

2.1.4 Tiedon kasittelykerros

Keratty data kasitelldan tiedon kasittelykerroksessa ohjelmisto- ja laitteistokom-
ponenttien avulla. Komponentit kerdavat, analysoivat ja tulkitsevat kerattya “raa-
katietoa” hyddyntden tiedon hallintajarjestelmia, analytiikka-alustoja seka kone-
oppimisalgoritmeja. (Geeks for geeks, n.d.) Toisin sanoen “raakatieto” pureskel-
laan osittain valmiiksi seuraavien kerrosten tyon helpottamiseksi. Louise Josén
(2023) mukaan yritykset voivat saada esikasittelysta konkreettista apua: dataa ka-
sitelldan ja analysoidaan auttamaan yrityksia paatoksenteossa sekd toimintojen
tehostamisessa. Kerros voi kasitelld loT-jarjestelmistad saatua raakatietoa koneop-
pimisalgoritmien avulla sailyttddkseen automatisoidun paatéksenteon kannalta

hyodylliset yksityiskohdat. (José, 2023)

Kun loT-verkossa on useita laitteita, kasittelee se suuria maaria erilaista dataa.

Termi "valiohjelmisto” (eng. middleware) tarkoittaa ohjelmistoa, joka mahdollis-


https://dgtlinfra.com/internet-of-things-iot-edge/
https://dgtlinfra.com/internet-of-things-iot-edge/
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taa viestinnan erilaisten ohjelmistojen ja tietojarjestelmien valilla. (IBM, n.d.) Va-
liohjelmiston avulla loT-jarjestelmdan on mahdollista hallita sen kasittelykerrok-
selle saapuvaa monen tyyppista dataa. Adam Simmons (2022) listaa kolme vai-
hetta, joita valiohjelmisto kdyttdaa valmistellessaan dataa sovelluskerrokselle ldhe-

tysta varten:

1. datan kertyminen: datatyypin tunnistaminen ja tallentaminen sille sopi-
vaan varastoon. Rakenteellinen data kuten mittaukset tallennetaan tieto-
varastoihin (eng. data warehouse), rakenteeton puolestaan datajarviin

2. datan abstraktio: datan yhdistaminen useista lahteista ja sen luettavuuden
varmistaminen sovelluskerroksessa odottavalle ohjelmistolle

3. data-analyysi: suurista ja satunnaisista tietojoukoista kuvioiden havaitse-
miseen erikoistuneiden koneoppimis- (ML) tai syvdoppimisalgoritmien

(DL) kayttaminen.

Kohdassa yksi mainittu datajarvi on datan tallennusteknologia. Tuija Tamminen
(2022) kuvaa teknologiaa seuraavasti: “datajdarvi on datan tallennukseen luotu
alusta ja sinne voidaan tallentaa seka strukturoimatonta etta strukturoitua dataa.
Se voi olla hyva vaihtoehto suurten ja yksinkertaisten tietojoukkojen kasittelyyn.”

(Tamminen, T., 2022)

2.1.5 Sovelluskerros

Sovelluskerros on tarkeimmista kerroksista ylin ja kayttdjalle ndkyvin: kerros huo-
lehtii kayttoliittymien ja toimintojen kayttajaystavallisyydesta eli mahdollistaa lop-
pukayttdjalle loT-laitteiden hallinnan esimerkiksi mobiilisovelluksen tai web-por-
taalin kautta. Kerros voi sisaltdda myods koneoppimisalgoritmeja, tietojen visuali-
sointitydkaluja ja muita edistyneita analytiikkaominaisuuksia parantaakseen datan
ymmarrettavyyttd loppukayttdjalle. (Geeks for geeks, n.d.) Opinndytetydssa myo-
hemmin kasiteltdava kotiautomaatiojarjestelma on yksi esimerkki, kuinka sovellus-

kerros hyodyttaa loppukayttajaa.


https://www.theseus.fi/bitstream/handle/10024/748908/Tamminen_Tuija.pdf?sequence=2&isAllowed=y
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2.1.6 Hallintokerros

Hallintokerrosta kutsutaan myds esimerkiksi nimella liiketoimintakerros. Sen tar-
koitus on yhdistaa kaikki alemmilla tasoilla suoritetut prosessit kaytettavaksi ko-
konaisuudeksi: ”laitteiden kerdamasta datasta jalostettua tietoa voidaan kayttaa
esimerkiksi liiketoimintaprosessien apuna tai muulla tavalla, joka hyédyttaa jarjes-

telman kayttajia.” (Uppa, 2017)

2.1.7 Turvallisuuskerros

Turvallisuuskerros kulkee kaikkien arkkitehtuurin kerrosten lapi, silla se pitdaa huo-
len koko loT-jarjestelman turvallisuudesta. Kerroksessa suojellaan loT-laitteita, pil-
vipalveluja seka kaikkia komponentteja yhdistavia yhteyksia. (Simmons, 2022) Tar-
keitd keinoja turvallisuuden yllapidossa ovat esimerkiksi salasanojen kaytto lait-

teissa, kayttdoikeuksien hallinta seka palomuurit.

2.2 Verkkoteknologiat

Arkkitehtuurin yhteyskerroksessa mainittiin verkkoteknologiat. Laitekerroksen
laitteet liitetdan loT-jarjestelmdan erilaisten verkkoteknologioiden avulla. Esi-
merkkeinad mainittiin muun muassa Bluetooth seka Zigbee, jotka ovat lyhyen kan-
taman teknologioita, ja erityisesti Bluetooth on siksi tuttu esimerkiksi alykellojen
kayttajille. Verkkoteknologioille yhteista on pyrkimys vahaiseen virrankulutukseen
laitteiden ollessa usein paristo- tai akkukayttoisia, joten teknologioille ominainen
jako onkin erotella ne kantaman perusteella. Pitkdn kantaman verkkoteknologi-
oita ovat esimerkiksi LoRaWAN, joka on “vahavirtainen ja suunniteltu pienten da-
tamaarien ldhettamiseen ja vastaanottamiseen” (Hagelberg, 2021) sekd NB-loT,
joka sopii my6s ylla mainittuun kuvaukseen, mutta toimii operaattorien matkapu-
helinverkkotaajuuksilla, samalla kun LoRaWAN kayttaa matalia taajuuksia. Koska
opinndytetydn aiheena on kotiautomaatiojarjestelma, keskitytaan jatkossa lyhyen

kantaman verkkoteknologioihin.


https://www.theseus.fi/bitstream/handle/10024/138552/Uppa_Jari.pdf?sequence=1
https://dgtlinfra.com/internet-of-things-iot-architecture/
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Vaaditun kantaman lisaksi verkkoteknologian valintaan vaikuttaa myos laitteiden
kerdaaman ja valittdman datan maara seka laitteiden valvonta- ja ohjaus tarkoituk-

sissa yhteysteknologian soveltuminen kaksisuuntaiseen liikenteeseen. (Uppa,

2017)



17

3 TIETOTURVA

Tietosuojavaltuutetun toimisto madrittelee tietoturvan seuraavasti: “tietoturva
tarkoittaa muun muassa organisatorisia ja teknisia toimenpiteitd, joilla varmiste-
taan tiedon luottamuksellisuus ja eheys, jarjestelmien kaytettavyys seka rekiste-
roidyn oikeuksien toteutuminen.” (Tietosuojavaltuutetun toimisto, n.d.) Luotta-
muksellisuus tarkoittaa arkaluonteisten tietojen kuten henkil6- tai terveystietojen
sailyttamista niin, etteivat ne paady ulkopuolisten nahtaville. Eheys liittyy vahvasti
luottamuksellisuuteen: datan eheys sailyy, kun sita voi muokata vain siihen oikeu-

tettu henkilo.

Yksityistalouksissa kaytettavien teknologioiden lisaantyessd, kohdataan myds uu-
sia uhkia ja riskeja. Kun useat kodinlaitteet liitetaan internetiin kotitalouden oman
verkon kautta, pienikin tietoturva-aukko avaa hydkkaajalle monia mahdollisuuk-
sia. Jo asennusvaiheessa piilee riskeja, kun “maallikko asentaa langatonta verkkoa
tehdasasetuksilla tai vanhalla laitteistolla, verkkoon saattaa jaada tietoturva-auk-

koja, joita asiaan perehtynyt henkil® voi kdyttaa hyvakseen.” (Sissala, 2021)

3.1 Historia ja nykytilanne

loT-laitteiden suosion alkuhetkilld, 2010-luvun taitteessa, aiemmin Applen iPhone-
laitteiden kehityksessa tyoskennellyt Tony Fadell kehitti Nest Lerning -termostaa-
tin, joka oli ensimmainen alykas termostaatti (Fadell, 2022). Googlen ostettua ter-
mostaatin vuonna 2014, sai se aikaan aallon, jonka myota useat yritykset kehitti-
vat ja julkaisivat omia loT-laitteitaan sivuuttaen kiirehtiessaan laitteiden tietotur-
vaa koskevat huolet. Vei ldhes 10 vuotta, ettd turvallisuus- ja yksityisyyssaantoja
saatavat virastot kuten maailmanlaajuinen matkapuhelinoperaattoreiden edus-
taja GSMA ja Yhdysvaltain kauppakomissio FTC alkoivat tiukentaa sdantoja. (Myl-
lyaho, 2020)


https://tietosuoja.fi/tietosuoja
https://www.theseus.fi/bitstream/handle/10024/340948/Myllyaho_Timi.pdf?sequence=2
https://www.theseus.fi/bitstream/handle/10024/340948/Myllyaho_Timi.pdf?sequence=2
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loT-laitteisiin kohdistuvien hyokkadysten ajatellaan saaneen alkunsa vuoden 2016
Mirai-hyokkayksesta, joka hyodynsi bottiverkkoa DDoS-hyokkayksensa levittami-
seen. Bottiverkoksi kutsutaan hakkerin kaappaamien laitteiden verkostoa, jonka
tarkoituksena Mirai-hyokkayksessa oli suorittaa palvelunestohyodkkayksia (DDoS)
eli estaa tietyn verkkosivun tai palvelun kaytté ruuhkauttamalla ja romahdutta-
malla se saastuneiden laitteiden avulla. Mirai kaytti loT-laitteiden tietoturva-auk-
koja levittadkseen itsestadan monistuvaa matoa, jonka avulla se valjasti laitteet
osaksi bottiverkkoaan. (Myllyaho, 2020) Mirai toimii edelleen pohjana hyokkayk-
sille: viimeisimpana vuonna 2024 tietoturva-asiantuntijoiden ryhma havaitsi uu-
den Mirai-variaation nimeltd NoaBot, joka levittaa kryptolouhintahaittaohjelmaa
salattuun tietoliikenteeseen tarkoitetun SSH-protokollan avulla. (Vaughan-

Nichols, 2024)

Kotiautomaation yleistyessa myds hyokkaysriskissa olevien laitteiden maara kas-
vaa. Tdssa opinndytetydssa myohemmin rakennettavan kotiautomaatiojarjestel-
man yhtend komponenttina tulee toimimaan Philips Hue-alyvalo, jota on kadytetty
Chain Reaction -nimisessa akateemisessa tutkimuksessa, jossa kyseiseen valoon
hyokattiin sen kdyttaman Zigbee-protokollan avulla. (Myllyaho, 2020) Ari Paaso-

nen (2017) kertoo hyokkayksesta tarkemmin:

Hyokkays oli mahdollista toteuttaa yli 300m etdisyydeltad asentaen muoka-
tun firmwaren laitteille ja estden jarjestelman paivitysmahdollisuuden tu-
levaisuudessa. Tama tarkoittaa myo0s sitd, ettei haitallista firmwarea ole
mahdollista poistaa kyseisilta laitteilta tulevaisuudessa. (Paasonen, 2017,
s. 14)

Alyvalon ideana on luoda kayttéjille mahdollisuus hallita valaisimen toimintaa esi-
merkiksi sdatamalla lampotilaa, ajastamalla valaistusta eri ajankohtiin tai synkro-
noimalla se reagoimaan musiikin tahtiin. Hyokkays iski valon hallintaan kaytetta-
vaan siltaan (eng. bridge), jonka avulla tutkijat onnistuivat murtautumaan myos
muihin verkon laitteisiin hyodyntaen lisaksi ZigBee Light Link Touchlinkissa havait-
tua haavoittuvuutta. Siind missa ZigBeen kommunikointiprotokolla avusti madon

leviamista langattomasti verkon loT-laitteiden valilla, oli Zigbeen laitevian vuoksi
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mahdollista hyoddyntdaa standardin mukaista lahetintd kohdelaitteen tehdas-

asetusten palauttamiseen jopa 400 metrin paasta. "Tehdasasetusten jalkeen koh-

teelle on mahdollista lahettaa lisda komentoja, mitka mahdollistavat laitteen tay-

dellisen hallinnan.” (Paasonen, 2017) Philipsin vuonna 2020 julkaistussa paivityk-

sessa tietoturva-aukko korjattiin. (Myllyaho, 2020)

Taulukossa 1 on vertailtu muutamia loT-standardeja, niiden ominaisuuksia ja heik-

kouksia. Huomionarvoisena nostettakoon viimeisena mainittu Matter, joka uusim-

pana tulokkaana on kehitetty vastaamaan tarpeeseen luoda yhtenaisyytta loT-lait-

teiden luomaan verkostoon eri valmistajien valille ja ndin osaltaan lisdamaan verk-

kojen turvallisuutta.

Taulukko 1. loT-standardien ominaisuuksia ja heikkouksia.

lausta

Standardi | Ominaisuudet Heikkoudet Sa-
laus
Zigbee - luo laitteiden valille mesh- | - puutteellinen varmennus ja | AES-
verkon: verkottaa pienet ja yk- | kdyttdjan identiteetin toden- | 128
sinkertaiset laitteet langatto- | nus -> tietojenkalastelu, man
masti in the middle -hyokkaykset
(Khanji ja muut, 2019)
- verkko koostuu kolmesta
padakomponentista: koordi-
naattoreista (eng. co-ordi-
nator), reitittimista (eng. rou-
ter) ja paatelaitteista (eng. end
device)
- lyhyt kantama
- pieni virrankulutus
- perustuu IEEE 802.15.4 -stan-
dardiin
Z-Wave - muodostaa mesh-verkon - kaikki laitteet eivat tue sa- | AES-

128



https://www.theseus.fi/bitstream/handle/10024/340948/Myllyaho_Timi.pdf?sequence=2
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- verkko koostuu kahdesta sol-
mupistetyypista: ohjaimista ja
asiakaslaitteista (Parikka,
2015)

- lyhyt kantama

- pieni virrankulutus

- itsendinen standardi

- alttiita palvelunestohyok-
kayksille (Carnegie Mellon Uni-
versity, 2022)

Bluetooth | - muodostaa mesh-verkon - parinmuodostusvaiheessa | AES-
Low mahdollisuus yhdistaa haitalli- | 128
Energy - asiakas-palvelin -viestinta: seen laitteeseen oikean sijasta
(BLE) esim. sensori - dlypuhelin -> passiivinen salakuuntelu,
man in the middle -hyokkayk-
- lyhyt kantama set (Tamminen, J., 2022)
- pieni virrankulutus
- osa Bluetooth 4.0 -standardia
Thread - langaton, [IPv6-pohjainen | - vaikka kyseessd yksi uusim- | AES-
mesh-verkkoprotokolla mista standardeista, ei itses- | 128
saan edistd loT:n tietosuojaa
- eri laitevalmistajat yhdistava juurikaan (Strayer, 2020)
standardi
- lyhyt ja keskipitka kantama
- pieni virrankulutus
- perustuu IEEE 802.15.4 -stan-
dardiin
LoRaWAN | - langaton LPWAN verkkotek- | - bitinkaantohyokkays: puut- | AES-
nologia teet viestin eheyden ja luotta- | 128

- muodostuu LoRa-paatelait-
teista, -reitittimista, taustapal-
velimista ja -sovelluksista (Di-
gita, n.d)

- pitkd kantama

- pieni virrankulutus

muksellisuuden tarkistuksessa
paatelaitteen ja sovelluspalve-
limen valilla -> viestin saily-
mista muuttumattomana ver-
kon lapi ei voida varmistaa
(Lommi, 2023)

- ADR-huijaus: paatelaite hui-
jataan kayttamaan heikkoa Ia-
hetystehoa ja tiedonsiirtono-
peutta, jolloin ldhtevat viestit



https://www.digita.fi/etusivu/palvelut-yrityksille/digitan-iot-palvelut/lorawan-teknologia/
https://www.digita.fi/etusivu/palvelut-yrityksille/digitan-iot-palvelut/lorawan-teknologia/
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eivat paady reitittimelle ->
hyokkaaja kaappaa ja muok-
kaa ADR-aloitusviestia, tarkoi-
tus estaa kokonaan paatelait-
teen lahettamat viestit
(Lommi, 2023)

Matter

- yhtendinen avoimen lahde-
koodin standardi -> pyrkii va-
hentamaan jarjestelmien mo-
nimutkaisuutta (Gustafsson,
2023)

- varmistaa, etta kaikki laitteet
voivat olla yhteydessa toi-
siinsa Bluetoothin tai Wi-Fi-
yhteyden kautta, asennusvai-
heessa kaytossa Bluetooth
Low Energy (Gustafsson,
2023)

- kayttaa Wi-Fi- ja Thread-pro-
tokollien yhdistelmaa langat-
tomaan viestintaan

- perustuu IEEE 802.15.4 -
standardiin ja IPv6-yhteyksiin

- mahdolliset haasteet laittei-
den yhteensopivuudessa

AES-
128

AES
CBC -
128

3.2 Matter

Matter on yli 280 yrityksen kehittama, avoimen ldahdekoodin dlykotistandardi,

jonka kehitys aloitettiin vuonna 2019 nimelld Project CHIP (Connected Home over

IP). Kehittajayritysten joukossa oli suuryrityksid kuten Amazon, Apple ja Google.

(Nordic Semiconductor, n.d.) Standardi on verraten uusi, silla viralliseen kdyttoon

se julkaistiin vuonna 2022. (CSA, n.d.)



https://www.nordicsemi.com/Products/Technologies/Matter
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3.2.1 Miksi Matter kehitettiin?

Matter-standardi kehitettiin tukemaan eri valmistajien loT-laitteiden keskinaista
viestintaa ja yksinkertaistamaan niilla luodun verkon yllapitoa. Aiemmin eri valmis-
tajien laitteita ei ollut suunniteltu yhdistettavaksi keskendan loT-verkkoa raken-
nettaessa ja laitteet vaativat kukin oman valmistajansa hallintasovelluksen. Koska
dlykodissa voi olla jopa useita kymmenia loT-laitteita, se ei ollut kovin kdytannol-
listd. Yhtena ratkaisuna ajateltiin useita protokollia tukevien laitteiden kehitta-
mistd, mutta sen todettiin nostavan kustannuksia ja pidentavan kehitysprosessia.
Ndiden laitteiden haasteena nahtiin myos, ettd ne "voivat yhdistaa alykotien au-
tomaatiosaarekkeet vain osittain, silla eri protokollissa kdytetaan erilaisia lahesty-
mistapoja siihen, miten kayttdjien tietoturva ja yksityisyys varmistetaan, mika vai-

keuttaa entisestdan suunnittelua ja toteutusta.” (Shepard, 2022)

Kuluttajan ei siis enaa tarvitse keskittya ostamaan saman valmistajan laitteita, ha-
nen tulee ainoastaan varmistaa laitteen sisaltavan Matter-tuen. Matterilla ei ole
omaa sovellusta tai digitaalista avustajaa, vaan se varmistaa laitteiden yhteyden-
pidon Bluetoothin tai Wi-Fi-yhteyden kautta. (Gustafsson, 2023) Matterin tavoit-
teena on luoda yhteen toimivampi ja turvallisempi dlykodin ekosysteemi maarit-
telemalla yhteinen kieli ja protokolla laitteiden valiseen kommunikaatioon. (CSA,

n.d.)

3.2.2 Sijainti TCP/IP-protokollapinossa

Kuvassa 3 Matterin sijoittuminen TCP/IP-protokollapinoon, standardi asettuu kul-
jetuskerroksen ja sovelluskerroksen viliin. Edellisessa kappaleessa mainittu yhtei-
nen kieli on verkkokerroksen IPv6, jonka avulla Matter kommunikoi laitteiden
kanssa ilman kaantajia. Verkkokerrokseen Matter on yhteydessa kuljetuskerrok-

sen kautta. (Silicon Labs, n.d.)


https://www.digikey.fi/fi/articles/how-to-use-matter-to-connect-the-islands-of-smart-home-automation
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Bluetoothin ja Wi-Fi:n lisdksi Matter kdyttaa Ethernetia sekd Thread-standardia
laitteiden valiseen viestintdan. Kayttoonotossa se hyddyntaa Bluetooth Low Ener-
gya (BLE): jotta verkkoon voidaan lisata laitteita, tulee Threadiin pohjautuvien lait-
teiden tukea BLE:a. Wi-Fi-yhteytta voidaan kayttaa laitteissa, jotka ovat sen katta-

malla alueella. (Nordic Semiconductor, n.d.)

Kuva 3. Matter TCP/IP-protokollapinossa.

3.2.3 Salaus

Uuden standardin kehityksessa keskiossa on tietoturva, etenkin nykypaivana, kun
alalla on jo kokemusta loT-laitteisiin ja -verkkoihin kohdistuvista uhista. Jeff She-
pard (2022) kertoo Matterin huolehtivan siitd varmistamalla viestien luottamuk-
sellisuuden ja tarkkuuden seka todentamalla tietoldahteet todennuskoodin ja sa-
lauksen yhdistelmalla. Matter kayttaa AES 128 (Advanced Encryption Standard)
-salausstandardin mukaista CBC (Cipher Block Chaining) -viestintodennuskoodia
(CCM) tietoturvan varmistamiseen. Lisaksi se kayttda syvan suojauksen periaa-
tetta sopivimman tietoturvan ja yksityisyystason tarjoamiseen yksittaisille lait-

teille.
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3.2.4 Rakenne

Matter sisaltda loppusolmuja kuten toimilaitteita (esimerkiksi adlyvalot, -lukot),
reunasolmuja erilaisten toimintojen kuten alyvalaistuksen ja dlylukkojen saatimia
varten, yhdyskaytavia, siltoja ja reunareitittimia (Kuva 4). Yhdyskaytavat, joita voi-
daan kutsua myos ohjaimiksi, huolehtivat internetyhteydesta. Laitteiden on mah-
dollista kayttaa viestintdominaisuuksiaan ja -toimintojaan kuten pilviyhteyksia ja
kaukosaatimia, myos laitteen ollessa osa Matter-verkkoa. (Shepard, 2022) Sillat eli
bridget yhdistavat Matter-verkot Iaheisiin langattomiin verkkoihin. Bridgen avulla
myos laitteet, jotka eivat tue Matteria voivat toimia yhdessa Matter-verkon
kanssa. Verkkorakenteeseen on mahdollista lisata myos standardin kanssa yhteen-
sopimattomia solmuja seka verkkoja, ja bridgeja hyédyntden niiden kayttéonotto

nopeutuu. (Shepard, 2022)

Reunareitittimien tehtava on yhdistaa Thread-verkot seka -laitteet Matter-verk-
koon ja joissain tapauksissa tarjota rajapinta dlykotien hallintalaitteita varten. Rei-

titin toimii siis siltana kahden verkon valilla. (Shepard, 2022)


https://www.digikey.fi/fi/articles/how-to-use-matter-to-connect-the-islands-of-smart-home-automation
https://www.digikey.fi/fi/articles/how-to-use-matter-to-connect-the-islands-of-smart-home-automation
https://www.digikey.fi/fi/articles/how-to-use-matter-to-connect-the-islands-of-smart-home-automation
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Kuva 4. Matter koostuu loppusolmuista, reunasolmuista, yhdyskaytavista, silloista
ja reunareitittimista. (Shepard, 2022)

3.2.5 Topologia

Matter kayttaa kahdenlaista verkkotopologiaa: yksittdista (eng. single network to-
pology) ja yleisempaa tahtiverkkoa (eng. star network topology). Kuvassa 5 kaikki
Matter-laitteet on kytketty samaan loogiseen verkkoon eli kyseessa on yksittdinen
verkkotopologia. Nimensa mukaisesti Matter toimii siind vain yhden, esimerkiksi
Wi-Fi-verkon, kautta. Kuvassa 6 tdhtiverkkotopologia, jossa keskitinverkko (eng.

hub network) liittaa yhteen useita oheisverkkoja reunareitittimien kautta.


https://www.digikey.fi/fi/articles/how-to-use-matter-to-connect-the-islands-of-smart-home-automation
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Kuva 5. Matterin kayttadessa yksittadista verkkotopologiaa laitteet on kytketty sa-
maan loogiseen verkkoon. (Silicon Labs, n.d.)
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Kuva 6. Tahtitopologiaa kayttdavassa Matterissa keskitinverkko liittda yhteen
useita oheisverkkoja reunareitittimien kautta. (Silicon Labs, n.d.)
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4 TOTEUTETTU KOTIAUTOMAATIOJARJESTELMA

Kotiautomaatiojarjestelman komponentteina kaytettiin suurimmaksi osaksi Phi-
lips Hue -valaisimia ja muita laitteita, mutta jarjestelman osiksi asennettiin myos
WiZ -polttimoita, Agara-liiketunnistin sekd Sonoff-ovi-/ikkunasensori. Kotiauto-
maatiojarjestelman konfiguraatio sekd ohjaus tapahtui Home Assistant -ohjelmis-
ton kautta, joka asennettiin erilliselle palvelintietokoneelle. Kuvassa 7 on esitetty
rakennetun jarjestelman verkkotopologia: palvelimena toimii kannettava tieto-
kone (kuvassa keskelld), joka on yhdistetty reitittimeen Ethernetin kautta. Reititti-
meen on yhdistetty Ethernetin avulla my6s “hubina” toimiva Philips Hue Bridge,
johon verkon loT-komponentit, kuten valaisimet, yhdistettiin. Palvelintietokoneen

porttiin numero 8123 on liitetty tietokone Home Assistantin ohjausta varten.

Ty tehdddn AlyTech-yritykselle, joka on tekoilyratkaisuihin erikoistunut pienyri-
tys. AlyTech tuottaa yrityksille chatbotteja, prosessien automaatioratkaisuja, teko-
ilysovelluksia sekd data-analyyseja. Toimialansa vuoksi AlyTechilld on kiinnostus
seka tarve selvittda mahdollisuuksia tyoskentely-ymparistonsa optimoimiseksi ko-

tiautomaation mahdollisuuksia hyédyntaen.
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Kuva 7. Toteutetun kotiautomaatiojarjestelman verkkotopologia.

4.1 Haavoittuvuudet ja riskit

Kotiautomaatiojarjestelmaa rakennettaessa on otettava huomioon tietoturva ja
sitd uhkaavat tekijat, jotta niihin osataan varautua ja minimoida riskit. Kuvan 2
taulukossa on kuvattu alykotiympariston keskeisimmat haavoittuvuudet ja niiden
aiheuttamat riskit. Arviot perustuvat Alina Kyroldan (2021) kandidaatintutkielmas-

saan tekemaan tutkimukseen.

Suurimpina uhkina ndhddan luvaton paasy seka asiantuntemuksen puute. Ulko-
puolisen paasy verkkoon johtuu usein heikosta salasanasta tai tunnistautumisesta.
Tunkeutuja voi aiheuttaa suurtakin vahinkoa paastessaan kasiksi laitteiden keraa-
maan dataan sekd asetuksiin ja altistamalla ympariston erilaisille hydkkayksille ja
haittaohjelmille. Jarjestelman yllapitdjan asiantuntemuksen puute on inhimillista

tietamattomyytta: asioihin, joiden olemassaolosta ei tiedd, on hankala varautua.
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Jokainen ei voi olla alan asiantuntija, mutta talldin tulisi kdantya ammattilaisen
puoleen. Asiantuntemuksen puutteesta johtuen esimerkiksi laitteiden tehdasase-
tuksissa maariteltya salasanaa ei huomata vaihtaa ja nain altistetaan verkko ulko-
puolisille tunkeutujille ja kyberhyokkayksille, joiden tapahtumista ei valttamatta
edes huomata. Taulukossa neljantena mainittu fyysinen turvallisuus saattaa myos
unohtua kokemattomalta tekijalta: helposti saavutettavan laitteen ldheisyyteen
muistilapulle kirjoitettu salasana luo ulkopuoliselle mahdollisuuden luvattoman

paasyn hyddyntamiseen.

Kolmantena mainitaan epavarmat rajapinnat ja rajapintapalvelut. Kyréla kuvaa

haavoittuvuutta seuraavasti:

Jarjestelman taustalla saattaa pyorid internetille altistuneita tarpeettomia,
tai epdavarmoija rajapintapalveluita samalla vaarantaen loT-laitteen tai jar-
jestelman luotettavuuden, yhtendisyyden seka tiedon saavutettavuuden.
Laitteen ulkopuolella olevassa ekosysteemissa saattaa myos esiintya tur-
vattomia verkko-, taustajarjestelman API-, pilvi, tai mobiilirajapintoja. (Ky-
rola, 2021, s. 16-17)

Riskinad on tiedon vuotaminen, joka altistaa jarjestelman luvattomalle paasylle ja

sen luomille uhille.

loT-laitteita on saatavilla edulliseen hintaan, mikd mahdollistaa niiden saavutetta-
vuuden yha useammalle kuluttajalle. Valmistajat eivat kuitenkaan tarjoa sdannol-
lisia ohjelmistopaivityksia laitteilleen, mika sysaa vastuuta verkon turvallisuuspai-
vityksien ajantasaisuudesta sen yllapitadjalle. Tassa usein tormataan jalleen asian-
tuntemuksen puutteeseen, silla padivittamattomat laitteet luovat suuren riskin ky-
berhyokkaykselle. Myos laitteiden moninaisuus eli erilaiset liitantateknologiat, so-
vellukset seka palvelumallit ja niiden tietoverkkostandardien yhdistaminen vaatii
ylldpitdjaltaan asiantuntemusta. Taulukossa tata on kuvattu jarjestelmien hetero-
geenisyydeksi, joka heikosti hallittuna altistaa esimerkiksi tietovuodoille. Tietojen
paasy vaariin kasiin liittyy myos alimmaksi sijoitettuun, melko yleisena riskina pi-

dettyyn tietosuojaan ja yksityisyyteen. Jokainen verkkoon liitetty laite luo uhan
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tietovuodolle ja tietojen vaarinkaytoélle. Siksi riittava ja paivittyva asiantuntemus

on avain jokaisen taulukossa mainitun riskin pienentamiselle. (Kyrola, 2021)

4 = kriittinen Riskin toteutumisen mahdollisuus
3 = suuri
2 = kohtalainen haavoittuvunden | Lalte lﬂ] HETIklll[‘.l—
1=matala todennniikoisyys  Jarjestelmd  Informaatio turvallisuus
Luvaton pédsy 4 Valitin Valitiin Valiton
Asiantuntemuksen 4 Valiton Valillinen Valillinen
puute
Epdvarmat rajapinnat
falilli Vilik Vililli
ra]apmtapd]vel]ut 3 Vilillinen itin illinen
F\.r}-'s.inen turvallisuus 2 Viliton Vilitiin Wilitiin
Epavarmat ohjelmistot ja
. - Tili Vilibe Viililline
puutteelliset tietoturva-asetukset 23 R e S
Jarjestelmien 4 Valifinen Il Ei huoprjuavaa
heterogeenisyys riskis
: e 3 2 2 . Ei huomattavaa Viilites Ei huomattavaa
Tietosuoja ja yksityisyys 3 el itiin ki

Kuva 8. Alykotiympéristdn keskeisimmat haavoittuvuudet ja niiden aiheuttamat
riskit. (Kyrola, 2021, s. 15)

4.2 Home Assistant

Home Assistant (HA) on avoimen ldhdekoodin ohjelmisto, jonka kehityksen aloitti
belgialainen Paulus Schoutsen vuonna 2013. (Nabu Casa, n.d.) Ohjelmisto on suun-
niteltu kotiautomaation hallintaan: se kokoaa verkon komponentit kuten dlyvalot,
turvalaitteet sekd termostaatit yhteen kayttoliittymaan, josta kayttdjan on niita
helppo hallita selainversion tai mobiilisovelluksen kautta. HA korvaa siis valmista-
jien omat sovellukset ja yhdistada eri valmistajien laitteet yhdelle alustalle. Ohjel-

misto tukee useimpia protokollia seka laitevalmistajia. Viimeisin versio 2024.3.3
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on julkaistu 12.4.2024. (Home Assistant, n.d.a) HA voidaan integroida kotiverk-
koon monin eri tavoin, esimerkiksi Wi-Fi-yhteyden, virtuaalikoneen tai erillisen

palvelinkoneen kautta.

Home Assistant valittiin kdytettavaksi tyossa sen laajan laitetuen sekd avoimen
lahdekoodin vuoksi. Jalkimmaisen ansiosta sita paivitetaan ahkerasti ja sen parissa
toimii aktiivinen yhteiso, joten tukea on tarvittaessa saatavilla. Tyon toteutusta
varten HA asennettiin palvelimena toimivalle tietokoneelle, joka konfiguroitiin

kayttamaan sisdaverkkoa.

4.2.1 Tietoturva

Home Assistant on paikallinen hallintaratkaisu: se toimii kotiverkossa eika se tar-
vitse pilvipalveluita tai internetyhteytta. Mikali etakdyttdominaisuudelle on tarve,
ohjelmistoa on mahdollista kayttdaa HA:n oman Nabu Casa -pilvipalvelun tai eri
DNS-palveluiden avulla, tall6in internetyhteys on valttamaton. (Jussila, 2023) On
kuitenkin kannattavaa punnita etdayhteyden tarpeellisuutta verrattuna tietoturva-
riskeihin: kayttajan paastessa kasiksi jarjestelmaan kodin ulkopuolelta, on siihen
mahdollisuus myos hyokkaajalla. HA pyrkii huolehtimaan tietoturvasta ja kaytta-
jan yksityisyyden sdilymisestd myos sisddnrakennetuin keinoin kuten Docker-
moottorin avulla: "Docker-konteinerin turvallisuus perustuu muun muassa hyok-
kdyspinta-alan pienentamiseen, tapaan kommunikoida Linux-ytimen kanssa ja
verkon osioimiseen dockerin sisalla eri kontainerien kesken.” (Tuhkanen, 2022)
Konteinerit eli kontit voivat olla yhteydessa toisiinsa, mutta ovat myos tehokas
tapa suojata jarjestelmaa jakamalla se osiin, jolloin hyokkadja ei paase heti kasiksi

kaikkeen sisaltoon.

4.2.2 Asennus

Home Assistantin asennus tehtiin seuraamalla HA:n kotisivun ohjeita. Jarjestelman
haluttiin kdynnistyvdn muistitikulta palvelintietokoneen kadynnistamisen yhtey-

dessd, joten muistitikku “flashattiin” BalenaEtcher-ohjelmalla, jotta siitda saatiin
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niin sanottu boottaava muistitikku. Tikku seka verkkopiuha asetettiin palvelintie-
tokoneeseen ja kaynnistettiin kone, jolloin HA-palvelin kdynnistyi itsestdan. Home
Assistantia kaytetaan toisen laitteen selaimella tai puhelinsovelluksella. Ensimmai-
selld kerralla luotiin kdyttdjanimi seka salasana. Ohjelmassa on mahdollista luoda
useita profiileja yhdelle kayttajatunnukselle. Tama lisaa tietoturvaa, kun kayttajille

voidaan antaa rajatut kdyttooikeudet.

Opinndytetyossa keskitytaan laitteiden liittamiseen verkkoon, joten Home Assis-

tantin kokonaisvaltaiset kayttéohjeet ovat aiheen ulkopuolella.

4.2.3 Matter-palvelin

Matter-tuettujen laitteiden kayttéonottoa varten oli Home Assistantiin asennet-
tava lisdosa, Matter-palvelin. Kuten aiemmin todettiin, HA:n arkkitehtuuri perus-
tuu kontteihin, jotka kukin voivat sisaltaa esimerkiksi yhden palvelun. Koska ky-
seessd on lisdosa, ei Matter-palvelimelle ole valmiiksi omaa konttia, joten sellainen

luotiin.

4.3 Philips Hue

Philips Hue on Philipsin vuonna 2012 julkaisema Zigbee-protokollaan perustuva
dlyvalaisintuotesarja seka automaatiojarjestelma. Tuoteperhe sisaltaa valikoiman
moneen kayttotarkoitukseen sopivia LED-valaisimia seka lisalaitteita, kuten valo-
katkaisimia ja liiketunnistimia. Komponenttien tueksi Philips on kehittanyt ohjaus-
sovelluksia: Hue-sovellus kaikkien Philips Hue -valojen ohjaukseen, Hue Sync -ty6-
poytasovellus valojen synkronoimiseksi tietokoneen nayton ja Hue Sync TV -sovel-
lus valojen yhdistamiseksi television sisadllon kanssa. Komponentit ovat yhteydessa
palvelimeen ZigBee-yhteydella. Philips Hue tukee Matter-standardia. (Philips Hue,
n.d.f)

Lisaksi kdaytossa on Hue Bridge, joka toimii jarjestelman komentokeskuksena seka

Tap dial switch - ja Dimmer switch -kytkimet valojen ohjaukseen eri huoneissa.
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4.3.1 Hue Bridge

Hue Bridgen (Kuva 8) avulla jarjestelmaan voi liittaa tarvittaessa jopa 50 valaisinta
seka lisdvarustetta ja etdaohjata niita internet-yhteyden avulla. Asennus tapahtuu
kytkemalla laite virtaldhteeseen, yhdistamalla se reitittimeen ja noudattamalla
Philips Hue -sovelluksen ohjeita. (Philips Hue, n.d.a) Tassa opinndytetydssa keski-
tytdan Home Assistantiin, joten Philips:n sovellukset jaavat pienemmalle huomi-

olle.

Laite muistaa maaritetyt automaatiot ja mahdollistaa lisdvarusteiden raataldinnin.

Se myos huolehtii jarjestelman paivityksista. (Philips Hue, n.d.a)

Kuva 9. Philips Hue Bridge mahdollistaa jarjestelman kasvattamisen jopa 50 valai-
simen ja lisdvarusteen kokoiseksi seka etdohjauksen. (Philips Hue, n.d.a)

4.3.2 Tap dial switch - ja Dimmer switch -kytkimet

Kytkimet (Kuva 9, Kuva 10) on suunniteltu helpottamaan usean huoneen tai alu-
een valojen ohjausta yhdesta paikasta. Kukin kytkimien painikkeista voidaan kon-
figuroida yhden alueen hallintaan. Tassa hallinnalla tarkoitetaan valaistuksen kir-
kastusta, himmennysta ja kytkemista paalle seka pois. Kytkimia voi kayttaa valo-

katkaisijan tapaan kiinnittamalla taustalevy seindan, jolloin kytkin tarttuu siihen
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magneetilla, tai kaukosaatimena irrottamalla kytkin magneetista. Laite on langa-
ton ja toimii paristoilla. Laitteen perusasetuksia voi kayttaa Philips Hue -jarjestel-
man kanssa ilman lisdosia, mutta mukautettujen asetusten kaytto vaatii Hue Brid-

gen. (Philips Hue, n.d.b)

Kuva 10. Tap dial switch -kytkimella voi kirkastaa, himmentaa ja kytkea paalle seka
pois usean huoneen valoja yhdesta paikasta. (Philips Hue, n.d.b)

Kuva 11. Dimmer switch -kytkin toimii kuten Tap dial switch. Malliltaan se on
enemman kuin totuttu kaukosaadin.
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4.3.3 Alypolttimo

Lampoisesta valkoisesta viileddn paivanvalon savyyn saadettavissa olevaa dlypolt-
timoa (Kuva 11) ohjataan Bluetoothin tai Hue Bridgen avulla. Valo on kirkkaimmil-
laan 806 lumenia. E27-kanta mahdollistaa sen asettamisen yleisimpiin valaisinmal-

leihin.
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Kuva 12. Lampoisesta viiledan valkoiseen valoa tarjoavan Philips Hue -adlypoltti-
mon voi asettaa useimpiin valaisinmalleihin sen E27-kannan ansiosta. (Philips Hue,
n.d.e)

4.3.4 Play-valopalkki

Kuvan 12 Play-valopalkit kiinnitetdan vaaka- tai pystyasentoon esimerkiksi televi-
sion taakse. Valaisimen ohjaus Hue-sovelluksella vaatii Hue Bridgen. Valopalkkien

mukana tulee virtaldhde, jossa on paikka kolmelle palkille. (Philips Hue, n.d.d)
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Kuva 13. Play-valopalkit voi kiinnittaa esimerkiksi television taakse. (Philips Hue,
n.d.d)

4.3.5 Led-valonauha

Lightstrip Plus V4 -valonauha (perusosa) on 2 metria pitka ja tuottaa 1700 lumenin,
vhden varista valoa kerrallaan. Se on himmennettava ja valon vari on saddettavissa
(varilampotila 2000-6500 K). Perusosaa on mahdollista pidentdaa 10 metrin mit-

taiseksi saakka. (Philips Hue, n.d.c) Kuvassa 13 valonauha palaa vaaleanpunaisena.

¥
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Kuva 14. Lightstrip Plus V4 -valonauhan valoa voi himmentaa, varia muuttaa ja
nauhan pituutta kasvattaa 10 metrin mittaiseksi. (Philips Hue, n.d.c)
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4.4 Wiz

WiZ on vuonna 2017 toimintansa aloittanut dlykomponenttivalmistaja, joka tar-
joaa oman ratkaisunsa kotiautomaatiojarjestelmalle valaisimineen, oheistarvikkei-
neen ja ohjaussovelluksineen. Jarjestelman laitteet kommunikoivat Wi-Fi-proto-
kollan avulla. Tuotteita on mahdollista yhdistaa muiden valmistajien komponent-
tien kanssa kuten tdssa tapauksessa Philipsin ja Agaran. WiZ-laitteista kuitenkin
vasta valaisimet ja dlypistokkeet tukevat Matter-standardia. WiZ tarjoaa oman so-
velluksen jarjestelman ohjaukseen, mutta laitteet ovat myods integroitavissa

useimpiin dlykotialustoihin. (Wiz, n.d.b)

4.4.1 Led-polttimo

Led-polttimo imitoi kynttilan liekkia muotokieleltdgan (Kuva 14) ja valkoisen valon
savymahdollisuuksiltaan. Polttimo on kirkkaimmillaan 470 lumenia ja siina on E14-

kanta. (Wiz, n.d.a)
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Kuva 15. Wizin led-polttimo muistuttaa kynttildn liekkia muodoltaan seka valon
savyn sadatomahdollisuuksiltaan. (Wiz, n.d.a)
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4.5 Agara

Alykotijarjestelmiin erikoistunut Aqara-brindi on perustettu vuonna 2014. Se tar-
joaa Zigbee-protokollaan perustuvia alylaitteita kuten valaisimia, liiketunnistimia
ja lukkoja. Laitteet ovat integroitavissa useimpiin dlykotialustoihin, mutta Agara
tarjoaa lisdksi oman sovelluksen laitehallintaa varten. Muiden ohella my6s Agara

tukee Matter-standardia. (Agara, n.d.a)
4.5.1 Liiketunnistin

Agaran P1-liiketunnistin havaitsee liikkeen 170 asteen leveydelta 2 metrin etaisyy-
delld ja 150 asteen leveydelta 7 metrin etdisyydella laitteesta. Havainnointialuetta
ja syttyvan valon palamisaikaa voi sdaataa tarpeen mukaan. Valon voi asettaa syt-
tymaan myos ympariston valoisuuden mukaan: “jos valoisuus on alle 30 lumenia
ja liiketta havaitaan, sytyta valo.” Kuvassa 15 nahddaan myds laitteen taittuva jalka,

joka mahdollistaa asennuksen monenlaisiin kohteisiin. (Agara, n.d.b)

Kuva 16. P1-liiketunnistimen voi asettaa syttymaan esimerkiksi ympariston valoi-
suuden mukaan. (Agara, n.d.b)
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4.6 Sonoff

Kiinalainen Sonoff on perustettu vuonna 2016. Muiden alykotilaitteiden valmista-
jien tapaan, sen tuotevalikoimaan kuuluu muun muassa alypistorasioita, dlyvalai-
simia ja erilaisia tunnistimia kuten liiketunnistimia. Laitteet perustuvat Wi-Fi- ja
Zigbee-protokolliin, osa laitteista tukee Matter-standardia. Sonoff tarjoaa oman
hallintasovelluksen, mutta muiden tapaan se tukee myos useimpia alykotialustoja.

(Sonoff, n.d.c)

4.6.1 Ovi-/ikkunasensori

Sonoffin SNZB-04-sensori on suunniteltu ovien ja ikkunoiden turvaamiseen. Se il-
moittaa, kun ovi/ikkuna avataan tai suljetaan. (Sonoff, n.d.a) Kuvassa 16 laitteen
osat: sensori seka pienempi magneetti, jotka asennetaan vastakkain oven/ikkunan
karmiin seka oven/ikkunan reunaan taustalla olevan tarrapinnan avulla. Halytys

aktivoituu, kun osat erotetaan toisistaan. (Sonoff, n.d.b)

Kuva 17. SNZB-04-sensori havaitsee ja ilmoittaa, kun ovi tai ikkuna avataan tai sul-
jetaan. Laitteessa on kaksi osaa: sensori ja magneetti. (Sonoff, n.d.a)
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4.7 Testitapaukset

Laitteita liitettiin verkkoon seka Matterin etta Wi-Fi:n avulla, jotta vertailu oli mah-
dollista. Tutkittiin, kenen on mahdollista lisdta laite verkkoon: mita laitteen lisaa-
minen vaatii sitd yrittavalta ja kuinka varmistetaan hanen olevan siihen oikeutettu.

Tarkasteltiin myds mita tapahtuu, jos laite putoaa verkosta.

4.7.1 Laitteiden liittaminen verkkoon Matterin avulla

Kun Home Assistantiin on asennettu Matter-palvelin, laitteen voi lisata hyédyn-
tden sen mukana tulevaa QR-koodia tai ID-numeroa. Talldin HA-sovellus tulee olla
asennettuna kameralla varustettuun alylaitteeseen, jotta QR-koodi voidaan skan-
nata sovelluksen kautta. Mikali QR-koodia ei ole, voidaan laite lisatd myds kirjoit-
tamalla sen ID-numero sovelluksen kenttaan. Testissa kaytettiin QR-koodia, jonka
skannauksen jalkeen laite voitiin lisdta verkon konfiguraatioon Home Assistan-

tissa.

4.7.2 Laitteen liittdminen verkkoon ilman Matteria

Esimerkkina kaytettiin WiZ-polttimoa, joka on valmistettu ennen sen valmistajan
siirtymista Matter-tuettujen laitteiden piiriin. Asennusta varten tarvittiin valmista-
jan WiZ v2 -mobiilisovellus, joka ladattiin samassa Wi-Fi-verkossa olevaan alypu-
helimeen. Polttimo asetettiin paikoilleen valaisimeen ja kytkettiin virta paalle/pois
viisi kertaa, jolloin polttimo alkoi valkkymaan. Sovellus etsi laitteita Wi-Fi-verkosta
ja tunnisti polttimon. Taman jalkeen sovellus voitiin poistaa ja siirtyda Home Assis-
tantiin, joka l0ysi laitteen automaattisesti. Laite |0ytyi, koska se oli yhdistetty sa-

maan verkkoon kuin HA.

4.7.3 Laitteen liittdminen verkkoon ja laitteen hallinta — satunnainen kayttaja

Uuden laitteen liittdminen verkkoon onnistuu vain samassa Wi-Fi-verkossa ole-
valta kayttdjalta, jolla on pdadasy Home Assistant-jarjestelmaan. Verkkoon paas-

seeltd jarjestelmaa suojaa HA:n salasana, jonka on siis syyta olla korkeatasoinen.
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Toinen skenaario on ulkopuolisen kayttdajan murtautuminen HA:n Wi-Fi-verkon ul-
kopuolelta. Tama testattiin pyrkimalla kirjautumaan Home Assistantiin toisen ver-
kon alueella. Yritys epdonnistui jo ennen kirjautumisyritysta: selain ilmoittaa, ettei
sivustoon saada yhteyttd. Tama johtui siita, etta yritys tapahtui Wi-Fi-verkon ulko-

puolella.

4.7.4 Llaitteen putoaminen verkosta

Laitteen putoamista verkosta testattiin sammuttamalla valaisin perinteisesta sei-
nadkatkaisijasta Home Assistantin sijaan. Kyseista valoa ei talloin pysty ohjaamaan
Home Assistantissa. Laite saadaan takaisin verkkoon palauttamalla seindkatkaisi-
jan asento alkuperdiseen. Vaikka yhteys laitteeseen siis katkeaisi valiaikaisesti, ei

sen asennusta Philips Hue Bridgen ansiosta tarvitse aloittaa alusta.
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5 OMA POHDINTA

Esineiden internet pyrkii tuomaan tavallisille kayttajille lisdarvoa luomalla mahdol-
lisuuksia kodin toimintojen, kuten valaistuksen, automatisointiin. loT-komponent-
teja on helposti kuluttajien saatavilla elektroniikkamyymaldissa ja esimerkiksi Ap-
ple tarjoaa laitteisiinsa valmiiksi asennettuna HomeKit-kotiautomaatiosovelluk-
sen. Nain ollen voisi ajatella, etta kotiautomaatiojarjestelman luominen on kelle
tahansa erittdin helppoa. Teoriassa tama saattaakin olla totta, mutta kadannetta-
essa katse tietoturvaan, asia ei ole aivan niin. Kuten taman opinnaytetyon tutki-
muksessa selvitettiin, verkon suurimmat tietoturvauhat vaanivat juuri amatoo-

riasentajia.

Home Assistant -kotiautomaatio-ohjelmisto (HA) on ilmainen, se tukee laajasti eri
valmistajien laitteita ja sen kayt6dsta 16ytyy aktiivisen kdyttajayhteisén ansiosta pal-
jon ohjeita seka tietoa, joten se on kuluttajalle helppo valinta ohjausjarjestelmaksi.
Sen kayttéonottoon on useita eri tapoja, joista kuluttajalle mahdollisesti helpoin
on yhdistaa se kotiverkkoon langattomasti Wi-Fi:n avulla. Tassa tydssa luodun HA-
palvelimen kayttoonotto vaati erillisen laitteen ja muistitikun lisdksi useamman
tyovaiheen, joiden suorittaminen ei valttamatta ole kuluttajalle se miellyttavin
reitti. Lisaksi se vaatii enemman aiheeseen perehtymista ja selvitystyota alkaen
muistitikun “flashaus”-operaatiosta. HA:n kayttoliittyma on kayttajaystavallinen,
joten laitteiden konfigurointi on yksinkertaista. Automaatioiden luomisessa hel-
pottaa, mikali kuluttajalla on edes hieman ymmarrystd ohjelmointikielten logii-
kasta, silla automaatiot perustuvat if-else-rakenteisiin. Home Assistantista saa irti
juuri niin paljon kuin haluaa, mutta mahdollisuudet korreloivat kuluttajan oman
osaamisen kanssa: pienemmalldkin asiaan vihkiytymiselld on mahdollista toteut-
taa kotiautomaatiojarjestelma, mutta mitd enemman osaamista sitd enemman
HA:n ominaisuuksista hyotyy. Tietoturvan nakoékulmasta Home Assistant on tur-
vallinen sen jatkuvien paivitysten, tietojen paikallisen tallentamisen seka Matter-
tuen vuoksi. Kayttdjan lisatessa laitteita verkkoon Matteria hyédyntaen, han voi

luottaa sen tayttdvan tietoturvavaatimukset.
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Laitteen liittaminen verkkoon Matterin avulla vaatii laitteelta Matter-tuen. Matter
on verrattain uusi loT-standardi, joten siitd on vain vahan tutkimusaineistoa. Sita
on kuitenkin syyta tutkia, silla se herattaa kiinnostusta, onhan sen kehityksessa
ollut mukana useita yrityksida. Matter luotiin pddasiassa yksinkertaistamaan loT-
verkkoja ja parantamaan osaltaan myds tietoturvaa. Se varmistaa viestien luotta-
muksellisuuden ja todentaa tietoldahteet oikeiksi todennuskoodin ja salauksen yh-
distelmalla, mutta ei kuitenkaan varsinaisesti ratkaise verkon tietoturvaongelmia:
sen mukana ei tule esimerkiksi lisdpalomuureja tai muita konkreettisia esteita. Yk-
sinkertaistamisessa se osittain onnistuu helpottamalla asennusty6ta vahentamalla
tarvittavia tyovalineita: yhdistellessa verkkoon eri valmistajien laitteita, ei tarvitse
ottaa kayttoon jokaisen valmistajan omaa sovellusta ja eri protokollia, eika eri val-
mistajien bridgeja. Ty6ssa kavi kuitenkin ilmi, ettei Home Assistantia kayttava ku-
luttaja paase aivan nain helpolla: Matter-palvelimen asennuksen lisdksi, sille tulee
luoda oma kontti. Sitd ei ollut mahdollista tehda graafisen kayttoliittyman kautta

klikkailemalla, vaan se vaati ohjelmointiosaamista.

Kuluttajan on lisdksi otettava huomioon, ettad vaikka valmistaja ilmoittaa tuke-
vansa Matteria, sen kaikki laitteet eivat valttamatta niin tee. Tuki voi puuttua esi-
merkiksi aiemman valmistuseran laitteista. Tama osoitettiin todeksi myds tassa
tyossa kotiautomaatiojarjestelmaa rakennettaessa: vaikka jokaisen laitteen val-
mistaja ilmoitti tukevansa Matteria, ei tukea I6ytynyt vanhimmista yksiloista.

Nama laitteet yhdistettiin verkkoon Wi-Fin avulla.

Monet yritykset tarjoavat kehittdmiadn kotiautomaatiojarjestelmia, mutta ne tu-
kevat usein vain yrityksen omia tuotteita eika kuluttaja pysty itse lisédmaan niihin
laitteita. Kdyttoonotto saattaa vaatia ammattilaisen tekemaan esimerkiksi kaape-
lointeja ja laitteiden asennuksia. Nama ovat niin sanottuja avaimet kateen -palve-
luita: kdyttaja maksaa alkukustannusten lisaksi yllapidosta, jolloin hdn voi keskittya
jarjestelman kayttamiseen eikd hanen tarvitse huolehtia ylimaaraisista asioista ku-

ten jarjestelmapaivityksistd tai ongelmien ratkomisesta. Home Assistant tarjoaa
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kuluttajalle oman tuotteensa, joka on itse rakennetun jarjestelman ja avaimet ka-
teen -palvelun vdlimaastosta: HA Green on laite, johon kayttaja liittaa verkko- seka
virtakaapelin ja asentaa jarjestelman haluamansa mobiilisovelluksen (esimerkiksi
Home Assistant tai Apple HomeKit) avulla. Laite sisdltda Z-Wave- ja Zigbee -radiot.
Green on kehitetty tarpeeseen, jossa kayttaja haluaa aloittaa dlykotiprojektin no-
peasti ja valttya eri laitteiden monimutkaisilta konfiguroinneilta. (Home Assistant,
n.d.b) Enemman resursseja ja toiminnallisuuksia kaipaaville kayttdjille Home As-
sistant on kehittanyt Yellow:n, joka tarjoaa muiden ominaisuuksiensa lisdksi myos
tuen Matterille. (Home Assistant, n.d.c) Sekd Green ettd Yellow huolehtivat auto-
maattisesti uusista Home Assistantin paivityksista, joten myds tietoturvan kan-
nalta ne saattavat olla hyva valinta kotiautomaatiojarjestelman tekoa aloittele-
valle. Uskoisin, etta kuluttajien kdyttaessa ”puolivalmiita” ratkaisuja, olisi myos pa-
remmat mahdollisuudet valttyd Mirain kaltaisilta laajalle levinneilta hyokkayksilta,
kun heikosti suojattujen amatooriverkkojen maara vahenisi. Hintatietoinen kulut-
taja saattaa kuitenkin helposti todeta ennemmin sddstavansa Green-laitteen noin

120 euron hinnan ja kayttavansa eurot esimerkiksi loT-laitteiden hankintaan.

Yhteenvetona voisi todeta, etta vaikka loT-laitteet seka -verkon rakennustydkalut
ovat kuluttajien tavoitettavissa helpommin kuin koskaan, ei esimerkiksi kotiauto-
maatiojarjestelman pystytys ole jokaiselle kuin pala kakkua. Turvallisen ja toimivan
jarjestelman luominen vaatii kuluttajalta selvitystyota ja paneutumista, toisin sa-
noen jonkin verran harrastuneisuutta, tai vaihtoehtoisesti ammattilaisen puoleen
kaantymista. Kuluttajan tulisi olla kiinnostunut jarjestelmastdan myos kayttoon-
oton jalkeen, jotta sen kayttaminen sailyy turvallisena. Kokematonta verkon ylla-
pitdjaa vaanivat monet tekijat kuten palvelinestohyokkayksiin laitteita korruptoi-
vat madot ynna muut ulkopuoliset uhat. Siksi yksi tarkeimmista asioista on huo-
lehtia verkon laitteiden ajantasaisuudesta ja paivityksistda. Oma vastuunsa tulisi
olla myos laitevalmistajilla. Tulevaisuudessa on mielenkiintoista nahda, syntyyko
Home Assistantin ja muiden vastaavien alustojen avulla kootuista kuluttajalahtoi-
sistd jarjestelmista varteenotettava kilpailija nykyisille kotiautomaatiojarjestelmia

tarjoaville yrityksille.
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