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You can easily find several practical instructions for OSINT tools and purposes. On
the other hand, it is significantly more difficult to find information about the worksta-
tion solution needed for OSINT work. Based on this, | set out to find out how to find
out a practical solution model for the OSINT workstation.

At the beginning of this thesis, | presented OSINT basics and general tools. Certain
attributes were given as the basis for the investigation work of the OSINT worksta-
tion, such as the fact that OSINT intelligence is carried out using web browsers. Ba-
sed on these, the various parts that are required for the safe and practical implemen-
tation of the workstation were clarified.

Based on the research, | built an OSINT workstation from my own laptop using the
results of the research. The building of the workstation was successful in accordance
with the research work, the details being refined during it. The digital fingerprint of the
workstation on the internet was examined at the end of the thesis. Web browsers can
be identified, even if they used a VPN application and even if the computers were
hardened.

The results of the thesis report can be used when organizations or individuals are
thinking about solutions for an OSINT workstation. Parts of the survey can be taken
or the whole can be modified to better suit a specific purpose. A few alternative solu-
tion models were also reviewed in the thesis.

Keywords: OSINT, Open source intelligence, workstation, information
security



Sisallys

Lyhenteet
o N (o] 1o =1 4 | (o TP 1
2 KA ON O S N T 2 e e e 2
2.1 OSINTAEIOIANTEEL. ... e 2
2.2 OSINT-tYOKAIUL.......coeeieieeeeeeee e e 4
3 Tydasemamallin SEIVItYS........ooooiimiiiiie e 5
G Tt I = 111 (<Y 1) (o TR 5
3.2 KAYHOJArESteIMA..... .. 6
3.3 ONJelMISTOL....cco i 7
B KOVEBINNUS. ..o e e e e 9
B D Y IEENVEIO. ..o 10
3.6 Vaihtoehdot tydasemamalliin............ccccooeiiiiiiiiiiiiiiiice e, 12
4 Tyoasemamallin kaytannon toteutus.............cooviviiiiiiii e, 13
4.1 TietoKoNEEN VAlINTA. .. ... 13
4.2 BIOS-KOVENNUS. ... e e e e 14
4 3 WiINAOWSIN @SENNUS. . ..eeee e e e 15
4.4 VirtuaalilkKONEEN ASENNUS.....cueee e e 16
4.5 UDUNTUN KOVENNUS. ....eeeeeee et et 17
4.6 Ohjelmistojen @SENNUS...........ooiiiiiiiiiiiiiiiiiii e 18
4.7 Snapshotin ottaminen................ooo e 20
5 Tybasemamallin KAYHO. .......coooiiiiii e 21
B P ONAINTA. oo 26

P11 (1<) ST 29



Lyhenteet

OSINT:

TOR

VPN

VM

BIOS

DISA-STIG

CIS

LTS

FDE

LVM

TPM

Open source intelligent. Avoimista lahteista olevien tietojen keraa-

mista ja analyysia, jota kaytetaan tiedusteluun.

The Onion Router. Mahdollistaa anonyymin kommunikoinnin ver-

kossa .

Virtual Private Network. Virtuaalinen erillisverkko, joka yhdistaa eri

verkot julkisen verkon yli.

Virtual Machine. Ohjelma, jolla pystyy ajamaan ohjelmia ja kaytto-

jarjestelmia, kuten oikeassa koneessa.

Basic Input Output System. Tietokoneen esikaynnistysohjelma, jolla

saadaan ladattua kayttojarjestelma kaynnistyksessa.

Defense Information Systems Agency - Security Technical Imple-
mentation Guide. Turvallisuussuositukset Yhdysvaltain Puolustus-

ministerion virastoille seka heidan yhteistydokumppaneille.

Center of Interner Security. Voittoa tavoittelematon organisaatio,
jonka tehtava on auttaa ihmisia ja yrityksia suojaamaan itseaan le-

viavilta kyberuhkilta.

Long Term Support. Pidempi aikainen tuki ohjelmistoille kuin yleen-

sa.

Full Disk Encryption. Suojausmenetelm3, jolla salataan tiedot lait-

teistotasolla.

Logical Volume Management. Tietojarjestelmien hallintajarjestelma.

Trusted Platform Module. Kaytetaan tietokoneen suojauksen paran-

tamiseen.



1 Johdanto

OSINT-tyokaluille seka -kayttotarkoituksille 10ytyy helposti hakukoneella useita
hakutuloksia ja kdytannon ohjeita. OSINT-tybasemalle I6ytyy vastaavasti huo-
mattavasti vahemman ja kaytannon ratkaisuja ei juurikaan. Googlen hakuko-
neella 16ytyy "osint tools” -haulla 4 920 000 tulosta ja "osint workstation” -haulla
noin 47 900 tulosta tilanne (27.3.2024).

Taman opinnaytetydn tarkoituksena on tehda ratkaisumalli OSINT-tybaseman
kaytannon toteutukseen. Tydasemalle annetaan myohemmin opinnaytetyossa
tietyt maarittelyt, jonka pohjalta tyasemamallia aletaan selvittdmaan. Selvitys-
tyon jalkeen tehdaan selvitystydon mukainen tydasema ja verrataan taman digi-
taalista jalanjalkea ja toimintaa muihin tietokoneisiin. Tydasemallin paaasiallise-
na tyovalineena tullaan kayttamaan verkkoselainta ja muita maarittelyita, jonka
pohjalta tyasemamallia lahdetdan rakentamaan. Opinnaytetyon tydasemamal-

lissa ei lahdeta selvittamaan kehittyneempia OSINT-tyokalujen kayttoa.

Opinnaytetyon toisessa luvussa avataan tarkemmin, mita OSINT tarkoittaa. Ta-
man jalkeen avaan OSINT-kaytdssa olevia ohjelmistoja ja kayttojarjestelmia.
Kolmannessa luvussa selvitan, mita tydaseman tekemiseen tarvitaan, ja asiat,
jotka tulee ottaa huomioon. Neljannessa luvussa teen taman selvitystyon perus-
teella kaytannon toteutuksen tydasemalle. Viidennessa luvussa tutkitaan tyo-
aseman kayttoa OSINT-tiedusteluun ja verrataan tydasemaa muihin tietokonei-
siin. Taman ja aikaisempien lukujen pohjalta tehdaan loppukayttajalle kaytan-
nén ohjeita OSINT-tydaseman kayttdon ja katsotaan sen digitaalista jalanjalkea.
Viimeisessa luvussa pohditaan opinnaytetyon tuloksena tehtya tydasemallia ja

sen onnistumista.



2 Mika on OSINT?

OSINT (open source intelligence) tarkoittaa suomeksi avoimien lahteiden tie-
dustelua. Avoimien lahteiden tiedustelulla pyritaan vastaamaan johonkin tiettyyn
tiedustelukysymykseen. OSINT tapahtuu kaikkien vapaasti saatavilla tiedon
kayttamista tiedustelukysymykseen vastaamiseen. Yksinkertaisimmillaan
OSINT tapahtuu hakemalla internetin eri hakukoneilla asiaan liittyvilla hakusa-

noilla tietoa tiedustelun kohteesta olevasta asiasta/henkilosta.

Kaikki tieto ei kuitenkaan ole tiedustelutietoa. Keratylla tiedolla ei ole valia, mi-
kali sille ei ole merkitysta vastaamaan tiedustelukysymykseen. Vasta kun tietoa
tarkastellaan kriittisesti ja analysoidaan, siita tulee tiedustelutietoa. Esimerkiksi
Facebookin kaverilistan tallentaminen ei ole tiedustelutietoa, ennen kuin pysty-
taan nayttamaan, etta tama tieto on oleellista tiedustelukysymyksen kannalta.

Vasta taman jalkeen tata voidaan kayttaa tiedustelutietona. [Gill 2023.]

2.1 OSINT-tietolahteet

Tiedonlahteita avoimien lahteiden tiedustelulle on runsaasti. Lohsen ym. [2019:
88] mainitsee tyypillisiksi avoimiksi tietolahteiksi muun muassa kirjallisuuden, ti-
lastot, kartat, lehdet, yksityisten seka viranomaisten julkaisut, viranomaisten jul-
kiset rekisterit seka tietokannat, yleisdlle suunnatut televisio- ja radiolahetykset
seka tietoverkon ja sosiaalisen median sisallot. Internetissa on paljon tietolahtei-
ta, joihin ei ole mahdollista I0ytaa hakukoneiden kautta tai edes paasta perusse-
laimella. Kolbin [2020] mukaan tama kaikille avoin pintaverkko (surface web) on
5 % maailmanlaajuisesta tietoverkoista. Loput tietoverkosta ovat syvaverkkoja
(deep web) tai pimeita verkkoja (dark web). Syvaverkot ovat yleisesti suljettuja
verkkoja salasanojen takana. Pimeat verkot vaativat erityisohjelmistoja paas-

tadkseen verkon tietoihin kasiksi (esimerkiksi TOR).



Surface Web is only the Tip of the Iceberg

DEEP WEB
Cloud Storage, Patent Data, Research
Articles, Legal Documents, Financial

Recordes, ... 9 5 %

DARK WEB
Onion Sites, Hidden Marketplaces,
Anonymous Journalism, ...

Kuva 1: Avoin verkko on vain jaavuoren huippu ja kasittaakin vain
5 % kaikista tietoverkoista. [Kolb. 2020. Surface Web]

Yritykset kayttavat paljon OSINT:a tutkiessaan esimerkiksi kilpailevaa yritysta.
Yksityishenkiloiden Facebook- tai X-palvelun selailu myds voidaan laskea
OSINT:n alle. Hiter [2023] mainitsee yleisina OSINT-kayttokohteina seuraavat
kohteet:

* haavoittuvuuksien tiedustelu ja hallinta, seka penetraatiotestaus

* markkinatutkimus ja brandi seuranta

* paikkatietojen hankinta ja analyysi

* kilpailuedun hakeminen

* reaaliaikainen analyysi suurista vaestoryhmista

» taustojen ja laillisuuden tarkastus

+ faktojen tarkastus.



2.2 OSINT-tyokalut

OSINT-tydkaluja on hyvin erilaisia, ja yleensa ne on raataloity tiettyyn tarkoituk-
seen. Perusselaimella paastaan jo hyvin pitkalle avoimen lahteen tiedustelussa.
Selaimella ei kuitenkaan paase kaikkeen saatavilla olevaan tietoon kasiksi, eika
naiden valisia yhteyksia pystyta nakemaan. Myos tiedon hakeminen esimerkiksi
tuhannesta lahteesta samaan aikaan on mahdotonta, mutta erilaisia tyokaluja

hyddyntaen se on helppoa. Tyokaluilla tieto saadaan helpommin muotoon, joka

on ihmisen ymmarrettavissa.

Avoimen lahdekoodin tydkaluja I6ytyy paljon OSINT-tarkoitukseen. OSINT Fra-
meworkin sivuilta (https://osintframework.com/) 16ytaa melkeinpa jokaiseen tar-
koitukseen tyokalun tai resurssin, jota voi kayttaa avoimien lahteiden tiedustelun

avuksi. Alle olen listannut muutamia yleisesti kaytossa olevia tyokaluja.

* Google Dorks

o Tarkoitetaan Googlen haun kayttéa OSINT-tyokaluna. Haussa kayte-
taan kehittyneita hakulauseita tai mukautettuja hakuja, joilla saadaan
tarkempaa ja/tai tietoa mika ei yksinkertaisella haulla onnistuisi. [Awa-
ti 2022.]

 Shodan

o Shodan on hakukone, jota kaytetaan internettiin kytkettyihin laitteisiin.
Hauilla ei etsita verkkosivuja, vaan laitteita, jotka on kytketty internet-
tiin. Talla voidaan saada tietoon esimerkiksi tietyn kayttojarjestelman
suosio tai selvittaa, kuinka moneen tietokoneeseen jokin haavoittu-

vuus vaikuttaa. [What is Shodan?]

* Maltego



o Hakutulosten ja internet-infrastruktuurin valilla on yhteyksia, joita ei
pysty havaitsemaan itse helposti. Maltego auttaa tassa esittamalla ne

visuaaliseti. [What can | use Maltego for? 2020.]
» SpiderFoot

o On tiedustelutyOkalu, joka automaattisesti etsii yli sadasta julkisesta
tietolahteesta tietoa valitusta kohteesta. Kohteesta etsitaan esimerkik-
si IP-osoitteita, verkkotunnuksia, sahkopostiosotteita seka nimia. Nai-

ta tietoja voidaan kayttaa lisatiedon saamiseen tiedustelukohteesta.

3 Tyoasemamallin selvitys

OSINT-kayttokohteita seka -tarpeita on hyvin erilaisia ja naihin kaikkiin on mah-
dotonta vastata yhdella tydasemamallilla. Taman takia onkin tarkeaa tehda rat-
kaisumalli, joka on hyvin yleispateva. Tydasemamallia voidaan sitten muokata
helposti enemman vastaamaan tarkoitusta. Selvitystyota varten tydaseman tule-
vaa kayttda ja muita ominaisuuksia on kirjattu seuraavaan lukuun. Téman pe-

rusteella selvitystyo voidaan aloittaa.

Tydaseman kayttd rajataan selaimella tapahtuvaan avoimien lahteiden tieduste-
luun, eika tybasemalle asenneta kehittyneempia OSINT-tydkaluja. Tietokoneen
laitteisto ei ole vakioitua, jolloin se saattaa muuttua. Kayttojarjestelma ja BIOS
ovat kovennettuja, jotta tydsema olisi mahdollisimman turvallinen. Tydasemasta

|6ytyy VPN-sovellus.

3.1 Laitteisto

Tietokone, jota kaytetaan OSINT-tydasemaan ei tarvitse olla erityisen tehokas.
Tietokoneen tehoksi riittaa se, etta silla voidaan selata verkkosivuja ja suorittaa
tietokoneella olevia ohjelmia. Selvitystydn aikana ohjelmistot ja kayttdjarjestel-
mat tarkentuvat ja yhteenvedossa voimme tarkistella naiden minimitehovaati-

muksia. Taman perusteella saamme tydasemamallille minimivaatimukset.
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Tietokone, jota kaytetaan tydpasemamallissa olisi syyta olla pelkastaan kaytossa
OSINT-tarkoituksiin. Mikali kone on ollut tai sita kaytetdan muuhun tarkoituksiin,
kuten henkilokohtaisiin ostoksiin internetissa saattavat nama selailut kontami-
noida OSINT-tulokset. Tietokone voi olla taysin uusi, jolloin siind ei ole mitaan
tietoa kayttajan aikaisimmista toimista. Vaihtoehtoisesti tietokone voi olla myos
kaytetty, jolloin tietokoneen kiintolevy taytyy alustaa ja asentaa uusi kayttojarjes-
telma. Nain pystytaan varmistumaan siita, etta kayttajan edelliset tiedot havia-
vat. [Bazzel 2023: 2.]

3.2 Kayttojarjestelma

Maarittelyissa kayttd on rajattu pelkastaan selaimella tapahtuvaan OSINT-tie-

dusteluun. Nain ollen kaikki yleisimma kaytossa olevat kayttojarjestelmat (Win-
dows, Linux, macOs) kavisivat taman maarittelyn alle. Bazzel [2023: 14] suosit-
telee kayttamaan Linux-kayttojarjestelmaa OSINT-tarkoituksiin sen helpon ajet-

tavuuden, asennettavuuden, ilmaisuuden seka turvallisuuden takia.

Linux on suomalaisen Linus Torvaldsin kehittama kayttojarjestelmaydin, jonka
paalle on rakennettu erilaisia Linux-jakeluita. Linux-jakeluita on yli 600 aktiivista
ja 500 kehitysvaiheessa olevaa. [Branka 2024]. Linux-jakeluita on raataloity eri
kayttdtarkoituksiin. Linux-jakeluista Bazzel [2023: 16] suosittelee kayttamaan
Ubuntua lahinna sen helppokayttdisyyden takia. Ubuntua voidaan myds auto-

maatti koventaa ja auditoida kayttamalla automaattisia skripteja Ubuntulle.

Linux-kayttojarjestelma kannattaa ajaa virtuaalikoneessa. Tasta saadaan paljon
hyotyja verrattuna suoraan raudalla ajettavaan kayttojarjestelmasta. Naita hyo-
tyja ovat esimerkiksi seuraavat asiat. Virtuaalikoneen helpot alkuasetukset ja
helppo nollaaminen, mahdollisuus ottaa Snapshotteja, jolloin koneen tila voi-
daan palauttaa Snapshotin ottohetken tilanteeseen seka mahdollisuus kopioida

Image-virtuaalikoneesta useampaan eri OSINT-tydasemaan.

Virtuaalikone kuitenkin tulee ajaa jossain kayttojarjestelmassa. Kaytettavalla

kayttojarjestelmalla ei ole juurikaan valia, kun kaytannon OSINT tehdaan vir-



tuaalikoneessa pyorivalla Ubuntulla. Helpoin ja kaytanndllisin tapa on ajaa vir-
tuaalikone koneessa jo olevalla kayttojarjestelmalla. Péytakoneista 72,13 %
[Desktop Operating System Market Share Worldwide 2024] kayttaa Windows-
kayttdjarjestelmaa, joten tybasemamalli rakennetaan myos Windows-kayttojar-
jestelman ymparille. Suurimmassa osassa tietokoneista Windows tulee myos

valmiiksi asennettuna.

3.3 Ohjelmistot

OSINT-tydbasemamaallissa Ubuntu ajetaan virtuaalikoneessa. Virtuaalikonetta
varten Bazzel [Bazzel 2023: 16] ehdottaa omiin kokemuksiinsa perustuen Vir-
tualBoxia. Myds Das [2024] on sijoittanut VirtuaBoxin parhaaksi virtuaalikoneek-
si sen hyvien ominaisuuksien takia. Naitd ominaisuuksia ovat hyva tuki usealle
eri kayttojarjestelmalle, helppokayttdinen kayttoliittyma, nopea suorituskyky,
saanndlliset paivitykset seka sen useat ominaisuudet. Taman perusteella Vir-

tualBox valitaan tydasemamamallin virtuaalikoneen ohjelmaksi.

Kaytannon OSINT-tiedustelun tekemiseen tarvitaan verkkoselainta. Verkkoselai-
met ovat hyvin samankaltaisia keskenaan ja jokaisella niista voidaan tehda
OSINT-tiedustelua. Ubuntussa tulee automaattisesti Firefox-verkkoselain, joten
sita kaytetaan tydasemamallin ratkaisussa. Firefox on hyvin tuettu ja paivitetaan
usein ja siihen loytyy runsaasti lisdosia, joilla pystytaan raataldimaan ja tuo-

maan uusia ominaisuuksia verkkoselaimeen.

VPN:IIa eli virtuaalisilla erillisverkoilla voidaan suojata ja piilottaa tietokoneen IP-
osoite. Kayttajan tietoliikenne ohjataan normaalisti suoraan kohdepalvelimelle
mutta VPN-yhteydella se reititetdan salattuna VPN-palvelimen kautta kohdepal-
velimelle. Nain kohdepalvelin ei pysty havaitsemaan, mista kayttajan tietoliiken-
ne tulee. VPN-yhteytta voidaan myods kayttaa antamaan vaikutelma, etta tietolii-
kenne tulee eri maasta tai kohteesta kuin mista se todellisuudessa tuleekaan.
Taman ominaisuuden avulla pystytaan kiertamaan maantieteellisia aluerajauk-
sia. Useilla uutissivuistoilla saattaa olla osa materiaalista vain kotimaisille kayt-

tajille lukittuna. Esimerkiksi osa Yle Areenan materiaalista on rajattu ainoastaan
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nakymaan ja kuulumaan Suomessa [Areenan kaytté ulkomailla]. VPN-palvelun-
tarjoajien tulisi tallentaa mahdollisimman vahan lokeja VPN:n kaytosta, jotta tie-

toliikennetta ei voida jalkikateen tutkia.

Kun kaikki tietoliikenne reititetaan VPN-palvelimien kautta on tarkeaa, etta VPN-
palveluntarjoajaan voi luottaa. Uutisissa on ollut useampia tapauksia, joissa
VPN-palveluntarjoajat eivat ole toimineet kuten ovat mainostaneet. Vuonna
2020 uutisoitiin, etta seitseman VPN-palveluntarjoajaa olivat tallentaneet nimia,
salasanoja, sahkopostiosoitteita seka kotiosotteita, vaikka palveluntarjoajat oli-
vat erikseen mainostaneet, etteivat tallenna lokeja. Tama vaikutti yli 20 miljoo-
naan kayttajaan [Kan: 2020]. Myos vuonna 2017 uutisoitiin, ettd Androidilla ole-

vista VPN-sovelluksista 38% sisaltaisi haittaohjelmia [Heathman: 2017].

VPN-palveluntarjoaja I0ytyy paljon. Yksi suosituista on Proton VPN. Proton VPN
on avoimeen lahdekoodiin perustuva VPN-sovellus. Avoimen lahdekoodin takia
jokainen voi vapaasti kayda katsomassa, miten Proton VPN on ohjelmoitu. Ta-
man takia Proton VPN on hyvin lapinakyva ja vastuullinen palveluntarjoaja [Yen:
2020]. Proton VPN ei myoskaan tallenna lokeja. Lokien tallentamatta jattaminen
on myos auditoitu kolmannen osapuolen toimesta [Yen: 2022]. VPN-sovelluk-

seksi valitaan naista syista Proton VPN.

Virus- ja haittaohjelmatorjuntaan tarvitaan myos omat sovellukset Windows- ja
Ubuntu-kayttojarjestelmiin. Windows-kayttojarjestelmasta 16ytyy suoraan asen-
nettuna Microsoft Defender. Defender on saanut vuonna 2023 AV-testin arvos-
telussa 6/6 pisteet kaikissa kategorioissa. [AV-TEST Product Review and Certifi-
cation Report: 2023]. limaisuuden ja valmiiksi asennuksen takia Windows-kayt-
tojarjestelmassa kaytetdan Microsoft Defenderia. Linux-kayttojarjestelman virus-
torjuntaohjelmaksi Bazzel [Bazzel: 2023: 12] suosittelee kayttamaan ClamAV-
sovellusta. Clamav on avoimeen lahdekoodiin perustuva ilmainen virustorjunta-

ohjelma.



3.4 Kovennus

Kovennuksella (eng. hardening) tarkoitetaan jarjestelman turvaamista vahenta-
malla haavoittuvuuksien pinta-alaa. Kaytannossa tama voi nakya poistamalla
turhia kayttgjia tai sovelluksia, oletussalasanojen vaihtamisella ja sulkemalla
kayttamattomia protokollia. On tarked myos muistaa paivittaa kayttdjarjestelma
ja sovellukset aina, kun niista tulee uusi versio. Uusissa versioissa on yleensa

tietoturvapaivityksia, joiden kautta tiedettyja haavoittuvuuksia on voitu korjata.

Kovennus aloitetaan tietokoneen koventamisesta. Tietokoneita ja niiden BiOS-
ohjelmia on useita ja niissa on eri asetuksia riippuen tietokoneesta ja valmista-
jasta. Taman takia kovennusohjeita ei pysty antamaan yksityiskohtaisesti, vaan

kaydaan yleisia periaatteita koventamiseen.

Kovennuksessa on otettava huomioon seuraavat asiat. BIOS-koventaminen
aloitetaan suojaamalla se salasanalla, Secure Boot -valinta tulee laittaa paalle,
jotta vain allekirjoitetut alkulatausohjelmat kaynnistetaan. BIOS tulee myds pai-
vittaa saannollisesti, jotta uudet haavoittuvuudet saadaan korjattua. Turhat
oheislaiteportit tulee sulkea, jotta niita ei voida kayttda hyokkaykseen. Kovalevy
pitaa salata, jotta kovalevysta ei voida lukea tietoja, vaikka se saataisiinkin irro-
tettua tietokoneesta [Meier: 2023].

Windowsia kaytetaan pelkastaan virtuaalikoneen ajamiseen. Kaytannén OSINT-
tiedustelu tehdaan Ubuntulla, joten keskitymme sen koventamiseen. Ubuntuun
onneksi [0ytyy 2 automaattiskriptia koventamiseen. Nama ovat DISA-STIG (De-
fense Information Systems Agency-Security Technical Implementation Guides)
ja CIS (Center for Internet Security). DISA-STIG on suunniteltu Yhdysvaltain
Puolustusministerion virastojen seka heidan yhteistyokumppaneidensa kaytetta-
vaksi. CIS puolestaan on tehty Center for Internet Securityn yleiseen kayttoon
eri toimialoille. [Book 2023.]

Tydasemamallia ei ole suunniteltu osaksi Yhdysvaltain Puolustusministerion jar-

jestelmia. DISA-STIG on my0s ainoastaan tuettuna kirjoitushetkella (31.3.2024)
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Ubuntu 20.04 -versiolle ja sita vasta sertifioidaan 22.04 -versiolle. [Security
Compliance & Certifications for 22.04]. Uusin LTS (Long term support) on
22.04-versio, jota tuetaan 2027 asti ja Ubuntu Pro tilaajille tuetaan 2032 asti.
20.04-versiota tuki loppuu kaksi vuotta aikaisemmin kuin 22.04. CIS-kovennuk-
sen saa tehtya uusimpaan 22.04-versioon ja se on yleisesti enemman kaytossa
oleva. Pidemman tuen ja yleisemman kayton takia OSINT -tydasemamalliin va-
litaan CIS-kovennukset. CIS-kovennuksia on level 1 ja level 2 tason kovennuk-
sia. Level 1 on suunniteltu niin, etta se ei vaikuta tietokoneen tehokkuuteen tai
sen kaytettavyyteen juurikaan. Level 2 on suunniteltu taas ymparistoihin, joissa
turvallisuus on tarkeaa ja se saattaa vaikuttaa tietokoneen toimintaan, mikali si-
ta ei ole toteutettu kunnolla. Tydasemamallissa riittaa level 1 tason kovennus.
[CIS Benchmarks™ FAQ.]

Kovalevyt tulee myds salata. Mikali kovalevya ei ole salattu, voidaan se kopioi-
da tai irrottaa ja siirtda toiseen tietokoneeseen, jossa kovalevyn tiedostot pysty-
taan lukemaan selkokielisina. Kovalevyn salauksella estetaan kovalevysta tieto-
jen lukeminen ilman salasanaa tai avainta. Windows-kayttojarjestelmalle 16ytyy
suoraan Bitlocker-niminen salausohjelma. Ubuntulle 16ytyy oma FDE (full disk
encryption) -salausohjelma. Tydasemamalli tulee kayttamaan naita salaukses-
sa. Kummatkin ohjelmat tarvitsevat TPM-turvapiirin ollakseen mahdollisimman
turvallisia. llman TPM-turvapiiria salausta voi kayttaa, mutta se antaa mahdolli-
suuden esimerkiksi kayttaa brute force -hyokkaysta salasanan murtamiseen
[BitLocker and TPM: 2023]. TPM-moduuli pitdd myds ottaa huomioon tydase-

mallin tietokonetta valittaessa.



11

3.5 Yhteenveto

Selvityksen perusteella tieddmme nyt, mita ohjelmia ja kayttdjarjestelmia tarvit-
semme OSINT-tyésasemamallin rakentamiseen. Sovellusten ja kayttdjarjestel-
mien laitteistovaatimuksista voimme katsoa, minkalaiset vaatimukset tydase-
mallin tietokone pitaa tayttaa. Suurimmat suositellut tehovaatimukset oli merkitty
Ubuntu-kayttojarjestelmalle [Installation/SystemRequirements: 2022] seuraavilla

suositelluilla laitteistovaatimuksilla:

* 2 Ghz tuplaydinprosessori

* 4 GiB RAM-muistia

+ 25 GB kovalevytilaa.

Naiden lisaksi taytyy ottaa huomioon muut sovellukset ja Windows-kayttojarjes-
telma. 64-bittinen Windows 10 tarvitsee 20 GB tilaa kovalevylta [Windows 10
system requirements]. Muut sovellukset eivat vie kokonaisuudessaan edes yhta
gigatavua muistia. Yhteensa voidaan katsoa, etta kaikki pakollinen vie yhteensa
46 GB tilaa kovalevylta. Tybasemalla tullaan sailyttdmaan varmasti jonkin ver-
ran tiedostoja ja sovelluksiin ja kayttojarjestelmiin tulee paivityksia, jotka vievat
tilaa. Minimina voidaan nain ollen pitaa 128 GB kovalevya. Myos tietokoneessa

tulee olla TPM-turvapiiri kayttojarjestelman salausta varten.

Tietokoneen valinnan jalkeen kovennetaan BIOS, joka suojataan salasanalla.
Secure boot tulee laittaa paalle ja BIOS paivittda uusimpaan versioon, jonka jal-

keen suljetaan ylimaaraisest laiteportit.

Kayttojarjestelmana kaytetaan Windowsia. Antivirusohjelmana kaytetaan Micro-
softin Defender -ohjelmaa. Windowsin kautta kovalevy salataan Bitlockerilla.
Windowsiin asennetaan VirtualBox, johon asennetaan Ubuntu pyérimaan vir-

tuaalisesti. Ubuntu kovennetaan CIS-skriptilla. Ubuntun kautta kovalevy sala-



12

taan FDE:Il&. Ubuntussa asennetaan antivirusohjelmaksi ClamAV. VPN-sovel-

luksena kaytetaan Proton VPN -ohjelmaa.

Naiden toimien jalkeen OSINT-tydasemamallin tietokone olisi valmis tekemaan

OSINT-tiedustelua kayttaen verkkoselainta.

3.6 Vaihtoehdot tydasemamalliin

Kaytannonratkaisu OSINT-tydasemamalliin on lahtenyt tietyista alkuolettamista,
jotka ovat muokanneet ratkaisua tiettyyn suuntaan. Erilaisia ratkaisumalleja on

my0s, ja ne riippuvat paljon kayttokohteista ja maarittelyista jarjestelmalle. Seu-
raavaksi kaydaan lapi, miten tydasemamallia voidaan muokata paremmin sopi-

maan eri kayttotarkoituksiin ja ratkaisumalleihin.

Tydasemamalli on lahtenyt ajatuksesta Windowsin paalla pydrivalla virtuaaliko-
neella. Tydasemamallin voisi myos rakentaa suoraan raudan paalla pyorivalle
kayttojarjestelmalle. Tasta on tiettyja haittoja ja hyotyja. Hyotyihin kuuluu muun
muassa tietokoneen resurssien tehokkaampi kayttd, kun on vain yksi kayttojar-
jestelma, johon resursseja kaytetaan. Hyotyihin voidaan lukea myds helpompi
peruskaytto kayttajalle, kun virtuaalikonetta ei tarvitse kayttaa. Haitoiksi voidaan
katsoa esimerkiksi se, ettei kayttojarjestelmaa voida palauttaa aikaisempaan ti-
laan helposti ja vapaasti (Snapshot). Tietoturva on myods huonompi kuin virtuaa-
likoneen kanssa, koska kayttojarjestelma ei ole omassa ymparistdssaan. Tieto-
koneen laitteisto saattaa vaikuttaa ohjelmistojen tai kovennusten toimintaan.
Kayttojarjestelman ja kaikkien ohjelmien kopiointi uusille tietokoneille on hitaam-

paa kuin virtuaalikoneen kanssa.

Muita kayttojarjestelmia voidaan myos kayttaa tydasemassa. Windowsia voi-
daan myds kayttaa OSINT-tiedusteluun, mutta se nahdaan yleisesti heikompa-
na tietoturvan puolesta, koska se ei ole avoimen lahdekoodin kayttojarjestelma.
Linuxille I0ytyy useita jakeluita, jotka on suunniteltu avoimen lahdekoodin tie-
dustelua, kyberturvallisuutta, penetraatiotestausta yms. silmalla pitaen. Usein

naihin jakeluihin on sisallytetty valmiiksi tarpeellisia sovelluksia ja kovennuksia,
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jotta ne palvelisivat mahdollisimman hyvin tarkoitustaan. Yleisia ja suosittuja ja-
keluita tahan tarkoitukseen ovat Kali Linux, Parrot OS, ArchStrike, Black Arch ja
Demon Linux. Naiden sovelluksia saa myds asennettua tydasemamallin Ubuntu
Linuxiin. Nain toiminallisuutta voidaan lisata myos tydasemamalliin ratkaisuun,

mikali siihen koetaan tarvetta.

Kayttojarjestelmaa on myds mahdollista ajaa ilman asennusta tietokoneelle, jol-
loin kayttojarjestelma ladataan tietokoneen RAM-muistiin ja ajetaan kokonaan
sielta. Nain kayttojarjestelmasta tai sen kaytosta ei jaa jalkia tietokoneelle. Tata
kayttojarjestelmaa voidaan myos ajaa, mikali tietokoneeseen on asennettu jokin
toinen kayttojarjestelma kiintolevylle. Haittoina tassa ratkaisussa on, etta kaikki
tehdyt muutokset haviavat, joten tiedostoja ei voida tallentaa tietokoneelle.
My0s sovellukset joutuu aina lataamaan uudestaan kayttojarjestelmalle, kun se
kaynnistyy. Tydasemamallin Linuxin Ubuntu voidaan kaynnistaa esimerkiksi

nain.

4 Tyoasemamallin kaytannon toteutus

Tyoasemamallin selvityksen jalkeen tiedamme kaiken oleellisen toteuttaaksem-
me tydasemallin kaytannon toteutuksen. Teen omalle kannettavalleni kaytannon
toteutuksen tydasemamallista. Taman tarkoituksena on selvittaa, onko selvitys-
tydn toimenpiteet mahdollisia ja kaytannadllisia. Tydasemamallia voidaan myos
seuraavassa luvussa kayttaa kaytannon ohjeiden tekemiseen sen kaytosta se-
ka verrata sita perinteiseen tietokoneeseen, johon on Windows asennettuna ja
johon ei ole tehty muutoksia. Kaytannon toteutuksessa kaydaan ainoastaan lapi

kaikki oleelliset kohdat, mita tarvitsee ottaa huomioon OSINT-tydasemassa.

4.1 Tietokoneen valinta
Tietokoneelta vaadittiin tydasemamallia varten seuraavat laitteistovaatimukset:

* 2 Ghz tuplaydinprosessori
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* 4 GiB RAM-muisti

+ 128 GB kovalevytila

*  TPM-moduuli.

Itseltani I0ytyy mallikoneeksi Lenovo ThinPad T490s kannettava tietokone. Tie-

tokoneen laitteistosta |0ytyy seuraavat ominaisuudet:

Intel Core i5-8265U (1,6 - 3,9 GHz, 4 ydinta)

8 GiB RAM-muisti

240 GB SSD -kiintolevy

TPM 2.0 -turvasiru

Lenovo ThinPad T490s kannettava tietokone ylittaa kaikki maarittelyissa olevat
laitteistovaatimukset OSINT-tydasemalle; joten se voidaan ottaa kaytannon to-

teutuksen mallikoneeksi.

4.2 BIOS-kovennus

BIOS:n kovennuksessa kdaydaan katsomassa BIOS:ta, ovatko sen asennukset
selvityksen mukaisessa kunnossa ja etta BIOS on uusimmassa mahdollisessa

versiossa.

Mallikoneen BIOS oli jo paivitetty uusimpaan versioon, jonka julkaisupaiva on
ollut 1.12.2023. Secure Boot ei ollut valittuna valmiiksi, joten se piti laittaa paal-
le. Oheislaiteporteista pitda sulkea kayttamattomat pois. Mallikoneen tapauk-
sessa seuraavat portit otettiin pois kaytosta: bluetooth, memory card slot, smart
card slot, integrated camera, microphone, fingerprint reader ja thunderbolt 3.

Seuraavat portit jatettiin paalle: ethenert LAN, wireless LAN, USB port ja integ-
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rated audio. Verkkoyhteyksia varten jatettiin LAN-yhteydet paalle, jotta kaytan-

ndén OSINT-tiedustelua voidaan tehda. USB-portit ovat auki, koska niiden kautta
voidaan siirtaa tietoa ulos OSINT-tydasemasta ja kayttaa oheislaitteita. Integra-
ted audion kanssa tybasemalla voidaan kuunnella aanilahteita. Lopuksi BIOS:lle

asetettiin salasana.

4.3 Windowsin asennus

Kuten luvussa 3.1 on jo todettu tarkeaa, etta kayttojarjestelma asennetaan uu-
destaan, mikali tietokone on ollut jo kaytdssa. Nain vanhat kayttajatiedot eivat
kontaminoi OSINT-tuloksia. Kannettavasta tietokoneesta 16ytyi kovalevylta suo-
raan palautusimage, josta Windowsin pystyy asentamaan uudestaan. Vanhat
tiedostot tulee tassa vaiheessa siirtaa pois tietokoneelta, mikali niita haluaa sai-

lyttaa.

Asennuksen alkuun paasi helposti painamalla Windows-kayttdjarjestelmasta
shift+restart. Tietokone kaynnistyy uudestaan ja avaa valikon, josta voi valita
Windowsin uudestaanasennuksen. Asennuksen aikana taytyy valita Remove
everything, jotta uudestaan asennus poistaa vanhat tiedostot tietokoneelta.
Asennuksen aikana Windows pyytaa kirjautumaan kayttajatilille. Emme voi kir-
jautua vanhoilla tunnuksilla, emmeka sitoa kayttéa Windows-tiliin. Windows ei
anna suoraan tehda pelkastaan paikallista tilia, vaan Windowsille joutuu anta-
maan muutaman kaskyn, jotta se suostuu antamaan taman vaihtoehdon. Kasky
saadaan kirjoitettua avaamalla komentorivi (shift + F10), kun valitaan kayttajan
sijainti ja kirjoittamalla sinne "OOBE\BYPASSNRO”-kaskyn. Seuraavaksi tieto-
kone kaynnistyy uudestaan ja komentoriville kirjoitetaan talla kertaa "ipconfig /
release”. Taman jalkeen Windows antaa valinnan "l don't have Internet”, josta

pystyy tekemaan paikallisen tilin ilman Microsoft-tilia. [Piltch 2024.]

Asennuksen aikana Windows my0s pyytaa suostumusta valinnaisen datan Ia-
hettamista Microsoftille, lupaa kayttaa sijaintia yms. Naihin kaikkiin vastataan ei,

jotta mitaan ylimaaraista ei laheteta Microsoftille mallikoneen kaytosta.



16

Asennuksen jalkeen Windows paivitetaan, jotta uusimmat tietoturvapaivitykset
asentuvat. Taman jalkeen kiintolevy salataan kayttamalla Bitlocker-ohjelmaa.
Bitlockerin antama palautusavain on tarkeaa ottaa USB-tikulla talteen tai tulos-
taa palautusavain paperille, jotta Bitlockerin salauksen pystyy purkamaan, mika-

li ongelmia ilmenisi.

Selvityksessa paadyttiin kayttamaan Microsoft Defenderia antivirusohjelmana.
Windows asentaa ja alkaa automaattisesti kayttamaan Defenderia, joten se ei

vaadi asennuksen jalkeen toimia.

4 .4 Virtuaalikoneen asennus

Virtuaalikonetta varten tarvitaan VirtualBoxin ja Ubuntun asennustiedostot. Nai-
ta varten kavin Edge-verkkoselaimella lataamassa nama tiedostot tietokoneelle.
Kuten Windowsiakin asentaessa myds Edgea asentaessa on tarkeaa olla anta-

matta lupaa lahettda muuta kuin pakolliset tiedot Microsoftille.

Ubuntun asentaminen VirtualBoxiin on yksinkertaista. VirtualBoxiin tehdaan uusi
virtuaalikone ja siihen ladataan Ubuntun image. Asennuksessa ei otettu unat-
tended-asennusta, vaan asennus tehdaan tavalliseen valikoista tapahtuvaan
malliin. Virtual Boxille taytyy kertoa, kuinka paljon Ubuntu saa kayttaa tietoko-
neen tehoista. Mallikoneen toteutukselle annettiin puolet koneen RAM-muistista
ja prosessorin ytimista, kaytanndssa siis 4096 MB RAM-muistia ja 4 ydinta.
Kiintolevylle jatettiin tilaa 128 GB. Asennuksessa valitaan minimal installation -
valinta, jotta ohjelmia, joita ei tarvita, ei asenneta. Tama voidaan katsoa osaksi
kovennusta, kun kayttamattdomia ohjelmia ei asenneta, niin haavoittuvuuksien

mahdollinen pinta-ala vahenee.

Asennuksen aikana tulee tehda virtuaalilevyn salaus. "Installation type”-kohdas-
sa tulee valita "Advanced features...” ja valita "Use LVM with the new Ubuntu
installation”. Taman jalkeen valitaan viela "Encrypt the new ubuntu installation
for security”. Viimeiseksi salauksen purkuun pitaa antaa salausavain. Ubuntun

antama palautusavain (recovery key) tallennetaan tydopoydalle ja siirretaan
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asennuksen jalkeen talteen toiselle koneelle kayttaen USB-tikkua. Tietokoneelle
pitdaa antaa myods nimi. Tahan ei tule laittaa nimea, joka voi kertoa kayttajasta tai

tietokoneen kaytosta, koska se nakyy ulospain ulkopuolisille.

4.5 Ubuntun kovennus

Asennuksen jalkeen Ubuntu taytyy koventaa ennen kuin silla tehdaan mitaan
muuta. Selvityksen perusteella koventamiseen kaytetaan CIS-skriptia. CIS-
skriptin asennusta varten tarvitaan Ubuntu Pro -tilaus. Ubuntu Pron saa hankit-
tua omaan kayttoon ilmaiseksi viidelle tietokoneelle osoitteesta

https://ubuntu.com/pro/subscribe. Rekistordintia varten kaytan https://temp-

mail.org/-sivuston tarjpamaa valiaikaista sahkopostiosoitetta, jotta pystymme to-
dentamaan tilin. Nain Ubuntu Pron tunnusta ei yhdisteta kayttajaan. Nimeksi ja
kayttajanimeksi keksin pseudonimet. Sivustosta saa Pro tokenin, jota tarvitaan
seuraavassa osassa. Seuraavaksi Ubuntussa pitda ajaa useampi komento ter-

minaalin kautta, jotka ovat seuraavat:

sudo apt update

* sudo pro attach <Pro tokeni>

* sudo apt install ubuntu-advantage-tools

* sudo ua enable usg

* sudo apt install usg

sudo usg fix cis_level1_workstation.

Selvityksen perusteella kdytamme level 1 -tason CIS-kovennuksia. Koven-
nusskripti lahtee tekemaan sen mukaisia muutoksia tietokoneeseen ja tassa
saattaa kestaa jonkin aikaa. Ubuntu taytyy uudellenkaynnistaa muutosten jal-

keen. Tama onnistuu helposti kirjoittamalla "reboot” terminaaliin. Taman jalkeen


https://temp-mail.org/
https://temp-mail.org/
https://ubuntu.com/pro/subscribe
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pitda varmistaa, ettd muutokset ovat onnistuneet kirjoittamalla terminaliin "sudo

usg audit cis_level1_workstation”. Terminaaliin tulee lopuksi pitka lista asioita ja

naista pitaa varmistaa, etta kaikkien tulos on "pass”. Mikali naista tulee "fail” tay-
tyy selvittdd mista, se johtuu. Taman perusteella sitten paattaa, korjataanko

epaonnistunut kohta vai jatetaanko tietoisesti korjaamatta.

4.6 Ohjelmistojen asennus

Kovennuksien jalkeen paasemme viimeiseksi asentamaan tarvittavat ohjelmat

mallikoneeseen. Helpointa naiden asennus on terminaalin kautta.

ClamAV-antivirusohjelman saa asennettua kirjoittamalla seuraavat komennot

terminaaliin:

* sudo apt update

* sudo apt install -y clamav clamav-daemon.

Tama vain asentaa ClamAV-ohjelman. Seuraavat komennot tarvitaan, jotta voi-

daan paivittaa antivirus tietokanta [Bazzel: 2023: 12].

» sudo systemctl stop clamav-freshclam

* sudo freshclam

» sudo systemctl start clamav-freshclam.

Palvelun kaynnistyksen, paivittamisen ja kaynnistamisen jalkeen voidaan tehda
kaytannon virusskannaus. ClamAV ei automaattisesti poista saastuneita tiedos-
toja. ClamAV saattaa antaa vaaria ilmoituksia saastuneista tiedostoista. Mikali
ClamAv antaa varoituksen saastuneesta tiedostosta, on tutkittava, onko varoi-

tus aiheellinen. Skannauksen saa paalle seuraavilla kaskyilla. Ensimmainen on
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pelkkaan virusskannaukseen ja siita seuraava on virusskannaukseen ja tiedos-

tojen poistamiseen. [Bazzel 2023: 12.]

e Clamscan -r -i /

» Clamscan -r -i --remove=yes /.

Tiedostojen virusskannauksessa voi kestaa kauan. Ylemmista toinen pitaa aina

ajaa terminalin kautta, kun haluaa tehda virusskannauksen tietokoneelle.

ProtonVPN on maksullinen ohjelma ja vaatii omat tunnukset sen kayttoon. On-
neksi ProtonVPN tarjoaa ilmaisen version ilman kaikkia ominaisuuksia. Suurim-
pana erona maksullisen ja ilmaisen version valilla on VPN-palvelimien maara.

Ubuntu Pro:ssa kaytettiin https://temp-mail.org/ tarjoamaa valiaikaista sahko-

postiosoitetta rekisterdintiin. ProtonVPN ei hyvaksynyt tata sahkopostipaatetta.
Taman takia ProtonVPN rekisterodintiin kaytettiin AdGuardin tarjoamaan vastaa-
vaa valiaikaista sahkopostiosoitetta osoitteessa

https://adquard.com/en/adguard-temp-mail/overview.html.

ProtonVPN:n asentaminen on hieman hankalampi tehda, mutta ProtonVPN:n
sivuilta 16ytyy hyva ohjeet asentamiseen terminalin kautta. Seuraavat komennot
pitda ajaa terminaalin kautta, jotta NordVPN asentuu [How to install Proton VPN

on Ubuntul]:

* wget

https://repo2.protonvpn.com/debian/dists/stable/main/binary-all/protonvp

n-stable-release 1.0.3-3 all.deb

» sudo dpkg -i ./protonvpn-stable-release_1.0.3-3_all.deb && sudo apt up-
date


https://repo2.protonvpn.com/debian/dists/stable/main/binary-all/protonvpn-stable-release_1.0.3-3_all.deb
https://repo2.protonvpn.com/debian/dists/stable/main/binary-all/protonvpn-stable-release_1.0.3-3_all.deb
https://adguard.com/en/adguard-temp-mail/overview.html
https://temp-mail.org/
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e echo
"de7ef83a663049b5244736d3eabaacec003eb294a4d6024a8fbe039422

ccde5 protonvpn-stable-release 1.0.3-3_all.deb" | sha256sum --check -

» sudo apt install proton-vpn-gnome-desktop

* sudo apt update && sudo apt upgrade

» sudo apt install libayatana-appindicator3-1 gir1.2-ayatanaappindicator3-

0.1 gnome-shell-extension-appindicator.

Echo-komennolla voidaan varmentaa hash-funktiolla, etta asennus tiedosto on
oikea. Viimein komento on valinnainen ProtonVVPN:n toiminnan kannalta. Ko-
mento luo kuvakkeen naytdn ylakulmaan, josta ProtonVPN ohjelmaa on helppo

kayttaa.

4.7 Snapshotin ottaminen

Snapshot on virtuaalikoneen ominaisuus, jolla voidaan tallentaa virtuaalikoneen
nykyinen tila. Snapshotin hydtyina on virtuaalikoneen tilan palauttaminen siihen
hetkeen, kun snapshot on otettu. Nain pystytaan helposti palaamaan hetkeen
ennen virtuaalikoneeseen tehtyja muutoksia. Hyodyllisia paikkoja on ennen ko-
keellisten asetusten/ohjelmien asennusta, mikali niista jokin saattaa rikkoa vir-
tuaalikoneen ominaisuuksia. Kun kaikki ohjelmat on asennettu ja Ubuntu on ko-

vennettu, on hyva hetki ottaa snapshot Ubuntun asennuksesta

Snapshotin saa VirtualBoxista otettua ylavalikosta valitsemalla "Machine” ja
sieltd painamalla "Take Snapshot...”. Snapshotille annetaan nimi ja valinnainen
pidempi selite. Kun VirtualBoxissa kaynnistettaessa alkuvalikosta voidaan sitten

valita, mikali halutaan kaynnistaa jokin aikaisemmin otetuista snapshoteista.
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Kuva 2: OSINT -tydasemamallin kone taysin asennettuna. Windows nakyy taus-
talla, jossa pyorii VirtuaBox. VirtualBoxissa pyorii Ubuntu, jossa nakyy Pro-
tonVPN.

5 Tyoasemamallin kaytto

Tydasemamallin kayttd OSIN -tarkoituksiin vaatii hieman perehtymista. Asen-
nuksen voi ja kannattaa hoitaa joku asiaan perehtynyt henkild, mutta kaytannon
OSINT-tiedustelua voi tehda melkein kuka vain. Tybasemallin kayttdédnohjeis-
tuksissa kaydaan niita tyokaluja ja jarjestelmia, joita tydasemalliin on asennettu.
Kayton ohjeistuksessa ei kdyda muita yleisia OSINT-tiedusteluun kuuluvia oh-

jeistuksia ja menetelmia.

Windows-kayttojarjestelmaa ei tule kayttaa muuhun kuin virtuaalikoneen ajami-
seen. Windowsin omaa internetselainta Edgea ei tule kayttda OSINT-tieduste-
luun tai muuhun omaan selainkayttoon. OSINT-tiedustelu tehdaan virtuaaliko-
neessa pyorivalla Ubuntulla, joka on kovennettu tarkemmin. Ubuntussa on
myo6s VPN-sovellus auttamassa OSINT-tiedustelua. Windows on tarkeaa pitaa
paivitettyna. Paivitykset tulee aina asentaa mahdollisimman nopeasti, kun ne tu-

levat saataville.
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Kuten aikasemmin on kerrotu, VirtualBoxilla voi ottaa snapshotteja virtuaaliko-
neen Ubuntusta. Jokainen snapshot vie tietokoneelta tilaa, joten niita ei tule ot-
taa huomattavia maaria. Tydasemasta pitaisi [0ytya yksi snapshot, joka on otet-
tu asennusten jalkeen. Tahan pystyy aina palaamaan palauttamalla snapsho-
tin. Snapshotilla voidaan palauttaa tydaseman tila mihin tahansa aikasemmin
otettuun snapshot tilaan. Tiedot kaynnista haviavat pelkastaan tydasemalta. Ti-
lan palautus ei vaikuta siihen, haviaako tieto kaynnista verkkosivuilta heidan

omista tiedoistaan.

Ubuntu-kayttojarjestelmalla tehdaan kaytannon OSINT-tiedustelu. Vaikka jarjes-
telma on kovennettu, kaytetaan virtuaalikonetta ja VPN-sovellusta, on tarkeaa
ymmartaa, etta sahkoinen identiteetti voidaan kuitenkin yhdistaa palveluiden va-
lilla. Yleisesti kaytetyin seurantamenetelma on evasteet (eng. cookie), joilla seu-
rataan kayttajan toimintaa. Yleisimpana esimerkkina on, kun kayttaja eri sivus-
toilla ja tdman perusteella kayttajalle mainostetaan hanta kiinostavia mainoksia.
Muitakin mahdollisuuksia seurantaan on esimerkiksi linkin painaminen, joka si-
saltaa parametreja, joilla seurata kayttajaa tai katsomalla selaimen sormenjal-
kea. Sormenijaljella tarkoitetaan tietoja, joita tietokone ja internetselain lahetta-
vat, kun kaydaan eri verkkosivuilla. Naista pystytaan sitten keramaan digitaali-

nen sormenijalki.

Seurannan takia tulee Firefox-selaimen kaytdssa muistaa se, etta sita kaytetaan
ainoastaan OSINT-tiedusteluun, eikd muuhun. Nain kayttajan todellista identi-

teettia ei voida yhdistaa OSINT-tiedustelun identiteettiin.

VPN-sovelluksella kierratetaan verkkoliikenne VPN-palveluntarjoajan kautta.
Nain saadaan verkkoliikenne nayttamaan tulevan jostain muualta kuin kayttajan
sijainnista. VPN myds salaa liikenteen. Naiden takia on syyta kayttaa VPN-so-
vellusta koko ajan, ellei ole tarkoituksenmukaista olla kayttamatta sita. VPN-so-
velluksen maa tulee valita aina kohteen mukaan. Lahtokohtaisesti VPN-sovel-
luksessa tulisi valita sijainniksi maa, josta OSINT-tiedustelua tehdaan. Tamakin

riippuu siita, minkalaisen identiteetin haluamme luoda kayttajasta. VPN-sovellus
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kayttaa tiettyja palvelimia, ja tamankin pystyy periaatteessa nakemaan palvelun

tarjoaja.

Tiedostoja pois siirrettaessa jarjestelmasta ei kannata kayttaa verkkopohjaisia
ratkaisuja, silla naita voidaan myos seurata. Tydoasemamalliin on jatetty auki
USB-portit. Helpoin ja yksinkertaisin tapa siirtaa tietoja pois tydasemamallista
on USB-muistia kayttaen. Nain verkkoon ei jaa mitaan tietoa tiedon siirtdmises-
ta pois jarjestelmasta. Tietoa voidaan myohemmin jatkokasitella jollain toisella

tietokoneella vapaasti.

Digitaalinen jalanjalki

Tybasemamallin sovelluksien ja kayton ohjeistuksissa on puhuttu useasti, etta
tydaseman identiteettia ja seurattavuutta yritetaan vahentaa tai estaa. Seuraa-
vaksi katsotaan, mita verkkosivut nakevat suoraan, kun selaimella mennaan

verkkosivulle. Kaikkea seurantaa ei pystyta esittelemaan, eika se ole tarkoituk-

senmukaista. Sivuston https://amiunique.org/fingerprint kautta pystymme hel-

posti ja nopeasti nakemaan, kuinka uniikki selaimen sormenjalki on. Sivustolla
on yli 2,5 miljoonaa sormenjalkea, joihin tietoja voidaan verrata. Tasta saadaan

vertailutietoja eri kayttajajien sormenjaljista.

Digitaalisen sormenjalkea varten tarvitaan kayda

https://amiunique.org/fingerprint-sivustolla ja kdyda hakemassa meille sormen-

jaljet. Seuraavana on kuvat tydasemamallin selvityksen mukainen sormenijalki
Windowsin Edgesta seka virtuaalikoneessa pyorivasta Ubuntun Firefoxista. Ta-

man lisaki henkilokohtaisen tietokoneeni sormenjalki.


https://amiunique.org/fingerprint
https://amiunique.org/fingerprint
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Kuva 3: Amiunique.org-sivuston antama sormenjalki tybasemamallin Ubuntun Fi-
refox-selaimelle kayttden VPN-sovellusta.
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Yes! You are unique among the 2518672 fingerprints in our entire dataset.

The following informations reveal your OS, browser, browser version as well as your timezone and preferred language. Moreover, we show the proportion of users sharing the same
elements.
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Fingerprint History Statistics FAQ ?

Kuva 4: Amiunique.org -sivuston antama sormenjalki tydasemamallin Wlndowsm
Edge-selaimelle.
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ARE YOU UNIQUE ? 4 DOWNLOAD H ~ TIMELINE |

TODAY 7 DAYS 15 DAYS 30 DAYS 90 DAYS ALL TIME

Yes! You are unique among the 2519011 fingerprints in our entire dataset.

The following informations reveal your OS, browser, browser version as well as your timezone and preferred language. Moreover, we show the proportion of users sharing the same elements

windows chrome fi UTC+03:00

Operating system
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7 36 % —G.48 % \ 0.14% 6.23%

Kuva 5: Amiunique.org-sivuston antama sormenijalki henkilokohtaiselle tietoko-
neelle.

Language Timezone

Yllaolevien tietojen lisaksi sivusto antaa paljon enemman tietoa, mutta tassa na-
kyvat kayttojarjestelma, verkkoselain, kayttojarjestelman kieli ja aikavydhyke.
Sivusto antaa kaikille kolmelle sormenijaljelle tiedon, etta ovat uniikkeja yli 2,5
miljoonan muun sormenjaljen kanssa. Tasta jo nahdaan, etta yksittainen selain
voidaan yksildida. Vaikka kaikki kolme ovat minun kaytossani, niin kaikilla naista
on erilainen sormenjalki. Selaimia ja henkil6a ei siis pysty suoraan yhdistamaan
talla tiedolla, vain ainoastaan selaimen sisalla tapahtuva toiminta. Tassa on
konkreetinen esimerkki, minka takia OSINT-tiedustelu on tarkeaa pitaa erillaan

muusta verkkoselailusta.

Kun vertailee naita kolmea sormenjalkea nakyy selkeasti, etta yhdistava tekija
on aikavyohyke, joka on kaikissa sama. Tasta pystytaan jo paattelemaan, milla
aikavyohykkeella selaimen kayttaja on. Kayttdjarjestelman kieli ei juuri kerro mi-
taan, mikali se on englanti. Englanti on kayttojarjestelman kielena 74,48 % kai-
kista sivustoille tulleista sormenjaljistd. Kuvassa 5 taas nakyy kielena Suomi, jo-
ka taas yhdistaa minut valittdmasti Suomeen varsinkin, kun otetaan huomioon

aikavyohyke.

Kun vertaillaan taas kayttojarjestelmaa ja selainta, niin aletaan nakemaan

enemman vaihtelua prosenteissa. Edge ei ole suosittu selain, vaikka se tuleekin
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jokaisen Windowsin mukana asennettuna vakiona. Kun katsotaan Linuxin maa-
raa prosenteissa sormenjaljistd ndhdaan, etta se on 24,85 %. Gs.statcoun-
ter.com-sivuston mukaan [Desktop Operating System Market Share Worldwide]
nahdaan taas, etta Linuxin markkinaosuus olisi 4,05 %. Tasta tulee erikoinen
poikkeavuus numeroiden valilla. Tama saattaa johtua siita, etta digitaalisesta
sormenjaljesta ovat kiinnostuneita ne henkilot, jotka ovat muutenkin kiinnostu-

neita tietotekniikasta ja kayttavat Linuxia.

Sivusto antaa naiden neljan jo kaydyn kohdan lisaksi 53 muuta kohtaa, joilla
sormenjalki kasataan. Naista l10ytyy nayton resoluutiosta WebGL Renderiin (eli
milla nayténohjaimella kaytat selainta ja direct3d-versiota). Mielenkiintoinen
kohta on nappaimistdasettelu, jolle sivusto antaa arvon: Other, paitsi virtuaaliko-
neen Firefoxilla, jolle se antaa: Not supported. Tama todennakdisesti johtuu vir-
tuaalikoneen rajotteista. Tama kuitenkin toimii etuna, kun 50,8% sivuston sor-
mejaljistd on samanlainen. Other-arvo tulee todennakdisesti suomalaisesta unii-
kista nappaimistdasettelusta, jota sivusto ei osaa vain kertoa suomeksi suo-

raan.

VPN-sovellusta kayttaen voidaan kayttaa kierrattamaan verkkoliikenne palve-
luntarjoajan palvelimen kautta. Nain liikenne nayttaa tulevan toisesta paikasta,
kuin se alunperin on lahtenyt liikenteeseen. Tydasemamalliin asennettiin Pro-
tonVPN, jossa pystyy valitsemaan maan, jonka kautta likenne kierratetaan.
Vaikka liikenne nayttaa tulevan jostain muualta, niin selaimen muut tiedot saat-
tavat kertoa vihjeitd mista liikkenne tulee oikeasti. Tama tietysti vaatii aika tark-
kaa verkkoliikennetutkintaa, jota sivustojen yllapitajat eivat lahtokohtaisesti 1ah-

de tekemaan.

6 Pohdinta

Tassa opinnaytetydssa selvitettiin kdytannon ratkaisumallia OSINT-tydasemalle.

OpinnaytetyO lahti oletuksesta, etta OSINT-tydasemalla tehdaan kaytannontie-
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dustelu selaimella ja tydaseman ratkaisuun annettiin muutamia maaritteita. Nai-

den perusteella typaseman kaytannon ratkaisumallia paastiin selvittamaan.

OSINT-tydaseman ratkaisuissa paastiin haluttuun lopputulokseen ja saatiin sel-
vitettya kaytannon ratkaisumalli. Vaikka selvitystyota ohjasivat tietyt oletukset
tydasemalle, niin ratkaisun osia voidaan kayttaa myds pohjana hieman eri tar-
koitukseen olevaan OSINT-tydasemaan. Tydasemalle voidaan helposti vaihtaa
kayttojarjestelma virtuaalisoinnin takia, lisata ohjelmia rikkomatta muita ratkaisu-
ja tai vaihtamalla sovelluksia toisiin vastaaviin (esim. VPN-sovellus tai virtuaali-
koneen sovellus). MyGs organisaation tai kayttajan taipumukset voivat vaikuttaa

valintoihin.

Tydaseman selvityksen perusteella paastiin tekemaan kaytannon toteusta tyo-
asemalle. Toteutusta varten oli kaikki tydaseman osat selvat, mutta niiden osien
sisalta loytyi valikoista osioita jonkin verran asioita, joita piti ottaa huomioon.

Yleisin naista oli, etta valinnaiset seurannat otettiin aina pois paalta.

Tybaseman kaytannontoteutus kannettavalle tietokoneelle onnistui juuri niin
kuin se oli suunniteltukin. Tydasemaan saatiin tehtya kaikki kovennus, kayttojar-
jestelmien ja sovellusten asennukset. Isoimpana yllatyksena oli ClamAv. Kaytta-
minen sinallaan on helppoa, mutta virustunnisteiden paivittaminen vaatii ma-
nuaalisesti kaskyjen syottamista terminaaliin. Tahan pitaisi saada jokin kaytan-

nonlaheisempi ratkaisu tai miettia virustorjunnan sovellusta uudestaan.

Lopussa paastiin tutkimaan pintapuolisesti, milta selaimet nayttavat verkkosi-
vuilla kayttden amiunique.org -sivustoa. Sivusto antoi hyvin tietoa, mita selain
nayttaa verkkosivuille. Naiden tietojen perusteella pystyttiin nakemaan, etta tyo-
aseman selaimet voidaan selkeasti erottaa muista kayttajista, vaikka tydasema
on kovennettu ja kaytetdan VPN-sovellusta. Toisaalta samaa voi sanoa henkilo-
kohtaisesta tietokoneeni selaimesta. On epatodennakdista, ettd nain syvallisesti

lahdettaisiin yksiloimaan ja tutkimaan yksittaista kayttajaa.
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Opinnayte ty6 onnistui siind selvitystydssa, jonka se oli tarkoitus tehda eli kay-
tannon ratkaisumallissa OSINT-tydasemalle. Itsellani oli mielessa yleiskuva rat-
kaisusta, mutta kaytannon ohjelmistot ja yksityiskohdat selvisivat vasta selvitys-
tydn edetessa. Selvitystyossa keskityttiin aika paljon kovennuksiin. Tama on
melko luonnollista, kun selvityksessa ei lahdetty selvittamaan kehittyneempia
OSINT-tydkaluja. Naiden tyokalujen kaytdsta saisi jo kirjoitettua oman opinnay-

tetyonsa.
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