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Taman opinnaytetyon tavoitteena oli selvittaa toimitiloja vuokraavan Julius Tallberg Oyj:n
kiinteiston toimitila- ja kiinteistoturvallisuuden nykytila, seka etsia ratkaisuja havaittuihin ris-
keihin. Kohdekiinteiston toiminta on muuttunut viimeisen vuoden sisalla rajusti, eika riskiana-
lyysia ole uusittu toiminnan muuttuessa, joten kehittamistyo ja toimenpide-ehdotukset olivat
ajankohtaisia. Opinnaytetyossa turvallisuutta tarkasteltiin rikosriskien estamisen nakokul-
masta.

Opinnaytetyo oli tutkimuksellinen kehittamistyo. Sen teoreettinen viitekehys muodostui Elin-
keinoelaman yritysturvallisuusmallista, SFS-ISO 31000 riskienhallintastandardista, seka muusta
alan kirjallisuudesta. Tiedonkeruumenetelmina opinnaytetyossa kaytettiin havainnointia ja
haastatteluja. Tunnistettuja riskeja analysoitiin soveltaen potentiaalisten ongelmien analy-
sointi menetelmaa (POA). Kerattyja aineistoja analysoitiin teemoittelun avulla.

Opinnaytetyon tuloksena selvisi, etta kohdekiinteiston turvallisuus on kohtuullisella tasolla,
mutta toiminnan muututtua turvallisuutta ei ole ehditty tarkastella kokonaisuutena. Suurim-
mat ongelmat liittyivat vahaiseen tekniseen valvontaan, seka puutteelliseen ohjeistukseen.
Havaitut kehittamiskohteet ovat olleet olemassa jo aikaisemmin, mutta kiinteiston toiminnan
muututtua ulkopuolisten henkiloiden maara kiinteistossa on lisaantynyt, joten toimintatapoja
olisi syyta muuttaa ja paivittaa toimintaohjeistusta asiakasyrityksille. Tuloksena opinnayte-
tyosta syntyi raportti havaituista riskeista, seka toimenpide-ehdotukset turvallisuuden kehit-
tamiseksi kiinteistossa.

Asiasanat: riskienhallinta, toimitila- ja kiinteistoturvallisuus, turvallisuustekniikka
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The purpose of this thesis was to evaluate the current state of premise- and property security
on one of Julius Tallberg PLC’s premises, and to map the detected risks. The target
property’s operation has changed dramatically during the last year, and risk analysis has not
been updated during or after the change of operations, so development work and ideas were
relevant. In this thesis risks were observed from the prevention of crime risks point of view.

This thesis was qualitative in nature. Its theoretical framework reviewed the business security
model of the Confederation of Finnish Industries, the SFS-ISO 3100 risk management standard
and other relevant literature of the industry. Used data collection methods were observation
and interviews. The recognised risks were analysed using an applied version of the potential
problem analysis (POA). The Risks were categorised by them.

The thesis concludede that the target property’s security is on a reasonable level, but after
the change of operations, there has not been time to observe risks. The biggest problems
were the lack of technical surveillance and incomplete guidance. The identified areas for
improvement have already existed in the past, but with the change of operations, the number
of external people on the property has increased. Because of that procedures should be
changed and the guidelines for client companies updated. The outcome of this thesis was a
report of identified risks and action proposals to improve the security of the premises.

Keywords: property and premises security, risk management, security technology
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1 Johdanto

Korvauksia kaikista murto- ja varkausvahingoista maksetaan vuosittain noin 30 miljoonaa eu-
roa kotitalouksille ja yrityksille. Vuosittain tapahtuu noin 30 000 korvattavaa murto- ja var-
kausvahinkoa, eli noin 80 joka paiva. (Finanssiala 2023a.) Vakuutusyhtiot korvaavat merkitta-
via summia vuosittain murtojen takia, mutta niista aiheutuu haittaa myos murron kohteelle.
Kiinteisto taytyy korjata, hankkia havinneiden tuotteiden tilalle vastaavat ja mahdollisesti
myyda tyhjaa asiakkaille ennen kuin korvaavat tuotteet on hankittu. Lisaksi jos kiinteistossa
on joku paikalla murron aikana, niin henkilon terveys on myos vaarassa, ja sita ei rahalla

pysty korvaamaan.

Ennaltaehkaisty rikos onkin siis jokaiselle parempi kuin tapahtunut rikos. Taman opinnayte-
tyon tavoite on selvittaa toimeksiantajan kiinteistoturvallisuuden nykytilaa, seka etsia vas-
tauksia havaittuihin riskeihin. Opinnaytetyossa keskitytaan rikoksista aiheutuviin riskeihin.
Opinnaytetyossa kartoitetaan kiinteiston riskit, seka annetaan parannusehdotuksia loytyneisiin
riskeihin. Nain ollen toimeksiantajalla on mahdollisuus tehda toimenpiteita riskien varalle tai

varata kiinteiston vuosittaiseen budjettiin osa vahinkojen korjaamiseen.

Idea opinnaytetyohon syntyi, kun olin kesalla toissa toimeksiantajan kiinteistossa vartijana.
Muiden keskustelujen yhteydessa esille tuli, etta minulla on opinnaytetyon tekeminen edessa
ja toimeksiantajalla on tarve kehittaa turvallisuutta kiinteistoissaan. Tarpeet kohtasivat ja
myohemmin sovimme aiheesta tarkemmin. Valitun kiinteiston toiminta on muuttunut merkit-
tavasti syksylla 2023, joten riskienarviointi sinne on ajankohtainen. Uuden liikkeen avautu-
essa, kiinteiston parkkihalli avattiin yleiseen kayttoon ja tama heratti huolta toimeksianta-
jalla. Huolta heratti muun muassa se, etta paaseeko parkkihallin hatapoistumisteista liian hel-

posti rappuihin, joissa on vuokralaisten tiloja.

Toimeksiantajalla on todellinen tarve turvallisuuden kehitykselle kohdekiinteistossa. Kiinteis-
ton toiminnan muuttuminen tuo uusia riskeja, jotka tuovat realisoituessaan lisaa kuluja. Riskit

on hyva ottaa huomioon kiinteiston vuosibudjettia suunnitellessa.
1.1 Opinnaytetyon aihe ja rajaus

Opinnaytetyon tarkoitus on kehittaa toimeksiantajan nimeaman kiinteiston turvallisuutta.
Kohdekiinteisto sijaitsee Helsingissa, ja sen omistaa Julius Tallberg kiinteistot Oyj. Tutkimus-

kysymyksia opinnaytetyossa ovat:

1. Mita uusia riskeja kiinteiston toiminnan muuttaminen tuo kiinteistolle?

2. Miten tunnistetut uudet riskit saadaan pienennettya?



3. Onko vanhoja riskeja mahdollista pienentaa?

Opinnaytetyon on selvittaa kiinteiston toimitila- ja kiinteistoturvallisuuden nykytila, seka et-
sia ratkaisuja havaittuihin riskeihin. Opinnaytetyossa keskitytaan rikoksista aiheutuviin riskei-
hin, kuten ilkivaltaan ja murtoihin. Tarkalla rajauksella varmistettiin, etta opinnaytetyosta ei
tule liian laajaa kokonaisuutta, seka toimeksiantaja saa parhaan mahdollisen hyodyn opinnay-
tetyosta.

Toimeksiantaja on todennut, etta kiinteiston toiminnan muuttuessa esimerkiksi kiinteiston
parkkihalli avataan yleiseen kayttoon. Ennen se on ollut vain paikan vuokranneiden kaytossa
ja sinne on paassyt vain avaimella. Parkkihallin ollessa kaikille avoin riskeiksi tulee ainakin il-
kivallan mahdollisuus, vuokrattujen paikkojen luvaton kayttaminen ja parkkihallista asiatto-
mien meneminen suljettuihin porraskaytaviin. Riskienhallinta on toistuva prosessi, silla toi-
minta ja riskit voivat muuttua (SFS-1SO 31000:2018). Kohdekiinteistossa toiminta muuttuu
huomattavasti, joten kiinteiston edellinen riskianalyysi on monelta osin vanhentunut. Toimin-
nan muuttuminen luo taysin uudenlaisen mahdollisuuden ulkopuolisten liikkumiseen kiinteis-
tossa. Riski ilkivallalle ja muille rikoksille on ollut ennenkin olemassa, mutta nyt niiden riski

on noussut huomattavasti.

Tunnistamalla riskit, kiinteiston omistaja pystyy paattamaan varautumiskeinon riskiin. Riskiin
voi varautua vakuuttamalla, pienentamalla, siirtamalla, jakamalla tai valttamalla sen (Veste-
rinen 2011, 116). Tarkeinta on kuitenkin tunnistaa riski, silla ”vain tunnistettuihin riskeihin

voidaan varautua” (Saaskilahti, Saari, Hovinen, Kauppi & Arenius 2023, 13).
1.2  Toimeksiantaja ja kohdekiinteisto

Toimeksiantajana toimii Julius Tallberg Kiinteistot Oyj, joka on vuonna 1987 perustettu kiin-
teistosijoitusyhtio. Yritys omistaa useita toimitilakiinteistoja Uudenmaan alueella ja tarjoaa
erilaisia toimitila ratkaisuja asiakkailleen. (Tallberg 2023.) Toimeksiantajalla on tarve tietaa

kohdekiinteistonsa riskit, seka kehittaa sen turvallisuutta.

Kohdekiinteisto sijaitsee Helsingissa ja sen toiminta on aikaisemmin keskittynyt toimistotiloi-
hin, mutta tulevaisuudessa kaytto tarkoitus muuttuu kohdistumaan palveluihin ja liiketiloihin.
Kiinteistossa aloitti marraskuussa 2023 uusi kayttotavaraliike, jonka takia kiinteistossa asioi
runsaasti ihmisia viikon jokaisena paivana. Kiinteistd on suuri, pinta-alaa silla on yli 14 000
m"2. (Tallberg 2024.) Kiinteistossa on noin 40 asiakasyritysta (Nylund 2024). Yritysten toi-
mialat vaihtelevat palveluista, paivittaistavaramyyntiin ja asiantuntijapalveluihin. Kaikissa

yrityksissa ei kay paivittain asiakkaita.

Kiinteistossa on parkkihalli ja enintaan nelja kerrosta, useimmassa kohtaa kiinteistoa on

kolme kerrosta. Neljannessa kerroksessa on hissien konehuoneita ja talotekniikkaan liittyvia



tiloja. Porraskaytavia kiinteistossa on kuusi, A-F. Ne toimivat hatapoistumisteina parkkihal-
lista ja jokainen menee kerroksiin 1-4. Parkkihallista paasee kohteen huoltokaytaviin ja osaan
talotekniikan tiloista. Parkkihalliin on paasy kenella tahansa uuden kayttotavaraliikkeen auki-
oloaikojen mukaan, eli arkisin 8-20, lauantaisin 9-18 ja sunnuntaisin 10-18. Parkkihallin ovi on
iltaisin hiukan liiketta pidempaan auki. Uudelle kayttotavaraliikkeelle on tehty selkea sisaan-
kaynti rapusta A omiin tiloihinsa, muihin liikkeisiin asiakkailla ei ole paasya parkkihallin
kautta. Kuitenkin osassa muiden rappujen sisaankayntia on satunnaisesti ohjattu ihmisia yri-
tysten tiloihin. Kiinteisto sijaitsee Helsingissa muiden liike- ja teollisuuskiinteistojen ympa-

roimana. Asuinalue alkaa muutaman sadan metrin paassa kiinteistosta.

Parkkihallin kayton muuttuminen on yksi turvallisuuskysymyksista, joihin haetaan ratkaisua
tassa opinnaytetyossa. Parkkihalli on ennen ollut vain parkkipaikan varanneiden henkiloiden

kaytosta, mutta nyt se on vapaassa kaytossa.

2  Tietoperusta ja keskeiset kasitteet

Tassa opinnaytetyossa noudatetaan pitkalti ISO 31000:2018 standardin teoriaa riskienhallin-
nasta. Standardi on Suomen standardisoimisliiton vahvistama ja se on yleisesti hyvaksytty ja
luotettavana pidetty lahde. Opinnaytetyota ei kuitenkaan haluta tehda pelkastaan riskienhal-
linnan standardilla, joten opinnaytetyossa kaytetaan myos Elinkeinoelaman yritysturvallisuus-
mallia ja Finanssialan turvallisuusohjeita. Namakin ovat yleisesti hyvaksytty luotettaviksi oh-
jeiksi riskienhallinnassa. Lisaksi opinnaytetyossa kaytetaan muuta kiinteistoturvallisuutta kos-
kevaa kirjallisuutta, seka sovelletaan Katakria. Katakri on viranomaisen auditointityokalu,

mutta sita voi soveltaa myos yksityisiin yrityksiin (Ulkoministerio 2020).

”

ISO 31000 standardin mukaan ”riskienhallinnan tarkoitus on arvon luominen ja sailyttaminen.
Standardia voi soveltaa toimialasta ja organisaation koosta riippumatta. Standardi antaa oh-
jeita organisaation kohtaamiin riskeihin ja sita voi soveltaa tavalla, joka sopii parhaiten orga-

nisaatioon ja sen toimintaymparistoon.

2.1  Finanssialan turvallisuusohjeet

Finanssialan turvallisuusohjeiden tarkoituksena on auttaa yrityksia estamaan vahinkoja ennen
niiden syntymista. Ohjeita loytyy muun muassa palo-, murto-, ja vuotovahinkoihin. (Finans-
siala 2023b.) Murtovahinkoihin ohjeita on 16 erilaista kappaletta. Taman opinnaytetyon kan-
nalta tarkeimmat ovat murtoriskien arviointi ja suojaustason valintaohje. Myos rakenteellisen
murtosuojauksen ohje on relevantti kohdekiinteiston kannalta, mutta siihen kannattaa pereh-
tya ennemmin kiinteiston muutostoiden yhteydessa ennen uuden asiakkaan muuttoa. Avain-
hallinta on oleellinen osa kiinteistoturvallisuutta, mutta koska se on ulkoistettu toiselle yri-

tykselle, tassa opinnaytetyossa ei kasitella sita. Vaikka avainhallinta on ulkoistettu toisaalle,



niin loppujen lopuksi tarkein tekija avainturvallisuudessa on kayttajan huolehtiminen

avaimesta (Finanssiala 2021).

Murtoriskien arviointi ja suojaustason valintaohjeen mukaan suojaustoimenpiteiden taytyy pe-
rustua tehtyyn riskiarvioon. Murtoriskiin vaikuttaa sailytetyn tavaran kysynta ja sen kuljetet-
tavuus, seka kerattavyys. Kysynta tarkoittaa, kuinka helposti tavara on muutettavissa rahaksi,
kuljetettavuus tarkoitta kuinka helppoa tavara on kuljettaa pois kohteesta ja kerattavyys tar-
koittaa tavaran keskittamista kohteessa. Eli toisinsanottuna, pieni arvokas tavara, joka on va-
rastoitu pienelle alueelle ja helposti kuljettavan reitin paahan, luo suurimman riskin mur-

rolle, esimerkiksi raha korut ja pienelektroniikka. (Finanssiala 2017a.)

Kiinteiston suojaustoimenpiteet koostuvat rakenteellisesta murtosuojasta, seka sita taydenta-
vasta toiminnallisesta suojauksesta, eli ihmisen toimenpiteista. Murtohalytysjarjestelmat an-
tavat halytyksen ja kaynnistavat ihmisen toimenpiteet. Kiinteiston suojaustaso saadaan ris-
kiarvion perusteella, eri suojaustasoilla on erilaisia suojausvaatimuksia. Finanssiala on jakanut
suojaustasot neljaan luokkaan: alhainen, keskimaarainen, korkea ja erittain korkea suojaus-
taso. Taman opinnaytetyon kohdekiinteisto on alhaisen suojaustason kohde. Ohjeen mukaan
alhaisen suojaustason kohteen suojaus perustuu olettamaan, etta murtautuja on satunnainen
ja hanella on mukana vain suppea valikoima helposti saatavilla olevia murtotyokaluja, seka
vain vahan tietoa murtohalytysjarjestelmasta. (Finanssiala 2017b.) Murtoa ei siis ole suunni-

teltu pitkaan ja tarkasti taman olettaman mukaan.
2.2  Elinkeinoelaman yritysturvallisuusmalli

Elinkeinoelaman yritysturvallisuusmallin keskiossa ja tavoitteena on liiketoiminnan jatkuvuus,
turvallisuus, seka vaatimusten mukaisuus. Ilman turvallisuutta myos liiketoiminnan tulevaisuus
on uhattuna. Yritysturvallisuusmallin kaikki osa-alueet eivat ole oleellisia kaikille yrityksille,
toimiala ja liiketoiminta maarittavat eri osa-alueiden tarkeytta. Yritysturvallisuusmallia voi-
vat kayttaa niin pienet, kuin isot yritykset toimialasta riippumatta. Mallissa on huomioitu jat-
kuva kehitys, silla turvallisuus ei tule ikina valmiiksi, vaan se on jatkuva prosessi. (Elinkei-

noelama 2024.) Yritysturvallisuusmalli on esitetty kuviossa 1.
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Strategia

Tieto- o
Tuotannon turvallisuus ~_ Toimitila—
ja toiminnan 12 kunh.elsto—
turvallisuus turvallisuus

. Liiketoiminnan Varautuminen
Tyo- jatkuvuus, ja kriisin-

turvallisuus

turvallisuus ja hallinta
vaatimusten-
mukaisuus

Vadarinkaytdsten
ja poikkeamien
hallinta

Ymparisto-
turvallisuus

Henkildstd- Pelastus-
turvallisuus turvallisuus

Kuvio 1: Elinkeinoelaman yritysturvallisuusmalli 2020 (Elinkeinoelaman keskusliitto 2020)

Yritysturvallisuusmalli on jaettu yhdeksaan eri turvallisuuden kategoriaan. Tassa opinnayte-

tyossa keskitytaan pelkastaan kiinteisto- ja toimitilaturvallisuuteen.
2.3 Keskeiset kasitteet
Kulunvalvonta

Kulunvalvonta on “Toiminta, jossa valvotaan henkiloiden tai muiden kohteessa liikkumista tie-

tyssa paikassa” (Tietotekniikan termitalkoot 2019).

Sahkoisella kulunvalvonnalla ohjataan esimerkiksi kohteen ovia ja portteja kellonajan seka
kulkuoikeuksien avulla. (Saaskilahti ym. 2023, 8) Kulunvalvontaa on mahdollista suorittaa esi-
merkiksi, lukituksen, vartioinnin tai teknisen valvonnan avulla. Yleista on, etta kaytetaan jo-
tain edella mainittujen keinojen yhdistelmaa. Kulunvalvonnalla on mahdollista lisata valvotta-
van alueen turvallisuutta, ehkaista vaarinkaytoksia ja vahentaa ilkivaltaa. (Tietotekniikan ter-
mitalkoot 2019.)

Kulunvalvonnan tarkeimmat hyodyt ovat, muokattavat kayttooikeudet, helpottunut avainhal-
linta seka mahdollisuus raporttien luomiseen. Muokattavilla kayttooikeuksilla on mahdollista
rajata esimerkiksi ihmisten paasya tietyille alueille, seka paasyn ajankohtaa. Lisaksi kulkulu-
vasta saa tehtya toistaiseksi voimassa olevan tai tiettyyn ajankohtaan asti. Avainhallinnan

avulla lukkoja ei valttamatta tarvitse vaihtaa avaimen hukkuessa, vaan avain voidaan
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etaohjauksella poistaa kaytosta. Raporteilla kayttaja pystyy seuraaman, kuka on kayttanyt
avainta, milloin ja missa, joka helpottaa poikkeamien seurantaa ja selvittamista. (Securitas
Technology 2023.) Nykyaikaisten avainten avulla kaytto kulut ovat pienet, silla lukkoja ei tar-
vitse vaihtaa avaimen hukkuessa, seka osa avaimista toimii liike-energialla, joten paristoille
ei ole tarvetta (iLOQ 2021).

Kulunvalvonnan ja paasynhallinnan tavoitteena on estaa asiattomien paasy tiloihin, ja samaan
aikaan mahdollistaa esimerkiksi henkilokunnan ja vieraiden liikkuminen sujuvasti kiinteis-
tossa. Turvatekniikka auttaa kulunvalvonnassa, mutta siita saa parhaan hyodyn vain oikein
kaytettyna. (Saaskilahti ym. 2023, 12).

Kiinteistoturvallisuus

Elinkeinoelaman keskusliiton maaritelman mukaan kiinteisto- ja toimitilaturvallisuuden tar-
koitus on luoda hairioton ja turvallinen tyoskentely- ja asiointiymparisto seka organisaatiolle
arvokkaan tiedon tai materiaalin anastamisen estaminen. Suojaustoimet taytyy tehda kustan-

nustehokkaasti ja niiden pitaa perustua tehtyyn riskiarvioon.

Kiinteisto- ja tilaturvallisuuden tarkoituksena on minimoida riskien ja uhkien vaikutukset kiin-
teistoon. Se on yksi osa kiinteiston ennaltaehkaisevaa turvallisuustoimintaa. Perustana on ra-
kenteellinen suojaus, jota taydennetaan sahkaisilla turvallisuusjarjestelmilla, kuten kamera-

valvonnalla ja kulunvalvonnalla. (Saaskilahti ym. 2023, 7).

Kiinteistoturvallisuuden kasite koostuu neljasta osa-alueesta, jotka ovat sopimushallinta, toi-
mitilojen turvallisuusluokittelu, turvallisuusvalvonta ja rakenteellinen turvallisuus. On tar-
keata pitaa mielessa, etta yrityksen liiketoiminta ja toimiala ohjaavat aina eri osa-alueiden
merkitysta. Olennaista on valita oman organisaation kannalta keskeisimmat osa-alueet ja toi-
menpiteet, silla kaikki osa-alueet eivat valttamatta ole kaikille yrityksille yhta tarkeita. (Elin-
keinoelaman keskusliitto 2024.) Tassa opinnaytetyossa keskitytaan rakenteelliseen suojauk-

seen ja turvallisuusvalvontaan.

Katakrin kohdan F-01 mukaan fyysisten turvatoimien tavoite on luvattoman paasyn estaminen
(turvallisuusluokiteltuihin tietoihin), muun muassa ennaltaehkaisemalla ja havaitsemalla lu-
vattomat toimet, seka estamalla tai viivyttamalla tunkeutumista. Samaa periaatetta voi so-

veltaa muihinkin tiloihin.

Parhaan kokonaisuuden murtosuojaukselle saa yhdistelemalla erilaisia suojaus- ja valvontata-
poja. Naita on esimerkiksi rakenteellinen murtosuojaus, murtoilmaisujarjestelma, tallentava
kameravalvonta, valaistus ja vartiointi. (Saaskilahti ym. 2023, 35.) Suunniteltaessa tiloja, suo-
jattavimmat tilat tulisi sijoittaa sisavyohykkeille ja julkiset tilat uloimmille vyohykkeille
(Saaskilahti ym. 2023, 7).
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Kuorivalvonta

Kuorivalvonta on rakennuksen ulkopintojen valvontaa teknisin laittein siten, etta mahdollinen
tunkeutuminen pystytaan havaitsemaan. Tallaisia laitteita on esimerkiksi magneettikosketin,
lasirikkoilmaisin ja tarinailmaisin. Nama laitteet valvovat vain kuorta, eli ne eivat pysty ha-

vaitsemaan liiketta tilan sisalla. (Finanssiala 2017a.)

Magneettikoskettimet halyttavat oven aukaisusta, paitsi jos se on kytketty kulunvalvontajar-
jestelmaan, jolloin sallituilla avaimilla paasee kulkemaan ilman halytysta. Lasirikkoilmaisimet
reagoivat lasin rikkoutumisesta kuuluvaan aaneen, tarinailmaisin reagoi tarinaan ja nain ollen

halyttaa jo murron aikaisessa vaiheessa. (Saaskilahti ym. 2023, 49.)
Riski

Riski tarkoittaa ”"epavarmuuden vaikuttamista tavoitteisiin.” Riski ei ole aina negatiivinen,
vaan silla voi myos olla positiivisia vaikutuksia. Riski voi tuoda uhkia, mutta se voi myos luoda
mahdollisuuksia. (SFS-1SO 31000:2018.)

Riskienhallinta

Riskienhallinta on erilaisia yhteensovitettuja toimia, joilla yritys pyrkii hallitsemaan siihen
kohdistuvia riskeja. Riskienhallinnan tavoitteena on varmistaa, etta yritys pystyy jatkamaan
toimintaa ilman hairiota kaikissa mahdollisissa tilanteissa. Riskienhallinta on tehokkainta vain,
jos yritys on tunnistanut kaikki mahdolliset riskit. Riskeihin ei voi varautua, jos niita ei ole
tunnistettu. (SFS-1SO 31000:2018; Vesterinen 2011, 111-114.)

Riskienhallinta sisaltaa riskianalyysin, seka sen pohjalta tarvittavien toimenpiteiden suunnit-
telun, niiden toteutuksen ja seurannan. Toteutuksen tai seurannan aikana voi esiintya hairi-

0ita, joten myos korjaavat toimenpiteet liittyvat riskienhallintaan. (Sanastokeskus 2017, 49.)
Riskien arviointi

Riskien arviointi on prosessi, joka kattaa riskien tunnistamisen, riskianalyysin, ja riskien mer-
kityksen arvioinnin. Riskit taytyy arvioida jarjestelmallisesti ja hyodyntaen sidosryhmien asi-
antuntemusta kohteen riskeista. (SFS-1SO 31000:2018.)

Riskien tunnistamisessa loydetaan riskit ja kuvaillaan ne. Ajantasainen tieto on tarkea osa ris-
kien tunnistamista. (SFS-1SO 31000:2018.)

Riskianalyysin tarkoitus on selvittaa riskin luonne, todennakagisyys ja riskitaso. Riskianalyysissa

tarkastellaan erilaisia riskin lahteita, seurauksia, tapahtumia ja todennakoisyyksia.
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Realisoituessaan riskeilla voi olla enemman kuin yksi syy tai seuraus ja se voi vaikuttaa usei-
siin asioihin. Riskianalyysi menetelmat voivat olla laadullisia tai maarallisia. (SFS-1SO
31000:2018.)

Riskien merkityksia arvioimalla tuetaan organisaation paatoksentekoa. Arviointi tapahtuu ver-
taamalla riskianalyysin tuloksia organisaation maarittelemiin riskikriteereihin. Taman perus-

teella voidaan paattaa, tarvitaanko toimenpiteita riskille. (SFS-1SO 31000:2018.)

3 Tutkimusmenetelmat

Opinnaytetyo aloitettiin rajaamalla aihe tarkasti ja paattamalla tutkimuskysymykset. Taman
ja teoriaan tutustumisen jalkeen alkoi menetelmien kaytto. Tiedonkeruumenetelmina on kay-
tetty havainnointia ja haastatteluja. Keratty aineisto analysoitiin kayttaen teemoittelua. Ha-
vaitut riskit kasitellaan teemoittain riskienhallintaprosessin mukaisesti. Riskit tunnistetaan
havainnointi menetelmilla, analysoidaan ja arvioidaan soveltaen potentiaalisten ongelmien
analysointi (POA) menetelmaa. Riskienkasittely tapana kaytetaan I1SO 31000 standardista loy-
tyvia todennakoisyyden muuttamista ja seurausten muuttamista. Riskien kasittelyn perus-
teella pystytaan antamaan kehitysehdotuksia, joiden pohjalta toimeksiantaja voi kasitella ris-

keja.

Tama opinnaytetyo on tutkimuksellinen kehittamistyo ja se toteutetaan laadullisena tutki-
muksena. Tutkimuksellisessa kehittamistyossa yhdistyy aito kehittamistoiminta, seka tutki-
musmenetelmien analysoiminen ja keratyn aineiston analysointi. Lahtokohtana tutkimukselli-
seen kehittamistyohon on yleensa kaytannon ongelmat yrityksessa tai halu kehittaa jotain.
Tutkimuksellisessa kehittamistyossa ei pelkastaan seliteta asioita, vaan niihin etsitaan myos
ratkaisuja ja annetaan ehdotuksia kaytantoon. (JAMK 2023; Ojasalo, Moilanen & Ritalahti
2015, 19.)

Laadullinen tutkimus pyrkii ymmartamaan kokonaisvaltaisesti tutkittavan kohteen laatua,
ominaisuuksia ja merkityksia. Laadulliselle tutkimukselle tyypillista on, etta aineisto on teksti
muodossa. Tutkija voi olla hankkinut aineiston esimerkiksi haastatteluilla ja havainnoilla, ku-

ten tassa opinnaytetyossa. (Jyvaskylan Yliopisto 2021; Eskola & Suoranta 1998, 1.)

Laadullisen tutkimuksen avulla on mahdollista paasta syvemmalle aiheeseen ja ymmartaa il-
miota ja sen syita. Sen avulla on mahdollista esimerkiksi selvittaa syita ilmioiden takana. Laa-
dullinen tutkimus on mahdollista tehda, vaikka haastateltavien maara olisi pieni. (Shuttle-
worth & Wilson 2024.)
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3.1 Havainnointi

Havainnoimalla pyritaan selvittamaan ihmisten kayttaytymista tutkimuskohteen luonnollisessa
ymparistossa seka tekemaan omia huomioita tutkimuskohteesta, tassa tapauksessa kiinteis-
tosta. Tiedonkeruumenetelmana havainnointi ei ole vain satunnaista katselemista vaan tutki-
muskohteen systemaattista tarkkailua. Havainnoimalla voidaan tarkkailla muun muassa ihmis-
ten todellista toimintaa, verrattuna siihen, miten he sanovat toimivansa tai miten heidan kuu-
luisi toimia. (Ojasalo ym. 2015, 114-116.)

Havainnointi voi olla etukateen jasenneltya, eli strukturoitua tai joustavampaa ja valjempaa
eli strukturoimatonta toimintaa. Riippumatta siita kumpaa havainnointityylia kaytetaan, on-
gelma ja kehittamistehtava tulee jasennella huolellisesti ja havainnointi suunnitella tarkasti
ennen varsinaista havainnointia. Lisaksi havainnointi voi olla osallistavaa toimintaa tai taysin
ulkopuolista tarkkailua. Osallistavassa havainnoinnissa tutkija osallistuu aktiivisesti tutkitta-
van kohteen toimintoihin, kun taas ulkopuolinen havainnoitsija seuraa toimintaa vieresta.
(Ojasalo ym. 2015, 114-116.)

Havainnointimenetelman heikkoutena voidaan pitaa havainnoitavien henkiloiden kaytoksen
mahdollista muuttumista havainnoinnin aikana. Lisaksi havainnointi voi hairita kohteessa mah-
dollisesti tyoskentelevia ihmisia. (Ojasalo ym. 2015, 114-116.) Tassa opinnaytetyossa havain-
noidaan kiinteiston turvallisuutta ja riskeja ihmisten kayttaytymisen sijaan, jolloin havainnoi-
tavan kohteen muuttuminen ei ole riskina havainnoinnissa. Tama tekee havainnoinnista sopi-
van tutkimusmenetelman juuri tahan opinnaytetyohon ja se toimii hyvin myos muiden mene-

telmien tukena.

Havainnoinnin tulokset kirjataan valittomasti muistiin, esimerkiksi muistiolla tai valokuvaa-
malla havaintoja. Jalkikateen muistellut havainnot voivat poiketa huomattavasti alkuperai-
sista havainnoista, jolloin olennaisia asioita voi jaada kirjaamatta eika havainnoinnista talloin
saada irti taytta potentiaalia ja tieto voi olla vaaristynytta. Havainnointia varten voidaan tar-

vita lupa ja kohdeorganisaation hyvaksynta aineiston keraamiselle. (Ojasalo ym. 2015, 116.)

Tassa opinnaytetyossa riskeja havainnointiin kaymalla kohdekiinteistolla. Ensimmaisella ha-
vainnointi kerralla kavin kiinteistolla yksin ja toimeksiantajan tietamatta, jotta kiinteisto nah-
taisiin mahdollisimman todellisessa tilassaan. Havainnointi toteutettiin kello 16 molemmin
puolin, jolloin perinteisesti monet toimistotyontekijat lahtevat pois tyopaikalta. Toisen ha-
vainnointi kerran suoritin kohteen huoltomiehen kanssa, joka osasi nayttaa ja kertoa kiinteis-
tosta paremmin, ja esiin nousi havaintoja, joita yksin kohteella kaydessa ei pystynyt huomioi-
maan. Toinen havainnointi suoritettiin kello 7.50 alkaen, jolloin oli mahdollista todeta hyvin
suurella todennakoisyydella kiinteiston lukituksen tila edellisena yona. Suoritin viela kolman-
nen havainnointi kerran, jotta kiinteiston poikkeamien toistuvuudesta pystyisi tekemaan jon-

kinlaisia johtopaatoksia. Havainnointi suoritettiin 6.50 eteenpain, jolloin ulko-ovien lukitus oli
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auennut, mutta kiinteistossa ei ollut liikkunut paljoa ihmisia. Ensimmainen havainnointi suori-
tettiin 22.1.2024, toinen 13.2.2024 ja viimeinen 4.3.2024.

Havainnointi suoritettiin kaymalla kiinteisto lapi systemaattisesti. Kiinteisto kierrettiin porras-
huone kerrallaan menemalla hissilla ylimpaan kerrokseen ja laskeutumalla portaita pitkin alas
parkkihalliin asti. Kun kaikki kuusi porrashuonetta oli kayty lapi, parkkihalli kierrettiin viela

kokonaan, seka havainnointiin tilat, joihin paasee parkkihallista, eli tekniset tilat ja varastot.

Toisella havainnointi kerralla huoltomiehen kanssa kierros aloitettiin menemalla neljanteen
kerrokseen tiloihin, johon ei paassyt ilman avainta. Loppu havainnointi kierros noudatti samaa
kaavaa kuin ensimmainen. Viimeinen havainnointi kerta toteutettiin samalla tavalla kuin en-
simmainen. Talla kerralla painopiste oli jo aiemmin havaituissa puutteissa. Nain pystyttiin to-

teamaan, onko esimerkiksi ovia auki satunnaisesti vai useammin.

Havainnointi kierroksilla saatiin luotua hyva kasitys kiinteistosta ja sen tilasta. Havainnoinnilla
pystyttiin myos huomaamaan puutteita, joita ei valttamatta olisi haastattelussa huomattu.
Huoltomiehen kanssa kohde kaynnilla huoltomies pystyi antamaan entista paremman kuvan
kiinteistosta ja kertomaan tarkemmin ensimmaisella kerralla havaituista poikkeamista. Kol-

mas havainnointi kerta auttoi luomaan pienta tilastoa kiinteiston lukitusten tilasta.
3.2 Haastattelu

Haastattelu on hyvin yleisesti kaytetty tiedonkeruumenetelma tutkimus- ja kehittamistoissa.
Haastattelujen avulla voidaan selventaa ja syventaa esimerkiksi havainnoinnin tuloksena sel-
vinneita asioita ja haastattelussa yksilolla on mahdollisuus tuoda esille itseaan koskevia asi-
oita mahdollisimman kattavasti. Haastattelun patevyytta tiedonkeruumenetelmana korostaa
erityisesti mahdollisuus paasta kasiksi sellaiseen tietoon, mika ei muilla menetelmilla selvia.
(Ojasalo ym. 2015, 106-107.)

Haastattelu voidaan toteuttaa useilla eri tavoilla. Toteutusmuotoja ovat esimerkiksi teema-
haastattelu, ryhmahaastattelu ja syvahaastattelu. Haastattelu voidaan toteuttaa etukateen
hyvin jasenneltyna, eli strukturoituna haastatteluna tai hieman vapaampina muotoina, kuten
puolistrukturoituna tai avoimena haastatteluna. Avoimessa haastattelussa haastattelija ja
haastateltava keskustelevat yleisesti haastatteluaiheesta tai ongelmasta, tallaisissa haastatte-
luissa molemmat osallistuvat keskusteluun tasa-vertaisesti. Puolistrukturoidussa haastatte-

lussa taas esimerkiksi kysymykset on voitu laatia ennakkoon. (Ojasalo ym. 2015, 106-107.)

Haastattelumenetelman valinnassa tulee ottaa huomioon millaista tietoa kehittamistyontueksi
tarvitaan. Tassa opinnaytetyossa haastattelut ovat puolistrukturoituja teema- ja syvahaastat-

teluja. Haastattelujen kysymykset mietitaan etukateen, mutta jatetaan tilaa myos avoimelle
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haastattelulle. Haastateltaviksi henkiloiksi valittiin kohteen huoltomies, yrityksen asiakkuus-

johtaja, seka kohteen tekninen isannoitsija.

Ensimmainen haastattelu suoritettiin 23.1.2024 etahaastatteluna Teams-sovelluksella. Haas-
tattelu nauhoitettiin kaikkien osallistujien suostumuksella. Haastattelu kysymykset ovat nah-
tavissa liitteissa. Haastatteluun osallistui yrityksen asiakkuusjohtaja, seka tekninen isannoit-
sija. Huomioitavaa haastattelussa oli, etta asiakkuusjohtaja tunsi kohteen, kun taas tekninen
isannoitsija oli vaihtunut yllattaen juuri ennen joulua ja tehtavaan valittu uusi henkilo ei ollut
ehtinyt viela kunnolla tutustua kiinteistoon. Taman takia haastattelu ja vastaukset jaivat va-

javaiseksi, mutta joitain tarkennuksia saatiin sahkopostilla.

Opinnaytetyossa toinen haastattelu kaytiin kohteen huoltomiehen kanssa. Tama tehtiin sa-
maan aikaan, kun kohteessa suoritettiin havainnointi hanen kanssansa. Huoltomiehen haastat-
telu toteutettiin 13.2.2024. Molemmissa haastatteluissa oli samat kysymys pohjat, mutta osa
kysymyksista jai kysymatta, koska vastaukset niihin tulivat ilmi jo aiemmin keskustelun ai-
kana. Haastatteluissa myos kysyttiin havaittujen riskien merkitysta haastateltavien mielesta,
seka keskusteltiin niiden merkityksesta ja todennakoisyydesta. Haastattelut olivat vapaamuo-

toisia tilanteita ja niiden tarkoitus oli olla keskustelevia tilaisuuksia.

Huoltomiehen haastattelu antaa mahdollisuuden saada tietoa, jota kellaan muulla ei mahdol-
lisesti ole kiinteistosta. Tama mahdollistaa myos sen, etta riskienhallinta perustuu parhaim-
paan ja ajantasaisimpaan tietoon. Sidosryhmien mukaan ottaminen riskienhallintaan on edel-

lytys prosessin onnistumiselle (ISO 31000).

Huoltomiehen haastattelussa nousi esille erilaisia nakokulmia kuin edellisessa haastattelussa.
Huoltomies osasi kertoa kiinteistosta enemman ja naki sen paljon kaytannonlaheisemmin. Li-
saksi huoltomies osasi vastata osaan kysymyksista, kuten ovien lukitus aikoihin, joihin edelli-

sesta haastattelusta ei saatu vastausta.
3.3  Analysointimenetelmat

Tahan opinnaytetyohon analysointimenetelmiksi valittiin teemoittelu, koska se sopii hyvin va-
littuihin tiedonkeruumenetelmiin ja muuhun lahdemateriaaliin. Teemoittelu on laadullisen
tutkimuksen analysointimenetelma. Teemoittelussa aineistosta nostetaan esille tutkimuksen
kannalta keskeisia asiakokonaisuuksia ja piirteita. Teemoittelu on erinomainen analysointime-
netelma, kun keratysta aineistosta pyritaan jasentelemaan keskeisia tuloksia ja toimenpide-
ehdotuksia. Haastatteluissa esiin nousevat teemat voivat liittya haastatteluteemoihin tai ne
voivat olla yllattavia asioita, jotka ovat haastateltavan mielesta oleellisia. Esiin nousevat tee-
mat ovat usein yhteisia ja loytyvat jokaisesta haastattelusta. Keratty aineisto olisi hyva analy-
soida mahdollisimman nopeasti, kun asiat ovat viela selkeasti haastattelijan mielessa. Lisaksi

jos analysoinnissa nousee esiin jotain yllattavaa, josta olisi hyva saada lisatietoa, niin tulevia
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haastatteluita voi muokata sen pohjalta. (Tuomi & Sarajarvi 2018; Ojasalo ym. 2015, 110-
111.)

Kaytettyjen tiedonkeruu menetelmien avulla keratysta aineistosta esiin nousi useasti kiinteis-
ton lukitus ja tekninen valvonta. Lisaksi kaikki haastateltavat tunnistivat riskiksi vapaan liik-

kuvuuden kiinteistossa parkkihallin yleiseen kayttoon avautumisen myota. Vapaaliikkuvuus Li-
saa kaikkia mahdollisia riskeja. Havainnoinnilla huomattiin lisaksi, etta ovien vajavainen luki-

tus lisaa vapaan liikkuvuuden tuomaa uhkaa.

Haastattelujen ja havainnoinnin jalkeen riskit jaettiin kahteen teemaan, jotka ovat kiinteis-
ton lukitus ja turvallisuustekniikka. Molemmat asiat liittyvat toisiinsa, silla nykyaikaisella luki-
tuksella on mahdollista suorittaa kulunvalvontaa, mutta ovien taytyy olla suljettuna, jotta
tekniikka toimii. Havainnot jaettiin kahteen eri teemaan niiden kasittelyn selkeyttamiseksi.

Molemmat ovat tarkeita kiinteiston kokonaisturvallisuuden kannalta.
3.4 Kehittamismenetelma

Tassa opinnaytetyossa kehittamismenetelmana kaytettiin riskien arviointia. Riskien arvioi-
miseksi on kehitetty lukuisia erilaisia tyokaluja. Niita on esitelty esimerkiksi SFS-EN IEC
31010:2019 standardissa, tarkemmin sen liitteessa B. Eri arviointitavat soveltuvat eritilantei-
siin ja niilla saadaan erilaisia tuloksia. Toisilla menetelmilla saadaan esimerkiksi dataa ja toi-

silla asiantuntijoiden perusteltuja mielipiteita. (ISO 31010.)

Riskeja arvioitiin POA, eli potentiaalisten ongelmien analysointi menetelmaa mukaillen. Po-
tentiaalisten ongelmien analyysissa tunnistetuista riskeista keskustellaan niiden merkityksista
ja saadaan useamman ammattiryhman kokemus ja mielipide kuulluksi. (Suomen riskienhallin-
tayhdistys 2024). Riskit tunnistetaan haastattelua ja havainnointia kayttamalla, mutta POA:n
avulla riskien merkittavyytta pystytaan arvioimaan. Taten riskien arviointi ei ole vain yhden

henkilon vastuulla ja se koostuu useammasta mielipiteesta.

Riskien arviointi aloitettiin rajaamalla kohde selkeasti. Opinnaytetyon tarkoitus oli keskittya
rikosriskeihin, joten esimerkiksi pelastusturvallisuuteen liittyvat riskit jatettiin huomioimatta.
Havainnointikaynneilla ja haastatteluissa keskityttiin kiinteiston turvallisuusjarjestelyiden ny-
kytilaan, seka kiinteistossa tapahtuneisiin rikoksiin ja hairioihin. Taman tarkoituksena oli kar-
toittaa nykytilannetta ja mahdollisia jo valmiiksi havaittuja puutteita. Molemmilla tiedonke-

ruumenetelmilla tunnistettiin uusia riskeja.

Potentiaalisten ongelmien analyysimenetelmassa seuraavaksi arvioidaan riskien merkitta-
vyytta. Riskeja arvioitiin haastattelujen yhteydessa yhdessa haastateltavien kanssa. Tuloksena
riskien arvioinnista tehtiin riskianalyysi. Riskien arviointi jai aikatauluhaasteiden takia vaja-

vaiseksi, haastatelluilta henkiloilta ei saatu syvempia analyyseja riskeista. Jokainen
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haastateltu pystyi kuitenkin antamaan mielipiteensa riskien vakavuudesta ja todennakoisyy-

desta. Lopullinen riskienarviointi ja riskitasojen maarittely jai opiskelijalle.

Riskitasojen maarittely tehtiin riskimatriisin avulla. Riskimatriisin avulla on mahdollista hah-
mottaa riskin vakavuus helposti, seka miten vakava riski on suhteessa muihin riskeihin. Riski-
matriisi luokittelee riskit seurausten vakavuuden ja todennakoisyyden perusteella. (Valtioneu-

vosto 2017a.) Taman opinnaytetyon riskit arvioitiin kayttamalla 4x4 riskimatriisia (taulukko

1.)

Taulukko 1: Riskimatriisi 4x4, (mukaillen Valtioneuvosto 2017a)

T Todennakoi- | 1 2 3 4
syys

Vaikutus —

Myo0s 6x6 kokoista matriisia pidetaan sopivana. Parittomilla kertoimilla tehtyja matriiseja (esi-
merkiksi 5x5) pidetaan taas vahemman luotettavina, silla niissa valinnat osuvat eniten kes-
kimmaisiin ruutuihin, jos todennakoisyydesta tai vakavuudesta ollaan epavarmoja. (Valtiova-

rainministerio 2017.)

Riskin vaikutuksia ja todennakoisyyksia arvioitiin Finanssialan turvallisuusohjeiden avulla. Oh-
jeen mukaan vahingosta voi seurata vahainen (1), kohtalainen (2), vakava (3) tai erittain va-
kava (4) seuraus. Todennakoisyys voi olla kaukainen (1), epatodennakoinen (2), todennakoi-
nen (3) tai erittain todennakoinen (4). (Finanssiala 2017a.) Finanssialan ohjeissa termeja oli

avattu paremmin kuin Valtioneuvoston ohjeessa, joten paadyin kayttamaan niita termeja.

Finanssialan turvallisuusohjeiden ohjeella "murtoriskien arviointi- ja suojaustason valinta”
pystyy arviomaan kohteen todennakoisyytta joutua murron kohteeksi. Murtoriski itse kiinteis-
toon on pieni, silla kiinteiston tiloissa on vahan tai ei ollenkaan arvokasta ja helposti kuljetet-
tavaa tavaraa. Huomion arvoista on kuitenkin, etta asiakasyrityksilla saattaa olla tiloissaan

arvokasta tavaraa, ja tiloihin voidaan murtautua kiinteiston kautta. (Finanssiala 2017a.)
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Riskimatriisissa on kaytetty varikoodeja, jolloin riskien vakavuus on helpompi ymmartaa. Pu-
nainen on vakavin ja vihrea matalin riski (taulukko 2). Riskien arvioinnin aikana kohteessa ei

noussut esille kriittisia rikosriskeja, jotka vaatisivat valittomia toimia.

Taulukko 2: Riskimatriisin selitteet

Taso Toimenpiteiden tarve

Estaa jonkin tavoitteen saavuttamisen. Vaatii valittdmié toimia ja
jatkuvaa seurantaa.

Voi aiheuttaa suurempia kustannuksia. Tehtddva suunnitelma riskin

Merkittava riski | . o

pienentamiseksi
Kohtalainen Voi héiritd toiminaa. Ei valttdméatta vaadita toimia, riskin kehittymista
riski seurattava

Vahainen riski | Voi aiheutta vahaisat haittaa. Ei vaadi toimenpiteita.

Riskimatriisi on itse tekemani Valtioneuvoston ohjeita mukaillen (Valtioneuvosto 2017b). Ris-
kien arvioinnin tuloksena syntyi riskitaulukko, jossa on esitetty havaitut riskit, niista aiheutu-
vat seuraukset, riskin nykyinen taso, toimenpide-ehdotukset ja arvioitu jaannosriski toimenpi-

teiden jalkeen. Riskitaulukko on liitteessa kaksi toimeksiantajalle annetussa raportissa.

4  Tiedonkeruun tulokset

Tietoa kerattiin havainnoimalla ja haastatteluilla. Molemmilla tiedonkeruumenetelmilla loytyi
erilaisia riskeja, joissa oli kuitenkin samoja teemoja. Tassa luvussa kerrotaan mita riskeja eri
tiedonkeruumenetelmilla loytyi ja havainnollistetaan taulukon avulla, miten ne on jaettu eri

teemoihin.
4.1  Havainnoinnin tulokset

Kohteen ulko-ovet ovat ohjelmoitu menemaan lukkoon tietyin ajoin. Aikaohjaukset vaihtele-
vat vuokralaisten tarpeiden mukaan. Ulko-ovet ovat auki kello 6-17, paitsi yhden rapun ovi on
auki noin kello 21 asti. Parkkihallin nosto-ovet lukkiutuvat uuden kayttotavaraliikkeen sulkeu-
tumisen jalkeen. Parkkihallista porraskaytaviin johtavat ovet ovat koko ajan lukossa. Porras-
huoneet toimivat hatapoistumisteina parkkihallista, joten niiden kautta on paastava poistu-
maan kiinteistoon pain. Ongelmaksi huomattiin kuitenkin se, etta porrashuoneita oli 6, mutta
perati neljasta paasi myos parkkihalliin, koska ovia oli kiilattu auki. Kahdessa porrashuoneessa
ovet olivat lukittuina ja vain avaimella kuljettavissa tultaessa kiinteiston sisaltapain, kuten on
tarkoitus. Ovet eivat kuitenkaan mene lukkoon, jos ne on kiilattu fyysisesti auki. Herasi epai-
lys, etta kuka tarkistaa naiden ovien sulkemisen paivan lopuksi. Toisella havainnointi kerralla

sama ovi oli teljetty auki samalla puupalikalla, kello oli 7.50 aamulla. Sama ovi oli kiilattu
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auki myos kolmannella havainnointi kerralla, kello 7.05 aamulla. Varmaa tietoa asiasta ei ole,

mutta ovi on todennakoisesti useasti koko yon auki.

Jokaiseen rappuun paasee ensimmaisen kerroksen ulko-ovista niiden aukioloaikojen puit-
teissa. Jokaiseen porrashuoneeseen, seka hisseihin ja jokaisen rapun jokaiseen kerrokseen oli
vapaa paasy. Portaisiin mentaessa selvisi, etta suurin osa yrityksista oli jo lopettanut silta pai-
valta, joten kuka tahansa olisi voinut olla porrashuoneissa kenenkaan huomaamatta. Kenelle-
kaan ei ole nimetty vastuuta tarkastaa parkkihallissa olevien ovien lukitusta, eika porrashuo-

neita asiattomien henkiloiden varalta.

Lisaksi kiinteiston teknisien tilojen oville oli vapaa paasy, silla ovia oli myos huoltokaytavilla
auki yhdella havainnointi kerralla, jolloin IV-konehuoneen ja sprinklerikeskuksen oville paasi.
Kaikkein isoin puute oli kuitenkin, etta telehuoneen ovi oli lukitsematta. Tama ovi oli parkki-

hallista yhden auki teljetyn oven valittomassa laheisyydessa.

Kohteessa oli siis kaksi ovea perakkain auki, joiden olisi pitanyt olla lukittuna. Telehuoneessa
on osan asiakasyritysten nettiyhteyksia laiterakissa. Kello oli 15:56 havainnoinnin aikaan ja
ketaan ei nakynyt tyoskentelemassa tilan laheisyydessa. Ovi oli myos auki havainnointi kier-

roksen lopussa, noin kello 16:20.

Lisaksi huomasin, etta parkkihallissa on kolme hakkivarastoa, joissa yhdessa on jatevesipump-
paamon ja rasvaerottimen ohjaus. Tama hakkivarasto oli lukitsematta jokaisella havainnointi
kerralla. Tarkemmin katsottuna huomasin, etta ovessa ei ole minkaanlaista lukitusta. Toisin
sanottuna, kuka tahansa paasisi ohjauskeskukseen kasiksi edes ilman murtautumisen vaivaa.
Lisaksi viimeisella havainnointi kerralla sahkopaakeskuksen ovi oli raollaan rappukaytavassa.

Kuka tahansa olisi siis voinut kytkea kiinteiston sahkot pois paalta.
4.2 Haastattelujen tulokset

Ensimmaisessa haastattelussa suurimmiksi kohteen riskeiksi ja puutteiksi fyysisen turvallisuu-
den osalta nousi paasy parkkihallin kautta kiinteistoon. Tama on uusi riski kohteella, koska

parkkihalli on kohteella tapahtuneiden muutostdiden takia avautunut yleiseen kayttoon.

Huoltomiehen haastattelussa selvisi, etta kohteessa on iLoq lukitus ja kohteen lukot on vaih-
dettu vuonna 2023. Lukot on vaihdettu arviolta 95 prosenttisesti. Kiinteiston yleisten tilojen
oviin lukitus on vaihdettu, tyo on tekematta vain osaan asiakkaiden ovista. Porrashuoneista

pitaisi olla paasy parkkihalliin vain avaimella huoltomiehen mukaan, mutta ovia saattaa olla

joskus kiilattu auki.

Asiakkuusjohtajan ja teknisen isannoitsijan haastattelussa selvisi tietoa kohteen vastuunja-
oista turvallisuuteen liittyen. Kohteen turvallisuuden suunnittelusta vastaa kiinteistopaallikko,

seka tekninen isannoitsija. Paivittaisesta kiinteistonhuoltoon liittyvasta turvallisuudesta
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vastaa huoltomies, joka on saatavissa paikalle esimerkiksi vesivahingon sattuessa. Rikosriskeja
varten kiinteistolla ei ole yhteista turvallisuudesta vastaavaa henkiloa. Osalla vuokralaisista
on oma jarjestely vartiointiliikkeiden kanssa. Lisaksi huoltomiehen haastattelusta selvisi, etta
isoimmilla vuokralaisilla on omat halytysjarjestelmat ja yhdella oma kameravalvonta porras-

kaytavassa.

Asiakkuusjohtajan ja teknisen isannoitsijan haastattelussa saatiin tietoa kohteen vartioin-
nista. Kohteessa kay piirivartija kaksi kertaa yon aikana tarkistamassa ulkokuoren lukituksen,
vartiointi ei ulotu kohteen porraskaytavien tarkastukseen. Vartijan tekemat kierrokset eivat
valttamatta ole taydellisia kiireen takia. Tilastoa vartijan raporteista kohdekiinteiston osalta
ei saatu. Kohteessa kukaan ei siis vastaa sisalla olevien ovien lukituksesta, eika kukaan tar-

kista yleisia tiloja ulkopuolisten varalta.

Asiakkuusjohtajan ja teknisen isannoitsijan haastattelussa ilmeni, etta kiinteistossa on ainoas-
taan halytykset ulko-ovissa, lasirikkohalyttimia tai liiketta havaitsevia ilmaisimia ei ole. Ha-
vainnoinnin perusteella ulko-ovissa ei kuitenkaan ole magneettikoskettimia, ja lisaksi huolto-
miehen haastattelu varmisti taman havainnon. Liiketta havaitsevien halytysten puute on ym-
marrettavaa, silla vuokralaiset saavat olla kohteella vuorokauden ympari, jolloin tarpeeseen
sopiva halytysjarjestelma olisi kallis ja hankala toteuttaa. Ulkokuoren valvonta olisi kuitenkin
tarpeellista, silla se lyhentaisi vasteen saamista paikalle, verrattuna halytyksen saamiseen

vasta murrosta vuokralaisen tiloihin.

Huoltomiehen haastattelusta saadun tiedon mukaan kohteen kameroita on vain parkkihallissa
ja niita kaytetaan poikkeamien seuraamiseen. Kameroita ei siis katsota saannollisesti, jolloin
poikkeamien selvittaminen jalkikateen voi olla haastavaa. Parkkihalliin lisattiin kameraval-

vontaa uuden kayttotavaraliikkeen avautumisen yhteydessa, koska ulkopuolisten maaran tie-

dettiin nousevan kiinteistossa.
4.3 Havaintojen teemoittelu

Oheisessa taulukossa (taulukko 3) havaitut riskit on esitetty teemoittain. Riskin seuraukset on

myos tuotu ilmi, jotta ei jaisi epaselvyyksia mita asiasta voi seurata.

Taulukko 3: Kaikki havaitut riskit teemoiteltuna

Riskin Riski Riskin seuraukset

teema

Kiinteiston | Teknisten tilojen ovet Riski ilkivallalle

lukitus auki




Hakkivaraston (pump-
paamon) ovessa ei ole
lukkoa

Riski ilkivallalle

Porraskaytavien ovet

ovat auki

Porraskaytavaa voidaan myos sotkea tai siella
voidaan oleskella asiattomasti, joka vahentaa
kiinteiston kayttajien viihtyvyytta ja turvalli-

suuden tunnetta

Parkkihalliin vapaa

paasy ja iltaisin tilaa ei

Hairiokayttaytymiset parkkihallissa ja mahdolli-

tarkisteta set aineelliset vahingot
Tekninen Ulko-ovissa ei ole haly-
valvonta tyksia, kiinteistossa ei

ole rikosilmoitinjarjes-

telmaa

Murtautumisesta ei tule halytysta, joka antaa

rikollisille enemman aikaa toimia

Kameroita seurataan
vain, kun huomataan

poikkeama

Poikkeamien selvittamiseen menee huomatta-

vasti tyoaikaa.
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5 Johtopaatokset ja toimenpide-ehdotukset

Tassa opinnaytetyossa ei oteta kantaa asiakkaiden turvallisuusjarjestelyihin. Kiinteiston riskit
tuovat kuitenkin asiakkaille riskeja, jotka heidan olisi hyva tiedostaa. Kiinteiston yleisissa ti-
loissa ei ole sailytyksessa arvokasta ja helposti varastettavaa omaisuutta. Kuitenkin kiinteis-
ton kautta on helppo paasta asiakkaiden tilojen valittomaan laheisyyteen. Asiakkaiden tiloissa
voi olla arvokasta tavaraa ja kiinteiston huonon lukituksen takia varkaiden on mahdollista tie-

dustella toimintaa etukateen ja jaada odottamaan kiinteistoon sen tyhjentymista.

Riskien arvioinnissa selvisi, etta kiinteistossa on kolme riskia, jotka ovat tasolla "merkittava
riski”. Toimenpiteilla riskit on mahdollista saada tasolle ”kohtalainen riski”. Suurin riski kiin-
teistossa liittyy lukitukseen. Kuka tahansa voi paasta kiinteistoon sisaan paivalla tai illalla,
eika kukaan tarkasta kohdetta paivan paatteeksi. Tama luo riskin esimerkiksi ilkivallalle, seka
luvattomaan oleskeluun kiinteistossa. Myos asiakkaan tiloihin tehtavien rikosten suunnittelu

helpottuu huomattavasti, koska porraskaytavissa voi oleskella kenenkaan huomaamatta ja
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paasta nain ollen asiakkaiden ovien taakse. Asiakkaat voivat varautua tahan omilla halytyslait-
teillaan, mutta vasteen tulo kohteeseen voi kestaa ja lisaksi vartija ei valttamatta tunne koh-
detta ja paase nopeasti halyttaneen asiakkaan tiloihin. Toimenpide-ehdotusten tarpeellisuus
pohjautuu Finanssialan turvallisuusohjeisiin. Tietoperusta teknisen valvonnan toimimisesta,

hyodyista ja toteutuksesta on Sahkotieto Ry:n julkaisusta.
5.1 Kiinteiston lukitus

Kiinteiston ulkokuoren lukitus tarkastetaan yon aikana, mutta parkkihallissa olevien porras-
kaytavien lukituksia ei tarkasteta. Kukaan ei myoskaan tarkista porraskaytavia ulkopuolisten
varalta. Tama luo riskin ilkivallalle, seka mahdollisuuden murtautua asiakkaiden tiloihin. Li-
saksi vartijan kierrokset tehdaan ”yon aikana”, eli ovet saatetaan lukita vasta esimerkiksi

aamu viidelta, jolloin ne ovat olleet koko yon auki.

Toimenpide-ehdotuksena on, etta yon ensimmainen vartija kierros ulotetaan tarkastamaan
myos porraskaytavat ulkopuolisten varalta, seka porraskaytavien ovien lukitus. Kierrosajan-
kohdaksi ehdotetaan klo 21.00-22.30, jotta viimeinen ulko-ovi on mennyt lukkoon ja tyonteki-
jat poistuneet. Yhden kunnollisen kierroksen ansiosta, toinen ulkokuorenkierros voidaan pois-
taa, joka tasaisi pidemmasta kierroksesta nousevia kuluja. Kierrokset taytyy raportoida kun-
nolla ja niita taytyy seurata, jotta pystytaan tilastojen avulla huomaamaan, onko kiinteiston
toiminnan muuttuminen lisannyt ulkopuolisten liikkumista porraskaytaviin ja onko ovet lukit-
tuna jo ennen vartijan saapumista paikalle. Jos tilastojen valossa ongelmaa ei ole, niin kier-
rokset voidaan muuttaa takaisin kuorikierroksiksi harkinnan mukaan. Kierroksen aikana vartija
tarkastaisi myos parkkihallissa olevien teknisten tilojen ovet ja parkkihallin ulkopuolisten va-

ralta. Vartijan kierroksen pidentamien toimisi siis kolmeen eri riskiin.

Asiakkaita pitaisi myos muistuttaa ovien sulkemisesta. Ovia ei saa kiilata auki, jotta ne eivat
unohdu auki. Kohteissa tyoskentelevia huolto- ja korjaushenkiloita pitaa muistuttaa sulke-

maan ovet tyoskentelyn loppuessa.

Hakkivaraston lukitukseen ehdotetaan, etta hakkivaraston oveen hankitaan riippulukko. Lukon
hinta on 5-50 euroa, riippuen miten vahva lukko halutaan. Tarkeinta olisi, etta ovessa on

lukko, joka estaa satunnaista pahantekijaa tekemasta mitaan.
5.2  Tekninen valvonta

Teknisen valvonnan osalta kiinteistossa on kaksi ongelmakohtaa. Ensimmainen on ulko-ovet,
joissa ei ole halytyksia. Kiinteistoon on tehty iLoq uudistus, joten kulunvalvontaa pystytaan jo
nyt toteuttamaan ja rikosilmoitinjarjestelman lisaaminen osaksi kulunvalvontaa olisi toteutet-
tavissa. Kiinteiston ulko-ovista huomasi, etta niissa on ennen ollut magneettikoskettimet,

mutta ne on otettu pois kaytosta ja osa oli irrotettu ovista. Uudet magneettikoskettimet
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pitaisi asentaa, ohjelmoida halutulla tavalla ja kytkea rikosilmoitinjarjestelmaan. Halytykset
pystytaan ohjelmoimaan olemaan paalla esimerkiksi ovien aukioloaikojen mukaan. Suojausta-
son 1 kohteissa pitaisi olla toteutettuna kuorivalvonta esimerkiksi ovikoskettimilla tai vaihto-

ehtoisesti tilavalvonta liikeilmaisimilla (Finanssiala 2017b).

Oville, jotka ovat kulunvalvonnan piirissa pystytaan maarittamaan enimmaisaukioloajat. Tama
tarkoitta, etta halytysten ollessa paalla, ovesta on mahdollista kulkea aiheuttamatta haly-
tysta, jos ovi on auki vahemman aikaa kuin sallittu enimmaisaika. Aikaraja on itse maaritelta-
vissa esimerkiksi kymmeneen sekuntiin. (Saaskilahti ym. 2023, 27.) Esimerkiksi murtotilan-
teissa tama aiheuttaisi halytyksen, mikali ovi kiilattaisiin auki omaisuuden pois kuljettamista
varten tai ovi ei enaa menisi kunnolla kiinni murron seurauksena. Asiakkaat pystyisivat kuiten-

kin kulkemaan ovesta ilman halytysta.

Kulunvalvonnan piirissa olevista ovista on mahdollista saada halytys, mikali ne jaavat auki tai
eivat ole lukittuja (Saaskilahti ym. 2023, 27). Tama vahentaa vartioinnin tarvetta ja juoksevia
kuluja. Toisaalta, jos ovi on jaanyt vahingossa auki ja antaa halytyksen niin, vartijan kayn-

nista tulee lasku.

Halytykset oviin vaatisi sen, etta kiinteistossa on rikosilmoitinjarjestelma. Sen voi tehda pe-
rinteisella tavalla, joka vaatii asennuksen ja mahdollisesti kaapeloinnin. Toisaalta halytykset
voidaan lisata kiinteistoon ilman kaapelointia, silla olemassa on langattomia lahettimia ja vas-
taanottimia. Nama eivat valttamatta ole yhta luotettavia kuin kaapeloinnilla tehdyt, mutta
halvempia ja helpompia toteuttaa. (Saaskilahti ym. 2023, 43.) Lisaksi ilmoituksen siirto varti-
ointi liikkeen halytyskeskukseen voidaan tehda langattomilla lahettimilla, joka hillitsee kus-
tannuksia (Saaskilahti ym. 2023, 57-58). Kohde on matalan turvallisuusluokan kohde ja rikos
riskit ovat epatodennakoisia, joten halvempi ratkaisu on perusteltavissa. Ovihalytysten lisaa-
minen parantaa kohteen kuorivalvontaa. Kohteen ikkunoiden takana on suurelta osin asiakkai-
den tiloja, joten lasirikkohalyttimien asentaminen pitaisi tehda koko kiinteistoon tai antaa
asiakkaiden asentaa halytykset omien tarpeidensa mukaisesti. Toimeksiantajan taytyy maari-

tella kuorivalvonnan vastuut asiakkaan ja kiinteiston valilla selkeaksi.

Toinen ongelma teknisessa valvonnassa on kameravalvonnassa. Parkkihallissa on tehostettu
kameravalvontaa syksylla ja se onkin paikka, jossa liikkuu eniten ulkopuolisia. Kameraval-
vonta on kohteessa riittavalla tasolla ja sen ainoaksi ongelmaksi nousee se, etta niista seura-
taan vain poikkeamia. Jos parkkihallissa huomataan tapahtuneen jotain, poikkeama ajankoh-
dan selvittaminen on tyolasta. Huoltomiehen mukaan talven aikana pitkaan parkissa olleen
auton ikkuna oli rikottu. Tapahtuma ajasta ja tekijasta ei ole tietoa, eika sita ole pystytty sel-
vittamaan. Riski ei ole suuri, mutta jos poikkeamat parkkihallissa lisaantyvat, niin asia on

hyva tiedostaa.
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Jotta suojaustoimenpiteet toimivat halutulla tavalla, kiinteiston kayttajat tulee perehdyttaa
kiinteistossa toimimiseen ja turvatekniikan kayttoon tarvittavalla laajuudella (Saaskilahti ym.
2023, 8). Kohdekiinteistossa tama tarkoittaisi, etta kiinteiston kayttajille tiedotetaan ovien

aukioloajoista, ovien kaytosta ja halytysviiveesta, jos halytykset paatetaan asentaa.

5.3 Pohdinta

Turvallisuus on tarkea osa toimivia toimitiloja. Opinnaytetyon tavoitteena oli havaita kohteen
toiminnan muuttumisesta johtuneet uudet riskit ja esittaa toimenpide-ehdotuksia niihin. Li-

saksi jo ennestaan kohteessa olleisiin riskeihin oli tarkoitus loytaa kehitys ehdotuksia.

Opinnaytetyossa onnistuttiin vastaamaan tutkimuskysymyksiin. Kiinteiston toiminnan muuttu-
minen lisaa vapaata liikkuvuutta kiinteistossa ja tama tuo riskin rikoksille ja ilkivallalle. Tun-
nistetut uudet ja vanhat riskit saadaan pienennettya esimerkiksi annetuilla toimenpide-ehdo-
tuksilla.

Tuloksena opinnaytetyossa syntyi raportti riskeista, seka toimenpide-ehdotukset niiden va-
ralle. Toimeksiantajalle annettu riskiraportti sisaltaa vain toimenpide-ehdotuksia. Ehdotuk-
sien kayttoonotto sellaisenaan tai soveltaen on toimeksiantajan vastuulla. Kayttoonotto riip-
puu yrityksen tarpeesta, taloudellisesta tilanteesta, kohteen tarkeydesta ja tahtotilasta. Toi-
meksiantajalla on myods mahdollisuus ottaa opinnaytetyossa havaitut riskit ja kasitella niita
muilla keinoilla esimerkiksi jakamalla riski vakuuttamalla tai hyvaksymalla riski. Talloin toi-

menpiteet vaihtuvat opinnaytetyossa ehdotetuista.

Valitut tiedonkeruumenetelmat, haastattelu ja havainnointi, soveltuivat hyvin tahan opinnay-
tetyohon. Aiheen rajaaminen koskemaan fyysisia rikosriskeja oli onnistunut paatos, vaikka toi-
meksiantajan kannalta olisi kannattavaa tehda riskikartoitus myos muista riskeista. Keskitty-
minen vain kiinteiston yleisiin tiloihin oli myos hyva paatos, silla asiakastilojen mukaan otta-

minen olisi laajentanut aihetta liikaa ja tehnyt siita monimutkaisen kokonaisuuden.

Riskien arvioinnissa jouduttiin soveltamaan valittua menetelmaa, jolloin analyysin tulokset
jaivat osittain epaluotettaviksi. Tama ei kuitenkaan ole suuri ongelma, silla opinnaytetyon
tarkein tavoite oli tunnistaa riskit ja siina ei ollut ongelmia. Toimeksiantaja pystyy tunnistet-
tujen riskien avulla itse arvioimaan riskien merkityksen ja ryhtymaan tarvittaviin toimenpitei-

siin.

Havainnoinnin luotettavuutta lisasi se, etta havainnointi tehtiin kolme kertaa. Haastatteluissa
taas nousi esiin epaselvia kohtia. Molemmissa haastatteluissa kysyttiin samoja asioita, mutta
vastaukset saattoivat olla painvastaisia. Tama herattaa epailyksen tiedon paikkansapitavyy-
desta. Epaselvissa tilanteissa pidin huoltomiehen sanaa luotettavampana, silla han tyoskente-

lee kohteessa lahes paivittain ja tuntee sen paremmin. Ensimmaisen haastattelun jalkeen
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yritin saada tarkentavia vastauksia, mutta kaikkiin kysymyksiin en niita saanut. Toimeksianta-
jan taytyy ottaa nama seikat huomioon miettiessaan mita toimenpide-ehdotuksia ottaa kayt-

toon.

Tutkimustyota hankaloitti ongelmat yhteydenpidossa toimeksiantajan kanssa. Alkuun yhtey-
denpito sujui hyvin, mutta suunnitteluprosessin aikana vastauksia joutui odottamaan pahim-
millaan yli kuukauden ja vastaukset olivat vajaita. Haastattelua oli vaikea sopia, mutta kun se
sovittiin, niin haastattelun sujui hyvin ja vastaukset olivat kattavia. Lisaksi sain haastattelusta

useamman henkilon yhteystiedot, jotka voisivat tietaa vastauksia kaipaamiini kysymyksiin.

Toimeksiantajalla vaihtui projektinkannalta yksi kahdesta avainhenkilosta, joka vaikeutti
haastattelujen tekemista. Henkiloston vaihdokset ovat osa elamaa ja niiden kanssa pitaa op-
pia elamaan. Se oli kuitenkin harmittava takaisku opinnaytetyon kannalta, mutta asiasta sel-

vittiin kuitenkin.

Ongelmia aiheutti myos allekirjoittaneen oman aikataulun pitaminen. Tein taman opinnayte-
tyon taysipaivaisen tyoskentelyn ohella, jolloin iltaisin ja viikonloppuisin muut asiat veivat
paljon energiaa. Opinnaytetyo saatiin kuitenkin paatokseen sopivassa ajassa ja kohtalaisin tu-
loksin, joten matkalla kohdatut ongelmat eivat olleet ylitsepaasemattomia, vaan enemmankin
ikavia asioita. Opinnaytetyosta oppineena on helppo todeta, etta konkreettisen aikataulun te-

keminen olisi ollut jarkevaa.

Tutkimusty0 tehtiin eettisten tutkimusmenetelmien mukaan. Kaytetyt lahteet olivat luotetta-
via ja yleisesti hyvaksyttyja. Kaytetyt menetelmat olivat hyvaksyttyja, niita kaytettiin hyvien
tapojen mukaisesti ja tuloksia ei vaaristelty. Myos kaytettyjen tutkimusmenetelmien ongel-

mat tunnistettiin ja ne tuotiin ilmi.
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Haastattelu kysymykset

Kuinka monta yritysta, liiketta/palvelua kohteessa on?

Mika on mielestanne suurin turvallisuusriski kiinteistossa?

Kuka vastaa turvallisuudesta ja sen suunnittelusta kohteessa?

Tapahtuuko kohteessa rikoksia usein?

Onko kiinteistossa kameravalvonta jarjestelma, milloin paivitetty? Kuka seuraa sita ja
miten usein?

Onko yoaikaan halytyksia? Onko ylipaataan halytyksia?

Onko vartiointia, jos on milloin?

Miten kiinteiston ovet ovat lukossa, meneeko kellolla vai sulkeeko joku? Tarkastaako
kukaan auki kiilattuja ovia?

Mika on parkkihallissa olevien hakkivarastojen tarkoitus?

. Saako kuka tahansa kayttaa hissia milloin tahansa? Miten lukitukset ja hissin kaytto

toimii talla hetkella?

Tarkistaako kukaan porrashuoneita illalla?

Kuka tarkistaa talotekniikan huoneiden lukituksen?

Tuleeko asiakkailta palautetta turvallisuudesta?

Onko uuden kayttotavaraliikkeen avautuminen lisannyt hairiokayttaytymisia?
Onko lastauslaiturista aiheuttanut ongelmia?

Onko kaikki lukot saatu vaihdettua?

Onko tilastoja rikoksista/hairidista? Onko ollut ilkivaltaa? Onko ollut asiattomia por-
taissa? Onko tunkeuduttu luvatta?

Mika on mielestanne suurin riski turvallisuuden nakokulmasta?

Vapaa sana.



Liite 2: Riskiraportti

Riskiraportti - Konalaterra

Tekija: Tuomas Kailio

2024
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1. Johdanto

Tyon tavoitteena oli havaita kohteen toiminnan muuttumisesta johtuneet uudet riskit ja esit-
taa toimenpide-ehdotuksia niihin. Lisaksi jo ennestaan kohteessa olleisiin riskeihin oli tarkoi-
tus loytaa kehitys ehdotuksia. Tunnistetut riskit arvioitiin riskimatriisin avulla. Riskimatriisin

avulla saatiin riskitaso kaavalla todennakoisyys x vakavuus.

1 Todenn&kdisyys 1 2 3 4

Vaikutus —

Vahingosta voi seurata vahainen (1), kohtalainen (2), vakava (3) tai erittain vakava (4) seu-
raus. Todennakoisyys voi olla kaukainen (1), epatodennakoinen (2), todennakoinen (3) tai

erittain todennakoinen (4).

Alla olevassa taulukossa on riskimatriisin varien selitteet.

Taso Toimenpide tarve

Estaa jonkin tavoitteen saavuttamisen. Vaatii

valittomia toimia ja jatkuvaa seurantaa.

Merkittava riski Voi aiheuttaa suurempia kustannuksia. Tehtaava

suunnitelma riskin pienentamiseksi

Kohtalainen riski Voi hairita toiminaa. Ei valttamatta vaadita toimia,

riskin kehittymista seurattava

Vahainen riski Voi aiheutta vahaisat haittaa. Ei vaadi toimenpiteita.
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Uudet riskit liittyivat vanhoihin riskeihin. Kiinteiston teknisen valvonnan huono tila oli riski jo
ennestaan ja sita kannattaa parantaa. Vartija tarkastaa kiinteiston ulkokuoren lukituksen joka
yo, mutta parkkihallin avaaminen julkiseen kayttoon toi uusia mahdollisuuksia kiinteistoon si-

salle paasemiseen. Taman takia vartijan kierros olisi syyta paivittaa vastaamaan uusia riskeja.

2. Kohteen lukitus

Kohteessa oli usea ovi auki, jotka olisi pitanyt olla suljettuna.

Kiinteiston ulko-ovet tarkastetaan kaksi kertaa yossa, mutta parkkihallin kautta kiinteistoon
johtavia ovia ei tarkasteta milloinkaan. Jokaisella havainnointi kerralla, seka teknisten tilojen
ovia, etta kiinteistosta parkkihalliin johtavia ovia oli auki. Yhdessa hakkivarastossa ei ollut

lukkoa. Hakkivarastossa on kiinteiston pumppaamo.

Kuva 1: Parkkihallin ovi teljetty auki 22.1



ANERS
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Kuva 3: Lukitsematon telehuoneen ovi

37



Kuva 4: Lukitsematon ohjauskeskus

Kuva 5: Avoin sahkopaakeskuksen ovi

Lukituksesta ei ole mitaan hyotya, jos sita ei kayta oikealla tavalla. Ovien auki oleminen voi
olla satunnaista, mutta varsinkaan kiinteistotekniikan ovet eivat saisi olla edes vahingossa

auki.

Kiinteiston lukitus aiheuttaa useita riskeja. Ensimmainen on teknisten tilojen ovien auki ole-

minen. Riskitaso on 2x4=8, merkittava riski, tehtava suunnitelma riskin pienentamiseksi.
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Toinen riski on pumppaamon (hakkivarasto) ovessa ei ole lukkoa. Riskitaso on 2x4=8, merkit-

tava riski, tehtava suunnitelma riskin pienentamiseksi.

Kolmas riski on parkkihallista porraskaytaviin johtavien ovien auki oleminen. Riskitaso on
2x2=4, kohtalainen riski. Jatkotoimenpiteita ei valttamatta tarvita, riskin kehittymista on seu-

rattava.

Viimeinen riski on vapaa paasy parkkihalliin ja se, etta sita ei tarkasteta iltaisin. Riskitaso on
2x2=4, kohtalainen riski. Jatkotoimenpiteita ei valttamatta tarvita, riskin kehittymista on seu-

rattava.
2.1. Toimenpide-ehdotukset

Toimenpide-ehdotuksena kiinteiston lukituksen varmistamiseksi ehdotetaan sulkukierrosta esi-
merkiksi vartijan toimesta. Kierros pienentaa useampaa riskia. Kierros ohjeistus voisi olla seu-

raavanlainen:

1. Aja parkkihalliin ja luo yleissilmays, ettei ketaan ole paikalla. Jos joku on parkkihal-
lissa, kysy milla asialla ja pyyda asiattomia poistumaan.

2. Tarkista porrashuoneet yksi kerrallaan. Mene hissilla ylos ja tule portaita pitkin alas.
Tarkista 1. kerroksen kohdalla ulko-oven lukitus. Kun tulet porrashuoneesta pois, var-
mista etta ovi on suljettu ja lukittuna.

Varmista myos muiden tilojen lukitus parkkihallissa.

4. Kun poistut parkkihallista, varmistu etta ajo-ovi sulkeutuu.

Lisaksi ehdotetaan, etta paivitetaan ohjeet kohteessa liikkumiseen. Lukitut ovet taytyy sulkea
niista kulkemisen jalkeen ja teknisissa tiloissa tyoskentelyn jalkeen tulee varmistua, etta ovet
menevat kiinni. Talla hetkella vartija kay kohteessa kaksi kertaa yossa tekemassa ulkokuoren
tarkastus kierroksen, ensimmaisen naista voisi muuttaa sulku/sisakierrokseksi. Tama tuo lisaa
kustannuksia, mutta silla varmistetaan ovien ovat sulkeminen ja ulkopuolisten poistuminen
kiinteistosta. Kunnollisella raportoinnilla voidaan seurata ongelman todellista laajuutta ja
paattaa kuinka pitkaan kierrokset jatkuvat. Jos ensimmainen kierros tehdaan kunnolla ja oi-
kea aikaisesti (eli kiinteistossa ei ole enaa ketaan), niin myohemmin yolla tehtavasta kierrok-
sesta voidaan luopua. Tama tasaa pidemmasta kierroksesta johtuvia kustannusten nousuja.
Jos raportoinnista selviaa toistuvia poikkeamia, niin jatkotoimenpiteita taytyy tehda viesti-

malla ongelmasta asiakkaille.

Pumppaamon hakkivarastoon ehdotetaan hankkimaan munalukko. Avain voi olla samanlainen
kuin kiinteiston muut avaimet, jolloin oikeuden lukkoon voi ohjelmoida huoltomiehille. Jos

lukossa on erilainen avain, niin huoltomies huolehtii avaimen sailytyksesta ja saatavuudesta.

3. Tekninen valvonta
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Kiinteistossa on ollut rikosilmoitinjarjestelma, jota voi mahdollisesti hyodyntaa uuden jarjes-
telman asentamisessa. Ovissa on ollut magneettikoskettimet, joita voi mahdollisesti hyodyn-
taa uusien ilmaisimien asentamiseen. Osasta ovista ilmaisimet on revitty pois, osa on edelleen

paikallaan.
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Kuva 7: Ilmaisin paikallaan ovessa

Teknisen valvonnan osalta kiinteistossa on kaksi ongelmakohtaa. Ensimmainen on ulko-ovet,
joissa ei ole halytyksia. Nain ollen murtautumisesta ei tule halytysta, joka antaa rikolliselle
enemman aikaa toimia. Riskitaso on 2x3=6, merkittava riski. Asiaa on seurattava ja mietittava

jatkotoimenpiteita.

Toinen ongelma teknisen valvonnan osalta on se, etta kameroita seurataan vain poikkeamien
tapahduttua. Riskitaso on 1x2=2, matala riski. Riski ei vaadi toimia, mutta se on hyva tiedos-

taa.
3.1. Toimenpide-ehdotukset

Toimenpide-ehdotuksena asennetaan oviin magneettikoskettimet ja rikosilmoitinjarjestelma
kiinteistoon. Oven liian pitka auki pitaminen tai avaaminen ilman avainta aiheuttaisi halytyk-
sen. Asiakkaille pitaa ohjeistaa toimiminen halyttavien ovien kanssa, seka ilmoitusmenettely

vaaran halytyksen sattuessa.

Huomioitavaa on, etta laajemmalla vartijan kierroksella on mahdollista pienentaa monen ris-
kin riskitasoa. Vartijan kierros ei kuitenkaan poista tarvetta halytyksille, silla vartijan koh-
teella viettama aika on vain murto-osa siita, minka kohde on ilman ihmisen valvontaa. Haly-

tyksilla pystytaan saamaan vaste kohteelle nopeammin mahdollisen murron tapahtuessa.
4. Riskitaulukko

Riskitaulukko kohteessa havaituista rikosriskeista. Taulukossa on esitetty seuraukset riskin to-

teutuessa, riskitaso, toimenpide-ehdotukset ja jaannosriski.

Riskin Riski Riskin seurauk- Riski- Toimenpide-ehdotuk- | Jaannos-
teema set taso set riski
Kiinteis- | Teknisten tilo- | Riski ilkivallalle | 2x4=8 | Vartijan kierroksen 1x4=4
ton luki- | jen ovet auki ulottaminen parkkihal-

tus liin, porraskaytaviin ja

parkkihallin tilojen

oviin

Hakkivaraston | Riski ilkivallalle | 2x4=8 | Hankitaan lukko ja pi- | 1x4=4
(pumppaa- detaan ovi lukossa,

mon) ovessa ei kun pumppaamoa ei

ole lukkoa kayteta
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Porraskaytavaa | 2x2=4 1x3=3
voidaan myos
sotkea tai siella
voidaan oles-
kella asiatto-
masti, joka va-
hentaa kiinteis- Vartijan kierroksen
ton kayttajien ulottaminen parkkihal-
Porraskayta- viihtyvyytta ja liin, porraskaytaviin ja
vien ovet ovat | turvallisuuden parkkihallin tilojen
auki tunnetta oviin
Hairiokayttayty- | 2x2=4 | Vartijan kierroksen 1x2=2
Parkkihalliin miset parkkihal- ulottaminen parkkihal-
vapaa paasy ja | lissa ja mahdol- liin, porraskaytaviin ja
iltaisin tilaa ei | liset aineelliset parkkihallin tilojen
tarkisteta vahingot oviin
Tekni- Ulko-ovissa ei | Murtautumi- 2x3=6 | Asennetaan kiinteis- 1x3=3
nen val- | ole halytyksia, | sesta ei tule ha- toon rikosilmoitinjar-
vonta kiinteistossa ei | lytysta, joka an- jestelma ja mg-kos-
ole rikosilmoi- | taa rikollisille kettimet oviin. Tiedo-
tinjarjestel- enemman aikaa tetaan asiakkaita
maa toimia ovien lukitsemisesta
Kameroita Poikkeamien 1x2=2 1x1=1
seurataan selvittamiseen

vain, kun huo-
mataan poik-

keama

menee huomat-
tavasti tyoai-

kaa.

Seurataan tilanteita

useammin
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