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Abstrakt

Vart examensarbete ar avsett att vara ett forslag pa hur man kan uppdatera den befintliga
servermiljon till en modernare och tidsenligare servermiljo med hjalp av operativsystemet
Windows Server 2012 Revision 2 for Kékar kommun i Alands skérgérd.

Vi utforde detta genom att skapa ett testlaboratorium, dar vi satte upp en miljéo med en
servermaskin vilken vi skraddarsydde for att kdra de processer och tjnster som behovs.
For de empiriska experimenten hade vi tva andra datorer inkopplade till vart natverk for att
fungera som anvéandare i var doman.

Vi kom fram till att en server skulle r&cka som DC (Domain Controller), tack vare att det
ar en kostnadseffektiv 16sning och for att det ar latt att skota och underhalla.

Servern skall fungera med alla funktioner som behovs: Active Directory Domain
Services(AD DS), DNS, DHCP, Printer- och filserver, sdkerhetskopiering, VPN mm. Vi
gar noggrant in pa alla funktioner och tjanster, varfor de behdvs och hur de fungerar samt
installeras i praktiken.

Resultatet av arbetet &r att vi skapade en effektiv och fungerande servermiljo i ett relativt
litet natverk (under 100 pers.) som &r installerad och konfigurerad fardigt for anvandning.

Sprak: Svenska Nyckelord: windows server 2012, natverk, natverksstruktur, active
directory ,servermilj6
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Summary

Our thesis is intended to be a proposition for updating the current server environment for
the municipality of Kokar, located in the Aland archipelago. The computer environment
will be modernized and more time-saving by using Windows Server 2012 Revision 2.

We created a test lab where we set up an environment with a server machine which we
commanded to run the exact processes and services that are needed. For the empirical
experiments we had two other computers connected to our network to function as users in
our domain.

Our conclusion was that just one server will be needed as a DC (Domain Controller),
because that will be a cost-effective solution and because the system is easily operated and
maintained.

The server must work with all features needed: Active Directory Services (ADSD), DNS,
DHCP, Printer- and fileserver, backup, VPN and more. In our work we have penetrated all
the features and services and explained why they are needed, how they work and how they
are installed practically.

The result of our work is that we created an efficient and effective server environment for a
relatively small network (less than 100 persons) which is installed and configured, ready to
be used.

Language: Swedish Keywords: windows, server 2012, network, active directory,
directory services, server environment




Innehallsforteckning

I O 1 (o | 1] - SRR 1
FZ 101 1=To [T o RSOSSN 2
KT | -1 OO P OO UUP ORI 3
4 Val av Windows Server 2012 R2 ..o 4
Ot I T 1Yo 1o 1 [ o PP 5
5  Bakgrund OCh INTEIVJU ...c..cvoiiiiicicicce e 6
51  Kommunens eKONOMISYSIEM .....cciiiiiieriisieiesesie ettt sre e sse s snes 8
5.2 PlatSUNdersOKNING .......cveerieiirieieirieesesie ettt see e sae e eresee e 10
6 Program 0CN VEIKLYQ......ccoueireiriiiieisieriee ettt sttt 13
6.1 MJUKVAIA. ..ot bbb bbb bbb nne 14
7 WINAOWS SEIVEr 2012 R2......ocviiiiiiiiieiieiesieesee s 15
7.1 ROHEr OCH ANSLEL ..o 18
7.1.1 VPN (Virtual Private NetWOrk) .......ccccoiviiiiiiiiiiiiiessece e 18
T.1.2 DHCP e 21
T.1.3  DINS bbb n e 23
7.1.4  WIndows Deployment SEIVICES ......ccovcviiiiiiiiiiiie e 23
7.1.5  Typer av WDS IMagES.......coiiiiiriirierienie ettt 24
7.1.6  DC (Domain Controller) ... 26
8 AD DS (Active Directory DOMAaIN SEIVICES) ...cccvivieriieiiiesesie et 27
8.1  Grupper och OrganiSatioNSENNELEN ..........cccviiiiieiieisese e 27
8.2 SAKEINEL ... s 29
8.3 RALIGNELEL ..oeiiiiececece e 29
8.4 ROAMING ProOfilES......ciiiiiiiicie s 30
9 FOrbattringar i NAtVerkSOPErativSYSEM .........ccoiciriieiireerisee e 32

10  SKog- 0Ch dOMEANAESIGN ....oviiiiiciece e sre e 34



11 Installation 0ch KONFIQUIAtION ..ot 37

111 Active Directory DOMAaIN SEIVICES ........ccooiieririeeiiieessieeses e 39
11.2 DHGCP .ttt ettt ettt 41
11.3 DINS ettt nr e 44
11.4  Anslutning av datorer till dOMENEL...........ccoveiiireiire s 46
115 Anvandarkonton i ACtiVe DIreCLOIY .......cccceveveieriie e 48
11.6 Grupper i ACHIVE DITECLONY .......cviieieiiieieiesiees et 49
11.7 Skapa OU 0ch GPO i ACLIVE DIFECIONY ......ccveieeiieiieieieieie e 51
11.8 ROAMING USEr PrOfIlES.....c.ooeiieeee e 54
11.9 VPN OCH ESS KIAV ...ttt 59
L1110 WWDS. ettt bbb bbbttt 71
S (1157 -] PSS 79
13 KALLFORTECKNING ..ottt ettt esae sttt 82

14 FIGURFORTECKNING ......cooiiiiieieieie sttt 84



1 Ordlista
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Active Directory Domain Services. Det ar en katalogtjanst som innehaller
information om olika resurser i en doman (nétverk) t.ex. datorer, skrivare och

anvandare.

Client Access Licenses. Dessa behdvs for varje anvéndare eller apparat som

vill ha tillgang till en server

Organisational Units (Organisationsenhet) ar Active Directory behallare i
vilken man kan placera anvandare, grupper, datorer och andra

organisationsenheter.

Group Policy Objects, ar ett objekt som innehaller styr-installningar for

datorer och anvandare.

Domain-Controller. Doménkontrollanten &r huvudsakligen den server som

innehaller AD och andra katalogtjanster for doméanen.

Windows Imaging Format. Anvands vid distribuering av operativsystem med

WDS till datorer inom domaénet.

Windows Deployment Service, ar en servertjanst som gor det mojligt att

massdistribuera Windows operativsystem via en néatverksbaserad installation.

Virtual Private Network, tillater krypterad data att skickas mellan tva datorer

over Internet.

System Health Validator. Anvénds vid konfigurering av NPS servern och hur

man begransar datorernas halso nar de vill ansluta sig till ett doman.

Domain Name System, fungerar som ett slags tolk som dar kvalificerad att

lasa domén eller vardnamn till IP-adresser.



2 Inledning

Iden bakom slutarbetet kom fran Alex Forsman som har nédra kontakt till Aland och
speciellt Kokar for han har bott dar lange. Sedan diskuterades idén med Kokars
kommundirektor som blev intresserad och fragade oss om vi kunde komma fram till ett
forslag till ett nytt datasystem och en infrastruktur genom en uppdatering av befintliga

natverket.

Efter att vi hade haft kontakt med kommunen och kommundirektéren och de accepterade
idén borjade vi planeringen. Alex Forsman hade tidigare jobbat med Active Directory i

Windows Server 2008, vilket gjorde valet av verktyget for arbetet latt.

Vi har bada ocksa jobbat med Linux och Windows Server 2008 men vi valde Windows
Server 2012 R2 som &r nyaste upplagget eftersom vi tyckte att det skulle vara intressant att
lara och fordjupa vara kunskaper i detta system, som vi fatt gratis till forfogande fran

Microsoft Dreamspark da vi studerar i en yrkeshogskola.

Dreamspark ar ett Microsoft-program som stoder teknisk utbildning genom att ge tillgang

till Microsoft-programvara for larande, undervisning och forskning.

Manga foretag foredrar Windows framom Linux operativsystem for deras servrar, speciellt
gor storre foretag det darfor att Active Directory gor det lattare och sakrare att hantera ett

storre antal anvéndare och underlattar uppbyggnaden av en infrastruktur for ett natverk.

Fokuset i vart slutarbete kommer att ligga pa sjalva praktiska utforandet av installationen
och konfiguration av servern, men vi gar ocksa grundligt igenom vad vissa funktioner och
tjanster i Windows Server 2012 gor och varfor vi anvander dem, samt tankegangen bakom

varfor vi prioriterade vissa funktioner framom andra.



3 Mal

Det finns sex delar i arbetet:

Beskrivning av nuvarande situation och vart forslag till 16sning pa den.

En grundlig introduktion av Windows Server 2012 och dess funktioner.
Beskrivning av behov

Planering och installation av natverksoperativsystemet i en forsoksmiljo

Konfiguration av funktioner och tjanster i en forsoksmiljo

A A

Konfiguration av en VPN server.

Vi beskriver hur vi byggde upp ett natverk och en doman med hjalp av Windows Server
2012 i en forsoksmiljo som motsvarar Kokar kommuns behov. Inledningsvis gar vi

emellertid noggrant igenom Windows Server 2012 R2 och alla dess funktioner.

Genomgangen kommer vara grundlig men inte alltfor nyborjarvéanlig. Detta borde anda
gora det enklare sa att man forstar alla termer och nyckelord samt de funktioner de leder
till.

Var l6sning for att forbattra den nuvarande situationen kommer att vara fokuserad pa
kostnadseffektivitet. Detta betyder att kostnaderna skulle vara minimala och kommunens
nuvarande utrustning skulle ateranvandas. Vi kommer dock dven med rekommendationer

pa uppgraderingar som borde goras for vissa tjanster som skulle krava nyare hardvara.

Vi kommer att beskriva Kokars nuvarande situation betraffande deras natverksstruktur,
vilka behov de har, och sedan hur man kunde férbattra situationen och optimera

verksamheten.

Vi har analyserat vilka behov kommunen har for natverket och sedan valt ut vilka

processer och tjanster kommunens natverk kommer att behdva.



4 Val av Windows Server 2012 R2

Eftersom varumarket Windows och alla dess komponenter hela tiden véxer inom
foretagsvarlden ville vi anvdnda den nyaste Windows Server versionen som

natverksoperativsystem for uppdraget.

Vi tyckte att Windows Server var ett intressant &mne och vi ville darfor forska och lara oss
mera om omradet for att pd sa satt aven uppna en eventuell fordel inom framtida
arbetsforhallanden. De personliga erfarenheter vi far kan naturligtvis anvandas i praktiken,

i det riktiga arbetslivet.

Det finns sarskilt stor efterfragan pa specialister som har kunskap inom Windows Server
operativsystemen. Man kan dven delta i anordnade kurser och avlagga ett prov och pa sa

satt fa ett sarskilt Microsoft certifikat som visar att man beharskar omradet.

Vi valde nyaste versionen av Windows Server framom de aldre versionerna, sasom den
vanligare Windows Server 2008, darfor att Windows Server 2012 baserar sig pa Windows
8 och kommer férmodligen att bli standarden for foretag och institutioner i framtiden.
Windows Server 2012 innehaller ocksa ett fullstandigt grafiskt granssnitt som man kan i
princip gora allting i, medan man i Windows Server 2008 och dess &dldre versioner maste

anvéanda sig av kommandoraden for att utféra en stor del av de kommandon som behdvs.

Det finns nog fortfarande anda mojlighet att anvanda kommandoraden och t.ex.
PowerShell i Windows Server 2012, sa man kan fortfarande gora allting “manuellt” om

man vill skriva in kommandon for hand eller dylikt.

PowerShell ar ett aktivitetshaserat kommandoradsskal och skriptsprak. Det &r speciellt
gjort for systemadministration. PowerShell ar byggt pa Microsofts .NET ramverk
(Framework). Man kan skapa “cmdlets” i PowerShell som innehaller kommandon, t.ex.
kodexemplet som demonstreras i Kod 1. Kodexemplet demonstrerar ett skript som
automatiserar installationen av Active Directory Domain Services och innehaller

information om doménet och installationsplatsen for databaser osv.
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Med dessa cmdlets kan man hantera datorer i natverket, installera program och tjénster
eller gora forandringar i registret mm. Cmdlets kan exempelvis skickas till andra datorer

dar Cmdlets sedan kan exekvera sina kommandon.

Kod 1. PowerShell skript for AD DS installation

ks
# Windows PowerShell script for AD DS Deployment

¥

Import-Module ADDSDeployment
Install-ADDSForest
—CreateDnsDelegation:$false
-DatabasePath "C:\Windows\NTDS"
-DomainMode "Win2012R2" °
-DomainName "test.fi"
-DomainNetbiosName "TEST" °
—-ForestMode "Win2012R2" °
-InstallDns:$true

-LogPath "C:\Windows\NTDS"
—-NoRebootOnCompletion:$false
-SysvolPath "C:\Windows\SYSVOL"
—Force:S$true

~

~

~

~

En annan orsak att vi valde Windows Server 2012 ar for att Microsoft oftast har battre
kundservice och support for sina kunder &n t.ex. Linux. Aven niar man soker information
pa natet, t.ex. nar vi sjalva stotte pa problem vid installationen av olika tjénster, sa hittade

vi latt information pa Microsofts egna sidor och hjélp till att 16sa problemen.

4.1 Disposition

| arbetet ingar foljande delar:

e Bakgrund och intervju

e Nuvarande natverkssituation

e Forslag till forbattring

e Uppbyggnad av arbetet

o Natverksstruktur

e Funktionalitet (Tillagg/Moduler)

e Praktiska arbetsprocessen forklarad / forverkligande
e Resultat och slutsatser.

Vi kommer att forklara ovanstaende punkter genomforligt.



5 Bakgrund och intervju

Hela detta kapitel baserar sig pa intervju med kommundirektoren pa Kokar, Kurt Forsman.

Koékar kommun

Kokar som hor till Aland ar Finlands nastminsta kommun. Dar bor ca 250 invanare men
kommunen har alla organ som skall finnas i en kommun, bade lagstadgade och en del

frivilliga. Kokar ligger mitt i havet mellan fasta Finland och fasta Aland, som man kan se
pa kartan i figur 1.

Med férja tar det 2,5 timmar till fasta Aland och dérefter 30 minuter med bil férran man ar
i Mariehamn. Aker man dsterut till Korpo i sa tar det ocks& 2,5 timmar med férja. Figur 2
visar en karta 6ver Alandsskargard.
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Figur 1. Oversiktskarta - Kokar.

Kommunen har verksamhetspunkter pa flere stiallen inom kommunen och aven utanfor
sjdllva kommungranserna. Forutom pa Kokar finns skoldirektorsfunktionen i
grannkommunen Sottunga och byggnadsinspektorsfunktionen i Jomala pa fasta Aland.

Lantbrukskansliet finns i Jomala och brandchefstjansten skéts fran Mariehamn.



Koékars kommunkansli

Kommunkansliet ligger i centrum (Karlby) av Kokar. I kommunkansliet finns ett ca 5 ar
gammalt lokalt natverk med ca 5 ar gammal utrustning. Man har en Dell-server,
PowerEdge T310 Tower Chassis med speglade hardskivor samt 4 stycken arbetsstationer,
Dell OptiPlex 360 MT. Dessutom finns ett par Laptops som anvands av kommundirektdren

och socialsekreteraren vid resor och moten utanfor Kokar.

I kommunkansliet kér man med Windows 7 som operativsystem allt sedan utrustningen
skaffades for ca 5 ar sedan. Man har officepaketet i alla maskiner och som e-postprogram
anvands Microsoft Office Outlook. Mest anvands Word och Excelprogrammen, i viss man

Powerpoint och Publisher.

Kommunkansliet skulle vara en ideal plats for en central server och vart forslag skulle vara

att anvanda kansliets nuvarande utrustning for att skapa en huvudserver dar.

Utrustningen och hardvaran tacker kraven for Windows Server 2012 och de tjénster vi
planerat tillsvidare. Om anvandarantalet véaxer maste det mojligtvis planeras en server till

som kors vid sidan av huvudservern och som kan skdta om vissa tjanster.

Alternativt kan man eventuellt uppgradera hardvaran i huvudservern sa att den klarar av en
mer omfattande trafik i doménen. Tack vare Windows Server och dess Deployment
Services (WDS) kan man, forutom central lagring av dokument, ocksa goéra distribution

och utdelning av ny programvara till anvandarna enklare &n vad den &r idag.

| nulaget har kommunen inget gemensamt upplagg av mjukvara pa sina arbetsstationer,
alla anstallda har i princip installerat vad de anser sig behdva pa sina datorer. Detta
eventuella problem skulle 16sas av den nya centrala servern som fardigt kunde skicka alla

vésentliga program och uppdateringar mm. till anvéndarna.

Ovrig programvara som anvands ar ekonomisystem och personaladministration
(I6nerékning). Har anvidnder man sedan ldnge Abilita ekonomiférvaltning, rapportering

och budgetering(www.abilita.fi).

Man har i ekonomiforvaltningen inte tagit i bruk cirkulation av fakturor. |1 dag skots
godkannandet av fakturor sa, att nar en rakning kommer in till kommunen sa diariefors den

i kommunkansliet och matas in i inkdpsreskontran.


http://www.abilita.fi/
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Sedan laggs den i respektive enhets postfack i kansliet som nagon fran enheten tommer
ibland. Det kan vara samma dag eller férst om en vecka, vilket leder till forseningar i

betalningarna.

Cirkulation innebér att rakningen skannas in genast da den kommer till kommunen varefter
den digitalt sénds till respektive enhet for godkdannande och sedan returneras den godkénda
fakturan digitalt till kommunkansliet for betalning. Ibruktagandet av cirkulation kunde bli

naturligt efter att Windows Server 2012 tagits i bruk.

5.1 Kommunens ekonomisystem

P4 Aland finns 16 kommuner. De allra flesta av kommunerna anvander Abilitas

ekonomisystem och program som &r integrerade och fungerar bra ihop.

Fran personalschemalaggning i omsorgshemmet kan uppgifterna integreras i I16nerakningen
som i sin tur har forbindelse med I6nebokféringen som i sin tur har forbindelse med

kommunens banksystem (Alandsbankens Business-Line).

Endast nagra f& kommuner och Alands landskapsregerings alla enheter inklusive Alands
Halso- och Sjukvard (AHS) anvander programvara frén 6Osterbottniska Norlic
(wwwe.norlic.fi). Nu har Abilita meddelat att man slutar utveckla och uppdatera de

nuvarande ekonomi- och PA-systemen ar 2016.

Norlic har meddelat att de ocksa slutar med sin svensksprakiga programvara och avser inte
att Oversdtta ndgon ny. Det har innebar att hela den offentliga sektorn star infor ett

dilemma, man ar tvungen att l6sa problemet snabbt.

Abilita har istéllet for nuvarande programvara borjat samarbeta med svenska Agresso och
saljer deras system. Unit 4 Agresso startade i Sverige 1995 och har nu verksamhet pa

manga stallen i varlden efter att ha kopt upp en hel del andra foretag i samma bransch.



Agresso innehaller foljande fullt integrerade moduler som fyller kommunernas behov:

e Ekonomi

e Budget, prognos, beslutstéd
e LO6N/HR

e Projektadministration

e Inkdp och e-handel

e Logistik, lager

e Service och underhall

Antagligen kommer de flesta kommuner pa Aland att 6verga till Agresso, som antagligen

kommer att upphandlas centralt av ett offentligt samagt bolag som bildas utan vinstsyfte.

Dessa ekonomisystem- och program kunde dverforas till servern och skulle fungera aven i
nya natverket och vara sakert tack vare krypteringsmetoden som VPN uppkopplingen

emellan klienterna i natverket anvander sig av.

Ett annat alternativ som skulle underlatta anvandningen av olika slags afférssystem som
Agresso dr att anvinda dem i1 “molnet”. Agresso erbjuder egen molntjanst (Cloud
Computing) mojlighet vilket betyder att man kan anvanda programmet helt normalt oavsett

vilket operativsystem man har eller vilket natverk man anvander.

| praktiken betyder utnyttjandet av molntjénsten att ingen programvara behdver installeras
pa datorerna. Anvandningen skulle inte vara last till ett visst system, for att programmet

kors webbaserat har alla anvandare med inloggningsrattigheter tillgang till programmet.

Molntjansten av Agresso skulle vara en bra l6sning, speciellt om alla kommuner i
framtiden gar oOver till Agresso som namnts. Det nya natverket och doménen skulle inte
skapa nagra problem for 6vergangen till det nya affarssystemet. Om man dessutom skulle
anvanda Agresso via molntjansten skulle det minska pa kommunens serverbandbredd och

resurser, vilket ar att rekommendera.

Det offentligt samégda bolaget, ADA Ab, har bildats hosten 2014 och gér nu (december
2014) en riktad emission till kommunerna och 6vrig offentlig sektor p& Aland. Bolaget

skall vara praktiskt fungerande i januari 2015.

P& Aland forsiggar namligen just nu en samhéllsservicereform (SSR) som omfattar flere

sektorer och vars syfte inte tminstone i forsta hand ar att sammansla kommuner utan att
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sammanfora funktioner och oka samarbetet inom den offentliga sektorn. Till malen for
reformen hor att effektivera verksamheten, koncentrera sakkunskapen och uppna

ekonomiska inbesparingar.

Det kommer ocksa att stallas krav pa goda och effektiva IT-l6sningar. Inom SSR finns
nagot som kallas Alands Digitala Agenda (ADA) som under 2013-14 utrett den offentliga

sektorns fysiska IT-struktur och den mjukvara som anvénds.

Det &r Alands Digitala Agenda och i synnerhet Alands landskapsregering som star bakom
det niamnda bolaget. Bolaget kommer ocksa, forutom att skota offentliga sektorns
upphandlingar, att kunna erbjuda support, serverutrymme, m.m. Fysiskt kommer bolagets

verksamhet att vara placerad i Mariehamn.

5.2 Platsundersdkning

| Kdkars kommunkansli finns idag Soneras ADSL-uppkoppling, 8/2 Mbps. Linjen anvands
for e-post, internetsokning, 6verforing av bankfiler och dokument av varierande slag och
varierande storlek. ADSL-abonnemanget har fungerat val hittills men nu avser man att

koppla in fiberoptik i kansliet med anslutning 100/100 Mbps.

Tjéansteleverantéren i fibernatet &r Alcom (www.alcom.ax) som i stort sett har monopol pa
att leverera sadana tjanster i skargarden, dar fibernaten byggts ut av kommunalt delédgda

bolag. Sonera har inga planer pa att bygga egen fiber dar.

Genom att dra in fiber med tillracklig kapacitet sd kan man béattre astadkomma
forutsattningar for telemedicin och skapande av virtuella moétesplatser for aldre och som i
detta fall i kommunkansliet fér att ordna och deltagande i videokonferenser. Alands
landskapsregering har nédmligen for avsikt att kdpa in och installera videokonferens
utrustning till varje skargardskommun, eller anvanda Microsoft Lync for att na liknande

resultat.

Eftersom Alands skargérd ar spridd och omfattar sex skargardskommuner med sammanlagt
ca 2400 invanare sa ar det viktigt att astadkomma virtuella motesplatser, deltagande i ett

mote i Mariehamn tar en hel dag i ansprak om man utgar fran Kokar eller Brando.
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Kdékars grundskola

Kokars grundskola ar en liten skargardsskola med 24 elever pa arskurserna 1 — 9. Man har
alltsa eget hogstadium. Skolan anvander olika Linuxvarianter som operativsystem och
Open Office programvara. Skolan har dnda till oktober 2014 haft en 8/2 mbps ADSL
uppkoppling fran Sonera. Mest anvands e-post samt naturligtvis Internet for skolans

administrations- och undervisningsbehov.

Nu har man dragit in fiberoptik med anslutning 100/100 mbps bl.a. for att battre kunna
delta i olika projekt, t.ex. ByskolE-projektet. Projektet har existerat drygt ett ar och med ett

mera konkret innehall sedan januari 2014.

| korthet gar projektet ut pa att ge skolorna mojligheter till 6kat samarbete via digital

teknik och att utveckla metoder for distansundervisning.

Detta genom att fortbilda lararkarerna i teknik och metodik, vilket delvis genomférs under
hésten 2014 via Fortbildningscentralen vid Abo Akademi med hjélp av ekonomiska medel

fran Alands landskapsregering.

Alands landskapsregering stoder 6verhuvudtaget digital utveckling i skargardsskolorna
genom att tilldela medel for att kunna utveckla mojligheterna till att dela resurser,

samarbeta, undervisa eller fa undervisning pa distans for de sma skérgardsskolorna.

| Kokars grundskola finns inom administrationen (lararna) 4-5 datorer och i
undervisningen ca 20 datorer av valdigt varierande alder och kapacitet. Skolan har ett eget
LAN (lokalt natverk) fran ar 2000.

Kokars bibliotek

Kokars bibliotek finns i Kokars grundskola och anvander numera samma LAN som skolan
och samma uppkoppling, 100/100 mbps. | biblioteket har bibliotekarien tva datorer, en vid
utldningsdisken och en i kansliutrymmet. Dartill finns tva kunddatorer. Datorerna ar av

varierande alder; en kunddator kér Windows XP medan de tre dvriga har Windows 7.

Forutom Officepaketet anvander bibliotekarien det biblioteksprogram, Book-It, som &r
svenskt och anvands av alla bibliotek p& Aland. Uppkopplingen sker mot Sverige. Alla
bibliotek pa Aland &r ocksd med i den gemensamma biblioteksdatabasen Katrina dar hela
Alands bokbestand finns.
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Katrina motsvaras i Finland av databasen Lucas. Biblioteket tillhandahaller dven en tradlos
Oppen accesspunkt for biblioteksbestkare och andra, tex. turister, som dérmed kan koppla

upp sig dven utanfor skolbyggnaden da biblioteket ar stangt.
Omsorgshemmet Sommarangen

Sommarangen i Hellso by ar ett effektiverat serviceboende for aldringar, dar finns 12 rum
och en hel del gemensamma utrymmen. Det &r byggt 2009 och i anslutning till

omsorgshemmet finns dven 4 lagenheter for pensionéarsboende.

Omsorgshemmet har 8/2 mbps ADSL uppkoppling, men man kommer inom kort att
ansluta det till en 100/100 mbps anslutning via fiberoptisk kabel. I huset finns ett LAN
med anslutningspunkter i alla klientrum och i alla gemensamma utrymmen samt forstas i
kansli, personalrum och &ven i koket. | huset finns brandlarm via telefon samt klientlarm

som gar via telefon.

Nu nér det finns fiberuppkoppling vill man utreda mdojligheterna till 1P-telefoni och att
larmsystemen gar via internet istallet for via mobiltelefonabonnemang, om det kan vara en

billigare 16sning an den nuvarande.

| mars 2013 (18 mars) startade projektet Aldreomsorg pa distans (AIDis) i Landskapet
Aland, vars syfte ar att infora en ny stodtjanst inom dldreomsorgen p& Aland som ett
kvalitativt och ekonomiskt I6nsamt komplement till traditionell hemservice.
Projektperioden dr fran 1.3.2013 till 28.2.2015.

AlDis har inte fungerat s bra pa Kokar pa grund av délig internetkapacitet, men nu hoppas
man att det ska bli battre. Meningen med projektet &r att utveckla en resursforstarkande
metod for att pa distans stoda hemmaboende aldre och utvecklas i samverkan med personal
vid Hogskolan pa Aland, personal inom deltagande kommunernas dldreomsorg samt andra

berdérda samarbetspartners.

Via dator i hemmet (pekskarm) kan de &ldre umgas med varandra eller kontakta
omsorgshemmet Sommarangen eller t.ex. fa information fran Folkpensionsanstalten eller

ga pa olika kurser pa distans. Metoden forverkligas via videokonferensteknik fran Videra.

Videra Oy i Finland levererar den tekniska losningen, som bygger pa ett

videokonferenssystem som kopplas till en VGU-skarm.
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Med denna teknik kan anvdndarna vara i kontakt med varandra via “’telefonkatalogen” eller
delta i olika gruppsandningar/aktiviteter. | tekniken fran Videra kravs ocksa att anvandaren
har internetanslutning. Vid projektets bdrjan var anvindarna anslutna internet via Videra,

senare har man ingétt avtal med Alcom, Alands telefonandelslag och Mariehamns telefon.
Daghemmet Barnangen

Daghemmet Barnangen ligger invid omsorgshemmet Sommarédngen och kommer att
anvanda deras uppkoppling. Daghemmet har bara ringa behov av dator och det &r da framst

inom administrationen.

6 Program och verktyg

Forutom av Windows Server 2012 anvande vi oss av andra Microsoft standardprogram och
undermoduler, daven dppen kallkod (OpenSource) program som vi berdttar mera om senare

i slutarbetet.

Da vi praktiskt byggde upp en kopia av en doman som vi teoretiskt beskriver i arbetet,
anvande vi oss av utrustning vi fatt lana av Yrkeshogskolan Novia. Med hjalp av
utrustningen som vi fatt lana, byggde vi upp ett natverkssystem med bade klienter och

servrar.

Hardvaran som vi hade till forfogande var inte av den nyaste tekniken men tackte de

absoluta minimi-systemkraven for en installation av Windows Server 2012 vilka ar:

e 512 MbRAM
e 1.4 GHz 64-bit processor
e 32 GB utrymme pa hardskivan

(System Requirements and Installation Information for Windows Server 2012 R2, 2013.)

Den utrustning vi hade téckte gott och val minimi-systemkraven och hade 230 GB
utrymme pa hardskivan, 2,4 Ghz 64-bit processor och 4 GB RAM. Med denna utrustning
och nagra klientdatorer klarade var server av alla uppraknade roller och tjanster utan stress.
Problem uppstar forst efter att man har dver 50 anvandare som arbetar samtidigt med héaftig

belastning pa natverket, speciellt om VPN é&r anslutet.
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| arbetet byggde vi upp natverksstrukturen inom en fysisk forsoksmiljo sa att vi latt kunde

se vad som krévdes for just de andringar vi beskriver i forbattringsforslagen.

Det &r inte optimalt att ha alla tjanster och roller pa samma server om den inte ar valdigt
modernt utrustad med den nyaste hardvaran, alternativt bér man dela ut storre roller till
andra servrar. Vi rekommenderar, om Kokar besluter sig valja VPN, att kommunen i sa fall

investerar i en skild server for detta.

Om man beslutar att kora de flesta roller och tjanster pA samma server kunde virtualisering
vara pa sin plats. Genom att dela ut RAM minne till en specifik tjanst, och en
processorkarna (core) till tjanstens forfogande gor sa att bara en karna fokuserar sig pa en

specifik tjanst/roll och inte mera.

Virtualisering med Hyper-V anvande vi dock inte oss av i arbetet men det kunde hjalpa
balansera lasten pa servern. Hyper-V é&r en roll i Windows Server 2012 som kan anvéandas

for att skapa virtuella instanser sa som virtuella installationer av operativsystem.

Det &r inte obligatoriskt att virtualisera, s3 som vi gjorde i arbetet fungerade det ratt bra i
ett mindre natverk, men om det ar i fraga om storre natverk ar det en bra idé att Gvervaga

virtualisering.

6.1 Mjukvara

Forutom Windows egna tjanster anvande vi oss av olika typer av verktyg for att utfora vart
projekt. Ett av dem var Deployment Workbench som anvéndes i samband med WDS och

skapandet av skriddarsydda ”.WIM” avbildningar (images).

Workbench installerade vi i samband med MDT (Microsoft Deployment Toolkit). Dessa
verktyg dr alla nodvandiga forutsattningar for att WDS och distribution skall fungera

Overhuvudtaget.

Dessa verktyg ar viktiga i det skedet ndr man skall skapa Capture images och skapa

Installation images, och sedan distribuera dem pa WDS servern for utdelning pa doméanen.
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Vi anvéande oss dven av vissa standardprogram pa de testdatorer som fungerade som vara

klienter i doménen.

Till dessa program horde till exempel: Open Office, VLC Mediaplayer, drivrutiner till ljud
och video mm. Anledningen av att vi anvande oss av dessa standardprogram var att testa

och undersoka hur bra det fungerade att distribuera hela operativsystem till andra datorer.

En annan anledning var att vi ville undersoka hur denna automatiserade distribuering av
programvara och operativsystem kunde goéra det lattare for Kokar kommun att administrera

datorer i sitt natverk.

7 Windows Server 2012 R2

Windows Server 2012 innehaller flera olika roller” som man kan installera, dessa roller
(features/roles) ar egenskaper med vilka man styr och utfor systemfunktioner sasom

sékerhetskopiering eller olika Active Directory tjanster.

Windows Server 2012 finns i olika versioner och egenskaperna i de olika versionerna

varierar, darfor bor man 6vervéaga vilken version man behdver.

Till exempel i de billigare versionerna som Windows Server 2012 Essentials och
Foundation finns det inte mojlighet till Hyper-V, LDS(Lightweight Directory Services)

och dven antalet anvandare i systemet &r begransat.

En lista pa de viktigaste rollerna i Windows Server 2012 &r beskrivna i tabell 1 pa nésta

sida.



Tabell 1. Windows Server 2012 Roller.

Roll
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Beskrivning

AD Certificate Services (AD CS)

Certifikattjanster

AD Domain Services (AD DS)

Tjanster for hantering av anvéndare,
resurser

AD Federation Services (AD FS)

Federation och enkel inloggning pa
webben

AD Lightweight Directory Services (LDS)

Katalogtjénst

AD Rights Management Services (RMS)

Tjanster for rattighetshantering

Application Server

Program/applikationsserver

DHCP Server

Dynamisk utdelning av IP-adresser

DNS Server

Domannamnssystem

FAX Server

Fax tjanst

File and Storage Services

Fil- och lagringstjanster

Hyper-V

Virtualisering

Network Policy and Access services (NPAS)

Natverksprincip- och atkomsttjanster

Print and Document Services

Tjanster for hantering av printrar och
dokument

Remote Access

Fjarranvandningstjanster

Remote Desktop Services (RDS)

Fjarratkomsttjanster

Volume Activation Services

Hantering av licenser

Web Server (11S)

Webbservertjanst

Windows Distribution Services (WDYS)

Distributionstjanst av Windows-
Operativsystem

Windows Server Update (WSUS)

Uppdateringstjanst
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Windows Server 2012 R2 finns i fyra olika versioner: Datacenter, Standard, Essentials,

Foundation.

Skillnaden mellan virtualiseringsmojligheterna i de olika versionerna &r att de billigare
versionerna Essentials och Foundations inte dverhuvudtaget stoder virtualisering. Med
virtualiseringsmojligheter avses hur pass begransade de olika versionerna av Windows
Server dr. Vi anvdande oss av Datacenter vilken kan skapa ett obegrénsat antal virtuella

instanser.

CAL (Client Access Licenses) &r licenser som man behdver for att lagligt ansluta sig till en
Windows server. Dessa licenser maste kopas skilt till Datacenter eller Standard versionen,
men krévs inte for de andra versionerna eller om man ansluter sig anonymt via Internet till

servern.

Sjalva operativsystemets licens ger inte alla anvandare ratt att koppla sig till servern fastan
de &r en del av samma organisation eller foretag. Man behdv darfor dessa CAL licenser for

varje anvandare eller apparat som kopplar sig till servern.
| tabell 2 beskrivs de olika versionerna ndrmare samt vilka begransningar de har. Priserna
forandras sa dessa raknade upp i tabellen nedanfor ar Microsofts egna riktpriser for

produkterna.

Tabell 2. Oversikt av Windows Server 2012 R2 versionerna.

Version Egenskaper Anvédndare  Licensiering  Pris/licens

Datacenter Obegrédnsad  virtualisering. | per CAL 2X 6,155 $
Alla tjanster. Processorer

Standard Tva virtuella instancer. | per CAL 2X 882 $
Alla tjanster. Processorer

Essentials Begrdnsad  administration | Max 25 | Per server 501¢%
och tjanster. anvandar-
Ingen virtualisering konton

Foundation Begrdnsad  administration | Max 15 | Per server Enligt den
och tjanster anvandar- slutliga
Ingen virtualisering. konton forséljaren.




18

7.1 Roller och tjanster

| detta stycke kommer vi beskriva de viktigaste rollerna och tjansterna som vi anvande o0ss

av i den praktiska delen av arbetet.

Dessa roller och tjanster ar bara en del av alla de olika roller som finns i Windows Server
2012.

7.1.1 VPN (Virtual Private Network)

“Virtual Private Network” (VPN) dr den teknik som anvdnds for att skapa en sdker
forbindelse, en tunnel” av ett privat natverk som kopplar ihop delade eller publika nitverk
som t.ex. Internet. VPN tillater data att skickas mellan tva datorer dver internet pa ett satt

som emuleras av en punkt till punkt lank. (Tyson & Crawford, 2011.)

| dagens lage ar Internet mer tillganglig &n nagonsin da Internetleverantérerna utvecklar
snabbare och mer tillforlitliga tjanster pa lopande band. Da foretag véxer, kan de

expandera till flera kontor eller t.ex. butiker 6ver hela landet och runt om i vérlden.

Genom att komplettera med VPN anslutningar kan ett foretag forlanga alla dess

natverksresurser till anstallda som arbetar fran avlagsna kontor eller pa distans hemifran.

VPN anvands ocksa i hog grad som ett verktyg for att surfa anonymt pa webben eller
slingra sig undan blockeringar pa natverket. Man kan koppla sig till avlagsna VPN -servrar
i t.ex. USA och darefter far man en ny, extern IP-adress ifran USA. Det ar bland annat tack
vare VPN som t.ex. manniskor i Kina och andra diktaturer har kunnat undvika censurering

av material pa natet.

For att halla saker och ting igang effektivt, behGver de manniskor som arbetar pa avlagsna
platser ett snabbt, sdkert och tillforlitligt satt att dela information dver datornatverk. Om de
anstallda dessutom t.ex. reser som saljare behdver de ett lika sédkert och palitligt satt att

ansluta till sitt foretags datornatverk fran avlagsna platser.

VPN tekniken anvénder sig att diverse olika protokoll for att skapa “tunnlar”. De
vanligaste protokollen ar PPTP och L2TP som ar baserade pa det valdefinierade
protokollet Point-to-Point Protocol (PPP).
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L2TP &r det protokoll som man foredrar da man anvander sig av Windows server 2012
eftersom det kombinerar alla de basta delarna av PPP med en teknik kallad Layer 2
Forwarding. (Morimoto et al. 2013 s. 495)

L2TP mojliggor inkapsling av data over flera natverksprotokoll, inklusive IP, och kan
anvéndas som en tunnel dver internet. Lasten (Payload) eller de data som skall dverféras
for varje L2TP ram (frames) kan komprimeras och krypteras for att spara bandbredd.
(Morimoto et al. 2013 s. 495)

En VPN server kraver flera mindre roller och tjanster pad DC servern, till dem hor: RAS-,
NPS, Certifikat och Active Directory tjansterna. Dessa kan vara pa samma server sa som vi
gjorde i var forsoksmiljo. Det fungerade visserligen, men RAS (Remote Access Control)
rekommenderas dndé att lokaliseras pa en separat server. “NPS” stir for Network Policy

Server som ar en annan tjanst som ocksa kravs for att VPN skall fungera.

Med certifikat menar man att en server fungerar som en “CA” (Certificate Authority)
vilket betyder att den skickar ut certifikat for andra servrar och klienter. Dessa certifikat
behovs vid autentisering (inloggning pa domanen) och krypteringen av t.ex. en VPN
tunnel. Dessa olika tjanster och roller beréttar vi om mera nar vi kommer till praktiska
delen av arbetet. (Morimoto et al. 2013 s. 464)

CA server rollen behdvs framst nar VPN skall tas i bruk. Rekommendationen &r att detta
installeras pa en skild server av sikerhetsorsaker pga. att den innehaller alla certifikat som

ett foretag eller doman &ger.

En VPN forbindelse skulle fungera perfekt for Kokars kommun da man i dagens lage
pratar om eventuella sammanslagningar av sma skargardskommuner och 6kat samarbete

Overhuvudtaget.

En VPN forbindelse ger mojlighet att Oppna en krypterad tunnel/lank mellan alla
kommunens inrattningar. En anstilld inom kommunen kan da vara stationerad pa t.ex.
omsorgshemmet Sommarangen och arbeta med en kollega i Kokars socialbyra eller i en
annan kommun och dela filer och information pa samma satt som om deras fysiska

skrivbord skulle sta bredvid varandra. (VPN, En krypterad tunnel till foretaget, u.d.)
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Det &r viktigt att kommunanstéllda kan anvanda sig av en séker forbindelse mellan
kontoret och platsen déar de sjalva jobbar ifran. Manga ganger kan det vara fraga om
kénslig information som beror personer, klienter, ekonomi eller Gverhuvudtaget

konfidentiella uppgifter.

Genom VPN kan de anstéllda komma in pd Kokars domén, via VPN tunneln, och sedan
komma at dokument, filer, printrar osv. var de &n finns, forutsatt att de har tillgang till
internet. Med en VPN, (illustrerat i figur 2) skapas en privat lank mellan klienten och VPN

servern genom att kryptera data sa att den blir konfidentiell.

Eftersom VPN kraver ratt hog kapacitet av servern sa kan det uppsta problem med
kapaciteten vid omfattande trafik, speciellt om kommunerna slas ihop och servicestéllena

darmed okar vasentligt. | sa fall kan anvandarantalet approximativt véxa till flera hundra.

| sa fall borde man dvervéga att anskaffa en skild server som enbart kér VPN tjansten for
att balansera belastningen pa huvudservern. Alternativt kan man uppgradera hardvaran i

vasentlig grad pa huvudservern for att klara av att kora sa manga tjanster inklusive VPN.

Det skulle finnas ett behov for en saker VPN uppkoppling pga. att kommunens anstéllda

ofta ror pa sig, och inte sitter vid sitt skrivbord vid en stationar dator hela tiden.

Med andra ord blir den data som skickas mellan servern och klienten oldsbar utan de
korrekta krypteringsnycklarna, vilket gor att de data som skickas via lanken blir sakrare,
aven data som ror sig genom Internet ar oldsbara om man inte har krypteringsnyckeln.
(Thyson och Crawford, 2011.)
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Figur 2. Exempel pa uppbyggnad av ett VPN.
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7.1.2 DHCP

Vi borjade med att konfigurera DHCP servern i var Windows Server 2012 miljé genom att
planera vart eget IP-adresschema. Det betydde att vi var tvungna att fundera ut hur manga
IP-adresser det skulle finnas, alltsd hur manga anvandare och apparater det skulle finnas i

natverket och utgaende fran det bestamma vilken klass av natverk de behover.

| och med att kommunen har ratt fa anstallda valde vi att anvanda oss av ett klass C natverk
vilket innebdr att det skulle kunna finnas 254 anvéndare (datorer eller utrustning med egen
IP) dar 192.168.0.0 star for lokala nat. Om sammanslagningar av kommuner genomfors sa

maste man fundera om. (Andersson, 1999)

Eftersom kommunen i nuldget inte har mer dn 50 anstdllda och endast vissa apparater
behdver ha statiska (fasta) IP-adresser, kommer IP rymden att rdcka mer an val. Orsaken
till att vanliga arbetsstationer kan ha dynamiska (rérliga) 1P-adresser ar att de inte kor

nagra viktiga roller eller tjanster sdisom DC servern eller bibliotekets server kor.

Till exempel maste sjalva DC servern ha en statisk IP-adress, eftersom man konfigurerar

resten av natverket att ha kontakt med och arbeta mot DC serverns specifika IP-adress.

Awven printrar och andra server-roller kraver statisk IP-adress da programvara konfigureras
till lasta IP-adresser. Ovriga datorer och apparater kan ha dynamiska IP adresser i
domadnen. Det spelar ingen roll vilken IP-adress en enskild anvandare har for sin t.ex. dator

eller l&splatta.

»192.168.1.1” var IP adressen i var Default Gateway (router), men da anvande vi oss av
var egen DHCP och DNS server vilka hade samma IP-adress (192.168.1.2) som var DC.
Det ar ocksa har som NAT kommer med in i bilden. | figur 3 beskriver vi strukturen for

natverket.

NAT (Network Address Translation) mojliggor for en apparat, till exempel en router, att
fungera som representant mellan Internet och ett lokalt (eller "privat™) natverk. Detta
innebér att endast en unik 1P-adress behdvs for att representera en hel grupp av datorer.
(Tyson, 2001.)
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Figur 3. Exempel pa uppbyggnad av ett natverk med DHCP server.

Vi ville att alla datorer, forutom ovriga server-roller eller printrar, skall erhalla dynamiska
IP-adresser av var DHCP server. Detta innebér att IP- adressen inte &r last till en viss dator
inom natverket. DHCP-, DNS och AD rollerna kan vara pa helt olika servrar eller boxar pa
natverket om man tycker och rekommenderas. Om det besluts att sprida ut rollerna pa olika

servrar/DC kan man lanka dem till huvud DC-servern och styra rollerna i fran den.

Vi beslot att arbeta med alla tjanster pa samma server eftersom syftet med arbetet inte ar ett
enormt system for stora mangder anvéndare, utan kanske for hogst 50 anvandare. Kokar

servers kapacitet kommer att racka forutsatt att inte antalet anvéndare stiger mycket.

En annan viktig sak att tinka pa da man installerar en DHCP server & modemet eller ISP
routern som vidarekopplar till Internet och gor sa att vi kan bladdra mellan olika webbsidor

pa natet.

Det finns ofta fardigt installda eller installerade DNS- och DHCP tjanster i sjalva
modemet. Dessa maste stdngas av eftersom de kommer att installeras pa servern. Om

samma tjanst forekommer dubbelt kan det fororsaka problem da de stor varandra.
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7.1.3 DNS

DNS ér en viktig infrastrukturell komponent till en Windows-servers néatverksuppbyggnad.
Man kan s&ga att DNS &r grunden for det som binder ihop Internet och alla TCP-IP nétverk

tillsammans.

DNS fungerar som ett slags tolk som &r kvalificerad att lasa doman- eller vardnamn till 1P-

adresser. DNS huvudsakliga uppgift ar alltsa att Gversatta domannamn till IP-adresser.

Active Directory kraver att man har DNS instéllt och installerat pa servern for att det skall

fungera korrekt, inte bara for AD utan for manga andra tjanster.

| vart fall kommer inte DNS servern oversitta adresser ut éver Internet utan bara pa det

interna natverket for att underlatta atkomst till printrar och diverse natverksutrustning.

En dator bryr sig egentligen inte om dom&nnamnet hos en internetadress, t.ex.
“www.google.com”, utan det som en dator refererar till &r IP-adressen, tex. nummerserien
”192.168.1.1”. Anvandarna har daremot betydligt enklare att komma ihdg namnet pa en
webbsida, t.ex. "www.Novia.fi” som &r avsevirt littare att komma ihdg dn IP-adressen

”193.166.227.6”.

DNS servern kopplar alltsa ihop domannamn med IP-adresser. Innan man kan skapa en
Active Directory domankontrollant maste man se till att DHCP kors pa servern och att
DNS ér aktiverat.

7.1.4 Windows Deployment Services

Windows Deployment Services (WDS) dr en servertjanst som gor det mojligt att
massdistribuera  Windows operativsystem via en nétverksbaserad installation, vilket

betyder att man inte behdver installera varje operativsystem via CD/DVD eller USB.

Man kan &ven skraddarsy en egen windowsinstallation dér man fardigt kan ldgga till
specifika program och eventuella drivrutiner for olika syften samt instéllningar for

doménen. (Rollen Windows Deployment Services, 2008)



24

Eftersom man kan automatisera processen sa pass mycket underlattar det ocksa arbetet for
IT-administratérerna da de inte behover konfigurera och installera datorer enskilt. I dagens
lage har Kokars kommun inget standardsystem for varken program eller
datorkonfigurationer. Med hjalp av WDS skulle man kunna effektivera bade support och

distribution av diverse funktioner och program.

For att WDS skall fungera korrekt behovs en del tillaggsfunktioner, t.ex. maste Windows
Deployment Service-servern antingen vara medlem i AD DS-doménen eller vara en
doménkontrollant for en AD DS-domén. Detta betyder att endast datorer som &r med i
domanen har tillgang till Deployment service-funktionerna.

(Rollen Windows Deployment Services, 2008)

Man maste ocksa ha en fungerande DHCP-service eftersom WDS anvénder sig av PXE
(Pre-Boot Execution Environment) med DHCP for att forse datorer med IP-adressering,
vilket gor det mojligt att boota datorer med hjélp av ett natverkskort utan att den fysiska

maskinen ar beroende av en lagringsenhet sdsom t.ex. en harddisk eller ett operativsystem.

Det har sker med hjélp av en dators BIOS som anropar WDS servern som i sin tur skickar
ett svar till maskinen med en adress till en bootloader. WDS kraver dven att DNS rollen

skall vara installerad pa server. (Preboot Execution Environment, u.a)

7.1.5 Typer av WDS Images

WDS i Windows Server 2012 innehaller flera typer av images. Med en image menar man
en avbildning, i det hér fallet systemavbildningar. Man kan anvanda images till att
distribuera Windows installationer, sakerhetskopiering, kopiera program till DVD/CD mm.

I WDS finns det tre olika typer av images: Boot, Installation och Capture images.

Boot images innehaller sjalva WDS klienten och Windows installationen, det kallas
Windows Preinstallation Enviroment (Windows PE). Windows PE é&r ett sk. “mini”
operativsystem som anvénds for att kontakta systemet till WDS servern och det ger en

mojlighet att vélja och sedan installera en WDS image. (Morimoto et al. 2013 s. 1025)
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Dessa Boot images kan hittas bland filerna for operativsystemets installation eller
CD/DVD-skivor. Boot imagen heter normalt “boot.wim” och en viktig sak att komma ihag
ar att vi som i vart experiment anvande oss av Windows 7 som operativsystem for vara
klientdatorer, var tvungna att anvanda oss av en boot image som &r x64, alltsd har 64bits

arkitektur.

Det gar alltsa inte att anvanda en x86 image for att distribuera en x64 installation. En
tumregel ar att man anvénder en boot.wim som Overensstdimmer med, eller &r nyare an,
installationsavbildningens operativsystem.

(Introduktion till Windows Deployment Services, 2008.)

Installation images utgor hela Windows paketet som innehaller all installationsmedia som
ar insatt i en WIM fil. Dessa images kan skraddarsys for att innehalla aven andra program
och installningar som man kan vélja ndr man gor sjélva installationen av operativsystemet
pa en dator. (Morimoto et al. 2013 s. 1025-1026)

En WDS server behdver oftast bara en x86 och en x64 boot image, men man kan ha flera

olika slags installationsimages beroende pa vilket behov man har.

Om man till exempel vill ha en Windows 7 installation pa en arbetsdator med stranga
restriktioner sa att den inte kan koppla sig till internet, eller en installation som har

Windows 8.1 med alla rattigheter osv.

Capture images ar skapade i frdn en boot image, men istallet for att kora en
installationsimage, sa kor en capture image ett WDS Capture program. Detta program &r
ett verktyg som man skapar en installation image ifran en referensdator. Verktyget klonar
en dators operativsystem, samt installationer och &ven réattigheter man installt i registret.
(Morimoto et al. 2013 s. 1026)

For att skapa en Capture image maste man dock forst forbereda en dator for det. Detta gors
via ett verktyg som heter Sysprep (System Preparation tool). Man kan automatisera
processen av forberedelsen genom att skapa Task Sequence (installationssekvens) som kan

automatiskt kora Sysprep och klona operativsystemet.

Efter att man har kort Sysprep och gjort en Capture image sa skickas den nyskapade
“capture. WIM” filen till WDS servern dver ndtverket. Det ér forst efter att man har tillgdng
till Capture imagen pa WDS servern som man kan borja skraddarsy den med specifika

program, instdllningar, licenser osv. som man sitter ini ”.WIM” filen.



26

Darefter ar avbildningen fardig for distribution pa servern och redo att delas ut till

anvéandare pa natverket.

Processen for distributionen &r automatiserad. Detta betyder att man kan bygga en helt
“tyst” installation av ett operativsystem som skoter allting sjalv, beroende pa vad man har

forinstéllt att avbildningen (Installation image) skall gora.

Som exempel kan man ha en installation d&r man i ett grafiskt grénssnitt férutom

operativsystemet kan valja vilka program man vill ha inkluderat med operativsystemet.

Denna metod gor att en arbetstagare som forsta gangen satter sig vid sin arbetsdator bara
behover starta datorn och den tar da sjialv kontakt med WDS servern samt paborjar

Windows installationen automatiskt.

7.1.6 DC (Domain Controller)

Anledningen till att man skapar en doméan och har doménkontrollanter &r for att den haller
kontroll over allting inom en Windows Server-doman. Man kan dven anvdnda dessa
doménkontrollanter (domain controllers) till exempel for att dndra ndgon anvandares

I6senord pa natverket, skapa olika anvandarkonton eller datorkonton och sa vidare.

Active Directory fungerar med en sk. “Multiple-Master” modell. Den forsta
doménkontrollanten man skapar i en domén blir den som har alla roller av Operations
Master, vilken innehaller fem olika typer av roller: Schema master, PDC emulator, Domain
naming master, Infrastructure master och Relative identifier (RID) master.

(Clines & Loughry, u.a.)

Dessa roller kan delas ut till olika doménkontrollanter i doménen men bara en DC kan ha
en specifik roll at gangen. Alla roller kan dven behallas pa en DC, men det kan inte finnas

flera olika av samma roller i doménen eller skogen.
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8 AD DS (Active Directory Domain Services)

En AD doménkontrollant verifierar och godkanner alla anvandare/anvandning av datorer i
en Windows-doman samt tilldelar och uppratthéller sakerhetsprinciper for alla datorer och

anvandare.

Man kan saga att Active Directory dr en sdkerhetstjanst, det ar den tjanst som tillater
administratorerna att skapa anvéndare, grupper och organisationsenheter (Organisational

Unit) och tilldela resurser till specifika anvandare och grupper.

Till exempel nar en anvandare loggar in pa en dator som ar med i var Windows-domén,
kontrollerar Active Directory om anvandaren dar med i anvandarregistret, kontrollerar
I6senord och avgor sedan om anvandaren &r en administrator eller vanlig anvandare vilket

bestammer vad anvéndaren har for rattigheter. (Morimoto et al. 2013 s. 118-119)

Med hjalp av AD kan man ge anvandare tillstand att anvanda olika apparater sasom en
skrivare eller scanner pa natverket, eller t.ex. ge anvandarna tillstdnd att anvénda en delad

fil eller mapp.

Man kan ocksa begransa anvandarnas tillgang till diverse olika funktioner, t.ex. forhindra
att en specifik anvandare eller grupp kan andra bakgrundsbild eller ha atkomst till

kontrollpanelen eller mappar. (The Logical Structure of Active Directory, 2003)

8.1 Grupper och Organisationsenheter

En grupp &r en samling av anvandar- och datorkonton och kan besta av andra grupper som
kan hanteras som en helhet. Anvandning av grupper skulle gora det lattare att administrera
Kokars natverk och anvéandare, eftersom man med hjalp av grupper kan dela in anvéndare

och datorer enligt kategorier.

Inférandet av grupper underldttar administrationen av natverket, eftersom man kan
kombinera anvéndarnas datorer och till och med andra grupper i en enda grupp och sedan
fordela specifika tillstand och sakerhetsprinciper for den enskilda gruppen. (Sa har

fungerar gruppkonton, 2008.)
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Grupper i AD DS é&r katalogobjekt som finns i en doman och i vad man kan kalla
organisationsenhetsbehallare (Organizational units). Organisationsenheter ar Active
Directory behéllare i vilka man kan placera anvandare, grupper, datorer och andra

organisationsenheter.

En organisationsenhet kan inte innehalla objekt fran andra doméaner. Med hjalp av
organisationsenheter kan man skapa behallare inom en doman som representerar
organisationens hierarkiska och logiska struktur.

(Sa har fungerar organisationsenheter, 2008)

For att sedan kunna ge en viss OU speciella rattigheter anvdnds GPO (Group Policy
Objects). Lat oss anta att Kokar skulle slas samman med andra kommuner och skulle ha
tusen anstéllda i en omfattande kontorsmiljé och alla tusen anstéllda skulle ha samma

behorigheter och sékerhetsaspekter for sina konton.

Istdllet for att behdva konfigurera varje anvandarkonto och tilldela réttigheter och
sakerheter kan man enkelt tilldela rattigheter och sékerhet till en kontorsgrupp och sedan

bara lagga till anvadndarna i den gruppen.

Om man har administratorer i natverket som man vill att skall ha behorighet att
administrera datorer och skrivare och allt vad det innebdr, kan man skapa en

administratorsgrupp och sedan helt enkelt ldgga till de specifika anvandarna till den

gruppen.

Sa i princip behdver man inte administrera varje anvandarkonto, man kan istallet
administrera grupper. Det innebér att dd man gor dndringar i en grupp istallet for att gora
andringar till ett anvandarkonto at gangen sa kan man gora andringar till sex eller varfor

inte 1000 anvandarkonton pa en och samma gang.

Man kan alltsa lagga till anvandare eller datorer eller till och med grupper in i en annan
grupp och istéllet for att ge alla anvéndare och datorer enskilda rattigheter ge en hel grupp
alla de specifika rattigheterna pa en gang. Detta sparar tid vid administrationen av

natverket och effektiverar verksamheten vésentligt.
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8.2 Sakerhet

N&r man talar om sikerhet inom AD &r det en helt annan sak &n externa siakerhetsrisker, sa
som virusskydd och brandvaggar osv. Sakerhet i det har fallet fokuserar pa vilka rattigheter

anvandarna har och vad de kan géra for andringar pa sjalva datorsystemet.

Till exempel: har anvandaren ratt komma at kontrollpanelen, kan de &ndra
bakgrundsinstéllningar, kan de installera eller ta bort program. Till och med anvandningen

av CD-stationen i en dator kan begrénsas.

Dessa réttigheter kan delegeras via Group Policy Management konsolen i1 Active
Directory. Detta kan forebygga problem om man har skapat en bra administrativ
“template” som betyder en slags mall vilken innehaller instidllningar, konfigurationer mm.

for operativsystemet.

Det finns fardiga mallar man kan vélja eller sa kan man tillverka en egen sa som vi gjorde i
var experimentmiljo och som vi beskriver narmare i praktiska delen av arbetet. Kokar har i
dagslaget ingen liknande I6sning pa detta men vi anser att det finns ett behov av det

eftersom det skulle minska sakerhetsriskerna i domanen.

Dessa rattigheter delas ut automatiskt i samband med att man loggar in pd doménen, sd om
nagon skulle forsoka gora nagot intrdng pa nagon annans dator eller rensa bort filer pa
datorn, skulle de inte helt enkelt fa tillgang till det. Det beror forstas pa hur man har installt

Group Policies och hur strénga de ar.

8.3 Rattigheter

Da man talar om rattigheter avser man anvéandarnas eller datorernas tillgdng och
anvandning av nétverksresurser. Dessa anvandarréttigheter delas oftast ut till olika Grupper
(Security Groups), inte till specifika anvandare. Efter man tilldelat rattigheter till vissa

grupper gar det enkelt att placera anvandare i de grupper dit de passar.

| vart arbete skapade vi flera grupper. Det fanns grupper for marknadsforing, vanliga
arbetstagare och dven en grupp for begransad atkomst pa doménen. Den begransade
gruppen kan anvandas i ett foretag till exempel for gaster eller for arbetstagare som kanske

ar foremal for samarbetsforhandlingar och riskerar att fa lamna foretaget.
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Gruppen som &r begransad kan t.ex. inte komma at vissa filer eller far kanske inte printa ut
nagot, medan en annan grupp sasom till exempel marknadsféringsgruppen kan ha

fullstandig tillgang till alla funktioner.

En annan positiv sak med grupper ar at da anvandarna &r placerade i olika grupper kan de
inte per automatik ga in pa andra gruppers dokument eller filer. Det har kan naturligtvis
variera beroende pa vilka rattigheter man gett at grupperna. Ofta har foretag dock
gemensamma och delade mappar som alla grupper i foretaget kan komma at. Dessa delade

mappar kan naturligtvis ocksa regleras och atkomstrattigheterna begransas.

Exempel pa anvandarrattigheter: Har anvandarna réatt att se dokument, kan de lasa filer, har
de ratt att se en delad mapp, skall de ha ratt att kunna komma at en delad fil pa natverket,
skall de ha ratt att kunna redigera den delade filen eller har de till exempel tillgang till en

skrivare i natverket.

8.4 Roaming Profiles

Nir man talar om “roaming profiles”, alltsa profiler, avser man alla instdllningar och
konfigurationsfiler och mappar for ett anvandarkonto i anvandarregistret for Active

Directory.

Till exempel: vad finns det for programinstaliningar, vad finns inne i “Mina dokument”,
vilka filer och mappar finns pa skrivbordet, vilken bakgrundsbild finns det, hur ser

skarmslackaren ut? Det har ar alla exempel pa typer av data som en profil kan innehalla.

Det som “Roaming-profiles” gor ar att de later anvindarna komma &t sina profiler oavsett
vilken dator de loggar in med pa natverket. Det betyder att om anvandaren loggar in vid en
specifik dator och andrar bakgrundsbilden och sedan loggar ut och loggar in pa en annan
dator s& kommer de fd samma bakgrundsinstéllningar som de tidigare konfigurerat pa den
forsta datorn. (Orfano, 2011.)

Dessutom kommer anvandaren ha tillgang till alla sina mappar och alla andra
konfigurationer de haft réttigheter att gora. “Roaming-profiles” gor att vi alltid har tillgdng
till var skraddarsydda profil oberoende av vilken dator man loggar in med bara den &r med

doménen.
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“Roaming-profiles” dr ett utomordentligt anvandbart verktyg i en miljo dér alla anvéndare
inte ar “lasta” vid enskilda datorer utan fritt kan rora pa sig och anvédnda vilken dator de

sjalva tycker.

Ett bra exempel &r skolor eller kontor dar det finns s mycket anvandare att alla inte har en
bestdimd arbetsplats eller dator. Tack vare “Roaming-profiles” kan anvdndarna komma
tillbaka till arbetsmiljon och bara sétta sig vid forsta basta dator som inte ar upptagen och

fortsétta jobba.

Anvéndarna satta sig ner vid vilken som helst av datorerna i natverket och logga in med sin
egen anpassade profil och gora andringar. Nar de satter sig vid en annan dator foljer alla
dessa forandringar med dem. Det hdr &r en anledning till att man kanske vill anvanda

“Roaming-profiles” i dessa ovan namnda miljoer.

En annan anledning till att vi valde att anvdnda “Roaming-profiles” &r att det avsevért
forbattrar  arbetseffektiviteten hos de anstdllda och darmed &ven foretagets
kostnadseffektivitet da de anstallda alltid har mojlighet att jobba utgdende fran den

situation dar man tidigare slutat.

Med “Roaming-profiles” kan vi ge den anstillda vars dator har gatt sonder en ny dator sa

de kan fortsatta jobba oavbrutet.

Om anvandare enbart har lokala profiler ndr de satter sig vid en annan dator och loggar in i
natverket s& kommer de att fa upp en standardkonfiguration, oavsett vilken annan dator i
natverket de loggar in pa, forutom den de ursprungligen gjorde installningarna pa.
(Orfano, 2011.)

De kommer inte att ha andra mappar, ingen annan bakgrundsbild, bara Windows
standardkonfiguration eftersom all profilinformation lagrades lokalt pa den dator som de

loggade in med fran borjan.

En negativ sak med “Roaming-profiles” &r att det inte sparar program i en profil. Med
andra ord sd kommer det som man installerat pa en enskild dator inte att migreras med som
en del av din profil. En annan negativ sak med “Roaming-profiles” &r att desto storre
domédn man har desto mera kapacitet kommer “Roaming-profiles” att anvidnda eftersom
“Roaming-profiles” sparar och laddar information varje gang en anvindare loggar in och ut

fran sin profil. (Morimoto et al. 2013 s. 1094)
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Det har loste vi lokalt i vart experiment genom att fardigt se till att alla datorer har
standardapplikationer installerade pa de enskilda arbetsstationerna. Anvandarna vet da att

de har tillgang till de program som de behdver for att kunna jobba pa sina datorer.

9 FOrbattringar i natverksoperativsystem

Huvudsakligen gar vart forbattringsforslag ut pa att installera en central server som kors
med Windows Server 2012 R2. Vi foreslar att denna server placeras pa en central plats
som t.ex. kommunkansliet. Denna server blir en sa kallad. domain-controller “DC” som
innehéller alla viktiga moduler och tjanster som: VPN, DCHP, DNS, sakerhetskopiering,

fil-server osv.

Dessa olika tjanster kan ocksa delas ut till andra serverdatorer vid behov. Det har skulle vi
rekommendera for att minimera riskerna for langsamma anslutningar inom doméanen och

for att inte Overbelasta bandbredden for servern vid hog trafikintensitet.

Vi tror att tack vare att det ar sa fa anvandare kan allting tillsvidare skotas ifran den
befintliga servern, och vi testade ocksa vart arbete med bara en enda huvudserver som
korde allt. Om kommunen besluter sig for att anvanda VPN i natverket sa rekommenderas
det att ytterligare servrar skaffas pga. att VPN &r kapacitetskravande om antalet anvéndare

stiger.

Om trafiken 6kar och antalet anvandare i doménen stiger, samt om systemen uppgraderas
med ny hardvara sa kunde man kora tjanster som t.ex. en Lync-server (videokonferens)
och/eller VPN. Den nuvarande servern skulle kunna hantera en VPN tjanst utdver de andra
viktiga rollerna och tjansterna, men den kanske bara kan hantera ett tiotal VPN

anslutningar at gangen.

Att bygga ut systemet gar enkelt eftersom det ar mojligt att koppla en ny server till

doméanen, om det kommer fram att kommunen behdver t.ex. en Lync- eller SQL server.

En mojlighet &r att en sadan installeras pa en skild serverdator med Windows Server 2012
och Active Directory, och att det sedan skapas en forbindelse med centrala servern och den

andra servern l&ggs till i domédnen.
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Dérefter &r de nya tjdnsterna som tex. Lync videokonferenstjansten klar for anvandning for
alla anvandare i domanen. P4 samma satt kan tex. VPN-tjansten flyttas till en separat
server vid behov, om inte kapaciteten pa huvudservern racker till. Darmed far man

balanserad trafik, serverbelastningen minskar och tjansterna fungerar battre.

Kommunens hardvara behover inte nodvandigtvis uppdateras eftersom den stoder
Windows Server 2012. De anvéndare som efterhand ansluter sig till natverket t.ex. via
VPN opererar med Windows 7 eller dldre operativsystem sa atkomsten till nya servern och

natverket skulle inte vara nagot problem.

Denna fornyelse skulle initialt egentligen inte kosta sd mycket for kommunen, foérutom
anskaffning av programvara, men vi tror att det skulle frimja samarbetet och eventuella
sammanslagningar av skargardskommunerna eller atminstone gora det enklare att i
framtiden bygga vidare pa natverket och infrastrukturen i kommunen och mellan

kommunerna.

Detta skulle allting ske genom att vi skulle skapa en lokal domén (intranét) for Kokar som
ar sakrad med krypterade VPN anslutningar. Pa sa sitt skulle alla anstéllda, oberoende var
de finns, kunna ansluta sig till domanen och fa tillgang till vissa program, material och

natverksresurser som ar lagrade pa den centrala servern i kommunkansliet.

Sjalva anvandningen skulle centraliseras och administrationen skulle minska betydligt da
anvandarna har sina egna rattigheter “permission” och sidkerhetspolicy ”security policy”.
Det betyder att anvandarna har en specificerad atkomst till filer eller har behorighet att

andra vissa saker pa den lokala datorn och lagra filer pa ett eget hemomrade.

Detta skulle ocksa betyda att t.ex. omsorgshemmet Sommarangens filer skulle sparas pa
den centrala servern i kommunkansliet istéllet for pa den lokala dator de anstallda har till
forfogande idag, vilket i sin tur betyder mycket béattre datasékerhet och fungerande
sakerhetskopiering. Eftersom fiberanslutning finns till forfogande skall den datamé&ngd

som skickas inte vara nagot problem.

Denna natverksstruktur skulle dven minska pa vissa kostnader sasom t.ex. ny programvara
eftersom man kan installera ett program pa centralservern som sedan kan delas ut till

anvandare i domanen via WDS (Windows Deployment Services).
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Som exempel kan man ta Office paketet som kan installeras pa centralservern som en sk.
“image” och som direfter kan distribueras ut till alla datorer i nédtverket och installeras

fardigt pa deras datorer, allt fjarrstyrt fran centralservern.

Ett annat exempel ar att uppdateringar sasom Windows Updates kan skotas helt via Active

Directory pa servern, och darefter uppdateras alla datorer i domanen automatiskt.

Med samma teknik som ovanstdende fungerar anvandarprofilerna for de som ar
registrerade pa domanen. Alla dokument och all information sparas pa centralservern. Man
far tillgang till dem fran vilken dator som helst sa lange man ar kopplad till natverket och

inloggad pa domanen.

Aven installation av nya arbetsstationer och deras programvara kan man skraddarsy. En
fardig installation kan utféras genom att gora en s.k. “image” av operativsystemet som t.ex.
kan innehalla standardprogram som alla datorer skall ha eller drivrutiner och olika

konfigurationer.

Dessa forinstallationer, “images”, sparas pa centralservern och kan sedan enkelt

distribueras via natverket till datorer inom doménen.

Med denna metod kan man automatisera installationerna av nya arbetsdatorer i domanen
och aven underhalla dem med uppdateringar osv. Detta har kommunen inte magjlighet till i

nuldget men skulle, som vi ser det, absolut ha behov av det.

Vi tror att detta system skulle underlatta kommunens dataverksamhet betydligt. Det skulle
bli bade sakrare och mycket enklare i framtiden att 16sa gemensamma dataproblem. Det
skulle ocksa underlatta om man vill bygga pa natverket och utvidga det med andra servrar,

som tex. en egen E-postserver eller en Lync (video konferens) server och sa vidare.

10 Skog- och domandesign

Fore man borjar bygga upp en domén och ett natverk maste man planera strukturen for
dem. Kokar har for tillfallet inget natverksoperativsystem som styr natverket eller nagon

domén s situationen kan bara forbattras for dem.
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Active Directory strukturen som haller objekten kan betraktas pa flera nivaer; Skogen, trad

och domén &r de logiska indelningarna i ett Active Directory-nétverk.

En ”skog” dr en samling av ”trdd” som delar en gemensam global katalog, katalogschema,
logisk struktur och katalogkonfiguration. Ett trdd &r en samling av ett eller flera doméner

och domantrad i ett sammanhéangande namnomrade sammanlankade i en hierarki.

En domén definieras som en logisk grupp natverksobjekt (datorer, anvandare, enheter) som

har samma Active Directory databas.

Fore man borjar bygga upp ett natverk och doman, maste man planera strukturen for den.
Det finns flera olika doméntyper. Den typ som skulle tdcka behoven for Kokar kunde vara

“Single Forest, Single Domain” modellen som illusteras i figur 4.

De fordelar som denna modell har jamfért med andra 4&r sakerheten och
kostnadseffektiviteten. Denna metod har ocksd mindre sikerhetsrisker. Tack vare att det

finns bara en doméan behovs det inte lika mycket hardvara som det skulle behévas for flere.

Kokar har inte nagot behov for flera olika domaner. Mgjligtvis kan behovet uppsta i
framtiden men det kan lésas genom att utvidga domanmodellen sa som det illustreras i

figur 5.

Figur 5 askadliggor att vid eventuella sammanslagningar i framtiden, om exempelvis en
annan kommun som Sottunga vill ha en egen domén, kan den anslutas till “Root” doménen
(Kokar). I detta fall skulle de olika domanerna ha sina doménnamn, DNS, AD men for att
de befinner sig i samma skog sa skulle den nya domanens AD vara lankad till den andra.
Forutom att flera doméner skulle vara sammanlankade i Active Directory, sa finns det en

eller flera fysiska servrar i en doman, vilket medfor kostnader.

Pa den har nya servern i Sottunga “site” som man kallar den platsen dir fysiska servrar

ligger, skulle finnas en DC med AD installerat och de tjanster som behovs lokalt.

Men sjélva globala katalogen for hela skogen och andra instéllningar styrs fran domanen
Kokar. En orsak till att domanerna behdver sina egna DC servrar dr att det minskar

bandbredden och replikationstrafiken mellan doménerna.
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Med replikation avser man att delar av katalogtradet som innehaller data om doméntjanster
replikeras mellan doménkontrollanterna. De alltsa skickar information till varandra och
alla doménkontrollanter blir sk. “peer”’-datorer i en domén och hanteras som en enda enhet.

(Forsta den logiska Active Directory-modellen, 2008.)

Replikation hjélper alltsa att halla data synkroniserat mellan doménkontrollanter och man
kan planera en tidtabell for nar de skall replikera, oftast blir det nar det ar lagtrafik i

natverket som sent pa kvallen eller pa natten.

{kikar dorman ;

Figur 4. Single Forest, Single Domain model.

e Single forest ! Multiple Dormain o

]

Kikar doman éoﬂunga Darman,

Figur 5. Single Forest, Multiple Domain model
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For detta projekt i var forsoksmiljo skapade vi en sadan struktur som skulle passa bast for
en kommun med ganska fa anvandare, darmed skulle trafiken i natverket bli ganska Iag.

Skog- och domédnmodellen “Single Forest, Single Domain” passar bést i detta fall.

Aven om det skulle slas samman kommuner behéver de eventuellt inte flera domaner.
Mojligen behdvs extra doménkontrollanter med uppgiften att balansera trafiken i natverket
genom replikation, eller kanske ndgon kommundel till exempel vill ha en SQL -server till

sitt forfogande.

11 Installation och konfiguration

Vi borjade arbetet med att ladda ner Windows Server 2012 R2 mjukvaran fran
Dreamspark. Installationen av Windows Server 2012 kraver att en hardskiva formateras

och en ny “partition” skapas pa hardskivan dar all mjukvara sparas.

Till vart forfogande hade vi en hardskiva med drygt 230 GB utrymme, vilket 4r mer &n
tillrackligt for sjalva operativsystemet. En basinstallation av Windows Server 2012 R2

kraver ca 11 GB utrymme pa hardskivan.

Det rekommenderas att man har mycket storre hardskivor i verkliga situationer pa grund av
att de olika Windows Server rollerna i sig sjalva har stora krav pa harddiskutrymme. Efter
att Windows installationen var klar, skapade vi ett administratérskonto och lésenord till

det. I figur 6 ser man hur Server Manager ser ut efter installationen av operativsystemet.

s Server Manager == s

i@ ADDs

&' ADLDS
[ App Server
18 DHCP

= DNS

WE File and Storage Services b
o s

& NAP

=1 Remote Access

B wos

EVENTS )
All events | 51 total TASKS ¥

b Refresh completed with one or more waming messages More x

sl @ @~ S

Figur 6. Windows Server 2012 R2 och dess Server Manager efter installation.
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Da installationen var klar och administratorskontot skapat borjade vi installera alla de olika
serverrollerna och -tjansterna vi behdvde. Da vissa roller kraver att andra roller &r

installerade i forvag maste vi inledningsvis ha installerat rollerna i en viss ordning.

Forran man kan borja installera VPN eller nagon annan roll maste DNS och DHCP rollerna
vara installerade och konfigurerade. Det &r valdigt viktigt att man har de olika mindre
rollerna och tjansterna i gang och ratt konfigurerade som kravs for att de storre rollerna

skall fungera.

For att installera roller i Windows Server 2012 bdrjar man med att Oppna “Server
Manager” och véljer “Add roles and Features” i verktygsmenyn (Tools). Efter att en ny
ruta 6ppnats valjer man vilka roller man vill ha genom att trycka pa dem. (Demonstreras i
figur 7)

Add Roles and Features Wizard

?I

Calart carvar ralac
>eieCt server roles

Select one or more roles to install on the selected server.

Roles Description

A Actn ot » C e, S NCe
W Active Directory Certificate Service A '-«:.wc Directory \cr'ﬁ. cate Services

] Active Directory Domain Services

[C] Active Directory Federation Services

nanag

eight Directory Services ' Foaps
> vanety of applications

] Active Directory
[C] Active Directory

[] Application Server

yhts Management Services

] DHCP Server

] DNS Server

] Fax Server

(8] File and Storage Services (1 of 12 installed)
] Hyper-v

(] Network Policy and Access Services

(] Print and Document Services

[_] Remote Access

"] Remote Desktop Services

[ <Previous | [ Net> | | [ concel

Figur 7. Installation av roller och tjanster.

| den nyskapade rutan valjer man de roller som man forst vill installera, i vart arbete valde
vi inledningsvis DNS, DHCP, Fil- och lagringstjanster. Orsaken till valet av dessa roller &r
att de kravs for att komma igdng med Active Directory Domain Services. Fil- och
lagringstjansterna &r ocksa nodvandiga eftersom vi skulle ha en fil-server pa var

doménkontrollant.

Man maste komma ihag att roller kan vara installerade pa servern men de fungerar inte
forran man har konfigurerat dem skilt for sig. Ofta kraver det ocksa att man startar om

servern eller sjélva tjansten for att de skall komma igang.
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Vi fortsdtter arbetet med att ga igenom alla faser géllande installationerna och
konfigurationerna av alla roller i den ordning vi gjorde det och som det rekommenderas att

man gor.

11.1Active Directory Domain Services

Eftersom vi inte hade ndgon doman eller skog fran tidigare valde vi alternativet att skapa
en helt ny skog och domén, vilket man ser i figur 8. Namnet pa doméanen har inte nagon
storre betydelse eftersom vi arbetade inom ett testlaboratorium, dock maste namnet sluta
med en doménbetecking t.ex. “.fi” eller “.com”. I arbetslivet namnger man doménen oftast

efter foretagets namn.

Fore Active Directory installationen foredras det att man andrar namnet pa datorn om inte
den redan har dndrats. Vi dopte var server till "Kokarserver”. Detta blir ocksa namnet for
sjdlva domankontrollanten, sa i framtiden blir det enklare att halla koll pa alla servrar om

man har flera domankontrollanter.

= Active Directory Domain Services Configuration Wizard - | o =
. I TARGET SERVER
Deployment Configuration Kékarserver
Deployment Configuration :
Select the deployment operation
Domain Centroller Options -
() Add a domain controller to an existing domain
Additienal Opticns

O Add a new domain to an existing forest
® Add a new forest

Specify the domain information for this operation

Roct domain name: testlfi

More about deployment configurations

Figur 8. Skapande av domén och skog.
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Nasta steg (figur 9) av konfigurationen ar att man véljer funktionalitetsnivan (functional
level) for bade doméan och skog. Orsaken till att man véljer en viss funktionalitetsniva &r att
om man fran tidigare har en server med t.ex. Windows Server 2008 sa maste man sanka
nivan sa att den stoder den gamla servern om man vill ha den kopplad till doméanen och
AD.

Eftersom vi byggde ett helt nytt natverk lamnade vi bara rutorna som de &r, da vi endast
anvénde oss av Windows Server 2012 R2. Det har &r forsta servern och DC i doménen som
betyder att det blir en sk. “Root domain”, dirfor gir det inte att trycka bort rutorna som &r
graa. Av samma orsak, att det ar den forsta servern i doméanen, kan servern inte heller bli

en RODC (Read-Only Domain Controller), och man vill att den skall kunna skriva ocksa.

Ett DSRM (Directory Services Restore Mode) losenord maste ocksa anges i denna ruta.
Det rekommenderas att man skriver ner I6senordet nagonstans for det &r viktigt att ha kvar

om nagonting gar fel i framtiden.

Efter man har fyllt i de ovanstdende uppgifterna sa trycker man pa “ndsta” och man
behover inte dndra pa nagonting annat. “DNS Options” behover man inte heller bry sig om

i det har skedet for vi konfigurerar DNS skilt.

= Active Directory Domain Services Configuration Wizard bﬁ-

- - Lo _ PSS TARGET SERVER
Domain Controller Options Kakrserver

Deployment Configuration

Select functional level of the new forest and root domain
Domain Controller Options ]

Forest functional level: ‘ Windows Server 2012 R2 ‘ v

Domain functional level: ‘ Windows Server 2012 R2

Specify domain controller capabilities

V| Doma
v| Global Catalo

Type the Directory Services Restore Mode (DSRM) password

Password:

Confirm password:

More about domain controller options

< Previous Next > Cancel

Figur 9. AD DS - Funktionalitetsnivan.
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11.2DHCP

DHCP krévs for att man skall kunna installera Active Directory och skapa en domén.
Inledningsvis maste man konfigurera en statisk IP-adress for servern. For att komma at IP-
adress installningarna gar man till kontrollpanelen i Windows och soker upp
natverksanslutningarna (Network Connections). | figur 10 ser man instéllningarna for IP-

adresserna dar vi gjorde installningarna for var server.

Internet Protocol Version 4 (TCP/IPv4) Properties -

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(®) Use the following IP address:

IP address: 10 .112.131. 8
Subnet mask: 255.255.255. 0
Default gateway: 0 .112.131. 1

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: 10 .112.131. 8
Alternate DNS server: 8 .8 .8 .8
[validate settings upon exit
| oK | | Cancel |

Figur 10. Statisk IP-adress konfiguration.

Om man jobbar med ett litet natverk, sasom vi gjorde, ar det viktigt att det bara finns en (1)
aktiverad DHCP server, annars kan det uppsta problem med IP-adresserna. Det hér betyder
ocksa att vi var tvungna att stanga av routerns inbyggda DHCP server, annars fororsakar

det problem och var skapade DHCP pa servern skulle inte fungera.

| storre natverk kan man ha flera DHCP servrar som kommunicerar med varandra, men i

mindre natverk som i Kokars kommun skulle en DHCP server racka till.

| vart natverk i var forsoksmiljo hade var server IP-adressen “10.112.131.8”. Vart modem
(Default Gateway) hade IP-adressen “10.112.131.1”.

Som DNS adresser hade vi var servers IP-adress som den primara DNS servern, for vi
kommer att konfigurera den pa var server. Den sekundara DNS servern definierade vi till

“8.8.8.8” vilket dr [P-adressen till Googles 6ppna DNS server.
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For att reservera IP-adresser skapade vi en sk. “Scope” vilken begrdnsar antalet IP-adresser
som far delas ut i natverket. IP-adresserna sparas i en adressbehdllare “Address Pool”.
Dessa IP-adresser som demonstreras i figur 11 &r alla de IP-adresser som servern kan delas

ut till andra datorer eller anvandare i domanen.

New Scope Wizard

IP Address Range
You define the scope address range by identifying a set of consecutive IP addresses.

Configuration settings for DHCP Server

Enter the range of addresses that the scope distributes.

Start IP address: 10.112.131. 1
End IP address: 10 .112.131. 24

Configuration settings that propagate to DHCP Client

Length: 24:‘;1
Subnet mask: 255.255.255. 0

< Back H Next > ‘| Cancel

Figur 11. Exempel pa IP-adress Scope.

| figur 12 pa nasta sida visas nagra anslutna klientdatorer i domanet som har fatt en IP-
adress utdelad av DHCP servern. Som man ser finns inte de statiska IP-adresserna for t.ex.
servern eller printern med i listan. Orsaken att man vill halla de statiska IP-adresserna

utanfor adressbehallaren ar for att undvika konflikter med IP-adresser inom doménen.

Om man &anda valjer att ha de statiska IP-adresserna med i adressbehallaren sa ar det

genomforbart genom att exkludera ett visst omfang av IP- adresser inom adressbehallaren.

Efter att man har konfigurerat adressbehallaren kan man vélja IP-adressens utgangsdatum
(Lease Expiration). Med “Lease Expiration” menar man hur lange IP-adresserna ar i kraft

for en viss dator eller andra mobila enheter som telefoner och lasplattor.

Det rekommenderas att dessa utgangsdatum stts till ungefar sa lang tid som man beraknar

att en anvandare kommer att anvanda sin dator.

For mobila enheter galler det att lagga ett kortare utgangsdatum (nagra timmar) sa att man
inte riskerar att adress behallaren blir full. For att skraddarsy utgangsdatum for enskilda

enheter maste man skapa egna “Policies” for dem, det hér beskriver vi dock inte i arbetet.
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= DHCP = | = -

File Action View Help
Y IERCEER
@ DHCP Client IP Address Name Lease Expiration Actions
4 5 kokarservertestfi 1%510.112.131.11 localhost test fi 3.5.2014 9:46:32
a [ IPva % 10.112.131.12 Didrik test.fi 6.5.2014 11:43:45

.3 Server Options

4 7] Scope[10.112.131.0] Basic

£} Address Pool

@ Address Leases
= Reservations

Address Leases e

More Actions

", Scope Options
4| Policies
4| Policies
I [#| Filters
b G IPvE

Figur 12. Anvandare anslutna till DHCP servern.

Efter att man valt utgangsdatum for IP-adresserna kommer foljande steg dar man blir
fragad om man vill konfigurera dessa alternativ. | det har skedet skall man fylla i IP-

adressen till den Default Gateway som skall anvéndas.

| vart fall hade Default Gateway IP-adressen “10.112.131.1”. Det finns aven stod for flera
Default Gateways men i en liten miljéo som vart testlaboratorium behovde vi bara en
Default Gateway. | figur 13 demonstreras Scope Wizard konfigurationen for Default

Gateway.

New Scope Wizard

Router (Default Gateway)
You can specify the routers, or default gateways, to be distributed by this scope.

To add an |P address for a router used by clients, enter the address below.

IP address:

Remove

HllS

| <Back || Net> | [ Cancel

Figur 13. Default Gateway installning.
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| foljande ruta som demonstreras i figur 14, skall man fylla i information om DNS
servrarna. Dessa DNS servrars IP-adresser kommer att delas ut i samband med DHCP

adresserna. Vi valde att den primara DNS servern skulle vara var server som vi startat upp.

Som sekundér DNS server valde vi Googles dppna DNS server men man kan lika vél

anvanda internetleverantorens DNS server.

| vanliga fall brukar man sétta ett modem eller en router som sekundédr DNS server, om
modemet stoder funktionen. Man har d&ven mojlighet att l1agga till nya DNS servrar om det

finns flera i natverket.

New Scope Wizard

Domain Name and DNS Servers
The Domain Name System (DNS) maps and translates domain names used by clients
on your network.

You can specify the parent domain you want the client computers on your network to use for
DNS name resolution.

Parent domain: |1851 fi

To configure scope clients to use DNS servers on your network, enter the |P addresses for those
servers.

Server name: IP address:

Figur 14. Konfiguration av DNS servrarna i Scope.

11.3 DNS

Efter att DHCP ar konfigurerat fardigt, maste man konfigurera DNS. DNS installningarna
kommer man till genom att éppna Server Manager i Windows Server 2012, och vilja

“DNS” i verktygsmenyn.

| figur 15 pa néasta sida visas hur DNS Manager rutan ser ut efter man 6ppnat den. Var

domén dr i vénstra faltet “Test.fi” och den dr markerad sa innehallet visas i hogra féltet.
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Man kan lagga till eller ta bort enheter genom att hogerklicka pa domannamnet och vélja
“New Host”. Serverns IP-adress och namn finns fran borjan i listan. Vi valde att lagga till
en natverks-printer till domdnen genom att specificera dess IP-adress och helt enkelt ge
den namnet “Printer”. “LAB2-PC” som finns i listan &r en klientdator i form av en virtuell

installation av Windows 7 pa en laptop.

Det som DNS gor &r att den associerar IP-adresser till doméannamn sa t.ex. printern vi lade

till har nu en IP-adress som dr “10.112.131.7” och domédnnamnet “printer.test.fi”.

Det hér betyder att en anvandare kan komma &t printern genom att ange IP-adressen eller

“printer.test.fi” doménnamnet. 1 figur 15 ser man vilka enheter som fanns i var servers
DNS Manager.

DNS Manager ==
s Action View Help
S 2@ Ec=z Bm i 8T
DNS Name Type Data
F KOKARSERVER | _msdcs
4 | Forward Lookup Zones ] _sites
b 2] _msdes.testfi 1 _tep
b o] testfi udp
b | Reverse Lookup Zones EJomainDnsZunes
b '(I;rus;.P.olntTF 3 | ForestDnsZones
b ‘,j' Grl lltlLona orwarders T (same as parent folder) Start of Authority (SOA) [136), kokarserver.
b ﬂ St ﬂ(same as parent folder) Name Server (NS) kékarserver.test.fi.
7 (same as parent folder) Host (A) 10.112.131.8
7 kokarserver Host (A) 10.112.131.8
&l LaB2-pC Host (A) 10.0.2.15
j printer Host (4) 10.112.131.7

Figur 15. Exempel pa hur DNS Manager ser ut.

Tack vare DNS kan anvéndare nu ansluta sig till en printer och &ven till sjalva servern,
“Kokarserver” som var server hette. Man kan nu komma &t dokument och delade filer pa
tex. huvudservern genom att ldgga till en natverksenhet och ange IP-adressen

“kokarserver.test.fi” eller skriva “\\kokarserver\ i adressfaltet.

Man kan pa samma satt dela printern och sedan skulle man dven kunna se printern nar man
forsoker printa ut nagonting. Det skulle bli dock jobbigt att alltid vara tvungen att gora

detta manuellt pa varje dator s& man kan automatisera processen genom WDS.
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I var testmiljo skapade vi “Capture images” 1 WDS och konfigurerade dem fardigt sa att de
redan innehdll alla delade natverksresurser och man hade automatiskt t.ex. printern till

forfogande.

Exempel pa det delande av natverksresurser genom DNS i figur 16.

&
(E=8E=8 ==
@@v"" v Computer b ~ [#2 ][ Seoreh Computer )
Organize v System properties  Uninstall or change a program  Map network drive ~ » e O @
T Favorites 4 Hard Disk Drives (1)
Bl Desktop Lacal Disk (£
I8 Downloads empry
18,0 GE free of 248 GB

= Recent Places
4 Devices with Removable Storage (1)

) Libraries

%) Documents 4 CDDrive (D)
& Music
=] Pictures 4 Network Location (1)
B videos _ Share (\kakarzerver) ()
=
: 220 GE free of 232 GB
/% Computer = = =
€ Network
s L LAB2-PC  Domain: testfi Memory: 512 MB
- Processor: Intel(R) Celeron(R) CPU ...

Figur 16. Exempel pa en delad natverksresurs.

11.4 Anslutning av datorer till doméanet

D& man skapar en doman maste man forst ansluta klientdatorer till sjalva doménen istallet

for den standard “WorkGroup” som ér firdigt konfigurerad pa Windows operativsystemen.

Det h&r gor man genom att ha en Active Directory domankontrollant och en dator med ett
Windows operativsystem som har versionen Professional eller battre. Datorn maste dven
vara ansluten i samma natverk for att kunna ansluta till Windows Server doménen. | vart

fall anslét vi nagra Windows 7 Professional datorer till vér “Test.fi” domin.

Anslutningsprocessen kan automatiseras via WDS, men i och med att det har var den forsta
datorn vi ansl6t till doméanen, gjorde vi det manuellt. Det har gér man genom att klicka pa

kontrollpanelen och sedan pa systemikonen.

Eftersom att datorn inte annu ar ansluten till doméanen star det WorkGroup istallet for
domdnnamnet. Man klickar sedan pd “Change settings” och fyller i uppgifterna for

domanen. D& man har satt in ratt uppgifter startar datorn om.
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Efter en omstart har anvandaren mojlighet att logga in med sina anvandaruppgifter pa
doménen. Figuren 17 nedanfor demonstrerar hur det ser ut ndr en dator har anslutits till en
doman och kan logga in. I figur 18 ser man hur system fonstret ser ut efter man anslutit en

dator i doménet (Test.fi).

T Switch User |

. Windows 7/ Professional

Figur 17. Exempel pa inloggning till ett doman.

L = ==
mvln@ » Centrol Panel » All Control Panel ltems » System - | 5,‘ ‘ Search Control Pane pel ‘

Windows 7 Professional

A
Control Panel Homg Copyright € 2009 Microsoft Carporation. All rights reserved.
&) Device Manager Get more features with a new edition of Windows 7

) Remote settings

@1 System protection

@' Advanced system settings

System
Rating: System rating is not available
Processor: Intel(R) Celeron(R} CPU P4500 @ 1.87GHz 1.79 GHz
Installed memery (RAM): 512 ME
System type: 32-bit Operating System
Pen and Touch: Me Pen or Touch Input is available for this Display =

Computer name, demain, and werkgroup settings

Computer name: LAB2-PC @ Change settings
Full computer name: LAB2-PC testfi

S Computer description:

P — Domain: testfi

Windows Update Windows activation

Performance Information and & Vou must activate today. Activate Windows now

Tools

ProductID: 00271-177-0000061-85342  Change product key il

’ [ﬁ] \—] e = @) l

Figur 18. Exempelbild pa en dator som har gatt med i ett doman.
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11.5 Anvandarkonton i Active Directory

Efter man har konfigurerat Active Directory och lagt till datorer till domanen maste det
skapas anvandarkonton for samtliga anvandare. Man kan vélja att skapa anvandarkonton
pa servern i Active Directory eller alternativt da man ansluter sig till doméanen kan man
anvdnda den anslutande datorns anvandarkonto som sedan blir overford till Active

Directory.

| var nyskapade doman beslét vi att skapa alla anvandarkonton pa servern i AD. For att
borja lagga till nya anvandare gar man till Server Manager och i verktygsmenyn klickar

man pa “Active Directory Users and Computers”.

| Active Directory Users and Computers rutan ser man pa hogersida hela AD katalogen
som innehaller domannamnet och alla datorer samt doméankontrollanter. | behallaren
“Users” finns alla standard sdkerhetsgrupper (Security Groups) och anvéndarkonton. I

behallaren kommer aven alla nya anvandarkonton som skapas.

Om man hogerklickar pd “Users” och viljer “New User” i menyn kan man skapa ett
anvandarkonto. 1 samma meny skapar man dven grupp- och datorkonton mm. vilket

illustreras i figur 19.

B Active Directory Users and Computers [= o
File Action View Help

e« zE 40| XEoz BHm esTvEs

] Active Directory Users and Computers [Kserver.testfi] || Name Type Description A
b | Saved Queries ’_, Alex Forsman User
4 4 testfi » 82, Employees Security Group...
p [ Builtin LTE User
b ] Computers 2 USER 1 User
al Dorr!aln CD"‘_'OHE_“ . $2, Domain Controllers Security Group... All domain controllers in the domain
b (B ForeignSecurityPrincipals 82 Domain Guests Security Group... All domain guests
p || LostAndFound E : P
7 e . 2, Domain Users Security Group... All domain users
anaged Service Accounts 2
i S Pro mgm s 52, Domain Computers Security Group... All workstations and servers joined to the domain
< S 2 2 'J Administrator User Built-in account for administering the computer/dor
b 5] Roaming Profile Ui
b System !. Guest User Built-in account for guest access to the computer/d¢ =
b _7 TEST OU .?JBAD Security Group... denied access /kicked
Usd 2, Domain Admins Security Group... Designated administrators of the domain
- Delegate Control... h . A s
] : 52, Enterprise Admins Security Group... Designated administrators of the enterprise
» = TPI Find... | 2, Schema Admins Security Group... Designated administrators of the schema
New > Computer Security Group... DNS Administrators Group
[ AllTasks , Cortack Security Group... DN clients who are permitted to perform dynamic U
S User Key Distribution Center Service Account
View » Group g E A
fio.. Security Group... Members in this group can have their passwords rep
InetOrgPerson . . y )
ecurity Group... Members in this group can medify group policy for
Refresh 3 St ity Gl Memb this g dify g licy for{
Export List... msDS-ResourcePropertyList on... Security Group... Members in this group cannot have their passwords
= msExchDynamicDistributionList Security Group... Members of this group are afforded additional prote
Properties A
mslmaging-PSPs Security Group... Members of this group are permitted to publish certi
ecurity Group... Members of this group are Read-Only Domain Contr
Help | MSMQ Queue Alias Security Group... Members of this group are Read-Only Domain C
Printer htr... Security Group... Members of this group are Read-Only Domain Contt
S Kk AF S S aea e IKAL Mhessiie e S
User >
Create a new object... Shared Folder

Figur 19. Exempel pé skapandet av anvandarkonton i AD.
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N&ar man har valt att skapa en ny anvandare kommer en ruta upp dar man skall skriva in

namn och l8senord samt inloggningsnamnet.

Dessutom finns det majlighet att valja om l6senordet maste andras da anvéandaren loggar in
for forsta gangen i doméanen, detta rekommenderas av sékerhetsorsaker. | figur 20 nedanfor

demonstreras vilka uppgifter som skall fyllas i nar man skapar ett konto.

New Object - User -

3) Createin: testfi/Users

First name: |Eﬂ l Initials:
Last name: ‘Anka I
Full name: |Kalle Ka. Anka |

User logon name:
‘kalank | l @test fi v l

User logon name (pre-Windows 2000):
|TEST\. | {kalank |

Back I Next > ‘| Cancel |

Figur 20. Exempel p& hur man skapar ett anvandarkonto.

Efter att anvandarkontot ar skapat kan en anvéandare logga in pa doménen med sitt
anvandarnamn och det I6senordet man stallt in. Det innebér att anvandarens dator har gatt

med i domanen pa sa satt som beskrevs i forra kapitlet.

Man kan dven automatisera detta for Kokar kommun med hjdlp av WDS “images” som é&r
fardigt konfigurerade med installningarna for doméanen. Vi gjorde forsok med bade WDS

och vanlig anslutning till doméanen och bada fungerade.

11.6 Grupper i Active Directory

Grupper ar viktiga for anvéndare i t.ex. ett foretag eller i Kokars kommun eftersom det
mojliggor battre administrativ kontroll dver anvéndarnas rattigheter i doménen. Forutom

att gruppera anvandarkonton i samma grupp enligt anstalldas arbetsuppgifter eller
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avdelning som t.ex. marknadsforing eller bokforing, kan man dven begrénsa anvandarnas

atkomst till olika natverksresurser.

Det finns tva typer av grupper: Security Groups och Distribution Groups.
Man kan forbéttra sakerheten med hjélp av sakerhetsgrupper (Security Groups). Det gor
man genom att l&gga in anvandarkonton eller andra grupper i Security Groups som kan

innehalla specifika rattigheter eller begransade atkomstrattigheter till natverksresurser.

Distribution Groups anvander man framst for att samla anvandarkonton och information
for att skicka e-post till anvandare inom domanen. For att dra nytta av Distribution Groups

anvands t.ex. Microsoft Exchange. (Microsoft, 2005. Group types)

Vi jobbade for det mesta med sakerhetsgrupper. For att skapa en sikerhetsgrupp maste
man ga till “Active Directory Users and Computers” i verktygsmenyn. Sedan gar man till

samma meny som i forra kapitlet men i detta fall valjer man att skapa en ny grupp.

Efter man har valt att skapa en ny grupp 6éppnas en ny ruta i vilken man definierar vilket
namn gruppen skall ha, gruppens “scope” och gruppens typ vilket man ser i figur 21. Det
som menas med “Group scope” dr hurudan riackvidd eller grins som géller for gruppen.

(Microsoft, 2014. Group scope.)

New Object - Group -

gﬂA Createin: test.fiUsers
-k

Group name:

| Begransad Anvandare |

Group name {pre-Windows 2000):

I Begrénsad Anvandare l

Group scope Group type
() Domain local (®) Security
(® Global O Distribution

() Universal

oK | | Cancel

Figur 21. Exempel pa hur man skapar en siakerhetsgrupp.
Efter man har skapat en grupp kan man borja lagga till anvandarkonton eller andra grupper

in i den nya gruppen. | figur 22 lagger vi som exempel till en anvandare (USER 2) till

gruppen Begrénsade Anvandare.
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| vart exempelfall gjorde vi en grupp som hade begransad ankomst till natverksresurserna

pa servern. Anvandarna i sakerhetsgruppen kunde t.ex. inte komma at privata dokument

och privata mappar pa servern, utan enbart till de delade “Public” dokumenten.

Begransade Anvandare Properties 2] x |

Object | Security | Attribute Editor
General Members | Member Of I Managed By
Members:
Name Active D|redory Domain Services Folder ‘

Select Users, Contacts, Computers Service Accounts, or Groups -

Select this object type:

| Users, Service Accounts, Groups, or Other objects

| [ Object Types...

From this location:

|test fi

| | Locations...

Enter the object names to select (examples):

USER 2 {user2@test fi)

Check Names

OK

|| Cancel

Figur 22. Insattning av anvandare/objekt i en sédkerhetsgrupp.

11.7 Skapa OU och GPO i Active Directory

For att underlatta administrationen av olika grupper och anvéndare i ett domén kan man

skapa organisationsenheter (OU) vilka fungerar som behallare for grupp-

anvandarkonton.

eller
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Aven datorer och andra objekt kan sittas in i en organisationsenhet.
Group Policy Objects (GPO) lankar man sedan till organisationsenheterna for att ge
rattigheter och sékerhetsinstallningar till en anvandare eller till en hel grupp. Som exempel
kan man neka installation av vissa program eller anvdndandet av vissa funktioner,

anvandandet av CD-stationen och dylikt.

For att borja med skapandet av organisationsenheter 6ppnar man Server Manager och i
verktygsmenyn véljer man “Group Policy Management”. I Group Policy Management

trycker man pa domdnnamnet och véljer i menyn “Create a new OU”.

I vart arbete skapade vi en OU som hette “Test OU”. Efter man har skapat en
organisationsenhet maste man valja vilka anvandare eller datorer som skall hora till
organisationsenheten. For att lagga till anvandare i organisationsenheten gar man till

“Active Directory Users and Computers” som finns i verktygsmenyn i Server Manager.

For att flytta anvandare till nya organisationsenheten som skapats gar man till “Users”
mappen och hogerklickar pd anvidndaren eller gruppen och viljer “Move” 1 menyn. [

“Move” menyn viljer man organisationsenheten.

Vi lade in “USER 2”-anvédndarkontot i var organisationsenhet “Test OU”, for att vi ville

begrinsa anvdndandet for anvéndarna i “Test OU” som demonstreras i figur 23.

Active Directory Users and Computers == -
File Action View Help

= nE 8 XE2 BalReaTrE R
] Active Directory Users and Computers [Kokarserver.test|| Mame Type Descrij ption
B || Saved Queries USERZ User bad player

Figur 23. Gruppering av anvandare i en OU.
Som nésta steg skall man skapa ett grupprincipsobjekt (GPO). Det gér man genom att
oppna Group Policy Management rutan och vidlja “Group Policy Objects” i listan och

hogerklicka pa den, och i menyn vélja “New Organisational Unit”.
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Vi gav var GPO namnet “Test GPO”. For att sjilva GPO skall fungera maste den ldnkas
till en OU, det gor man genom att hogerklicka “Test UO” som skapades och vilja “Link to
an existing GPO”. I rutan som &ppnas viljer man den GPO som man vill ha fran listan.

Figur 24 visar processen dar man skall valja grupprincipsobjektet.

=9 Group Policy Management - a| X

& File Action View Window Help
e #E 0 XE G B
3 Group Policy Management || TEST OU
4 £ Forest st Lirked Greup Poicy Objects | Group Policy Inhartanca | Delegation
2 Domains
£ testi kDrder | GPO Eorced Lk Encbled  GPOStatus  WMIFiter  Modfied  Doman
=] Default Domain 1 5 TESTGPOKOKAR  No Yes Enabled None 173201 lesth
b 4] Domain Contro
» & TESTOU
b [} Group Policy O Select GPO -

b [ WMIFilters

» (3] Starter GPOs Look in this domain:

i@ Sites test.fi v‘
£ Group Policy Modeling
% Group Policy Results

Group Policy objects:

MName i

Default Domain Contralers Policy
Default Domain Policy

[TEST GPO KOKAR

=

Figur 24. Lankning av GPO till en OU.

| det har skedet gor GPO ingenting d&nnu. Man maste forst lagga till sakerhetsinstallningar
och réttigheter for den. For att konfigurera GPO dppnar man Group Policy Management

rutan och hogerklickar pd GPO och véljer “Edit”.

Efter man har klickat pa “Edit” Oppnar det en ny ruta som heter “Group Policy
Management Editor”. I den hér rutan kan man dndra pé allting fran specifika Windows-
instélIningar till administrativa sakerhetsinstallningar som t.ex. gémma Task-Manager, ta
bort alla spel, neka tillgang till kommandotolken eller att nagot skript/program skall koras

automatiskt vid inloggning.

Det finns flera olika fardiga profiler (administrative templates) vilka innehaller

installningar som man kan ocksa anvanda om man inte vill skapa egna installningar.

For vart testlaboratorium skapade vi flera olika begransningar for anvandarna i domanen.

Dessa GPO réttigheter och installningar kommer i kraft vid inloggningen i domanen.
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Man kan dock uppdatera och testa olika installningar eller rattigheter utan att logga ut
genom “gpudate /force”-kommandot som man kan skriva in i kommandotolken i

Windows.

I figur 25 visas det olika konfigurationer som vi gjorde for att begrédnsa anvéndarna i

gruppen ”Begransade anvandare”.

= Group Policy Management Editor

File Action View Help

e« nm = BmE T

b | Administrative Te A Al Settings
4 || Preferences 2 X @ Y b = -
s Y Select an item to view its description.  Setting State
4 [ -] Windows Settings - - s 7 =
£ i| Active Directory Domains and Trusts isable
= e ] Active Directory D d Trust: Disabled
nvironme
= Files |i=] Active Directory Sites and Services Disabled
éJ Folders || Add the Run command to the Start Menu Disabled
5] Ini Files iz] ADSI Edit Disabled
b @ Registry |iz] Group Policy Management Disabled
G iz) Group Policy Management Editor isabled
&) Network Shar( &) Group Policy Manag E D
@ Shortcuts |iz| Group Policy Object Editor Disabled
4 (=9 Control Panel Set; iz Group Policy Starter GPO Editor Disabled
@ Data Sources |i] Group Policy tab for Active Directory Tools Disabled
_.% Devices i) Services Disabled
L‘ﬁ' Folder Option |iz] Add Logoff to the Start Menu Enabled
6 Local Users ar |iz] Browse the network to find printers Enabled
&) Network Optis iz] Disable the Display Control Panel Enabled
L=} Pc{wer Option 2] Force classic Start Menu Enabled
?‘é Printers |iz] Hide "Get Programs" page Enabled
a Sche‘duled Taf = iz Hide Active Directory folder Enabled
2 %: Services 2] Hide Add/Remove Windows Components page Enabled
45 U”;ﬁ‘,”f lguration ) Hide Security Tab Enabled
4 ; g I;Iefiw Setti |iz| Prevent access to the command prompt Enabled
oftware Settings
§ = Windows Setting | |i] Prohibit access to Control Panel and PC settings Enabled
g = Administrative ?; |iz] Remove Games link from Start Menu Enabled
[; Control Panel |iz] Remove Hardware tab Enabled
b 5 Desktop =] Remove links and access to Windows Update Enabled
b 71 Network |iz] Remove Music icon from Start Menu Enabled
| Shared Folder, \iz| Send Console Message Enabled
p (] Start Menu an iz Shared Folders Enabled
p ] System |iz] Shared Folders Ext Enabled
p 2] Windows Con 12| Turn off Accelerators Enabled
1= All Settings iz, Turn off Developer Tools Enabled
4 || Preferences vl < Ll

Figur 25. Réttighets- och sakerthetsinstéllningar for en GPO.

11.8 Roaming User Profiles

Roaming user profiles, eller Roaminganvéndarprofiler, inom AD stdder endast
klientdatorer som dar anslutna till en Windows domén och anvéander sig av ett Windows

operativsystem.

For att anvandarna skall fa tillgang till profilerna maste de vara medlemmar av en

sakerhetsgrupp som innehaller instéllningar for centrala anvandarprofiler.
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Man pabdrjar ibruktagandet av roaminganvandarprofiler genom att navigera in pa Active
Directory Users and Computers. Sedan hdgerklickar man pa den doman man vill skapa
gruppen i och viljer “Create new group” samt véljer ett namn for gruppen och lagger till

alla de medlemmar man vill att skall fa tillgang till de rorliga profilerna.

Foljande steg ar att skapa en delad mapp som alla anvandare pa natverket har rattighet att
skriva i och lasa. Nar de individuella profilerna sedan skapas kommer de att innehalla mera

avancerad sakerhet, sa att en anvandare bara har tillgang till sin egen individuella profil.

| Server Manager navigerar man sig till File and Storage Services och klickar sedan pa
Shares och valjer New Share. | det har skedet dyker en ny ruta upp med en sa kallad Share
Wizard, som fungerar som en guide. |1 Share Wizard véljer man profilen ”SMB Share -
Quick” och fortsatter till ndsta steg. Figur 26 demonstrerar Share Wizard guidens forsta

steg dar man skall valja profil.

& New Share Wizard [ [= [T
Select the profile for this share
Select Profile File share profile: Description:
< cation SMB Share - Quick This basic profile represents the fastest way to create an
- SMB Share - Advanced SMB file share, typically used to share files with
Windows-based computers.
SMB Share - Applications
NFS Share - Quick * Suitable for general file sharing
NFS Share - Advanced * Advanced options can be configured later by
using the Properties dialog
| Next> Create Cancel

Figur 26. Val av profil i Share Wizard.

Efter att man har valt profil kommer man till “Share Location”. I det hir fonstret véljer
man var mappen skall sparas. I foljande steg viljer man “Share Name” som #r namnet pa

mappen som kommer att delas.

Om man skriver ett ”8” pa slutet av namnet, kommer mappen att vara dold for vanliga

anvéandare som anvander sig av en filhanterare.
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Vi valde att mappen skulle heta User Profiles§ vilket man kan se i figur 27. Platsen vi
valde att ha den delade mappen lokaliserad pa, var var server(Kserver). Da vi inte hade sa
manga anvandare, valde vi det hér alternativet istéllet for att spara profilerna pa en annan

plats i natverket, t.ex. pa en dedikerad filserver.

i New Share Wizard [ = [ [

Specify share name
Share name: User Profiles$

Share description:

Local path to share:
C:\Shares\User Profiles$
© i the folder does not exist, the folder is created.

Remote path to share:

\\Kserver\User Profiles$

Figur 27. Namnge en delad mapp i Share Wizard.

Pa Other Settings fliken, som &r féljande steg, hittar man tre alternativ; Enable access-

based enumeration, Allow Caching of share och Encrypted data access.

“Enable access-based enumeration” dr en instdllning som goér mojliggor att Windows visar
de specifika mappar en anvandare har tillgang till (lasrattigheter eller motsvarande), medan

anvéndare utan lasréttigheter inte ser mapparna fysiskt.

“Allow Caching of share” gor det mojligt for anvéndare att ha tillgang till innehall d&ven
nir de &r bortkopplade frdn doménen (“Offline”). “Encrypt data access” gor att
fjarratkomsten till mappen kommer att vara krypterad, vilket sdkrar data fran obehorig

atkomst medan den skickas och tas emot fran den delade mappen.

Vi valde att klicka i alla tre alternativ si som det demonstreras i figur 28. Anvandarna
kommer att réra sig utanfor domanen och darfor bor de ha atkomst till sina filer utan att

obehoriga skall ha atkomst till en annan anvandares filer.
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= New Share Wizard ILIE-

Configure share settings
e o |

[V] Enable access-based enumeration

ect Profile

Access-based enumeration displays only the files and folders that a user has permissions to
access. If a user does not have Read (or equivalent) permissions for a folder, Windows hides the

Share Location

folder from the user’s view.

Other Settings Allow caching of share

Permissions Caching makes the contents of the share available to offline users. If the BranchCache for
Network Files role service is installed, you can enable BranchCache on the share.

BranchCache enables computers in a branch office to cache files downloaded from this
share, and then allows the files to be securely available to other computers in the branch.
Encrypt data access
When enabled, remote file access to this share will be encrypted. This secures the data against
unauthorized access while the data is transferred to and from the share. If this box is checked
and grayed out, an administrator has turned on encryption for the entire server.

< Previous | |; Cancel

Figur 28. Konfiguration av nétverksresursen.

Féljande steg i listan var “Permissions”, vilket illustreras i figur 29. Har klickar man pa
“Customize permissions” for att fa upp den avancerade dialogrutan Over behdrighets-

instéliningar.

Har véljer man “Disable inheritence” och klickar sedan pa “Convert inherited permissions
into explicit permissions on this object”. Det hdr gor att under mapparna inte &rver
behorigheterna fran foregaende objekt. Efter det har valjer man vilka rattigheter alla

anvandare skall fa.

| vart fall valde vi att ge system “Full access” vilket ér sjdlva servern. Om man t.ex. har en
administrators grupp vill man hogst troligt ge full kontroll 6ver mappen at dem. Sedan

valde vi att skaparna av undermappar skall ha full kontroll 6ver dem.

Till sist lade vi till den anvandargrupp vi tidigare skapat och gav dem rittigheten “Special”
som gallde endast for huvudmappen. Efter det har & man klar med sjdlva behdrighetsdelen

och kan ga vidare till féljande steg.
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Advanced Security Settings for User Profiles$ = A= -
Mame: C:\ShareshUser ProfilesS
Owner: Administrators (FSEX\Administrators) Change
Permissions Share Auditing Effective Access |

For additional information, double-click a permission entry, To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
82, Allow  SYSTEM Full control Mone This folder, subfolders and files
82, Allow  Administrators (FSIX\Adminis...  Full control MNone This folder only
51 Allow  CREATOR OWMER Full control Mone Subfelders and files only
82, Allow  Roaming User Profiles Users a..  Special MNone This folder only
Fhdd | | Remove || Edi
Enable inheritance

[ | Replace all child object permission entries with inheritable permission entries from this object

0K H Cancel || Apply

Figur 29. Behorigheter 6ver Profil mappen.

Nasta fas ar att tilldela sjalva roaming-anvandarprofilfunktionen till anvandarkonton, det
héar kan goras pa flera olika satt. Vi valde att anvanda oss av den varianten dar man lokalt

och individuellt staller in Roaming User Profiles for enskilda anvéndarkonton via AD.

Det hdr gors genom att navigera till “Active Directory Administration Center” och vilja
den sékerhetsgrupp som man tidigare skapat. Har markerar man alla anvandare man vill ge
tillgang till den rorliga profilen och hogerklickar pa anvandarna och véljer sedan

“Properties”.

I fliken “Profile” anger man sedan sokvégen till den profilmappen vi tidigare skapat och
dir man vill att profilerna skall sparas och lagger till “%username%" (vilket ersétts med

anvandarnamnet efter forsta inloggningen).

| vart fall blev sokvigen “\\Kserver\User Profiles§\%Username%, eftersom vi skapade var

profilmapp dar vilket man kan se i figur 30.
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Alex Forsman Properties IL-

Published Certficates I Member Of I Password Replication I Dialin [ Ob}ed |
Security ] Environment l Sessions [ Remote control

| Remote Desklop Services Profie | COM+ [ Atnbute Edtor _|
General Tﬁddress I Account | Profile | Telephones I Organization
User profile
Profile path: ["C\.Kserver\.P ROFILES\%usemame%| |
Logon script: ‘ \
Home folder
@® Local path: [ \
O Connect:
[ ok [ Cancel |[ ooy [[ Hep |

Figur 30. Roaming anvandarprofilens sokvég.

En annan variant som man kan anvanda sig av for att tilldela roaminganvandarprofiler &r
med hjalp av GPO. Den har varianten bygger pa att man med hjalp av GPO tilldelar

roaminganvandarprofiler till datorer.

Vi skulle rekommendera att anvénda profilerna via GPO om man vill utvidga systemet i
framtiden, genom att l1&gga till t.ex. enskilda datorer, virtuella instanser av operativsystem

eller dylikt.

Det har gar allt att astadkomma genom att lanka datorer till grupprincipobjekt och darmed

far alla anvandare som loggar in via dessa datorer en egen roaminganvandarprofil.

11.9 VPN och dess krav

For att lagga upp ett VPN, alltsa ett virtuellt privat natverk, kravs det en hel del server
roller for att VPN skall fungera: RAS(Remote Access Services), NPS(Network Policy
Server) och AD CS(AD Certificate Server).

Ovriga systemkrav for att lagga upp en VPN i doménen &r att servern helst har tva

natverkskort.
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Ett natverkskort som &r kopplat till det externa natverket (Internet) och ett annat
natverkskort for det interna natverket. Det fungerar &ven med bara ett natverkskort men det

rekommenderas att man har tva stycken.

Forutom de fysiska systemkraven pa hardvara, kraver VPN aven planering av hurudan
VPN- struktur man kommer att anvanda. Vi anvande i vart testlaboratorium ett
“L2TP/IPsec” protokoll for uppliggningen av var VPN server, vi beskriver har hur det gar
till.

Ett annat krav for VPN ar att éppna alla portar i brandvdggen som krévs for att slappa
igenom L2TP/IPsec trafik: UDP port 500, 4500 (inbound/outbound) och IP port 50
(inbound/outbound).

| vart testlaboratorium ville vi forutom att skapa en VPN server, aven ha en NPS server
som undersoker en dators “hilsa” for att den skall kunna ansluta sig till domédnen. Med en
dators “hélsa” avses dess funktionsduglighet, att datorn har t.ex. virusskydd, brandvagg

igang osv.

Efter att datorn har fatt en positiv respons av NPS servern, ger servern lov at datorn att
koppla sig till domdnen. Man kan konfigurera skilda “Health Policies” som innehéller hur

stranga krav man vill stalla pa datorernas halsa for en doman.

Forran datorn kan koppla sig i domanen maste den fa ett certifikat av servern som behdvs
for att autentisera anvéndaren som forsoker ansluta sig till doménen. Certifikattjdnsten

kraver en AD CS roll som maste vara installerad pa en server.

For en sédker VPN server krévs att AD CS, NPS och RAS rollerna ar installerade. Man
borjar med att installera alla roller och tjanster pa servern. Det rekommenderas att man
installerar AD CS rollen pa en helt skild server pga. Sakerhetsorsaker. Den skickar ut alla
certifikat for alla datorer i domanen sa den skall egentligen hallas separat och aldrig

stangas av.

For att installera rollerna AD CS, RAS och NPS gar man till Server Manager och i
verktygsmenyn véljer man “Add Roles and Features”. I fliken “Features” véljer man dven
“Routing” och under den finns “DirectAcces and VPN(RAS)” som man Kryssar i.

Processen for att installera DirectAccess and VPN(RAS) demonstreras ser man i figur 31.
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Om man vill i framtiden anvanda DirectAccess kommer man fa stod for det ocksa tillika

nar man konfigurerar VPN och RAS.

= Add Roles and Features Wizard \;li-

DESTINATION SERVER
Kservertestfi

Select the role services to install for Remote Access

Role services Description

DirectAccess gives users the
experience of being seamlessly

[ Routing connected to their corporate

] Web Application Proxy network any time they have Internet

access. With DirectAccess, mobile
computers can be managed any
time the computer has Internet
] connectivity, ensuring maobile users
stay up-to-date with security and
system health policies. VPN uses the
Confirmation connectivity of the Internet plus a
combination of tunnelling and data
encryption technologies to connect
remate clients and remote offices,

< Previous Next = nstal Cancel

Figur 31. Installationen av roller och tjanster (NPS och Remote Access).

Efter man har valt rollerna och klickat nasta (Next) sa foljer man installationsguiden och
servern installerar da rollerna och deras programvara. Efter att installationen ar klar skall

rollerna konfigureras.
Vi borjade i vara forsok med att stilla in “Remote Access” rollen.

| Server Manager i Windows Server har det i verktygsfaltet nu kommit upp ett nytt
menyobjekt som heter “RRAS” (Routing and Remote Access). Man trycker pa RRAS i
menyn och kommandot Gppnar da ett nytt fonster dar man ser lokala servern pa hogersida.
Efter man har markerat “Routing and Remote Access” i fonstret, skall man i menyn vilja

“Add Server” och sedan valjer man den lokala servern man anvéander.

Efter att servern dr vald och man lagt till “Routing and Remote Access” i fonstret, skall
tjansten sattas igdng och konfigureras. Det har gor man genom att hdgerklicka pa den valda
serverns namn och i menyn vélja “Enable Routing and Remote Access” under “Configure”

menyobjektet.

Ett nytt fonster dppnas som &r en “Setup Wizard” for RRAS vilket beskrivs i figur 32. 1

forsta fliken skall man valja vilken typ av fjarranslutningar som skall stodas av server. |
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den hér fliken véljer man “Remote access (dial-up or VPN)” och NAT (om man behdver

det), sedan trycker man pa “Next”. Man kan dven senare dndra pa dessa instillningar.

g Routing and Remote Access - |3 x
File Action View Help

e sEXEE BE

[ Server Status
G KSERVER (local) Configure the Routing and Remote Access Server

Ta set un Bouting and Bemate A, n the Action menn click Coofiouce and Enable Bouting and Remote Access.

Routing and Remote Access Server Setup Wizard

Wihen this wizard closes, you can corfigure the selected services in the Routing
and Remote Access console

Select the services that you want to enable on this ssrver.
¥ VPN access
I Dialup access
™" Demand-dial connections ( used for branch office routing )

I NAT

™ LAN routing

<Back | MNet> | [ Cancel

Figur 32. Konfiguration av Routing and Remote Access.

En viktig sak att gora i ndsta flik dr att védlja ritt “VPN Connection”. Det hér betyder att
man skall vélja vilket natverkskort VPN anslutningarna skall komma ifran. Det har ar

oftast det natverkskortet som har kontakt till det externa natverket (internet).

Efter man har valt natverkskortet i listan gar man till nasta flik som fragar vilka IP-adresser
VPN Kklienterna kommer att fi. De kan man lagga pa automatiskt eller begransa
anslutningarna och manuellt ange en IP-adress “Scope” for dem. Nu &r “Setup Wizard”

guiden i princip fardig.

For att konfigurera AD CS rollen till nasta, har det i Server Manager fonstret kommit text i

vilken det star att nya roller maste konfigureras, dar véljer man AD CS och klickar pa den.

I fonstret “AD CS Configuration” som &ppnades foljer man standardkonfigurationerna pa
de forsta stegen och 1 “Setup Type” steget dr det viktigt att vélja hurudan CA (Certificate

Authority) servern skall ha.

Man bor i det hér steget vilja “Enterprise CA” som demonstreras i figur 33, for man vill att
server skall skicka alla certifikat 6ver natverket och dd méaste servern vara med i doménen

och uppkopplad till internet.
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DESTINATION SERVER

Kserver.test.fi
Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

®) Enterprise CA
Enterprise CAs must be domain members and are typically online to issue certificates or
certificate policies

_) Standalone CA
Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
DS and can be used without a network connection (offline).

More about Setup Type

Figur 33. AD CS konfiguration av typen av CA.

I ndsta steg skall man vélja typen av “CA”: Root eller Subordinate. Eftersom detta &r den

forsta certifikatservern i doménen, véljer man hér “Root CA”.

Efter att CA é&r instéllt skall det skapas en nyckel, “Private Key”, som fungerar som
I6senord for certifikatservern. D& man har valt ett nytt 16senord fragas det efter hurudan

kryptering av nyckeln man vill ha och hur lange I6senordet skall vara i kraft.

Nu ar AD CS rollen installerad och man kan konfigurera den nya “Root CA” servern si att
datorcertifikat skickas automatiskt via ett grupprincipobjekt (GPO) som heter “Cert Auto
Enrollment Group Policy Object”.

For att skapa det nya grupprincipobjektet maste man ga till Server Manager och vilja
“Group Policy Management” i verktygsmenyn. I det nya fonstret som Sppnas véljer man
doménnamnet och hogerklickar pa det, sedan valjer man i menyn “Create a GPO in the
Domain and Link It Here”.

Efter man valt foregdende instéllning skall man namnge det nya grupprincipobjektet till
“Cert Auto Enrollment Group Policy Object” och klicka “Ok”. Nu har en ny GPO skapats

och for att editera den hogerklickar man den, och véljer “Edit”.
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Det 6ppnas da ett nytt fonster, “Group Policy Management Editor”, efter att man valt att
editera grupprincipsobjektet. Det nya fonstret som &r en s.k. “Console tree” innehaller flera

mappar i en lista till vanster, och mapparnas innehall finns pa hoger sida.

I listan till vénster véljer man “Computer Configuration”, dérefter gir man till
undermappen “Security Settings” och i1 den hittar man “Public Key Policies”. I “Public
Key Policies” mappen finns en mapp som heter “Automatic Certificate Request Settings”,

den hogerklickar man pa och i menyn véljer man “New Automatic Certificate Request”.

Det 6ppnas en ny “Setup Wizard” ruta som demonstreras i figur 34, for att automatisera
registreringen av certifikat till datorer eller andra domankontrollanter i domdanen. | rutan

viljer man “Computer” och trycker pad “Next” och sedan dr grupprincipsobjektet for

=] Group Policy Management Editor =& =
File Action View Help
O EEENE
4 [ Security Settings ~ || Object Type

b _ﬂ Account Policies “| Encrypting File System

- Local Policies _| Data Protection

LE] EVE"‘Y. Log | BitLocker Drive Encryption

b [ Restricted Groups | Bitl acker Drive Encryption Network Unlock Certificate

b (g System Services | Automatic Certificate Request Settings

I [g Registry

b [ File System Automatic Certificate Request Setup Wizard -

b £4 Wired Network (IEEE

[ Windows Firewall wi Wit Nesny e

7
The next time a computer logs on, a certificate based on the template you selectis <4
| Metwork List Manag provided I ~

b Zaf Wireless Network (IE
4 [ Public Key Policies A cetificate template is a set of predefined properties for certfficates issued to
% Encrypting File 5 = computers. Select a template from the following list
“| Data Protection Certficate templates:
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1 BitlLocker Drive E Client Authentication, Server Autherticatior
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Automatic Certificate Request Settings store contains no automatic certificate requests.

Figur 34. Skapa en ny ""Automatic Certificate Request™ GPO.

Efter certifikatet ar skapat maste det valjas som standardcertifikat for datorerna i doméanen.
Det gor man genom att ga till “Routing and Remote Access” som finns i Server Manager
under verktygsféltet. | det nya fonstret som dppnas markerar man serverns namn (Kserver i
vart fall) samt hogerklickar och valjer egenskaper. Efter man kommit till egenskaperna for

servern, viljer man ritt certifikat nere i listan vid “Certificate”, sa som man ser i figur 35.
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KSERVER Properties |L-

| General | Securty [IPva [ IPve | IKEv2 { PPP | Logging |

/ Because Network Policy Server (NPS) s installed, you must

al ‘: use it to configure authentication and accounting providers.
To configure authentication and accounting providers, create
or modify connection request policies.

Authentication Methods...

The custom IPsec policy specifies a preshared key for L2TP/IKEv2
connections. The Routing and Remote Access service should be started to
set this option. IKEv2 inttiators configured to authenticate this server using
certificate will not be able to connect.

[~ Allow custom IPsec policy for L2TP/IKEv2 connection

SSL Certficate Binding
[~ Use HTTP

Select the certfficate the Secure Socket Tunneling Protocol (SSTP)
server should use to bind with SSL (Web Listener)

Certificate: | WMSvc-KOKARSERVER ¥

oK | [ cancel |[ Apply |

Figur 35. Val av ett certifikat for servern.

Fore man kan borja konfigurera NPS maste NAP (Network Access Protection) tjansten
vara instilld. For att komma &t NAP konfigurationen klickar man pa “Network Policy

Server” som finns i de administrativa verktygen, i startmenyn.

I NPS fonstret trycker man pa “Configure NAP”. Ett nytt fonster som beskrivs i figur 37,
Oppnas dar man skall valja vilka datorer eller anvédndargrupper som konfigurationen skall

gélla. | vart testlaboratorium valde vi en sakerhetsgrupp som innehdll flera anvandare.

I nista flik skall man vilja serverns certifikat som man vill anvinda. Under “EAP Type”
véljer man autentiserings typen, i vart fall valde vi “PEAP-MS-CHAP-v2” och sedan

trycker man pa “Next”.

Till ndsta skall man vélja vilken “Health policy” man vill anvdnda, ddr vdljer man
“Windows Security Health Validator” och trycker pa “Finish” for att spara

konfigurationerna.
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Configure NAP -
. Configure an Authentication Method
,
Protected Extensible Authentication Protocol (PEAP) is the authentication method used with wireless access

points and authenticating switches. To configure PEAP, you must select a server certificate on the NPS server
and you must configure an authentication type.

NPS Server Certificate

To select a server certificate issued by your organization trusted root certification authority (CA) or a public
CAthat is trusted by client computers, click Choose. To view the selected certificate, click View.

WMSvc-KOKARSERVER (Valid until 4/27/2024 1:23:16 PM) ]

| View... |] Choose... l

EAP types:
Select EAP types to use with PEAP. The authentication type detemmines the kind of credentials that NPS can
accept from client computers and users (either user name and password or a certificate).

Secure Password (PEAP-MS-CHAP v2). This authentication type pemnits users to type password-based
credentials during authentication.

[ "1 Smart Card or other certificate (EAP-TLS). This authentication type requires certificates on smart cards or in the
client computer certificate store. For this authentication type you must deploy your own trusted root CA.

| Previous || Next Finish Cancel

Figur 36. Konfiguration av NAP.

Efter att man har NAP tjansten klar kan man bdrja konfigurera NPS (Network Policy

Server) rollen pa servern.

Till konfigurationsprocessen for NPS hor fem delar: “Health validators”, “Health policy”,
“Network policy”, “Connection policy” och “RADIUS client”. Pa grund av att vissa delar

b

ar beroende av varandra bor man konfigurera NPS i den ordning som det beskrevs ovanfor.

Det som alla dessa delar i NPS gor ar ett slags “hédlsogranskning” av datorer. NPS kollar
vilka krav man stallt in att en dator minst skall ha for att fa ansluta sig till doméanen, sedan

agerar NPS pa ett visst sitt enligt hur man konfigurerat de olika “policies” instéllningarna.

For att borja konfigurera “Health validators” 6ppnar man “Network Policy Server” som
finns i de administrativa verktygen, i startmenyn. Under “Network Access Protection” i

listan till véanster, hogerklickar man pa “Windows Security Health Validation”mappen.

| det nya fonstret som demonstreras i figur 37, som 6ppnas kan man valja hurudana
installningar datorerna bor ha for att ansluta sig till doméanen. | vart testlaboratorium satte
vi som installning bara att datorerna bor ha en brandvagg igang, men man kan konfigurera

det mycket strangare om man sa vill.
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Figur 37. Skapa en Security Health Validator (SHV).

Efter att “Health Validator” instéllningarna ar konfigurerade méste man skapa “health

policies” som krivs for att “Health Validator” skall fungera.

Dessa “policies” fungerar som ett slags profiler for hur systemet skall gora om en dator
kommer igenom halsogranskningen eller om den inte kommer igenom. Man maste dven

konfigurera “network policies” ddr man specificerar vilka anslutningar som dr tilldtna osv.

For att skapa en ny “Health policy” gir man tillbaka till “Network Policy Server” fonstret
och hogerklickar pa “Health Policies” mappen som finns under “Policies” mappen, sedan

véljer man “Create a new health policy”.

Det forsta som skall goras for att skapa en ny “Health policy” &r att namnge den. Den hér
“Health policy” ger man t.ex. namnet “Pass” eftersom den hdr konfigurationen skall

beskriva hur NPS skall fungera for datorer som godk&nns i hélsogranskningen.

Efter man har gett namnet skall man under “Client SHV checks” i listan vilja “Client

passes all SHV checks”. Efter det skall man vélja “Windows Security Health Validator”.
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Diérnést skall man skapa en icke godkénd “Health policy”. Det gor man pa samma sétt som
foregaende men man ger som namn t.ex. “Fail” och under “Client SHV checks” véljer man

“Client Fails One or More SHV Checks”.

Nu har det skapats “Health policies”, en “Health validator” och nu maste det skapas en

Network policy” for de olika Health policies som skapades tidigare.

For att skapa forsta “Network policy” for den godkidnda “Health policyn”, gir man till
“Network Policy Server” fonstret och trycker pa Policies mappen for att expandera den.
Det finns nigra standard ”Policies” i mappen som man kan ta bort eller inaktivera for de

behdvs inte pga. att det skapas nya specifikt for VPN.

Efter man har inaktiverat standard Policies, skapar man en ny genom att hogerklicka pa
mappen och vilja “Create new network policy”. Ett nytt fonster 6ppnas och man maste ge

ett namn. I vart fall gav vi namnet “Pass Allow Access” for den nya Network policyn.

I detta fonster ar det viktigt att vélja ratt typ av “network access server”, som skall vara

“Remove Access Server (VPN-Dial up) vilket demonstreras i figur 38.

New Network Policy -

I Specify Network Policy Name and Connection Type
]

You can specify a name for your network policy and the type of connections to which the policyis applied.

Policy name-

|Pass Allow Azcess

Network connection method

Select the type of networlc access server that sends the connection request to NPS. You can select either the network access server
type or Vendor specific, but neither is required. i your network access serveris an 802.1X authenticating switch or wirsless access point,
select Unspecified.

(®) Type of network access server:

Remote Access Server(VPN-Dial up) ]

() Vendor specific:

10

Figur 38. Skapa ett Network Policy.
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| nasta flik skall man specificera hurudana tillstand (conditions) som skall anvandas. Man
skall har vélja “Add” knappen, och i listan vilja “Health Policies” och sedan trycka pa
“Add”. Efter man tryckt pd “Add” kommer det upp en ny ruta déar det finns en lista av

“Health Policies”, 1 den listan véljer man “Pass”.

Darndst skall det specificeras “Access Permissions”. Dir kryssar man 1 “Access Granted”
och trycker pd “Next”. I ndsta flik skall man definiera “Authentication Methods” dir man

kan valja hur séker autentisering man vill ha.

Vi valde i vara forsok Microsoft: Protected EAP (PEAP). Efter att man valt Authentication
Method, hogerklickar man pa den och trycker pa Edit och en ny ruta 6ppnas. | den nya

rutan skall man l&gga till serverns certifikat, vilket man gor i listan ”Certificate Issued to”.

| nésta flik i konfigurationen skall man stdlla in olika natverksinstallningar som t.ex. IP
filter och IP installningar. Men det som man framst andrar har &r att godkénna all atkomst

till natverket: Allow full network access som man kryssar i under NAP Enforcement.

Nu dr Network policy ar fardig for de godkanda Health policies. Det som maste goras nu ar
en icke godkand Network policy som begransar atkomsten for anvandaren till natverket
som inte blir godkéanda i halsogranskningen. Det har gér man pa samma satt som nar man
skapade den tidigare Network policyn, férutom att man nu véljer Allow limited access

under NAP Enforcement.

Efter att man har begransat natverksatkomsten kan man aven lagga till ett IP filter, sa att
anvandarna som inte blivit godkéanda i héalsogranskningen bara kan komma at en viss IP-
adress. Det hir dr en bra 16sning speciellt om man har satt som en “Health policy” att
datorerna i domanen maste anvanda ett visst program eller drivrutin som kan sedan sokas

ifran den datorn/servern man har specificerat i IP filtret.

Nu fattas det bara Connection policies fran servern att konfigurera. For att komma till
Connection policies gar man till Network Policy Server rutan. | Policies mappen
hogerklickar man pa Action och Create new connection request policy och ger namnet
“RAS Connections” till den.

| listan nedanfor valjer man Remove Access Server (VPN-Dial up) och trycker pa Next. |
nasta flik valjer man Client IPv4-Address som en “condition” och gér till ndsta flik. I

Specify Authentication Methods kan man lagga till olika metoder av autentisering.
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| vart testlaboratorium ville vi ha sakrare funktioner och lade till Microsoft: Protected EAP
och &ven Microsoft: Secured Password (EAP-MS-CHAP-v2).

Efter man har konfigurerat de ovanstaende installningar ar NPS fardigt konfigurerat och nu
ar nésta steg att konfigurera NPS servern som en “RADIUS” klient i det nyskapade NPS

systemet.

For att skapa en RADIUS klient gar man till “Network Policy Server” fonstret och
expanderar “RADIUS Clients and Servers” mappen, sedan hdgerklickar man pa “RADIUS
Clients” och valjer “New RADIUS Client”.

Efter man har skapat RADIUS klienten och namngett den till t.ex. “RAS1” miste man
ange IP-adressen till den, i vart fall blev det serverns IP-adress “10.112.131.8”. Man maéste
dven skapa ett 16senord, en s.k. “Shared Secret” och sedan man fyllt i I6senordet klickar
man pa “OK” och RADIUS klienten &r da skapad.

Efter man har skapat certifikatet och konfigurationerna for NPS &r gjorda, kan man bérja
med att konfigurera Remote Access rollen (RAS). RAS server rollen ar den som sedan
kopplar anvandaren till internet och skapar kontakten emellan VPN klienterna (férutsatt att

NPS har autentiserat anvandarens anslutning till doménen).

| Server Manager pad doméankontrollanten Gppnar man Remote Access Management i
verktygsfaltet for att komma at RAS tjansten. Efter att man navigerat till Authentication
fliken under VPN Configuration, skall man kryssa i “Use RADIUS Authentication”
instdllningen. I sektionen “RADIUS servers” skapar man sedan en ny server och anger

NPS servern som tidigare skapats.

Efter att man har lagt till NPS servern skall man trycka pa Change knappen for att andra
l16senordet “Shared Secret”, som man stéllde in tidigare 1 RADIUS konfigurationen. Efter
man har andrat pa installningarna sparar man den nya konfigurationen och trycker pa
“Finish”. Efter man ar klar sa uppdateras Remote Access servern med nya installningarna.

Nu ar RAS server konfigurerad och redo att acceptera VPN anslutningar.

Nu fattas det bara en sak for att anvandarna skall kunna ansluta sig via VPN. Man maste
konfigurera anvandarkonton i Active Directory Users and Computers under Users, eller en
organisationsenhet, genom att hogerklicka pa dem och valja egenskaper (Properties). |
anvandarkonto finns det flera flikar vilket man sedan véljer Dial-in fliken. I fliken kryssar

man i alternative ”Control access through NPS Network policy”.
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Nu har anvandaren tillgang att ansluta sig via VPN till doméanet. Anvandaren maste bara
stilla igang en ny natverksanslutning i Windows pa sin dator genom att i Network and

Sharing Center klicka pa Set up a new connection or network.

Efter man har avklarat guiden for den nya natverksanslutningen och konfigurerat ratt
doméannamn och anvéndaruppgifter, kan anvéndaren motta ett certifikat till sin dator och

ansluta sig till domanet.

11.10 WDS

For att komma igang med WDS och kunna bygga en fungerande “Image” av en Windows
XP, W7 eller W8 installation krévs férutom WDS rollen &ven féljande program: Microsoft
Deployment Toolkit (MDT) 2012 Update 1 och Windows Assessment and Deployment Kit
(ADK) 8.0. MDT innehaller aven Workbench som man aven behdver for att konfigurera

och skraddarsy installationsfilerna.

Dessa olika verktyg dr gratis och kan hamtas fran Microsofts hemsidor. Man behdver dven
installationsfilerna for ett eller flera operativsystem som kommer att behtvas senare nér
man bygger de skridddarsydda operativsystem “.WIM” filerna. Man skall komma ihag att
vid installationen av ADK valja bade Deployment Tools och Windows Prelnstallation

Environment.

Malet med WDS for Kokar kommun var att skapa skraddarsydda Windows installationer
som kan installeras dver internet, forutsatt att man & medlem i domanen. Efter att man har
installerat WDS rollen pa servern maste den konfigureras. For att konfigurera WDS 6ppnar

man Windows Deployment Services som finns nu i verktygsmenyn.

| Windows Deployment Services fonstret expanderar man Servers och hogerklickar pa
serverns namn och valjer Configure Server. | nésta steg skall man specificera platsen dar
man vill spara alla operativsystems avbildningar (images). Vi lamnade detta alternativ sa

som standardinstéllningen var: “C:\Remotelnstall” och gick vidare till ndsta flik.
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Da man har kommit till nasta flik skall man konfigurera PXE Server Initial Settings. Dar
kan man vilja “Respond to all client computers” eller “Respond only to known client
computers”. Vi valde det tidigare alternativet och gick till n&sta flik. 1 nésta flik finns

konfigurationen efter avbildningar men det skall inte laggas till nu.

Nar man har gjort WDS konfigurationen skall man &nnu tillata vissa portar i DHCP sa att
anvandare kan kontakta servern éver natverket och fa avbildningarna (images) sedan nar

de skall installera ett operativsystem.

For att 6ppna DHCP portarna for WDS gar man och hogerklickar pd servern 1 “Windows
Deployment Services” och véljer properties. | properties fonstret som 6ppnas gar man till
DHCP fliken och kryssar i alternativen Do not listen to port 67 och Configure DHCP
option 60 to PXE Client.

Till processen att skapa Windows installationer (avbildningar) hor manga steg som maste
goras 1 ordningsfoljd. Forst importeras ett operativsystem pa servern och en “Task

Sequence” skapas. Denna process gér man genom att forst installera verktygen.

Efter installation av verktygen (ADK och MDT) startar man Deployment Workbench
programmet vilken man hittar i startmenyn pad Windows servern. Nar man val ar inne i
Deployment Workbench vilket demonstreras i figur 39, skall man skapa en ny Deployment
Share.

Da det nya dialogfonstret startat skall man valja pa vilken plats (sokvag) man skall dela ut
de “shares” som man skapat. Resten av instdllningarna kan man lamna som de 4r. For att
sedan se vilka “shares” som finns tillgdngliga expanderar man “Deployment shares”

mappen.
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& DeploymentWorkbench - [Deployment Workbench\Deployment Shares\MDT Deployment Share (C:\DeploymentShare}] M
File Action View Help
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b [ Applications [Packages Close Deployment Share
» L, Operating Systems i Tosk Sequences
b Lely Out-of-Box Drivers (] Advanced Configuration

b L Packages ”
it
p 4 Task Sequences L IMonitering

i [ Advanced Configuration —
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2]

View »
3 Refresh
=+ Export List..
Properties
Help

Figur 39. Deployment Workbench efter man har skapat en ny Deployment Share.

Nésta steg &r att importera det operativsystem man vill distribuera. Till det behéver man
originalversionen av installationsfilerna (DVD eller avbildning). Man hdogerklickar

Operating Systems mappen och i menyn valjer man Import Operating System.

Det Oppnas ett nytt fonster dar man skall vélja typen av operativsystem. For vart arbete
hade vi tillgang till originalversion av Windows 7 DVD-skivor s vi valde “Full set of

source files” alternativet.

| nasta steg skall man definiera platsen dar installationsfilerna finns och dérefter borjar
importprocessen. Importen kan ta ganska lange eftersom servern kopierar filerna for alla

versioner av Windows 7 (Home, Professional osv) till “Deployment Share” mappen.

Nu har man lagt till operativsystemet som skall distribueras och dd kan man lagga till
program, drivrutiner eller andra konfigurationer som man vill ha med. Det hdr kan man
gbra genom att hogerklicka t.ex. Applications och vilja “New Application” och sedan

specificerar man platsen dar programmets installationsfiler finns.

| figur 40 visas Deployment Workbench fonstret efter det har lagts nagra program till

Deployment Shares.
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Figur 40. Exempel pa att lagga till program i en Deployment Share.
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Som ndsta steg skall man skapa en installationsprocess (Task sequence) vilket man gor

genom att expandera Deployment shares mappen och klicka pa “New task sequence”.

| foljande fonster, som demonstreras i figur 41, skall man fylla i diverse information om

installationsprocessen. 1 ”Task Sequence ID” alternativet, kan man l&gga till t.ex.

WinClientl for att indikera att det &r forsta versionen. I “Task Sequence name”

alternativet, kan man lagga till det namn som kommer att visas da man senare véljer

sekvensen 1 “Deployment Wizard”.

New Task Sequence Wizard

gg General Settings

Select Template
Select 0S

Specfy Product Key
05 Settings

Admin Password
Summary

Progress
Confimation

Task sequence ID:

Task sequence name:

Specty general information about this task sequence. The task sequence ID is used intemally as part of the
deployment process. The task sequence name and commerts are displayed by the deployment wizard

[Windows 7 Pro X

Task sequencs comments:

Figur 41. Skapa en Task Sequence fér en Windows 7 installation.
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Nasta steg ar Select Template har véljer man den mall man vill anvéanda sig av. | vart fall
valde vi Standard Client Task Sequence. Darefter klickar man pa Nasta. | foljande steg

skall man vélja vilket operativsystem man vill anvénda sig av.

Beroende pa vilket operativsystem man importerat kommer det synas olika versioner av
operativsystemet, t.ex. om vi importerat Windows 7 Ultimate s3 kommer ocksa alla andra
versioner av Windows 7 finnas med i listan. Har bér man vélja “Windows 7 Professional”

eller hogre da AD inte fungerar med versioner under “Professional”.

I f6ljande steg far man vilja om man vill ange en produktnyckel, hir viljer man “Do not
specify a product key at this time” eftersom att vi kommer att anvinda oss av sekvensen

for flera licenser och inte bara en specifik.

| foljande flik som demonstreras i figur 42, fyller man i information om namn och
organisation. Sedan valjer man ett I6senord som kréavs for att kora sekvensen och klickar

pa “Finish”.
MNew Task Sequence Wizard -

;}g 0S Settings

General Settings
Select Template
Select 05

Specify settings about this task sequence. These settings will be used for all deployments of this task
sequence, unless overidden during the deployment process using the wizard or a nUle.

Specify Product Key Full Name
[der \

Admin Password

Summary Organization

Progress |Test fi ‘
Confirmation

Intemet Explorer Home Page:
|wa\w.goog\e.com ‘

| Previous H Next || Cancel

Figur 42. OS settings i skapandet av en Task Sequence.

Nu har det skapats en installationssekvens for en referensdator och nésta steg ar att kora
Update Deployment Share som man gor genom att hogerklicka pA MDT Deployment

Share mappen och vélja kommandot i menyn.
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Uppdateringen tar ganska lange for programmet skapar en avbildning som innehaller alla
installationsfiler av operativsystemet, installationssekvensen och alla program som har

lagts i Deployment shares.

Efter att man har uppdaterat Deployment Share kan man bérja att skapa en Capture image
av referensdatorn. Man borjar med att ga till Windows Deployment Services och markerar

“Boot images” och viljer “Add new image”.

| figur 43 demonstreras processen. | rutan som Oppnas bladdrar man till den nya
avbildningen som skapades nar man uppdaterade Distribution shares. | vart fall hittade

man filen i mappen “C:\Distribution\Boot\”.

L] Windows Deployment Services = L= s
File Action View Help
e 2@ B
8 Windows Deployment Services Boot Images 2 Boot Image(s)
45 Sf"’:“ i Image Name Architecture __ Status __ Expanded Size  Date 05 Version
4 T Kservertestfi 7 :
3 Install Images % Add Image Wizard 8.5.2014 16:09 6.3.9600
(o = 8520141225  6.1.7600
| oot‘magesv I File E%I
b (% Pending Devices X \,
b [ Multicast Transmissions o i
b [ Drivers
b [ Active Directory Prestaged Devic, Enter the location of the Windows image file that contains the images to add.
File location
C:\Distribution\Boot\Lite TouchPE_x86.wim | [ Browse..
Note: The defautt boot and instal images (Boot.wim and Install.wim) are located on the
installation DVD in the \Sources folder.
More information about images and image types
< m >

Figur 43. Lagga till en avbildning till WDS.

| detta skede skall man ga till referensdatorn och starta den i BIOS och sa skall man trycka
tvda ganger “F12” si den borjar med en sk. “Network service boot (PXE)”, vilket
demonstreras i figur 44 pa nasta sida. Referensdatorn maste vara i samma natverk som

servern.
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Intel(R) Management Engine BIOS Extension v3.0.2.0004
Copyright(C) 2063-67 lutel Corporation. All Rights Reserved.

ME-BI8S Syac - Seccessful

Intel(R) Boot Ageat GE v1.2.50

Copyright (C) 1997-2002, Intel Corporation

Intel(R) Dot Ageat PXE Base Code (PXE-2.1 baild 686)
Copyright (C) 1997-2007. Intel Corperatisn

CLIENT MaC ADDE:- 60 21 S0 28 SB E7 GUID: AGFFIFEC 134F BO11 BEDe %
|+ JUAN

Figur 44. Start av referensdatorn via PXE network boot.

Da man har kopplat referensdatorn till WDS-servern bérjar en “Windows Deployment”
installationsguide. I guiden viljer man “Run Deployment Wizard” och sa foljer man

stegen.

Forst skall man logga in pa doméanen med sitt anvandarkonto och &ven skriva in
domédnnamnet, sedan gr man vidare och viljer “Task Sequence” som skapades tidigare

och som kommer att installera operativsystemet.

I nasta flik som demonstreras i figur 45 fragar guiden om man vill skapa en “Capture
image” och det skall man kryssa i, sedan skall man ocksé definiera pa vilken plats pa

servern man vill spara “Capture image” avbildningen av referensdatorn.

Figur 45. Deployment Wizard konfigurationen.
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Efter man har kort Deployment Wizard guiden sa installeras Windows operativsystemet

och alla program, applikationer samt drivrutiner man lade till tidigare.

Installationen tar lang tid men nar den ar klar startar datorn om och man kommer in i

Windows och installationen fortsatter &nnu automatiskt.

Efter att alla program har installerats kor Windows Deployment programmet Sysprep och
skapar en Capture image av operativsystemet och skickar avbildningen till servern genom

natverket.

Nu nér Capture image avbildningen har skapats, skall man l&gga till den till Deployment
Workbench. Det har gor man genom att ga till Deployment Workbench och hégerklicka

Operating Systems under Deployment shares och dér valjer man Import operating system.

I Import Operating Systems Wizard fonstret som visas i figur 46, valjer man i OS Type
alternativet Custom Image file. Dérefter skall man vélja vilken avbildning (image) man vill
anvanda och i detta fall skall man vélja den avbildningen som skapades av referensdatorn

som tidigare skapades.

Import Operating System Wizard -

g\g Image

05 Typs Specify the full path to the operating system image (WIM)file.

Source
Source file:

|C: \DigtributionCaptures\Win7_Capture wim | | Browse.

Setup
WDS Server Move the files to the deployment share instead of copying them
Destination

Summary

Progress

Confirmation

Previous [[ e  |[ Cancel

Figur 46. Exempel pa val av avbildningen vid import av ett OS.

| nasta flik fragar konfigurationen om man vill kéra Sysprep men det vill man inte for det
gjordes redan och efter det fragas vilket namn den skall ha. Nu identifieras avbildningen

som ett operativsystem i Deployment Workbench.
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Nu har det skapats en skréaddarsydd Windows 7 installation, men det fattas &nnu en Task
Sequence som maste skapas for den. For att skapa Task Sequence gor man pa samma satt
som tidigare beskrivet, men man namnger den t.ex. ”Deploy Windows Server to Target
PC”. Efter man har gett namn och ID for Task Sequence skall man i nasta flik (Select

Template) valja Standard Client Task Sequence.

Da man valt typen av Task Sequence skall man vélja operativsystemet (Select OS). Vid
detta alternativ &r det viktigt att man valjer det operativsystem som importerades tidigare,

sedan trycker man pé “Finish” och sé dr det klart.

| detta skede har det skapats ett funktionellt Windows operativsystem som innehaller
fardiga drivrutiner, program och applikationer mm. Nu kan man installera ett
operativsystem pa en dator i natverket och ga med i doménen automatiskt samt fa alla

program och drivrutiner som anvéndaren behover.

12 Slutsatser

Man kan dra manga positiva slutsatser utgdende fran det forskningsarbete vi utfort och den
laboratoriemiljo vi byggt upp och anvant oss av. Det star helt klart att anvandandet av
Windows Server 2012 R2 i mindre (och &ven medelstora) foretag och kommuner

underlattar arbetet, ger kostnadseffektiva lokala I6sningar och forbattrar datasakerheten.

Kokars kommun skulle definitivt ha fordel av att ta i bruk Windows Server 2012 i sin
verksamhet. Som kommunens situation &r idag, ar den bade forlegad och oséker vad

betraffar datafunktionerna.

Kommunen har, trots att den fysiska miljon ar fem ar gammal (eller i vissa fall mer &n det),

hyfsade forutsattningar att starta upp serverfunktionerna utan att uppgradera sin hardvara.

Det skulle emellertid vara rekommendabelt att gdra en uppgradering och samordning av
hardvaran forran man startar upp serverfunktionen, eftersom man antagligen kommer att

bli tvungen till fornyande av datorparken inom en snar framtid.
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Tar man ytterligare i beaktande att avstindet till fasta Aland och darmed till teknisk
support ar valdigt langt tidsmassigt och beroende av farjtidtabeller, sa &r en uppgradering
definitivt att rekommendera. Utbudet av teknisk support pd Kokar &ar absolut valdigt

begransat.

Oberoende av hardvaran sa ar slutsatsen att kommunen har stor nytta av ibruktagandet av
Windows Server 2012. Det kommer att forsnabba funktionerna vasentligt. Vi
rekommenderar dock att vara rekommendationer tas i beaktande géllande anskaffning av

flera servermaskiner, om det beslutas att VPN tjansten tas i bruk pa storre skala.

Idag maste bokféraren vanta pa att fa in godkanda fakturor fran enheterna for att kunna
betala dem. Genom att anvanda digitala hjalpmedel sa forsnabbas betalandet vasentligt.
Kommunens bokforing ar mer up to date och inga forseningsrantor uppstar.
Kommunikationen mellan olika organ och olika tjanstemén i kommunen férsnabbas och

blir sékrare.

Genom att anvénda krypterad VPN kommer man att kunna hantera klientdrenden inom
socialvarden pa ett mycket snabbare och sékrare satt an hittills. Dagvardsarenden
(barndaghemmet) kan skotas effektivt och okomplicerat. Socialsekreterarens och
socialndmndens beslut kan vara uppdelade i kategorier och dessa kan vara tillgéangliga for

sarskilda anvéandare eller anvandargrupper.

Dokumenthanteringen centraliseras och blir tillganglig for de grupper och anvandare man
bestammer internt i kommunen. Konfidentiell information kan tillhandahallas i digital

form at just de anvandare som har rétt att ta del av den.

Detsamma géller for grundskolans del. Informationsflodet forsnabbas och effektiveras utan
att integriteten hos elever eller foraldrar forsdmras. Inom byggnadstekniska sektorn
kommer serverfunktionerna att hjalpa till att forsnabba ansokningsforfarandet, t.ex.

betraffande byggnadslov eller miljétillstand for avloppslésningar.

Ansokningsblanketter kan tillhandahallas digitalt och ifyllda delas till de personer som
behover uppgifterna och som har access till dem. Genom att knyta ihop

ansokningsfunktionen med faktureringen av avgifter effektiverar man ytterligare.

E-identifiering skulle for sin del ma&jliggora att kunderna (kommuninvanarna) skulle ha

mojlighet att fylla i och lamna in blanketter digitalt nar som helst pa dygnet. Man kan
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darfor varmt rekommendera att kommunen Gvervéger att ga in for det som ett komplement

till 6vrig datautveckling.

Kommunkansli, skola, socialvasende, bibliotek och teknisk sektor kommer alla att kunna
samarbeta bade snabbare och battre da anvandaren inte ar bunden till sin egen arbetsstation

utan kan anvanda vilken dator som helst i natverket for att komma ét sin digitala plattform.

Det har kommer dven att markas vasentligt i fraga om de distansarbetare som kommunen

har redan idag, brandchef, skoldirektor, lantbrukssekreterare.

Anvandarna kan logga in pa kommunens server och ta del av innehallet, dven
ekonomisystemet. | dagslaget maste alla anvandare i ekonomisk ansvarsstallning vanta pa
att en gang per manad fa en utskriven budgetjamforelse for att se hur mycket budgeterade
medel man anvéant och hur mycket man har kvar av arets budget. | det nya systemet kan

alla logga in nar som helst for att kontrollera laget.

Om det skulle bli verklighet av tankarna pa kommunsammanslagningar, men éven redan
pa basen av de samarbetsstravanden som finns, sa skulle en utveckling mot ibruktagande

av de beskrivna serverfunktionerna bli oundviklig.

De fysiska avstanden i skargarden maste i sa fall kompenseras med datateknik och
skapandet av bland annat virtuella moétesplatser om man skall kunna uppratthalla en

fungerande nardemokrati.

Vi planerade detta arbete sa att det foreslagna systemet kan byggas pa och utvecklas vidare
pa ett enkelt sdtt. Nar man t.ex. installerar VPN servern och bestammer dess krav, sa finns
det mojlighet att forutom att skapa VPN anslutningar daven bérja anvanda DirectAccess

anslutningar.

Man kan ocksa enkelt installera en Web server och/eller Exchange (e-post) server och

ldgga dem till domanen samt lanka dem till domankontrollanten.

Detta slutarbete skulle kunna vidareutvecklas genom att ga djupare in pa de vissa delar och
berdtta mera om NAP, NPS, RRAS och sa vidare. Men vi tog med de tjanster och roller
som vi framst jobbade med i forsoksmiljon och som vi anser ar de mest relevanta for var

uppdragsgivare.
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