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The purpose of this product-based thesis was to model the National Security Audit Criteria
(Katakri) using the ArchiMate modelling language and to study whether the created model can
be used to assess the information security status of the target organisation based on the pre-
sented security criteria and requirements. The objective of the actual outcome was to publish
the first freely available ArchiMate model based on the national security audit criteria and thus
fulfils the need for publicly available security criteria modelling.

The focus of the theoretical framework of the thesis is on the structures that form the model as
the actual outcome. Katakri is described in such way that the model enables risk and security
assessment based on the requirements presented in the criteria. The description of the Archi-
Mate standard and its adaptation mechanisms for risk and security management form the basis
for the actual modelling created in the thesis.

The empirical part contains Katakri's modelling and application examples, which can be used to
apply requirements to the target under inspection and to concretely reduce risks with the help of
a visual model.

Based on the thesis, it can be concluded that The ArchiMate standard provides the modelling
constructs to efficiently describe and interconnect the risk and security concepts. The Archi-
Mate language provides modelers with the tools to define additional information for elements,
which can be used to further analyse architectures and determine the impact of risks and secu-
rity issues.

The key outcome of the thesis as a publicly available model offers plenty of further processing
possibilities, such as the modelling of other criteria sets published by the authorities. The Archi-
Mate language also offers advanced application possibilities, such as the utilization of artificial
intelligence or automation in the enterprise architecture.

The actual model eventually became so extensive that it was also published in its entirety to
GitHub, where it can be freely downloaded. Architects and information security specialists can
use the model to design new solutions protecting national or international classified Information,
making use of existing, reusable security audit criteria model.
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1 Johdanto

Kansallinen turvallisuusauditointikriteeristd (Katakri) on tietoturvavaatimuksiin perustuva viran-
omaisten tietoturvallisuuden auditointitydkalu, jota voidaan kayttaa arvioitaessa organisaatioiden
kykya suojata turvallisuusluokiteltua tietoa. Kriteeristéona Katakriin on koottu voimassa olevaan lain-
sdadantdon ja Suomea sitoviin kansainvalisiin tietoturvallisuusvelvoitteisiin perustuvia vaatimuksia.
Vaatimusten lisdksi Katakri pitda sisallaan myds toteutusesimerkkeja, miten useimmissa ymparis-
tdissa voidaan saavuttaa hyvaksyttava suojausten vahimmaistaso. Yhtenad keskeisena Kansallisen
tietoturvakriteeriston 1ahteena on ollut laki julkisen hallinnon tiedonhallinnasta 9.8.2019/906. (Kan-

sallinen turvallisuusviranomainen 2020, 4-5.)

Tiedonhallintalaissa todetaan, ettad organisaatioiden tiedonhallintayksikdssa on yllapidettava sen
toimintaymparistdn tiedonhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia. Valtiovarainmi-
nisterid on julkaissut suosituksen tiedonhallintamallista liitteineen, joissa todetaan tiedonhallinta-
mallin sisaltavan kokonaisarkkitehtuurikuvauksiin sisaltyvia toiminta-, tieto- ja tietojarjestelmaku-
vauksia ja joissa suositellaan kokonaisarkkitehtuurikuvausten hyédyntamisté osana tiedonhallinta-

mallia. (Valtionvarainministerié 2020, 14)

Digi- ja vaestdtietovirasto (DVV) vastaa julkisen hallinnon kokonaisarkkitehtuurimenetelman kehit-
tamisesta. Julkishallinnon organisaatioiden kokonaisarkkitehtuuritydn tukemiseksi Digi- ja vaesto-
tietovirasto julkaisee muun muassa yhteisia ohjeita ja menetelmakuvauksia. DVV ohjeistaa kaytta-
maan kokonaisarkkitehtuuritydéssa JHS179 -kokonaisarkkitehtuurimenetelmaa ja ArchiMate ku-
vauskieltda. JHS179 perustuu kansainvaliseen, avoimeen ja yleisimmin kaytdssa olevaan kokonais-

arkkitehtuurin TOGAF viitekehykseen. (Digi- ja vaestotietovirasto s.a.)

Vaatimustenhallinta, ja siten Katakrissa esitettyjen vaatimusten hallinta on olennainen osa turvalli-
suusluokiteltua tietoa kasittelevien organisaatioiden kokonaisarkkitehtuurity6ta. ArchiMate on yksi
yleisimmista kokonaisarkkitehtuurin kuvauskielista, jota kaytetaan myods Digi ja vaestoviraston ko-
konaisarkkitehtuurikuvausten esimerkkien mallinnuksissa ja valittu kaytettavaksi myds tassa opin-

naytetyossa.
1.1 Opinnaytetyon tavoitteet ja rajaukset

Opinnaytetyon tavoitteena on mallintaa Kansallinen turvallisuusauditointikriteeristd (Katakri) kaytta-
malla Archimate -kuvauskieleltd. Opinnaytetydssa termi malli eroaa tiedonhallintalaissa kuvatusta
tiedonhallintamallista, joka on kuvaus organisaation toimintamallista. Taman opinnaytetyon tulok-
sena syntyva malli on Katakrin kriteereista ja vaatimuksista ArchiMate -kuvauskielella luotu visuaa-

linen malli.



Opinnaytetydn mallinnuksen tarkoituksena on tutkia, tarjoaako ArchiMate-standardi menetelmat
tehokkaaseen riski- ja turvallisuuskasitteiden kuvaamiseen ja lisatietojen yhdistdmiseen ja sovel-
tuuko Archimate -kuvauskieli siten mallintamaan Katakrissa esitetyt kriteerit ja niihin liitetyt vaati-

mukset.

Opinnaytetydssa kuvataan ensin Katakri, sen osa-alueet ja rakenne yleisesti. Opinnaytetydssa ku-
vataan Katakria vain yleisella tasolla, eika itse kriteereja tai niissa esitettyjen vaatimusten taustoja
pyrita analysoimaan tai tutkimaan tarkemmalla tasolla. Seuraavaksi kuvataan kokonaisarkkitehtuu-
rin mallinnuskieli ArchiMate ja miten sitd voi hyddyntaa mallintamaan organisaatioiden riskien ja

turvallisuuden hallintaa ja kriteeristdja, kuten Katakri.

Opinnaytetydn empiirisessa osuudessa kuvataan, miten ArchiMatella voidaan mallintaa Katakrissa
esitetyt kriteerit ja niiden vaatimukset. Toiminnallisessa osuudessa Katakrista luodaan malli, joka
pitda sisalldadn mahdollisimman paljon kriteeristdjen sisalldsta, jotta mallia itsessdan voi kayttaa tie-
don lahteena mallinnettaessa palveluita, joiden halutaan tayttavan Katakrissa esitetyt kriteerit ja
niiden vaatimukset. Syntyvan mallin perusteella pohditaan ArchiMaten mallinnuskielen hyddylli-
syytta ja toimivuutta tarkasteltaessa jarjestelmien tietoturvallisuutta kriteeristdissa esitettyjen vaati-

musten pohjalta.
1.2 Kaytetyt menetelmat

Toiminnallisen opinnaytetydn menetelmiksi muodostui soveltava kirjallisuuskatsaus, kriteeristdjen
vertailu ja toiminnallisen osuuden mallintaminen. Kirjallisuuskatsauksessa pyrittiin tutkimaan riskien
ja turvallisuudenhallinnan mallinnuksiin liittyvia tieteellisia artikkeleita, kirjoja ja muita julkaisuja.
Toiminnallisen tydn mallinnuksen tueksi vertailtiin muita kriteeristdja ja standardeja, kuten Julkisen
hallinnon tietoturvallisuuden arviointikriteeristéa (Julkri), Pilvipalveluiden turvallisuuden arviointikri-
teeristdéa (PiTuKri) ja ISO/IEC standardeja 27001, 27002 ja 42010. Kirjallisuuskatsaus ja vertailu
auttoi tunnistamaan mallinnuksiin liittyvia parhaita kaytantoja, kuten soveltuvat mallinnuselementit
ja dokumentoinnin sisallyttdmisen osaksi mallinnuksia. Toiminnallisessa osuudessa syntyneen Ka-
takrin mallinnuksen avulla voitiin hahmottaa kriteeriston keskeiset osa-alueet ja niihin liittyvat vaati-
mukset ja suhteet. Mallinnuksen avulla voidaan kriteeristdjen vaatimukset tayttavia ratkaisuja ku-
vata paremmin kaytannossa. Naita erilaisia menetelmia yhdistamalla saatiin kattava ndkemys ris-
kien ja turvallisuudenhallinnan mallintamisesta ja vaatimusten soveltamisesta organisaatioiden na-

kokulmasta.



1.3 Keskeiset kasitteet

Archi

ArchiMate

Arkkitehtuurivaatimusten

julkaisuarkisto

Attribuutti

coArchi

DVV
Git

GitHub

Julkri

JHS 179

JUHTA
Katakri

Kokonaisarkkitehtuuri

Kuvauskanta

Avoimen |dhdekoodin ArchiMate -mallinnustydkalu (Beauvoir &
Sarrodie 2023).

Kokonaisarkkitehtuurin mallinnuskieli, joka on kehitetty Open Group

-organisaation toimesta (Open Group 2023).

Arkkitehtuurivaatimusten tallentamiseen ja julkaisemiseen sovel-
tuva tekninen jarjestelma ja sen ymparille rakennetut palvelut,

esim. kuvauskanta.
Tietokentassa maaritetty ominaisuus, esim. lukuarvo tai teksti.

Archi -mallinnustydkalun laajennos, jonka avulla mallinnuksissa voi-
daan hyddyntaa Git versiohallintajarjestelmiin perustuvia kuvaus-

kantoja (repository).
Digi- ja vaestdtietovirasto.
Hajautettu versionhallintajarjestelma.

Verkkopalvelu, joka tarjoaa sijoituspaikan Git-versionhallintaa kayt-

taville projekteille.

Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Valtiova-

rainministerié 2023).

Julkishallinnon suositus kokonaisarkkitehtuurin kehittamiseksi
(Juhta 2017).

Julkisen hallinnon tietohallinnon neuvottelukunta.
Kansallinen turvallisuusauditointikriteeristo.

Toiminnan, prosessien ja palvelujen, tietojen, tietojarjestelmien ja
niiden tuottamien palvelujen muodostaman kokonaisuuden raken-
teen kuvaus (Juhta 2017).

Tietovaranto (repository), johon luodaan, yllapidetaan ja hallitaan

arkkitehtuurimalleja.



NSA
PiTuKri

Ratkaisunakyma

Repository
Tiedonhallintalaki

TOGAF

Validaattori

Viitekehys

Kansallinen turvallisuusviranomainen.
Pilvipalveluiden turvallisuuden arviointikriteeristo.

Ratkaisunadkyma sisaltaa arkkitehtuurindkymaa tukevat ratkaisujen
rakennuskomponentit (ratkaisut), jotka yritys on suunnitellut tai otta-

nut kayttdéon.
Kuvauskanta.
Laki julkisen hallinnon tiedonhallinnasta 9.8.2019/906.

The Open Group Architecture Framework, kokonaisarkkitehtuurin
viitekehys (Open Group 2022a).

Toiminto, joka tarkastaa dokumentin oikeellisuuden dokumenttityy-

pin maaritysten mukaisesti.

Malli, jonka mukaan organisaation tai muun kehittdmiskohteen ra-

kenteita jasennetaan, hallitaan ja kehitetdan (Juhta 2017).



2 Katakri

Kansallinen turvallisuusauditointikriteeristd, eli Katakri on tietoturvallisuuden auditointitydkalu, jota
voidaan kayttaa arvioitaessa tarkasteltavan organisaation kykya suojata kansallista tai kansainva-
lista, kuten EU:n ja soveltuvin osin my6s Naton turvallisuusluokiteltua tietoa. Katakriin on koottu
turvallisuusluokiteltujen tietojen hallinnan vahimmaisvaatimukset perustuen kansallisiin sdadoksiin
ja kansainvalisiin velvoitteisiin. Katakriin itseensa ei ole lisatty uusia vaatimuksia, vaan siihen on
koottu keskitetysti vaatimukset, jotka perustuvat voimassa olevaan lainsdadanté6n ja Suomea sito-
viin kansainvalisiin tietoturvallisuusvelvoitteisiin. Katakrin yllapidosta ja hallinnoinnista on vastannut
vuodesta 2014 lahtien ulkoministeriéssa toimiva Kansallinen turvallisuusviranomainen (NSA). En-
simmainen Katakri valmistui vuonna 2009 ja viimeisin, Katakri 2020 vuonna 2020. Katakri
2020:ssa on tarkennettu ja tdydennetty kysymyksid muun muassa tietosuojan, riskienhallinnan, tie-
toturvaviestinnan ja kayttajatunnistamisen osalta. Rakenteellisesti Katakri jakautuu kolmeen osa-
alueeseen, jotka ovat turvallisuusjohtaminen, fyysinen turvallisuus ja tekninen tietoturvallisuus. Ka-

takri on ladattavissa ulkoministerion verkkosivuilta. (Kansallinen turvallisuusviranomainen 2020, 5.)

Katakriin on luotu my®os erillinen arviointitydkalu, johon on koottu Katakrin vaatimukset. Tydkalu on
tarkoitettu turvallisuusluokitellun tietojen suojausten arviointiin ja suunnattu erityisesti apuvali-
neeksi, jota voi hyddyntaa itsearvioinneissa ja tarkastuksissa. Arviointitydkalu on julkaistu Microsoft
Excel taulukkolaskentaohjelman tiedostomuodossa ja se on ladattavissa Kyberturvallisuuskeskuk-

sen sivustolta. (Kyberturvallisuuskeskus 2021.)
2.1 Osa-alue T: Turvallisuusjohtaminen

Katakrin turvallisuusjohtaminen keskittyy organisaation johtamiseen ja menetelmiin, joilla turvalli-
suus ja turvallisuuden hallinta jalkautetaan osaksi organisaation toimintaa. Osa-alueen vaatimus-
ten tavoitteena on varmistaa, etta organisaatiolla on toimiva tietoturvallisuuden hallintajarjestelma,
rittavat menetelmat ja prosessit turvallisuusluokiteltujen tietojen kasittelemiseksi ja etta naita tietoja
kasitteleva henkilosto toimii vaatimusten mukaisesti. Turvallisuusjohtamisen osa-alue jakaantuu
hallinnolliseen tietoturvallisuuteen ja henkilostoturvallisuuteen. (Kansallinen turvallisuusviranomai-
nen 2020, 8.)

Hallinnollisen tietoturvallisuuden kriteerit kasittavat vaatimukset organisaation johdolle, turvallisuus-
periaatteille ja vastuille. Osio kattaa myo6s ohjeistukset, poikkeustilanteet ja tietojen luokittelun.
Henkilostoturvallisuuden vaatimukset pitaa sisalladn vaatimuksia mm. henkilostoon, salassapitoon

ja kasittelyoikeuksiin liittyen. (Kansallinen turvallisuusviranomainen 2020, 8.)



2.2 Osa-alue F: Fyysinen turvallisuus

Fyysisen turvallisuuden osa-alueella kuvataan vaatimukset fyysisten ja teknisten turvatoimien to-
teuttamiseksi siten, ettd organisaatio kykenee estdmaan luvattoman paasyn turvallisuusluokiteltui-
hin tietoihin. Fyysisen turvallisuuden osa-alue jakaantuu yleisiin, turvallisuusalueiden ja tietoaineis-
toturvallisuuden vaatimuksiin. Fyysisen turvallisuuden yleisissa vaatimuksissa kuvataan turvatoi-
mien tavoitteet, riskien arviointi, toisiaan tdydentavien turvatoimien valinta seka tiedon kasittelyn ja
sdilytyksen vaatimukset. Fyysisen turvallisuuden turvallisuusalueet on jaettu Katakrissa kolmeen
eri alueeseen, jotka ovat hallinnollinen alue, turva-alue ja teknisesti suojattu turva-alue. Vahim-
maisvaatimukset on kuvattu jokaisen turvallisuusalueen alaluvuissa. Turva-alueiden vahimmais-
vaatimukset ovat osin paallekkaisia ja ne on kuvattu jokaisen turvallisuusalueen alaluvuissa. Tieto-
aineistoturvallisuuden vaatimukset kuvaavat paperimuodossa olevien turvallisuusluokiteltujen tieto-
jen kasittelyn vaatimukset niiden elinkaaren aikana. (Kansallinen turvallisuusviranomainen 2020,
22-23.)

2.3 Osa-alue I: Tekninen tietoturvallisuus

Katakrin teknisen tietoturvallisuuden osa-alueella kuvataan vahimmaisvaatimukset turvallisuus-
luokitellun tiedon kasittelyyn tietojenkasittely-ymparistdissa. Osa-alue on jaettu tietoliikenne-, tieto-
jarjestelma- ja kayttdturvallisuuden alaosioihin. Osa-alueen nimen mukaisesti Teknisen tietoturvalli-
suuden kriteerit keskittyvat ns. teknisiin aiheisiin, kuten ohjelmistoihin, laitteistoihin ja niiden valisiin
yhteyksiin ja hallintatoimiin. Alue pitaa sisallaan verkkojen rakenteellisen turvallisuuden ja verkko-
jen vyohykkeistdmisen ja jarjestelmien hallinnoinnin. (Kansallinen turvallisuusviranomainen 2020,
63-64.)

Tietoliikenneturvallisuuden kriteerit kasittdvat mm. verkon rakenteellisen turvallisuuden, verkkojen
vyOhykkeistdmisen, suodatussaanndstoét, hallinnoinnin ja hallintayhteydet (Kansallinen turvallisuus-
viranomainen 2020, 65—74). Tietojarjestelmaturvallisuuden kriteereihin sisaltyy mm. paasyoikeuk-
sien hallinnointi, toimijoiden tunnistaminen, jarjestelmakovennukset, haittaohjelmasuojaus, tapah-
tumien jaljitettavyys ja poikkeamista toipuminen (Kansallinen turvallisuusviranomainen 2020, 75—
93). Kayttoturvallisuus pitaa sisalladn vaatimuksia mm. tiedon sahkdisen valityksesta, muutoshal-
lintamenettelyista, tietojen kasittelysta, etahallinnasta ja varmuuskopioinnista (Kansallinen turvalli-

suusviranomainen 2020, 94—-106).

Katakri pitaa sisallaan vaatimuksista myos toteutusesimerkkeja, miten useimmissa ymparistoissa
voidaan saavuttaa hyvaksyttava suojausten vahimmaistaso. Katakrissa esitetyt toteutusesimerkit
eivat ole sitovia, eika niissa kuvata kaikkiin ymparistoihin tai tapauksiin riittdvia suojauksia. (Kan-

sallinen turvallisuusviranomainen 2020, 5.)



2.4 Katakrissa esitettyjen kriteerien rakenne

Katakrissa esitetyt kriteerit noudattavat samaa ylatason rakennetta, joka pitaa sisallaan kriteerin
nimen, lahteet, vaatimukset ja lisatietoja osuuden. Lisatiedoissa kuvataan mahdolliset toteutusesi-

merkit ja muita huomioitavia seikkoja.

Kriteereissa esitetdan ensiksi kriteerin nimi, esimerkiksi "T-01 — JOHDON TUKI, OHJAUS JA VAS-
TUU — TURVALLISUUSPERIAATTEET”. Nimen edessa on kriteerin lyhenne, kuten T-01, jossa en-
simmainen kirjain esittdd Katakrin osa-aluetta ja numerosarja kriteerin jarjestysnumeroa (T=Turval-
lisuusjohtamisen osa-alue, 01=0sa-alueen jarjestyksessa ensimmainen kriteeri). Nimen loppuosa
on kuvaava nimi kriteerille. Kriteerin vaatimusosuus voi pitda sisalladn useamman vaatimuksen,
joiden sisaltoé vaihtelee yhdesta virkkeestd monitasoisiin ja yksityiskohtaisiin kuvauksiin. Lahteissa
esitetaan kriteeriin perusteena oleva lainsaadanto, jossa viitataan lakien ja asetusten momenttei-
hin, jotka ovat kriteerin pohjana. Lisatietoja pitaa sisallaan tarkemman kuvauksen kriteerista, mah-
dollisen toteutusesimerkin ja viittauksen muihin tietoturvalahteisiin. Esimerkki kriteerin rakenteesta

on esitetty kuvassa 1. (Kansallinen turvallisuusviranomainen 2020, 69.)

T-02 - TURVALLISUUSTYON TEHTAVIEN JA VASTUIDEN MAARITTAMINEN

Vaatimus Lihde (906/2019 Lihde (2013/488/
ja/tai no1/2019) V)

Organisaatio on maaritellyt tietoturvallisuuden hoitamisen tehtdvit ja vastuut. 906/2019 4 §1ja 2 mom 7 artiklan 5 kohta

Lisatietoja

Yleistd: Turvallisuustyon tehtdvien ja vastuiden madrittelylld pyritddn varmistamaan, ettd keskeisimpiin osa-alueisiin on nimetty tekijat ja heilld on tiedossaan omat
toimintaohjeisiin. Organisaationjohdon tehtavana on maaritelld turvallisuusluckitellun tiedon tiedonhallintaan liittyvat vastuut. Kysymys ei ole tiedonhallintavastuiden
delegoinnista, vaan niiden maarittelysta. Vastuut tulisi mdaritelld erityisesti tietoturvallisuusohjeiden yllapidosta, riskienhallinnasta, varautumisesta seka tietoturvallisuuden
kokonaisvastuussa olevista henkiloista.

Toteutusesimerkki: Organisaatio on maaritellyt turvallisuuden toteuttamisen tehtdvat ja vastuut ainakin seuraavilta osin:
a) turvallisuusjohtaminen

b) fyysinen turvallisuus

¢) tekninen tietoturvallisuus

Vastuumadrittely sisaltaa turvallisuusluokitellun tiedon kadyttdympdriston omistajan seka tietoturvallisuuteen liittyvat vastuut. Tietoturvallisuusdokumentaation
kattavuuden ja ajantasaisuuden saanndllinen seuranta on vastuutettu. Tietoturvallisuusdokumentaatio kattaa turvallisuusluckiteltuun tietoon liittyvat prosessit ja
kasittely-ymparistot koko tiedon elinkaaren ajalta, ja se on tarvittavien tahojen saatavilla.

Yritysturvallisuusselvityksissd huomioitavaa: Selvityksen kohteella tulee olla turvallisuusvastaava (Facility Security Officer, FSQ). Turvallisuusvastaava on henkilg,
jolla on riittava turvallisuusosaaminen ja jonka yrityksen johto on nimittdnyt vastaamaan yrityksen turvallisuusasioista turvallisuusluckiteltujen tietojen suojaamiseen
liittyvissa kysymyksista. Turvallisuusvastaava tekee yhteistyota toimivaltaisten turvallisuusviranomaisten kanssa. Turvallisuusvastaava huolehtii, etta selvityksen kohde
toteuttaa edellytetyt tietoturvallisuustoimenpiteet.

Muita lisatietoja: SFS-EN ISO/IEC 27002:2017 51.; SFS-EN ISO/IEC 27001:2017 51, 5.2, 5.3, 9.3; PiTuKri TJ-01; Tiedonhallintalautakunnan suositus 2020:18

Kuva 1. Esimerkki Katakrin kriteeristd (Kansallinen turvallisuusviranomainen 2020, 10)



3 ArchiMate

ArchiMate on kokonaisarkkitehtuurin mallinnuskieli, joka on kehitetty Open Group -organisaation
toimesta. Kokonaisarkkitehtuurilla tarkoitetaan Open Groupin luomassa ja yllapitamassa The Open
Group Architecture Framework (TOGAF) standardissa esitettyyn viitekehykseen, jossa kuvataan
kokonaisarkkitehtuuri oikean tasapainon mahdollistajana liiketoiminnan muutoksen ja jatkuvan toi-
minnan tehokkuuden valilld. Kokonaisarkkitehtuurilla voidaan kuvata sidosryhmien vaatimusten
tunnistamista ja jalostamista, jolloin pystytdan osoittamaan, kuinka huolenaiheet ja vaatimukset
kyetaan kasittelemaan. Kokonaisarkkitehtuurin avulla pystytdan nayttdmaan toimenpiteet, joita aio-
taan tehda sovitettaessa yhteen eri sidosryhmien mahdollisesti ristiriitaiset huolenaiheet. (Open

Group 2022a, kappale 1.)

ArchiMate -mallinnuskieli on vapaasti saatavilla standardina Open Groupin verkkosivustolla. Mallin-
nuskielena ArchiMate on visuaalinen kieli, jossa on graafisia elementteja, joiden avulla voidaan ku-
vata, analysoida ja valittda monia kokonaisarkkitehtuuriin liittyvia asioita. ArchiMate -mallinnuskieli
tarjoaa standardin tavan kuvata organisaatioiden eri toimintoja, prosesseja, jarjestelmia ja tietova-
rastoja seka niiden valisia riippuvuuksia ja suhteita. Sen avulla voidaan kuvata laajoja ja monimut-

kaisia jarjestelmia yksinkertaisella ja selkealla tavalla. (Open Group 2023, kappale 1.)

ArchiMate mallinnuskielta kaytetaan seka yksityisella, etta julkisella sektorilla osana kokonaisarkki-
tehtuuria. Suomessa Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) on suositellut kayt-
tamaan ArchiMate-notaatiota Arkkitehtuurinakékulmien kuvaamisessa suosituksessaan (Juhta
2017).

3.1 Kielirakenne

ArchiMaten kielimalli perustuu hierarkkiseen rakenteeseen. Malli on kokoelma kasitteita, jotka ovat
joko elementteja tai suhteita. Elementti on joko kayttaytymis-, rakenne-, motivaatio- tai yhdistelma-
elementti. Archimaten ylatason puumainen rakenne on esitetty kuvassa 2. (Open Group 2023, kap-

pale 3.)



Malli

t

Konsepti

[ % ]

Elementti Suhde Suhdeliitin
Kayttaytymis Rakenne- Motivaatio- Yhdistelmé-
-elementti elementti elementti elementti

Kuva 2 ArchiMaten ylatason hierarkia (mukaillen Open Group 2023, kappale 3.2)
3.2 ArchiMate -kielen kerrostaminen

ArchiMaten ydinkieli maarittelee geneeristen elementtien rakenteen ja niiden suhteet, jotka voidaan

erikoistaa eri kerroksiin. ArchiMate-ydinkielessa on maaritelty kolme kerrosta seuraavasti:

1. Liiketoimintakerros (Business Layer) kuvaa asiakkaille tarjottavia liiketoimintapalveluita,
jotka toteutuvat organisaatiossa liiketoiminnan toimijoiden suorittamilla liiketoimintaproses-
seilla.

2. Sovelluskerros (Application Layer) kuvaa liiketoimintaa tukevat sovelluspalvelut ja niita to-
teuttavat sovellukset.

3. Teknologiakerros (Technology Layer) kasittaa seka informaatio- ettd operatiivisen teknolo-
gian. Teknologiakerroksessa voidaan mallintaa esimerkiksi prosessointi- tallennus- ja tieto-
likenneteknologian sovellus- ja liiketoimintakerroksen tueksi. Teknologiakerroksessa voi-
daan mallintaa lisaksi toiminnallista tai fyysista teknologiaa, kuten toimitiloja, fyysisia lait-
teita, materiaaleja ja jakeluverkkoja.

Mallien yleinen rakenne eri kerroksissa on samanlainen ja samantyyppisia elementteja ja suhteita

kaytetaan, vaikka niiden luonne ja tarkkuus vaihtelevat. (Open Group 2023, kappale 3.)
3.3 ArchiMaten ydinkehys

ArchiMaten ydinkehys (ArchiMate Core Framework) koostuu yhdeksan solun kehyksesta, jota kay-
tetdan ArchiMate ydinkielen elementtien luokittelemiseen. Se koostuu kolmesta kerroksesta

(Layers) ja aspektista (Aspects).

Elementtien luokittelussa aspekteihin ja kerroksiin on tarkeaa ymmartaa, etta elementteja ei tar-
vitse tiukasti rajata yhteen aspektiin tai kerrokseen. Eri aspekteja ja kerroksia yhdistavilla elemen-

teilld on keskeinen rooli yhtenaisessa arkkitehtuurikuvauksessa ja asiayhteydesta voi riippua,
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katsotaanko tietty tarkastelun kohde, kuten ohjelmisto osaksi sovelluskerrosta (Application) tai tek-

nologiakerrosta (Technology). (Open Group 2023, kappale 3.)

Passiivinen Kayttaytyminen Aktiivinen
rakenne rakenne
Liiketoiminta
Sovellus
L Kerrokset
Teknologia
Fyysinen
\ J
I ]
Aspektit

Kuva 3. ArchiMaten ydinkehys (mukaillen Open Group 2023)

ArchiMate kehyksen rakenne mahdollistaa organisaation mallintamisen eri nakdkulmista, jolloin
asema soluissa korostaa sidosryhmien huolenaiheita, jotka voivat tyypillisesti kattaa useita soluja.
Kehyksen kaksi ulottuvuutta, kerrokset ja aspektit, on esitetty kuvassa 3. (Open Group 2023, kap-
pale 34.)

Kehykselld on kolme kerrosta, joilla kohdetta, kuten organisaatiota voidaan mallintaa. Kerrokset

ovat liiketoiminta (Business), sovellus (Application) ja teknologia (Technology)

ArchiMaten aspektit ovat passiivinen rakenne, kayttaytyminen ja aktiivinen rakenne. Passiivinen
rakenne edustaa objekteja, joille kayttaytyminen suoritetaan. Nama ovat yleensa tieto- ja dataob-
jekteja liiketoiminta ja sovelluskerroksissa, mutta niita voidaan kayttaa myds fyysisten kohteiden
esittamiseen. Aktiivinen rakenne edustaa rakenteellisia elementteja (liketoiminnan toimijat, sovel-
luskomponentit ja laitteet, jotka nayttavat todellista kayttaytymista, eli toiminnan kohteita. Kayttayty-
minen edustaa toimijoiden kayttaytymista tai toimintaa, kuten prosesseja, toimintoja, tapahtumia ja
palveluita. Rakenteelliset elementit on liitetty kayttdytymiselementteihin, jotka osoittavat, kuka tai

mika nayttaa kayttaytymisen. (Open Group 2023, kappale 3.4.)

ArchiMate kielen aspektit ovat saaneet vaikutteita luonnollisten kielten rakenteesta. Kaikissa kie-

lissa lauseella on subjekti (aktiivinen rakenne) predikaatti (kayttdytyminen tai toiminta) ja objekti
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(passiivinen rakenne). ArchiMaten kielen maarityksessa tdma kielirakenne vastaa kuvattua kolmea
aspektia, Aktiivinen rakenne(subjekti), Kayttaytyminen (predikaatti) ja Passiivinen rakenne (objekti)

jotka on esitetty kuvassa 4. (Open Group 2022b, 13.)

Aktiivinen rakenne:  Kayttaytymiselementti: Passiivinen rakenne:
Subjekti Verbi Objekti
John % raads = book =
e =

Liiketoiminnan toimija Liiketoimintaprosessi Liiketoiminnan kohde
(Business actor) (Business process) (Business object)

Kuva 4. ArchiMate mallinnuskielen lauserakenne (mukaillen Open Group 2022b, 13)
3.4 ArchiMaten taysi kehys (ArchiMate Full Framework)

ArchiMaten taysi kehys lisda useita kerroksia ja aspektin (ndkékohdan) ydinkehykseen. Kehykseen
on lisatty Strategiakerros (Strategy), Implementaatio ja migraatiokerros (Implementation & migra-
tion) sekad Motivaatioaspekti. Strategiaelementeilld mallinnetaan strategista suuntaa ja valintoja.
Motivaatioelementteja kaytetdan mallintamaan motiiveja tai syita, jotka ohjaavat kokonaisarkkiteh-
tuurin suunnittelua tai muutosta. Implementaatio- ja migraatioelementit tukevat arkkitehtuurien

kayttédnottoa ja migraatiota. (Open Group 2023, kappale 3.5.)

Passiivinen Kéayttaytyminen Aktiivinen Motivaatio
rakenne rakenne

Strategia

Liiketoiminta

Sovellus

— Kerrokset

Teknologia

Fyysinen

Implementaatio
& Migraatio

[
Aspektit

Kuva 5. ArchiMaten taysi kehys (mukaillen Open Group 2023, kappale 3.5.)
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3.5 Metamalli

ArchiMate-kielen metamalli maarittelee elementit yleisella, kerroksesta riippumattomalla tavalla.
Malli koostuu kahdesta paatyypin elementista: rakenteesta (structure) ja kayttaytymiselementeista
(behavior). Rakenne-elementit voidaan jakaa aktiivisiin ja passiivisiin elementteihin. Kayttaytymi-
selementit voidaan jakaa sisaisiin kayttaytymiselementteihin ja ulkoisiin kayttaytymiselementteihin,
joita kutsutaan myos palveluiksi seka tapahtumiin. ArchiMaten kayttaytymis- ja rakenne-element-

tien hierarkia esitetdan kuvassa 6. (Open Group 2023, kappale 4.)

Elementti

2
[ ]

Kayttaytymlls— Rakenne-elementti
elementti
Ulkoinen o
Aktiivinen rakenne-
— A o i -
kayttaytymlls elementti
elementti
"Slsl..alnen. Ulkoinen aktiivinen
M kayttaytymis- .
. rakenne-elementti
elementti
Sisainen aktiivinen
— Tapahtuma .
rakenne-elementti
\__ Passiivinen

rakenne-elementti

Kuva 6. ArchiMaten kayttaytymis- ja rakenne-elementtien hierarkia (mukaillen Open Group 2023,

kappale 4.1.)
3.6 Aktiiviset rakenne-elementit

Aktiiviset rakenne-elementit ovat kohteita, jotka voivat suorittaa kayttaytymista. Elementit voidaan
jakaa sisaisiin aktiivisiin rakenne-elementteihin ja ulkoisiin aktiivisiin rakenne-elementteihin. Sisai-
sind rakenne-elementteina voi esittaa esimerkiksi liiketoiminnan toimijoita, sovelluskomponentteja
ja noodeja. Ulkoiset aktiiviset rakenne-elementit esitetaan rajapintoina. Aktiiviset rakenne-elementit
esitetddn suorakulmaisilla laatikoilla tai kuvakkeella yksinaan. Aktiivisen rakenne-elementin mer-

kintatapa esitetty taulukossa 1. (Open Group 2023, kappale 4.1.1.)
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3.7 Kayttaytymiselementit

Kayttaytymiselementit edustavat organisaation dynaamisia puolia. Kayttaytymiselementit voidaan
jakaa sisaisiin ja ulkoisiin kayttaytymiselementteihin. Ulkoiset kayttaytymiselementit esitetdan pal-
veluina. Kayttaytymiselementit merkitdan pydredkulmaisilla laatikoilla tai kuvakkeella yksinaan.

Kayttaytymiselementin merkintatapa esitetty taulukossa 1. (Open Group 2023, kappale 4.1.2.)
3.8 Passiiviset rakenne-elementit

Passiiviset rakenne-elementit ovat rakenteellisia elementteja, jotka eivat voi suorittaa kayttayty-
mista. Passiivinen rakenne-elementti edustaa kohdetta, jolle kayttaytyminen suoritetaan ja ovat
usein tieto- tai dataobjekteja, mutta voivat edustaa myds fyysisia kohteita. Passiivisen rakenne-ele-

mentin merkintatapa esitetty taulukossa 1. (Open Group 2023, kappale 4.1.3.)
3.9 Kooste rakenne- ja kdyttaytymiselementeista
Taulukossa 1 esitetdan kooste ArchiMaten rakenne- ja kayttaytymiselementeista.

Taulukko 1. ArchiMaten ydinelementit (mukaillen Open Group 2023, kappale 4.3.)

Elementti | Erikoistuminen | Maaritelma Merkinta

Aktiivinen Rakenne

Sisainen aktiivinen rakenne- | Edustaa kokonaisuutta, .
Internal Active

elementti joka pystyy kayttayty- Structure Element
maan.
Yhteistyd Edustaa sisaisten aktii- @

visten rakenne-ele- Collaboration

menttien kokonaisuutta, -
Collaboration

jotka toimivat yhdessa

jonkin kollektiivisen toi-

minnan suorittamiseksi.

Rajapinta (ulkoinen aktiivi- Edustaa yhteyspistetta,

nen rakenne-elementti) jossa yksi tai useampi -0
palvelu esitetaan ympa- Interface —Q

ristolle.

Interface




Kayttaytyminen

Sisdinen kayttaytymisele- Edustaa toiminnan yk-
Internal Behavior

mentti sikkda, jonka yksi tai Element

useampi aktiivinen ra-

kenne-elementti voi

suorittaa.

Asian kasittely | Edustaa kayttaytymis- | =)

sarjaa, joka saavuttaa Process Process

tietyn tuloksen. ~ o

Toiminto Edustaa tiettyihin kri- A

teereihin perustuvaa Function

kayttdytymismallia, jota | ™ <
hallitaan, suoritetaan tai
toteutetaan kokonai-

suutena.

Vuorovaikutus | Edustaa kollektiivisen D)
kayttaytymisen yksik- Interaction

ko4, joka on suoritet-

s s Interaction
tava sisaisten aktiivis-

ten rakenne-element-

tien toimesta

Palvelu (ulkoinen kayttayty- | Edustaa tarkasti maari- | ( &

miselementti) tettya kayttaytymista. Service Service

Event Event

Tapahtuma Edustaa tilan muutosta. | [ D

Passiivinen rakenne

Passiivinen rakenne-ele- Edustaa elementtia, =

Passive Structure Passive Structure
Element Element

mentti jolle kayttaytyminen

suoritetaan.




3.10 ArchiMaten suhteet ja suhdeliittimet

ArchiMate kieli maarittelee elementtien lisaksi yleisia suhteita, joista jokainen voi yhdistda ennalta

maaritellyn joukon elementteja.

Suhteet luokitellaan neljaan luokkaan:

— Rakenteelliset suhteet, jotka mallintavat saman tai erityyppisten kasitteiden staattista ra-
kennetta tai koostumusta
— Riippuvuussuhteet, jotka mallintavat kuinka elementteja kaytetdan tukemaan muita ele-

mentteja

— Dynaamiset suhteet, joita kdytetdan elementtien valisten kayttaytymisriippuvuuksien mal-
lintamiseen
— Muut suhteet, jotka eivat kuulu mihinkaan ylla olevista luokista

Jokaisella suhteella on paatepisteina tdsmalleen yksi 1ahto- ja paatepiste, joka voi olla elementti,

suhde tai suhdeliitin. Yhteenveto ArchiMaten suhteista esitetdan kuvassa 7. (Open Group 2023,

kappale 5.)

Konsepti

2

[

]

Elementti Suhde Suhdeliitin
Rakenteellinen " Dynaaminen . L
suhde Riippuvuussuhde suhde Muu suhde (Ja) risteys Tai risteys
N—  Realisaatio N— Yhteys Laukaiseva Erikoistava
N— Toimeksianto N— Vaikutus Virtaus
N~ Aggregaatio N Passy
“— Koostuminen “—  Palveleva

Kuva 7. Yhteenveto ArchiMaten suhteista (mukaillen Open Group 2023, kappale 5.)




Taulukossa 2 esitetdan koostetusti ArchiMaten suhteet ja niiden merkintatapa.

Taulukko 2. ArchiMaten suhteet (mukaillen Open Group 2023, kappale 5.6.)
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(Assignment)

lennusta tai toteutusta.

Rakenteelliset suhteet | Kuvaus Merkinta
Koostuminen Esittaa, ettd elementti koostuu yhdesta tai useammasta o>———
(Composition) muusta kasitteesta.

Yhdistaminen Esittaa, ettd elementti yhdistaa yhden tai useamman P S —
(Aggregation) muun kasitteen.

Toimeksianto Esittda vastuun jakoa, kayttaytymisen suorittamista, tal- o —— »

Toteutus
(Realization)

Esittaa, ettad elementilla on kriittinen rooli abstraktimman
elementin luomisessa, saavuttamisessa, yllapitamisessa

tai toiminnassa.

Riippuvuussuhteet

Palveleva Esittaa, etta elementti tarjoaa toiminnallisuutensa toiselle =

(Serving) elementille.

Paasy Edustaa kayttaytymisen ja aktiivisten rakenne-elementtien | =

(Access) kykya tarkkailla tai toimia passiivisten rakenne-element- <;
tien kanssa.

Vaikutus Esittaa, ettd elementti vaikuttaa jonkin motivaatioelemen- I A

(Influence) tin toteuttamiseen tai saavuttamiseen.

Yhteys Edustaa maarittelematonta suhdetta tai sellaista, jota ei

(Association) edusta toinen ArchiMate-suhde. _—

Dynaamiset suhteet

Laukaiseva (Triggering) Edustaa ajallista tai kausaalista suhdetta elementtienva- |
lilla.

Virtaus (Flow) Edustaa siirtymista elementista toiseen. | e >

Muut suhteet
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Erikoistuminen Esittaa, ettad elementti on erikoistunut toisesta elementistd. | — >

(Specialization)

Suhdeliittimet

Risteys (Junction) Kaytetdan yhdistdmaan samantyyppisia suhteita. tisieys @
TAI -risteys O

3.11 ArchiMaten nakymat ja nakdkulmat

Katakrin kriteeristd ja sen vaatimukset esitetdan opinnaytetydn tuloksena syntyneen mallinnuksen

ArchiMaten nakymissa. ArchiMaten kayttdma nakdkulmamekanismi noudattaa ISO/IEC 42010

standardia, joka tarjoaa mallin arkkitehtuurien kuvauksille ja on esitetty kuvassa 8. (Open Group

2023, kappale 13.2).

“Arkkitehtuurin ndkdkulma tarjoaa tavan tarkastella kokonaisuuden arkkitehtuuria ja antaa ark-

kitehdeille resurssit kokonaisuuden mallintamiseen suhteessa kyseisen nakékulman painotta-

miin nakokohtiin. Yhtad nakékulmaa voidaan soveltaa useampiin kokonaisuuksiin. Kukin na-

kyma on yksi tallainen soveltamiskerta.” (ISO 2023, 47)

.| Arkkitehtuuri-

kuvaus

kuvaa

Arkkitehtuuri

Sidosryhmén
nakokulma

l— on tarkea

sijaitsee

Tarkasteltava
kokonaisuus

f

intressi

on osa kokonaisuuden
ominaisuutta tai luonnetta

muodostaa

intressi

tarkastelee
asioita

Sidosryhmat

Nakokohta painottaa

Arkkitehtuurin
nadkokulma

ratkaisee

+— hallinnoi
Arkkitehtuurin

sijaitsee

.. . esitetdan
nakyma

Kuva 8. Arkkitehtuurin ndkymat ja nakokulmat (mukaillen ISO 2023, 18)

Aspekti
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3.12 ArchiMaten tiedostomuoto

ArchiMatella luodut mallit talletetaan XML tiedostomuodossa, joka kuvataan tarkalla tasolla stan-
dardin dokumentissa ArchiMate Model Exchange File Format for the ArchiMate Modeling Langu-
age. ArchiMaten tukee standardimuotoista XML pohjaista tiedostojen vaihtoa, mikd mahdollistaa
mallien kasittelyn eri tydkalujen valilla ja siten yhteistydn eri toimijoiden kesken. Tiedostoformaattiin
sisaltyy pakollisena vaatimuksena elementtien dokumentaatio -ominaisuus, mika edesauttaa toimi-

joiden valista tiedonvalitysta (Open Group 2023, kappale 1.1; Open Group 2019b, kappale 3.1.)
3.13 Mallien yllapito

Vaikka yksinkertaisimmillaan malleja voidaan kasitella tiedostotasolla malli kerrallaan, jaettujen jul-
kaisukantojen (repository) hyddyntadminen tehostaa mallien yllapitoa huomattavasti. Kaupalliset Ar-
chiMate ohjelmistot sisaltavat tyypillisesti jaettujen kuvauskantojen ominaisuuden, mutta avoimen
Iahdekoodin Archi -ohjelmistoon se tulee asentaa coArchi -laajennoksena. Kuvauskantojen avulla
malleja ja niiden paasynhallintaa voidaan hallita keskitetysti ja ne tarjoavat tyypillisesti myos versi-

onhallintaominaisuuksia.

Noudattamalla kokonaisarkkitehtuurimallia, mallinnukset ja niihin liittyvat kdytannét voidaan liittaa
saumattomasti osaksi organisaation arkkitehtuuritoimintaa, jolloin my6s mallinnusprosessit ja -tavat
voidaan yhdenmukaistaa. Tallentamalla mallinnukset jaettuihin arkkitehtuurin kuvauskantoihin ja
nakymiin, ne ovat hyédynnettavissa palveluiden koko elinkaaren ajan. Kun ratkaisuista luodut mal-
lit tallennetaan ratkaisunakymiin ja vaatimuksista luodut mallit arkkitehtuurivaatimusten julkaisu-
arkistoihin, tiedetdan organisaatiossa, mista tietyn alueen mallinnukset 16ytyvat. Arkkitehtuurin ku-

vauskannat on esitetty kuvassa 9.
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Kuva 9. Arkkitehtuurin kuvauskanta (mukaillen Open Group 2022a, kappale 3.11)
3.14 ArchiMate tyokalut

Open Group yllapitda Open Group Architecture Tool -sertifiointiohjelmaa ArchiMate tyokaluille.

Sertifiointiohjelma sisaltaa vaatimuksenmukaisuusvaatimukset, ohjeet ja kaytannaot sertifioinnin

suorittamiseksi ja sertifioiduista tyOkaluista pidetaan listaa Open Groupin sivustolla. (Open Group
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s.a.) Taman opinnaytetydn mallinnuksen kokemuspohja on saatu kayttamalla BizzDesign, Sparx ja

Archi -tydkaluja, joista seka BizzDesign ja Sparx on sertifioitu ArchiMate mallinnustydkaluksi.

Vaikka Archi -tyOkalulla ei ole virallista sertifiointia, se valikoitui mm. avoimuuden perusteella opin-

naytetydn mallinnuksessa kaytetyksi ohjelmaksi.

Bizzdesign Enterprise Studio

Bizzdesign Enterprise Studio on naista kaytetyista tyokaluista laajin ja pitaa sisallaan kattavat toi-

minnallisuudet. Tydkalun sisddnrakennettuna ominaisuutena on mm. useamman kielen tuki, jolloin

esimerkiksi Turvallisuusperiaatteet. -niminen elementti voidaan esittda samassa mallissa myos

ruotsiksi nimella Sékerhetsprinciper ja englanniksi nimella Security principles, jolloin eri kielille ei

tarvitse luoda omia malleja. Bizzdesign sisaltaa myos useita riskien ja turvallisuudenhallinnan osa-
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alueiden laajennoksia ja esimerkkeja, joiden pohjalta se soveltuu hyvin riskien ja turvallisuudenhal-

linnan osa-alueiden mallintamiseen. (Bizzdesign 2023)
Sparx Enterprise Architect

Sparx Enterprise Architect pitaa sisalladn myods kattavia ominaisuuksia, kuten velhopohjaisen Ar-
chiMate -nakymien luomisen, mutta jad muissa ominaisuuksissa ja ArchiMate standardin paivitys-
sykleissa jalkeen muista mallinnustydkaluista. Opinnaytetydn mallintamisen aikana Sparx ei viela
tukenut ArchiMaten viimeisinta, 3.2 versiota. Rajoitteista huolimatta Sparx soveltuu myés turvalli-

suuskriteeristdjen mallintamiseen. (Sparx Systems 2023)
Archi — ohjelmisto

Taman opinnaytetydn mallinnuksissa kaytettiin Archi -ohjelmistoa, joka on puhtaasti ArchiMate
mallinnukseen suunniteltu avoimen lahdekoodin mallinnustydkalu. Archi on yksi suosituimmista
mallinnustydkaluista ja se on otettu laajasti kdyttédén. Muun muassa Euroopan komissio hyédyntaa
ArchiMate mallinnuskieltd aktiivisesti ja on julkaissut myds oman laajennoksen EIRA viitearkkiteh-

tuurista Archi -ohjelmistolle (Euroopan komissio 2023).

Archi -ohjelmisto oli alun perin osa Ison-Britannian kansallista hanketta, jonka tarkoituksena oli tu-
kea kokonaisarkkitehtuuriohjelmaa korkeakoulusektorilla. Alkuperaista projektia isdanno6i Boltonin

yliopisto Isossa-Britanniassa. Vuodesta 2013 lahtien Archi -mallinnustydkalua ja siihen liittyvia ke-
hityshankkeita on hallinnoitu archimatetool.com sivustolla, josta ohjelmisto ja sen laajennusosia on

myos ladattavissa. (Beauvoir & Sarrodie 2023).
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4 Riskien ja turvallisuuden hallinnan mallintaminen ArchiMatella

ArchiMate standardissa itsessaan kasitellaan riskien ja turvallisuuden hallintaan liittyvia element-
teja vain lyhyesti. ArchiMaten Iahtdkohtana oli suunnitella mallinnuskieli mahdollisimman pieneksi,
mutta silti kayttokelpoiseksi useimpiin kokonaisarkkitehtuurien mallinnustehtaviin. ArchiMate on tar-
koituksella rajoitettu kasitteisiin, jotka riittavat mallintamaan yleisimmat kaytannon tapaukset (Open
Group 2023, kappale 3.1).

Riskien ja turvallisuuden hallinnassa voidaan hyddyntda ArchiMaten motivaatioaspektin seka stra-

tegia- ja liiketoimintakerroksen elementteja (Open Group 2023, kappale 14.2).
4.1 Motivaatioelementit

Riskien ja turvallisuuden hallinnassa voidaan hyddyntaa ArchiMaten motivaatioelementteja, joita
kaytetdan mallintamaan motiiveja tai syita, jotka ohjaavat kokonaisarkkitehtuurin suunnittelua ja
muutosta. Tietoturvaan liittyvissd mallinnuksissa voidaan kayttada suoraan esimerkiksi motivaatio-
elementtien arviointien, ajureiden, sidosryhmien, tavoitteiden ja vaatimusten merkintatapoja. Moti-

vaatioelementtien metamalli esitetdan kuvassa 9. (Open Group 2023, kappale 6.)

. Motivaatio
vaikutus .
-elementti

A

yhteys

(associated with)

Sidosryhma

yhteys
(associated
with)

Tarkoitus Arvo Ajuri

yhteys
(associated
with)

Arviointi

yhteys
(associated

with)

yhteys

- Tavoite
(associated with)

toteutus *

L yhteys
(associated with)

Periaate

toteutus
(realization)

Vaatimus

A

Rajoite

Kuva 10. Motivaatioelementtien metamalli (mukaillen Open Group 2023, kappale 6)
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Sidosryhma (Stakeholder)

Sidosryhma edustaa yksilon, ryhman tai organisaation roolia, joka edustaa heidan etujaan. Sidos-
ryhmilla on yksi tai useampi intressi tai huolenaihe organisaatiossa tai sen kokonaisarkkitehtuu-
rissa. Sidosryhmat voivat vaikuttaa toisiinsa. Esimerkkeind sidosryhmista ovat yrityksen toimitus-
johtaja, hallitus, osakkeenomistajat, asiakkaat ja myds viranomaiset. Sidosryhmien merkintatapa

esitetdan taulukossa 3. (Open Group 2023, kappale 6.2.1.)
Ajuri (Driver)

Ajuri edustaa sisaista tai ulkoista tilaa, joka motivoi organisaatiota asettamaan tavoitteensa ja to-
teuttamaan niiden saavuttamiseksi tarvitut muutokset. Ajureita, jotka liittyvat johonkin sidosryh-

maan, kutsutaan kyseisen sidosryhman huolenaiheeksi. Sisaisia ajureita voivat olla kustannuste-
hokkuus, ja asiakastyytyvaisyys. Ajureina voi toimia myds organisaation ulkoiset tekijat, kuten toi-
mintaymparistdn taloudelliset muutokset tai muutokset lainsdadannéssa. Ajureiden merkintatapa

esitetdan taulukossa 3. (Open Group 2023, kappale 6.2.2.)
Arviointi (Assessment)

Arviointi esittda organisaation tilanteen analyysin tulosta jonkin ajurin suhteen. Arviointi -merkintaa
voidaan kayttda mallintamaan vahvuuksia, heikkouksia, mahdollisuuksia tai uhkia mallinnuksen
kohteena olevalla alueella. Arvioinneista vahvuudet ja heikkoudet ovat organisaation sisaisia ja
mahdollisuudet ja uhat organisaation ulkoisia. Vahvuudet ja mahdollisuudet voidaan muuttaa suo-
raan tavoitteiksi. Arviointien merkintatapa esitetdan taulukossa 3. (Open Group 2023, kappale
6.2.3.)

Tavoitteet (Goal)

Tavoite edustaa organisaation asettamaa tavoitetta, aikomusta tai haluttua lopputulosta itselleen
tai sidosryhmilleen. Tavoite voi edustaa mita tahansa sidosryhman haluamaa paamaaraa, kuten
saavutettua kyvykkyytta tai tulosta. Tavoitteita voidaan jakaa useampaan alitavoitteisiin. Tavoittei-

den merkintatapa esitetaan taulukossa 3. (Open Group 2023, kappale 6.3.1.)
Tulokset (Outcome)

Tulokset edustavat tietyn asiantilan seurausta, vaikutusta tai lopputulosta. Tulokset tuotetaan orga-
nisaation kyvyilla ja sen arkkitehtuurin ydinelementeilla, joilla saavutetaan halutut ominaisuudet.
Tulokset ovat konkreettisia ja ne voidaan yhdistaa arviointeihin. Tuloksia voidaan kayttaa mallinta-
maan myo0s ei-toivottujen vaikutusten mallintamiseen, kuten suunniteltaessa riskien lieventavia toi-

menpiteita. Tulosten merkintatapa esitetdan taulukossa 3. (Open Group 2023, kappale 6.3.2.)
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Periaate (Principle)

Periaate maarittelee menetelman, tavan tai linjauksen, milla jokin aikomus on tarkoitus suorittaa
tietyssa arkkitehtuurin kontekstissa. Periaatteilla voidaan maaritella yleinen ominaisuus laadulli-
sesti. Periaatteilla voidaan esimerkiksi kuvata organisaation toiminta- ja menettelytavat tai miten
kehitystydta organisaatiossa suoritetaan. Periaatteiden merkintatapa esitetdan taulukossa 3.
(Open Group 2023, kappale 6.3.3.)

Vaatimus (Requirement)

Vaatimukset maarittavat tietyn arkkitehtuurin osan ominaisuuden, joilla tavoitteilla mallinnetut paa-
maarat saavutetaan. Vaatimuksilla voidaan kuvata ominaisuuksia, joita jarjestelmiltd vaaditaan ta-
voitteiden toteuttamiseksi. Liiketoiminnan tavoitteet tulee toteuttaa suunnitelmilla tai konkreettisilla
muutostavoitteilla, mika voi asettaa vaatimuksia, ja siten muutoksia olemassa olevaan liiketoiminta-
arkkitehtuuriin. Vaatimusten merkintatapa esitetdan taulukossa 3. (Open Group 2023, kappale
6.3.4.)

Rajoite (Constraint)

Rajoite edustaa arkkitehtuuriin nakokohtiin, toteutusprosessiin tai toteutukseen liittyvaa rajoitusta.
Raijoite ei edellytéd suunniteltua toiminnallisuutta, vaan asettaa rajoituksen tavalle tai toiminnalle,
jolla jokin aikomus on tarkoitus suorittaa tietyssa arkkitehtuurin kontekstissa. Rajoitus voi liittya esi-
merkiksi toteutukseen, toiminnallisuuteen tai kayttéénottoon. Rajoitteiden merkintatapa esitetdan
taulukossa 3. (Open Group 2023, kappale 6.3.5.)

Merkitys (Meaning)

Merkitys esittaa kohteen merkitysta tarkasteltavasta nakokulmasta. Se voi edustaa tietoa, asian-
tuntimusta tai sille annettua tulkintaa tietyssa kontekstissa. Merkitys voidaan liittaa mihin tahansa

kasitteeseen. (Open Group 2023, kappale 6.4.1.)
Arvo (Value)

Arvo edustaa tarkasteltavan kohteen suhteellista arvoa, hyddyllisyytta tai tarkeytta. Arvo voi esittaa
toiminnan tai palvelun hyodyllisyytta tai etua sidosryhmalle ja se esitetaan usein taloudellisena ar-

vona. (Open Group 2023, kappale 6.4.2.)



Taulukko 3. Motivaatioelementtien merkintatavat (mukaillen Open Group 2023, kappale 6.5.)

(Requirement)

tehtuurin kuvaamaan jarjestel-
maan tai osa-alueeseen kohdistu-

vaa tasmallista tarvemaaritysta.

Elementti Maaritys Merkintatapa
Sidosryhma Sidosryhma edustaa yksiléa, ryh- E}
. . . Stakeholder @
(Stakeholder) maa tai organisaatiota.
Ajuri Ajuri esittaa tekijaa, mika motivoi &
(Driver) organisaatiota maarittelemaan ta- Rl @
N
voitteensa ja toteuttamaan tarvit-
tavat muutokset niiden saavutta-
miseksi.
Arviointi Arviointi esittda analyysin tulosta | (* O
(Assessment) suhteessa johonkin ajuriin. Assessment p
Tavoite Tavoite esittda aikomusta, suun- é
(Goal) taa tai organisaation ja sen sidos- Goal
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. . Outcome
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Merkitys Merkitys edustaa arkkitehtuurin ’ &T E::}
Meaning
(Meaning) kasitteen tulkintaa, esimerkiksi o)

konseptissa olevaa tietoa tai asi-

antuntemusta ja ilmaisee kysei-

sen elementin tarkoituksen

Arvo Arvo edustaa konseptin suhteel- O’ ©
Value
(Value) lista arvoa, hyodyllisyytta tai tar-
keytta.

4.2 Strategiakerros

Strategiakerroksen elementeilld mallinnetaan tyypillisesti organisaatioiden strategioihin liittyvia teki-

j6ita ja valintoja.
Resurssi (Resource)

Organisaatioiden tai yksildiden omistamaa tai hallitsemaa omaisuutta mallinnetaan resurs-

sielementilla, joka sisaltyy Archimaten strategiakerrokseen. (Open Group 2023, kappale 7.2.1.)

[y

Kuva 11. ArchiMaten resurssi -elementin merkintatapa (mukaillen Open Group 2023, kappale
7.2.1)

Riskien ja turvallisuuden hallinnan nakdkulmasta strategiakerroksen resurssi -elementeilla mallin-

netaan usein riskin kohteena olevia resursseja, kuten omaisuutta.
4.3 Liiketoimintakerros

Riskien ja turvallisuuden hallinnassa voidaan hyddyntaa ArchiMaten liiketoimintakerroksen ele-
mentteja, joilla mallinnetaan yrityksen toiminnallista organisaatiota teknologiariippumattomalla ta-
valla. Liiketoimintakerroksen elementeista voidaan tietoturvaan liittyvissa mallinnuksissa hyodyntaa
mm. Liiketoiminnan toimijaa (Business Actor) ja tapahtumaa (Business Event). (Open Group 2023,

kappale 8.)
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Liiketoiminnan toimija (Business Actor)

Toimija edustaa organisaation sisaista tai ulkoista toimijaa, kuten tyéntekijaa, asiakasta tai yhteis-
tydkumppania. Toimija voidaan liittda yhteen tai useampaan rooliin ja siten suorittaa kayttayty-
mista, johon ndma roolit on maaritetty. Toimija edustaa aktiivista rakenne-elementtia ja voivat olla
henkil6ita tai organisaatioita (Open Group 2023, kappale 8.2.2.). Toimijoiden merkintatapa esite-

tdan taulukossa 4.
Liiketoimintatapahtuma (Business Event)

Tapahtumat edustavat liiketoiminnassa tapahtuvia tilamuutoksia, jotka voivat laukaista tai keskeyt-
taa liiketoimintaprosesseja ja muita liiketoimintakayttaytymisia. Tapahtumat ovat valittdmia, eika
niilla ole kestoa ja ne voivat olla sisaisia tai ulkoisista ymparistésta johtuvia. Tapahtumalla voi olla
aika-attribuutti, joka ilmaisee ajan tai hetken, jolloin se on tapahtunut (Open Group 2023, kappale

8.3.4.). Tapahtumien merkintatapa esitetaan taulukossa 4.
4.4 Archimate kielen mukautusmekanismit

Riskien ja turvallisuuden hallinnan tietoturvaan suoraan liittyvia merkintatapoja kasitellaan Archi-
Maten standardissa lyhyesti kielen mukautusmekanismit kappaleessa. Mukautusmekanismissa ku-
vataan, miten kielta voidaan mukauttaa lisakasitteilla ilman, etta kieltd kuormitetaan monilla li-
sakasitteilla ja merkinngilla. Jokaiseen ArchiMate -mallin konseptiin voidaan liittda attribuutteja ja
nain rikastaa konsepteja lisatiedoilla. (Specialization of Concepts) avulla (Open Group 2023, kap-

pale 14).
4.5 Attribuuttien lisddaminen ArchiMaten konsepteihin

ArchiMate kieli mahdollistaa attribuuttien liittdmisen jokaiseen konseptiin, joka voi olla elementti,
suhde tai suhdeliitin. Attribuutit tarjoavat mahdollisuuden maarittda konsepteille, tai suhdeliittimille
lisdominaisuuksia, kuten lukuarvoja, joiden avulla voidaan suorittaa mallipohjaisia kustannus- tai
suorituskykylaskelmia. ArchiMate kieli tarjoaa konsepteille rikastumismahdollisuuden myds profi-
lointi -erikoistumismenetelmalla, jossa tietorakenne voidaan maaritella ja liittaa dynaamisesti kasit-
teisiin erilldan ArchiMate -kielesta. Profiilit maaritetdan attribuuttien ryhmina, joissa jokaisella maa-
ritteelld on kayttajan muutettavissa oleva oletusarvo. Profiilit voivat olla ennalta maaritettyja tai
kayttajan maarittamia profiileja, joille sallitaan erilaisia attribuutteja, kuten merkkijonoja, kokonaislu-
kuja, reaalilukuja, valuutta-arvoja, paivamaaria tai totuusarvoja. Lisaksi tuetaan monimutkaisia
tyyppeja, joiden rakenne koostuu yhdesta tai useammasta perustyypin kentista tai listoista. (Open
Group 2023, kappale 14.1.)
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Tietoturvaan liittyvia elementteja voidaan maaritella kasitteiden erikoistamisominaisuudella (Spe-

cialization of Concepts), joka on yksinkertainen tapa maaritelld uusia elementteja ja suhteita ole-

massa olevien pohjalta. Erikoistamisessa elementit maaritelldaén olemassa olevien isdntaelement-

tien (parent) pohjalta ja ne perivat nailtd samat ominaisuudet. Elementtien lisdksi myds suhteiden

erikoistaminen on sallittua, jolloin suhteet perivat kaikki sen "emosuhteen” (parent) ominaisuudet.

ArchiMate standardissa on kuvattu esimerkkeina liiketoimintakerroksen ja motivaatioelementtien

erikoistaminen tietoturvallisuuden mallintamiseksi taulukoissa 3 ja 4. (Open Group 2023, kappale

14.2.)

Taulukko 4. Esimerkki ArchiMaten liiketoimintakerroksen erikoistumisista (mukaillen Open Group

2023, kappale 14)

(Business Event)

(Threat Event)

omaisuuteen haitallisesti. Esi-
merkiksi hyokkays, joka on
seurausta hyokkaajan (uhka-
agentin) tahallisesta haitalli-

sesta toiminnasta.

Kasite Erikoistunut kon- Kuvaus Merkintatapa
septi
Toimija Uhka-agentti Mika tahansa vahinkoa aiheut- , 2
Business

tamaan kykeneva asia, joka sl

Business Actor Threat Agent

(Busi ) gent) voi kohdistua organisaation ko-
konaisarkkitehtuuriin

Tapahtuma Uhkatapahtuma Tapahtuma, joka voi vaikuttaa

Business =
Event

Tapahtuma

(Business Event)

Menetystapah-

tuma

(Loss Event)

Mika tahansa omaisuuden me-
netyksen tai vahingoittumisen

seuraus.
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Taulukko 5. Esimerkki Archimaten motivaatiokerroksen erikoistumisista (mukaillen Open Group

2023, kappale 14)

Kasite Erikoistunut kon- Kuvaus
septi
Arviointi Haavoittuvuus Todennakadisyys siihen, ettei o,
. Assessment
omaisuus pysty vastustamaan Q
Assesment Vulnerabilit
( ) ( y) uhka-agentin toimia.
Arviointi Riski (Risk) Tulevien menetyksien toden- Jo,
i . L Assessment
nakodinen laajuus ja toistuvuus. /C)
(Assesment)

Tavoite (Goal)

Ohjaustavoite

(Control Objective)

Maarattyjen valvontatoimenpi-
teiden tavoite, joilla on tarkoi-
tus lieventaa organisaatioon

kohdistuvia riskeja.

-

Vaatimus (Re-

quirement)

Valvontatoimen-

pide

(Control Measure)

Toiminta, jolla vahennetaan
uhkaa, haavoittuvuutta tai
hyokkaysta poistamalla, esta-
malla tai minimoimalla sen ai-
heuttama haitta. Valvontatoi-
menpiteisiin sisaltyy myos uh-
kahavainnot ja ilmoittamiset,
jotta voidaan ryhtya korjaaviin

toimenpiteisiin.

‘ Requirement ﬁ} D

Riskien hallinnan ja tietoturvan mallinnusta ArchiMatella on kuvattu tarkemmin Open Groupin jul-

kaisussa "How to Model Enterprise Risk Management and Security with the ArchiMate® Langu-

age”. Julkaisussa kuvataan tarkemmalla tasolla, miten riskienhallintaa ja turvallisuutta voidaan mal-

lintaa ArchiMate -kielella. Julkaisussa kasitellaan yhteiset riskienhallinnan ja turvallisuuden kasit-

teet, jotka on sisallytetty ArchiMate standardiin ja kehykseen, ja jotka ovat merkityksellisia koko-

naisarkkitehtuurimallien yhteydessa (Open Group 2019a).
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Julkaisu tarjoaa mallinnukseen kolme vaihtoehtoa:

1. ArchiMate elementtien standardin mukainen muokkaamaton kaytto

2. Hyoédyntamalla ArchiMate -kielen mukautumismekanismeja maarittelemalla lisaattribuutteja
ja erikoistamiselementteja.

3. Hyddyntamalla lisdelementteja, jotka eivat viela ole ArchiMate maarityksessa ja jotka voi-
daan liittda suoraan olemassa oleviin elementteihin. (Open Group 2019a, 34.)

Julkaisussa turvallisuuskriteerin ja turvallisuustavoitteen kasitteet yhdistetdan turvallisuustavoitteen
(Control objective) kasitteeseen, jonka mallinnuksessa kaytetdan tavoite (Goal) -elementtia. (Open
Group 20193, 34.)

Uhka-ageniti % Uhkatapahtuma 7 Menetystapahiuma 7 Riski /O
(Business Actor) (Busimess Evant) (Business Evant) | N {Assessmant)
Haavoitiuvuus ,O Tietoturvatavoite @
{Assessment) Control Objective ‘:]_ __________________________
(Goal) M
3 Fa
[ |
| H
: Suocjausalue B i i
| {Grouping) Tietoiurvavaatimus I Tietoturvaperiaate [I]
I (Requiremeant) (Principle)
[}
[}
1
| ~
I i
[} H
i |
i Hallintakeing :
| Control measure — |
] {Requirement)
I
[}
i Py
| |
L i
Lo
1 H
Vaarassa olava [y
omaisuus Kayttdonotetut toimenpitest

(Resource) (Business Servica)

Kuva 12. Riski- ja turvallisuuselementtien vastaavuus ArchiMate kielella (mukaillen Open Group
2019a, 26)

Riskien hallinnan nakdkulmasta Katakrin turvallisuusmalli on yhdistelmamalli, joka koostuu vahim-
maissuojauksista, joiden tavoitteena on pienentaa tarkasteltavan kayttdympariston yleisia turvalli-

suusluokiteltuun tietoon kohdistuvia riskeja hyvaksyttavalle tasolle (Katakri 2020, 114). Nama va-
himmaisuojaukset on kuvattu Katakrin kriteereissa vaatimuksina, jotka mahdollistavat erilaisia to-

teutustapoja, joilla voidaan useimmissa ymparistoissa saavuttaa hyvaksyttava suojausten vahim-

maistaso (Katakri 2020, 5).

Koska opinnaytetyO keskittyy Katakrissa esitettyjen vaatimusten mallinnukseen, voidaan kaytetty-

jen konseptien maara rajoittaa kriteeriston osalta muutamaan elementtiin. Katakrissa esitetyt
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kriteeri kasitellaan tavoitteina ja mallinnetaan kayttaen tavoite -elementtia ja kriteereissa esitetyt

vaatimukset mallinnetaan kayttaen vaatimus -elementtia.

Tavoite- ja vaatimuselementtien lisdksi Katakrin toteutusesimerkkien mallinnuksissa kuvataan

myo6s muita elementteja, kuten sovellus- ja teknologiaelementteja. Sovellus- ja teknologiaelement-
teja pidetdan kokonaisarkkitehtuurin hallinnassa useimmiten liiketoimintaan liittyvina elementteina,
mutta tietojarjestelmien turvallisuusriskien hallinnan nakdkulmasta niita pidetdan kuitenkin tietojar-
jestelman omaisuuksina, koska ne ovat osa tietojarjestelmaa kasittelevaa tietoa ja voivat siten olla

tietoturvauhkien tai haavoittuvuuksien lahteen kohteena. (Mayer & Feltus 2017, 108)
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5 Kansallisen turvallisuusauditointikriteeriston mallintaminen

Lahtotilanteessa pyrittiin kirjallisuuskatsauksen avulla tutkimaan riskien ja turvallisuudenhallinnan
mallinnuksiin liittyvia tieteellisia artikkeleita, kirjoja ja muita julkaisuja saatavilla olevan tiedon ja
kaytannon sovellutusten hahmottamiseksi. Viranomaisten kriteeristot olivat saatavilla Kyberturvalli-
suuskeskuksen, ulkoministeridn ja valtioneuvoston verkkosivustoilta ja ArchiMate standardi Open
Groupin verkkosivustolta. Riskien ja turvallisuudenhallinnan ndkékulman tukemiseksi opinnayte-
tydssa hyddynnettiin "How to Model Enterprise Risk Management and Security with the Archi-
Mate® Language” julkaisua ja ArchiMate standardin tukemiseksi useita muita Iahteita, kuten Ho-
siaisluoman, Lankhorstin ja Wierdan julkaisuja (Open Group 2019a; Hosiaisluoma 2022a; Hosiais-
luoma 2022b; Lankhorst et al 2013; Wierda 2021). Kriteeristdjen vertailujen yhteydessa huomattiin,
etta Katakrin ja Julkrin kriteeristdssa viitataan 1SO 27001 (Katakri 5 viittausta, Julkri 8 viittausta ) ja
27002 (Katakri 29 viittausta, Julkri 82 viittausta) -standardeihin useita kertoja, joten niissa esitetty-
jen tietoturvatavoitteiden hallintakeinot sisallytettiin mukaan kirjallisuuskatsaukseen ja vertailuun
(1SO 20223, 16; ISO 2022B 19).

Mallinnustydkaluksi valikoitui avoimeen lahdekoodiin perustuva Archi -tydkalua, koska se on va-
paasti saatavilla archimatetool.com verkkosivustolta. Lisaksi paatettiin hyddyntaa Archin coArchi -
laajennosta, jonka avulla mallinnuksessa voitiin hyddyntaa versionhallintaa. coArchi -laajennos on

myos ladattavissa archimatetool.com sivustolta.

Mallinnus aloitettiin luomalla luctiin tyhja kuvauskanta (repositorio) GitHub verkkopalveluun ja uusi
malli Archi -tydkaluun. Varsin pian mallinnuksessa kavi ilmi, ettéd elementtien tietojen siirtaminen
Katakrista suoraan malliin oli lAhdemateriaalin rakenteen vuoksi haastavaa ja aikaa vievaa. Koska
lahdemateriaalissa kriteerien tiedot oli jaettu vahintdan kymmeneen eri kenttdan, tietojen sijoittami-
nen ArchiMate -tyOkalussa oikeisiin kohtiin oli hidasta. Toiminnallisen osuuden nopeuttamiseksi
koko kriteeristd paatettiin muuntaa ensin muotoiluvapaaseen muotoon, jotta itse mallinnus sujuisi
mahdollisimman tehokkaasti. Muotoiluvapaasta tekstitiedostosta kriteerien ja vaatimusten element-

tien luominen nopeutui huomattavasti.

Yhtena vaihtoehtona alkuvaiheessa oli julkaista valmis mallinnus GitHub -verkkopalvelussa ku-
vauskantamuodossa (repositorio), mutta talléin mallin hyédyntadminen olisi vaatinut Archi ohjelmis-
ton ja sen coArchi -laajennoksen asentamisen. Jotta valmista mallia voi hyddyntaa mahdollisim-
man helposti, se paatettiin julkaista ArchiMate standardin tiedostomuodoissa, joita voi kayttaa suo-

raan ArchiMate -tydkaluissa ilman lisdosien asentamista.

Tavoitteena oli julkaista Katakrista malli, jota riskien ja turvallisuuden hallintaan osallistuvat voisivat

hyédyntaa mallintaessaan suojauksia ymparistoihin, joiden tavoitellaan saavuttavan Katakrissa
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esitetyt suojaukset ja siten kayttdad mallia osana tietojarjestelmien turvallisuuden arviointiprosessia.
Tavoitteena oli lisaksi tarkastella ArchiMaten soveltuvuutta yleisesti riskien ja turvallisuudenhallin-
nan mallinnuksiin. Laadullisina kriteereind opinnaytetydssa oli luoda malli, joka pitaa sisallaan
kaikki Katakrin elementit ja vaatimukset, seka lapaisee muodollisen ArchiMate maarityksen mukai-

suuden tarkastuksen.

Katakrista ei ollut opinndytetyon valmistumiseen mennessa saatavilla mallinnuksia, jolloin jokainen
organisaatio joutuu ensin luomaan Katakrin kriteereista ja vaatimuksista mallin halutessaan mallin-
taa kriteeristdssa esitetyt vahimmaisvaatimukset. Vahimmaisvaatimusten mallinnus aiheuttaa tur-
haa paallekkaista tyota, johon tdma opinnaytetyd pyrkii osaltaan vastaamaan. Opinnaytety6n pe-
rusteella syntyva toiminnallinen tuotos talletetaan julkisesti saataville, jolloin se on vapaasti hyo-
dynnettavissa turvallisuusluokiteltujen tietojen suojaamiseksi suunniteltavien menetelmien mallinta-
miseksi. Koska viranomaisten julkaisemia turvallisuuskriteeristdja ei ollut mallinnuksen valmistumi-
seen mennessa vapaasti saatavilla, toiminnallisen osuuden pyrkimyksena oli myds edistaa mallin-

nusten julkaisuja olemalla ensimmainen vapaasti saatavilla oleva ArchiMate mallinnus aiheesta.

Yksinkertaisimmillaan Katakrin mallinnukseen olisi riittanyt kriteerien ja vaatimusten elementtien
luominen ja liittdminen valituilla suhdeliittimilla, mutta tdssa opinnaytetydssa paatettiin sisallyttaa
jokaiseen kriteerin elementtiin Katakrin sisalté mahdollisimman taydellisena, jolloin itse mallia voi-

daan hydédyntaa informaation lahteena.

Vaikka ArchiMate standardissa on rajallinen maara kaytettavia elementteja, voi mallintaminen olla
aloittelijalle ja joskus myds pidemman aikaa mallintaneelle valilla haastavaa. ArchiMate standar-
dista, mallinnuksesta ja tydkalujen kaytdsta on julkaistu useita julkaisuja, joita voidaan hyédyntaa

mallinnusten aikana.

Opinnaytetydn tuotoksena syntyneesta mallinnuksesta muodostui lopulta hyvin laaja ja sen nu-
meeriset tiedot esitetdan taulukossa 6. Mallinnuksen 276 elementista valtaosa muodostui kritee-
reista vaatimuksineen ja 332 suhdeliittimista valtaosa muodostui kriteerien ja vaatimusten valisista
suhteista. Mallinnukseen muodostui yhteensa 109 nakymaa, jotka jaoteltiin osa-alueiden mukaisiin
kansioihin, joita muodostui 29. Nakymien maaraa kasvatti mallinnustapa, jossa jokaiselle kriteerille
luotiin oma nakyma, jotta kriteereita voidaan kasitelld yksi kerrallaan ja samalla rajata nakymissa
olevien visuaalisten elementtien maaraa. Taulukon objektit ja yhteydet ovat mallinnuksen naky-
missa esiintyvia elementteja ja suhdeliittimia, joita kaytetdan nakékulman mukaan tarvittaessa use-

ampaan kertaan.
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Taulukko 6. Opinnaytetydn mallinnuksen numeeriset tiedot

Elementit 276
Suhdeliittimet 332
Kansiot 29
Nakymat 109
Objektit 1420
Yhteydet 1324

Mallinnuksen laajuuden takia sen sisalt6a ei voitu taydellisesti liittda tdhan dokumenttiin, eli opin-

naytetyodn raporttiin.

Katakrin kriteerit esitetdan opinnaytetydn raportissa osa-alueittain taulukkomuodossa ja jokaisesta
osa-alueesta esitetdan mallinnuksen tiivistetty nakyma. Katakrin kriteerien vaatimukset on sisally-
tetty liitteena oleviin Katakrin osa-alueiden mallinnusnakymiin. Normaalitilanteissa mallinnuksissa
ei suositella kaytettavan liitteen kaltaisia laajoja nakymia, vaan pyrkimys on luettavuuden ja kaytet-
tavyyden kannalta vahentaa elementtien, elementtityyppien ja suhteiden maaraa, mika tukee naky-
mien taloudellisuuden ja mallien visuaalisen kompleksisuuden rajoittamisen ohjeistuksia (Lank-
horst et al 2013, 121). Koska nakymia muodostui mallinnuksessa kokonaisuudessaan yli 100 kap-
paletta, niitd kaikkia ei liitetty itse raporttiin, vaan lopullinen tyd julkaistiin ArchiMate -mallinnusfor-

maateissa GitHub -verkkopalvelussa, josta se on vapaasti saatavilla.
5.1 Katakrin mallinnustapa

Katakrissa esitetyt kriteerit on tassa opinnaytetyossa mallinnettu kayttden ArchiMaten tavoite
(Goal) -elementtia ja motivaatio (Motivation) nakdkulmaa. Myds itse Katakri ja sen osa-alueet on
mallinnettu kayttden samaa tavoite -elementtia. Kriteereissa esitetyt vaatimukset on mallinnettu
kayttamalla vaatimus (Requirement) -elementtia. Katakrin kriteereissa esitetyt vaatimukset on lii-
tetty toteutus (Realization) suhteella kriteeriin, jotka on liitetty osa-alueeseen koostumus -suhteella
ja osa-alue liitetty koostumus -suhteella Katakriin. Kokonaisuudesta on muodostunut ketju, jonka

avulla jokainen yksittainen vaatimus voidaan linkittaa Katakriin itseensa.

Koska ArchiMaten elementeillda on merkitys, kaytetty mallinnustapa on esitettavissa yksinkertai-
semmin kielimallia mukailevalla lauseella; Katakrin vaatimukset toteuttavat kriteerit, jotka kuuluvat

Katakrin osa-alueisiin, mitkd muodostavat Katakrin. Lause on esitetty kuvassa 13.
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Kriteerin /=7 kriteerit, jotka @ Katakrin osa- @ Katakrin @
vaatimukset oo —— alueiseen,
toteuttavat kuuluvat itk muodostavat

Kuva 13. Katakrin mallinnustapa ArchiMate -kielen mukaisesti.
5.2 Osa-alueiden mallintaminen

Katakrin rakenne muodosti mallille rungon, mika jakaantui osa-alueiden mukaan kolmeen eri alu-
eeseen. Aloitin mallinnuksen luomalla ensin Katakri 2020 tavoitteen, jonka jalkeen loin turvallisuus-
johtamisen, fyysisen turvallisuuden ja teknisen tietoturvallisuuden osa-alueet myos tavoite -ele-
menteilld. Yhdistin osa-alueiden tavoite -elementit ArchiMaten rakenteellisella koostumus -suhteen
yhteystyypilld. Koostumussuhde edustaa sita, ettd elementti koostuu yhdesta tai useammasta
muusta kasitteesta ja tdssa yhteydessa osa-alue koostuu aina sen alla olevista kriteereista. Osa-

alueiden mallinnus suhteessa Katakriin on esitetty kuvassa 14.

Katakri 2020 @

y t
( |

Katakr 2020 Osa-alus T - @ Katakn 2020 Osa-alue F - Fyysinen @ Katakn 2020 Osa-alus | - Tekninen @
Turvallisuusjohtaminen turvallisuus tistofurvallisuus

Kuva 14 Katakri osa-alueet mallinnettuna ArchiMate Tavoite -elementeilla

Osa-alueen tavoite -elementtiin sisallytettiin kunkin osa-alueen Katakrissa esitetty tekstisisalto, jol-

loin elementti toimii samalla tiedon lahteena.
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o= Katakri 2020 Osa-alue T - Turvallisuusjohtaminen

Main Viewpoint: Mativation a
Properties

Name: Katakri 2020 Osa-alue T - Turvallisuusjohtaminen
Appearance

Documentation: Turvallisuusjohtamisen osa-alueessa kasitellaan niitd menetelmia, joilla turvallisuus ja sen hallinta jalkautetaan osaksi koko organisaation

toimintaa. Turvallisuusjohtamisen osa-alue kattaa hallinnollisen tietoturvallisuuden ja henkiléstGturvallisuuden. Turvallisuusjohtamisen
vaatimuksilla pyritadn siihen, ettd organisaatiolla on toimiva tietoturvallisuuden hallintajarjestelma seka riittavat menettelyt sen
varmistamiseksi, ettd viranomaisen turvallisuusluokiteltuja tietoja kasitteleva henkildsto toimii asianmukaisesti.

Turvallisuusjohtami 1 liittyvia pr ja tulee kasitelld kokonaisuuksina. Tietoturvallisuuden hallintamenettelyt tulee suhteuttaa
riskienarvioinnin perusteella suojattavaan tietoon ja kohdeorganisaation toimintaan.

Turvallisuusjohtamisen osa-alueen tarkoituksenmukainen kaytto edellyttdd arvioinnin kohdentamista silhen osaan organisaatiosta, jolla on
vaikutus turvallisuusluokitellun tiedon kasittelyyn. Tarkoituksenmukaisena kohdentamisena voi olla tietojenkésittely-ympéristod hallinnoiva
organisaation osa, esimerkiksi tytaryhtio tai vastaava. Erityisesti henkilostoturvallisuuden vaatimusten arvicinnissa tulee huomioida, etta
riittdva toteutustapa voi vaihdella kohdekohtaisesti. Esimerkiksi turvallisuusluokan Il tietojen késittely-ymparistan henkiloston ohjeistuksen
sisaltd eroaa yleensa merkittavasti koko organisaatiota koskevista yleisistd ohjeistuksista.

Organisaation tulee varmistaa, ettd turvallisuusluckiteltuja tietoja koskevia velvoitteita noudatetaan myds tilanteissa, joissa tietoja késitelldaan
organisaation toimeksiannosta.

Hyvaan turvallisuusjohtamiseen kuuluu menettelytapojen ja erityisesti riskien arvioinnin dokumentointi. Turvallisuusjohtamiseen liittyvat
suunnitelmat ja ohjeet seka arvicinnin tulokset ja johtopadtokset tulisi esittada kirjallisena. Dokumentteihin kannattaa tdydentsa tiedot
toimenpiteiden toteutumisesta. Toteutuneet toimenpiteet voivat osoittaa turvallisuusjohtamisen arvicinnin olleen tuloksekasta.
Dokumentoinnilla tarkoitetaan kirjalliseen muotoon saatettavissa olevaa tallennetta, kuten Intranet-sivu ja toiminnanohjausjarjestelman
tydmadrays (tiketti) |

Kuva 15. Turvallisuusjohtaminen osa-alueen tavoite -elementin sisaltd
5.3 Kiriteerin mallintaminen

Jokaisesta Katakrin kriteerista luotiin oma nakyma, joka sisalsi itse kriteerin mallinnettuna tavoite -
elementilla ja kriteeriin liitetyt vaatimukset kayttden vaatimus -elementteja. Oma nakyma jokaiselle
kriteerille yksinkertaisti kriteerien kasittelya. Kaytanto tavoite -elementin kayttamisesta kriteerin
mallintamiseen muodostui kirjallisuuskatsauksen havaintojen perusteella. Katakrin sisallon liitta-
mista osaksi mallia jatkettiin sisallyttdamalla Katakrin kriteereissa kuvattu tekstisisaltd kriteerien ta-
voite -elementtiin. Kuvassa 16 esitetdan Katakrissa esitetty tekstisisaltd T-01 vaatimukselle ja ku-
vassa 17 esitetdan, miten sama sisaltd voidaan esittda hyddyntaen ArchiMaten dokumentaatio -

ominaisuutta.
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S JA VASTUU - TURVALLISUU

Vaatimus § Lihde (906/2019 Léhde (2013/488/
ja/tai no1/2019) EU)

Organisaation johto vastaa, etta: 506/2019 4 §1ja 2 mom g artiklan 1 kohta
a) organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat
organisaation tietoturvallisuustoimenpiteiden kytkeytymista organisaation toimintaan,
b} turvallisuusperiaatteet ovat turvallisuusluokiteltujen tietojen suojaamisen kannalta kattavat
Jja tarkoituksenmukaiset,
c) turvallisuusperiaatteet ohjaavat tietoturvallisuustoimenpiteitd, ja
d) organisaatiossa on jarjestetty riittdva valvonta turvallisuusluokiteltujen tietojen tiedonhallintaan
liittywien velvoitteiden ja ohjeiden noudattamisesta.

Lisdtietoja

Yleistd: Johdon tuki, ohjaus ja vastuu iimenevat silla, etta organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat organisaation tieto-
turvallisuustoimenpiteiden kytkeytymista organisaation toimintaan. Talld osoitetaan, ettd johto on sitoutunut organisaation turvallisuusperiaatteisiin ja periaatteet
edustavat johdon tahtotilaa seka tukevat organisaation toimintaa. Periaatteet voidaan kuvata monin eri tavoin, esimerkiksi yksittaisena dokumenttina, osana yleisia
toimintaperiaatteita, politiikkaa tai strategiaa. Hyvaksytyt turvallisuusperiaatteet ovat turvallisuusluokiteltujen tietojen sucjaamisen kannalta kattavat seka tarkoituksen-
mukaiset ja ne ohjaavat tietoturvallisuustoimenpiteita. Tietoturvallisuustoimenpiteiden toteutumista seurataan ja toteutumisesta raportoidaan ylimmalle johdolle
sdanndllisesti. Organisaation jehdon on huclehdittava siita, etta organisaatiossa on jarjestetty riittava valvonta tiedonhallintaan liittyvien saadosten, maaraysten ja
chjeiden noudattamisesta. Tiedonhallinnan ja turvallisuusluckiteltujen tietojen kasittelyn yleisesta valvonnasta vastaavat organisaation johto ja esimiehet. Valvontaa
voidaan toteuttaa myos tietojarjestelmissa automaattisesti erilaisten kontrollien avulla. Organisaatiossa tulisi olla kuvattuna, miten valvontavastuu on jarjestetty johdolle
ja esimiehille seka miten valvonnan toimivuutta arvicidaan.

Muita lisdtietoja: SFS-EN ISQ/IEC 27002:2017 5.1.1; SFS-EN ISO/IEC 27001:2017 51, 5.2, 5.3, 9.3; PiTuKri TJ-01; Tiedonhallintalautakunnan suositus 2020:18

Kuva 16. Katakrin kriteeri T-01 (Kansallinen turvallisuusviranomainen 2020, 9)

T-01 - Johdon tuki, ohjaus ja vastuu - Turvallisuusperiaatteet (Goal)

Main Specialization: (none)
Properties

Name: T-01- Johdon tuki, ohjaus ja vastuu - Turvallisuusperiaatteet
Analysis

Documentation: Vaatimus

Organisaation johto vastaa, etté:
a) organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat

ovat tietojen kannalta kattavat ja tarkoituksenmukaiset,

o) turvall iaatteet ohjaavat tietotur i ita, ja
d) isaatiossa on jérj riittév valvonta turvalli iteltujen tietojen ti i liittyvien velvoitteiden ja ohjeiden
Lahde (806/2019
jaftai 1101/2018)
Lahde (2013/488[EU)
906/2019 4 § 1ja 2 mom
9 artiklan 1 kohta
Lisatietoja
¥leist: Johdon tuki, ohjaus ja vastuu iimenevat sill3, et organisaatiolla on yimman johdon hyvaksymé i jotka kuvaavat

i etté johto on ja peri edustavat johdon tahtotilaa sek tukevat organisaation toimintaa. Periaatteet voidaan kuvata monin eri tavein,
esimerkiksi yksittdisena ina, osana yleisi toimi iaatteita, politikkaa tai iaa. Hyvaksytyt turvalli iaatteet ovat turvalli iteltujen tietojen suojaamisen kannalta kattavat seké
tarkoituksenmukaiset ja ne ohjaavat imenpiteita. T i i ia isesta raportoidaan ylimmalle johdolle sagnnallisesti. Organisaation johdon on

siitd, etté isaatiossa on jérjestetty riittéva valvonta ti i littyvien sssda aardysten ja ohjeiden Ti ja turvali iteltujen tietojen kisittelyn yleisestd
vastaavat johto ja esimiehet. Valvontaa voidaan toteuttaa myos tietojar i isesti erilaisten ien avulla. O tulisi olla kuvattuna, miten valvontavastuu on

jirjestetty johdolle ja esimiehille seki miten i arvioidaan.

Muita liséitietoja: SFS-EN ISO/IEC 27002:2017 5.1.1; SFS-EN ISOfIEC 27001:2017 6.1, 5.2, 5.3, 9.3; PiTuKri TJ-01; Tiedonhallintalautakunnan suositus 2020:18

Kuva 17. Katakrin tekstisisaltd T-01 kriteerille

Sisallyttamalla kriteeristén dokumentaatio mukaan jokaiseen kaytettyyn elementtiin, voidaan jatko-
mallinnuksissa hyodyntaa elementtien tietosisaltda ilman, etta mallintajan taytyy erikseen tutkia Ka-

takrin dokumentaatiota.

Yksittaisen kriteerin mallinnus vaatimuksineen esitetaan kuvassa 18. |1-01 kriteerissa erilaisia vaati-
muksia kohdistuu eri turvallisuusluokkiin, jolloin esimerkkimallinnukseen on lisatty tavoite -ele-
mentti kriteerin ja vaatimusten valiin kuvaamaan erot turvallisuusluokkien valilla. Vaihtoehtoisesti

vaatimukset voidaan liittaa toteutus -suhteella suoraan itse kriteeriin.



37

Katakri 2020 Osa-alue | - Tekninan tistoturvallisuus @
Katakri 2020 Osa-alue | - Tekninen tietoturvallisuus - @

Tietoliikenneturvalisuus.

!

1-01 - TietojenkEsittely-ymparistojen sucjatiu yhteenlittdminan - @
Werkon rakentzellinen furvallisuus

{ {

1-01 - Turvallisuusluckka IV @ 1-01 - Turvallisuusluckat 11111 @
i 7
|
H
Tietojankasittely-ympéristd on erotettu muista ymparistaists. i~ Tietojenkasittely-ympéristdn kytkeminen muiden

turvallisuusluckkien ymparistdihin edellytt&a toimivaltaisen
viranomaisen ko. turvallisuusluokalle hyvaksyman
yhdyskaytavaratkaisun kaytoa.
Tietojenkasittely-ympariston kytkeminen muiden
turvallisuusluckkien ymparistoihin adellyttda vahintadn
palomuuriratkaisun kayttod.

Haliitun fyysisen turva-alusen ulkopuclelle meneva likenne
salataan toimivaltaisen viranomaisen ko. turvallisuusluckalle
hyvaksymalla salausratkaisulla (vrt. 1-12 ja 1-15).

Kuva 18. Verkon rakenteellisen turvallisuuden kriteerin (I-01) mallinnusesimerkki
5.4 Katakri 2020 Osa-alue T — Turvallisuusjohtamisen mallintaminen ArchiMatella

Turvallisuusjohtamisen osa-alue jakaantuu hallinnolliseen tietoturvallisuuteen ja henkiléstéturvalli-
suuteen.

Hallinnollinen tietoturvallisuus sisaltaa kahdeksan kriteeria, jotka on listattu taulukossa 7 ja esitetty
mallina kuvassa 19.

Taulukko 7. Hallinnollisen tietoturvallisuuden kriteerit (mukaillen Kansallinen turvallisuusviranomai-
nen 2020, 9-16)

Tunniste Nimi

T-01 Johdon tuki, ohjaus ja vastuu — turvallisuusperiaatteet
T-02 Turvallisuustydn tehtavien ja vastuiden maarittdminen
T-03 Tietoturvallisuusriskien hallinta

T-04 Turvallisuusohjeistus

T-05 Turvallisuustydn resurssit

T-06 Toimintahairi6t ja poikkeustilanteet

T-07 Turvallisuuspoikkeamien hallinta

T-08 Tietojen luokittelu
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Henkilostoturvallisuus sisaltaa viisi kriteeria, jotka on listattu taulukossa 8 ja esitetty mallina ku-

vassa 19.

Taulukko 8. Henkildstéturvallisuuden kriteerit (mukaillen Kansallinen turvallisuusviranomainen

2020, 17-21)
Tunniste | Nimi
T-09 Tybsuhteen aikaiset muutokset turvallisuusluokiteltujen tietojen kasittelyssa
T-10 Henkiléston luotettavuuden arviointi
T-11 Salassapito- ja vaitiolovelvollisuus
T-12 Turvallisuuskoulutus
T-13 Tiedonsaantitarve ja kasittelyoikeudet

Turvallisuusjohtamisen osa-alueen mallintaminen ArchiMatella on esitetty kuvassa 19.

Katakri 2020 -

Turvallisuusjohtaminen -

e

@

Hallinnollinen tietoturvallisuus

¢

T-01 - Johdon tuki, chjaus ja @
vastuu - Turvallisuusperiaattest L

T-02 - Turvallisuustyon
tehtdvien ja vastuiden @ —
maérittdminen

T-03 - Tietoturvallisuusriskien
i ®

T-04 - Turvallisuuschjeistus @
—

Kuva 19. Katakri 2020 Osa-alue T - Turvallisuusjohtaminen kriteerit mallinnettuna

¢

Turvallisuusjohtaminen

T-05 - Turvallisuustydn resurssit @

T-06 - Toimintahairiét ja
poikkeustilanteat

@

T-07 - Turvallisuuspoikkeamien @

hallinta

T-08 - Tietojen luokittelu

(C]

@

NG

Katakri 2020 -
Turvallisuusjohtaminen -
Henkilgstoturvallisuus

¢

T-09 - Tybsuhteen aikaiset @
muutokset A

turvallisuusiuokiteltujen tietojen
Asittelyssa

T-11 - Salassapito- ja
vaiticlovelvollisuus @ —

T-10 - Henkil5ston @
luotettavuuden arviointi

@

T-12 - Turvallisuuskoulutus @

T-13 - Tiedonsaantitarve ja @
kasittely-okeudet

5.5 Katakri 2020 Osa-alue F - Fyysisen turvallisuuden mallintaminen ArchiMatella

Fyysisen turvallisuuden osa-alue jakaantuu yleisiin, turvallisuusalueiden ja tietoaineistoturvallisuu-

den vaatimuksiin.

Fyysisen turvallisuuden yleiset vaatimukset sisaltaa nelja kriteeria, jotka on listattu taulukossa 9 ja

esitetty mallina kuvassa 20.
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Taulukko 9. Fyysisen turvallisuuden kriteerit (mukaillen Kansallinen turvallisuusviranomainen 2020,

24-29)
Tunniste | Nimi
F-01 Fyysisten turvatoimien tavoite
F-02 Fyysisten turvatoimien riskien arviointi
F-03 Fyysisten turvatoimien valinta (monitasoinen suojaus)
F-04 Tiedon kasittely ja sailytys

Turvallisuusalueiden kriteerit kattavat kolme aluetta, jotka ovat Hallinnollinen alue (F-05), Turva-

alue (F-06) ja Teknisesti suojattu turva-alue (F-07).

Hallinnollinen alue sisaltda Hallinnollinen alue -paakriteerin liséksi kahdeksan alikriteeria, jotka on

listattu taulukossa 10 ja esitetty mallina kuvassa 20.

Taulukko 10. Hallinnollisen alueen alikriteerit (mukaillen Kansallinen turvallisuusviranomainen
2020, 33-40)

Tunniste

Nimi

F-05.1

Alueen raja ja rakenteet (seinat, ovet ja ikkunat seka lattia- ja kattorakenteet)

F-05.2 Paasyoikeuksien myontaminen

F-05.3 Vierailijat

F-05.4 | Aanieristys

F-05.5 Tunkeutumisen ilmaisujarjestelmat

F-05.6 Salaa katselun estédminen

F-05.7 Tila- ja laitetarkastukset (ainoastaan tl ii / eu-s)
F-05.8 Tiedon kasittely ja sailyttaminen

Turva-alue sisaltaa Turva-alue-paakriteerin lisaksi kymmenen alikriteeria, jotka on listattu taulu-

kossa 11 ja esitetty mallina kuvassa 20.
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Taulukko 11. Turva-alueen alikriteerit (mukaillen Kansallinen turvallisuusviranomainen 2020, 42—

55)
Tunniste | Nimi
F-06.1 Alueen raja ja rakenteet (seinat, ovet ja ikkunat seka lattia- ja kattorakenteet)
F-06.2 Kulunvalvonta
F-06.3 Paasyoikeuksien mydntaminen
F-06.4 Vierailijat
F-06.5 Turvallisuusohjeet
F-06.6 | Aanieristys
F-06.7 Tunkeutumisen ilmaisujarjestelmat
F-06.8 Salaa katselun estaminen
F-06.9 Tila- ja laitetarkastukset (ainoastaan tl ii / eu-s)
F-06.10 | Tiedon kasittely ja sailyttdminen

Tietoaineistoturvallisuus sisaltaa Tietoaineistoturvallisuus -paakriteerin lisdksi nelja alikriteeria,

jotka on listattu taulukossa 12 ja esitetty mallina kuvassa 20.

Taulukko 12. Tietoaineistoturvallisuuden alikriteerit (mukaillen Kansallinen turvallisuusviranomai-

nen 2020, 58-62)

Tunniste | Nimi

F-08.1 Tietojen valitys postilla ja kuriirilla

F-08.2 Turvallisuusluokiteltujen tietojen kopioiminen
F-08.3 Turvallisuusluokiteltujen tietojen kirjaaminen
F-08.4 Ei-sahkoisten tietojen tuhoaminen

Fyysisen turvallisuuden mallintaminen ArchiMatella on esitetty kuvassa 20.




Katakri 2020 Osa-alue F - @
Fyysinen turvallisuus
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Katakri 2020 - Fyysinen ©
turvallisuus - Yleiset
vaatimukset

F-01 Fyysisten urvatoimien @
tavoite

F-02 Fyysisten turvatoimien @
riskien arviointi

F-05.1- alueen raja ja
rakenteet (seinit, ovetja
ikkunat sek lattia- ja

F-03 Fyysisten turvatoimien @
valinta

! T !

Katakri 2020 - Fyysinen ®

F-05 Hallinnollinen alue

)

F-05.2- padsyoikeuksien @

F-04 Tiedon kisitielyja @
silylys

F-05.3 - Vierailijat

mybniéminen

®

F05.4- Adnieristys @

° turvallisuus -
* Turvallisuusalueiden
vaatimukset
@® F-06 Turva-alue @ F-07 Teknisesti suojattu @

turva-alue

F-05.5- Tunkeutumisen @
imaisujarjestelmat

F06.1-Aueenraaja @
rakenteet (seinat, ovet ja
ikkunat seké lattia- ja

F06.6- Anieristys @

F-05.6 - Salaa katselun @ F-06.2- Kulunvalvonta @ F-06.7 - Tunkeutumisen @

estaminen iimaisujériestelmét
F-05.7 - Tila- ja @ F-06.3 - Paasyoikeuksien @ F-06.8 - Salaa katselun @
ontamie ‘estaminen
TLII/EU-S)
F-05.8 - Tiedon kasittely ja @ F-06 4 - Vierailijat @® F-06.9 - Tila- ja
séilyttaminen

laitetarkastukset (ainoastaan
TLII EU-

F-06.5 - Turvallisuusohjeet @ F-06.10 - Tiedon késittely ja @

sailyttaminen

Kuva 20. Katakri 2020 Osa-alue F - Fyysinen turvallisuus mallinnettuna

Katakri 2020 - Fyysinen ®
turvallisuus -
Tietoaineistoturvallisuuden
vaatimukset

?

Tietoaineistoturvallisuus

F-08.1 - Tietojen valitys postila @
Ja kuriilia

F-08.2 - Turvallisuus-
luokitettujen tietojen kopioiminen

F-08.3 - Turvallisuus-
luokiteltujen tietojen kirjaaminen

F-08.4 - El-sahkdisten tietojen @)
tuhoaminen

5.6 Katakri 2020 Osa-alue | - Teknisen tietoturvallisuuden mallintaminen ArchiMatella

Teknisen tietoturvallisuuden osa-alue jakaantuu tietoliikkenneturvallisuuden, tietojarjestelmaturvalli-

suuden ja kayttéturvallisuuden vaatimuksiin.

Tietoliikenneturvallisuus sisaltaa viisi kriteeria, jotka on listattu taulukossa 13 ja esitetty mallina ku-

vassa 21.

Taulukko 13. Tietoliikenneturvallisuuden kriteerit (mukaillen Kansallinen turvallisuusviranomainen

2020, 67-74)

Tunniste | Nimi

1-01 Tietojenkasittely-ymparistéjen suojattu yhteenliittdminen - verkon rakenteellinen turvallisuus

1-02 Vahimpien oikeuksien periaate - tietolikenneverkon vyéhykkeistaminen ja suodatussaannostot ko. tur-
vallisuusluokan sisalla

1-03 Tietojenkasittely-ympariston turvallisuus koko elinkaaren ajan - suodatus- ja valvontajarjestelmien hallin-
nointi

[-04 Tietojenkasittely-ymparistdjen suojattu yhteenliittdminen - hallintayhteydet

[-05 Suojattavien tietojen siirtdminen fyysisesti suojattujen alueiden ulkopuolella - langaton tiedonsiirto

Tietojarjestelmaturvallisuus sisaltad yhdeksan kriteeria, jotka on listattu taulukossa 14 ja esitetty

mallina kuvassa 21.
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Taulukko 14. Tietojarjestelmaturvallisuuden kriteerit (mukaillen Kansallinen turvallisuusviranomai-
nen 2020, 75-93)

Tunniste | Nimi

[-06 Vahimpien oikeuksien periaate — paasyoikeuksien hallinnointi

[-07 Monitasoinen suojaaminen - tietojenkasittely-ymparistdn toimijoiden tunnistaminen fyysisesti suojatun
turvallisuusalueen sisalla

[-08 Vahimmaistoimintojen ja vahimpien oikeuksien periaate - jarjestelmakovennus

[-09 Monitasoinen suojaaminen - haittaohjelmasuojaus

I-10 Monitasoinen suojaaminen - turvallisuuteen liittyvien tapahtumien jaljitettavyys

1-11 Monitasoinen suojaaminen - poikkeamien havainnointikyky ja toipuminen

-12 Tietoturvallisuustuotteiden arviointi ja hyvaksynta - salausratkaisut

-13 Monitasoinen suojaaminen koko elinkaaren ajan - ohjelmistojen suojaaminen verkkohyokkayksilta

I-14 Monitasoinen suojaaminen - hajasateily (tempest) ja elektroninen tiedustelu

Kayttéturvallisuus sisaltaa seitseman kriteeria, jotka on listattu taulukossa 15 ja esitetty mallina ku-

vassa 21.

Taulukko 15. Kayttéturvallisuuden kriteerit (mukaillen Kansallinen turvallisuusviranomainen 2020,

94-106)

Tunniste | Nimi

[-15 Turvallisuusluokiteltujen tietojen valitys fyysisesti suojattujen alueiden valilla - tiedon sahkoinen valitys

I-16 Turvallisuusluokitellun tiedon kasittelyyn liittyvan tietojenkasittely-ymparistén suojaus koko elinkaaren
ajan - muutoshallintamenettelyt

[-17 Turvallisuusluokiteltujen sahkoisessa muodossa olevien tietojen kasittely fyysisesti suojattujen alueiden
sisalla - fyysinen turvallisuus

1-18 Turvallisuusluokiteltujen tietojen valitys ja kasittely fyysisesti suojattujen alueiden valilla - etakaytto ja
etéhallinta

[-19 Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - ohjelmistohaavoittuvuuksien hallinta
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1-20 Tietojenkasittely-ymparistdn suojaus koko elinkaaren ajan - varmuuskopiointi

[-21 Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - sédhkdisessa muodossa olevien turvallisuus-

luokiteltujen tietojen tuhoaminen

Teknisen tietoturvallisuuden mallintaminen ArchiMatella on esitetty kuvassa 21.

Katakri 2020 Osa-alue | -
Tekninen tietoturvallisuus

Katakri 2020 Osa-alue | -

Tekninen tietoturvallisuus -
Tietojarestelméturvallisuus

Katakri 2020 Osa-alue | - @
Tekninen tietoturvallisuus -
Tietoliikenneturvallisuus

Katakri 2020 Osa-alue | -
Tekninen tietoturvallisuus -
Kaytisturvallisuus

101 - Tietojenkasitely- @
ymparistdjen suojattu

yhteenlittaminen - Verkon

rakenteellinen turvallisuus

1-06 - Vahimpien oikeuksien
periaate - Paasyoikeuksien
hallinneinti

1111 - Manitasoinen suojaaminen @
- Poikkeamien havainnointikyky
a tolpuminen

115 - Turvallisuusluokiteliujen @
tietojen valitys fyysisesti suojaus koko elinkaaren ajan -
suojatiujen alueiden vAlilld - Ohjelmistohaavolttuvuuksien
Tiedon sahkainen valitys hallinta

118 - Tietojenkésittely-ympériston @)

1-02 - Viahimpien oikeuksien @)
periaate - Tietoliikenne-verkon
vyGhykkeistaminen ja
suodatussadnnstdt ko.
turvallisuusluckan sisélla

1-03 - Tietojenkasittely-ympariston @)
turvallisuus koko elinkaaren ajan

- Suodatus- ja
valvontajiriestelmien hallinnointi

104 - Tietojenkasittely- @
ymparistojen suojattu
yhteenliittaminen -
Hallintayhteydet

1-05 - Sucjattavien tieiojen @
sirtaminen fyysisesti suojattujen
alueiden ulkopuolella - Langaton

1-07 - Monitasoinen suojaaminen @)
- Tietojenkésittely-ympériston
toimijoiden tunnistaminen
fyysisesti suojatun
turvallisuusalueen sisalla

1-08 - Vahimmaistoimintojen ja @)
vahimpien oikeuksien periaate -
Jarjestelmakovennus

1-09 - Monitasoinen suojaaminen @)
- Haittaohjelmasuojaus

I-10 - Monitasoinen suojaaminen @)
- Turvallisuuteen liittyvien
tapahtumien jaltettavyys

1-12 - Tietoturvalisuus-uotteiden @)
arviointi ja hyvaksynta -
‘Salausratkaisut

1-13 - Monitasoinen suojaaminen (@)
koko elinkaaren ajan -
‘Ohjeimistojen suojaaminen
verkkohyBkkayksilth

1-14 - Monitasoinen suojaaminen (@)
- Hajasateily (TEMPEST) ja
elektroninen tiedustelu

1-16 - Turvallisuusluokiteliun
tiedon kasittelyyn littyvan
tietojenkasittely-ymparistin
suojaus koko elinkaaren ajan -
Muutoshalintamenettelyt

1-17 - Turvalisuusluokiteltujen
sahkbisessa muodossa olevien
tietojen kasittely fyysisesti
suojattujen alueiden sisalla -
Fyysinen turvallisuus

1-18 - Turvalisuusluokiteltujen
tietojen valitys ja kasittely
fyysisesti suojattujen alueiden
ValillA - Etakayts ja etahalinta

@

@

@

1-20 - Tietojenkésittely-ympéristn @)
suojaus koko elinkaaren ajan -
Varmuuskopiointi

1-21 - Tietojenkdsittely-ympéristn @)
suojaus koko elinkaaren ajan -
‘Sahkoisessa muodossa olevien
turvallisuusluokiteltujen tietojen
tuhoaminen

tiedonsiirto

Kuva 21. Katakri 2020 Osa-alue | - Tekninen tietoturvallisuus mallinnettuna
5.7 Katakrin toteutusesimerkkien mallintaminen

Organisaatiot voivat hyddyntaa ArchiMatella luotua Katakrin mallinnusta itsearvioinnissa omasta

turvallisuudestaan osana yritysturvallisuusselvitysta.

Mallin avulla yritys voi arvioida jarjestelmiin kohdistettavia suojauksia, joilla voidaan saavuttaa Ka-
takrissa esitetyt hyvaksyttavat suojaustasot ja siten hyddyntaa mallinnusta osana tietojarjestelmien

turvallisuuden arviointiprosessia.

Varsinaisen Katakrin kriteeristojen ja vaatimusten mallinnuksen lisaksi malliin liitettin mukaan to-

teutusesimerkkien mallinnuksia Katakrissa esitettyjen vahimmaisvaatimusten toteuttamiseksi.

Toteutusesimerkit eivat ole taydellisia, vaan toteutusesimerkeissa esitettyjen menetelmien Archi-
mate -mallinnushahmotelmia, eika niita tule siten hyodyntaa suoraan osana varsinaisia Katakrin
vaatimusten realisointimallinnuksia. Kahteen ensimmaiseen mallinnusesimerkkiin on liitetty lisaksi

lyhyt kuvaus mallinnuksen sisallosta.
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Mallinnusesimerkki kriteerille 1-01

Verkon rakenteellisen turvallisuuden (I-01 Tietojenkasittely-ymparistdjen suojattu yhteenliittdminen
— verkon rakenteellinen turvallisuus) kriteerin vaatimusten realisoinnit voi mallintaa ArchiMatella

seuraavalla tavalla.

Esimerkin kriteerissa on eri turvallisuusluokille kohdistuvia vaatimuksia, joista kolme ensimmaista

kohdistuu kaikkiin esimerkin turvallisuusluokkiin.
Kaikkiin esimerkin turvallisuusluokkiin kohdistuvat vaatimukset:

Ensimmainen, tietojenkasittely-ympariston erottaminen muista ymparistdista -vaatimus realisoi-
daan téssa esimerkissa palomuuripalvelulla, joka erottaa turvallisuusluokan tietojenkasittely-ympa-

ristdn muista ymparistoista.

Toisessa vaatimuksessa edellytetaan vahintaan palomuuriratkaisun kayttoa tietojenkasittely-ympa-
ristdn kytkemiseksi muiden turvallisuusluokkien ymparistdihin, jolloin ensimmaisen vaatimuksen

palomuuripalvelulla realisoidaan tdssa esimerkissa myods toinen vaatimus.

Kolmas vaatimus edellyttda hallitun fyysisen turva-alueen ulkopuolelle menevan liikenteen salaa-
mista toimivaltaisen viranomaisen hyvaksymalla salausratkaisulla. Vaatimus toteutetaan tassa esi-

merkissa SSL-salauspalvelulla.
Turvallisuusluokkiin [lI-Il kohdistuva vaatimus:

Neljas vaatimus kohdistuu turvallisuusluokkiin lll-Il ja edellyttaa tietojenkasittely-ympariston kytke-
mista muiden turvallisuusluokkien ymparistoihin toimivaltaisen viranomaisen ko. turvallisuusluo-
kalle hyvaksymalla yhdyskaytavaratkaisulla. Vaatimus realisoidaan tassa esimerkissa kayttamalla
yksisuuntaisen liikenteen sallivaa datadiodia. Verkon rakenteellisen turvallisuuden kriteerin (I-01)

mallinnusesimerkki esitetdan kuvassa 22.
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101 - Tietojenksittely-ymparistijen @
suojattu yhteenliittdminen - Verkon
rakenteellinen turvallisuus

I-01 - Turvallisuusluokka IV @ I-01 - Turvallisuusluokat 11-1l @

FaY FAY
Tietojenkasittely-ympéristd on erotettu /7 Tietojenkasittely-ympéristén = Hallitun fyysisen turva-alueen /7 Tietojenk&sittely-ympéristén )
muista ymparistdista. kytkeminen muiden ulkopuclelle menevé likenne salataan kytkeminen muiden
turvallisuusluokkien ymparistoihin toimivaltaisen viranomaisen ko. turvallisuusluokkien ympéristéihin
edellyttaa vahiniaan turvallisuusluokalle hyvaksymalla edellyttda toimivaltaisen viranomaisen
palomuuriratkaisun kayttoa. salausratkaisulla (vrt. 1-12 Ja 1-15). ko. turvallisuusluokalle hyvéksyman

yhdyskéytavaratkaisun kayttoa.
Fiy A Fay A

Palomuuripalvelu O

z

Palomuuripalvelu O

L7

Palomuuripalvelu O Palomuuripalvelu O Hallintatydasema SSL salauspalvelu O
turvallisuusluokka turvallisuusluokka
" I
Turvallisuusluokan 8 Turvallisuusluokan 8 Turvallinen polku &> VPN palvelu O
IV verkko Niverkke | e et
Tuorvallisuusluokka 28 Tuorvaliisuusluokka £§
IV verkon segmentit Il verkon segmentit Hallintanoodi
Tuorvallisuusluokka O Tuorvallisuusluokka O Turvallisuusluokka £
v — Il hallintaverkko
T
]
|
! Datadiodi Datadiodi (@]
”””””” - Fee D sovelluspalvelu I —
T
]
|
A ]
Konfiguraationhallin C
tapalvelu

Kuva 22. Verkon rakenteellisen turvallisuuden kriteerin (1-01) vaatimusten realisoinnin mallin-

nusesimerkki
Mallinnusesimerkki kriteerille 1-02

Vahimpien oikeuksien periaate kriteerissa (1-02) esitettyjen vaatimusten realisoinnin voi mallintaa

ArchiMatella oheisella tavalla.

Tassa realisointihahmotelmassa tietoliikkenneverkko jaetaan turvallisuusluokan sisalla erillisiin vyo-
hykkeisiin ja segmentteihin hydédyntamalla palomuuripalvelua. Palomuuripalvelun avulla turvalli-
suusluokan verkko jaetaan vyohykkeisiin ja segmentteihin. Verkko-alueiden valista liikennetta val-
votaan ja rajoitetaan default-deny-palomuurisdannaéilla, jolloin vain erikseen hyvaksytty, toiminnalle
valttamaton liikkennointi sallitaan. Tietojenkasittely-ymparistossa varaudutaan verkkohyokkayksiin

DDOS suojauspalvelulla. Vahimpien oikeuksien kriteerin (1-02) mallinnusesimerkki esitetaan ku-

vassa 23.
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1-02 - Vahimpian oikeuksien periaate - Tietoliikenna-varkon wyihy istéminen ja suo aannostdt ko. urvallisuusiuckan sisalla @ |

)

‘ perigatteiden mukaisesti.

Tietoliikennewarkon vyihykkeistminen ja suodatussddnndstit on toleutettava vahimpien oikeuksien (least privilege) ja monitasoisen suojaamisen (defence in depth) i~ ‘

FA FaN FaN
F'almnuu;ripnlvalu (o) \l‘alvunl;paluelu () DDIDS
- sucjauspalvelu
& o &

|' Palomuuripahelu C) i Valvontapalhvelu D i
: - sucjauspalwalu

PalomuurisBannat I_ i Palomuuripabvelu
turvallisuusiuckka
v
Turvallisuusiuckka IV default |_ Turvallisuusiuckan 83
deny saantd (toiminnalla IV varkko
wvilttaméaton liikenndinti sallitaan)

!

Tuorvallisuusluokka ﬁ
I\ verkon segmentit

Tuorvallisuusluokka ()
A

Kuva 23. Vahimpien oikeuksien kriteerin (I-02) vaatimuksen realisoinnin mallinnusesimerkki

Mallinnusesimerkki kriteerille 1-03

Tietojenkasittely-ympariston turvallisuus koko elinkaaren ajan -kriteerin (I-03) vaatimusten reali-

soinnin voi mallintaa ArchiMatella kuvan 24 mukaisella tavalla.
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| 1-03 - Tietojankasittely-ympariston turvallisuus koko elinkaaren ajan - Suodatus- ja vahontajdrjestelmisn hallinneint @ ‘
‘ Suodatus- ja valvontajarjestelmien tarkoituksenmukaisesta toiminnasta huolehditaan koko tistojenkasittely-ympéristdn elinkaaren ajan. = ‘
& &
Palomuuripalvelu () Valvontapalvelu ()
—
Konfiguraatio Palomuuripalvelu ) Valvontapalvelu () Konfiguraatio
Dakumentaalio Dokumentaatio
Elinkaarenhallinta = Muutoksenhallintaprosessi = Elinkaaranhallinta =
Palvaluarkkitehti (T Muutosasiantuntija D Palvaluarkkitehti (T

I

Toimitusorganisaatio %

Kuva 24. Tietojenkasittely-ympariston turvallisuus koko elinkaaren ajan -kriteerin (I-03) vaatimuk-

sen realisoinnin mallinnusesimerkki ArchiMatella
Mallinnusesimerkki kriteerille 1-04

Tietojenkasittely-ymparistdjen suojatun yhteenliittdmisen kriteerin (I-04) vaatimusten realisoinnit

voidaan mallintaa ArchiMatella kuvan 25 mukaisella tavalla.
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1-04 - Tietojenkasittely-ymparistdjen suojattu inen - Halli @
pay Fay oy oy oy
Palomuuripalvelu ()
o
Palomuuripalvelu o
i o o
i v 1}
5 2 Turvalli
IV vericko Il verkko
Hallintayhteydet on rajattu /7 i g8 ek F dltdessd /7 b kulkiessa ko. /7 Hallintayhteydet on rajattu /7
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Kuva 25. Tietojenkasittely-ymparistdjen suojatun yhteenliittdmisen kriteerin (1-04) vaatimusten rea-

lisointien mallintaminen ArchiMatella.
5.8 Mallin tarkastaminen

Toiminnallisen tydn edetessa mallille tehtiin saannollisesti tarkastuksia Archi -tydkalun validaattori
toiminnallisuudella, joka tarkasti mallin ArchiMate maaritysten perusteella. Validaattori voi neuvoa
ja varoittaa mallin eheydesta, kuten kayttamattomista tai paallekkaisista elementeista, virheellisista
suhteista tai tyhjista nakymista. Mallinnuksen lopuksi myos valmiille mallille suoritettiin validointi,

jonka tulos esitetaan kuvassa 26.
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Kuva 26. Toiminnallinen tyd validoitu ArchiMate maarityksen mukaiseksi
5.9 Toiminnallisen tyon julkaisu ja hyddyntaminen

Opinnaytetydn pohjalta syntynyt malli muodostui lopulta niin laajaksi, ettei sita voitu liittda kokonai-
suudessaan suoraan raporttiin. Mallinnuksen yhteensa 109 nakymaa voi verrata sivuihin, jolloin

nakymien liittdminen raportin liitteeksi olisi kasvattanut raportin kokoa yli sadalla sivulla.

Opinnaytetydn toiminnallisen osuuden valmistuttua mallinnus talletettiin kuvauskannasta Archi -
tyékalun ja ArchiMate Open Exchange File tiedostomuotoihin ja julkaistiin GitHub -verkkopalve-

lussa osoitteessa https://qithub.com/h4nu/Katakri-2020-ArchiMate.

Julkaistu malli voidaan avata suoraan ArchiMate standardia tukevilla ohjelmilla, jolloin sitd voidaan
hyodyntaa konkreettisesti osana riskien ja turvallisuudenhallinnan mallinnuksia. Julkaistuista mal-
leista katakri-2020-fi.archimate -tiedoston voidaan avata Archi -tydkalulla, joka on vapaasti ladatta-
vissa ja asennettavissa archimatetool.com sivustolta. Open Exchange File muodossa oleva malli
(Katakri 2020 Fl.xml) voidaan tuoda (import) toiminnallisuudella mihin tahansa muuhun ArchiMate

standardia tukevaan tyokaluun.


https://github.com/h4nu/Katakri-2020-ArchiMate
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6 Pohdinta

Opinnaytetydn perusteella voidaan todeta, ettd ArchiMate-standardi tarjoaa mallinnusrakenteet te-
hokkaaseen riski- ja turvallisuuskasitteiden kuvaamiseen ja yhdistamiseen ja siten soveltuu mallin-
tamaan Katakrissa esitetyt turvallisuuskriteerit ja vaatimukset tarkasteltavan kohteen tietoturvalli-
suuden tilan arvioimiseksi. Katakrin toteutusesimerkkien mallinnuksien perusteella ArchiMate so-
veltuu mallintamaan menetelmia, joilla on mahdollista pienentaa tarkasteltavan ympariston turvalli-
suusluokiteltuun tietoon kohdistuvia riskeja hyvaksyttavalle tasolle. ArchiMate-kielen attribuuttime-
kanismi tarjoaa mallintajille lisdksi valineet maaritella elementeille lisatietoja, joita voidaan kayttaa

arkkitehtuurien analysointiin ja riskien ja turvallisuusongelmien vaikutuksen maarittamiseen.

Organisaatiot voivat hyddyntaa ArchiMatella luotua mallinnusta itsearvioinnissa omasta turvalli-
suustasostaan. Valmiin mallin kriteerit ja niissa esitetyt vaatimukset voidaan kohdistaa turvallisuus-
luokiteltuja tietoja sisaltaviin jarjestelmiin ja analysoida, miten organisaation hallintakeinot tayttavat

kriteereissa esitetyt vahimmaisvaatimukset.

Verrattuna Katakrista Microsoft Excel taulukkolaskentaohjelman tiedostomuodossa julkaistuun ar-
viointitydkaluun, visuaalisen ArchiMate -mallin avulla vaatimuksia voidaan kohdistaa tarkastelta-
vaan kohteeseen ja analysoida konkreettisesti, miten riskeja voidaan pienentaa. Mallinnuksen ele-
menteilla ja suhdeliittimilla on maaritetty merkitys, jolloin mallinnusten avulla pystytdan konkreetti-
semmin arvioimaan suojausten toteutus verrattuna sanallisiin selitekenttiin taulukkolaskentatiedos-
tossa tai jossain muussa, tekstipohjaisessa arviointilomakkeessa. Mallinnuksen etuna on myos
kertaalleen mallinnettujen kriteerien elementtien liitettdvyys useampaan tutkittavaan kohteeseen,
toisin kuin erillisiin dokumentteihin perustuvassa arvioinneissa, joissa jokaiseen arviointiin tai arvi-

ointikohteeseen tulee usein luoda uusi dokumentti.

Katakrin mallinnus osoitti, etta laajojen kriteeristdjen mallintaminen voi olla hyvin tydlasta, vaikka
itse kriteerien mallintaminen on kohtalaisen suoraviivainen toimenpide. Kriteerien alkuperaisen si-
sallon siirtdminen elementtien dokumentaatioon kasvatti mallinnukseen kulunutta aikaa. Aluksi
mallinnusta tehtiin suoraan lahdemateriaalista, mika osoittautui virheeksi, koska tietojen siirtdminen
Katakrista suoraan malliin oli Iahderakenteen vuoksi hidasta. Lahdemateriaalissa kriteerien tiedot
oli jaettu vahintdan kymmeneen eri kenttaan, joissa oli hyvin erilaisia muotoiluja. Tiedot jouduttiin
lopulta siitdmaan yksi kentta kerrallaan tekstinkasittelyohjelmaan, josta ne siirrettiin ynteen Archi-
Maten dokumentaatio -kenttaan. Ylimaarainen tydvaihe tuntui aluksi turhauttavalta, mutta osoittau-
tui lopulta oikeaksi valinnaksi ja muodostui jatkossa normaaliksi kriteerien mallinnusten tydmene-
telmaksi. Kriteerien ja standardien vertailu paljasti erilaisia Iahestymistapoja vaatimuksissa esitetty-
jen toteutusesimerkkien dokumentoinnin suhteen. Katakrissa ja Julkrissa toteutusesimerkit oli ku-

vattu kriteerien yhteyteen, kun taas ISO/IEC 27001:ssa esitettyjen vaatimusten hallintakeinojen
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toteutustapojen tarkempi kuvaus on sisallytetty erilliseen ISO/IEC standardiin 27002 (1ISO 2022a,
16; 1SO 2022B 19). Mahdollisimman taydellisen dokumentaation sisallyttaminen osaksi mallia va-
hentaa mallinnusten aikaista tarvetta tutkia erillisia dokumentteja, koska informaatio on saatavilla
suoraan mallista itsestaan. Lisaksi malliin liitetyn dokumentaation sisalté auttaa lukijaa paremmin

ymmartamaan mallinnuksen nakymia, kuten vaatimuselementtien suhteita.

Valmis malli nopeutti huomattavasti kriteerin ja vaatimusten analysointia ja paljasti toteutusesi-
merkkien mallinnuksen aikana valmiiden mallien hyodyt ja tarpeellisuuden. Sen sijaan, ettd vaati-
muksia arvioitaisiin erikseen ulkoisista vaatimuslahteista, esim. Katakrista ja luotaisiin malliin niita
vastaavat elementit, voidaan valmiin mallin kriteerit ja vaatimukset liittda valittdmasti osaksi kasitel-
tavaa kokonaisuutta. Kertaalleen mallinnettuja yhteiskayttoisia vaatimuksia ja palvelukokonaisuuk-
sia voidaan uusiokayttaa ja liittda tarkastelun kohteisiin, kuten kehitettaviin palveluihin tai niiden
osa-alueisiin. Samoin kuin uudelleen kaytettavat arkkitehtuuri- ja rakennuskomponentit, standar-

doidut vaatimusmallit nopeuttavat ja tehostavat organisaation prosesseja.

Tassa opinnaytetydssa mallinnettiin kansallinen turvallisuusauditointikriteeristd Katakri. Samalla
periaatteella voi mallintaa myds muita viranomaisten julkaisemia kriteerist6ja, kuten Julkisen hallin-
non tietoturvallisuuden arviointikriteeristén (Julkri) ja Pilvipalveluiden turvallisuuden arviointikritee-
riston (PiTuKri). Suomalaisten viranomaisten julkaisemissa tietoturvaan liittyvissa Kriteeristdissa on
paaosin samankaltainen esitystapa, jossa ensin kuvataan itse kriteeri ja sen jalkeen kriteereihin
littyvat vaatimukset ja lisatiedot. Viranomaisten kriteeristdjen vertailujen yhteydessa tuli ilmi, etta
niissa viitataan usein eroavilla kriteereilla toisiinsa ristiin, jolloin kriteerien erot saattavat muodostaa
haasteita yhtenaiseen ja siten tehokkaaseen riskien ja tietoturvallisuuden hallintaan. Eroavaisuuk-
sien pohjalta on suositeltavaa, ettd viranomaiset yhtenaistavat kriteeristojaan ja tiettyyn kriteeriin ja

siina esitettyihin vaatimuksiin viitataan mahdollisimman samankaltaisesti.

Koska Katakrista ei ole saatavilla valmista mallinnusta, joutuu jokainen organisaatio luomaan itse
mallinsa, mika aiheuttaa huomattavasti paallekkaista tyota. Paallekkaisen tyon kertaantuu myods
muiden viranomaisten julkaisemien kriteeristdjen kohdalla, koska niistakaan ei ole julkaistu valmiita

mallinnuksia (Valtiovarainministerid 2023; Kyberturvallisuuskeskus 2020).

Valmiiden mallien julkaisemisella olisi huomattava yhteiskunnallinen merkitys. Valmiiden mallien
julkaiseminen viranomaisten toimesta vahentaisi huomattavasti organisaatioiden riskien ja tietotur-
van hallinnan paallekkaista tyota. Kriteereissa esitettyjen toteutusesimerkkien sisallyttdminen mal-
leihin tehostaisi myds maaraysten ja suositusten kayttdonottoa ja parantaisi riskien ja turvallisuu-

den hallinnan tasoa myos pienemmissa organisaatioissa.
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Valmiit, viranomaisten julkaisemat mallit vahentavat myos virhetulkintojen mahdollisuutta ja yhte-
nainen malli parantaa laatua organisaatioiden valilld. Valmiita malleja voidaan liséksi jakaa eri toi-

mijoiden kesken, mika osaltaan edesauttaa digitalisaatioon liittyvia hankkeita.

Suomalaisten viranomaisten tulisi ottaa mallia Euroopan komissiosta (Euroopan komissio 2023) ja
julkaista kriteeristdjaan, kuten Katakri myos ArchiMate formaatissa. Valmiiden ArchiMate -mallien
avulla organisaatiot voisivat hyddyntaa viranomaisten julkaisemia kriteeristdja tehokkaammin

osana kokonaisarkkitehtuurityota.

Katakrin mallinnuksen yhteydessa huomattiin, etta vaikka ArchiMate soveltuu hyvin mallintamaan
erilaisia riskien ja turvallisuudenhallinnan kokonaisuuksia, julkisesti saatavilla olevia malleja ei juu-
rikaan I6ydy. Saatavilla olevien mallien puute selittynee osaltaan riskien ja turvallisuudenhallinnan
vaativuuteen ja taloudellisiin intresseihin, joita halutaan suojella pidattaytymalla julkaisemasta ta-

loudellisesti arvokkaita malleja

Opinnaytetydn mallinnus keskittyi Katakrissa esitettyjen kriteerien ja niiden vaatimusten mallintami-
seen ja toteutusesimerkeista sisallytettiin mallinnukseen vain muutama. Katakrissa esitetyt toteu-
tusesimerkit tarjoavat jatkojalostamismahdollisuuksia esimerkiksi niista luotavan kattavan esimerk-
kimallinnuksen muodossa, jonka avulla voidaan konkreettisesti nayttda menettelyt hyvaksyttavan

suojausten vahimmaistason saavuttamiseksi.

Viranomaisvaatimusten lisaksi ArchiMate soveltuu mallintamaan muita riskien ja turvallisuudenhal-
linnan julkaisuja, kuten ISO standardeja, mika konkretisoitui samanaikaisesti opinnaytetydn vii-
meistelyn aikana, jolloin mallinsin myds ISO 27001 standardin. ISO 27001 standardissa maaritel-
Iaan tietoturvallisuuden hallintajarjestelman luomiseen, toteuttamiseen, yllapitamiseen ja jatkuvaan

parantamiseen koskevat vaatimukset.

Normaalien mallinnusmenetelmien, kuten mallinnustyokaluilla tapahtuvien mallien kasittelyn lisaksi
ArchiMate tarjoaa mallinnuskielena mahdollisuuden kasitella malleja edistyneemmilla menetelmilla,
joissa voidaan hyddyntaa automaatiota, koneoppimista ja tekoalya. Naiden edistyneempien mene-
telmien mahdollisuudet ovat lahes rajattomat, koska ArchiMaten elementeille, suhteille ja suhdeliit-
timille on maaritetty merkitys ja mallinnuskieli tarjoaa mukauttamismenetelmat konseptien rikasta-
miseksi joko suoraan tai ulkoisten tietorakenteiden avulla. Edistyneiden menetelmien avulla voi-
daan mm. kehittda sovelluksia, jotka luovat malleja syétteiden, heratteiden tai ympariston havainto-

jen perusteella.

Tekoaly tarjoaa mahdollisuuksia myos mallien parantamiseen ja analysoimiseen. Laajojen mallien

lapikdyminen manuaalisesti ihmistydna on hidasta, mutta suuriakin massoja kyetdan nopeasti
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analysoimaan koneellisesti. Tekodlyn avulla voidaan laajoistakin kuvauskannoista tunnistaa liike-

toiminnan kannalta oleellisia kehityskohteita ja tuoda siten lisdarvoa toiminnalle.

Tekoalyn tuomien jalostetumpien sovelluskohteiden rinnalle ArchiMate tarjoaa myds nopeammin
hyoédynnettavia tehostamismenetelmia, kuten kokonaisarkkitehtuurin tehtavien automatisointia hyo-
dyntamalla tyokalujen nykyisia rajapintoja. Liiketoiminnan ndkdkulmasta voidaan koneellisesti tar-
kastaa, onko malleissa toteutettu tietyt vaatimukset tai miten kattavasti jotkin muut elementtien tai
ryhmien suhteet on katettu. Alykkaiden mallinnusten hyddyntaminen tehostaa kokonaisarkkitehtuu-

rity6ta ja tuo siten lisdarvoa liikketoiminnalle.

Laajaan opinnaytetyoprojektiin ryhtyminen palkitsi lopulta monilla hyodyilla oppimisen ja ammatilli-
sen kehittymisen nakdkulmista. Suuren vaatimuskokoelman mallintaminen tehosti mallinnuksiin
liittyvia rutiineja ja prosesseja kasvattaen samalla mallinnuskyvykkyyksia. Vaikka opinnaytetyon
sisaltd pyrittiin pitamaan lIahtdkohtaisesti tarkasti rajattuna, mallinnuskielen tarkastelun valttamatén
laajentaminen riskien ja tietoturvallisuuden osa-alueille edesauttoi osaltaan kokonaisarkkitehtuuri-

kyvykkyyksien kehittamista.
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https://github.com/h4nu/Katakri-2020-ArchiMate

Fyysisen turvallisuuden osa-alue vaatimuksineen esitettyna kuvassa 28.
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Kuva 28. Katakri 2020 Osa-alue F - Fyysinen turvallisuus vaatimuksineen



Teknisen tietoturvallisuuden osa-alue vaatimuksineen esitettyna kuvassa 29.
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Kuva 29. Katakri 2020 Osa-alue | - Tekninen tietoturvallisuus vaatimuksineen



