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Opinnaytetydssa pyritdan vastaamaan kysymykseen siita, miten organisaation rakenne maarit-
taa organisaation jasenten paasya tietoon ja miten tama vaikuttaa tekoalyn kayttéonotossa. Tie-
detaan, ettd tekoalyn hyddyntadminen vaatii kayttdonsa dataa. Toinen I&htokohta on tieto siit3,
ettd organisaatiot hakevat kayttéonsa sisaisia tekoalyratkaisuja tietoturvariskien takia. Organi-
saation sisaisesta datasta voidaan olettaa, etta organisaation jasenilla ei ole yhtalaisia oikeuksia
kasitella esimerkiksi henkildtietoja ja liikesalaisuuksia. Yksi vaihtoehto oikeuksien rajaamiseksi

on tyontekijoiden jakaminen tydntekijaryhmiin, joiden avulla kayttdoikeuksia voidaan hallinnoida.

Opinnaytetydssa pyritaan vastaamaan edella esitettyyn kysymykseen tietoperustan seka tutki-
musaineiston perusteella. Opinnaytetydn nakékulma on organisaation todellisuudesta lahteva,
ja aihetta tutkitaan organisaation kaytantojen kautta. Opinnaytety6ssa hyddynnetaan organisaa-
tion rakenteeseen liittyvaa tutkimusta. Tietosuojan ja tietoturvan osalta viitekehyksen maaritta-
vat asetukset ja lait. Tekoalyn hyodyntamista organisaatioissa kasitellaan erityisesti sen mah-
dollisuuksien ja riskien kautta. Opinnaytetydssa toteutettiin laadullinen tutkimus, jonka menetel-
mana kaytettiin teemahaastattelua. Haastatteluaineiston litteroitu tekstiaineisto analysoitiin tee-

moitellen. Teemojen pohjalta pyrittiin vastaamaan tutkimuskysymykseen.

Opinnaytetydn tuloksena Idydettiin useita teemoja. Luottamus organisaatioon ja sen johtajiin
seka tekniseen tietoturvaan ovat edellytyksia tekoalyn kayttdonottamiselle. Organisaation kult-
tuuri vaikuttaa vahvasti muutokseen suhtautumiseen ja siina onnistumisessa. Tietoturvaa ja tie-
tosuojaa vaalitaan tarkasti, ja uusien tydkalujen kayttédnotto ovat niista riippuvaista. Toimiva tie-
don suojaaminen on my®os riippuvaista ihmisten osaamisesta. Organisaation ominaisuudet vai-
kuttavat siihen, miten sen rakennetta voidaan kayttaa hyvaksi esimerkiksi tiedon kasittelyn ra-
jaamisessa. Tyontekijaryhmien hallintaan tarvitaan eri yksikdiden panos, jotta ne voidaan toteut-

taa niin, etta erilaiset vaatimukset eri toiminnoista voidaan huomioida.

Asiasanat
Organisaatiorakenne, tyontekijaryhma, organisaatiokulttuuri, tietosuoja, tekoaly, haastattelututki-
mus
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1 Johdanto

Tieto ja sen saatavuus on keskiossa tekoalyn kehittamisessa, kouluttamisessa ja kayttamisessa.
Organisaatioiden tekoalyn hyédyntamisessa ollaan viela alkutaipaleella ja vaikka kohu aiheen ym-
parilla on valtaisaa, on varsinaisten sovelluksien kayttéonotossa oltu viela varovaisia (Infosys
2024, Lahtinen & Humala 2023). Yksi suurimmista syista varovaisuuteen liittyy tietojen turvaami-
sen (Deloitte 2023) ja tekoalysovellusten monimutkaisen logiikan muodostamaan kokonaisuuteen,
jossa moni organisaatio on mahdollisesti ottanut "parempi katsoa kuin katua” tyyppisen asenteen,

vaikka kiinnostusta tekoalyn hyédyntamiseen olisi.

Miten siis lunastaa tekoalyn potentiaali organisaation kayttdéon tietoturvallisesti? Julkisesti saata-
villa olevien tekoalysovellusten riskit ja niiden kautta aiheutuneet tietosuojarikkomukset ovat tulleet
tutuksi kohuotsikoista (Mashable 2023, Wired 2023) ja tietoturva-asiantuntijoiden lausunnoista, jo-
ten organisaatioiden kiinnostus erityisesti sisaisten ja suojatumpien tekoalyratkaisujen hyédyntami-
seen on lisdantynyt (Innofactor 2024, Sulava 2024). Esimerkkina tasta on Microsoftin lanseeraama
Copilot tekoalytydkalu, joka tarjoaa generatiivisen tekoalyn suojatusti organisaation sisalla tehosta-
maan tydskentelya Microsoftin ekosysteemissa (Microsoft 2024). Pienempien yritysten tarjoa-
massa on myds erilaisia sisaisia tekoalytydkaluja, jotka hyddyntavat ChatGPT:n kaltaista chat-

kayttoliittymaa.

Vaikka tekoalyn kayttdma data voidaan rajata organisaation sisalle, tulee siltikin eteen tietosuojaan
liittyvid kysymyksia. Jos tekoalyn avulla paasee katevasti kasiksi laajasti erilaisiin dokumentteihin
ja tietoihin, niin miten varmistutaan, etta oikeat ihmiset nakevat oikeat tiedot? liman ettéd he nakevat
likaa tietoa tai salaista tietoa? Mitd organisaatiossa tulee tehd3, jotta voidaan olla varmoja, etta sa-
latut tiedot pysyvat salaisina organisaation sisalla? Yhtena ratkaisuna on kayttaa erilaisia tyénteki-
jarooleja ja -ryhmia, joille on maaritelty tydtehtavien perusteella paasy tarpeellisiin tietoihin ja nain

hallita tiedonjakamista ja suojaamista.

Tassa opinnaytetyossa pyritaan haastattelututkimuksen avulla selvittamaan edellda mainittua tema-
tiikkaa ja sita, miten tyontekijaryhmilla voidaan edesauttaa tietojen suojausta, ja nain valmistautua
tekoalyn kayttoon. Tutkimuksen kohteena on erilaisten tietojenkasittelijoiden roolien merkitys, maa-
rittely seka organisaation erilaisen tiedon tyypittely. Opinnaytetydssa toteutetaan kvalitatiivinen
haastattelututkimus, jossa haastateltavilta kerattya aineistoa analysoidaan teemoittelemalla I0ydok-

sia.

Tutkimuksen aihe liittyy laajemmin tietoturvan kokonaisuuteen, ja erityisesti tietosuoja-asetuksen
tuomaan toimintaymparistoon, joka maarittelee laajasti organisaatioiden tiedonkasittelyn viiteke-

hyksen ja lainmukaisen toiminnan. Tutkimuksen aihe kumpuaa kiinnostuksesta tekoalyyn ja sen



hyddyntamiseen tyossa. Tekoaly liittyy kiintedsti tietoon, jotta tekoalyn hyddyntaminen on miele-

kasta, on tekoalylla oltava saatavilla tarpeeksi tietoa, jota hyddyntaa.

Aihe on ajankohtainen, kun organisaatiot hakevat paikkaansa tekoalyn tarjoamien mahdollisuuk-
sien valilla ja pyrkivat selkeyttdmaan omaa asemointiaan. Tekoalysta on paljon materiaalia saata-
villa, mutta kaytannossa tekoalyn hyddyntaminen tyonteon arjessa on vield jossain maariin sup-
peaa. Osaltaan tahan voidaan nahda syina tietoturvaan liittyvat syyt. Tutkimuksen tavoitteena on

lisata tietoa tietosuojan toteuttamisesta osana organisaation tekoalysovellusten kayttda.

Tutkimuksen tavoitteena on myds selkeyttaa tekoalyn kayttéonottoon valmistelua, jotta organisaa-
tiolla on tarvittavat esivalmistelut tehty, jotta valtytaan ikavilta tietoturvauhkilta. Tyéta voidaan hyo-
dyntaa niin tydntekijan, kuin tydnantajan nakdkulmasta tuomaan tietoa, miten tydntekijaroolituksia

voidaan luoda, ja toisaalta millaisia kysymyksia siind on syyta tuoda esiin.
1.1 Tutkimuksen tavoitteet ja rajaukset
Tybssa pyritdan selvittdmaan seuraavaa:

Miten organisaation rakenne méaérittda organisaation jasenten paasya tietoon ja miten tdma vaikut-

taa tekodlyn kayttbénotossa?

Tutkimuskysymykseen pyritdan vastaamaan kayttdmalla seuraavia alikysymyksia.

- Millaista tietoa organisaatioissa tulee suojata?

- Kaytetdanko organisaatioissa tyontekijoille erilaisia rooleja tai ryhmia?

- Kuka maarittelee nama roolit/ryhmat, ja mita erilaisten roolien/ryhmien hallinnointi voi tar-
koittaa organisaatiossa?

- Millaisia kokemuksia tekoalyn hyédyntamisesta organisaatioissa on?

- Mita organisaatiolta vaaditaan, jotta se voi ottaa tekoalyn kaytt66n?

- Mita ratkaisuja voidaan kayttaa tiedon suojaamisessa?

Opinnaytetyon alikysymykset on kuvattu alla olevaan peittomatriisiin (taulukko 1). Peittomatriisiin
on koottu opinnaytetydn eri osiot, joiden kautta kysymyksiin pyritdan vastaamaan kayttaen aiem-

paa tutkimusta ja kerattya aineistoa apuna.



Taulukko 1. Peittomatriisi

Aliongelmat Tietoperusta (luku) | Tulokset
1. Millaista tietoa organisaatioissa tulee suojata? 221ja2.22. 3.6.
2. Kaytetaanko organisaatioissa tyontekijdille erilaisia 211 3.6.

rooleja tai ryhmia?

3. Kuka maarittelee nama roolit/ryhmat, ja mita erilaisten | 2.2.3 3.6.
roolien/ryhmien hallinnointi voi tarkoittaa organisaa-

tiossa?

4. Millaisia kokemuksia tekoalyn hyddyntamisesta organi- | 2.3.1 3.6.

saatioissa on?

5. Mita organisaatiolta vaaditaan, jotta se voi ottaa teko- | 2.3.1ja 2.3.2 3.6.

alyn kayttdéon tietoturvallisesti?

6. Mita ratkaisuja voidaan kayttaa tiedon suojaamisessa? | 2.2.4 3.6.

Tyon ulkopuolelle rajataan varsinaisten tekoalytydkalujen arviointi ja tekninen toteutus. Tydssa ka-
sitelldan tekoalya liikketoimintakayttajan nakdkulmasta, ja siten pyritdan taustoittamaan aihe tar-

peeksi yleistajuisesti, jotta ty6ta voidaan hyddyntaa laajasti eri tehtavissa.
1.2 Keskeisia kasitteita
Organisaatiorakenne

Organisaatiorakenne on organisaation hallinnollinen arkkitehtuuri, joka maarittelee miten erilaiset
osastot, yksikot ja toimielimet sijoittuvat suhteessa toiseensa, seka miten erilaiset valvonta- ja vas-

tuualueet jakautuvat. Kasitetta kasitellaan luvuissa 2.1.1 ja 2.2.3.
Tekoaly

Tekoaly on laaja kattotermi, jota kaytetaan puhekielessa kirjavasti tarkoittaen seka tekoalyn tuotta-
miseksi tarvittavaa teknologiaa ja ohjelmointia, seka tekoalya hyodyntavia ohjelmistoja ja tyokaluja.
Tekoalyn perusideana on tuottaa matemaattisen laskennan avulla inmisalykkyyden tapaista aly-
kasta toimintoa, jota voidaan hyddyntaa erilaisissa tehtavissa. Kasitetta avataan laajemmin luvussa
23.



Tietosuoja ja Tietoturva

Kasitteet ovat saman asian kaksi puolta, molemmat ovat tietojen suojaamista mutta eri nakdkul-
masta. Yleistden voidaan sanoa, etta tietosuoja on enemman hallinnollisempaa tiedonsuojaamista
ja tietoturva teknisempaa ja kaytannollisempaa tiedonsuojaamista. Kasitteet avataan laajemmin

luvussa 2.2.
Tyontekijarooli ja -ryhma

Tydntekijarooli on tyontekijalle hallinnollisesti luotu rooli, joka on usein yhtenevainen tydntekijan
nimikkeen kanssa. Hallinnollisesti organisaation tietojarjestelmissa tyontekijat, joiden rooli on esi-
merkiksi "myyja” voivat muodostaa oman tyéntekijaryhman, vaikka yksittaisten myyijien tittelit olisi-

vatkin monimaisempia (e.g., vastuumyyja, myyntipaallikkd, Account Manager, avainasiakasmyyija).
Yleinen tietosuoja-asetus/ GDPR

Yleinen tietosuoja-asetus, josta usein kaytetaan nimitystd GDPR; on Euroopan Unionin tasolla laa-
dittu asetus henkilGtietojen kasittelysta, joka sitoo jasenvaltiot noudattamaan yhtalaisia henkilotie-
tojen kasittelyn menettelyja, seka maarittelee unionin alueella toimivien yrityksien toimintaa laajasti.

Yleisen tietosuoja-asetuksen sisaltdd maaritelladn laajemmin kappaleessa 2.2.1.



2 Tietoperusta

Opinnaytetydn keskeisimmat teemat ovat tekoaly, tietosuoja ja asiantuntijaorganisaation tyon jar-

jestaminen. Tietoperusta aloitetaan avaamalla organisaatioiden tutkimusta ja teoriaa, seka organi-
saatioiden rakennetta, jonka jalkeen kasitellaan tietosuojan teemaa organisaatiokontekstissa ja lo-
puksi esitellaan tekoalya ja tekoalyn hyddyntamista organisaatioissa. Kappaleen lopuksi yhteenve-

tona vastataan tietoperustan avulla tutkimuskysymyksiin.
2.1 Organisaatioiden tutkimuksen taustaa

Kysymys siita, miten yritys tai muu organisaatio voidaan jarjestaa niin, ettd saavutetaan suurin
hyoty, on ollut tutkijoiden mielenkiinnon aiheena teollistumisen ajoilta nykypaivaan. Henry
Mintzberg maarittelee organisaation kollektiiviseksi toiminnaksi, joka on strukturoitu yhteisen paa-
maaran saavuttamiseksi. Organisaation rakenne voidaan maaritella suhteiden kaavaksi, joka mah-

dollistaa organisaation jasenten yhteisen toiminnan (Mintzberg 2023, 2).

Tutkijoiden March ja Simon kirjoittama organisaatiotutkimuksen klassikkoteos "Organizations”
(1993), joka ensimmaisen kerran on julkaistu vuonna 1958, osoittaa organisaatiotutkimuksen peri-
aatteiden, ja niin myds organisaatioiden, olevan perustavanlaatuisesti melko samantyyppisia.
Tassa luvussa hyddynnetaankin osittain uudemman tutkimuksen ohella myds organisaatiotutki-
muksen vanhempia teoksia, silla osa teoriasta on edelleen kayttdkelpoista. Vaikka organisaatioi-
den sosiaalisen kontekstin muutos (ideologiat, ymparistd, politiikat, retoriikat) seka teknologinen
kehitys on ollut hyvin merkittdvaa, ei silti mikaan yhteiskunnallinen muutos ole onnistunut ravistele-

maan organisaatioiden perustuksia muuttaen niitéd fundamentaalisesti (March & Simon 1993, 1).

Organisaatioiden tutkimusta on joissain muodossa ollut historian aikana jo hyvin varhain, mutta
varsinaiset organisaatiotutkimuksen institutionaaliset juuret ajoittuvat 1800- ja 1900-lukujen sosiaa-
lipoliittisten tutkijoiden ajatuksiin. Suurien organisaatioyksikdiden vallan kasvaminen niin taloudelli-
sessa, sosiaalisessa kuin poliittisessa elamassa, on varittanyt yhteiskunnallista kehitysta 1900-lu-
vun alusta lahtien (Reed 2006,19).

Alun perin organisaatiotutkimuksessa kiinnostuksena olivat erityisesti fyysisten aktiviteettien jarjes-
tdmisen problematiikka, jonka tunnetuin teoreetikko Frederick W. Taylor oli padosin kiinnostunut
teollisen tuotannon organisoinnista. Toinen suuntaus organisaatioiden tutkimuksen alkuaikoina
keskittyi niin sanotun hallinnollisen ja tieteellisen johtamisen tutkimukseen (March & Simon 1993,
41). Jalkimmaisen suuntauksen yksi tunnetuimpia tutkijoita oli Lyndall Urwick, jolle organisaatio
nayttaytyi ensisijaisesti teknisend ongelmana. Hanelle organisaatiotutkimus pyrki vastaamaan ky-

symykseen siitd, miten organisaation paatavoite voidaan saavuttaa tehokkaasti ja tuloksellisesti.



Urwickille vastaus tahan kysymykseen oli jakaa paatavoite sopiviin tehtaviin ja naiden tehtavien
ryhmitteleminen tyonkuviksi, joita yksittdinen ihminen suorittaa (Urwick 1937, 49). Tama ajattelu-
tapa pohjaa uudemman organisaatiotutkimuksen kiinnostusta rakenteisiin ja organisaation hallin-

nolliseen jarjestdmiseen.

Tehokkaat organisaatiot ovat yha tutkijoiden mielenkiintona, vaikka automaation ja teknologisen
kehityksen kautta osa klassisesta tutkimuksesta ei enaa pade sellaisenaan nykymaailmaan. Huo-
miot organisaatioista ovatkin laajentuneet organisaatioiden kulttuuriin, viestintdan, psykologiaan ja
muihin moderneihin tieteenaloihin. Organisaation muutos on nykyaan yksi organisaatiotutkimuksen

keskeisia kysymyksia (Greenwood & Hinings 2006, 825)

Miksi siis organisaatiot ovat tarkeita ja tutkimuksen arvoisia? March ja Simon vastaavat tdhan ky-
symyksen yksinkertaistetusti siksi, etta vietdmme organisaatioiden kanssa mittavan osan ajas-
tamme paivittain. Organisaatiot maarittelevat ja ohjaavat elamaamme lapsuuden varhaiskasvatus-
organisaatioista vanhuuteen asti (March & Simon 1993, 21). Osittain samasta syysta myds tassa
opinnaytetydssa on kiinnostuttu siitd mitd organisaatioissa, tai tutummin tyépaikalla, tapahtuu kun
organisaation toimintaymparistdssa tapahtuu uusia ja merkittavia asioita. Tassa opinnaytetydssa
organisaatioista puhuttaessa tarkoitetaan sellaisia organisaatioita, jotka toimivat yhteiskunnassa
tydpaikkoina, eli ovat joko julkishallinnossa tai yritysmaailmassa toimivia organisaatioita, jotka tyol-

listavat erilaisia ammattilaisia.
211 Organisaation rakenne

Organisaatiotutkimuksen yhtena tieteenhaarana, on tutkimus organisaatioiden rakenteista, ja opin-
naytetydn osalta tutkimus rakenteesta on relevanteinta ja erityisesti kiinnostukseen kohteena. Or-

ganisaatiorakenteesta puhuttaessa ajattelemme helposti organisaatiokaaviota, ja meille alkaa hah-
mottumaan jonkinlainen kuvio, yleisimmin se, jossa on ylempana yksi laatikko ja alemmilla tasoilla

enemman laatikoita osoittamassa organisaation eri toimielimia.
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Kuva 1. Esimerkki yrityksen organisaatiokaaviosta

Yl olevan kuvan (kuva 1) rakenne on suurelle osalla organisaatioiden parissa toimineelle tuttu, ja
siitd olevat muunnelmatkin ovat yleensa jonkin eri mallin mukaan jarjestetty laatikoiden ja viivojen
kokonaisuus (Mintzberg 2023, 11). Organisaatioiden uudelleenjarjestelyt ovatkin monesti enem-
man tai vahemman naiden laatikoiden ja viivojen uudelleen jarjestelya. Harvinaisempia ovat muu-
tokset, joissa organisaation rakenne puretaan ja tehdaan niin sanottua radical change -muutosta
(Greenwood & Hinings, 2006). Nykyisin organisaatioiden uudelleenjarjestelyn laboratorioina ovat
esimerkiksi startup-yritykset ja ennakkoluulottomia rakenteita kayttavat esihenkiléttémat ja yksi-

koista vapaat organisaatiot.

Organisaatiot ovat aina rakentuneet jonkin mallin mukaan, oli se jokin aiemmin mainituista organi-
saatiokaavion muodoista. Rakenteessa on luonnollista, ettd organisaation jasenet jakautuvat erilai-
siin ryhmiin, riippuen siitéd millaista tyota he tekevat. Useassa organisaatioissa onkin muodostunut
organisaation oma hierarkia ja kokoelma titteleita, joita kyseisessa organisaatiossa kaytetaan.
Henkildt, joilla on samanlainen titteli ja ovat samassa kohdassa hierarkiaa, voivat muodostaa esi-
merkiksi yhden ryhman.

Organisaatioissa on usein myds erilaisia yksikgita, joiden jasenet muodostavat ryhman, vaikka yk-
sikdn sisalla olisikin henkildita eri hierarkian asteilla ja eri titteleilld. Mintzberg (Mintzberg 2023) on
eritellyt kokoelman syita, miksi organisaatioissa on yleisesti erilaisia jaotteluita, ja mitka seikat nai-
hin vaikuttavat. Miksi siis tehda jaottelua? Mintzberg esittaa tdhan kolme paasyyta:

- Kannustaminen keskinaiseen sopeutumiseen. Kun ryhmittdydytaan yhteen hallinnollisesti ja
ehka myds fyysisesti, tydntekijéitd kannustetaan yhteistydhoén. Esimerkiksi saman asian
asiantuntijat voivat ryhmittya omaksi yksikdkseen.



- Tyonohjauksen ja valvonnan mahdollistaminen. Vaikka asiantuntijat tyoskentelevat itsenai-
sesti, on tilanteita, jossa tarvitaan esihenkild ratkaisemaan konflikteja tai arvioimaan ty6-
maaraa ja henkiléston tarvetta.

- Saavuttamaan yhteisen tavoitteen. Eri tuotteiden myyjat voidaan esimerkiksi ryhmitella yh-
teen ryhmaan, jotta saadaan aikaiseksi ristinmyyntia eri tuotetyyppien valilla. (Mintzberg
2023, 49)

Ulkoiset seikat, jotka vaikuttavat organisaation rakenteeseen ovat Mintzbergin mukaan seuraavia:

- Organisaation ika ja koko vaikuttavat sen rakenteeseen:
o Mitad vanhempi ja suurempi, sitd formaalimpi on organisaation kayttaytyminen
o Mitd suurempi organisaatio, sita spesifimpia yksikoita ja tasmallisempi rakenne
o Organisaation rakenne reflektoi toimialan kypsyytta
Toimintamalli/Tekninen systeemi
o Jos organisaation toiminta ja lopputuotteet ovat formaalisti tuotettuja (esimerkiksi
autoteollisuus), on organisaatio usein myds omalta rakenteeltaan formaalimpi (vrt.
esimerkiksi elokuvateollisuus)
Ymparisto
o Mitd dynaamisempi ymparisto, sitd orgaanisempi rakenne
o Mitad kompleksisempi ymparistd, sitd hajautetumpi organisaation rakenne
- Valta
o Mita suurempi ulkoinen valta maarittelee organisaatiota, sitd keskitetympi ja formaa-
limpi sen rakenne
o Ulkoiset vallankayttajat saattavat aiheuttaa konflikteja organisaatiossa
o Muotivillitykset organisaatioiden rakenteen suhteen, organisaatioiden uudet tuulet
tulevat usein konsultointifirmojen kautta (Mintzberg 2023, 49),

Organisaation rakenne on nain ollen usean tekijan summa, eikd organisaation prosessien kehitta-
jilld ole siihen valttamatta kovin suuria vaikutusmahdollisuuksia. Organisaatiot voivat kuitenkin
muuttua ilman, ettd rakennetta tarvitsee radikaalisti muuttaa. Tekoalyn kaltaisella suurella muutok-
sella tydn tekemiseen on potentiaalia muuttaa niité ideologioita, joilla organisaatioita johdetaan ja
niitd tapoja, joilla tyon tekeminen jarjestetaan. Uusien muutoksien kohtaaminen ja niiden kasittely

voikin olla avainasemassa siina, millaiset organisaatiot menestyvat.
2.1.2 Sensemaking-teoria

Tyo6ssa kasiteltava aihepiiri liittyy vahvasti organisaatioiden uudenlaiseen toimintaymparistéén, jo-
hon liittyy luovimista tilanteessa, jossa organisaatio joutuu erilaisten epavarmuustekijéiden vaiku-
tuksen alaiseksi. Tilanne, jossa uusi ja odottamaton vaatii organisaatiota ottamaan selvaa tilan-
teesta ja luomaan oman prosessinsa on organisaatiotutkija Karl Weickin Sensemaking-teorian
(Weick 2001) ydinta. Sensemaking-termi tulee englannin kielen "making sense” fraasista, joka voi-
daan suomentaa tarkoittavan prosessia, jossa jostain asiasta pyritdan luomaan jarkeenkaypa sel-

vyys. Opinnaytetydssa teoriaan viitataan sen alkuperaisen sensemaking-termin kautta.

Organisaatioteorian yksi perustavanlaatuisimpia kysymyksia on Weickin mukaan se, miten ihmiset

tuottavat ja saavuttavat tunteen jarjestyksestd, joka edesauttaa heitd koordinoimaan toimintansa



tavalla, jolla on molemminpuolista merkitysta? Weickin mukaan yksi ratkaisu taman saavuttami-
seen on kaytannon viestinnallisen vuorovaikutuksella, jossa ihmiset vetoavat makrorakenteisiin pe-
rustellessaan sitoutumistaan. Ja nain sosiaalinen jarjestaytyminen tapahtuu jatkuvasti, kun ihmiset
luovat sitoumuksia ja kehittavat valideja, sosiaalisesti hyvaksyttavia perusteluja naille sitoumuksille.
Nain muotoiltuna, yksilollisellda sensemaking-prosessilla on potentiaalisesti muotoutua sosiaalisiksi
rakenteiksi ja yllapitaa naita rakenteita. Sitoutuminen on yksi keino, jolla sosiaalinen rakenne voi-
daan toteuttaa. (Weick 2001, 26). Eli kdytanndssa kun inmiset ottavat selvaa asioista ja luovat
naille jarkeenkaypia selityksia he luovat todellisuutta, kun ndma selitykset toisintuvat. Esimerkiksi

pelko tai into muutosta kohtaan voi vahvistua nain.

Weick esittaa, etta vaikka organisaatioiden johdolle on tyypillista pitaa yllatyksia vastenmielising,
ovat yllatykset, keskeytykset ja ristiriidat organisaatiokokemuksen ytimessa, ja johtajien tydn maa-
rittdvimpia tekijoita ovat keskeytykset tydssaan. Se mitd ndemme tydssamme, muodostuu normaa-
liksi ja koska olemme herkkia huomioimaan tasta poikkeamat, koemme jatkuvasti ristiriidan lasna-
oloa. Koemme usein voimakkaita tunteita, kun jokin ymparistdssamme muuttua, ja naitd muutoksia
pyrimme normalisoida sensemaking-prosessin avulla. Ympariston muutokset laukaisevat sen-
semaking-prosessin organisaatiossa. Muutos aiheuttaa projektin keskeytymisen, ja toiminnalla yri-
tetdan muokata keskeytysta kohti normaalia, jotta projektia voidaan jatkaa Weickin tutkimuksen
mukaan sensemaking-prosessi toimii tehokkaammin esimerkiksi teknologian monitoroinnissa, kuin

esimerkiksi maastopalon tapauksessa (Weick 2001, 97).

Opinnaytetydssa voidaan nahda organisaatioiden osalta tekoalyn muuttaneen organisaatioiden toi-
mintaymparistdoa merkittavasti, mika on johtanut erilaisiin sensemaking prosesseihin. Muutos joh-
taa uudenlaiseen kaytokseen ja kestaa aikansa, ennekuin organisaatioissa on luotu uusia sosiaali-
sia rakenteita tekoalyyn liittyen. Organisaatioissa joudutaan tekemaan paatoksia siitd mihin suun-
taan tekoalyn hyddyntamisessa mennaan ja mika on kunkin organisaation siitd saama hyoty ja
merkitys toiminnalle. Koska kyseessa on kompleksinen, ja jopa liiankin hyvaksi mainostettu tyo-

kalu, on luonnollista |ahtea liikkeelle perusteista ja keskittya turvallisuuteen.

Tietosuoja on noussut yhdeksi merkittdvimmaksi teemaksi, jonka kautta organisaatiot hakevat
omaa asemointiaan tekoalyn hyddyntamisessa. Tietosuoja ja tietoturva ovat looginen |ahtdkohta,
silla tietoturvariskit voivat pahimmillaan aiheuttaa suurta mainehaittaa ja taloudellisia tappiota, pu-
humattakaan inhimillisesta karsimyksesta, jos kyseessa on esimerkiksi henkildtietoihin liittyva rik-
komus. Seuraava luku keskittyy tarkemmin avaamaan tietosuojaa ja siihen liittyvaa lainsdadantéa,

joka sitoo ja ohjaa organisaatioiden toimintaa.
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2.2 Tietosuoja

Opinnaytetydn aiheena on tiedon suojaaminen, joten on oleellista avata laajemmin, mita on tieto-
suoja, ja millaista tietoa organisaatioissa mahdollisesti tulee suojata. Luvussa esitellaan erilaisia
velvoitteita ja lakeja, joita organisaatioiden tulee noudattaa toiminnassaan tiedon suojaamisen

osalta.

Tietosuoja ja tietoturva kasittelevat molemmat samaa asiaa, tosin, eri nakokulmasta. Tietosuojassa
on kyse tiedon suojaamisen menettelyista, ja niin sanotusti enemman liittyen ihmisiin ja heidan
kaytantdihinsa. Tietoturva taas on niita fyysisia ja teknologisia keinoja, joilla tietoja turvataan siella,
missa niita sailytetaan. Tietoturvaa ovat siis niin erilaiset viruksienestojarjestelmat, kaksivaiheiset
auktorisoinnit, kuin myds fyysisten tilojen lukitus ja valvontajarjestelméat. Tietosuojaa kadytanndssa
on huolehtia, etta tietoturvajarjestelmia osataan kayttaa ja ymmarretdan niiden merkitys, seka esi-
merkiksi tiedon lajittelu ja sen perusteella tehtava arvio tiedon suojauksen asteesta (Tietosuojaval-
tuutetun toimisto 2024).

Mita tietoja sitten tulisi kdytdnndssa suojata? Kysymyksiin tiedon suojaamisesta ei ole taysin yhta-
laisia vastauksia, vaan asia on riippuvainen organisaation tyypista, organisaation toiminnasta ja
organisaation halussa olevasta tiedosta. P4aosin voidaan olettaa, ettd organisaatioissa kasiteltavat
suojattavat tiedot ovat etupaassa henkildtietoja, joiden lisdksi on myés muuta salattavaa tietoa, yri-
tyksissa liiketoimintaan liittyvaa tietoa ja liikketoiminnan taloustietoja. Naista voidaan kayttaa katto-
termina liikesalaisuuden maaritelmaa, joka on myds laissa maaritelty. Liikesalaisuuksien lisaksi or-
ganisaatiolla voi olla kansalliseen turvallisuuteen liittyvaa tietoa, jonka suojaamiseen on erikseen
lailla sdadettya (Liikesalaisuuslaki 595/2018). Taman opinnaytetydn osalta kansalliseen turvallisuu-

teen liittyvan tiedon kasittely on rajattu ulkopuolelle.
2.21 Tietosuoja-asetus ja henkilotieto

Yleinen tietosuoja-asetus viittaa Euroopan unionin GDPR-asetukseen (General Data Protection
Regulation) (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkilGtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus)), ja tietosuojalaki (5.12.2018/1050) tdsmentaa
ja taydentaa eurooppalaista lainsaadantoa kansallisesti. Tietosuoja-asetuksen kautta henkilotieto-
jen kasittelylle on asetettu selkeat raamit ja maaritelty henkiltietojen kasittelijGille velvoitteita. Hen-
kilotiedoista puhuttaessa viitataan tietoon, jolla voidaan tunnistaa henkilo joko suoraan tai valilli-
sesti yhdistamalla se toiseen tietoon. Henkilotietoja ovat tavallisimmillaan nimi ja henkilétunnus

(Tietosuojavastaavan toimisto 2024).
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Tietosuoja-asetus maarittelee organisaatioille toimenpiteitd, josta organisaatioiden tulee huolehtia.
Hanninen, Laine, Rantala, Rusi ja Varhela kuvaavat teoksessaan "Henkil6tietojen kasittely: EU-
tietosuoja-asetuksen vaatimukset” (2017) miten tietosuoja-asetuksen mukaisesti toimivan organi-
saation tulee varmistua toiminnassaan. Tietosuoja-asetuksen myo6ta henkilotietojen kasittelyssa on

noudatettava tietosuojaperiaatteita, joilla henkil6tietoihin kohdistuvia riskeja voidaan minimoida:

Naita periaatteita ovat:

e ’kasittelyn lainmukaisuus, kohtuullisuus ja lapinékyvyys,
e kayttotarkoitussidonnaisuus,

o tietojen minimointi,

o tietojen tasmallisyys,

o tietojen sailytyksen rajoittaminen,

o tietojen eheys ja luottamuksellisuus seka

e rekisterinpitdjan osoitusvelvollisuus” (Hanninen et al. 2017, 27).

Organisaation on taattava henkilétietojen luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus.

Hanninen ja muut maarittelevat nama seuraavasti:

- Luottamuksellisuus on sita, etta vain niilla henkil6illda on paasy henkildtietoihin, jotka siihen
ovat oikeutettuja ja joiden tydn kannalta sita edellytetdan. Paasya voidaan kontrolloida kayt-
tooikeuksin, salasanoin ja myds tiedon havittamisella

- Tiedon eheys eli tiedon oikeellisuus tarkoittaa sita, etta tieto sailyy muuttumattomana eika
henkildtietoja muuteta tahattomasti tai tahallaan

- Henkildtietojen kaytettavyys on sita, ettd henkildtietoa sailytetdan sellaisessa paikassa, jo-
hon paasy ei vaarannu vikatilanteiden tai muun yllattavan tilanteen sattuessa

- Vikasietoisuus on sita, etta henkilotiedot tallennetaan teknisesti luotettavaan jarjestelmaan,
luotettavalta jarjestelméantoimittajalta (Hanninen et al. 2017,106).

Organisaation on varmistettava, etta tiedon suojaaminen toteutuu jokaisessa tiedon kasittelyn vai-
heessa, ja ettd organisaatiossa on maaritelty tiedon elinkaari sen luomisesta sen havittamiseen.
Organisaatiossa tulee varmistua, etta organisaation jasenilla on tarvittava ohjeistus ja osaaminen
henkilétietojen kasittelystd. Organisaatiossa tulee myds suorittaa tietoturvan tason varmistamiseksi
testausta ja riskien arviointia, seka luoda prosessi tietoturvan tason selvittamiseksi (Hanninen et al.
2017,106).

2.2.2 Liikesalaisuudet

Organisaatioissa, ja nimenomaan yksityisissa yrityksissa henkildtietojen lisdksi on usein salattavaa
tietoa, joka liittyy yritystoimintaan ja sen tuloksiin. Naista kaytetaan kattotermia liilkesalaisuus ja
naista on saadetty seka laissa liikesalaisuuksista (595/2018), etta tydsopimuslaissa
(10.8.2018/597).

Laissa liikesalaisuuksista méaaritelladn toisessa artiklassa liikesalaisuudella tarkoitettavan tietoa:
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- "Joka ei ole kokonaisuutena tai osiensa tasmallisena kokoonpanona ja yhdistelmana tallai-
sia tietoja tavanomaisesti kasitteleville henkilbille yleisesti tunnettua tai helposti selville saa-
tavissa;

- jolla alakohdassa tarkoitetun ominaisuuden vuoksi on taloudellista arvoa elinkeinotoimin-
nassa;

- jajonka laillinen haltija on ryhtynyt kohtuullisiin toimenpiteisiin sen suojaamiseksi” (laki liike-
salaisuuksista 595/2018, 2 §)

Liikesalaisuuksien rikkomuksista on maaritelty rikoslaissa, ja tietosuojarikkomus liikesalaisuuksiin
littyen saattaa johtaa rikosilmoitukseen, ja sen kautta laajempiin oikeustoimiin. Liikesalaisuuksien
lisdksi myods tekniset ohjeet ovat lain mukaan suojattuja, vaikka nama eivat tayttaisi liikesalaisuu-
delle annettua maaritelmaa. Tekniset ohjeet voivat olla esimerkiksi erilaisia malleja, piirroksia, kaa-
voja tai toimintamalleja tai toimintaohjeita. Naissa tapauksissa ohjeen suoja muodostuu luottamuk-
sellisesti saatuun mandaattiin suorittaa tehtava teknisen ohjeen avulla, ilman etta ohjetta luovute-
taan muille tai kaytetdan toiseen tarkoitukseen. Yritysmaailmassa tehdaan myos erillisia salassapi-
tosopimuksia tydntekijdiden kanssa, jotta liikesalaisuudet voidaan turvata myds silloin kun tydnteki-

jat siirtyvat toisiin tehtaviin tyépaikan ulkopuolelle (Suomen Yrittajat 2024).

Myés tydsopimuslain kolmannen luvun neljannessa pykalassa viitataan liikesalaisuuksiin seuraa-
vasti "TyOntekija ei saa tydsuhteen kestdessa oikeudettomasti kayttda hyddykseen tai ilmaista
muille tydnantajan liikesalaisuuksia. Jos tyontekija on hankkinut tiedot oikeudettomasti, kielto jat-
kuu myds tyosuhteen paattymisen jalkeen” (laki tydsopimuksista 10.8.2018/597). Lain tulkinnasta
johtuen yritysmaailmassa on myos tavallista hyédyntaa erillisia salassapitosopimuksia tydntekijoi-
den kanssa, jotta liikesalaisuudet voidaan turvata myds silloin kun tydntekijat siirtyvat toisiin tehta-
viin tydpaikan ulkopuolelle, vaikka eivat olisikaan hankkineet tietoa oikeudettomasti (Suomen Yrit-
tajat 2024).

Tekoalyn saantely tietosuojan osalta yleinen tietosuoja-asetus antaa tekoalyyn liittyvien tietosuoja-
asioiden osalta kattavan perustan, vaikka laajempaa tekoalysaantelya tehtaisiin niin kansallisella

kuin EU:n tasolla (Tietosuojavaltuutetun toimisto 2024/1)
2.2.3 Tietosuoja ja organisaation kayttajaryhmat kdaytannossa

Opinnaytetydssa on kayty lapi organisaatioiden ominaisuuksia ja niiden kykya toimia muuttuvassa
ymparistdssa sovittaen toimintaansa erilaisiin tilanteisiin ja pyrkien kdantamaan nama tehokkaaksi
toiminnaksi. Tietosuoja ja siihen liittyva lainsdadanté on vaikuttanut organisaatioiden toimintaan
merkittavasti, ja tulevaisuudessa tiedon suojaamisen kysymykset sailyvat edelleen relevantteina,
kun tiedon merkitys ja omistajuus korostuvat. Laadukkaat ja lapinakyvat tiedonsuojaamisen tavat

voivat hyvin muodostua myos yrityksen kilpailueduksi.
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Tietosuojan kaytanndn toteutus organisaatioissa on osittain lakien ja asetusten maarittelemas,
mutta virallisten raamien puitteissa tapahtuva kaytannon toiminta organisaatioissa voi olla hyvinkin
vaihtelevaa ja osittain myos puutteellista. Organisaation kulttuuri, tiedon jakaminen ja kouluttami-
nen ovatkin ehdottomasti oleellisimpia keinoja pitaa tietoisuutta ja osaamista tietosuojaan ja tieto-
turvaan liittyen ajan tasalla. Tietosuojan kaytannét ovat osittain uusia, joten niita tulee toistaa, kun-

nes tietosuojasta tulee kiinted osa kaikkea toimintaamme.

Tybssa on aiemmin kayty Iapi organisaatioiden toimintaa ja organisaation rakennetta, seka tarvetta
suojata tietoa. Tiedon suojaamiseen vaikuttaa yleensa henkildiden tydnkuvat. Henkil6t, jotka kuulu-
vat samaan ryhmaan, tekevat monesti samantyyppista tyéta ja nain tarvitsevat yleensa paasyn sa-
mankaltaisiin tietoihin organisaation sisalla. Alla olevien esimerkkikuvien avulla voidaan havainnol-

listaa kuvitteellisen yrityksen erilaisia ryhmia seka erilaisia tarpeita tiedon kayttéon.

Ylin johto
1 y
| | | |
S
[ |
Mryunin johto Tuotannon johto Henkiéisotmalinnon Lakiasiainosasto wicstintd
Tuotannon Logistiikan L Henkilostohallinnon L Tietohallinnon
tyontekijat tyontekijat tydntekijat e

Kuva 2. Henkilostohallinto

Kuvan kaksi (kuva 2) mukaisesti henkildstdhallinnon johdolla ja tyéntekijdilla olisi laaja paasy orga-
nisaatiossa erityisesti henkilGtietoihin, mutta mahdollisesti myds suoriutumiseen liittyvissa tietoihin
ja jossain maarin taloudellisiin tunnuslukuihin. Kuitenkin voidaan olettaa, etta aivan kaikkiin yrityk-
sen liikesalaisuuksiin ei olisi paasya. Henkildstdhallinnon tydnkuvan mukaisesti tarve on yleensa
kasitella palkitsemiseen liittyvaa tietoa, joten jossain tapauksissa myds liiketoimintatieto voi olla

oleellinen, jos palkitseminen perustuu toiminnan rahassa mitattaviin tuloksiin.
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|
Logistikasta J Henknafgglaninno Tietohallinto J
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Kuva 3. Tuotannon tyontekijat

Tuotannon tyontekijdiden osalta olisi mahdollista rajata tydntekijdiden paasy vain sellaiseen tie-
toon, joka liittyy yrityksen tuotantoon kuten kuvassa kolme (kuva 3) havainnollistetaan. Tieto voi
kattaa esimerkiksi tuotantomaaria, tuotantoon liittyvia laskelmia ja tuotteeseen liittyvaa salattavaa

tietoa.

Tuotanto Logistiikka

| |
J Tuotannonjohlo Lsgi::gi:e:}a HE"kili‘S‘;ﬁ{LﬁHi"m Tietohallinto J
Tuotannon Logistiikan Henkilosichallinnon L Tietohallinnon
tyontekijat tyontekijat I tyontekijat tyontekijat

]
‘

Kuva 4. Operatiivinen johto

Neljannessa kuvassa (kuva 4) esitetaan operatiivisen johdon ryhma, jolla tiedontarve saattaisi olla
laajemmin oman yksikon ulkopuolelle. Myynnissa ainakin myynnin johdon osalta on tunnettava
muiden yksikoiden liiketoimintaluvut ja saatavilla olevat henkil6t, jotta myynnissa tiedetdan esimer-
kiksi, milloin uusi tilaus voidaan toimittaa. Ylla esitetyt tapaukset ovat vain esimerkkeja, mutta
osoittavat sita, miten jo nain yksikertaisessa organisaatiossa voi I0ytya erityyppisia ryhmia, jotka

eivat valttdmatta aina noudata samoja ryhmia kuin se jossa, tyontekija hallinnollisesti sijaitsee.
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2.2.4 Tiedon suojaaminen kaytannossa

Kaytannossa tietoa suojataan organisaatioissa vaihtelevilla tavoilla, ja tdssa opinnaytetydssa esi-
tellaan joitain yleisia tapoja keskittyen suojaamiseen hallinnolliseen, ei niinkaan tekniseen toteutuk-

seen.

Kayttooikeudet jarjestelmissa ovat yksi kaytetyin tapa jarjestaa eri henkildiden paasy tietoon. Kayt-
tooikeudet voivat erilaisissa jarjestelmissa toimia eri lailla. Esimerkiksi korkeakoulutuksessa kay-
tetty opiskelijahallinnon Peppi-jarjestelma sisaltaa useita eri kayttdoikeuksia, jotka maarittelevat oh-
jelman sisallén ja kaytettavat ominaisuudet. Opiskelijat ndkevat omat tietonsa, kun taas opintohal-
linnon ja koulutusohjelmien vastuuhenkilot nékevat erilaisia tietoja, ja esimerkiksi henkildtunnuksen

osalta tiedonkatseluoikeus voidaan rajata tarkasti (Metropolia ammattikorkeakoulu 2024).

Kayttdoikeuksien mahdollisuudet ovat hyvin ohjelmakohtaisia, ja suppeammissa jarjestelmissa ei
valttdmatta ole mahdollista luoda tai yllapitaa erilaisia rooleja, vaan oikeudet kaikilla ovat samat.
Muita erilaisia tyOkaluja ja prosesseja, joita tiedonhallinnassa voidaan kayttda ovat esimerkiksi eri-
laiset kayttdoikeudet ohjelmistoissa, jdsenyydet erilaisissa ryhmissa, esimerkiksi SharePointissa ja
Teamsissa. Monessa organisaatiossa kaytetdan myds paikallisesti sailytettavia tietoja verkkole-

vyilla, joiden kayttdoikeuksia voidaan myds antaa kayttajille heidan tyénsa mukaan.

Tiedon suojaamiseen tarvitaan siis usein erilaisia jarjestelmia, joissa tietoa on, ja sen lisaksi jonkin-
lainen prosessi kayttdoikeuksien mydntamiseen ja tdman lisdksi myds vastuu kayttdoikeuksine hal-
linnasta ja yllapidosta, jotta ne pysyvat ajan tasalla henkildiden lahtiessa organisaatiosta tai vaihta-
essa tehtavia. Aiemmin esitetyt esimerkkiorganisaatiokaaviot, joissa tiedon tarve oli kuvattu eri yk-
sikdiden tai roolien osalta, toistuvat usein huomattavasti monimutkaisemmin organisaatioissa. Yli
satoja henkilGita kattavissa organisaatioissa kayttdoikeuksiin liittyvien prosessien maarittely tai jopa

automatisointi voikin olla jarkevaa.

Kaytannon toimien ja prosessien lisaksi organisaation tietosuoja- ja tietoturvaosaamisen yllapita-
mine on erittain tarkeaa, jotta organisaation jasenet ymmartavat prosessien ja erilaisten saantojen
merkityksen. Kayttooikeuksien rajaaminen ei auta, jos tyontekijat esimerkiksi kopioivat tiedostot al-
kuperaisista sailytyspaikoista sellaisiin paikkoihin, joissa niiden ei kuuluisi olla séilytettdvana. Orga-
nisaation rakenteen ja tietosuojan kasittelyn jalkeen esitellaan viela seuraavaksi tekoalyyn liittyvaa

tietoperustaa ennekuin kaikki teemat kootaan kappaleen lopussa yhteen.
2.3 Tekoaly

Opinnaytetyon aiheen mukaisesti organisaatioihin ja tiedon suojaamisen liséksi on syyta tarkastella

tekoalya niin, etta opinnaytetydssa avataan teemaa, jotta sen sovelluksia voidaan kayttéa osana
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varsinaisen kysymyksenasettelun tutkintaa ja aineiston tulkintaa. Téama luku keskittyy avaamaan
tekoalyn teemaa opinnaytetydn laajuuden ja aiheen mukaisessa laajuudessa, ja erityisesti tekoadlyn
hyddyntamisessa organisaatioiden tydkaluna. Kappaleessa kaydaan aluksi tekodlyn perusteita ja
tarkeimpia termeja, jotta voidaan ymmartaa tyokaluja, tekoalysovellusten kayton nykytilaa ja poten-

tiaalia organisaatioissa, seka esitettya kritiikkia lyhyesti.

Termi "tekoaly" (englanniksi Artificial Intelligence) on ollut kaytdssa 1950-luvulta I&htien, jolloin se
lanseerattiin Dartmouth Summer Research Project on Artificial Intelligence -konferenssissa. Ta-
pahtumassa professori John McCarthy asetti tavoitteeksi selvittda erilaisia tapoja, joilla alykkyys
voidaan tunnistaa tietokoneella. Sanakirjan maaritelma tekoalylle on perua tasta "koneen kyvysta
jaljitella alykasta inmisen kayttaytymistd" (Rose 2020, luku 1).

Koska tekoalyn termiin on rakennettu sisaan alykkyyden mainita, on myos hyodyllista avata alyk-
kyyden merkitysta tekoalyn kontekstissa. Opinnaytetyon laajuuden huomioon ottaen, tassa alyk-
kyytta kasitelldadn hyvin pintapuolisesti, silla termin laaja kattavuus ja vaikea maariteltdvyys on oma
tutkimuksenalansa kokonaan. Voimme kuitenkin olla jossain maarin samaa mielta siita, etta alyk-
kyys liittyy paattelyyn ja tietoon. Jos pyritaan laajemmin kartoittamaan sita, miten alykkyys ilmenee
ihmisessa, asia muuttuu merkittavasti monimutkaisemmaksi, unohtamatta ymparisto- ja kulttuuri-
kontekstit, jotka maarittelevat ja muokkaavat alykkyyden kasitetta eri tavoin (Rose 2020, luku 1).

Tassa tutkielmassa tekoalyn kontekstissa alykkyys on tietoa ja sen avulla tehtavaa paattelya.

Muita olennaisia termeja tekodalyyn liittyen ovat algoritmit ja koneoppiminen. Zachary Jarvinen avaa
kasitteita kansantajuisesti teoksessaan "Enterprise Al for Dummies" (2020):

- Algoritmia voidaan kuvata yksinkertaistetusti reseptina, joka tuottaa tietyistad ainesosista,
valmiiksi maaritellyn tuloksen. Kaytannossa Algoritmit koostuvat monimutkaisista laskel-
mista ja erilaisista sdannoista.

- Koneoppiminen on sitten askel eteenpain algoritmeista ja koneoppimismallit ovat algoritmi-
kokoelmia.

- Tekoalyksi voidaan kutsua naista aiemmista muodostuvaa ylempaa tasoa, joka kayttaa ko-
neoppimista ja muita tekniikoita tuottamaan ihmisten tuotoksien kaltaisia tuloksia esimer-
kiksi tekstin, aanen, videon tai kuvan muodossa. (Jarvinen 2020, luku 1).

Taman raportin osalta olennaisimpia tekoalytydkaluja ovat erityisesti generatiiviseen tekoalyyn pe-
rustuvat tydkalut, joiden kanssa voi kdyda dialogia. Tekoaly, jonka kanssa voi keskustella perustuu
GPT-perheen algoritmeihin, joista tunnetuimmaksi tuotteeksi on tullut ChatGPT, Nama helppokayt-
toiset tekoalysovellukset perustuvat suuriin kielimalleihin, joita on koulutettu laajoilla tietokannailla,
naista kaytetadan yleisesti lyhennetta LLM (Large Language Models). Kielimallit hyddyntavat luon-
nollisen kielen prosessointiin perustuvaa tekniikkaa (Natural Language Processing, NLP), ja uudet

kielimallit ovat talla hetkellda tdman teknologian aktiivisimmat hyddyntadjat. Kielimallien avulla NLP-
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tehtavissa voidaan luoda tekstia, luokitella tekstia ja tuottaa kdanndksia. Kielimallien koulutuksessa

on kaytetty valtavia datamassoja (Ozdemir 2023, luku 1).
2.3.1 Tekoalyn hyédyntaminen liiketoiminnassa

Tekoalyn kayttddnotossa on huomioitava, ettd se muuttaa tyétdmme eri tavoin, kuin aiemmat tek-
nologiset kehitykset. Sen sijaan etta ajattelisimme sita tydkaluna, sita voidaan ajatella jarjestelmien
kokoelmana, jonka kanssa tyoskentelemme (Neeley 2023, 109). Kayttdonottoa ajatellen tulisi var-
mistaa kolme asiaa; etta organisaatiossa on perusymmarrys digitaalisten jarjestelmien toiminnasta,
organisaatio itsessdan on valmis jatkuvaan muutokseen ja sopeutumiseen, ja etta tekoaly sovite-
taan osaksi organisaation toimintamallia. Jotta organisaation dataa voidaan kayttaa tehokkaasti, on
pyrittdva purkamaan siiloja organisaation rakenteissa, jotta dataa voidaan keskittaa ja siten hyo-
dyntaa tekoalya varten (Neeley 2023, 110-111).

Erilaisissa organisaatioissa tekoalyn hyddyntadminen on erityisen houkuttelevaa, silla tekoalyssa
nahdaan potentiaalia lisata tehokuutta, lisata tyon tekemisen mielekkyytta, seka tuottaa lisdarvoa.
Talla hetkella liiketoimintatoimijat eivat ole viela kdyneet |api tekoalyn potentiaalista vallanku-
mousta, vaan olemme sen alkuvaiheessa (Davenport 2019, johdantokappale). Anderson ja Co-
veyduc esittavat teoksessaan Atrtificial Intelligence for Business (Anderson & Coveyduc 2020), etta
vaikka tekodly ei ratkaise kaikkia ongelmia, se voi muuttaa tapaa, jolla yritys toimii. Liiketoiminnan
tuntemisen merkitys tulee vaistamattdémaksi tekoadlyn kayttédnotossa, koska menestys voidaan
saavuttaa vain tunnistamalla, mitka tekniikat voitaisiin toteuttaa ja mika on niiden tarkoitus (Ander-
son & Coveyduc 2020, luvut 1 &3). Eli niin kuin kaikki uudet liiketoimintaa tukevat teknologiat, ei

tekoalyllakaan voi saada ihmeita aikaiseksi, jos ei tieda mita silla haluaa ratkaista.

Koska tekoaly, vaikka nayttaytyykin nykyaan meille keskustelevana apurina, perustuu kuitenkin
saantdihin ja ennalta maariteltyihin raameihin, ja tekoalyn "alykkyys” se miten alykkyyden maari-
telma aiemmin, paattely ja tieto. Esimerkiksi Rose esittda teoksessaan Atrtificial Intelligence for Bu-
siness (2020), etta organisaatiossa tekoaly voidaan toteuttaa hyvin, kun sen sisaltd ja kayttd on
maaritelty selkeiden saantojen kautta, esimerkiksi laskujen kasittely taloushallinnossa, ja, etta teko-
alya kayttoonottaessa tulisi pitda mielessa nimenomaan tekoalyn vahvuus erilaisten mallien sovit-

tamisella dataan (Rose 2020, luku 1).

Tekoalyn kayttoonotossa voidaankin suositella keskityttavan aluksi pienempiin kokonaisuuksiin,
kuin implementoimalla sita joka suuntaan. Mahdolliset virheet kayttdonotossa pysyvat myos pie-
nempina, kun toteutus on pienempi, ja nain myds erilaisten riskien toteutumista voidaan hallita te-

hokkaammin. Tekoalyn vallankumous ottanee viela aikansa, ja sita odotellessamme saamme koko
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ajan lisda dataa sen kayttdtapauksista (Davenport 2019, johdantokappale; Anderson & Coveyduc
2020, luku 1).

Tekoaly perustuu dataa, ja data on liiketoiminnassa yleensa erityisen kiinnostavaa. Yrityksille da-
tan hyddyntaminen vaatii kuitenkin useisiin kysymyksiin Onko organisaatiossa hyvaa ja kayttokel-
poista dataa? Missa dataa sailytetdan ja onko se tietoturvan kannalta turvattua? Yksi isoimmista
haasteista tekoalyn osalta koskettaa organisaatioiden tietohallintoyksikoita, kun data erillisista jar-
jestelmista tulisi saattaa yhteen kaytettavaksi (Edelman & Abraham 2023, 5). Datalle annetaan pal-
jon arvoa, mutta sen suhteen on myos oltava kriittisid. Datasta on pidettava huolta, ja sitd on saa-
tava lisa4, jotta siitd on hydtya nykyhetkessa, eika pelkdstdan menneen ajan analyysissa. Kahdella
saman alan yrityksella, jotka toimivat samassa toimintaymparistdssa on usein hyvin samankaltaista
dataa. Jos molemmat yritykset hankkivat tekoalysovelluksen, jolla pyritdan luomaa omasta datasta
markkinaetua, voi olla, etta yritykset paatyvat samanlaisiin ratkaisuihin, eika luvattua etua saavu-
teta (Agrawal, Gans ja Goldfarb 2019).

Vaikka tekoaly tuntuu olevan uusi asia, olemme todellisuudessa kayttaneet jo kauan tekoalysovel-
luksia, chatbotteja, virtuaaliassistentteja ja kieliopin tarkistuksia, jo vuosia (Jarvinen 2020, luku 2).
Suurin uutuus on tekoalyn kyky puhua kanssasi tavalla, johon esimerkiksi ChatGPT ja Bing Chat
pystyy. Ja niin houkuttelevaa kuin sen kayttoé onkin, on myds syyta avata joitain tekoalyyn liittyvia

riskeja.
2.3.2 Generatiivisen tekoalyn riskit

Tekoalya kasitellessa on myos nostettava esiin siihen liittyvia riskeja. Tekoalyn mahdollisuuksiin
liittyy talla hetkelld jossain maarin yliarviointia ja ylimainontaa. Tama "hype” voi siis aiheuttaa myods
jossain maarin virheinvestointeja. Tekoaly kiinnostaa kuitenkin kovasti, ja tekoalyinvestointien on
arveltu kasvavan merkittavasti vuoteen 2025, summat ennustuksissa vaihtelevat maltillisemmasta
64 miljardista dollarista jopa 200 miljardiin dollariin (vuoden 2021 noin 33 miljardista) (Goldman
Sachs 2023, Vinsel 2023), joten tekoalysovellusten myyjijilld on ilmeisen houkutteleva markkina tar-
jota yrityksille tuotteitaan. Hankintojen tekijoilta vaaditaankin tekoalyyn liittyen malttia, ja kriittista
harkintaa konsulttien ja myyjien houkuttelevien puheiden kanssa. Tutkimustietoa ei myoskaan ole
viela tarpeeksi, miten generatiivinen tekoaly organisaatioita ja tydntekemisen tapoja muuttaa, vaan

suuri osa siitéa on vield spekulaatiota ja ennustusta (Vinsel 2023).

Kuten minka tahansa muun liiketoimintapaatoksen kohdalla, tekoalyn kayton on oltava strategisesti

perusteltua ja linjassa liiketoiminnan tavoitteiden kanssa. Julkisesti saatavilla olevat tyokalut voivat
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olla kayttdkustannuksiltaan halpoja, mutta niiden kautta otetut riskit voivat koitua kalliiksi aktualisoi-
tuessaan (Vinsel 2023). Pienikin riski on silti riski, joten kayttdonotossa on punnittava tarve, hyoty
ja riskit (Zao-Sanders & Ramos 2023, 31).

Riskien osalta on myds huomattava tekoalyn aiheuttamat paastot, ja esimerkiksi suuret kielimallit
vaativat suuria maaria energiaa ja vetta kehitystyohon ja tekoalymallin kouluttamiseen. Esimerkiksi
GPT-3 vaati 1287 gigawattituntia sdhk6a ja 700 000 litraa puhdasta vettd (Baxter & Schlesinger
2023, 136). Onkin ennustettavissa, ettd tekoalysovellusten lisdantyessa, myds siihen liittyva ener-

giankulutus kasvaa merkittavasti, jos mallien energiatehokkuus ei kehity samassa mittakaavassa.

Tietosuojan ja tietoturvan riskit ovat myds selkeasti tunnistettu tekoalyn yhteydessa ja jos tieto-
suoja ja tietoturva ovat kehittdmista vailla, on naihin haasteisiin syyta paneutua, ennen tekoalyn
kayttddnottoa. Tietoturvaa ajattelen, myds tekoalyn tietoturvariskien hallintaan voidaan hyédyntaa
Privacy by Design -mallia (Cavoukian 2018), joka esittelee seitseman periaatetta, vapaasti suo-
mennettuna:

- Toimi proaktiivisesti, ala reaktiivisesti — ennaltaehkaisten, ei korjaten

- Johda niin etta tietosuoja on oletusarvona

- Sisallyta tietoturva designiin

- Sailyta taysi toiminnallisuus — positiivinen summa, ei nollasumma

- Toimi alusta loppuun turvallisesti — suojaa elinkaaren kaikki osat

- Nakyva ja lapinakyva — avoimuus tiedon suojaamisessa

- Arvostetaan kayttajan yksityisyytta — kayttajakeskeisyydesta huolehtiminen

Naita seitsemaa periaatetta vasten voidaan arvioida organisaatioiden kykyd myos tekoalyn kayt-
téonotossa, ja toisaalta ymmartaa organisaation kypsyytta tietosuojan osalta. Privacy by Design

viitekehys on upotettu myds yleiseen tietosuoja-asetukseen (GDPR) (EDPS 2018).
2.3.3 Tekoalysovellusesimerkki: Microsoft Copilot

Tutkielmassa erityisena kiinnostuksen kohteena on Microsoft Copilot for Microsoft 365 (mydhem-
min Copilot) -tuote. Tuote on valittu sen uutuuden, mutta myo6s potentiaalisesti suureksi muodostu-
van kayttajajoukon takia. Opinnaytetydn tekija on myos itse kayttanyt tuotetta, ja kiinnostunut sen
mahdollisuuksista. Microsoftin ekosysteemi on Suomalaisissa organisaatioissa erittain yleisesti

kaytetty, ja Copilot tulee olemaan tulevaisuudessa yha useamman tydympariston kaytossa.

Copilot on Microsoftin Office-ekosysteemin tekoalypohjainen lisdosa. Copilot mahdollistaa tuotta-
vuuden lisdamisen eri tydkalujen (Wordia, Excelia, PowerPointia, Outlookia, Teamsia ja muut) kay-
tossa integroidulla reaaliaikaisella avulla. Copilot perustuu LLM algoritmeihin, jotka sisaltavat "esi-
maaritettyja malleja, kuten generatiivisia koulutettuja muuntajia (GPT), kuten GPT-4" (Microsoft
2024).
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Microsoftin oman tutkimuksen mukaan Copilotin kayttajat kokevat sen lisdavan tyon tuottavuutta,
seka nopeuttavan tyota (70 % kayttdjista raportoivat tuottavuuden kasvua, ja 73 % olivat sita mielta
ettd he pystyivat suorittamaan tehtavid nopeammin). Microsoftin tutkimus on tehty "Early Access” -
ohjelmaan osallistuneille, jotka ovat ottaneet Copilotin kdyttddn ennen sen laajempaa kayttda, jo-
ten tulosta on toisaalta arvioitava sen valossa, ettd "Early Access” -ohjelmassa on todennadkoisesti
henkil6ita, jotka ovat uusien teknologioiden kayttddnotossa varhaisten omaksujien joukossa, ovat
muutenkin taidokkaita hyddyntamaan teknologiaa, seka tuntevat Microsoftin ekosysteemin (Micro-

soft 2024/1).Suuremmalle otannalle tehtyna kyselyn tulos voisi olla erilainen.

Microsoftin dokumentaation mukaan Microsoft Copilot for Microsoft 365 nayttaa tietoja sen mu-
kaan, miten kayttajien kayttdoikeudet ovat maaritelty ja siksi on tarkeaa, ettd esimerkiksi Share-
Pointissa on oikeat maarittelyt, jotta eri ryhmien ja kayttdjien paasy on varmistettu. Copilotia kaytta-
essa tiedot pysyvat organisaation oman Azure OpenAl -palvelun (Microsoft 2024/3) sisalla ja tiedot
ovat suojatusti kaytettavissa. Euroopan unionissa sijaitsevien kayttajien osalta myds tietosuoja on

EU:n sdadosten mukaista ja tietojen liikkenne pysyy EU:n rajojen sisalla (Microsoft 2024/2).

Copilot on kiinnostavassa asemassa sen kiinnittyessa Microsoftin Office tydkaluihin, jotka ovat laa-
jasti kaytossa erilaissa asiantuntijaorganisaatioissa, ja integroimalla tekoalyn viela vahvemmin esi-
merkiksi PowerPointiin, Teamsiin, Exceliin ja Wordiin sen kaytto tulee todennakdisesti houkuttele-
vammaksi. Hinnoittelun osalta Copilot on kuitenkin selkeasti investointi organisaatioille, joten sen
osalta on my0s tarkea arvioida oman organisaation kayttoonottoa realistisesti. Taman opinnayte-
tydn osalta ja tietosuojaan liittyen kiinnostavinta on erityisesti Copilotin mahdollistama tapa tehda
dokumenteista yhteenvetoja, seka etsia tietoa kayttajalle sen mukaan, millaisiin tiedostoihin kaytta-

jalla on paasy.
2.4 Teoriaosuuden yhteenveto

Tietoperustaa hyddynnetaan esittelemalla tutkittavan aiheen konteksti ja miten erilaiset teemat vai-
kuttavat. Tietoperustan avulla pyritaan vastaamaan tutkimuskysymyksiin, ja vahvistamaan vastauk-
sia haastatteluiden avulla. Tutkimuksen aiheen ollessa useampaa teemaa koskettava, on tarkea
luoda tietoperustan kautta selkea ja ymmarrettava kokonaisuus, jonka kautta voidaan analysoida
tutkimuksen tuloksia seka tulkita ja antaa johtopaatoksia. Tietoperustan avulla voidaan kasitella

aiemmin esitettyja alikysymyksia.
Millaista tietoa organisaatioissa tulee suojata?

Organisaatioissa suojattava tieto koostuu erityisesti lain maarittelemasta velvoitteesta seka organi-

saatioiden omasta tarpeesta suojautua riskeilta. Organisaatiossa henkilttiedot ja liiketoimintaan
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liittyvat liikesalaisuudet kattotermeina kattavat suurimmaksi osaksi kaiken tiedon, jonka osalta voi-
daan linjata, etta sitd ei ole kaikille organisaation jasenille samantasoisesti saatavilla. Organisaatiot

voivat laatia myds erillisia sopimuksia tiedon salassa pitamisesta tydntekijéiden kanssa.
Kaytetaanko organisaatioissa tyontekijoille erilaisia rooleja tai ryhmia?

Organisaatioiden rakenteessa lahes aina kaytetaan erilaisia ryhmia ja rooleja, joilla organisaation
kokonaisuutta rakennetaan toteuttamaan sen tavoitteita. Organisaation rakenteen muodostuminen

on monen summan tulosta, ja siihen vaikuttavat niin ymparistd kuin organisaation sisaiset tekijat.

Kuka maarittelee ndma roolit/ryhmat, ja mita erilaisten roolien/ryhmien hallinnointi voi tarkoittaa or-

ganisaatiossa?

Kysymykseen siita, kuka maarittelee ryhmia, ei esitetyn kirjallisuuden osin ollut yksiselitteista rat-
kaisua, ja tahan kysymykseen onkin etsittava ratkaisua opinnaytetyon aineiston kautta. Organisaa-
tiokaaviota ajattelen paatoksia tehdaan yleensa kaavion ylaosiin painottuen, joten voidaan olettaa

ettd yleensa organisaatioissa paatokset tehdaan ylemmissa toimielimissa.
Millaisia kokemuksia tekodlyn hyddyntadmisesta organisaatioissa on?

Organisaatiossa ja liiketoiminnassa tekoalyn kayttd, on vield kohtuullisen vahaista ja suuri osa kKir-
jallisuudesta keskittyy kayttoonoton edellytyksien arviointiin, eika niinkaan pysty viela esittdmaan
tutkittua tietoa, miten paljon esimerkiksi tehokkuus lisdantyy. Microsoftin oma kysely ei tassa ta-

pauksessa ole tieteellisen tutkimuksen tapaan merkittava.
Mita organisaatiolta vaaditaan, jotta se voi ottaa tekoalyn kaytt6on?

Organisaatioilta vaaditaan monen tyyppisia ominaisuuksia onnistuneeseen tekoalyn kayttédnot-
toon. On oltava hyvaa dataa, jota voidaan ottaa kayttdon. Organisaation on arvioitava riskit ja
hyoty, seka organisaatiolla on oltava selkea ajatus siita, miten tekoalya tullaan hydédyntamaan, jotta
sijoitukselle voidaan laskea arvoa. Organisaation on myds jarjestettava koulutusta, ja sen on oltava
valmis muutokseen. Organisaation tulee myos aktiivisesti pyrkia purkamaan siiloja, jotka vaikutta-

vat datan hyddyntamista organisaatiossa.
Mita ratkaisuja voidaan kayttaa tiedon suojaamisessa?

Organisaatioilla on oltava tietosuojan ja tietoturvan osalta perusta kunnossa, jotta uusia jarjestel-
mia voidaan ottaa kayttoon. Tietoa voidaan suojata erityisesti erilaisten kayttooikeuksien hallinnalla
ja naiden kayttooikeusryhmien hallinnalla. Tiedonsuojaamisessa tulee myos erilaisten kaytantojen

lisdksi pitda huolta tietoturvaosaamisesta ja tiedotuksesta.
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3 Empiirinen osa

Opinnaytetydraportin aiempi osuus on kartoittanut aiheeseen liittyvaa kirjallisuutta, ja teemoja on
avattu luvussa 2. Tulevassa luvussa aiheen kasittelya jatketaan keratyn aineiston analyysilla. Lu-
vun aluksi avataan tutkimusmenetelmaa ja tutkimuksen toteuttamista, jonka jalkeen aineisto kasi-

tellaan, ja lopuksi vastataan tutkimuskysymyksiin analyysin avulla.

Tutkimuksessa haastatellaan asiantuntijoita heidan nakemyksistaan toteuttaa tietosuoja-asetuksen
mukaista tiedonsuojausta yrityksessa roolitusten avulla, seka tekoalyn hyddyntamiseen liittyvia eh-
toja. Tutkimuksen menetelmana kaytetaan haastattelututkimusta, jonka tavoitteena on vahvistaa

tai haastaa tutkimuksen tekijan kirjallisuuteen pohjautuvia |I6ydoksia.

Tutkimuksen kohteena on testata tutkimuksen hypoteesia, jonka mukaan erilaiset tydontekijaryhmat
ovat ylipaataan tiedostettu olevan osa organisaation tiedonhallinnan arkkitehtuuria. Toisena hypo-
teesina on, etta organisaation ominaisuuksilla on vaikutusta siihen, miten tietoa organisaatiossa

hallinnoidaan.
3.1 Tutkimuksen tavoite

Tutkimuksessa on tavoitteena hyddyntaa tieteellista tietoa, jonka avulla voidaan luoda uutta tutki-
musta. Opinnaytetydssa on oleellista erottaa tieteellinen tieto ja tieteellinen tutkimus, jotta erilaisia
menetelmia ja Iahteita voidaan kayttaa tarkoituksen mukaisesti. Tutkimuksen tuloksia tulkittaessa
voidaan huomata niiden olevan ristiriidassa keskenaan, kun taas tutkittu tieto ei ole ristiriitaista
vaan laajalti tiedeyhteisdn hyvaksymaa (Kakkuri-Knuuttila & Heinlahti 2006, 10). Tutkimustulos on
yksi olennainen tieteellisen tutkimuksen ominaispiirteista, ja myos opinnaytetyoltd odotetaan tutki-
muksen tulosta. Tulosta tulee perustella ja arvioida myds samalla mahdollisia vastavaittamia, joilla

tulosta voidaan kyseenalaistaa (Kakkuri-Knuuttila & Heinlahti 2006, 20).

Taman opinnaytetydn tavoitteena onkin tuottaa tulos, joka voidaan osoittaa ja perustella tieteellisen
tutkimuksen keinoin, sekd oikeuttaa tutkimuksen tulos suuremmalle yleisélle. Tuloksen lisaksi opin-
naytetydssa tuloksen saavuttamiseksi tehdyt valinnat tulee perustella, jotta tulos on uskottava
(Kakkuri-Knuuttila & Heinlahti 2006, 49). Opinnaytety6ssa on tavoitteena, tieteellisia menetelmia
kayttden, saada tietoa organisaatioiden todellisuudesta ja analyysin keinoin vastata esitettyihin tut-

kimuskysymyksiin.
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3.2 Laadullinen tutkimus

Jotta opinnaytetydta voidaan pitdd osana tieteellisen tutkimuksen traditiota, on tutkimuksessa hyo-
dynnettava jarjestelmallisia menetelmia, ja aikaisemman tutkimuksen hyddyntamista, seka perus-
teltava naiden kaytto ja punnittava my®os kriittisia ja vastakkaisia nakokulmia (Kakkuri-Knuuttila &
Heinlahti 2006, 8). Opinnaytetyon tietoperustan liséksi, tutkimus rakentuu osittain yhteiskuntatie-

teellisen tutkimuksen perustalle, ja sijoittuu laadullisen tutkimuksen traditioon.

Laadullinen tutkimus, eli kvalitatiivinen tutkimus esitetdan joskus kvantitatiivisen eli maarallisen tut-
kimuksen kanssa vastakkaisina tutkimusmenetelmina, mutta nama kaksi tapaa ovat enemman
toistensa jatkumoa. (Alasuutari 2011, 32). Kvantitatiivinen tutkimus on kuitenkin luonteeltaan
enemman suurempien tilastollisten havaintojen ja analyysien tekemista, ja laadullisessa tutkimuk-
sessa tutkimusaineistona voidaan nostaa pienemmalla otannalla tehtyja laajempia aineisto-otan-

toja, joita analysoidaan tulkitsemalla aiempaa tutkimusta hyvaksikayttaen.

Alasuutari kuvailee laadullisen analyysin olevan "havaintojen pelkistdmisesta ja arvoituksen ratkai-
semista” (Alasuutari 2011, 39). Taman opinnaytetydn rakenteessa havaintojen pelkistdminen on

haastatteluaineiston purkaminen luvussa 3.6 ja arvoituksen ratkaiseminen luvuissa 4.1. ja 4.2.
3.3 Haastattelututkimus

Opinnaytetydssa toteutettiin teemahaastattelu, joka sopii tiedonhankintamenetelmaksi vahemman
tunnetuista aiheista (Puusniekka & Saaranen-Kauppinen 2006, kappale 6.3.3). Teemahaastattelun
ominaispiirteitd on, ettd se kohdentuu tiettyihin teemoihin (Hirsjarvi & Hurme 2001, 48), ja opinnay-
tetydssa naita teemoja ovat organisaation rakenne, tietosuoja, tekoaly. Haastateltavien erilaisten
roolien takia haastattelussa ei ole kaytetty yhtenevaistd kysymyspatteristoa, vaan keskustelua ja
kysymyksia kasitelladn hieman eri kantilta, ja kysymyksia ei ole taysin luotu samanlaiseen muo-

toon.

Tutkimuksessa kerataan aineistoa haastattelemalla asiantuntijoita erilaisissa positioissa eri yrityk-
sista, joissa on otettu kayttédn Microsoft Copilot. Haastateltavilta kerattiin suostumus haastatteluun
ja haastattelut aanitettiin litterointia varten. Tallenteet litteroitiin kirjalliseen muotoon, jonka jalkeen

aineistoa analysoitiin ja kasiteltiin.

Tutkimuksessa toteutetut haastattelut:

- Haastattelu 1: HR-asiantuntija, keskisuuri teknologia-alan yritys, Vantaa
- Haastattelu 2: Konsultti, suuri teknologia-alan yritys, Helsinki

- Haastattelu 3: HR-paallikko, suuri teknologia alan yritys, Espoo

- Haastattelu 4: Hallinnon asiantuntija, suuri teknologia-alan yritys, Espoo
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Alkuperaiset tallenteet sailytetddn Haaga-Helian OneDrive-hakemistossa opinnaytety6ta tehdessa
ja tuhotaan opinnaytteen valmistuessa. Haastateltavista ei kerata henkilotietoja, eika niita kirjata
opinndytetydhon. Haastateltavien taustatiedot (esimerkiksi toimiala, ammatti, edustamansa organi-
saation tyyppi) kirjataan aineiston osaksi. Haastateltavilta on keratty suostumus haastatteluun ja
kaikki ovat antaneet suostumuksen aineiston kayttdédn. Opinnaytetyon tekijan valmistuttua tutkinto-
nimikkeelld myods opiskelijan kotihakemisto tyhjennetdan Haaga-Helian tietohallinonprosessien mu-

kaisesti.
3.4 Haastatteluaineiston kasittely ja luokittelu

Haastatteluaineisto luokitellaan, analysoidaan ja tulkitaan opinnaytetyéta varten, ndma kolme osa-
tehtavaa muodostavat haastattelututkimuksen rakenteen, jonka kautta tutkimuksen paamaaran py-
ritdan (Ruusuvuori, Nikander & Hyvarinen 2010. luku 1). Opinnaytetydssa kerattyyn aineistoon tu-
tustutaan luokittelemalla ja jarjestelemalla, jotta varsinainen analyysi on mahdollinen. Aineistoon
tutustuminen on oleellista, jotta sen sisalto tulee tutuksi ja sen kautta voidaan kasitella tutkittavia
teemoja (Hirsjarvi & Hurme 2001, 143). Hirsijarvi ja Hurme esittdvat haastatteluaineistolle proses-
sin sisaltavan analyysin (aineiston osittaminen, luokittelu ja uudelleen yhdistely) lisdksi synteesivai-
heen, jossa aineiston avulla palataan tutkittavaan ilmidéon yhdistaen teoriaa ja tehdaan tulkintoja,

jotta kokonaisilmi6ta voidaan paremmin hahmottaa (Hirsjarvi & Hurme 2001, 144).

Teemahaastattelussa on tarkoitus 10ytaa teemoja, ei asettaa teemoja valmiiksi ja pyrkia jarjestele-
maan aineistoa valmiiksi paatettyjen teemojen alle, tutkijalta vaaditaankin taitoa tutkia aineistoa ja
antaa sille tarpeeksi tilaa (Kallinen & Kinnunen, 2021). Hirsjarvi ja Hurme maarittelevat teemoitte-
luksi sen, ettd "analyysivaiheessa tarkastellaan sellaisia aineistosta nousevia piirteita, jotka ovat
yhteisia usealle haastattelevalle” (Hirsjarvi & Hurme 2001, 173). Opinnaytetydssa keratyt haastat-
teluaineistot on litteroitu tekstiksi ja purettu osiin, seka sen jalkeen yhdistelty teemoittain. Taman
prosessin on mahdollistanut nykyaikaisten tekstinkasittelyjarjestelmien avulla suoritettu tekstin

muokkaaminen kaytanndlliselld ja tehokkaalla tavalla.

Teemojen tueksi aineistosta on otettu sitaatteja naytteeksi. Sitaatteja tulisi kayttaa saastelidasti ha-
vainnollistamaan aineistoa ja antamaan lukijalle parempaa kuvaa miten haastateltavat ovat vastan-
neet (Saaranen-Kauppinen & Puusniekka 2006, 7.3.4). Opinnaytetyon sitaateiksi on pyritty valitse-
maan sellaisia aineiston kohtia, joista olisi lukijalle eniten hy6tya tydn tuloksien tulkinnassa. Seu-
raavassa luvussa esitellaan 10ydetyt teemat, jonka jalkeen analysoitua aineistoa kaytetaan tulkin-
taan johtopaatdksissa. Tutkimustulokset kootaan vield kappaleen lopussa yhteen taulukkomuotoi-
sesti (taulukko 2).
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3.5 Tutkimuksen tulokset

Keratty aineisto esitelldaan tassa kappaleessa teemoittain 16yddksien mukaan. Loydettyja teemoja
olivat seuraavat:

- Teema 1: Tunnistettu tiedon suojaamisen tarve organisaatiossa

- Teema 2: Tyontekijaryhmat ja organisaation rakenne

- Teema 3: Tyontekijaryhmiin liittyvien asioiden rakenteellinen lapileikkaavuus
- Teema 4: Tekoaly osana tyota

- Teema 5: Tekoalyn puutteet

- Teema 6: Tietosuojariskien tunnistaminen ja hallinta

- Teema 7: Organisaation kulttuurin vaikutus

- Teema 8: Tietosuoja kulttuurina

Teema 1: Tunnistettu tiedon suojaamisen tarve organisaatiossa

Kaikki haastateltavat I0ysivat omista organisaatioistaan tai yleisesti organisaatioista tietoja, joiden
ei kuuluisi olla saataville kaikille organisaation jasenille. Haastateltavat, jotka tyoskentelivat henki-
I6stdhallinnossa, mainitsivat erityisesti henkiléon ja tydsuhteeseen liittyvat tiedot, henkildtiedot, pal-
kitsemis- ja pankkitiedot, tydsuhteisiin liittyvat muut asiat, kuten sairaspoissaolot, ja muut vapaat

seka tyoterveyteen liittyvat tiedot.

Haastateltavat mainitsivat myods erilaiset yritysten liiketoimintaan liittyvat tiedot, liiketoiminnan tulok-
siin, erilaisiin sopimuksiin ja tuotteisiin liittyvat tiedot. My06s sisaiset ohjeistukset seka erilaiset ma-
teriaalit nahtiin kuuluvaksi suojattaviin tietoihin, mutta naista henkiléilla ei kaikkien osalta ollut tie-
toa, oliko nama kuitenkin kaikille organisaation jasenille kaikki saatavissa. Henkil6stohallinnon
ohella nahtiin esimerkiksi myyjien, johdon ja tuotekehittajien padsevan kasiksi laajemmin tietoihin,

joihin muut asiantuntijat eivat paase

Haastateltavat huomioivat, etta erityisesti uuden henkilon aloittaessa ryhmien merkitys oli merkit-
tava. Esimerkiksi uuden myyjan aloittaessa myyjalla on oltava paasy tarpeellisiin tietoihin voidak-

seen tehda tydnsa asianmukaisesti ja tehokkaasti.
Teema 2: Tyontekijaryhmat ja organisaation rakenne

Kaikki haastateltavat tunnistivat, etta heidan tuntemissaan organisaatioissa kaytetaan erilaisia
tyontekijaryhmia ja rooleja. Ryhmien muodostaminen liittyy eniten tyon tekemiseen, tiedon hallin-
nan kannalta rooleja on mietitty vasta myohemmin, jos ollenkaan, ja tama on osaltaan aiheuttanut
hankaluuksia. Haastateltavat, jotka edustavat suuria yrityksia arvelivat, etta suuremmassa yrityk-
sessa henkiloston maaran takia voi jopa olla helpompaa tehda maarittelyja, kun jokaiseen ryhmaan
kuluu usein useita ihmisia. Yksi haastateltava pienemmasta yrityksesta koki, etta pienessa yrityk-

sessa tama ryhmittely on varsin epaformaalia.
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Yksi haastateltavista henkildstohallinnon puolelta kertoi olleensa mukana maarittelemassa erilaisia
rooleja tydntekijdille, jotka liittyivat kiintedsti siihen, millaista tietoa naille tydntekijodille oli saatavilla.

Tama haastateltava koki, etta maarittely:

"hyodyttaa organisaatiorakenteen hahmottamista ja kayttdoikeuksien jakamista erinaisiin jar-
jestelmiin ja paikkoihin. Ja selkiyttdd myos sita arkkitehtuuria ja niiden [jarjestelmien] osalta,
kun on tietynlaiset kayttajaryhmat eika se ole kayttajakohtaista.”

Muutama haastateltavista nosti esiin myés, etta organisaation kannalta todella tiukat ja joustamat-
tomat roolitukset voivat aiheuttaa ad hoc ty6ta, kun tyéntekijoille raataldidaan rooleja organisaa-
tioissa, jotka eivat vastaa kenenkaan toisen vastuita. Yksi haastateltavista nosti myos esiin, etta
varsinaisten tyontekijaryhmien edustajia tulisi kuulla, jotta heidan nakokulmansa siita, mita he itse
kokevat tarvitsevansa tyon tekemiseen tulee kuulluksi, ja tama voi myds auttaa muita toiminta pa-

remmin ymmartamaan tama kyseisen ryhman tyota.
Teema 3: Tyontekijaryhmiin liittyvien asioiden rakenteellinen lapileikkaavuus

Kaikki haastateltavat mainitsivat tyontekijaryhmien ja roolien olevan aihe, joka lapi leikkaa koko or-
ganisaation, ja hallinnointi ja maarittelytydssa tarvitaan laajasti eri henkiloita eri yksikoista, jotta
kaikki erilaiset nakokulmat voidaan ottaa huomioon. Kysymykseen, siita ketka sitten organisaa-
tioissa hallinnoivat ryhmia ja osallistuvat niiden maarittelyyn kaikki haastateltavat mainitsivat sa-

moja yksikoita: organisaation johtoa, henkilostohallintoa, lakiasiainosastoa ja tietohallintoa.

Yksi haastateltavista koki, etta henkildstohallinto olisi luonnollinen yksikké kontrolloimaan proses-
sia siitd, mihin kullakin tyontekijalla on paasy, silla heillda on paasy myds tyontekijan tydosuhdetietoi-
hin ja he tietavat millaisessa tehtavassa henkild tydskentelee. Muiden haastateltavien osalta vas-
tuun paatyminen henkildstohallinnolle ei ollut aivan yhta yksioikoinen vaan vastuu nahtiin jaetta-
vaksi useiden yksikoiden valille. Koulutukseen ja organisaatiokulttuuriin liittyva osaaminen nahtiin

myo6s kuuluvaksi enimmissa maarin henkildstohallinnon osaamisen alle.

Haastateltavat huomioivat, etta tulisi olla tarkkana, etta kaikki henkil6stddn liittyvat asiat eivat aina
automaattisesti valuisi henkiléstohallinnon hoidettavaksi ja vastuulle, vaikka henkiléstohallinto olisi-
kin mukana ty0ssa. Yksi haastateltavista pohtikin, etta osa tiedoista liittyen esimerkiksi myyntiin ja
sopimuksiin on sellaista, johon hanella ei ole paasya, joten sellaisen tiedon hallinta ja paasyoikeuk-
sien hallinta olisi esimerkiksi mahdotonta. Pienessa organisaatiossa haastateltava koki, etta erilai-

sia kayttdoikeuksia voisi hallinnoida ihan tiiminvetajan tai Iahiesihenkilon kautta.

Haastateltavat kokivat, etta tarvitaan myds prosesseja, joilla voidaan hallita ryhmia, kun ne on

luotu, jotta niiden yllapito ei jaa puolitiehen ja esimerkiksi kayttéoikeuksien jakamisessa on oltava
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yhteisesti hallittu prosessi. Haastateltavat kokivat myods, etta henkilostohallinnon tulisi saada ty6-

hén mukaan muita yksikaoita, jotta voidaan varmistaa eri prosessien yhteensopivuus.

Yksi haastateltavista kertoi, ettd heidan organisaatiossaan kayttooikeuksia hallitaan henkilostohal-
linnon ja tietohallinnon yhteistyolla, ja talla pyritdan jakamaan vastuuta niin, ettei kumpikaan toi-
minto joudu venyttamaan omia vastuitaan toisten puolella, esimerkiksi niin etta tietohallinnon puo-

lelta tarvitsisi tulkita henkildiden tydsuhteeseen liittyvia asioita.

Haastateltavat nakivat, ettd organisaation koolla oli tdssakin hyvin suuri merkitys, miten formaaleja
prosesseja tarvitaan. Henkildstdhallinnon haastateltavissa yhdella haastateltavista ei ollut koke-
musta ryhmien maarittelysta, mutta koki, etta tata varten olisi hyva perustaa tyéryhma, johon kuu-
luisi erilaisia johdon henkil6ita, talouden, henkildstohallinnon ja esimerkiksi myynnin puolelta.
Haastateltava pohti myés, ettéd kun organisaation tietohallinto on keskitetty emoyhtién puolelle, ei
heidan tapauksessaan tietohallinto juurikaan pysty ja halua hallinnoida tytaryhtididen asioita kovin
tarkasti.

Teema 4: Tekodly osana tyota

Kaikilla haasteltavilla oli melko paljon kokemusta tekodlyn hyddyntamisesta, ja kaikki olivat kokeil-
leet tai aktiivisemmin kayttdneet muun muassa seuraavia tydkaluja: ChatGPT, Dall-E tai Midjour-
ney seka Microsoft Copilot. Kaikki kokivat niiden olevan hyodyllisia. Yksi haastateltavista mainitsi,
ettd ChatGPT-on ollut apuna esimerkiksi geneeristen oppaiden ja ohjeiden tekemisessa, joiden
osalta voidaan ja tarvitaan kayttoon julkisesti saatavilla olevaa tietoa. Yksi haastateltavista kertoi

kayttdvansa tekoalya paivittain, kun taas muut lahes paivittain, ja selkeasti rajatummin.

Usea haastateltavista kertoi, ettd heidan organisaatioissaan Microsoftin Copilotiin on panostettu
paljon, ja sen kayttéon on myds ladattu jossain maarin odotuksia siita, etta se tehostaisi tydntekoa.
Toinen haastateltavista kertoi, etta heilld on organisaatiossa niin sanotuille edelldkavijdille tarjottu
varsin paljon koulutusta ja han koki sen erittdin hyvaksi, jotta Copilotia voidaan kayttaa tehokkaasti.
Haastateltavat kokivatkin Copilotin tydssaan jossain maarin hyddyllisemmaksi kuin julkisesti saata-
vat tekoalysovellukset juuri tietoturvaan liittyvien uhkien takia. Usea haastateltavista mainitsee, etta
Copilotista on ollut hyotya tapaamismuistioiden tekemisessa, mutta se on myds vaatinut harjoitte-

lua, jotta voidaan kayttda ominaisuutta tehokkaasti.

Yksi haastateltavista antoi esimerkin, miten han oli saanut Copilotin avulla Microsoft Excelin kayt-
toon tehtya raataloidyn ohjeen, jonka avulla han kykeni analysoimaan kyselytutkimuksen dataa te-

hokkaammin ja nopeammin kuin ilman Copilotin apua.
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Yksi haastateltavista toi esiin miten suuri vaikutus ymparoivien henkildiden suhtautumisella voi olla,
ja esimerkiksi esihenkilén huono suhtautuminen tekoalyyn voi hyvin vaikuttaa myds alaisiin negatii-
visesti. Haastateltava koki, ettd hanella oli ollut tallainen tilanne, joka oli selkeasti vaikuttanut sii-

hen, miten han suhtautui tekoalyyn, kunnes siirtyi toisiin tehtaviin.

"Kun paasi ymparistdéon, missa suhtautuminen tekoalyyn on ollut tosi positiivinen, kannustava
ja inspiroiva niin sitd on pakostakin joutunut miettimaan, ettd onko tassa nyt oikeasti mitaan
pelattavaa. Ja eihan siina ole mitdan pelattavaa, se on aika mahtava ja loistava tydkalu”

Yksi haastateltavista pohti, ettd organisaatioiden jasenten suhtautuminen tekoalyn hyédyntami-
seen voi riippua henkildiden roolista ja esimerkiksi henkildt, jotka ovat syvemmalla kyber- ja tieto-
turva-asioissa, voivat suhtautua skeptisemmin tekoalyyn kuin henkilot, jotka tekevat esimerkiksi

luovempaa tyo6ta tekoalyn kanssa.
Teema 5: Tekodlyn puutteet

Kaikki haastateltavista totesivat, etta eivat varmaan ole viela saaneet ihan kaikkia tehoja irti, ja etta
toisaalta esimerkiksi Copilotin kyky tuottaa PowerPoint-esityksia ei ole viela samalla tasolla ihmi-
sen kanssa. Viestintaan liittyen yksi haastateltavista myds mainitsi, ettd on varovainen tekoalyn
tuottaman tekstin kanssa, jotta ei tuottaisi sen avustamana liian jargon-tyyppista tekstia, joka pyrkii
kuulostamaan liian hienolta. Jossain maarin on huomattu, etta Copilotkin (kuten muutkin tekoaly-
tyokalut) tuottaa joskus tekstia, joka on vaikeaselkoista tai jopa taysin vaaraa tietoa. Haastateltavat
arvelivat, etta kaytetty kieli vaikuttaa paljonkin ja englanniksi pidettyjen kokousten muistiot olivat

jossain maarin parempia kuin suomeksi.

Kukaan haastateltavista ei kokenut tekoalyyn liittyvan varsinaista uhkaa, etta tekoaly esimerkiksi
olisi mahdollisesti viemassa heidan toitdan, vaan kokivat sen nimenomaan yhtena tydnteon apuva-
lineina. Kukaan ei ollut mydskaan omissa organisaatioissaan kokenut saaneensa tallaista viestia,

vaan kaikkien kokemus oli ollut positiivinen organisaation suhtautumisen nakdkulmasta.
Teema 6: Tekodlyyn liittyvien tietosuojariskien tunnistaminen ja hallinta

Kaikilla haastateltavilla oli tietoa tekoalyyn liittyvista tietosuojariskeista, ja kaikki olivat myos joko
itse ottaneet niista selvaa tai osallistuneet erilaisiin koulutuksiin. Erityisesti haastateltavat, jotka
tyoskentelivat henkilostohallinnossa, kokivat etta tekoalyn hyodyntamisessa oli selkeita riskeja,
silla heidan tyonkuvansa olivat selkeasti sellaisia, joissa kasitellaan paljon henkildtietoja ja muita

sensitiivisia tietoja

Haastateltavilla oli kaikilla kokemusta Microsoftin ekosysteemista ja siihen kuuluvista erilaisista

Teams ja Sharepoint -ryhmista. Yksi haastateltavista pohti ndiden ryhmien kannalta sita, ettéd miten



29

ryhmien hallinnoinnointiin voi liittya riskeja, jos se on manuaalista ja ryhmiin on esimerkiksi maari-
telty useampi omistaja, jolla on kayttdoikeus lisata ryhmaan henkilbita. Haastateltava myos pohti,
ettd kun uusi henkild lisataan, on oltava tarkkaavainen, ettd uudelle henkildlle ei lisata myds omis-

tajan roolia, jotta tdma henkild ei lisaisi sitten uusia henkilsita.

Usea haastateltava painottikin, ettd ongelmia ja riskeja ilmenee aina kun tehdaan hallinnointia ma-
nuaalisesti. Riskina tunnistettiin myos, jos tyontekijoilla ei ole tarpeeksi tietoa naiden eri ryhmien
kayttotarkoituksista, ja siita millaista tietoa naissa tulisi sailyttaa ja mita ei. Haastateltavilla oli kai-
killa ajatuksia liittyen inhimillisiin virheisiin ja miten niitéd voidaan paremmalla tietoisuudella ja 1a-

pinakyvyydella pyrkia minimoimaan.

Teamissa sailytettavien tietojen osalta myods yksi haastateltava huomioi, etta jos organisaatiossa
otetaan kayttddn Copilot tai vastaava, ja ei ole selkeasti tiedossa, mita tietoa ja mita dokumentteja
eri ryhmissa on tallennettuna, onko uhkana, ettéd Copilotin avulla naihin tietoihin voisi paasta hel-
pommin kasiksi kayttdessaan Copilotin chat -tydkalua. Haastateltavat huomioivat, etta vaikka tallai-
sessa tilanteessa ongelma ei varsinaisesti ole tekoaly, se kuitenkin helpottaa tiedon kaivamista
esiin, silla harvoin tyéntekijat kayvat systemaattisesti erilaisia kansioita ja tiedostoja lapi. Vastaa-
jista kaksi huomioi, etta tekoaly voi myds tempaista monet mukanaan alussa, ja tama voi aiheuttaa
riskeja, jos alkuinnostuksessaan kayttaa esimerkiksi julkisesti saatavalla olevia tydkaluja organi-

saation sisaisen tiedon kasittelyyn.
Teema 7: Organisaation kulttuurin vaikutus muutokseen

Kaksi haastateltavista olivat olleet jollain tasolla mukana erilaisten tietojarjestelman kayttdonotossa
seka kayttajana, ettd toimittajan puolella. Haastateltavat korostivat muutosjohtamisen tarkeytta uu-
den jarjestelman kayttdonotossa. Minka tahansa tietojarjestelman kayttdonotto nahtiin haastavana
asiana, jossa tulisi huomioida organisaation ominaisuuksia laajemmin, ja millainen muutos on or-

ganisaatiolle.

Tekoalyyn liittyen yksi haastateltavista korosti muutoksen ymmartamisen tarkeytta organisaatioi-
den johdossa, etta ymmarrettaisiin johdon tasolta, ettd aihe herattad myos mahdollisesti pelkoja
henkilostdssa. Osa henkildstdsta on nopeampia omaksumaan uusia tapoja, kun taas toisille muu-
tokset ottavat aikansa. Muutosvastarintaan tulisi myds varautua, eika muutosta ei tulisi aliarvioida
ja sille tulisi antaa aikaa. Haastateltava nosti myds esiin organisaation psykologisen turvallisuuden
seka organisaation kulttuurin olevan avainasemassa kaikissa muutoksissa, ja varsinkin muutok-
sissa, jotka koskevat tekoalyn kaltaista tydnteon tavan muutosta. Organisaation kulttuurista mai-

nitsi useampi haastateltava, ja he kokivat, etta silla ja johdon puolesta valittyvilla asenteilla on suuri
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merkitys siihen, miten muutoksiin suhtaudutaan. Onko organisaatiossa mahdollisuutta kokeilla ja

sanoa etta ei osaa jotain, ja ettd autetaanko toisia.

"Se pitaa lahtea sielta johdosta, ettd johto pystyy sanomaan suoraan ja 3aneen, ettd me
emme yrita hankkiutua teisté eroon. Me haluamme tehda teidan tyoskentelystanne miellytta-
vampaa ja mukavampaa, etta tiedetaan se, ettd meilla on tosi paljon talla hetkella lautasella
niin, etta jos me pystyttaisiin talla tekoalylla auttaa teitd setvimaan teidan tydtehtavianne no-
peammin, se voisi jattda aikaa paremmin sitten myds kehittymiselle ja kehittamiselle. ”

Haastateltavat kokivat, ettd vaikka muutos vaati johdon puolelta osaamista, myos johto tarvitsee
tukea ja mahdollisesti lisdkoulutusta asiassa. Yksi haastateltavista koki, etta organisaatiossa tun-
nelmaa voi keventaa, jos johtohenkildt asettuvat uusien asioiden aarelle samalle viivalle tydntekijoi-
den kanssa oppimaan, mutta myonsi etta tamantyyppinen tapa varmaan ei ole mahdollisesta mo-
nessa organisaatiossa. Haastateltavat tunnistivat myos henkiloston osalta, etta henkilostossa on
oltava valmiuksia uusiin muutoksiin, kunhan ne hoidetaan asianmukaisesti, mutta etta harvoin tay-
sin muutoksen valttely onnistuu. Tyokalujen tehokas kayttd myos kustannuskysymys, kun hintavia
tekoalylisensseja hankintaan ja toisaalta jos kilpailevat yritykset onnistuvat kouluttumaan henkilos-
ténsa niihin paremmin.

"Vaatii organisaatiolta sen, etta sille annetaan riittava aika ja riittava tuki, koska se mita on nyt

havainnut niin Copilot ei ole vain Microsoft Office paketin lisdosa. Se on ihan uudenlainen

tapa tehda toéita ja tama pitda organisaatioissa ymmartaa, etta se ettad ne vaantavat vivusta,
etta tuossa on Copilot, kayttakaa, ne tulee haviamaan rahaa.”

Haastateltava totesikin, ettd organisaation psykologisen turvallisuuden puute iimenee tekoalyyn
littyen esimerkiksi siing, etta kayttdédnottoon liittyy turvattomuutta, ja pelkoja siita, ettd kyseessa on
pelkkatehostamistoimi, ja etta tekoalyn tehokas kayttd voi jopa vaarantaa oman tai kollegan tydpai-
kan.

Teema 8: Tietosuoja kulttuurina

Kukaan haastateltavista ei ollut varsinainen teknisen tietoturvan asiantuntija, mutta kokivat, etta
voivat luottaa organisaatioidensa ohjeistuksiin, ja etta tekniset tietoturvajarjestelyt ovat hyvaksy ha-
vaittuja. Kaikki haastateltavat kokivat sen erittéin epatodennakdisena, ettad heidan organisaatiois-
saan kaytettaisiin tuotteita, joista ilmenisi laajoja puutteita, vaikka eivat pitdneet sitd mahdottomana
ottaen huomioon miten valilla erilaisia poikkeamia esiintyi. Vastaajien kokemuksen mukaan tieto-
suojaan ja tietoturvaan liittyen heilla oli saatavilla tarvittavaa tietoa organisaatioidensa kautta, ja

kokivat, ettéa heidan oli helppoa olla yhteydessa tietohallintoon tarpeen vaatiessa.

Haastateltavat myds luottivat kayttdmiinsad Microsoftin tuotteisiin siind mielessa, etta jos heilla ol

paasy jonnekin tiedostoon tai kansioon, niin heille tdma nayttaytyi niin ettd, se kuuluikin olla nain.
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Yksi haastateltavista painotti Copilotin kayttdonotossa tehtavaa tietosuojatarkastelua, jossa aktivoi-
daan aluksi vain muutamia lisensseja teknisemmille tietohallinnon jasenille, joilla on nain mahdol-

lista tehda tietosuojaan liittyvaa tarkastelua organisaation jarjestelmissa.

Useampi haastateltavista painotti myos sita, organisaatiossa tulisi jo ennen esimerkiksi Copilotin
kayttddnottoa tarkastella organisaatiossa kaytettavaa tiedon lajittelua ja tarkistettava, etta siihen
liittyva ohjeistus ja kaytantd on kunnossa. Koulutuksen tarkeytta korostettiin tassakin, ja etta orga-
nisaatiossa olisi myds sellainen kulttuuri, etta jos tydntekija huomaa jonkin tietoturvapoikkeaman,
han myos mainitsisi siitd. Tietosuojatietoisuus ja tietoturvaosaaminen nahtiin jokaisen haastatelta-
van osalta erityisen tarkeaksi, ja selkeasti kaikkien kohdalla oli ymmarrys, etta teknologia itsessaan
auttaa vain tiettyyn pisteeseen, ja ettd ihmisten kaytdksella lopullisesti maarittyy tietosuojan ja tie-

toturvan todellinen taso.

"Copilot ei ole se, joka aiheuttaa tietosuoja tai tietoturvariskin. Se on ihmiset ja heidan tapansa
tallentaa ja jakaa sita tietoa, joka luo sen riskin.”

3.6 Haastatteluaineiston yhteenveto

Haastatteluaineiston yhteenveto on koottu haastateltavien vastauksien perusteella alla olevaan
taulukkoon (taulukko 2). Taulukkoon on koottu paateeman alle merkittavimpia alateemoja, ja niiden

osalta merkitty kuinka monen haastateltavan kohdalla teema tuli esiin.

Taulukko 2. Haastatteluteemojen yhteenveto

3haas- | 2haas- | 1haas- Ei ku-
Paiateema Alateema Kaikki | tatelta- | tatelta- | tatel- kaan
vaa vaa tava
Tunnistettu | Tunnistettu salattavien tietojen olemassaolo organi-
tiedon suojaa- | Saation sisalla X
misen tarve or- | Henkildtiedot mainittu salattavina tietoina X
ganisaatiossa | Liiketoimintatiedot mainittu salattavina tietoina X
Tunnistettu tyontekijaryhmien olemassaolo organisaa- «
tiossa
Tyﬁ)nj(ekijéryh- Osallistuminen tyontekijaryhmien maarittelyyn X
matja. organi- Organisaation koon vaikutuksen merkitys ryhmien
saation ra- maarittelyyn tunnistettu X
kenne —
Ryhmien maaritelmiin sopimattomien tapauksien ai-
heuttama lisatyd huomattu X
Tyodntekijaryhmien maarittely on organisaatiossa lapi-
Tybntekijaryh- leikkaava toimintaa X
miin liittyvien Maarittely padosin henkildostohallinnon vastuulla X
asioiden ra- Maarittely tulisi tehda padosin yhteistyéna X
kenteellinen Prosessien maarittely ryhmien maarittelyn yhteydessa
lapileikkaa- on myos oleellista X
vuus Organisaation rakenne vaikuttaa siihen, miten ja mil-
laisia ryhmia voidaan luoda X
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Haastateltava kayttanyt tekoalya ja Copilotia X

Tekoaly jokapaivaisessa kaytossa X

Tekoalyn hyodyllisyys rajatuissa tyotehtavissa X

Tekoaly osana

tyota Tekoalyn hyodyllisyys kaikissa ty6tehtavissa X

Koulutuksen tarpeellisuuden tunnistaminen X

Henkilon oman roolin vaikutus suhtautumiseen teko-
alyyn

Tekoalyn puutteiden huomaaminen X

Tekoalyn puut- | Kaytettavan kielen vaikutus tekodlyn hyodyntamisessa
teet huomattu

Tekoaly mahdollinen uhka asiantuntijatyélle X

Tekoalyyn liittyvien tietosuojariskien tunnistaminen X

Henkilostohallinnossa tietosuojan korostuminen hei-
jastuu suhtautumisessa tekodalyyn

Kokemus Microsoftin SharePoint ja Teams -ryhmista X

Tietosuojaris-

. ; Teams- ja SharePoint ryhmien hallinnointiin liittyva ko-
kien tunnista-

kemus

minen ja hal-

lint Manuaalinen kayttajaryhmien hallinnointi tunnustettu
inta

mahdollisena uhkana

SharePoint- ja Teams ryhmien kayttajien tietoisuus
ryhmien kayttotarkoituksista huomattu oleelliseksi

Inhimillisten virheiden mahdollisuuden tunnistaminen X

Eritasoista kokemusta tietojarjestelmén kayttoon-
otosta

Organisaation kulttuurin vaikutus muutokseen huo-
mattu

Organisaation - - - - - -
g . . Organisaation hierarkkisuuden vaikutus kulttuuriin
kulttuurin vai- X

Kutus huomattu
Tunnistettu muutosvalmius osana asiantuntijan osaa-
mista

Tunnistettu tarve kyettava luottamaan organisaatioon
ja sen johtoon

Luottamus siihen olemassa, etta organisaatiossa tie-
toturva on hoidettu asianmukaisesti

Tietosuoja Kokemus siita, etta tietoa ja koulutusta tietoturvaan ja
kulttuurina tietosuojaan on saatavilla

Tunnistettu tietoturvan ja tietosuojan olevan pohja

sille, ettd voidaan ottaa uusia jarjestelmia kayttoon X

Yhteensa 16 7 7 5 2

Yhteenvedon perusteella nahdaan, ettd suurin osa teemoista oli enemmankin haastateltavia yhdis-
tavia, kuin erottavia teemoja. Eniten teemoja olikin sellaisia, jotka ilmenivat kaikkien haasteltavien
vastauksissa (16 kpl). Haastateltavat ovat olleet kohtuullisen samantyyppisia, joten tdma nakyy
myos vastauksissa, ja sen takia my0s tulosta arvioitava kriittisesti, jos yleistyksia pyritaan teke-
maan. Henkilostohallinnon parissa tyoskentelevien vastauksista valittyi ehka hieman eroavaisuut-
taa muiden vastauksiin. Koska opinnaytetyossa haastateltavia oli kohtuullisen pieni joukko, ei tu-

loksista ole mielekasta johtaa pidemmalle kvantitatiivia arvioita.
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4 Pohdinta

Opinnaytetydn viimeisessa luvussa kasitellaan tyon tuloksia vetamalla yhteen tydn tulokset johto-
paatos alalukuun, jonka jalkeen luvussa kasitellaan opinnaytetydsta kumpuavia jatkotutkimuside-
oita, tehdaan katsaus tutkimukseen etiikkaan, seka kaydaan lapi opinnaytetyon tekemiseen liitty-

vaa oppimisprosessia.
4.1 Johtopaatokset

Opinnaytetydn aineiston ja tietoperustan osalta voidaan tehda johtopaatoksia, joita esitetaan alla

samojen teemojen mukaan kuin edella kasitelty haastatteluaineisto.
Tunnistettu tiedon suojaamisen tarve organisaatiossa

Organisaation sisalla tunnistetaan tarve suojata tietoa myos sisaisesti, jotta turhilta riskeilta voi-
daan valttya. Organisaatioissa tunnistetaan erilaisia tiedon tyyppeja, ja aineiston perusteella tun-
nistetut tiedot ovat linjassa niiden lakien osalta, jotka maarittelevat tiedon suojaamista. Organisaa-
tioissa on myds mahdollista suojata tietoa tiukemmin kuin laki maarittelee, ja esimerkiksi erilaiset

salassapitosopimukset tyontekijoiden kanssa mahdollistavat taman.
Tyontekijaryhmat ja organisaation rakenne

Tyontekijaroolit ovat kayttokelpoisia, ja niilla voidaan helpottaa tiedonhallintaa, mutta niiden hallin-
nointi tai maarittely ei voi olla vain yhden yksikdn varassa. Organisaation koolla, toimialalla ja ym-
paristolla esimerkiksi on suuri vaikutus siihen, miten formaalia rakennetta tarvitaan organisaation
jarjestamiseen. Tiedon tehokasta hyddyntamista ajatellen on yleensa kannattavaa pyrkia purka-

maan organisaatiosta siiloutumista, jotta tieto saadaan laajasti kaikkien kayttoon.
Tyontekijaryhmiin liittyvien asioiden rakenteellinen lapileikkaavuus

Tekoalyyn liittyvissa kysymyksissa tarvitaan usein horisontaalista ty6ta, jossa organisaation eri yk-
sikot tekevat yhteistyota. Hallintatyd ei tulisi pelk&staan olla esimerkiksi henkildstohallinnon vas-

tuulla vaan my6s muiden yksikoiden nakokulmia tulisi kayttaa hyvakseen.
Tekodly osana tyota

Tekoalysovellukset ovat osa tyéta, mutta hyddyntadminen rajoittuu tiettyihin asioihin ja tydtehtaviin.
Kayton rajoittuminen ei valttamatta ole negatiivinen asia, vaan edesauttaa oppimiskayraa, joka
vaaditaan uuden asian aarelld. Tekoalyn hyédyntdminen vaatii koulutusta ja tilaa opetella, jotta

siitd saadaan tehokkuutta irti. Tekoalya kannattaakin mahdollisesti ottaa kayttdon asteittain.
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Tekoalyn puutteet

Tekoalyn hyodyntaminen tyon tehostamisessa on viela alkuvaiheessa ja vaatii seka koulutusta,
ettd aikaa, jotta siitd voidaan saada tehokkuutta. Tekoaly ei ratkaise kaikkia ongelmia ja jos koe-
taan etta kaytto ei ole tehokasta tai uskota sen hyotyyn, ei valttamatta jatketa kayttéa pidemmalle.
Tekoalyn tuottaman jargon-kielen lisdantymista pidetaan epatoivottavana, silla jo nyt monesti orga-

nisaatioiden tuottamat tekstit ovat vaikeaselkoisia.
Tietosuojariskien tunnistaminen ja hallinta

Tietosuoja ja tietoturva ovat vahvasti 1asna kaikessa, mita asiantuntijaorganisaatiossa tehdaan. Or-
ganisaatioissa tietosuojan ja tietoturvaosaaminen nahdaan erittain tarkeana, ja mieluummin ollaan

tekematta uudistuksia, jos niilld ndhdaan olevan riski vaarantaa tietoturvaa tai tietosuojaa.
Organisaation kulttuurin vaikutus

Organisaation kulttuurilla on suuri merkitys siihen, miten mikaan uusi jarjestelma tai kaytanto ote-
taan vastaan ja saadaan onnistuneesti jalkautettua. Ylimman johdon suhtautuminen ja kommuni-
kointi muutoksesta on olennaisen tarkeaa ja voi maaritella vahvasti organisaation ottamaa suuntaa
muutokseen suhtautumisessa. Palatessa aiemmin esitettyyn sensemaking-teoriaan, on kulttuurin
vaikutukseen mahdollisesti otettava huomioon, millaisia sosiaalisia rakenteita organisaatioon on

rakentunut ja myds millaisia rakenteita on mahdollista rakentua muutoksen edetessa.
Tietosuoja kulttuurina

Organisaatioissa tietosuoja on juuri niin hyva kuin organisaation henkildiden toteuttama hallinnolli-
nen tietosuoja on. Organisaatioissa tietosuojasta on muodostunut osa normaalia toimintaa ja sita ei
koeta ylimaaraisena tyona. Asiantuntijat pitavat tietosuojaosaamista olennaisena osana osaami-

sessaan ja tietosuojan osalta halutaan pitda rima erittdin korkealla, eika riskeja haluta ottaa.
4.2 Tutkimuskysymykseen vastaaminen

Palataksemme opinnaytetyon alussa esitettyyn tutkimuskysymykseen "Miten organisaation ra-
kenne maarittaa organisaation jasenten paasya tietoon ja miten tama vaikuttaa tekoalyn kayttoon-

otossa?”. Kysymykseen voidaan nyt pyrkia vastaamaan tutkitun tiedon ja aineiston avulla.

Organisaation rakenne, ja erityisesti henkilon tyétehtava maarittelee mita tietoa henkilé saa kasi-

telld ja tama maarittyy yleensa henkilon roolista ja asemasta organisaatiossa. Rakenne maarittaa
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tydntekijan sijoittumisen organisaatioon. Tekoalyn kayttddnotossa henkildiden erilaiset tiedonkasit-
telyn oikeudet aiheuttavat sen, etta erilaisia tietosuojatarkistuksia tulee ennen kayttédnottoa tehda

ja teknisten jarjestelmien on oltava ajan tasalla.

Voidaan my0s todeta, etta erilaiset tiedonkasittelyn oikeudet tulisivat olla linjassa yleisesti kaikkeen
organisaation toimintaan liittyen, ei vain tekoalyyn liittyen. Kaikki pohjautuu siten jo siihen, etta or-
ganisaatioissa on mietitty tiedon luokittelu ja sijoitus niin, ettd mahdollisia riskeja voidaan mini-

moida.

Organisaation rakennetta ei yleensa siind vaiheessa muuteta, jos tiedonhallinnassa halutaan tehda
muutoksia, vaan rakenteita voidaan laajentaa digitaalisten kayttdoikeuksien avulla. Uusi jarjes-
telma, tassa tapauksessa tekoaly, asettuu organisaatiossa sen olemassa olevaan rakenteeseen.
Organisaation rakennetta hyvaksikayttden voidaan asettaa henkilét oikeisiin asemiin digitaalisessa

arkkitehtuurissa.
4.3 Tutkimuksen etiikka ja luotettavuus

Tutkimuksen luotettavuutta arvioitaessa on huomioitava, kuinka hyvin sen tuloksia voidaan yleistaa
ja miten valittu aineisto vaikuttaa tyon tuloksiin. Taman opinnaytetyon osalta tulee kriittisesti arvi-
oida, sita etta kaikki haastateltavat tydskentelevat sellaisissa yrityksissa, joissa tekoalya on hyo6-
dynnetty kohtuullisen aikaisessa vaiheessa verrattuna suuriin massoihin. Onkin huomattavaa, etta
heidan ajatuksensa ja tietonsa eivat valttamatta edusta asiantuntijatyodlaisia kovin hyvin, kuitenkin
jos rajataan esimerkiksi teknologia-alan asiantuntijoihin, niin edustavuus paranee. Haastateltavien
etsimisessa on kaytetty osittain opinnaytteen tekijan omia verkostoja, ja talld on myds vaikutusta

siihen millaista otantaa tutkimustulos edustaa.

Opinnaytetydssa on myods suhtauduttu tekoalyn hyédyntamiseen siita lahtdkohdasta, etta se tuot-
taa paaosin positiivisia asioita, ja etta esitetyt riskit ovat mahdollisesti pienempia kuin tekoalysta
saatavat hyodyt. Organisaatioiden tutkimuksessa organisaation tehokkuus on yksi ikuisuuskysy-
myksia, ja tekoalyn hyodyntaminen on myos yksi potentiaalinen tehokkuuden edistgja. Tehok-
kuutta voidaan mitata ajalla ja rahalla, mutta tehokkuutta hakiessa my06s sosiaaliset seikat tyoela-
massa vaikuttavat tehokkuuteen. Vaikka tekoaly ei veisikaan tyopaikkoja, tekeeko se tyoelamasta
parempaa kokonaisuutena, vaikka se auttaisikin yksittaisten ihmisten ty6ta? Tekoalyyn liittyy myds
laajempia eettisia kysymyksia, joita ei tassa opinnaytetyossa ole avattu, mutta on olennaista ym-

martaa niiden olemassaolo ja pohtia omaa suhtautumista naihin kysymyksiin.

Toinen opinnaytetyon riskeista liittyy tutkimuksen riippumattomuuteen. Tutkimuksessa on kaytetty

esimerkkina Microsoftin tuotteita, ja vaikka tuotteista on puhuttu niiden kauppanimilla, on pyritty
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niita kasittelemaan niin, etta tyo ei ole riippuvainen tai sidoksissa Microsoftiin tai yrityksiin, jotka tar-
joavat Microsoftin tuotteiden kautta palveluitaan. Tyon kirjoittaja ei ole suoraan sidoksissa Micro-
softiin yrityksend, vaikka on toissa yrityksessa, jossa myydaan Microsoftin tuotteisiin liittyvia palve-
luita. Tyon tekija ei ole tydon tekemisen aikana asiantuntijahaastatteluiden lomassa pyrkinyt mainos-
tamaan yritysta, jossa tydskentelee, eikd myodskaan Microsoftin tuotteita. Mielipiteet tuotteista on
tuotu esiin sellaisinaan, eika niitd ole muokattu. Tydn lopputuloksia on pyritty mahdollisuuksien mu-
kaan saavuttamaan sellaiseen muotoon, etta ne ovat myos yleistettdvaksi muunlaisten tuotteiden

kayttoon.
4.4 Kehittamis- ja jatkotutkimusehdotukset

Tutkimuksen perusteella on tullut esiin useita kiinnostavia aiheita niin jatkotutkimukselle kuin erilai-
sille kehittdmisehdotuksille. Tutkimusta olisi mahdollisuus laajentaa esimerkiksi maisterivaiheen
opinnaytety6ssa, jolloin kiinnostava tutkimusaihio olisi hyddyntaa laajempaa haastatteluaineistoa,
tai anonyymia kyselytutkimusta, jolloin myds maarallinen tutkimus olisi mahdollista. Jos tydssa kes-
kityttaisiin organisaation rakenteeseen, voitaisiin vertailututkimuksen avulla vertailla kahta organi-
saatiota ja naiden erilaisia tiedon suojaamisen ja rajaamisen menettelyja. Vertailututkimuksella voi-

taisiin I16ytaa hyvia kaytantdja ja tuottaa organisaatioille uutta tietoa tiedonhallinnan tueksi.

Kiinnostava jatkotutkimuksen aihe olisi tehda tarkempaa tutkimusta organisaatiokulttuurista ja ha-
vainnoida kaytannossa tekoalyn kayttéonottoa. Organisaation kulttuuri, organisaation muutokset ja
organisaation rakenne suhteessa tietojarjestelmiin tarjoavat melkeinpa loputtomasti kiinnostavia
tutkimusasetelmia, mutta haasteita tulee yleensa yksityisten yritysten innossa olla mukana tutkijan
koelaboratoriona, varsinkin jos tutkimuksen tuloksissa voi olla yrityksen kannalta kiusallisia tulok-
sia. Tutkijan kannalta aineisto, joka on yrityksesta riippumatonta voikin olla kiinnostavaa, mutta ei
valttdmatta yhta kattavaa. Tekoaly taas tarjoaa useita mielenkiintoisia aiheita, esimerkiksi toimiala-

kohtaisia esimerkkeja miten kaytannon tydssa tekoalysta on saatu tehokkuutta.
4.5 Opinnaytetyoprosessin ja oman oppimisen arviointi.

Opinnaytetyoprosessin aikana olen paassyt pureutumaan itselleni mielenkiintoiseen aiheeseen, ja
lisddmaan tietoisuuttani tekoalyn kaytannon toteutuksesta organisaatiossa. Opinnaytetydn tekemi-
nen on alkanut loppuvuodesta 2023, jolloin olen osallistunut tutkimusprosessi -opintojaksolle, ja

aloittanut tutustumaan tekoalyyn hieman toisenlaisen nakokulman kautta.

Tyon aiheen valintaan on vaikuttanut seka opinnot ammattikorkeakoulussa, etta tyon kautta tullut
kiinnostus tekoalyyn ja sen kayttddn. Opintojen aikana olen osallistunut kahdelle eri tekoalya kasit-

televalle opintojaksolle, seka suorittanut erikseen Kajaanin ammattikorkeakoulun kaikille avoimen
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Practical Al- verkkokurssin. Organisaatiotutkimukseen liittyva kiinnostus kumpuaa aikaisemmasta

opiskelutaustasta, seka tydkokemuksesta erilaisten jarjestelmien kayttéénotossa.

Tyon suurimmat haasteet liittyivat tydn aikataulutukseen kokopaivatydn ohella, sekd haastatelta-
vien |dytamiseen ja heidan kanssaan viestimiseen. Aikataulun vuoksi tydssa ei saatu toteutettua
haastatteluja aivan niin montaa kuin tydssa oli alun perin suunniteltu, joten olin alun perin suunnit-
telut toteuttavani, joten talta osin tyon aikataulutus olisi voinut olla tarkempi, jotta tyon aineistosta

olisi saatu vielakin kattavampi.

Tydsséa mielenkiintoisinta oli kuulla asiantuntijoiden ajatuksia tekoalyyn ja organisaatiokulttuuriin
littyen, sekd saada nakokulmia useiden organisaatioiden edustaijilta. Erityisesti tutkimuksessa kiin-
nostavaa oli kietoa yhteen kokonaisuus usean eri teeman kautta. Opinnaytetyon jalkeen toivon
paasevani edelleen hydédyntamaan tekoalya sekd oman tydni avustajana, kuin pohtimaan suurem-

pia teemoja organisaatioiden tekoalyn kannalta.

Opinnaytetyon liittyessa olennaisesti ammattikorkeakoulututkinnon valmistumisprosessiin, myos
valmistumiseen ja opintohallinnolliseen tydhon liittyvien prosessien tarkempi aikataulutus olisi anta-
nut realistisemman kuvan tyon etenemisesta sen alkuvaiheessa. Kuitenkin alkuperaiseen tavoittee-
seen peilaten, joka oli suorittaa tyd kevaan 2024 aikana, voidaan katsoa tdman tavoitteen tulevan

taytetyksi.
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Liitteet

Liite 1. Tutkimustiedote

Tutkimustiedote jaetaan tutkimukseen osallistujille paperisena tai sdhkdisena dokumenttina kyse-

lyn saatekirjeen ja suostumuslomakkeen (liite 3) yhteydessa.

Tutkimustiedote

Opinnaytetydn nimi: Tekoaly organisaatiossa — tiedon suojaaminen tydntekijaroolien maaritellylla
Tekija: Laura Kohonen

Ohjaavan opettajan nimi ja sdhkdpostiosoite: Anne Lahti, anne.lahti@haaga-helia.fi

Aineiston keruun tavoite: Kerata tietoa tydntekijarooleista tietosuojan ja tietoturvan nakékulmasta

Aineiston keruun toteuttamistapa ja vaiheet: nauhoitus/video, aaninauha litteroidaan tutkimuksen

kayttoon
Osallistuminen kesto: 20—30 min

Etukateisvalmistautuminen: Haastateltava voi etukateen miettia tyontekijarooleja tietoturvan nako-

kulmasta, seka tekoalyn hyédyntamisen kannalta.

Osallistumisen hyéty tutkittavalle tai hanen edustamalleen organisaatiolle: Osallistuja saa valmiin

opinnaytetydn halutessaan kayttdonsa tyonsa tueksi.
Aineiston kasittely, sailytys, luovutustahot, mahdollinen havittaminen ja jatkokaytto:

Aineistoa kaytetaan ainoastaan opinnaytetydn tekemiseen, aineistoa sailytetaan Haaga-Helian
OneDrive hakemistossa, ja dani/videotallenteen tuhotaan kun tyd on hyvaksytty. Litteroidut sitaatit

jaavat opinnaytetydn valmiiseen versioon. Aineistossa ei kasitella henkilbtietoja.
Tuloksista tiedottaminen: opinnaytetyoraportti julkaistaan Theseus-verkkokirjastossa.

Lisatiedot: Laura Kohonen, laura.kohonen@myy.haaga-helia.fi, 0440402155



mailto:laura.kohonen@myy.haaga-helia.fi

43

Liite 2. Suostumuslomake

Annan suostumukseni osallistumisesta opinnaytetutkimukseen liitteena olevan tutkimustiedotteen

mukaisesti.

Edella mainitun tutkimustiedotteen sisalté on kerrottu minulle ja ymmarran mita tutkimus koskee,
mita osallistuminen tarkoittaa minulle, mihin antamaani dataa kaytetaan ja miten sita sailytetaan.
Minulla on ollut mahdollisuus esittaa kysymyksia ja olen saanut riittdvan vastauksen kaikkiin kysy-

myksiini.

Ymmarran, etta osallistuminen tutkimukseen on vapaaehtoista. Olen selvilla siita, etta voin peruut-
taa taman suostumukseni koska tahansa syyta ilmoittamatta ja esimerkiksi keskeyttda haastattelun

niin halutessani.

Suostumuksen voi peruuttaa ilmoittamalla siitd opinnaytetyontekijalle kirjallisesti tai suullisesti (yh-
teystiedot alla). Huomaa, etta jo analysoidusta tutkimustuloksista yhden tutkittavan osuutta ei voida

jalkikateen poistaa.

Lisatietoja tutkimuksesta antaa opinnaytetyéntekija Laura Kohonen, laura.kohonen@myy.haaga-
helia.fi, 0440402155.

Allekirjoituksellani vahvistan, ettd annan suostumukseni tutkimukseen osallistumisesta.

Suostumuksen antajan nimi

Paivays Allekirjoitus
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