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The overall aim of this thesis was to build and configure the necessary server infrastructure
and simulated network in a laboratory environment, where certificates for network devices
can be tested. The background for the thesis is PKI certificates, IEEE 802.1X authentication
and IPsec traffic encryption.

More specifically, the aim of the thesis was to discover and document the needed actions
and configurations for the introduction, lifecycle management and utilization of x509
certificates as an authentication tool for network devices. The use cases selected were
device identification and authentication with 802.1X protocol and traffic encryption with IPsec
protocol stack.

The theory part of the thesis consists of the structure of x509 certificates, certificate hierarchy
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network devices. The practical part of the thesis contains server infrastructure built in
laboratory environment, which provides the necessary services for certificate management.
An implementation guide for implementing the solution for production environments was
developed from the server infrastructure. The guide presents the needed components,
configurations and processes for all functions related to certificate lifecycle management,
device authentication and traffic encryption.

As a result of the thesis, a functioning and tested set of services for laboratory environment
was produced enabling the validation of the defined use cases. The environment can be
refined for future PKI and 802.1X testing. The written guide thoroughly covers the essential
components and functions of the environment.
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Keywords Certificates, network devices, authentication
Pages 32 pages and appendices 29 pages



Sisallys

Lyhenteet
T JONAANTO .. 1
2 TyOn IAhTOKONAL ... et e e e eeaea e 3
2.1 TOIMEKSIANTO ... 3
2.2 KaytotapauKSEL ......cooviiiiii i 3
2.21 Varmenteiden elinkaari.............cooooiiiiioiii 4
2.2.2 Varmennepohjainen laitetunnistus............cccccovieeiii i, 4
2.2.3 Varmenteilla autentikoitu IPSeC..........ccoooiiiiiiiiii 4
2.3 Tyontavoitteel ... 5
T 1= (] o T=T U 1< - 6
3.1 X509 PKIVArMENNE .. .. 6
3.1.1  Julkisen avaimen Salaus.................uuuuiiiiiiiiiiiii e 6
3.1.2 Digitaalinen alleKirjoitus .............uuuuuiiiiiiiiiii 8
31,3 VAIMEBNNE. ...ttt 8
3.1.4  VarmennepOIKU ........ccoeuuiiiiiiii e e 9
3.1.5  SUIKUIISTAUS ...ttt 9
3.1.6  TiedoStOMUOAOL..........uuuuiiiiiiiiiiiiiii e 10
3.2 IEEE 802.1X oottt 13
3.2.1 Laitetunnistuksen toiminta ................eeeiiiiiiiiiiiiis 13
3.2.2  EAP-TLS e 14
3.2.3 RADIUS ...t e e 15
3.3 IPSEC-ProtokOlla.......ccoevnieee e 17
3.3 TKEVZ. .. 18
3.3.2 MU ettt e e 19
4 OpiNNAYtetyON tOTEULUS ... ..uuiiiiiiiiiiiiiiiiiii e 20
4.1 TestiymparistO .....oooeiiiiii 20
4.1.1 GNS3 simulaatioymparistd ..o 21
4.1.2 Tukipalvelimet virtuaalikoneilla ...............ccooiiiiii 22
4.1.3  SIMUIOitU VEIKKO ... 23
4.2 Varmennetuotanto ............ooooi i 24
4.2 JUUMIVAIMMENNE ... 24
4.2.2 VAIIVAIMENNE ... 25
4.2.3 Laitevarmenteiden lUOMINEN..........cooiiiiiiiiii e 26
4.2.4  SUIKUISTAUS ... 26



4.3

4.4

4.2.5 Varmenteiden UUSIMINEN ........coooiiiiiiiieie e
AULENTIKOINTT ..o
4.3.1  LaitetunniStus .........coooiiiiiiiiii e
4.3.2  Salaustunneli......ccoooiiiiieeeeee e
KayttOONOt0-0Nje....coviiiiii e
4.4.1 TukipalVelut ...
4.4.2 VarmennepalVelut.............coooiiiiiiiiii e
4.4.3 LaiteautentiKOiNti..........oooiiiiiiiiii
4.4.4 Laitekonfiguraatiot ............coooooiiiiiiiii

5 Johtopaatokset ja yhteenveto........c..ooooiiiiiiiiiii e

[P g0 L= [T 1 (=Y [0 TP

Kuvat, taulukot ja kaavat

Kuvat

Kuva 1.
Kuva 2.
Kuva 3.
Kuva 4.
Kuva 5.
Kuva 6.
Kuva 7.
Kuva 8.
Kuva 9.

Julkisen avaimen salaus (Robinson, 2018).

CRL ja OCSP erot (Thakkar, 2022).

ASN.1 muotoinen varmenne.

PEM-muotoinen varmenne.

Windowsin tiedostonhallinnassa avattu varmenne.
EAP-TLS-autentikaation toiminta (Cisco Systems, 2020).
IKEv2 neuvottelu (Cisco Systems, 2021).

ESP-paketin kehys eri SA-moodeissa. (Bajrami, 2019).

Testiympariston rakenne.

Kuva 10. Laboratorioverkko GNS3-simulaattorissa.

Kuva 11. Juurivarmennepalvelin Root CA.

Kuva 12. Testiympariston varmennehierarkia.

Kuva 13. Laitevarmenteen luominen.

Kuva 14. Laitetunnistuksen toiminta.

Kuva 15. IKEv2-neuvottelun toiminta.

10
11
11
12
15
18
19
21
22
24
25
26
28
29



Kaavat

Kaava 1. Julkisen avaimen laskentakaava 7

Kaava 2. Yksityisen avaimen kaava 7

Kaava 3. Julkisen avaimen salauksen laskentakaava 7

Kaava 4. Julkisen avaimen salauksen purkamisen laskentakaava 7

Liitteet

Liite 1. Kayttoonotto-ohje

Lyhenteet

AAA Authentication, Authorization, Accounting protokolla

AD Active Directory, windowsin hakemistopalvelu

ASN.1 Abstract Syntax Notation One, mm. varmenteiden tietorakennestandardi

BER Basic Encoding Rules

CA Certification Authority, varmenteiden myontaja

CCITT Comité Consultatif International Téléphonique et Télégraphique, kansainvalinen
televiestintaliitto, nykyisin 1TU

CER Canonical Encoding Rules

CHAP Challenge Handshake Authentication Protocol

CRL Certificate Revocation List, varmenteiden sulkulista

CRLDP CRL Distribution Point, sulkulistan jakelupiste

DER Distinguished Enconding Rules, varmenteiden bindarimuotoinen koodaus

DNS Domain Name Service, nimipalvelu

DTLS Datagram Transport Layer Security

EAP Extensible Authentication Protocol, autentikointiprotokolla

EAPOL EAP Over LAN

ESP Encapsulation Security Payload, IPsecin salattu liikenndintiprotokolla
FTP File Transfer Protocol, tiedonsiirtoprotokolla
HTTP Hypertext Transfer Protocol. internetin tiedonsiirtoprotokolla

IEEE Institute of Electrical and Electronics Engineers



IETF

IKE

IPsec
ITU
LAN
LDAP
MD5
MTU
NTP
OCSP
(0K

PAE
PAP
PEAP
PEM
PKCS

PKI
PSK
PTP

RA
RADIUS
RFC
RSA

SA
SCTP
SHA
TCP
TLS
uUDP

Internet Engineering Task Force, Internet-protokollien standardisoinnista
vastaava organisaatio

Internet Key Exchange, v1 ja v2, avainneuvotteluprotokolla

Internet Protocol

IP Security Architecture, kokoelma IP-liikenteen salaukseen liittyvia protokollia
International Telecommunication Union, kansainvalinen televiestintaliitto
Local Area Network, Iahiverkko

Lightweight Directory Access Protocol, yleinen hakemistoprotokolla
Message-Digest algorithm, tiivistefunktio

Maximum Transmission Unit, TCP-liikenteen suurin sallittu pakettikoko
Network Time Protocol, aikapalveluprotokolla

Online Certificate Status Protocol, varmenteen tilatietoprotokolla

Open Systems Interconnection, yleensa OSI-malli eli OSI reference model,
tietoliikenteen kerroksellisuutta kuvaava malli

Port Access Entity, porttiautentikoinnin toimija

Password Authentication Protocol, salasanapohjainen autentikointiprotokolla
Protected EAP

Privacy Enhanced Mail, varmenteiden base64-muotoinen koodaus

Public Key Cryptographic Standards, kokoelma RSA Laboratoriesin kehittamia
standardeja

Public Key Infrastructure, julkisen avaimen varmennerakenne

Pre-Shared Key, jaettu salaisuus autentikointiperusteena

Precision Time Protocol, tarkempi aikapulssiprotokolla synkronointia vaativiin
ymparistoihin.

Register Authority, varmenteiden myontdjan delegoima toimija

Remote Authentication Dial In User Service, laiteautentikointiprotokolla
Request For Comments, IETF:n julkaisut, ml. standardit ja muut asiakirjat

Rivest, Shamir, Adleman. Salausalgoritmi, joka on nimetty kehittdjiensa
mukaan

Security Association, IPsec-salauksen komponentti

Stream Control Transmit Protocol

Secure Hash Algorithm, kryptografinen tiivistefunktio
Transmission Control Protocol, yhteydellinen tiedonsiirtoprotokolla
Transport Layer Security, internetin salausprotokolla

User Datagram Protocol, yhteydeton tietoliikenneprotokolla



1 Johdanto

Nykyaikana tietoverkot ovat keskeisessa roolissa erityisesti Iansimaisissa yhteiskunnissa.
Yhteiskunnan rattaat, ihmisten yksityiselama ja liilke-elama toimivat aina enemman
verkottuneessa ja datapohjaisessa maailmassa. Tietoverkot ovat useissa tilanteissa

nakymattémissa, mutta valttamattomia taustapalveluita.

Suurimmalla osalla yrityksista, valtionhallinnosta ja kolmannesta sektorista on jonkinlainen
tietoverkko. Yksinkertaisimmillaan verkko on yrityksen toimipaikan Iahiverkko, joka kytkeytyy
teleoperaattorin reitittimen kautta internetiin. Valtionhallinnolla ja suuryrityksilla, esimerkiksi

suurilla tehdaskomplekseilla on jo monimutkaisia, varmennettuja reititinverkkoja.

Tietoverkkojen ja dataan pohjautuvien toimintojen yleistyessa myos verkkojen riskit ovat
yleistyneet. Tietomurrot, haittaohjelmat ja verkossa tapahtuva vakoilu ovat lisaantyneet ja
ammattimaistuneet. Siina missa hakkerointia tekivat 2000-luvun alussa taidoillaan leveilevat
nortit huvikseen, nykypaivana sita tekevat ammattimaiset rikollisjarjestot ja valtiolliset toimijat

hyotymistarkoituksessa.

Suurin osa verkkohyokkayksista tapahtuu verkon ulkopuolelta, ja usein niissd hyédynnetaan
ulkoverkkoon avoinna olevien palveluiden haavoittuvuuksia. Ulko- ja sisaverkon rajapintojen
suojaamiseen laitetaan usein myds paljon huomiota. Usein varsinkin suuremmissa
yrityksissa verkot ovatkin hyvin ja asianmukaisesti suojattu palomuurilla ulkoa tulevia uhkia

vastaan.

Kuitenkin erityisesti laajojen verkkojen myo6ta myos verkon sisalta pain tulevat riskit kasvavat.
Esimerkiksi laajassa tehdaskompleksissa alueen sisaverkon alueella voi tydskennella useita

yrityksia, alihankkijoita ja vierailevia toimijoita. Mahdollinen hydkkaaja voi soluttautua alueelle
sisdan ja kytkeytya lahiverkkoon, jolloin useassa tapauksessa yrityksen palvelut kuten

verkkolevyt ovat suoraan avoinna, koska ollaan jo siséaverkossa.

Sisaiseen uhkaan on kaytetty jo pitkdan lahiverkon laitetunnistusta, jossa verkkoon liittyva
paatelaite, kuten tydasema, tunnistetaan AD:hen (Active Directory) liitetyn varmenteen
perusteella, ja sen liikenndinti hyvaksytaan tai hylataan tyoryhmakytkimessa. Mutta joissain

kayttotapauksissa verkkoon liittyva laite ei olekaan tydasema, vaan toinen reititin.



Opinnaytetyossa kasitellaan verkkolaitteiden varmennepohjaisia turvallisuusratkaisuja.
Reitittimille voidaan luoda varmenteita aivan kuten tyéasemillekin, ja niita voidaan kayttaa

paitsi laitteen tunnistamisessa, myo6s IPsec-salauksen neuvottelun autentikoinnissa.

Opinnaytety6 vastaa seuraaviin kysymyksiin:

e Miten verkkolaitteille saadaan luotua organisaatioon kytketyt varmenteet?
¢ Miten verkkolaitteiden varmenteita voidaan hyddyntaa laitetunnistuksessa?
¢ Miten verkkolaitteiden varmenteita voidaan hyddyntaa liikenteen salaamisessa ja mita

etua varmenteiden kayttdmisella on salauksessa?



2 Tyon lahtokohdat

Tyo tehtiin toimeksiantona nimettomalle toimeksiantajalle, jolla on kaytossaan useista

reitittimistd koostuva verkko, jolta vaaditaan korkeaa tietoturvaa ja luotettavuutta.

Toimeksiantajalla oli kaytdssa Cisco Systemsin verkkolaitteita, joiden tietoturvaa haluttiin
parantaa varmennepohjaisella laitetunnistuksella ja IPsec-salauksella. (IP Security

Architecture)

2.1 Toimeksianto

Tyoksi annettiin reititinverkon varmennepohjaisen laitetunnistuksen ja IPsec-salauksen
toteutus. Koska kaytettavissa ei ollut valmista varmennehierarkiaa ja sen vaatimaa

palvelinrakennetta, sisallytettiin toimeksiantoon myds sen rakentaminen.

Lopputuloksena toimeksiantaja halusi kayttdonotto-ohjeen verkkolaitteiden varmenteiden
elinkaaren mukaisiin toimiin seka varmenteiden hyédyntamiseen laitetunnistuksessa ja

IPsec-salauksessa.

2.2 Kayttotapaukset

Tyolle maariteltiin toteutettavat tehtavat kayttétapausten kautta. Kayttotapauksilla kuvattiin
tarvittavia toimintoja, joita yrityksen tulee verkossa toimiessaan saada tehtya.
Kayttotapaukset jaettiin varmenteiden elinkaareen, laitetunnistukseen ja IPsec-salauksen

autentikointiin.

Toimeksiantajan laboratorioverkkoon rakennettiin kayttotapausten vaatima ymparisto ja
kayttdtapausten toiminnallisuudet toteutettiin ymparistossa. Toteutuksesta laadittiin

kayttoonotto-ohje, jonka perusteella ympariston pystyy rakentamaan tuotantoymparistoon.



2.2.1 Varmenteiden elinkaari

Varmenteiden elinkaari lahtee varmennehierarkiasta, jossa maaritetdan juurivarmenne,
mahdolliset valivarmenteet ja laitevarmenteet sekd naiden keskinaiset suhteet.

Laitevarmenteen nakokulmasta varmenteen elinkaari on seuraavan kaltainen:

Laite luo avainparin ja varmennepyynnén
Varmentaja allekirjoittaa pyynnén ja luo varmenteen
Varmenne tuodaan laitteelle ja otetaan kayttéon
Varmenteen voimassaolo tarkastetaan sulkulistalta

Mahdollisesti vanhentuva varmenne uusitaan

o o~ b=

Varmenne peruutetaan tai vanhentuu

2.2.2 Varmennepohjainen laitetunnistus

Varmennepohjainen laitetunnistus perustuu 802.1x-standardiin, joka voi kayttaa useita eri
protokollia laitteen tunnistamiseen ja kayttdoikeuden varmentamiseen. Yleisimmin kaytetty

protokolla on RADIUS. (Remote Authentication Dial In User Service)

Laitetunnistuksesta tunnistettiin seuraavat kayttétapaukset:

o  Sallittu reititin litetdan kytkimeen
¢ Reititin, jolla ei ole varmennetta, liitetdan kytkimeen
e Sulkulistalla oleva reititin litetaan kytkimeen

o Kytkimessa kytkettyna olevan reitittimen varmenne lisataan sulkulistalle

2.2.3 Varmenteilla autentikoitu IPsec

Tietoliikenteen salauksessa yleisin protokollapino on IPsec. Se sisaltaa kokoelman
protokollia, jotka tuottavat luottamuksellisuutta IP-tiedonsiirrolle salaamalla liikenteen. Toisin
kuin verkkoselaimissa OSl-kerroksilla 4-7 (Open Systems Interconnection), eli
sovelluskerroksilla, kaytettava TLS-salaus (Transport Layer Security), IPsec salaa kaiken IP-

liikenteen toimiessaan OSl-kerroksella 3.

IPsec-salaus muodostetaan IKE-avainneuvotteluprotokollaa (Internet Key Exchange)

kayttamalla, joka neuvottelee salauksessa kaytettavat algoritmit ja salausavaimen.



Neuvottelu suojataan salaamalla neuvottelupaketit joko yhteisesti tiedossa olevalla,
etukateen jaetulla salasanalla (PSK, Pre-Shared Key), tai varmenteiden luottosuhteeseen

perustuvalla salauksella.

IPsec-salaukselle maariteltiin seuraavat kayttétapaukset:

e |Psec-tunneli muodostetaan PSK:lla

e |Psec-tunneli muodostetaan hyvaksytyillda varmenteilla

e |Psec-tunneli muodostetaan hyvaksytyilla, eri valivarmenteiden julkaisemilla
varmenteilla

e |Psec-tunnelia yritetddn muodostaa sulkulistalla olevalla varmenteella

e Muodostetun IPsec-tunnelin toinen laite lisataan sulkulistalle (CRL, Certificate
Revocation List)

o  Muodostetun IPsec-tunnelin toinen laite lisataan sulkulistalle (OCSP, Online

Certificate Status Protocol)

2.3 Tyon tavoitteet

Tyon tavoitteena oli rakentaa varmenteiden tuottamiseen tarvittava palvelinrakenne, testata
varmenteiden elinkaaren kayttotapaukset verkkolaitteilla ja kirjoittaa toteutuksesta
verkkolaitteiden varmenteiden kayttéonotto-ohje, jota toimeksiantaja pystyy soveltamaan

tuotantoymparistossa.

Ty6 toteutettiin valmiina olevaan laboratorioverkkoon, jossa oli palvelimia VMware-
virtualisointialustalla ja seka simuloituja verkkolaitteita. Simuloidut verkkolaitteet oli toteutettu
GNS3-verkkosimulaattorilla, ja ne sisalsivat laitevalmistajan taysia ohjelmistoja, jotka
vastaavat toiminnoiltaan taysin fyysisia laitteita. Simuloidut verkkolaitteet kayttivat Cisco

Systemsin ohjelmistoa.



3 Tietoperusta

Opinnaytety0 kasittelee varmenteita ja niiden kayttéa autentikoinnissa kahdessa eri
kayttétapauksessa. Tietoperustan ensimmaisessa osassa syvennytaan itse varmenteeseen

ja kasitelladn x.509-standardin mukaiset PKl-varmenteet.

Seuraavissa osissa kasitellaan opinnaytetyon kayttétapausten tietoperustat. 802.1X-
standardi maarittelee laitetunnistuksen varmenteiden perusteella, ja IPsec-protokolla

maarittelee tietoliikenteen salaukseen kaytetyt protokollat ja sen autentikoinnin varmenteilla.

3.1 X.509 PKI Varmenne

Internetin laajentuessa 1980-luvulla kansainvalisessa televiestintaliitto CCITT:ssa (Comité
Consultatif International Téléphonique et Télégraphique), joka nykyisin tunnetaan nimella
ITU (International Telecommunication Union) pohdittiin internetin laajuisen osoitteiston
laatimista, jotta kaikki internetin kayttajat voisivat 16ytaa toisensa. Tahan kayttétarkoitukseen
kehitettiin standardi X.500, jossa maariteltiin internetin hakemistopalvelut. (Weider &
Reynolds, 1992, s. 1)

X.500 standardi ei koskaan saavuttanut alkuperaista tavoitettaan internetin
hakemistopalvelusta, mutta sen mukana kehitettiin myés muita standardeja, joista useita on
vield nykypaivanakin hyvin laajassa kaytossa, kuten hakemistoprotokolla LDAP (Lightweight
Directory Access Protocol) ja varmennestandardi X.509, PKI (Public Key Infrastructure).
X.509 julkaistiin CCITT standardina vuonna 1988, ja paivitettiin useaan otteeseen paatyen
vuonna 1996 julkaistuun versio 3 standardiin, joka on nykyisinkin kaytéssa. (Cooper ym.,
2008, ss. 9-10)

3.1.1 Julkisen avaimen salaus

Ron Rivestin, Adi Shamirin ja Len Adlemanin kehittdma ja mukaan nimetty julkisen avaimen
RSA-salaus perustuu matemaattiseen yhtaléon, jossa kaksi suurta, satunnaista alkulukua, p
ja q kertomalla luodaan julkinen avain n. Samoista alkuluvuista lasketaan yhteisesta,
julkisesta kantaluvusta E, esimerkiksi TLS-salauksessa 65537, kdanteinen eksponentti,
jonka jalkeen otetaan julkisen avaimen tekijoina kaytetyt alkuluvut, vahennetaan molemmista
1, kerrotaan nama luvut keskenaan ja lasketaan aiemman kaanteisen eksponentin

jakojaannds talle tulolle. Nain saadaan yksityinen avain D. (Hellman, 2002, s. 45)



Salakirjoitettu viesti C saadaan ottamalla desimaaleiksi muutettu viesti P, nostamalla se
potenssiin E ja laskemalla siita jakojaannds julkiseen avaimeen n. Salauksen purku taas
tapahtuu nostamalla salattu viesti C potenssiin yksityinen avain E ja laskemalla saadusta

luvusta jakojaannos julkisella avaimella n. (Hellman, 2002, s. 45)

Kuvassa 1 on esitetty viestin salaus julkisella avaimella ja salatun viestin purku yksityisella

avaimella.

Kuva 1. Julkisen avaimen salaus (Robinson, 2018).

Public Key Cryptography

keys are different but
mathematically linked

~~

- ~
e ~.

Bob's 4~ T» Bob's
Bob, Public Key PIQ6NzOKW Private Key Bob,

Stop trying CXSLO3zta+ Stop trying
to make ﬁ soRTuwl/7J0 h to make
fetch happen. ﬁ Q7gzwylBuy ﬁ fetch happen.
- Alice

CYBn 7 - Alice
S Encrypt | ; & Decrypt | ;

plaintext ciphertext plaintext

Kaava 1. Julkisen avaimen laskentakaava (Hellman, 2002, s. 45).

n=p-q

Kaava 2. Yksityisen avaimen kaava (Hellman, 2002, s. 45).

D=E'mod(p—1):(q—-1)

Kaava 3. Julkisen avaimen salauksen laskentakaava (Hellman, 2002, s. 45).

C =PEFmodn

Kaava 4. Julkisen avaimen salauksen purkamisen laskentakaava (Hellman, 2002, s. 45).

P = CP mod n.
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Salauksen vahvuus perustuu siihen, etta tuotettu julkinen avain on riittdvan suuri, esimerkiksi
500 bittinen, jolloin salausavaimen pituus on 250 = 3,2 - 105° merkkia. Tdman luvun
tekijoihin, eli alkulukuihin p ja q, jako vaatisi 1,8 - 107> operaatiota, joihin 1 ps laskenta-ajalla
kuluisi 6 -+ 10°! vuotta, mutta tuntemalla alkuperaisista alkuluvuista muodostettu yksityinen
avain salauksen purku on helppoa. Nykyiset salausavaimet kayttavat 2048 tai 4096-bittisia
avaimia. (Hellman, 2002, ss. 44—46)

3.1.2 Digitaalinen allekirjoitus

Digitaalinen allekirjoitus perustuu allekirjoitetun viestin tiivistefunktioon, ja sen salaamiseen
kayttajan yksityisella avaimella. (Hellman, 2002, s. 47) Tiivistefunktio, esimerkiksi SHA-256,
(Secure Hash Algorithm) laskee viestin tai tiedoston sisalldsta tiivistetyn, vakiopituisen
merkkijonon, joka on aina sama, kun viesti on sama, mutta muuttuu merkittavasti, jos viestin
yksikin bitti muuttuu. (Pittalia, 2019, s. 147)

Allekirjoittaessa lasketaan viestin tiiviste ja salataan se kayttajan yksityiselld avaimella, jolloin
vastaanottajan on helppo varmistua viestin aitoudesta vertaamalla itse laskemaansa viestin
tiivistefunktiota lahettajan allekirjoitukseen, jonka vastaanottaja purkaa lahettajan julkisella
avaimella. (Hellman, 2002, s. 47)

3.1.3 Varmenne

X.509 standardi maarittelee PKI-varmenteet. Varmenteen tehtava on yhdistaa julkinen
salausavain luotettavasti sen kayttajaan, joka voi olla jarjestelma tai henkild. Varmenne
sisaltaa tiedon varmenteen allekirjoituksesta, sen algoritmista, varmenteen myontajasta,
varmenteen voimassaolosta, varmenteen kayttotarkoituksista ja kayttajan julkisen avaimen ja
sen algoritmin. Lis&ksi varmenteeseen voidaan liittaa laajennuksia. Varmenteen rakenne
maaritelldan ASN.1 (Abstract Syntax Notation One) syntaksilla, joka on maaritelty osana
alkuperaista X.500-standardia. Usein varmenne kuitenkin kirjataan PEM-muodossa (Privacy
Enhanced Mail). (Cooper ym., 2008, ss. 16—-22)

Varmenne itsessaan ei paasaantodisesti sisalla yksityista avainta, joten se voidaan julkaista
sellaisenaan ja valittaa julkisia kanavia pitkin. Varmenteen perusteella voidaan tarkastaa
varmenteen luotettavuus, salata varmenteen omistajalle tarkoitettu viesti ja varmistua

varmenteen omistajan allekirjoituksen aitoudesta. (Cooper ym., 2008, ss. 9-10, 29-31)



3.1.4 Varmennepolku

Varmenteiden luotettavuus perustuu varmennepolkuun, jossa tunnettu ja luotettu
juurivarmentaja, CA (Certificate Authority) tai CA:n delegoima RA (Register Authority)
myontaa kayttajan varmenteen. Mydntaminen tapahtuu, kun juurivarmentaja allekirjoittaa
alivarmenteen omalla yksityisella avaimellaan. Luottamalla paavarmenteeseen luotetaan
automaattisesti myds sen myontamiin alivarmenteisiin. Internetissa luotetut juurivarmenteet
on lisatty selainohjelmistoihin ohjelmiston valmistajan toimesta, mutta yksityisissa

ymparistoissa luottosuhde tulee muodostaa erikseen. (Cooper ym., 2008, ss. 10-13)

Koska julkisen avaimen salauksen luotettavuus perustuu yksityisen avaimen pysymiseen
salassa, on ylin juurivarmenne usein turvallisuussyista erilliselld, verkosta irrotetulla
palvelimella. Tama turvallisuusjarjestely luo kuitenkin haasteen, koska uusien varmenteiden
myodntaminen pitda tapahtua juurivarmenteen yksityiselld avaimella, jolloin kaikkien
varmenteiden mydntaminen pitdisi tehda manuaalisesti talla erillispalvelimella. Tasta syysta
varmennepolkuun lisdtdan yleensa valivarmentaja, joka on juurivarmentajan myéntama
varmenne, joka puolestaan myontaa kayttajille varmenteita. Talla jarjestelylla varmistutaan
siitd, etta juurivarmenne pysyy salaisena, mutta varmenteita pystytaan silti tuottamaan

verkon kautta. (Cooper ym., 2008, ss. 10-13)

3.1.5 Sulkulistaus

Varmenne on voimassa paasaantoisesti koko siihen merkityn voimassaoloajan. Joissain
tilanteissa voi kuitenkin olla tarvetta poistaa varmenteen luottamus kesken sen
voimassaolon. Esimerkiksi kayttajan irtisanoutuessa tyonantajansa palveluksesta tai luotetun
laitteen tullessa varastetuksi on tarkeaa, etta on olemassa mekanismi varmenteen
luottamuksen purkuun. Tahan tarkoitukseen X.509-standardissa on maaritelty sulkulistaus eli
CRL. CRL on aikaleimattu lista, jonka varmenteen CA tai erillinen CRL-myd&ntaja
allekirjoittaa. Lista sisaltda kaikkien peruttujen varmenteiden sarjanumerot. (Cooper ym.,
2008, ss. 13-14)

Sulkulistat jaetaan julkisesti, ja sulkulistan osoite on yleensa kerrottu CA:n varmenteessa.
Sulkulistan jakamiseen on useita keinoja, mutta useimmiten listat jaetaan julkiselta HTTP-
(Hypertext Transport Protocol), FTP- (File Transfer Protocol) tai LDAP-palvelimelta. Myds
alkuperainen X.500-palvelin on mahdollinen, mutta harvinaisempi. Tatda CRL:n jakelupistetta
kutsutaan CRL Distribution Pointiksi (CRLDP). (Cooper ym., 2008, ss. 13—14)
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CRL-sulkulistaus perustuu varmenteiden kayttajan ajoittain tekemaan tarkastukseen, jossa
kayttaja aika ajoin noutaa sulkulistan CRLDP:sta ja varmistaa sen kautta varmenteen
voimassaolon. Tama jattaa kuitenkin mahdollisuuden kayttda peruttua varmennetta vanhan
sulkulistan voimassaoloajan, jos kayttaja ei ole noutanut uudempaa sulkulistaa, jossa
varmenne olisi peruttu. Tahan tarpeeseen on kehitetty OCSP, joka antaa mahdollisuuden

reaaliaikaisempaan varmenteiden tilatietoon kuin CRL. (Santesson ym., 2013, s. 5)

OCSP perustuu HTTP-kyselyyn, jolla kayttaja varmistuu yksittdisen varmenteen
voimassaolosta joka kerta, kun varmennetta kaytetaan. Talla tavoin varmenteen peruminen
johtaa luottamuksen menetykseen valittémasti. OCSP ja CRL eivat ole toisiaan poissulkevia,
vaan CRL voi edelleen toimia OCSP:n varamenetelmana, tai toisin pain. (Santesson ym.,

2013, ss. 6-8) Kuvassa 2 on esitelty CRL:n ja OCSP:n olennaiset erot.

Kuva 2. CRL ja OCSP erot (Thakkar, 2022).

OCSP Response

Certificate DEF Not Revoked

3.1.6 Tiedostomuodot

ITU:n standardi x.690 maarittelee ASN.1-syntaksin ja sen hierarkiat, muuttujatyypit ja
rakenteen. Standardissa maaritelldaan myds eri koodaussaannoét ASN.1-syntaksin mukaisen
tiedon tallentamiseksi tiedostomuotoon. Nama tavat ovat DER (Distinguished Encoding
Rules), BER (Basic Encoding Rules) ja CER (Canonical Encoding Rules). (ITU-T, 2021)
Kaikki x.509-standardin tiedot on kirjoitettu ASN.1-syntaksilla. Standardi maarittelee, etta
PKI-tiedostot koodataan DER-koodauksella. (Cooper ym., 2008, s. 16) Kuvassa 3 on

esimerkki ASN.1-syntaksin mukaisen varmenteen alusta.
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Kuva 3. ASN.1 muotoinen varmenne.

DER-muodossa ASN.1 tiedot kirjoitetaan heksana binaaritiedostoon. Tiedosto voidaan
ennen tai jalkeen tallennuksen muuntaa PEM-koodaukseksi, joka on kdytdnndssa vain
base64-koodaus DER-muotoisesta tiedostosta. PEM-koodauksessa ennen ja jalkeen
tietosisaltda lisataan otsikot. Otsikot ovat maaramuotoisia sisaltden viisi miinusmerkkia (-),
valilyénnin, isoilla kirjaimilla sanat BEGIN tai END, isoilla kirjaimilla tiedoston tyypin ja lopuksi
taas viisi miinusmerkkia. Esimerkiksi ”----- BEGIN CERTIFICATE ----- " ja - END
CERTIFICATE ----- ”. (Josefsson & Leonard, 2015, ss. 3—7) Kuvassa 4 on kuvassa 3 ollut

ASN.1-muotoisen varmenteen alkuosa koodattuna PEM-muotoon.

Kuva 4. PEM-muotoinen varmenne.

Tiedostot tallennetaan levylle eri tiedostomuodoissa, joita kaytetaan kuitenkin eri tydkaluissa
eri tavoilla. DER-muotoiset varmenteet on maaritelty ”.cer” paatteisiksi RFC 2585:ss3, ja
PEM-koodatut ”.crt” paatteisiksi RFC7468:ssa. Eri tyokalut kuitenkin kayttavat naita ristiin, ja
lisdksi nékee ”.pem” ja ".der” paatteisia. Muita kuin varmenteita ndkee esimerkiksi ”.key”,

.crl”, ”.csr” paatteilla. Useimmin kyse on PEM-koodatusta datasta. Kaytettava paate

riippuukin usein kaytettavasta tydkalusta, eika paate vaikuta varsinaiseen toimintaan.
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(Josefsson & Leonard, 2015, s. 9) Esimerkki windowsin tiedostonhallinnassa avatusta
varmenteesta [6ytyy kuvasta 5.

Kuva 5. Windowsin tiedostonhallinnassa avattu varmenne.

& Varmenne >

Yleiset Tiedot  yarmennuspolku

Mayta: | <Kaikki= ~
Kentta Arvo
Dll'ersin V3
BSarjanumern:- 1000
[=| Allekirjoitusalgoritmi sha512R5A

g.ﬁ.llekirjnitl_lksen hajautusalg... sha512

’

Esimerkiksi Windowsin tiedostonhallinta tunnistaa ”.crt”, ”.cer” ja ”.der” tiedostot varmenteiksi
ja .crl” tiedostot sulkulistaksi. RSA Laboratories on luonut rynman standardeja nimeltaan
PKCS (Public Key Cryptography Standards), jotka maarittelevat osaltaan kaytettavia
tiedostomuotoja. Naistd muodoista nykypaivana yleisin kaytdéssa oleva on PKCS#12, joka on
salatun yksityisen avaimen sisaltdva varmenne. PKCS#12-tiedostoista kaytetaan usein
paatetta ".p12” tai ".pfx”. (Moriarty ym., 2014, s.4)
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3.2 IEEE 802.1X

Porttiperusteinen laitetunnistus ja autentikointi antaa verkon hallinnoijalle mahdollisuuden
rajoittaa verkkoon kytkettyja laitteita ja sen my6ta parantaa verkon turvallisuutta, kun
luvattomien laitteiden kytkeminen verkkoon on estetty. IEEE (the Institute of Electrical and
Electronics Engineers) on standardisoinut porttiperusteisen laitetunnistuksen standardilla
802.1X. (IEEE, 2020, s. 2)

Standardissa maaritellddan EAP (Extensible Authentication Protocol), joka kayttaa keskitettya
paasynhallintapalvelinta. Koska EAP on suunniteltu toimimaan ilman IP-yhteytta, yhteys
verkkolaitteen ja paasynhallintapalvelimen kautta toteutetaan EAPOL (EAP Over LAN)
protokollaa kayttden. EAPOL nojaa oletukseen, jossa yhteys paasynhallintapalvelimen ja
verkkolaitteen valilla on turvallinen. Usein nain ei kuitenkaan ole, jolloin hyddynnetdan AAA-
protokollia (Authentication, Authorization, Accounting), kuten Diameter tai RADIUS
autentikoimaan laitteita. (IEEE, 2020, s. 17)

3.2.1 Laitetunnistuksen toiminta

Port Access Entity (PAE) tarkoittaa kaytannossa verkkolaitteen porttia, jossa laitetunnistus
on kaytossa. PAE voi olla joko verkossa kiinni olevassa verkkolaitteessa, joka valvoo liittyvia
laitteita, tai laitteessa, joka yrittaa liittya verkkoon. Naita kutsutaan autentikoijaksi
(Authenticator) ja anojaksi (Supplicant). Kukin PAE voi toimia molemmissa rooleissa, eri
autentikointitapahtumissa. EAP maarittelee viela kolmannen roolin, eli
paasynhallintapalvelimen. Kaikki kolme roolia ovat olennaiset EAP-
autentikointitapahtumassa. (IEEE, 2020, s. 43)

Autentikointitapahtuma EAP:n kautta tapahtuu seuraavasti. Kun PAE:en kytketdan uusi laite
(anoja), autentikoijana toimiva PAE lahettaa laitteelle autentikointipyynnon, jossa kysytaan
esimerkiksi identiteettia, MD5-haastetta, etukateen jaettua salasanaa (PSK) tms. Joissain
tapauksissa identiteetiksi riittda portti, johon on kytkeydytty tai anojan MAC-osoite. Anoja
vastaa pyyntédn omalla identiteetillaan, johon autentikoija vastaa tarvittaessa lisapyynnailla.
Autentikoija tarkastaa identiteetin paasynhallintapalvelimelta, kunnes autentikoija joko saa
riittvat tiedot yhteyden hyvaksymiseen tai hylkaa yhteyden ja sulkee portin. (Aboba ym.,
2004, ss. 7-8)

EAP toimii kaksisuuntaisena protokollana, jolloin erillinen, mutta samanaikainen

autentikointitapahtuma voi tapahtua myds verkkoon liittyvan laitteen puolella. Tassa
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tapahtumassa roolit kdantyvat painvastoin, ja autentikoijana toimii liittyva laite, ja anojana
kiintean verkon laite. Luonnollisesti myds liittyva laite tarvitsee yhteyden
paasynhallintapalvelimelle autentikoinnin onnistumiseksi. EAP itsessaan ei tarvitse IP-
yhteytta paasynhallintapalvelimen kanssa, jolloin autentikointitapahtuma voi tapahtua saman
palvelimen kautta kuin ensimmaisessa tapahtumassa. Useimmiten kuitenkin autentikointi
tapahtuu AAA-protokollalla kuten RADIUS, jolloin IP-yhteys tarvitaan, tai verkko tulee olla
konfiguroitu siten, etta kiintean verkon laite valittaa autentikointipyynnot

paasynhallintapalvelimelle. (Aboba ym., 2004, s. 14)

3.2.2 EAP-TLS

EAP:in on kehitetty useita laajennuksia tukemaan erilaisia autentikointitapauksia. Yksi naista
laajennuksista on EAP-TLS, joka mahdollistaa varmenteiden kaytdén seka anojan, etta
autentikoijan identiteetin tunnistamiseksi. EAP-TLS-keskustelu alkaa perinteiselld EAP-
pyynndlla, jonka jalkeen paasynhallintapalvelin aloittaa anojan kanssa EAP-TLS-
keskustelun. Keskustelu rakennetaan TLSv1.0 tai myéhemman salauksen paalle, jossa
paasynhallintapalvelin varmentaa anojan identiteetin tarjotun varmenteen perusteella. Vasta
autentikoinnin jalkeen palvelin lahettda autentikoijalle hyvaksynnan portin avaukseen. (Simon
ym., 2008, ss. 4—6) Kuvassa 6 on Cisco Systemsin havainnekuva EAP-TLS-keskustelun

vaiheista.
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Kuva 6. EAP-TLS-autentikaation toiminta (Cisco Systems, 2020).

Authentication
Server

Entarprise
Network

L Looo e O ) B

A

1 =TT — EAP Type=EAP-TLS
: EAP Request Start bit set, no data

‘ EAP-type=EAP-TLS

2.
{TLS client_hello) ‘ | EAP Response |

EAP-Type=EAP-TLS
TLS server_hello

3

| EAFP Request | TLS certificate
TLS server_key_exchange
EAP-Type=EAP-TLS TLS certificate _request
TLS certificate TLS server hello_done

TLS cllent_key_exchange a4 | B St

TLS certificate_werify EAP Response | =

TLS change_cipher_spec
TLS finished = EAP-Type=EAP-TLS
- EAP Request ll TLS ch#:g‘:;i;:zzr—-spec
6
| EAP-Type=EAP-TLS | | EAP Response
7
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- B
- | EAP success | 3 | EAP success |
3.2.3 RADIUS

Useimmiten paasynhallintapalvelin sijaitsee IP-verkon takana keskitetysti konesalissa
palomuurien suojassa. Tassa tapauksessa EAP ei sellaisenaan sovi yhteysprotokollaksi,
koska sen liikenne tapahtuu Iahiverkon sisalla, eika kayta IP-yhteytta. Tasta syysta
autentikointiin kaytetaan yleensa AAA-protokollaa, ja naista yleisin on RADIUS. Myds muita

vaihtoehtoja, kuten Diameter on olemassa. (IEEE, 2020, s. 17)

RADIUS-autentikoinnissa autentikoija luo paasypyynndn (Access-Request), joka saattaa
sisaltda esimerkiksi kayttdjanimen, porttitiedon ja vaikka kayttajaltd pyydetyn salasanan.
Salasana koodataan MD5-tiivisteeksi, ja paasypyyntd valitetdan RADIUS-palvelimelle.
RADIUS-palvelin tarkistaa pyynnon ja vastaa siihen oman autentikointisaannostonsa
perusteella. Autentikoijan tulee olla RADIUS-palvelimelle hyvaksytty autentikoija, ja tuntea
palvelimelle maaritelty salasana. RADIUS-palvelin vastaa pyyntdon joko lisatietopyynndlla
(Access-Challenge), hyvaksynnalla (Access-Accept) tai hylkayksella (Access-Reject).
(Rigney ym., 2000, ss. 5-7)

RADIUS ei ole osa 802.1X-standardia, vaan oma protokollansa, joka pystyy kuljettamaan

standardin mukaista EAP-protokollaa. Muita RADIUS-protokollan tukemia
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autentikointiprotokollia ovat esimerkiksi CHAP (Challenge Handshake Authentication
Protocol) tai PAP (Password Authentication Protocol). RADIUS kattaa AAA-palvelimen
muutkin toiminteet, kuten valtuutuksen (Authorization) ja kirjanpidon (Accounting). Tasta
syysta RADIUS-protokollalla voidaan valittda muutakin tietoa kuin pelkka autentikointi.
Valtuutustiedolla voidaan maarittaa esimerkiksi tietty VLAN (Virtual LAN), johon portti
kytketaan, tai kayttajan oikeudet verkkolaitteen hallinnoinnissa. Kirjanpito valittaa
paasynhallintapalvelimelle tietoja liitetysta laitteesta ja tapahtumista valvontaa varten.
(Rigney ym., 2000, ss. 5-8)

Diameter-protokolla on RADIUS-protokollasta jatkokehitetty autentikointiprotokolla. Siina
missad RADIUS on alun perin kehitetty autentikoimaan puhelinverkon yli tapahtuvia yhteyksia
ja terminaaliyhteyksia, on Diameter kehitetty alusta alkaen IP-maailmaan. Diameter kayttaa
siirtotiena TCP- tai SCTP (Stream Control Transmit Protocol), jotka ovat yhteydellisia
protokollia ja siten varmempia kuin RADIUS-protokollan kayttdama UDP. Lisaksi Diameter
tukee yhteyden salausta TLS/TCP ja DTLS/SCTP (Datagram Transport Layer Security)
protokollilla. Diameter on taaksepain yhteensopiva RADIUS-protokollaa kayttavien

ymparistdjen kanssa. (Fajardo ym., 2012, ss. 7-8)
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3.3 IPsec-protokolla

IPsec on kokoelma protokollia, joiden tarkoitus on tuottaa yhteensopivia ja korkealaatuisia
kryptografisia salausmenetelmia IP-liikenteelle. IPsec muodostuu pohjimmiltaan
neuvotteluprotokollasta IKE ja sen uudemmasta versiosta IKEv2, seka liikenteen
salauskomponenteista AH (Authentication Header) ja ESP (Encapsulation Security Payload),
jotka salaavat liikenteen. (Kent & Seo, 2005, ss. 5-6)

IPsecin protokollat ovat rakenteeltaan modulaarisia ja suunniteltu kaytettdvaksi monien
algoritmien kanssa. Tama antaa mahdollisuuden toteuttaa IPsec mahdollisimman
tarkoituksenmukaisella algoritmilla. IPsec ei mydskaan yleensa nay verkon kayttajille
mitenkaan, jolloin esimerkiksi sovellusten ei tarvitse tietaa liikenndivansa salatusti. (Kent &
Seo, 2005, s. 6)

SA (Security Association) on IPsec-salatun yhteyden perusrakennuspalikka. SA on
yksisuuntainen yhteys, joka tarjoaa turvallisuutta sen kuljettamalle liikenteelle. Tyypillisessa
tapauksessa laitteiden valilla on kaksisuuntainen liikenne, jolloin laitteelle tulee muodostaa
kaksi SA:ta. IKE-protokolla vastaa SA-parien luomisesta ja yllapitamisesta. SA voi olla joko
kuljetus- tai tunnelointimoodissa. Kuljetusmoodin SA salaa koko liikennepaketin SA:n
lahdeosoitteesta kohdeosoitteeseen, kun taas tunnelimoodin SA luo IP-tunnelin, jonka sisalla
likenne salataan. Tunnelimoodin SA ei salaa tunnelin sisaisia lahde- ja kohdeosoitteita,
ainoastaan datan. (Kent & Seo, 2005, ss. 11-16)

AH on protokolla, joka tuottaa tietoliikenteelle muuttumattomuuden tarkastettavuuden. AH ei
itsessaan salaa liikennetta, vaan toimii ainoastaan IP-osoitelohkon aitouden varmentajana,
jotta varmistutaan lahettdjan aitoudesta ja paketin muuttumattomuudesta. AH myés estaa
saman paketin uudelleenlahettamisen linkittymalla IKE:lla neuvoteltuun SA:han. AH:ta voi
kayttda yksinaan tai yhdessa ESP:n kanssa, mutta talldin molemmat vaativat oman SA:n.
(Kent, 200543, s. 3)

ESP on OSI-mallin 3-tason protokolla, joka tuottaa tietoliikenteelle luottamuksellisuutta
salaamalla liikenteen tai muuttumattomuuden tarkastettavuutta, tai molempia. ESP ei
itsessadan ota kantaa salauksessa tai muuttumattomuuden tarkastuksessa kaytettavaan
salausalgoritmiin tai avaimeen, vaan ne on neuvoteltu IKE:n toimesta ja sidottu SA:han.
Tyypillisesti ESP:ta kaytetddn molempien osien tuottamiseen, jolloin ei tarvita AH:ta
erikseen. (Kent, 2005b, ss. 3-4)
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3.3.1 IKEv2

IKE-protokollan tarkein tehtava on autentikoida kahden toimijan valinen yhteys seka luoda ja
yllapitaa SA:t. IKE neuvottelee kaytettavat algoritmit ja salausavaimet ESP:ta tai AH:ta
varten. IKE myoés tarkkailee yhteyden tilaa ja muodostaa yhteyden uudestaan tarvittaessa.
(Kaufman ym., 2014, ss. 5-7)

Kuvassa 7 kuvataan IKEv2-neuvottelun vaiheet. IKEv2 suorittaa neuvottelun pyynté—vastaus
viestipareilla (Request—Response). Ensimmainen viestipari IKE_SA _INIT neuvottelee
salausalgoritmit, vaihtaa kertakayttdavainta (nonce) ja suorittaa avaintenvaihdon Diffie-
Hellman metodilla. Seuraavassa viestiparissa IKE_AUTH suoritetaan autentikointi ja

vaihdetaan identiteetteja, salasanoja (PSK) tai varmenteita. (Kaufman ym., 2014, ss. 9-10)

Kuva 7. IKEv2 neuvottelu (Cisco Systems, 2021).

IKEV2 PACKET EXCHANGE
INITIATOR | RESPONDER
1
IKE_SA_INIT Request
VID, SA, KE, Nonce, NAT-T NEGOTIATE
3 CRYPTO
. PHASE 1 IKE_SA_INIT Response SETTINGS
a -
% 3 VID, SA, KE , Nonce, NAT-T I SECRET KEY
g3 EXCHANGE
g e
o= file |
]
IKE_AUTH Request
: _ -
®
-
2 g PROVE
g £ PHASE 2 IKE_AUTH Response IDENTITY
=

PHASE 1 AND PHASE 2 COMPLETE- ENCRYPTED & AUTHENTICATED

Kaikki loput IKEv2-paketit on salattu naiden pakettien neuvottelemalla salauksella. Kun
molemmat osapuolet ovat saaneet autentikoitua toisen osapuolen ja hyvaksyttya salauksen,
luodaan SA:t CREATE_CHILD_SA viestipareilla. Taman jalkeen muodostetaan AH tai ESP

ja aletaan liikenndimaan nailla osapuolten valilla. Yhteyden katketessa tai salausavaimen
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uusinnassa kaydaan uudelleen IKEv2-neuvottelu tarvittavilta osin. (Kaufman ym., 2014, ss.
9-17)

3.3.2 MTU

MTU (Maximum Transmission Unit) on TCP:n (Transmission Control Protocol) ominaisarvo,
joka maarittaa suurimman valitettdvan pakettikoon. Tata arvoa suuremmat paketit tulee
pilkkoa pienempiin paketteihin, jotta ne paasevat verkosta lapi. Tata prosessia kutsutaan
fragmentoinniksi. Fragmentointi voidaan tehda paatelaitteessa tai jossakin reitin varrella

olevassa reitittimessa. (Eddy ym., 2022, s. 3.7.)

IPsec-salaus lisda TCP-paketin otsikkolohkon kokoa, mika tarkoittaa sita, etta paketin koko
kasvaa. Kun verkossa on matkalla yhteyksia rajoitetulla MTU:lla, taytyy paketin datasisalt6a
pienentad, jotta salatut paketit menisivat lapi. Tunnelimoodin SA osaa fragmentoida ja koota
paketteja, mutta silld on vaikutusta salauksen suorituskykyyn. Eri SA-moodien vaikutus
pakettikokoon ilmenee hyvin kuvasta 8. (Kent & Seo, 2005, ss. 15-16) IPsecin vaikutus
pakettikokoon riippuu kaytettavista algoritmeista, mutta opinnaytetydn tekijan kokemuksen

perusteella hyva nyrkkisdantd on 100 bittia per salauskerros.

Kuva 8. ESP-paketin kehys eri SA-moodeissa. (Bajrami, 2019).
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4 Opinnaytetyon toteutus

Opinnaytety0 toteutettiin rakentamalla laboratorioymparistoon virtuaalinen testiverkko ja sille
varmennetuotannon tarvitsemat tukipalvelut. Testiverkon laitteille luotiin varmenteet ja niita

kaytettiin eri kayttotapausten toteuttamiseksi.

Testiverkko ja tarvitut tukipalvelut toteutettiin kokonaisuudessaan virtuaalisina. Palvelimet

virtualisoitiin VMware-virtualisointialustalla ja verkkolaitteet GNS3-verkkosimulaattorilla.

41 Testiymparisto

Testiymparistd rakennettiin fyysisen palvelimen sisalla olevien VMware-virtuaalikoneiden
varaan. Kaytettavissa oli Ubuntu 22.04 -kayttojarjestelma, GNS3-verkkosimulaattori ja
laiteohjelmistot Cisco CSR1000V ja Cisco Catalyst 8000V. Varmennepalvelu on
lahtokohtaisesti laitevalmistajariippumaton, kunhan kaytettavasta laitteesta 10ytyy tuki

varmenteille.

Molemmat laitemallit tukevat varmenteita, mutta IPsec-tuki 16ytyy ainoastaan CSR1000V
laitteesta, kun taas 802.1X-tuki on ainoastaan C8000V laitteella. Tasta syysta
testiymparistoon rakennettiin 2 kahden reitittimen verkkoa, joilla liikennetta pystytaan
testaamaan. 802.1X-autentikoija on yleensa kytkin, eika reititin, mutta kytkinlaitteiden
virtualisointi ei ole ainakaan GNS3:lla kovin realistinen. Varmenteiden tuominen eri
valmistajien laitteille tapahtuu samoilla periaatteilla, mutta komentojen ja valikoiden osalta

tulee tukeutua valmistajan dokumentaatioon.

Testiymparistdon tehtiin joitakin oletusarvoja ja arkkitehtuuriratkaisuja. Ymparistén
paadomainiksi valittin demo.fi. Tahan domainiin luotiin DNS-alue ja kaikki tukipalvelimet
seka verkkolaitteet. Ymparistoon asennettiin virtuaaliset tukipalvelimet ja niiden ohjelmistot
internetista, jonka jalkeen ymparisto irrotettiin internetistd kokonaan. Palvelimia ei
kahdennettu, eikd palvelimia suojattu erillisella palomuurilla. Palvelimien
ohjelmistopalomuureista sallittiin vain tarvittavat protokollat. Tuotantoymparistossa suojaus
tulee luonnollisesti ottaa paremmin huomioon. Testiympariston jarjestelyt on esitetty kuvassa
9.



Kuva 9. Testiympariston rakenne.
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411 GNS3 simulaatioymparistd

GNS3 on ilmainen reaaliaikainen verkkosimulaattori, joka tarjoaa tydkaluja useiden eri
valmistajien verkkolaitteiden simulointiin ja konfiguraatioiden testaamiseen ilman tarvetta
fyysisille laitteille ja kytkenndille. GNS3:lle on tarjolla ohjelmistopaketteja niin reitittimille,

palomuureille kuin palvelimille ja yksittaisille sovelluksillekin. Osa paketeista on saatavilla
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ilmaiseksi, mutta osa vaatii laitevalmistajan sopimuksen tai kayttajatilin paketin lataamiseksi.

Ladattavissa sovelluksissa hyddynnettiin toimeksiantajan sopimuksia.

Simulaattorissa verkkotopologian muuttaminen onnistuu graafisen kayttoliittyman kautta
hiiren klikkauksella, eika fyysisid muutoksia tarvita. Kuvakaappaus laboratorioverkon
rakenteesta GNS3-simulaattorissa on kuvassa 10.
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Kuva 10. Laboratorioverkko GNS3-simulaattorissa.

Servers

4.1.2 Tukipalvelimet virtuaalikoneilla

Varmenteiden elinkaaren hallintaa varten joidenkin tukipalveluiden olemassaolo on
vahintdankin suositeltavaa, mutta usein jopa valttamatonta jarjestelman toimivuuden

varmistamiseksi.

Varmenteiden voimassaolo tarkistetaan sulkulistalta. Sulkulista on varmentajan
allekirjoittama lista, joka julkaistaan HTTP-, LDAP- tai FTP-palvelimella. Testiymparistossa
tavaksi valittiin helpoimmin toteutettava HTTP. HTTP-palvelimeksi valittiin NGINX. Toinen
tapa sulkulistan jakamiseen on OCSP-protokolla, joka toteutettiin testeja varten OpenSSL-
kirjaston ocsp-tyokalulla. Tuotantoymparistdissa on suositeltua tukeutua kaupallisiin

tuettuihin sovelluksiin.

Sulkulistan sijainti ilmoitetaan varmenteessa itsessaan web-osoitteena, joka perustuu DNS-
nimeen. Tasta syysta yhtena tukipalveluna tarvittin DNS-palvelu. DNS rakennettiin Ubuntu-

kayttéjarjestelmaan Bind9-sovelluksella.

Varmenteiden voimassaolo maaritellaan varmenteen luontihetkelld aikaan sidottuna. Nain

ollen laitteiden kellonaika on oleellisessa osassa varmenteiden toimivuutta. NTP-palvelulla
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varmistetaan, etta verkon laitteilla ja varmennepalvelimella on synkronoitu aika. NTP-palvelu
rakennettiin yhdessa DNS-palvelun kanssa samalle palvelimelle. Ubuntun ntp-sovellus

huolehti aikapalvelusta.

NTP-palvelusta on huomattava, etta tassa kayttétapauksessa olennaista ei ole niinkaan
oikea kellonaika kuin se, etta kaikki laitteet ovat samassa ajassa. Tuotantoymparistossa,
varsinkin ulkomaailmaan yhteydessa olevassa, tasmallinen kellonaika on luonnollisesti
valttdamaton, ja ymparistdéssa on syyta olla suunniteltu NTP-hierarkia. Joissain sovelluksissa
myos tarkempi PTP-aika (Precision Time Protocol) voi olla tarpeen, mutta varmenteille riittaa

NTP-ajan tarkkuus.

4.1.3 Simuloitu verkko

GNS3-verkkosimulaattorilla rakennettiin pieni verkko, joka liitettiin simulaattorin Cloud-
toiminnolla palvelimen VMwaren sisaisiin verkkorajapintoihin, joissa tukipalvelut julkaistiin.
Nain verkkolaitteet saatiin keskustelemaan hallintarajapinnan kautta suoraan tukipalvelimien
kanssa. Todellisessa tilanteessa verkkolaitteiden hallinta olisi todennakdisesti rakennettu
verkkolaitteiden reititysta hyddyntden ns. in-band hallintana, mutta testiymparistdéssa nahtiin

jarkevammaksi toimia nain. Verkon hallinta ei muutenkaan kuulu tydn sisaltoon.

Verkko rakentui 2 Cisco CSR-1000V virtuaalireitittimesta rtr1 ja rtr2 seka 2 Cisco C8000V
virtuaalireitittimesta rtr3 ja rtr4. IPsec-toteutus tehtiin rtr1 ja rtr2 valille johtuen mallin tuesta
IPsecille, kun taas 802.1X tehtiin rtr3 ja rtr4 valille. Kaikille reitittimille luotiin varmenteet

tukipalveluiden valivarmentajalla.
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4.2 Varmennetuotanto

Varmennepolussa noudatettiin kolmiportaista varmennepolkua. Verkosta irti olevalla
juurivarmenteella allekirjoitettiin valivarmenne, jolla puolestaan allekirjoitettiin
laitevarmenteet. Valivarmenne tuotti sulkulistat verkkoon, joiden perusteella laitteet
muodostivat luottosuhteita. Kaikki varmennepalvelimet toimivat Ubuntu-alustalla ja kayttivat

varmennekirjastona OpenSSL-kirjastoa.

Varmenteiden luontiprosessi on tarkemmin kuvattu liitteessa 1. Toimeksiantajan
varmennetuotanto ei perustunut OpenSSL-kirjastoon, mutta testiymparistdssa toteutus ol

helpompi tehda avoimen Idhdekoodin tuotteella.

4.2.1 Juurivarmenne

Juurivarmenne luatiin erilliselle virtuaalikoneelle, jota ei kytketty verkkoon lainkaan.
Palvelimella tuotettiin OpenSSL-kirjastolla yksityinen avain 4096-bittisend RSA-avaimena ja
salattin AES256-salauksella salasanalla, joka kirjattiin dokumentaatioon yl6s. Seuraavaksi
luctiin konfiguraatio juurivarmenteelle kopioimalla OpenSSL oletuskonfiguraatio uudeksi
tiedostoksi ja muokkaamalla sitd. Taman jalkeen generoitiin juurivarmenne 10 vuoden ajalle.

Juurivarmenteen komponentit on kuvattu kuvassa 11.

Testimielessa luotiin myos elliptisiin kayriin perustuvat EC-avaimet ja niille varmenteet, mutta
koska prosessi ei muulla tavoin eroa RSA-avaimien kaytosta, ei nahty
tarkoituksenmukaiseksi luoda erillistd EC-varmennehierarkiaa. EC-avainten kaytto

dokumentoitiin kuitenkin jokaiseen vaiheeseen liitteessa 1.

Kuva 11. Juurivarmennepalvelin Root CA.

:omme :
| |
—
| 4096-bittinen RSA =] —— | Demo Inc :
| Yksityinen avain - Q — | Root RSA Varmenne |
I Julkinen avain — |
: Root CA :
: offline |



25

4.2.2 Valivarmenne

Valivarmenne luotiin lahiverkkoon kytkettyyn virtuaalikoneeseen nimeltaan ca.demo.fi.
Varmenteen luomisessa noudatettiin muuten samoja vaiheita kuin juurivarmenteessa, mutta
varmenteen generoinnin sijaan generoitiin CSR (Certificate Signing Request), joka kopioitiin
manuaalisesti juurivarmenteen palvelimelle, allekirjoitettiin juurivarmenteen yksityisella
avaimella ja allekirjoitettu varmenne palautettiin valivarmentajan palvelimelle.

Varmennehierarkia on kuvattu kuvaan 12.

Valmis varmenne kopioitiin takaisin valivarmentajan koneelle. Sen jalkeen luotiin
valivarmentajalla allekirjoitettu varmenne OCSP palvelua varten. Tata varten generoitiin oma
yksityinen avain ja CSR, jonka valivarmentaja allekirjoitti ja jonka varmenteeseen lisattiin

OCSP-laajennus.

Kuva 12. Testiymparistdn varmennehierarkia.
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Yksityinen avain [ ] — | Intermediate RSA Varmenna
Julkinen avain — .
CA A;kirjc-taa
ca.demao fi : e
192168206 , ——— | Demolnc
Allewgentss Q— Intermediate OCSP Issuer Varmenne
v

o=

Laitevarmenteet

Lopuksi luotiin juurivarmenteen ja valivarmentajan CRL sulkulista, jotka julkaistiin CA-

palvelimella HTTP-sivulla.



26

4.2.3 Laitevarmenteiden luominen

Ennen laitekohtaisen varmenteen luomista kerrottiin jokaiselle laitteelle varmenteiden
hierarkia ja ladattiin laitteelle juuri- ja valivarmenteet. Taman jalkeen luotiin laitteelle
salausavainpari seka valivarmenteelle osoitettu varmennuspyyntd. Kuvassa 13 on esitetty

laitevarmenteen luomisen vaiheet.

Luotu varmennuspyynto siirrettiin valivarmenteen palvelimelle ja allekirjoitettiin siella
valivarmentajan yksityisella avaimella. Luotu laitevarmenne kopioitiin sen jalkeen takaisin
laitteelle. Laite varmisti ennen varmenteen kayttéénottoa viela valivarmentajan sulkulistalta,

ettd saatu varmenne oli validi.

Kuva 13. Laitevarmenteen luominen.
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Reititin

4.2.4 Sulkulistaus

Laitevarmenne lisataan sulkulistalle, jos sen voimassaoloaikana epaillaan laitteen tai sen
yksityisen avaimen joutuneen luvattoman kayttgjan haltuun. Varmennetta, jonka
voimassaoloaika on paattynyt, ei tarvitse laittaa sulkulistaan, ja eraantyneet varmenteet
poistuvat my0s sulkulistalta automaattisesti. Sulkulistalla olevaa varmennetta ei pitaisi

hyvaksya autentikointimenetelmaksi, joskin tdma riippuu verkkolaitteiden konfiguraatiosta.
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Sulkulistausta testattiin niin laitetunnistuksessa kuin IPsec-tunneloinnin autentikoinnissa.
Molemmissa tapauksissa toiminto toteutettiin seka voimassa olevalla, etta sulkulistalle
lisatylla varmenteella. Sulkulistauksen testit tehtiin sekd CRL-jakelulla etta OCSP-

protokollalla. Sulkulistaus on dokumentoitu tarkemmin liitteessa 1.

4.2.5 Varmenteiden uusiminen

Vanhentunut tai sulkulistalle lisatty varmenne tulee uusia ennen kuin sita voidaan kayttaa
verkossa uudestaan laitetunnistukseen tai IPsec-tunnelointiin. Varmenteiden uusiminen
voidaan tehda joko samalla avainparilla tai uudelleen generoidulla avainparilla. Avaimen
uudelleen generointi tulee ehdottomasti tehda, jos on epailys yksityisen avaimen
vuotamisesta tai sen murtamisen onnistumisesta. Uusi avain myos pakottaa mahdollisen

hybkkaajan aloittamaan avaimen murtamisen alusta.

Kaytannossa kuitenkin vahintaan 2048-bittinen avain on nykyteknologialla mahdoton murtaa
ihmisen elinaikana, joten avaimen generoinnin jarkevyys on hieman kyseenalaista. Lisaksi
avaimen vaihtuminen saattaa vaikuttaa joidenkin sovellusten toimintaan hetkittain. Erityisesti
pitdd huomioida, etta jos jokin tiedosto on salattu vanhalla avaimella, ei sitéd saa uudella auki.
Tietoliikennesalauksessa tai laitetunnistuksessa tama ei kuitenkaan ole ongelma, koska
salaus puretaan kaytanndssa reaaliaikaisesti, eika tietoa sailéta liikenndintiavaimilla

salattuna.

Varmenteen uusiminen tehdaan kaytdnndssa samalla tavalla kuin varmenteen luominenkin.
Yksityisella avaimella luodaan varmennuspyyntd. jonka valivarmentaja allekirjoittaa.
Allekirjoitettu varmenne siirretaan laitteelle samalla tavoin kuin aiemminkin. Uusimisprosessi

on kuvattu tarkemmin liitteessa 1.
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4.3 Autentikointi

Laitevarmenteita kaytettiin tydssa autentikointiin seka laitetunnistuksessa etta IPsec-
tunneloinnin avainneuvottelussa. Molempien kayttétapausten vaatimat ratkaisut rakennettiin
laboratorioymparistoon ja testattiin toimivaksi. Rakennetun ympariston toteutus
dokumentoitiin kayttdonotto-ohjeeseen siten, ettd se on helposti sovellettavissa

tuotantoymparistossa.

4.3.1 Laitetunnistus

Laitetunnistustestissa rtr4-niminen reititin toimii verkkoon liittyvana reitittimena, joka
tunnistautuu 802.1X protokollalla rtr3-reitittimen tuottamalla autentikoijalla. Rtr3 pyytaa
rtr4:Itéd varmenteen, jonka se toimittaa RADIUS-protokollalla RADIUS-palvelimelle EAP-TLS-
autentikointia varten. RADIUS-palvelin tarkistaa, ettd varmenne on allekirjoitettu hyvaksytylla
ketjulla (valivarmenteella), ettd varmenne on voimassa ja viela CA-palvelimen sulkulistalta,
ettd varmenne ei ole sulkulistalla. Jos kaikki on kunnossa, palvelin vastaa rtr3:lle, etta rtr4 on
luotettu ja voidaan paastaa verkkoon. Kuvaan 14 on kuvattu laitetunnistuksen toiminta tassa

kayttotapauksessa.

Palvelimen ja laitteen konfiguraatiot ja tarkempi toiminta on dokumentoitu liitteessa 1.

Kuva 14. Laitetunnistuksen toiminta.
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4.3.2 Salaustunneli

IPsec-salauksessa vastapaan laite autentikoidaan IKEv2-neuvotteluprotokollan IKE_AUTH
viestipaketeilla. Autentikointiin on kaytettavissa erilaisia metodeja, joista yleisimmin kaytetyt
ovat Digitaalinen allekirjoitus joko RSA- tai ECDSA-avaimella, etukateen jaettu salasana
(PSK) tai kokonaan puuttuva autentikointi (NULL).

Jaetun salasanan autentikoinnissa salasanan vahvuus maarittda myds salauksen vahvuutta.
Salasanat tulee myds konfiguroida joko jokaiselle linkille erikseen, tai yksi yhteinen salasana
kaikille linkeille. Ensimmainen vaihtoehto lisda konfiguraation monimutkaisuutta ja
hallinnoinnin maaraa erityisesti isossa verkossa. Jalkimmainen ratkaisu taas heikentaa
turvallisuutta. Salasanaa kaytettdessa myds vaarantuneen laitteen sulkeminen verkosta on

hankalampaa, erityisesti jos linkkeja on paljon.

Varmenteita kaytettdessa laitteen konfiguraatiossa IKEv2-profiiliin konfiguroidaan omalle
identiteetille kaytettava varmenne, seka vastapaan autentikointiin kaytettadva ylemman tason
varmenne. Laitteelle ei tarvitse kertoa vastapaan varmennetta, ainoastaan ylemman tason
varmenne. Kuvaan 15 on piirretty laitteiden ja palvelimen valiset yhteydet IKEv2-neuvottelun

aikana.

Kuva 15. IKEv2-neuvottelun toiminta.
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IKEv2 konfiguroidaan tarkastamaan varmenteen voimassaolo sulkulistalta. Tarkastus
tapahtuu aina kun IKEv2-neuvottelu kaydaan. Jos varmenne lisataan sulkulistalle, yhteys
kuitenkin toimii ja likennointi jatkuu, kunnes neuvottelu kdydaan uudestaan ja sulkulista
tarkastetaan. IKEv2 protokollan voikin useimmissa laitteissa konfiguroida katkaisemaan
yhteyden, jos varmenne joutuu sulkulistalle. Talléin katkaisu riippuu sulkulistan tarkastuksen
aikavalista. Aikavalia voidaan saataa verkkolaitteiden konfiguraatiolla, mutta varmempi tapa

on maaritella sulkulistalle voimassaoloaika.

Varmenteita kaytettdessa liikenteen salauksen autentikointiin parannetaan turvallisuutta siis
kahdella tavalla. Ensinndkaan salauksen autentikoinnin salasanoja ei tarvitse hallinnoida
linkki- tai laitekohtaisesti eika salauksen vahvuus ole riippuvainen salasanan vahvuudesta.
Toiseksi varastetun tai muuten vaariin kasiin joutuneen laitteen liikenndinti verkkoon

pystytdan helposti estdmaan sulkulistalla.

Laitteiden konfiguraatio on dokumentoitu tarkemmin liitteessa 1.
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4.4 Kayttoonotto-ohje

Toimeksiantajalle luovutettiin testausymparistén dokumentaatio kayttdonotto-ohjeena.
Ohjeessa on kerrottu laboratorioympariston palvelimien rakenne ja asennetut ohjelmistot
seka kuvattu vaiheittain kayttotapausten toteutus. Kayttdonotto-ohje 16ytyy opinnaytetyon

litteesta 1.

441 Tukipalvelut

Tukipalveluista ohjeessa on mainittu vaadittuina palveluina DNS ja NTP, seka sulkulistojen
jakelupalvelu HTTP-protokollalla. Tukipalveluiden konfiguraatiota ei ole tarkemmin eritelty,
koska kyseessa on perustason verkkopalvelut, joiden toteutus riippuu joka tapauksessa

ymparistosta.

4.4.2 Varmennepalvelut

Varmennepalvelimista ohjeessa on laaja kuvaus ja yksityiskohtaiset kayttdohjeet kaikkiin
toimenpiteisiin varmenneympariston pystyttamiseksi. Ohjeessa kasitellaan juuri- ja
valivarmenteiden luominen, laitevarmenteiden allekirjoitus, varmenteiden lisaaminen

sulkulistalle ja sulkulistojen generointi.

4.4.3 Laiteautentikointi

Kayttodnotto-ohjeessa kuvataan RADIUS-palvelimen konfiguraatio ja kayttddnotto laitteilla.
Autentikointiin kaytetdan EAP-TLS-protokollaa, jonka paketit kuljetetaan RADIUS-
protokollalla. Ohjeessa kasitellaan laitekonfiguraatiot seka tunnistettavalle etta tunnistavalle

laitteelle.

4.4.4 Laitekonfiguraatiot

Paapaino kayttdonotto-ohjeessa on laitevarmenteiden kasittelyssa. Ohjeessa on kerrottu
tarvittavat konfiguraatiot ja erilaisia toteutusvaihtoehtoja laitevarmenteiden luomiseksi.
Ohjeeseen on koottu ylatason varmenteiden luottosuhteiden muodostus ja niiden tuominen

laitteille seka varmenteiden kaytto laiteautentikoinnissa ja salauksen autentikoinnissa.
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5 Johtopaatokset ja yhteenveto

Opinnaytetydn tavoitteena oli rakentaa laboratorioymparistédn palvelin- ja verkkorakenne
laitevarmenteiden tuottamiseen ja niiden elinkaaren hallintaan Ciscon verkkolaitteille.
Lopputuloksena toimeksiantajalle syntyi tarvittava testausymparistd ja kayttéonotto-ohje,
jossa ymparistd on dokumentoitu ja jolla vastaavan ympariston pystyttdminen
tuotantoymparistoon onnistuu. Olennaisena osana ohjetta on verkkolaitteiden varmenteiden

hallinnointi, joka toimii my6s muunlaisten PKI-ymparistdjen kanssa.

Opinnaytetydn ensimmainen tutkimuskysymys oli, miten verkkolaitteille saadaan luotua
organisaatioon kytketyt varmenteet. Tydssa on laajasti teoriapohjaa PKI varmenteen
taustasta. Tydssa on kerrottu varmenteiden suunnittelun, pystyttamisen ja hallinnoinnin
prosessit yleisella tasolla, ja liitetiedostona olevassa kayttddonotto-ohjeessa on myos
selostettu yksityiskohtaisesti varmenteiden kayttd avoimen lahdekoodin OpenSSL-kirjastolla.
Kayttoonotto-ohjeessa on myos yksityiskohtainen kuvaus laitevarmenteiden luomisesta ja

asentamisesta laitteelle.

Toisena tutkimuskysymyksena oli, miten verkkolaitteiden varmenteita voidaan hyddyntaa
laitetunnistuksessa. Opinnaytetydssa on yleiskatsaus teoriapohjaan varmenteiden kayttéén
laitteiden tunnistamisessa RADIUS- ja EAP-TLS-protokollilla. Kayttdonotto-ohjeessa on
yksityiskohtaisemmat ohjeet avoimen ldhdekoodin FreeRADIUS-palvelimen konfigurointiin ja

sen kayttoon verkkolaitteilla varmennepohjaiseen laitetunnistukseen.

Viimeinen tutkimuskysymys oli, miten verkkolaitteiden varmenteita voidaan hyédyntaa
likenteen salaamisessa ja mita etua varmenteiden kayttamiselld on salauksessa.
Tietoliikenteen salaus IPsec-protokollapinolla on opinnaytetydn teoriaosuudessa selostettu
ylatasolla, ja kayttéonotto-ohjeessa on yksityiskohtaiset konfigurointiohjeet varmenteiden

kayttédn salauksen autentikoinnissa.

Varmenteiden kayttéonotto tuo kiistattomia hyétyja verkon turvallisuudelle. Varmenteet
vahentavat laitteiden konfiguraationhallinnan tarvetta ja parantavat tietoturvaa ja laitteiden
hallittavuutta. Haittapuoleksi varmenteiden kayttoonotossa voidaan nahda hieman

monimutkaisempi ympariston pystytys ja yllapito.
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Liite 1. PKl-ympariston kayttoonotto-ohje

Tukipalvelut

Jotta varmenteet toimisivat oikealla tavalla, tulee verkossa olla laitteille tietyt tukipalvelut
olemassa. Tukipalvelut on asennettu Demoverkon GNS3-palvelimelle virtuaalikoneina, joiden
pohjana toimii Ubuntu LTS 22.04.

Varmenteissa maaritellddn mm. palvelun DNS-nimi ja sulkulistojen (CRL ja OCSP)

jakeluosoite FQDN-muodossa, jolloin DNS-nimipalvelun tulee olla toiminnassa.

Varmenteiden voimassaolo perustuu myds aikaan, jolloin verkkolaitteiden aika on mydés
syyta olla oikeassa ja samassa ajassa palvelinten kanssa. Tasta syysta NTP-palvelin tulee

olla saatavilla.

Testiymparistdon verkko on IP-osoitelohkossa 192.168.20.0/24. Testiymparistdon on
rakennettu DNS-palvelin kdyttden Bind9 sovellusta, domain nimi on demo.fi. Ymparistosta

|6ytyy seuraavat palvelimet:

¢ Hyppypalvelin ts.demo.fi, 192.168.20.2

e DNS- ja NTP-palvelin dns.demo.fi seka ntp.demo.fi, 192.168.20.5
e CA-palvelin, ca.demo.fi, crl.demo.fi ja ocsp.demo.fi, 192.168.20.6
¢ RADIUS-palvelin radius.demo.fi, 192.168.20.7

e Juurivarmennepalvelin root-ca, ei verkossa
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Varmennepalvelut

Varmennepalvelut on asennettu kahdelle palvelimelle. Juurivarmenne on verkosta irti
olevalla palvelimella ja valivarmenne tuotetaan ca-palvelimelta, joka toimii myds sulkulistojen
jakelupalvelimena. Molemmille palvelimille on asennettu OpenSSL-tydkalu, jolla varmenteet

luodaan.

Palvelun konfiguraatiotiedosto on muokattu ohjelmiston vakiokonfiguraatiosta, johon on
lisatty kokonaisuuden toimivuuden kannalta olennaiset osiot. Sama konfiguraatiotiedosto on
kaytdssa seka juurivarmennepalvelimella ettd valivarmennepalvelimella.
Konfiguraatiotiedosto on tarkemmin kuvattu kappaleessa 2.3.

Juurivarmenne

Juurivarmennepalvelimella root-ca on PKIl:ta varten seuraava kansiorakenne:

/pki
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/pki/backup
/pki/conf
/pki/ca
/pki/ca/private
/pki/ca/requests
/pki/ca/certs
/pki/ca/crl

/pki/ca/newcerts

Kansiorakenteen lisdksi on luotu myds seuraavat tiedostot

/pki/ca/crlnumber
/pki/ca/index
/pki/ca/serial

crinumber sisaltaa sulkulistan numeron, joka on aluksi asetettu lukuun 1000. Samoin serial
tiedosto sisaltda varmenteen sarjanumeron, joka on aluksi asetettu myds lukuun 1000. index

sisaltda tietokannan varmenteen myontamista alivarmenteista ja se on aluksi tyhja tiedosto.

Avainpari ja varmenne

/pki/conf/openssl.cnf tiedostosta I0ytyy OpenSSL-konfiguraatio juurivarmenteelle.
Juurivarmenne luodaan seuraavilla toimenpiteilla. Ensin luodaan varmenteelle salausavaimet

komennolla

openssl genrsa -aes256 -out /pki/ca/private/cakey-4096.pem 4096

Komento luo 4096-bittisen RSA-avaimen tiedostoon /pki/ca/private/cakey-4096.pem ja salaa
sen AES256-salauksella. Komennon jalkeen ohjelma kysyy avaimen salaukselle salasanaa,
jolla yksityista avainta voi kayttda. Toinen vaihtoehto salasanan kaytdlle on luoda
satunnainen salasana ja tallentaa se tiedostoon, josta se voidaan ladata aina kayton

yhteydessa. Satunnainen 256-merkkinen salasana luodaan komennolla

openssl rand --base64 -out /pki/ca/private/capass 256

Ja avainta luodessa salasanatiedosto otetaan kayttoon muokkaamalla avainkomentoa

seuraavasti
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openssl genrsa -aes256 -out /pki/root/private/cakey-4096.pem -passout
file:/pki/ca/private/capass 4096

Tulevissa komennoissa luotu salasanatiedosto otetaan kayttéon lisdamalla komentoon vipu

-passin file:/pki/ca/private/capass

Jos halutaan RSA-avaimien sijaan kayttda EC-avaimia, komento on seuraava

openssl ecparam -genkey -name secp384rl | openssl ec -aes256 -out

/pki/ca/private/cakey-secp384rl.pem -passout file:/pki/ca/private/capass

Komento luo EC-avaimen kayttaen elliptistd kayraa secp384r1. Mahdolliset vaihtoehtoiset
kayrat saa komennolla openssl ecparam -list_curves. Kayran luomisen jalkeen se
salataan AES256-salauksella tiedostoon /pki/ca/private/cakey-secp384r1.pem. Komennon
lopussa oleva -passout vipu kertoo, etta avaimen salasana haetaan tiedostosta capass.

llIman tata vipua komento kysyy jalleen yksityisen avaimen salasanaa kahteen kertaan.

Huomioi, etta jos juurivarmenne on luotu RSA-avaimilla, tulee kaikki alivarmenteet myds
luoda RSA-avaimilla. Vastaavasti taas EC-avaimilla luotu juurivarmenne tarkoittaa, etta

alivarmenteet tulee myds luoda EC-varmenteella.

Avainten generoimisen jalkeen luodaan self-signed juurivarmenne komennolla

openssl req -config /pki/conf/openssl.cnf -new -x509 -sha512 -extensions
v3_ca -days 3650 -key /pki/ca/private/cakey-4096.pem -passin
file:/pki/ca/private/capass -out /pki/ca/certs/root.crt

Komento luo uuden varmennepyynndn (req) ja allekirjoittaa sen x509-varmenteeksi, joka on
voimassa 10 vuotta (days). Varmenteen luomisessa otetaan laajennus v3_ca kayttdon, joka
kertoo varmenteen olevan juurivarmenne. Laajennuksen yksityiskohtia voidaan muuttaa
/pki/conf/openssl.cnf tiedoston v3_ca osiossa. Kaytettava avain maaritellaan -key osiossa,
tassa voidaan myds kayttaa luotua EC-avainta. Varmenne tallennetaan -out osion
tiedostoon. Varmennetta luodessa ohjelma kysyy tarkempia tietoja varmenteesta, kuten
Common name (CN) jotka tallennetaan varmenteeseen. SHA512 kertoo, milla algoritmilla

varmenteen allekirjoitus on luotu.
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Varmenteen tiedot voi tarkastaa komennolla

openssl x509 -noout -text -in /pki/ca/certs/root.crt

Taman jalkeen varmenteen voi kopioida kayttdédn. Varmenne on ymparistdssa kopioitu

valivarmentajan palvelimelle, josta se on myos laitteiden kaytettavissa.

Yksityinen avain on kopioitu myds /pki/backup kansioon.

Sulkulista

Sulkulistan generointi tapahtuu komennolla

openssl ca -config /pki/conf/openssl.cnf -gencrl -passin

file:/pki/ca/private/capass -out /pki/ca/crl/root.crl -crldays 180

Juurivarmenteen sulkulista generoidaan pitkaksi ajaksi, koska juurivarmenteella
allekirjoitetaan vain valivarmenne, ja valivarmenne joudutaan perumaan vain, jos se
vaarantuu. Oletettavasti siis juurivarmenteen sulkulista on paasaantoisesti tyhja. Sulkulista

kannattaa luoda vasta valivarmenteen luomisen jalkeen.

Valivarmenne

Valivarmennepalvelimella, eli ca.demo.fi on seuraava kansiorakenne:

/pki

/pki/backup

/pki/conf

/pki/html
/pki/intermediate
/pki/intermediate/private
/pki/intermediate/requests
/pki/intermediate/certs
/pki/intermediate/crl

/pki/intermediate/newcerts

Kansiorakenteen lisaksi luodaan myds seuraavat tiedostot
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/pki/intermediate/crlnumber
/pki/intermediate/index

/pki/intermediate/serial

crinumber sisaltaa sulkulistan numeron, joka on aluksi asetettu lukuun 2000. Samoin serial
tiedosto sisaltda varmenteen sarjanumeron, joka on aluksi asetettu myds lukuun 2000. index

sisaltaa tietokannan varmenteen myontamista alivarmenteista ja se on aluksi tyhja tiedosto.

Varmennuspyynto

/pki/conf/openssl.cnf tiedostosta I0ytyy konfiguraatio valivarmenteelle. Valivarmenteen
salausavaimet luodaan samalla tavoin kuin juurivarmennekin, huomioitavana ettd avaimen
tulee olla juurivarmennetta vastaava. Eli RSA-juurelle RSA-valivarmenne ja EC-juurelle EC-

valivarmenne.

Valivarmenteelle tehdaan varmennuspyynté (CSR) komennolla

openssl req -config /pki/conf/openssl.cnf -new -key
/pki/intermediate/private/cakey-4096.pem -passin
file:/pki/intermediate/private/capass -out

/pki/intermediate/requests/intermediate.csr

Huomioitava, etta toisin kuin juurivarmenteessa, valivarmenteessa ei kayteta x509 valitsinta,
eli varmennetta ei allekirjoiteta itse, vaan luodaan vain varmennepyyntd. Taman jalkeen

varmennepyyntd kopioidaan juuripalvelimelle ja allekirjoitetaan siella komennolla

openssl ca -config /pki/conf/openssl.cnf -extensions v3_intermediate_ca
-days 3650 -md sha512 -in /pki/ca/requests/intermediate.csr -passin

file:/pki/ca/private/capass -out /pki/ca/certs/intermediate.crt

Komennolla varmennepyyntd allekirjoitetaan ja varmenteelle lisataan Intermediate laajennus,
joka tekee varmenteesta valivarmenteen. Varmenne luodaan 1 vuoden ajaksi (days) ja
kayttaa allekirjoitukseen SHA512 algoritmia. Varmenne pohjautuu valivarmenteen CSR-
tiedostoon ja kirjoitetaan /pki/ca/certs/intermediate.crt tiedostoon. Taman jalkeen varmenne

kopioidaan valivarmenteen palvelimelle.



Lite1/7

Tassa vaiheessa kannattaa myds luoda juurivarmenteen sulkulista, ja molemmat tiedostot
siirretdan samalla valivarmenteen palvelimelle. Valivarmenne kopioidaan palvelimen

/pki/intermediate/certs kansioon, ja juuren sulkulista /pki/intermediate/crl kansioon.

OCSP

Valivarmenteessa otetaan kayttdon myoés OCSP sulkulistaus. Tata varten tulee luoda oma
varmenne, jota kaytetdan vain OCSP sulkulistojen allekirjoitukseen. Luodaan siis jalleen
kerran uusi salausavain, tiedostoon /pki/intermediate/private/oscpkey-4096.pem. Avaimella
luodaan varmennepyyntd samalla tavoin kuin valivarmenteellekin, -key valintaan dsken luotu
oscpkey-4096.pem ja -out valintaan ocsp.csr. Varmennepyyntd allekirjoitetaan
valivarmenteen palvelimella samalla komennolla kuin valivarmenne allekirjoitettiin
juurivarmenteella. -config valitsimeen intermediate.cnf, -in valitsimeen ocsp.csr ja -out

valitsimeen ocsp.crt.

Sulkulistan jakelu

Valivarmenteen palvelimelle on asennettu myés NGINX-palvelu, jonka tehtava on jakaa
varmenteet ja sulkulistat. NGINX ohjaa vakiona kyselyt /var/www/html kansioon. Asetuksen
voi muuttaa /etc/nginx/sites-available/default tiedostosta. Tiedostosta on muutettu server -

osion alla root-kansio /pki/html kansioon. Tama ohjaa kyselyt kyseiseen kansioon.

Kansioon on linkitetty seka kaikki tahan asti luodut varmenteet, etta sulkulistat. Linkitys naille

tehdaan symbolisilla linkeilld komennoilla

1n -s /pki/intermediate/certs/root.crt /pki/html/root.crt
In -s /pki/intermediate/certs/intermediate.crt
/pki/html/intermediate.crt

In -s /pki/intermediate/certs/ocsp.crt /pki/html/ocsp.crt
ln -s /pki/intermediate/crl/root.crl /pki/html/root.crl

In -s /pki/intermediate/crl/intermediate.crl /pki/html/intermediate.crl

Tiedostoille tulee tehda oikeusmuutokset, jotta ne ovat HTML-palvelimelta kaytettavissa.
Sama koskee kansiorakennetta. Tassa tulee kuitenkin olla tarkkana, jottei palvelimen private-

kansiota paase lukemaan HTTP:lla. Oikeudet alla olevan listan mukaan

/pki 0655



/pki/backup

/pki/conf

/pki/html
/pki/intermediate
/pki/intermediate/private
/pki/intermediate/requests
/pki/intermediate/certs
/pki/intermediate/crl

/pki/intermediate/newcerts

0600
0600
0655
0655
0600
0600
0655
0655
0600
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html-kansioon on myos luotu index.html, jossa luodaan linkit ladattaviin tiedostoihin. Tama on

vain kayttajan iloksi, laitteet eivat tallaista tiedostoa tarvitse. Tiedoston sisaltd on seuraava

<html>
<head></head>
<body>

<ul>

<li><a href="root.crt">Root CRT</a></1li>

<li><a href="intermediate.crt">Intermediate CRT</a></1li>

<li><a href="ocsp.crt">0CSP CRT</a></1li>
</ul>
<ul>

<li><a href="root.crl">Root CRL</a></1i>

<li><a href="intermediate.crl">Intermediate CRL</a></1i>

</ul>
</body>
</html>

Konfiguraatiotiedosto

Varmennepalvelimille on luotu yhtyeinen konfiguraatiotiedosto, joka I16ytyy polusta

/pki/conf/openssl.cnf. Tiedoston olennaiset osiot on esitelty tassa.
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[ CA_default ] osio pitda sisalldén kansiopolut ja vakioasetuksia esimerkiksi sulkulistan
voimassaoliin ja varmenteiden pituuteen. Lisaksi osiossa maaritellaan varmenteiden

politiikat, jotka pyynnon tulee tayttaa, jotta se voidaan allekirjoittaa.

[ v3_ca ] osiolla maaritelldan juurivarmenteen ominaisuudet. basicConstraints asetuksen
CA:true on tarkein ominaisuus, jolla maaritetdan etta luotavalla varmenteella voidaan

allekirjoittaa muita varmenteita. Tama pitaa olla seka juuri- etta valivarmenteessa.

[ v3_intermediate_ca ] maarittaa valivarmenteen ominaisuudet. CRL jakelupiste ja

OCSP jakelupiste kerrotaan erillisilla osioilla, joihin tdssa kohdassa viitataan.

[ usr_cert ],[ server_cert ]ja[ network_cert ] maarittavat eri kayttotarkoituksiin
tulevien varmenteiden asetukset. Nailla asetuksilla maaritelldanj varmenteille sallitut

kayttétavat.

[ radius_cert ] ja[ ocsp ] maarittavat RADIUS- ja OCSP palvelimien varmenteiden

asetukset.

[ crl_info ] ja [ ocsp_info ] maarittavat sulkulistojen jakelupisteiden osoitteet.

Laitevarmenteet

Laitevarmenteiden osalta prosessi on kutakuinkin sama kuin vali- ja OCSP-varmenteen.
Laitteelle generoidaan salausavaimet ja niiden pohjalta varmennuspyyntd. Pyynto
allekirjoitetaan valivarmenteella ja varmenne siirretdan takaisin laitteelle. Prosessi voidaan
toteuttaa manuaalisesti laitteen komentorivilta tai automaatiolla SCEP-protokollalla. SCEP-
protokollaa varten tarvitaan SCEP-palvelin, jona voi toimia esimerkiksi Ciscon reititin tai ISE-
palvelin. Palvelimen toteutusta ei ole kuvattu tdssa dokumentissa, ainoastaan sen kaytto

laitteelta.

Manuaalinen prosessi

Manuaalinen prosessi tapahtuu komentorivilta, jossa luodaan CSR ja kopioidaan se ruudulta

palvelimelle. Palvelimelta varmenne siirretaan laitteelle myos kopioimalla komentoriville.

Verkkolaitteen konfiguraatio
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Ciscon laitteissa varmenteet maaritellaan trustpointeina. Koko varmenneketju
juurivarmenteesta alaspain kuvataan truspointeihiin, jonka jalkeen kyseiset varmenteen

tuodaan laitteelle ja varmennuspyynt6 luodaan trustpointiin liittyen.

Ensin maaritellaan tukipalvelut DNS ja NTP.

ip domain name demo.fi
ip name-server 192.168.20.5

ntp server ntp.demo.fi prefer

Taman jalkeen luodaan salausavaimet varmennetta varten. Avaimet luodaan varmenteiden

mukaisesti RSA tai EC muotoisina.

crypto key generate rsa general-keys exportable label certRSA modulus
4096
crypto key generate ec keysize 384 exportable label certEC

Juurivarmenne

Sen jalkeen luodaan trustpoint juurivarmenteelle.

crypto pki trustpoint root
enrollment terminal pem
fingerprint 0167A7B1ES8E9360E7967CC041714B114956AE81F

revocation-check none

Enrollment tarkoittaa sita, milla tavalla varmenne laitteelle tuodaan. Valittu vaihtoehto
tarkoittaa, ettd varmenne tuodaan kopioimalla se komentoriville. Fingerprint komento kertoo
varmenteen sormenijaljen, johon ladattua varmennetta verrataan. Sormenjaljen saa

varmennepalvelimella komennolla
openssl x509 -noout -in root.crt -fingerprint
On huomioitava, ettd komento antaa sormenjaljen SHA1-muodossa kaksoispisteella

eroteltuna hexana, esim BF:34:24... Cisco ei kuitenkaan tatd muotoa hyvaksy, vaan

kaksoispisteet tulee poistaa valista. Fingerprint komennon voi myos jattaa pois, tassa
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tapauksessa laite nayttda sormenjaljen ja kysyy, hyvaksytaanké se. Sormenjaljen tulosteen

voi muuntaa reitittimelle sopivaan muotoon myoés esim sed-komennolla seuraavasti:

openssl x509 -noout -in root.crt -fingerprint | sed ’s/://g’

HTTP-palvelimelta nouto

Varmenteen pystyy myds noutamaan HTTP-protokollalla. Tata varten tulee tehda erillinen

enrollment profiili, jossa noutopaikka maaritetdan

crypto pki profile enrollment root-http
authentication url http://ca.demo.fi

authentication command GET /root.crt

Profiilissa maaritellaan palvelimen url, josta varmenteen voi noutaa. authentication
tarkoittaa trustpointiin liitettya allekirjoittajaa, ja enrollment laitteen varmennetta, joka
allekirjoituksella luodaan. Profiili otetaan kayttdéon trustpointissa muuttamalla enrollment

asetusta seuraavasti

crypto pki trustpoint root
enrollment profile root-http

Varmenteen asennus

Taman jalkeen juurivarmenne ladataan laitteeseen komennolla crypto pki authenticate
root. Jos yhteys palvelimeen on kunnossa ja nimipalvelu toimii, laite hakee palvelimelta

root.crt tiedoston ja liittda sen trustpointiin. Onnistunut tuonti nakyy alla olevana viestina.

Certificate has the following attributes:
Fingerprint MD5: F99505E7 F271BE11 DC800OCE 24B1011F
Fingerprint SHA1l: ©167A7B1 E8E9360E 7967CC04 1714B114 956AE81F
Trustpoint Fingerprint: ©167A7B1 ES8E9360E 7967CC04 1714B114 956AE81F
Certificate validated - fingerprints matched.

Trustpoint CA certificate accepted.

Valivarmenne
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Myés valivarmenteelle luodaan trustpoint. Tassa trustpointissa maaritelladn myos laitteen

varmenteeseen liittyvat asiat.

crypto pki trustpoint intermediate
enrollment terminal pem

usage ike

usage ssl-server

usage ssl-client

serial-number

fqdn rtril.demo.fi

subject-name cn=rtril.demo.fi
chain-validation continue root
crl cache delete-after 60
revocation-check crl

hash sha512

rsakeypair certRSA

eckeypair certEC

HUOM! Varmenteessa kaytetdan vain jompaakumpaa, rsakeypair tai eckeypair. usage-
komennot maarittavat varmenteen kayttotapaukset, serial-number kertoo ettad varmenteelle
luodaan sarjanumero, fqdn ja subject-name ovat varmenteeseen koodattavia tietoja
laitteen identiteetista. chain-validation kertoo, ettd varmenne on allekirjoitettu
juurivarmenteella ja tulee tarkastaa sita vasten. revocation-check kertoo, etta sulkulistat
noudetaan valivarmenteen CRL-osoitteesta ja poistetaan 60 minuutin kuluttua (crl cache)

ja hash kertoo allekirjoitukseen kaytettavan algoritmin.

revocation-check komennolle voi antaa useamman vaihtoehdon, ja laite tarkastaa
sulkulistat annetussa jarjestyksessa. Jos listalla vimeisena on none, laite tarkastaa ensin
sulkulistat ja jos se ei saa yhteytta mihinkaan sulkulistaan, se lopuksi hyvaksyy varmenteen,

jos se on voimassa.

Sulkulistoista on huomioitava, etta Cisco ei hyvaksy PEM-muotoista sulkulistaa, vaan sen
tulee olla DER-muodossa. OpenSSL tuottaa vakiona PEM muotoisen sulkulistan, joka pitaa

muuntaa erikseen DER muotoon komennolla

openssl crl -in /pki/intermediate/crl/intermediate.crl -outform DER -out

/pki/intermediate/crl/intermediate.crl
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Kuten juurivarmenteessakin, myds valivarmenne voidaan hakea HT TP-protokollalla.

Valivarmenteelle luodaan oma profiili

crypto pki profile enrollment intermediate-http
authentication url http://ca.demo.fi
authentication command GET /intermediate.crt

enrollment terminal

Ja se otetaan jalleen kayttdon valivarmenteen trustpointissa

crypto pki trustpoint intermediate

enrollment profile intermediate-http

Taman jalkeen noudetaan valivarmenne palvelimelta komennolla crypto pki
authenticate intermediate. Varmenne tarkistetaan automaattisesti juurivarmennetta

vasten ja hyvaksytaan tai hylatdan sen mukaan.

Laitevarmenne

Laitevarmennetta varten tehdaan ensin varmennuspyyntdé komennolla crypto pki enroll
intermediate. Pyyntd luo ja tulostaa ruudulle CSR-pyynndn, joka tulee kopioida ruudulta ja
vieda varmennepalvelimelle. Pyynté on PEM-muodossa, mutta laite jattaa siitd otsikkokentan
pois, ja OpenSSL ei ymmarra pyyntda. Pyyntda pitdd muokata siten, ettéd ennen pyyntéa on

otsikko ja pyynndn lopussa alaotsikko seuraavasti

Taman jalkeen pyynto voidaan allekirjoittaa valivarmenteella ja varmenne kopioida laitteelle

openssl ca -config /pki/conf/openssl.cnf -extensions network_cert -days
365 -md sha512 -passin file:/pki/intermediate/private/capass -in
/pki/intermediate/requests/rtrl.csr -out

/pki/intermediate/certs/rtri.crt
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Kun varmenne on luotu, se tulostetaan komennolla cat
/pki/intermediate/certs/rtri.crt ja kopioidaan leikepdydalle. Laitteella annetaan
komento crypto pki import intermediate certificate, jonka jalkeen laite pyytaa

littamaan varmenteen komentoriville.

Varmenteen liittamisessa on huomioitava, ettd OpenSSL tuottaa varmennetiedostoon seka
tekstimuotoisen, ettda PEM-muotoisen varmenteen. Vain PEM-muotoinen osa syottetaan

laitteelle. PEM-muotoinen osa nayttaa talta:

MIIGjDCCBHSgAWIBAGICIAEWDQYJIKOZ......ccoovooccocsscrecns ah8Yj8GrQHMQaQXKmLSnmL7nE

Varmenne tarkistetaan automaattisesti valivarmennetta vasten ja hyvaksytaan tai hylataan.
Asennetut varmenteet voi tarkistaa laitteelta komennolla show crypto pki certificates.

Asennettu varmenne nayttaa esimerkiksi talta

Certificate
Status: Available
Certificate Serial Number (hex): 2000
Certificate Usage: General Purpose
Issuer:
ch=ca.demo.fi
o=Demo Inc
st=Finland
c=FI
Subject:
Name: rtril.demo.fi
cn=rtril.demo.fi
CRL Distribution Points:
http://crl.demo.fi/intermediate.crl
Validity Date:
start date: 13:21:00 UTC Apr 2 2024
end date: 13:21:00 UTC Apr 2 2025

Associated Trustpoints: intermediate
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Automaattinen prosessi SCEP:lla

SCEP-protokolla on Ciscon alun perin kehittdma protokolla varmenteiden automaattiseen
noutoon ja uusimiseen. SCEP on vanha protokolla, joka lahettda palvelimelle PKCS#7
muotoisia pyyntdja, joiden sisalle on koodattu CSR PKCS#10 muodossa. Pyyntoon lisataan

ennalta maaritelty salasana, jonka perusteella varmenne myonnetaan.

Ciscon dokumentaatio SCEP:sta I6ytyy linkista
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-
pki/116167-technote-scep-00.html.

SCEP:lle on nykyaikaisempia ja turvallisempia protokollia, kuten ACME, EST ja CMS.
Laitteiden tuki eri protokollille kuitenkin vaihtelee, ja esimerkiksi Cisco ja Juniper tukevat

yhteisesti vain SCEPIa.

Verkkolaitteen konfiguraatio

Ciscon laitteille varmenteiden tuominen SCEP:Ila tapahtuu hyvin samalla tavoin kuin
terminaalinkin kautta. SCEP:lIa kuitenkin maaritellaan trustpointille enrollment url, joka

vastaa SCEP-palvelimen osoitetta. Lisaksi maaritellaan kaytettava salasana.

crypto pki trustpoint intermediate
enrollment url http://scep.demo.fi

passwor\d 3k %k % 3k %k %k %k *k

SCEP-protokollalla voidaan noutaa niin juuri- kuin valivarmennekin samoin kuin http-
palvelimelta komennolla crypto pki authenticate intermediate. On huomioitava, etta
laite lahettaa pyynndn varmenteesta trustpointin nimella, eli tdssa tapauksessa SCEP-
palvelimelle |ahtee pyyntd intermediate varmenteesta. Konfiguraation pitaa siis tdsmata

palvelimen konfiguraatioon.

Jos trustpointin konfiguraatioon on annettu komento auto-enroll, haetaan laitevarmennetta
automaattisesti heti autentikoinnin jalkeen, jolloin kayttajan toimia ei enaa tarvita. Jos tama
kuitenkin puuttuu, haetaan varmenne laitteelle samalla komennolla kuin aiemminkin, eli
crypto pki enroll intermediate. Varmenne haetaan palvelimelta automaattisesti, eika

import-komentoa tarvita. Varmenne myo6s uusitaan automaattisesti sen vanhentuessa.


https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/116167-technote-scep-00.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/116167-technote-scep-00.html
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Sulkulistaus

Sulkulistaus tehdaan CA-palvelimella. Vaarantuneen tai varastetun laitteen lisataan

sulkulistalle seuraavalla komennolla

openssl ca -config /pki/conf/openssl.cnf -revoke

/pki/intermediate/certs/rtri.crt

Komento lisaa rtr1.crt varmenteen sulkulistalle. Luodessa varmenteita openssl tallentaa
uudet varmenteet sarjanumeron perusteella openssl.cnf tiedoston maarittamaan newcerts
kansioon, tassa tapauksessa /pki/intermediate/newcerts. Jos jostain syysta certs kansiossa

ei ole oikeaa varmennetta, sen pystyy lisddamaan sulkulistalle my6és newcerts kansiosta.

Sulkulistalle lisddmisen jalkeen sulkulista pitdd myds jakaa laitteille. Se tapahtuu joko
generoimalla CRL tai suoraan OCSP-palvelulla. Palvelut eivat ole toisiaan poissulkevia, vaan

niitd voidaan hyédyntda varmentavina palveluina.

CRL

CRL sulkulistan generointi vaatii erikseen generoinnin, ja se tapahtuu alla olevalla

komennolla

openssl ca -config /pki/conf/openssl.cnf -gencrl -passin
file:/pki/intermediate/private/capass -out

/pki/intermediate/crl/intermediate.crl -crldays 30

Sulkulistan generoinnin jalkeen se pitaa viela muuntaa DER-muotoon Ciscon laitteita varten.

Muunnos tapahtuu seuraavalla komennolla.

openssl crl -in /pki/intermediate/crl/intermediate.crl -outform DER -out

/pki/intermediate/crl/intermediate.crl

Sulkulistan nimeamisessa on huomioitava, etta sen tulee tdsméata varmenteessa ilmoitettuun
tiedostopolkuun, joka maaritellaan /pki/conf/openssl.cnf tiedostossa. Muussa tapauksessa

sulkulistan polku joudutaan erikseen maarittelemaan jokaiselle laitteelle.
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OCSP

OCSP on automaattinen protokolla, joka vastaa laitteiden sulkulistakyselyihin
varmennepalvelun indeksointitiedoston perusteella. Nain erillista sulkulistaa ei tarvitse

generoida.

OCSP palvelun tulee kuitenkin olla paalla. OpenSSL tarjoaa mahdollisuuden tuottaa ocsp-

palvelua testikayttéon. Palvelu ajetaan alla olevalla komennolla:

openssl ocsp -CA /pki/intermediate/certs/intermediate.crt -rsigner
/pki/intermediate/certs/ocsp.crt -rkey
/pki/intermediate/private/ocspkey-4096.pem -passin
file:/pki/intermediate/private/ocsppass -port 8080 -index

/pki/intermediate/index -nmin 15

OCSP-palveluun maaritetdan varmenteiden myontaja (CA), OCSP-palvelulle tehty varmenne
ja sen yksityinen avain seka taman salasanatiedosto. Lisaksi maaritellaan portti, josta
palvelua tarjotaan ja viitataan valivarmenteen indeksitiedostoon. -nmin valinta maarittaa,

kuinka pitkaan varmennetieto on voimassa.

Varmenteiden kaytto

Laitetunnistus

Laitetunnistus 802.1X protokollalla toimii siten, etta toinen laitteista toimii autentikoijana
(authenticator) ja toinen anojana (supplicant). Tunnistuksen voi tehda myos molempiin

suuntiin samanaikaisesti, mutta yleensa tunnistus tehdaan vain verkkoon liittyvalle laitteelle.

EAP-TLS protokolla perustuu molemminpuoliseen tunnistukseen varmenteen perusteella.
Varmenteissa on listattu kayttotarkoitukset, joita varmenteella on mahdollista tehda.
Kaytettdessa varmennetta laitetunnistukseen, tulee laitevarmenteella olla TLS Client

Authentication kayttotarkoituksena. Tama tulee huomioida varmennetta allekirjoittaessa.



Lite 1/18

FreeRADIUS

Ymparistossa RADIUS-palvelin on toteutettu FreeRADIUS sovelluksella. Toteutuksen
kannalta olennaiset konfiguraatiotiedostot ja niiden asetukset on maaritelty tassa.
Esivalmisteluina palvelimelle asennetaan FreeRADIUS ja sen tarvitsemat sovellukset.
Taman jalkeen luodaan palvelimelle yksityinen avain ja allekirjoitetaan sille valivarmenteella
varmenne samaan tapaan kuin OCSP-palvelimellekin. Taman jalkeen tehdaan konfiguraatio

kuntoon ja kdynnistetdan palvelu.

/etc/freeradius/3.0/clients.conf

client routers {
ipaddr = 192.168.20.0/24
proto = *
secret = demoradius

nas_type = cisco

Clients tiedostolla maaritellaan RADIUS-palvelimen asiakkaat, eli tunnistuksen tekevat
laitteet. Tiedostossa maaritelldan ip-osoitealue, josta kyselyt voivat tulla. Protokolla voidaan

rajata vain TCP- tai UDP-liikenteeseen. Lisdksi maaritellaan salasana ja mahdollisesti

laitetyyppi.

/etc/freeradius/3.0/mods-available/eap

eap {
default_eap_type = tls

timer_expire = 60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no

max_sessions = ${max_requests}

tls-config tls-common {
private_key password = radius

private_key file

/pki/intermediate/private/radiuskey.pem

certificate_file

/pki/radius/radius-chain.crt

ca_file = /pki/radius/root.crt
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auto_chain = no

check_crl = yes

ca_path = /pki/radius
ca_path_reload_interval = 3600
allow_expired_crl = no
cipher_list = "DEFAULT"

cipher_server_preference = no

tls_min_version = "1.2"
tls_max_version = "1.2"
ecdh_curve = ""

}

tls {

tls = tls-common
configurable_client_cert = yes

EAP-TLS-Require-Client-Cert = Yes

Eap-konfiguraatiotiedostossa maaritelladn EAP-protokollaan tarvittavat asetukset. Tassa
tapauksessa kaytetdan EAP-TLS protokollaa. Konfiguraatiossa maaritellaan polku, jonne
varmenteet ja sulkulistat laitetaan. Varmenteiden osalta on huomattava, ettd RADIUS-
palvelimen varmennetiedoston tulee sisaltdd myos valivarmenne, eli kyseessa on
ketjuvarmenne. Varmenteiden tulee olla PEM-muodossa. Ketjuvarmenteen saa helposti

luotua komennolla

cat /pki/radius/radius.crt /pki/radius/intermediate.crt >

/pki/radius/radius-chain.crt

Sulkulistoista on huomioitava, ettd FreeRADIUS ei osaa noutaa sulkulistoja automaattisesti,
vaan ne tulee tallentaa konfiguraatiossa mainittuun ca_path kansioon yhdessa varmenteiden
kanssa. Tassa tapauksessa polku on /pki/radius. Sulkulistat tulee paivittaa kansioon

saanndllisin valein PEM-muodossa. Paivityksen jalkeen tulee ajaa komento

c_rehash /pki/radius
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Jotta EAP:n saa kayttdon, tulee se linkittdad symbolisella linkilla /etc/freeradius/3.0/mods-

enabled kansioon. Komento annetaan seuraavasti

In -s /etc/freeradius/3.0/mods-available/eap /etc/freeradius/3.0/mods -

enabled/eap

/etc/freeradius/3.0/sites-available/demo

server radius.demo.fi
listen {

type = auth
ipaddr = *
port = @
limit {
max_connections =
lifetime = ©

idle_timeout = 30

listen {
ipaddr = *
port = 0@
type = acct

authorize {
preprocess
auth_log
suffix

eap {

ok = return
}
files
expiration

logintime

Autz-Type New-TLS-Connection {

{

16
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ok

authenticate {

eap

preacct {
preprocess
acct_unique
suffix

files

accounting {
detail
-sql
exec

attr_filter.accounting_response

post-auth {
verify_tls_client_common_name
if (session-state:User-Name && reply:User-Name && request:User-Name
&& (reply:User-Name == request:User-Name)) {
update reply {
&User-Name !* ANY

}
update {
&reply: += &session-state:
}
-sql
exec

remove_reply message_if eap
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Post-Auth-Type REJECT {
-sql
attr_filter.access_reject
eap

remove_reply message_if_eap

if (EAP-Key-Name && &reply:EAP-Session-Id) {
update reply {
&EAP-Key-Name := &reply:EAP-Session-Id

Site-tiedosto sisaltaa autentikointikyselyja kuuntelevan palvelimen asetukset. EAP-tiedoston
tapaan myds site-tiedosto pitaa linkittaa sites-enabled-kansioon. Jos muita
autentikointipalvelimia ei ole kaytdssa, kannattaa ensin poistaa sites-enabled kansiosta

kaikki linkitykset. Samoja palvelimen portteja ei voi kuunnella useampi palvelin.

Palvelu kannattaa kadynnistaa taustapalveluna komennolla

systemctl start freeradius

systemctl enable freeradius

Enable komento varmistaa, ettad palvelu kdynnistyy automaattisesti palvelimen

kaynnistyessa.

RADIUS-palvelinta voi testata komennolla freeradius -X Talléin palvelimen loki juoksee
suoraan naytolla ja mahdolliset virheet on helppo 16ytaa. Luonnollisesti itse palvelun tulee

olla sammutettuna.

Palvelimen lokista 16ytdd melko helposti virheet, ne tulostetaan punaisella. Esimerkiksi

sulkulistalla oleva varmenne nayttaa talta

(8) eap_tls: (TLS) Creating attributes from client certificate
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(8) eap_tls: TLS-Client-Cert-Serial := "2031"

(8) eap_tls: TLS-Client-Cert-Expiration := "240420093936Z"
(8) eap_tls: TLS-Client-Cert-Valid-Since := "240406093936Z"
(8) eap_tls: TLS-Client-Cert-Subject := "/CN=rtr4.demo.fi"

(8) eap_tls: TLS-Client-Cert-Issuer :=
"/C=FI/ST=Finland/0O=DemoInc/OU=IT/CN=DemoInc Intermediate CA RSA"

(8) eap_tls: TLS-Client-Cert-Common-Name := "rtr4.demo.fi"

(8) eap_tls: ERROR: (TLS) OpenSSL says error 23 : certificate revoked
(8) eap_tls: (TLS) send TLS 1.2 Alert, fatal certificate_revoked

(8) eap_tls: ERROR: (TLS) Alert write:fatal:certificate revoked

(8) eap_tls: ERROR: (TLS) Server : Error in error

(8) eap_tls: ERROR: (TLS) Failed reading from OpenSSL:
error:0A000086:SSL routines::certificate verify failed

(8) eap_tls: ERROR: (TLS) System call (I/0) error (-1)

(8) eap_tls: ERROR: (TLS) EAP Receive handshake failed during operation
(8) eap_tls: ERROR: [eaptls process] = fail

(8) eap: ERROR: Failed continuing EAP TLS (13) session. EAP sub-module
failed

(8) eap: Sending EAP Failure (code 4) ID 9 length 4

Verkkolaitteen konfiguraatio

Ciscon laite voidaan konfiguroida anojaksi, jos laite tukee 802.1X protokollaa. Anojalle

laitteelle konfiguroidaan EAP profiili ja 802.1X profiili, jotka otetaan kayttéon portissa, jolla

verkkoon liitytaan. Autentikoijana toimivan laitteen konfiguraatioon maaritetaan RADIUS-

palvelin ja autentikoivan portin asetukset.

Ensin otetaan yleisesti 802.1X kayttdon komennolla seka anojassa etta autentikoijassa.
dotlx system-auth-control

Anoja (Supplicant)

Sen jalkeen anojalle luodaan profiilit

eap profile eap_profile
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method tls

pki-trustpoint intermediate

!
dotlx credentials cert_credentials
username rtr3.demo.fi

pki-trustpoint intermediate

Ja lopuksi profiilit otetaan kayttdon siind portissa, jolla autentikoitavaan verkkoon halutaan

litty.

interface GigabitEthernet2
dotlx pae supplicant
dotlx credentials cert_credentials

dotlx supplicant eap profile eap_profile

Autentikoija (Authenticator)

Autentikoijalle taas maaritellaan kaytettavat RADIUS-palvelimet

radius server demo_radius

address ipv4 192.168.20.7 auth-port 1812 acct-port 1813
key demoradius

!

ip radius source-interface GigabitEthernetl

!

aaa authentication dotlx default group radius

aaa authorization network default group radius

Taman jalkeen maaritellaan portin turvallisuusasetukset

interface GigabitEthernet2
authentication priority dotilx
authentication port-control auto
authentication periodic
authentication timer reauthenticate 180
authentication violation protect

dotlx pae authenticator
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dotlx timeout quiet-period 10

dotlx timeout server-timeout 30

Porttimaarityksissd maaritetdan 802.1X pae rooli, joka voi olla authenticator, supplicant
tai both. Both roolissa molemmat paat varmistavat toisensa ennen yhteyden avaamista.

Tama edellyttaa, ettd molemmilla on yhteys RADIUS-palvelimeen.

authentication timer reauthenticate on erityisen tarked komento. Se pakottaa laitteen
autentikoimaan uudestaan tietyin valein. Tama varmistaa, etta jos laite paatyy sulkulistalle,

sen liikkenndinti myo6s loppuu joskus.

My6 authentication violation on tarkea komento. Se maarittaa toimet, joita
epaonnistuneen autentikoinnin seurauksena tehdaan. Vaihtoehdot ovat shutdown, jolla portti
suljetaan, restrict, joka tekee syslogiin virheilmoituksen, protect pitda portin ylhaalla
mutta pudottaa kaiken liikenteen ja replace katkaisee autentikointisession ja yrittaa

uudestaan.

Autentikoinnin tilaa voi tarkastella Ciscon laitteelta komennolla

rtr3#show authentication sessions
Interface MAC Address Method Domain Status Fg Session ID

Gi2 ©0ca8.5309.0001 dotlx DATA Auth 1F14A8C000000017B45EC648

Tulosteesta nakee, etta portissa Gi2 oleva laite on autentikoitu RADIUS-palvelimen kautta.
Autentikoimaton laite jaa UnAuth tilaan, ja jos yhteys palvelimelle puuttuu, jaa tilaksi

Unknown. Lokitiedoissa autentikointi nékyy seuraavasti:

*Apr 6 17:09:37.709: %DOT1X-5-SUCCESS: RO/0: sessmgrd: Authentication
successful for client (0c36.08d8.0001) on Interface Gi2 AuditSessionID
2014A8C00000001BB45ED951

*Apr 6 17:09:37.728: %SESSION_MGR-5-SUCCESS: RO/0O: sessmgrd:
Authorization succeeded for client (©c36.08d8.0001) on Interface
GigabitEthernet2 AuditSessionID 2014A8C00000001BB45ED951

Lokitietoihin autentikoinnit tulevat vain, jos authentication logging verbose konfiguraatio on

annettu.
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Liikenteen salaus

Varmenteilla voidaan parantaa IPsec-salauksen turvallisuutta suorittamalla salauksen IKEv2-
neuvottelun autentikointi varmennepohjaisesti. Seuraavassa kuvataan Ciscon laitteille

tarvittavat konfiguraatiot.

Verkkolaitteen konfiguraatio

Liikenteen salaukseen IPsec-protokollalla on useita keinoja. Tassa on esitelty konfiguraatio,

joka luo IPsec-salatun GRE-tunnelin laitteesta toiseen.

Ensin luodaan IP-yhteys laitteiden valille. Yhteys voi olla suora tai reititetty jonkin verkon Iapi,
kunhan paketit laitteiden valilla kulkevat. Tassa tapauksessa laitteiden valilla on suora yhteys

ja niille annetaan osoitteet verkosta 10.1.0.0/24

I Reititin rtri

rtri(config)# interface GigabitEthernet2
rtri(config-if)# description rtr2
rtri(config-if)# ip add 10.1.0.1 255.255.255.0
rtri(config-if)# no shutdown

I Reititin rtr2

rtr2(config)# interface GigabitEthernet2
rtr2(config-if)# description rtril
rtr2(config-if)# ip add 10.1.0.2 255.255.255.0
rtr2(config-if)# no shutdown

rtr2# ping 10.1.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.0.1, timeout is 2 seconds:

Nyt molemmilla laitteilla on ip-osoite Gi2 portissa, ja paketit kulkevat, kuten pingista nahdaan.

Seuraavaksi luodaan perusteet IKEv2 neuvottelulle, tassa rtr1 laitteelle.

crypto ikev2 proposal ike_proposal
encryption aes-gcm-256

prf sha512

group 20
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!

crypto ikev2 policy ike_policy
match address local 10.1.0.1
proposal ike_proposal

!

crypto ikev2 disconnect-revoked-peers

IKEv2 ehdotus (proposal) antaa laitteelle ehdotuksen kaytettavista algoritmeista IKEv2-
neuvottelua varten. Ehdotukseen maaritellaan salaus- tai allekirjoitusalgoritmi, tai molemmat.
GCM-salausta kayttaessa allekirjoitusalgoritmia ei kayteta. PRF, eli Pseudo-Random
Function generoi satunnaista dataa liikenteen salausavaimeen, ja DH group maarittaa
avainvaihtoalgoritmin vahvuuden. disconnect-revoked-peers pitaa huolen siita, etta

sulkulistalle joutuneet laitteet katkaistaan salaustunnelista.

IKEv2-politiikka maarittdd kussakin tilanteessa kaytettadvan ehdotuksen. match komennolla

politiikka sidotaan paikalliseen ip-osoitteeseen (Gi2).

crypto pki certificate map demo_cert_map 10

subject-name co demo.fi

Varmennekarttaan listataan ne ominaisuudet, joita vastapaan varmenteella tulee olla, jotta se
voidaan hyvaksya IKEv2-profiilissa vastapaan laitteeksi. Tama ei viela tarkista varmennetta

mitenkaan, ainoastaan ohjaa sen oikeaan profiiliin.

crypto ikev2 profile ike_profile

match address local interface GigabitEthernet2
match certificate demo_cert_map

identity local dn

authentication remote rsa-sig

authentication local rsa-sig

pki trustpoint intermediate

lifetime 600

dpd 10 10 periodic

reconnect timeout 600

IKEv2-profiililla maaritelldaan IKE-neuvottelun autentikointimenetelma, tassa tapauksessa

RSA-allekirjoitus. Varmenteita kaytettdessa maaritetaan myos allekirjoitusvarmenne, jota
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vasten vastapaa varmennetaan. Lisaksi maaritellaan muita parametreja, kuten oman laitteen

identiteetti DN, joka tulee kaytettavasta varmenteesta.

DPD eli Dead Peer Detection on protokolla, joka testaa vastapaan saavutettavuutta tasaisin
valein. 1lifetime maarittdd IKEv2 SA:lle elinajan, jonka jalkeen se neuvotellaan uudestaan.

reconnect timeout kertoo, kuinka pian yhteyden katkeamisen jalkeen yritetaan uudestaan.

crypto ipsec transform-set ipsec_ts esp-aes 256
mode transport require
!
crypto ipsec profile ipsec_profile
set security-association lifetime kilobytes 102400
set transform-set ipsec_ts
set pfs group20

set ikev2-profile ike_profile

IPsec-profiilissa maaritelldén uudelleen avaintamisen vali seka kaytettava salausalgoritmi
transform-set asetuksella. Lisdksi maaritellaan IKEv2-profiili ja PFS-avainsalauksen
algoritmi. PFS eli Perfect Forward Secrecy varmistaa, ettd samaa ipsec-avainta ei kayteta

uudestaan, vaan se generoidaan joka kerta uudestaan.

interface Tunnell

ip address 20.1.0.1 255.255.255.0
tunnel source GigabitEthernet2
tunnel destination 10.1.0.2

tunnel protection ipsec profile ipsec_profile
Tunneliasetukset ovat minimiasetukset, joita salatun tunnelin tekemiseen tarvitaan. Tunnelin
sisdinen ip-osoite on 20.1.0.1/24. Tunneli Idhtee Gi2 portista ja menee osoitteeseen 10.1.0.2
(rtr2). Tunnel protection komennolla otetaan kayttéon ipsec-salaus.

Helpoiten salauksen tilanteen voi tarkastaa komennolla

rtrl# show crypto session

Crypto session current status

Interface: Tunnell



Profile: ike_profile

Session status: UP-ACTIVE

Peer: 10.1.0.2 port 500
Session ID: 16
IKEv2 SA: local 10.1.0.1/500 remote 10.1.0.2/500 Active
IPSEC FLOW: permit 47 host 10.1.0.1 host 10.1.0.2

Active SAs: 2, origin: crypto map

Halutessa yksityiskohtaisempaa tilannetietoa voi kayttaa komentoja

show interfaces Tunnell
show crypto ikev2 sa

show crypto ipsec sa

Ja salauksen neuvottelun voi pakottaa uudestaan komennolla

clear crypto session
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