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GDPR (General Data Protection Regulation) eli Euroopan Unionin yleinen tietosuoja-asetus vai-
kuttaa jokaisen asiakastietoja kasittelevan organisaation toimintaan EU-alueella. GDPR on asetta-
nut erilaisia vaatimuksia organisaatiolle muun muassa henkilotietojen tallentamisen ja kasittelyn
suhteen.

Opinnaytetyon tavoitteena oli tutustua yleiseen tietosuoja-asetukseen ja sen tuomiin vaikutuksiin
markkinoinnissa. Opinnaytetyon toimeksiantajana toimi Oulun ammattikorkeakoulun liiketalouden
tutkinto-ohjelman markkinoinnin ja myynnin osaamispolku.

Opinnaytety0 toteutettiin kirjallisuuskatsauksena. EU:n yleinen tietosuoja-asetus on aiheena hyvin
ajankohtainen. GDPR on paljon kasitelty aihe niin kirjallisuudessa kuin erilaisissa verkkolahteissa-
kin. Tavoitteena tydssa oli yhdistella erilaisia ajankohtaisia lahteitd ja koota kattava katsaus
GDPR:n vaikutuksista.

Kirjallisuuskatsauksen avulla pyrittiin vastaamaan kysymyksiin: miten EU:n yleinen tietosuoja-ase-
tus vaikuttaa markkinointiin ja mita tulee huomioida henkilotietoja kasiteltaessa. Tyon teoriaosuus
on jaettu kahteen osaan. Ensimmainen osa kasittelee lainsaadantoa ja toinen suostumusmarkki-
nointia.

Kirjallisuuskatsauksen pohjalta laadittin muistilista, jota voidaan hyddyntaa esimerkiksi lisamateri-
aalina markkinoinnin kurssilla. Muistilistaan on koottu tietosuoja-asetuksesta huomioitavat keskei-
simmat asiat markkinoijan nakokulmasta. Naita ovat henkilotietojen kasittelyn lainmukaisuus, tie-
tojen minimointi ja niiden paivittdminen, suostumus markkinointiin, osoitusvelvollisuus, rekiste-
roidyn oikeuksien huomioiminen seka oman ja organisaation osaamisen ajantasaisuus. Laadittu
muistilista 10ytyy opinnaytetyon liitteena.

Asiasanat: Tietosuoja-asetus, GDPR, suostumusmarkkinointi, evasteet, henkil6tiedot, henkilGtieto-
jen kasittely
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The General Data Protection Regulation (GDPR) affects the activities of every organization that
processes customer data in the EU. GDPR has set different requirements for organizations in terms
of recording and processing personal data.

The aim for this thesis was to take a closer look at the General Data Protection Regulation and the
effects it has on marketing. The Thesis was commissioned by Oulu University of Applied Sciences
Business Administration Degree Programme in Marketing and Sales.

The thesis was carried out as a literature review. GDPR is a very current topic, and a lot has been
written and discussed about it both in literature and in various online sources. The aim for this thesis
was to combine these different sources. The aim of the work was to combine various current
sources and compile a comprehensive review of the effects that GDPR has on marketing and what
the marketer should take into account when processing personal data.

The aim for the literature review was to answer questions: how GDPR affects marketing and what
should be taken into account when processing personal data. The theoretical part of the thesis is
divided into two parts. The first part deals with law and the second consent marketing.

As a result, a checklist was created that can be used for example as additional material in a mar-
keting course. The checklist lists the most important issues from the perspective of the marketer.
These issues include the lawfulness of the processing of personal data, minimizing and updating
data, consent to marketing, accountability, consideration of the rights of the data subject and up-
to-dateness on one’s and the organization's competence. This checklist can be found attached to
this thesis.

Keywords: General Data Protection Regulation, GDPR, permission marketing, cookies, personal
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1 JOHDANTO

Nykyaikana henkil6tietojen suojasta on tullut yha tarke@mpi osa oikeusjarjestelmaa. Tietosuoja vai-
kuttaa niin valtionvirastojen kuin pienyrittdjienkin toimintaan. Suomessa tietosuojan yleissaantely
perustuu seka kansalliseen tietosuojalakiin ettd Euroopan Unionin yleiseen tietosuoja-asetukseen.
(Andreasson & Ylipartanen 2022, 31.)

EU:n yleinen tietosuoja-asetus, eli GDPR (englanniksi General Data Protection Regulation), astui
voimaan toukokuussa 2016. Tarkoituksena uudella asetuksella oli nykyaikaistaa ja paivittaa sita
edeltaneen henkildtietodirektiivin periaatteita, yhtenaistdd EU jasenmaiden erilaisia tietosuojaa
koskevia kaytanteita seka vahvistaa rekisterdityjen itsemaaraamisoikeutta. (Andreasson & Ylipar-
tanen 2022, 30-31.) Tietosuoja-asetuksessa yrityksille ja organisaatiolle on asetettu tarkat vaati-
mukset koskien henkildtietojen keraamista, sailytystd ja hallinnointia. (Euroopan Unioni 2022.)
Nama vaatimukset tulee markkinoijan tiedostaa ja huomioida markkinointia suunniteltaessa ja to-
teuttaessa. Rekisteroidylla tarkoitetaan henkilda, jonka henkilotietoja rekisterinpitaja keraa, kasit-
telee tai sailyttaa. Rekisterinpitaja taas on organisaatio tai ihminen, joka maarittelee milla tavalla ja

mihin tarkoitukseen henkil6tietoja kasitellaan. (Euroopan Unioni 2024.)

Taman opinnaytetyon aiheena on tutkia sita, miten markkinoijan tulee huomioida GDPR:n asettama
saantely tydssaan. Opinnaytetydssa on tavoitteena vastata kysymyksiin: “Miten EU:n yleinen tieto-
suoja-asetus vaikuttaa markkinointiin?” ja “Mitd markkinoijan tulee huomioida henkilGtietoja kasi-
teltdessa?”. Opinnaytetyon toimeksiantajana toimii Oulun ammattikorkeakoulun liiketalouden tut-
kinto-ohjelman markkinoinnin ja myynnin osaamispolku. Toimeksiantajan edustajana toimii osaa-

mispolkuvastaava.

Tutkimusmenetelmé@na opinndytetyossa on kirjallisuuskatsaus. Idea yleisen GDPR:n kasittelyyn
opinnaytetydssa saatiin liketalouden yksikolta. Tehdyn kirjallisuuskatsauksen pohjalta laaditaan
"muistilista” hyddynnettavaksi opiskelijoille ja markkinoijille, siita miten GDPR tulee huomioida kay-
tannon tekemisessa. Opinnaytetydssa on keskitytty tutustumaan GDPR:n vaikutuksiin paasaantoi-

sesti rekisterinpitajan nakokulmasta ja B2C-markkinoinnissa.



Opinnaytetyon raportti koostuu tutkimusmenetelman kuvauksesta, kaksiosaisesta tietoperustasta,
tietoperustan pohjalta saaduista tuloksista ja pohdinnasta. Luvussa kaksi kasitellaan tarkemmin
kirjallisuuskatsausta menetelmana ja materiaalin hankinnasta. Luvut kolme ja nelja sisaltavat tyon
tietoperustan. Luvussa kolme kasitellaan lainsdadantéa GDPR:n ymparilla ja luvussa nelja suostu-
musmarkkinointia. Viidennessa luvussa tuodaan esiin tietoperustan pohjalta saadut tulokset ja kuu-
dennessa luvussa kasitellaan saatuja tuloksia ja tarkastellaan opinnaytetydprosessia kokonaisuu-

dessaan.



2 TUTKIMUSMENETELMA

Opinnaytetyon tutkimusmenetelmaksi valikoitui kirjallisuuskatsaus. Idea opinnaytetyon aiheeseen
saatiin tyon toimeksiantajalta. Tietosuoja-asetusta ei kasitella talla hetkella laajemmin juridiikan tai
digitaalisen markkinoinnin kursseilla. GDPR on aiheena hyvin ajankohtainen ja tarkea. Aiheesta on
kirjoitettu Iahivuosina paljon niin kirjoissa kuin erilaisissa verkkolahteissakin. Aineeseen perehtymi-
nen kiinnosti, silla tydskentelemme molemmat alalla, missa tietosuojan toteutuminen tulee huomi-
oida paivittain. GDPR myds vaikuttaa jokaisen Euroopan Unionin alueella toimivan organisaation

toimintaan (Salesforce, 2021).

Kirjallisuuskatsauksesta ovat laajemmin kirjoittaneet muun muassa Salminen (2011) seka Vilkka
(2023). Salmisen (2011) mukaan kirjallisuuskatsaus on menetelméanéa seka tutkimustekniikka etta
metodi, jossa tutkitaan jo tehtya tutkimusta. Kirjallisuuskatsauksen avulla pyritdéé@n kokoamaan
aiemmin tehtyjen tutkimuksien tuloksia yhteen ja hyddyntamaan naita perustana uusille tutkimus-
tuloksille. Tutkimustekniikassa yhdistelladn kvalitatiivisia ja kvantitatiivisia metodeja. (Salminen
2011, 3—-4.) Myos Vilkka (2023) kuvailee kirjallisuuskatsausta tutkimukseksi, mita toteutetaan ole-
massa olevan tiedon tunnistamiseksi, tulkitsemiseksi, arvioimiseksi seka yhdistamiseksi. Tavoit-
teena on koostaa alkuperaistutkimuksista saatu aihepiirille olennainen tieto ja tehda ennalta ase-
tettuun tutkimuskysymykseen keskeisimmat johtopaatokset materiaalia kriittisesti tarkastellen.
(Vilkka 2023, luku 1.1.1.)

Vilkan (2023) mukaan kirjallisuuskatsaus on monimenetelmallinen ja analyyttinen tutkimustapa,
joka yhdistelee seka maarallisella etta laadullisella menetelmalla tehtyja alkuperaistutkimuksia. Kir-
jallisuuskatsauksella tavoitellaan laajempaa ja syvempaa kuvaa aiheen tutkimukseen kaytetyista

menetelmistd, tuloksista ja johtopaatoksista. (Vilkka 2023, luku 1.1.1.)

Kirjallisuuskatsauksen koostamisessa tarkeaa on jarjestelmallinen aineiston hakuprosessi ja vali-
kointi, seka naiden kriittinen lukeminen, muistiinpanojen koonti seka analysointi. Lopulta kerattya
materiaalia yhdistellaan toisiinsa uuden tiedon tuottamiseksi. Vilkka (2023) kuvaa kirjallisuuskat-
sausta tutkimusmetodina kurinalaiseksi rippumatta sen tyypista. Talla han tarkoittaa tutkimuksen
aikana tapahtuvaa pyrkimysta luotettavuuteen, patevyyteen ja yleistettavyyteen. Tama tarkoittaa
kaytanndssa harkittua seka jarjestelmallista luotettavan aineiston hankintaa. (Vilkka 2023, luku
1.1.2)



Tama opinnaytetyo toteutetaan narratiivisena kirjallisuuskatsauksena. Narratiivinen kirjallisuuskat-
saus kuuluu kuvaileviin kirjallisuuskatsauksiin (Vilkka 2023, luku 1.2.1). Kuvailevaa kirjallisuuskat-
sausta on luonnehdittu yleiskatsaukseksi ilman tiukkoja ja tarkkoja saantoja, ja se onkin yksi ylei-
simmin kaytetyista kirjallisuuskatsauksen perustyypeista. Katsaukseen hyodynnetyn aineiston va-
lintaa eivat rajaa metodiset saannat ja valitut aineistot ovat yleensa laajoja. Tutkimuksen kohdetta
kuvataan kuitenkin laaja-alaisesti ja sen ominaisuuksia luokitellaan tarvittaessa. Kun verrataan esi-
merkiksi systemaattiseen katsaukseen, on kuvaileva kirjallisuuskatsaus valjempi. (Salminen 2011,
6.)

Narratiivisen kirjallisuuskatsauksen avulla pystytaan kuvailemaan aiheen historiaa ja kehityskulkua
seka antamaan laaja kuva kasiteltavasta aiheesta (Salminen 2011, 8). Vilkka (2023) kuvaa narra-
tiivisen kirjallisuuskatsauksen metodin lahtokohdaksi etsia jo toteutetuista tutkimuksista vastauksia
siihen, mita tutkittavasta ilmidsta tiedetaan, mitka ovat tdméan ilmion keskeisimmat kasitteet ja mitka
ovat keskeisimpien kasitteiden keskinaiset suhteet. Katsauksen avulla voidaan toteuttaa tiivistys
tai kokonaan uusi nakemys aiemmin tehdyista tutkimuksista jarjestamalla epayhtenaisesta tiedosta

johdonmukaisemman kokonaisuuden. (Vilkka 2023, luku 1.2.1.)

Vilkan mukaan narratiivinen kirjallisuuskatsaus on katsaustyypeista vapain tiedonhaun ja aineisto-
jen valintakriteerien suhteen. Katsaus perustuu tutkimuksen tekijan muodostamiin oivalluksiin ai-
neistoa lukiessa, ymmartaessa ja yhdistellessa. Myos tutkimuskysymykset voivat muuttua tarkem-
miksi syventavan lukemisen ja luetun ymmartamisen myo6ta katsausprosessin edetessa. (Vilkka
2023, luku 1.2.1.)

Kirjallisuutta tydhon etsittiin hakukoneita (Google ja Google Scholar) seka Oulun yliopiston kirjaston
ja OUTI-kirjastojen verkkopalvelun hakukoneita hyédyntaen. Hakusanoina kaytettiin muun muassa

sanoja: "tietosuoja”, "tietosuoja ja markkinointi”,

GDPR”, "Yleinen tietosuoja-asetus’, "suostumus-
markkinointi” ja "kirjallisuuskatsaus”. Tavoitteena oli 16ytaa tuoreita julkaisuja l&hivuosilta hyddyn-
nettavaksi kirjallisuuskatsauksen koostamiseksi. Lahteiksi etsittiin seka kirjallisuutta etta tydelama-

lahtdisia verkkojulkaisuja.



Etsittavien lahteiden osalta pyrittiin keskittymaan mahdollisimman tuoreisiin julkaisuihin, silla tieto-
suoja-asiat ovat muuttuneet paljon EU:n yleisen tietosuoja-asetuksen voimaan tulon jalkeen. Ylei-
sen tietosuoja-asetuksen osalta tavoitteena oli keskittya julkaisuvuoden 2016 jalkeen julkaistuihin

[ahteisiin.
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3 TIETOSUOJA JA LAINSAADANTO

Tassa opinnaytetydssa keskitytaan lainsaadannon osalta Euroopan Unionin yleisen tietosuoja-ase-
tuksen kasittelyyn, mutta osuudessa tuodaan esiin lyhyesti myds muita markkinointia saantelevia

lakeja ja saadoksia.

2000-luvun alusta asti markkinointijuridiikan parissa toita tehnyt Koivumaki (2022) on listannut tar-
keimmat markkinointia séantelevat saadokset. Naihin kuuluvat kuluttajansuojalaki, Valtioneuvos-
ton asetus kuluttajien kannalta sopimattomasta menettelysta markkinoinnissa ja asiakassuhteissa,
hintamerkintaasetus, laki palvelujen tarjoamisesta, laki sopimattomasta menettelysta elinkeinotoi-
minnassa, kansainvaliset markkinoinnin perussaannat, Kilpailu- ja kuluttajaviraston linjaukset ja
ohjeet, Suomen henkildtietolainsdadantd seka EU:n tietosuoja-asetus eli GDPR. (Koivumaki 2022,
Luku A2.)

Vuonna 2016 voimaan tullut GDPR luotiin korvaamaan vuonna 1995 voimaan tullutta Euroopan
parlamentin ja neuvoston henkilotietodirektiivia. Uutta asetusta alettiin soveltamaan siirtymaajan
jalkeen toukokuussa 2018. Asetuksen tavoitteena oli luoda EU:lle vahva, yhtenainen, ajanmukai-
nen ja kattava tietosuojakehys. Uusi asetus keskittyi muun muassa henkilotietodirektiivin nykyai-
kaistamiseen, yksilon oikeuksien vahvistamiseen seké tietosuojasaantéjen taytantéonpanon val-
vonnan tehostamiseen. GDPR:n taustalla vaikuttivat EU:n perusoikeuskirja seka kansainvaliset ih-
misoikeussopimukset. (Andreasson & Ylipartanen 2022, 30-31.) Yleinen tietosuoja-asetus koostuu
173 osaisesta johdannosta ja 99 artiklasta (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679).

Euroopan ihmisoikeussopimuksen kahdeksannen artiklan mukaan jokaisella on oikeus nauttia yk-
sityis- ja perhe-elamaansa, kotiinsa ja kirjevaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset eivat
saa puuttua tdman oikeuden kayttamiseen ilman patevaa syyta. (Korpisaari, Pitkdnen & Warma-
Lehtinen 2022, 11.) Samoja asioita halutaan suojata my6s Euroopan Unionin perustusoikeuskirjan
artikloissa seitseman ja kahdeksan (Andreasson & Ylipartanen 2022, 31). Naiden taustalla vaikut-
tavien sopimusten myota yksityiselaman suojaaminen edellyttaa, etta henkilotietojen keraamista,
kasittelya ja sailyttamista tulee saadella riittdvan tarkasti (Korpisaari, ym. 2022, 11).
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Korpisaari, Pitkanen ja Warma-Lehtinen (2022) ovat tutkineet tietosuojaa kattavasti lahivuosina.
Kirjassaan Tietosuoja, he kuvaavat GDPR:n keskeisimmaksi lahtdkohdaksi sen, ettd monessa ti-
lanteessa henkilOtietojen kasittelya ohjaavat periaatteet, joiden puitteissa rekisterinpitajat voivat
valita vapaasti oman toimintatapansa. Kaikkea ei siis ole pyritty kuitenkaan saantelemaan ehdot-

tomilla séanndilla. (Korpisaari, ym. 2022, 28.)

Andreassonin ja Ylipartasen (2022) mukaan, GDPR on kuitenkin sita edeltanytta henkil6tietodirek-
tiivia tarkempi, vaikka uudessa tietosuoja-asetuksessa jasenmaille onkin annettu kansallista liikku-
mavaraa. Suomessa EU:n yleisen tietosuoja-asetuksen rinnalla sovelletaan myds kansallista tieto-
suojalakia, mika on henkilGtietojen kasittelyyn sovellettava yleislaki. Tietosuojalain rakenne seuraa
GDPR:n rakennetta. Ja koska yleinen tietosuoja-asetus on paikoin vaikeaselkoinen, on tietosuoja-
lain s&antelykokonaisuudesta muodostunut varsin monimutkainen. (Andreasson & Ylipartanen
2022, 39-41.) Suomen tietosuojalaki koostuu erindisista yleista tietosuoja-asetusta taydentavista
pykalista. Tietosuojalaki ei siis muodosta itsendista saantelykokonaisuutta, vaan se taydentaa ja
tasmentaa tietosuoja-asetusta ja sen kansallista soveltamista. (Tietosuoja-valtuutetun toimisto
2024b.)

3.1 Henkilotiedot ja tietojen kasittely

GDPR:sséa on lueteltu henkiltietojen kasittelyn suhteen noudatettavat vaatimukset. Artiklan viisi
mukaan henkilotietoja on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta la-
pinakyvasti. Tiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten eika tietoja saa
kasitella myohemmin alkuperaisten tarkoitusten kanssa yhteensopimattomalla tavalla. HenkilGtie-
tojen maara tulee minimoida. Tietoja ei tule kerata ilman asianmukaista ja olennaista tarkoitusta.
Keréattyjen tietojen tulee olla tasmallisia ja niita on paivitettava seka poistettava aina tarvittaessa.
HenkilGtietoja on sailytettava muodossa, josta rekisterdity voidaan tunnistaa vain niin kauan kuin
on tarpeen alkuperaisen tarkoituksen toteuttamista varten. Tietoja voidaan sailyttaa pidempaan ai-
noastaan, yleisen edun mukaisiin, tieteellisiin, historiallisiin tai tilastollisiin tarkoituksiin. Rekisterin-
pitdjan tulee huolehtia, etté tietoja kasitellaan tavalla, jolla varmistetaan tietojen asianmukainen
turvallisuus. Henkildtiedot tulee suojata luvattomalta ja lainvastaiselta kasittelylta seka vahingossa
tapahtuvalta vahingoittumiselta, haviamiselta tai tuhoutumiselta. (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679, artikla 5.)
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HenkilGtietojen kasittelylle on siis aina oltava lainmukainen peruste. GDPR:n artiklassa kuusi on
lueteltu kuusi perustetta henkilotietojen lainmukaiselle kasittelylle ja naista vahintaan yhden on aina
taytyttdva. Suostumuksella rekisterdity hyvaksyy henkildtietojensa kasittelyn yhté tai useampaa
erikseen mainittua tarkoitusta varten. Suostumus taytyy saada vapaaehtoisesti ja sen tulee olla
tietoisesti ja yksiselitteisesti ilmaistu. Sopimusta pidetdan lainmukaisena perusteena henkildtieto-
jen kasittelyyn, kun rekisterdity on sen toisena osapuolena. Henkilotietojen kasittelyn perusteena
voi olla myds rekisterinpitajan lakisaateisen velvoitteen noudattaminen tai rekisterdidyn elintarkei-
den etujen suojaaminen. Mikali henkil6tietojen kasittely on tarpeen rekisterinpitajalle kuuluvan jul-
kisen vallan kayttamiseksi, yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajan tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, on tietojen kasittelylle lainmukainen pe-
ruste. (Hanninen, ym. 2017, 29-32.)

Kun yritykset keradvat asiakkaistaan tai potentiaalisista asiakkaistaan henkil6tietoja asiakasrekis-
teriin, tulee heidan huomioida henkilotietojen suoja tietoja keratessa ja niita kayttaessa. Yritys, joka
keraa asiakastietoja on rekisterinpitaja ja sen asiakkaat rekisterdityja. Puhuttaessa henkilotie-
doista, tarkoitetaan luonnollista henkilod, hanen ominaisuuksiaan tai eldmanolojaan koskevaa tie-
toa. Henkilotieto voi koskea myos rekisteroidyn perhetta tai samassa taloudessa elavaa ihmista.
Kerattya tietoa voidaan luokitella henkilétiedoksi, kun se yhdistelemisen kautta kuvaa yksiléa. (Pe-
sonen 2012, 16-17.)

Rekisterinpitajan keraamia henkilotietoja ovat esimerkiksi rekisterdidyn nimi, henkildtunnus, yh-
teystiedot, IP-osoite, paikannustiedot, nauhoitetun puhelinkeskustelun yhteydessa kuuluva aani tai
asiakkaan henkildllisyystodistuksesta yrityksen jarjestelmaan tallennuttu kopio. Rekisterdidylta ke-
ratty tai tallennettu tieto voi olla peraisin rekisteroidylta itseltdan tai saatu hanelta teknisesti, esi-
merkiksi tallennetun puhelun tai valvontakameranauhoituksen myéta. Rekisterinpitéjat saavat tal-
lentaa asiakkaan kanssa kaytyja puheluita tai verkkoneuvotteluita, mutta néista tulee aina kertoa
asiakkaalle. (Pesonen 2012, 16-18.) Henkildtietoja ovat siis tiedot, jotka liittyvat tunnistettuun hen-

kiloon tai tietoja, joita yhdistelemalld henkild voidaan tunnistaa (Euroopan Unionini, 2022).

Asiakkaan henkilotiedot on kerattava tiettya, nimenomaista tai laillista tarkoitusta varten. Myéhem-

min asiakkaalta kerattya tietoa ei saa kasitella iiman edelld mainittuja perusteita. (Korpisaari, ym.
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2022, 29.) Kerattyja tietoja, kuten esimerkiksi puhelutallennetta, voidaan kuitenkin hyodyntaa esi-
merkiksi koulutustarkoituksessa, kunhan asiakkaan yksityisyytta ei loukata ja tietoja kaytetaan ano-

nyymisti (Pesonen 2012, 18).

Kaikkea tietoa asiakkaasta ei voida kuitenkaan tallettaa. Tallaisia arkaluontoisia tietoja ovat muun
muassa tieto asiakkaan etnisesta alkuperasta, poliittisesta tai uskonnollisesta vakaumuksesta, sek-
suaalisesta suuntautumisesta, terveydentilasta tai ammattilittoon kuulumisesta (Pesonen 2012,
18.) Korpisaaren, Pitkasen ja Warma-Lehtisen mukaan usein vastaan tulee kuitenkin tilanteita,
missa ei voida helposti todeta, kuuluvatko keratyt henkiltiedot néihin niin sanottiin arkaluontoisiin
tietoihin, mita rekisterdidysta ei saa tallettaa. Esimerkiksi asiakkaalta mittaustulokset, kuten syk-
keen vaihtelu urheilusuorituksen aikana, ei yksinaan ole sen arkaluontoisempia kuin suoritukseen
kulunut aikakaan. Mutta mikali syketieto yhdistetd@n muihin henkil6tietoihin, voidaan siita paatella
analysoinnin jalkeen henkilon terveydentilaa koskevia faktoja, kuten perussairauksia. Tallgin tieto

taas kuuluu arkaluontoisiin henkildtietoihin. (Korpisaari, ym. 2022, 168-170.)

Arkaluontoisten tietojen kasittelyyn liittyy kuitenkin myds poikkeuksia. Tietojen kasittelysta voi tulla
sallittua esimerkiksi journalistisiin tarkoituksiin. (Korpisaari, ym. 2022, 168.) Pesonen kuvaa tal-
laiseksi tilanteeksi esimerkiksi sitd, kun henkilo ryhtyy ehdokkaaksi esimerkiksi eduskuntavaa-

leissa. Talloin han kertoo julkisesti edustavansa puoluetta X. (Pesonen 2012, 18-19.)

EU:n yleinen tietosuoja-asetus takaa rekisteroidylle eli henkildlle, jonka tietoja kasitellaan, erilaisia
oikeuksia. Andreasson, Oravala ja Toivonen (2023) toteavat, etté rekisterdidyn tietojen kasittelylla
tulee olla rekisteroidyn hyvaksynta tai laissa saadetty peruste lisaksi tietojen kasittelylla taytyy olla
jokin tarkoitus. Rekisterdidylla on oikeus saada tietoa hanesta keréatyista tiedoista, tutustua tietoi-
hin, oikaista tietoja, poistaa tietoja ja tulla niin sanotusti unohdetuksi, rajoittaa tietojensa kasittelya,
siirtdd omia tietojaan jarjestelmasta toiseen, vastustaa tietojensa kasittelya seka olla joutumatta

automaattisen paatoksenteon kohteeksi. (Andreasson, Oravala & Toivonen 2023, 51-53.)

3.2 Rekisterinpitajan vastuut ja velvollisuudet

Rekisterdidyn oikeuksien lisaksi, tietosuoja-asetuksessa saadetaan rekisterinpitdjan vastuista ja

velvollisuuksista. Naita kasitellaan artiklassa 24. (Korpisaari, ym. 2022 299-300.) Andreasson &
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Ylipartasen (2022) mukaan henkilotietoja kasitellessa rekisterinpitajan tulee toteuttaa tarvittavat
tekniset ja hallinnolliset toimenpiteet, joilla osoitetaan ja varmistetaan, etta henkilotietojen kasitte-
lyssa noudatetaan tietosuoja-asetusta. Rekisterinpitajan tulee osoittaa, etta henkilotietojen kasitte-
lytoimet ovat tietosuoja-asetuksen mukaiset, myos tehokkuudeltaan. Artiklassa 24 ei maaritella
erikseen yksityiskohtaisia keinoja, jolla rekisterinpitaja varmistuu asetuksen noudattamisesta. Ar-
tiklassa toteutuva osoitusvelvollisuus kohdistuu seka lopputulokseen etta toimintamalleihin ja toi-
menpiteisiin ja naita rekisterinpitajan taytyy noudattaa. Rekisterinpitajan vastuulle jaa kuitenkin ne

keinot, joilla asetuksen sisalto toteutuu. (Andreasson & Ylipartanen 2022, 213-214.)

Rekisterinpitaja voi tayttaa osoitusvelvollisuuden vaatimukset esimerkiksi tietosuojaselosteella.
Tietosuojaseloste on rekisterinpitajan verkkosivuilleen laatima julkinen seloste, missa kerrotaan
mita tietoja kayttajasta kerataan, miksi tietoja kerataan ja millaisin periaattein. (Lakius 2022.) Tie-
tosuojaselosteesta tulisi 1dytya rekisterin nimi, tiedot rekisterinpitajasta ja yhteyshenkilosta rekiste-
riasioissa, kerattavien henkilotietojen kasittelyn tarkoitus, rekisterintietosisaltd, sdannénmukaiset
tietolahteet, tietojen saannonmukaiset luovutukset, tietojen siirto EU- tai ETA-maiden ulkopuolelle,
rekisterinsuojauksen periaatteet, tarkastusoikeus ja oikeus vaatia tiedon korjaamista seka muut

henkiltietojen kasittelyyn liittyvat oikeudet (Kanava 2024).

Tietosuoja-asetuksen artikla 25 keskittyy kasittelemaan osoitusvelvollisuutta seka sisaanrakennet-
tua ja oletusarvoista tietosuojaa. Sisaanrakennettu tietosuoja tarkoittaa sita, etta tietosuojaperiaat-
teet toteutuvat kaikissa kasittelyn vaiheissa. (Korpisaari, ym. 2022, 310-311.) Andreasson ja Yli-
partanen (2022) tuovat esiin rekisterinpitajan vastuun henkildtietojen kasittelytapojen valinnassa.
Kasittelytavat ja -teknologiat ovat muiden kuin rekisterinpitajan suunnittelemia, jolloin artiklan vaa-
timus ei velvoita henkilotietojen kasittelyyn kaytettavien ohjelmistojen ja teknisten ratkaisujen suun-
nittelijoita, vaan rekisterinpitajaa. Rekisterinpitajan tulee valita henkildtietojen kasittelyyn sellaiset
késittelyteknologiset ratkaisut, ettd ne tayttavat lainsaadannon vaatimukset. Lisaksi tulee ottaa
huomioon myds oletusarvoinen tietosuoja. Tama koskee tietojen maaran, kasittelyn laajuuden, sai-
lytysajan ja tietojen saatavilla olon rajoittamista ainoastaan siihen, mika on kasittelyn kannalta tar-
peen. (Andreasson & Ylipartanen 2022, 214-215.)
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3.3 GDPR organisaatiossa

Tietosuoja-asetuksessa saadetaan myos tietosuojavastaavan nimittamisessa. Tietosuojavastaava
taytyy nimittaa, jos organisaatiossa kasitellaan laajamittaisesti arkaluontoisia tietoja, seurataan ih-
misia laajamittaisesti, saannollisesti ja jarjestelmallisesti tai organisaatio on julkishallinnollinen toi-

mija. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 37.)

Andreasson ja Ylipartanen (2022) ovat kirjoittaneet tietosuojavastaavan tehtavista laajemmin. Tie-
tosuojavastaava on organisaation erityisasiantuntijana rekisterinpitajan apuna. Tietosuojavastaava
auttaa rekisterinpitajaa korkean tietosuojatason saavuttamisessa, avustaa organisaation johtoa tie-
tosuoja-asioiden suunnittelussa ja toimeenpanossa seka antaa asiantuntija-apua johdon lisaksi

my0s koko henkilostolle. (Andreasson & Ylipartanen 2022, 106.)

Artiklan 39 mukaan tarkeimmat tietosuojavastaavan tehtavat organisaatiossa ovat tietosuoja-ase-
tuksen seka muun lainsaadannon ja ohjeistuksen taytantdonpano ja soveltaminen. Lainsaadantod
muuttuu ja uusia maarayksia tulee, mika tarkoittaa, etta tietosuojavastaavan on aktiivisesti seurat-
tava muutoksia ja niiden mahdollisia tietosuojavaikutuksia organisaation toimintaan. Jos lainsaa-
dantd muuttuu, tietosuojavastaava informoi organisaatiota muutostarpeista, jotta toiminta on lain-
saadannon ja ohjeistusten mukainen. Tietosuojavastaava seuraa ja valvoo lainsaadannon toteutu-
mista organisaatiossa ja hanen tehtavanaan on ohjata ja neuvoa kaikissa tietosuojakysymyksissa.
Organisaation sisalla tietosuojavastaavan yhteystiedot tulee olla helposti I6ydettavissa, jotta hen-

kildston ja johdon on helppo lahestya hanta. (Andreasson & Ylipartanen 2022, 106-107.)

Organisaation tietosuoja-asetuksen noudattamista valvotaan. Suomessa kansallisena tietosuoja-
viranomaisena eli kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu ja apunaan kaksi
apulaistietosuojavaltuutettua ja tietosuojavaltuutetun toimiston henkilostd. (Andreasson & Yliparta-
nen 2022, 228.) Tietosuojavaltuutetun toimistossa toimii asiantuntijalautakunta, johon kuuluu pu-
heenjohtaja, varapuheenjohtaja ja kolme muuta jasenta. Toimikausi heilla on kolme vuotta. Asian-
tuntijalautakunnan tehtavana on antaa tietosuojavaltuutetun pyynndsté lausuntoja, jotka koskevat
henkil6tietojen kasittelya koskevan lainsdadannon soveltamiseen liittyvista merkittavista kysymyk-
sista. Jos rekisteroity katsoo, ettd hanta koskevien henkilbtietojen kasittelyssa rikotaan tietosuoja-
lains&d&dantoa, rekisterdidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltdvaksi. Tietosuo-

javaltuutettu voi asettaa uhkasakon tehosteeksi. Hallinnollisen seuraamusmaksun asettamisesta
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maaraa tietosuojavaltuutettu ja apulaistietosuojavaltuutettujen yhdessa muodostama seuraamus-
kollegio. (Korpisaari, ym. 2022, 514-517.) Tietosuojavastaavan osaamisen lisaksi on siis tarkeaa
pitdd huolta myds koko henkildston tietosuojaosaamisen ajantasaisuudesta. Saantelyn laiminlyon-

nista voi organisaatiolle koitua tietosuojavaltuutetun sanktioiden lisaksi myos mainehaittaa.
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4 SUOSTUMUSMARKKINOINTI

Voutilaisen (2023) mukaan suostumusmarkkinointi on markkinoinnin strategia, missa potentiaali-
sen asiakkaan on ensin annettava lupa siihen, etta yritys voi lahettaa hanelle markkinointiviesteja.
Lupa markkinointiviestien lahettamiseen voidaan saada esimerkiksi, kun asiakas tekee yrityksen
verkkosivuilla paatoksen liittya yrityksen palveluista kertovan uutiskirjeen tilaajalistalle. Jotta suos-
tumus olisi pateva, suostumuksen sisallolle on maaritelty tarkat kriteerit, joiden on taytyttava. (Vou-
tilainen 2023, 91-97.) Suostumusmarkkinoinnista kaytetdan myos termid luvanvarainen markki-

nointi.

Rekisteroidyn suostumus on yksi henkilotietojen lainmukaisista kasittelyn perusteista. Yleisessa
tietosuoja-asetuksessa rekisterdidyn suostumuksella tarkoitetaan: “mita tahansa vapaaehtoista,
yksiloitya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisteroity hyvaksyy henkilotietojensa ka-
sittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeasti suostumusta ilmai-
sevan toimen” (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 4). Rekisterdidyn
tulee antaa ennalta suostumus sahkdposti-, aani-, kuva- ja tekstiviestien lahettamiseen (Laki sah-
koisen viestinnan palveluista 2014/917 24:200). Tiettya, niin sanottua perinteista, suoramarkkinoin-
tia saa kuitenkin harjoittaa kuluttajalle, ellei tama ole sita nimenomaan kieltanyt. Esimerkiksi mai-
nosten jakaminen postilaatikkoon on sallittu, mikali kuluttaja ei kiella sitd "ei mainoksia” kiellolla.

(Kilpailu- ja kuluttajavirasto 2024.)

Yleisen tietosuoja-asetuksen artiklassa seitseman kasitellaan tarkemmin suostumuksen edellytyk-
sid. Jos rekisterdidyn tietojenkasittely perustuu suostumukseen, rekisterinpitajan on tama pystyt-
tava osoittamaan. Jos suostumus on annettu kirjallisesti yhteydessa, missa kasitelladn myos muita
asioita, tulee suostumuksen antamista koskeva pyynté olla helposti ymmarrettavissa, selvasti eril-
laan muista asioista seka saatavilla oikeassa muodossa selkeasti ja yksinkertaisesti esitettyna.
Rekisterinpitajan taytyy huomioida myds se, etta rekisterdidylla on oikeus peruuttaa annettu suos-
tumus milloin tahansa. Suostumuksen peruuttamisen tulee olla yhta helppoa kuin sen antaminen.
Kun arvioidaan rekisterdidyn suostumuksen vapaaehtoisuutta, taytyy huomioida, onko sopimuksen
taytantoonpanon ehdoksi asetettu suostumus myos sellaisten henkilotietojen kasittelyyn, jotka ei-
vat ole tarpeen kyseisen sopimuksen taytantéénpanoa varten. (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679, artikla 7.)
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Rekisteroity voi antaa suostumuksensa suullisesti tai kirjallisesti, paperilla tai sahkoisesti. Rekiste-
rinpitajan on pystyttava osoittamaan rekisteroidylta saatu suostumus henkilotietojen kasittelyyn,
etenkin jos rekisteroity on antanut suostumuksensa henkilotietojensa kasittelyyn jotain muuta seik-
kaa koskevan kirjallisen iimoituksen yhteydessa. Talloin rekisterinpitajan on varmistettava, etta re-
kisteroity on tietoinen antamastaan suostumuksesta ja sen laajuudesta. (Korpisaari ym. 2022, 146—
147.)

Rekisterdity ei voi antaa suostumustaan henkilotietojensa kasittelyyn valmiiksi rastitetulla ruudulla,
vaikenemalla tai jattamalla jotain tekematta. Rekisterinpitajan pyynnon tulee olla helposti ymmar-
rettavassa ja helposti saatavilla olevassa muodossa, kirjoitettuna selkealla ja yksinkertaisella kie-
lella. (Tietosuojavaltuutetun toimisto 2024a.) Rekisterinpitajan tulee myos osoittaa, etta rekisteroity
voi kieltaytya suostumuksen antamisesta tai peruuttaa sen ilman, etta siité aiheutuu rekisteréidylle

mitaan haittaa (Korpisaari, ym. 2017, 148).

Mikali suoramarkkinoinnin kohteena on yhteisd, esimerkiksi info@yritys.fi, ei suoramarkkinointiin
tarvita asiakkaan suostumusta. Jos suoramarkkinointia halutaan kuitenkin kohdentaa yhteisdssa
tyoskentelevalle tietylle henkilolle, on hanelle markkinoitavien palveluiden tai tuotteiden liityttava
kyseisen henkilon tyotehtaviin, silla lahtokohtaisesti sahkopostiosoitetta muodossa etunimi.suku-
nimi@yritysx.fi pidetdan luonnollisen henkilén sahkopostiosoitteena ja talloin vaaditaan ennalta an-

nettu suostumus. (Tietosuojavaltuutetun toimisto 2024c.)

Oikeus kieltaytya sahkdisesta suoramarkkinoinnista patee kuitenkin myos yhteisdihin seké naiden
yksittaisiin tyontekijoihin ja taman myota rekisterinpitajan on selkeasti tiedotettava jokaisen suora-
markkinointiviestin yhteydessa mahdollisuudesta kieltaytya tulevaisuudessa viestien vastaanotta-

misesta helposti ja ilman erillista maksua. (Tietosuojavaltuutetun toimisto 2024c.)

4.1 Sahkoinen ja perinteinen suoramarkkinointi

Myos suoramarkkinointi on suostumusmarkkinointia. Niin sanottua perinteistd suoramarkkinointia
ovat kirjeitse tai puhelimitse tapahtuva suoramarkkinointi. Sahkdiselld suoramarkkinoinnilla taas
tarkoitetaan telekopioiden, automatisoitujen soittojarjestelmien, sahkdposti-, teksti-, aani- tai kuva-

viestien avulla toteutuvaa suoramarkkinointia. (Tietosuojavaltuutetun toimisto 2024c.) Sahkoista
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suoramarkkinointia voi kohdistaa vain kuluttajalle, joka on ennalta antanut suostumuksensa henki-
I6tietojensa kasittelyyn suoramarkkinointia varten. Sahkaoista suoramarkkinointiviestia lahettaessa,
tulee viestissa olla maininta, mista rekisterista tai tietolahteesta vastaanottajan sahkopostiosoite on
saatu. (HAMK Unlimited 2018.)

Perinteisen puhelinmyynnin seka osoitteellisen ja osoitteettoman suoramarkkinoinnin kohdalla taas
markkinointi on sallittua, mikali kuluttaja ei ole sita erikseen kieltanyt. Markkinoijan on kuitenkin
pystyttava osoittamaan kuluttajalle, misté hanen yhteistietonsa on saatu. Henkildtietoja kerattaessa
suoramarkkinointia varten on pitanyt kertoa kuluttajalle, mikali tietoja on tarkoitus kayttad myos
markkinointitarkoitukseen. Kuluttaja voi kieltda osoitteellisen tai osoitteettoman suoramarkkinoinnin
itselleen esimerkiksi kiinnittdmalla postilaatikkoonsa “ei mainoksia” -tarran. (Kilpailu- ja kuluttaja-
virasto 2024.) Puhelimitse tapahtuvaa suoramarkkinointia kuluttaja voi rajoittaa asettamalla osoit-
teenluovutus- ja markkinointikiellon esimerkiksi Traficomille tai iimoittautumalla Suomen Asiak-
kuusmarkkinointiliiton tarjoamaan palveluun. Suoramarkkinointia harjoittavat yritykset hyodyntavat
toiminnassaan esimerkiksi Suomen Asiakkuusmarkkinointiliiton ja Traficomin tarjoamia rekiste-

reitd. (Kilpailu- ja kuluttajavirasto 2021.)

4.2 Evisteet

GDPR on tuonut uusia vaatimuksia myos evasteiden kayton suhteen. GDPR:n saantely vaikuttaa
kaikkiin seka EU-alueella etta sen ulkopuolella sijaitseviin EU:n kansalaisten henkilotietoja kasitte-
leviin ja keraaviin verkkosivustoihin ja sovelluksiin. GDPR:n my6ta evastetietoja saa kerata verk-
kosivuilla vain kayttajan suostumuksella. Useimmiten kayttajan suostumusta pyydetaan evasteik-

kunan avulla. (Cookie information, 2024.)

Evasteitd voidaan hyddyntaa esimerkiksi markkinointitarkoituksiin. Evasteilla tarkoitetaan pienia
tekstitiedostoja, joita verkkosivusto tallentaa kayttajan mobiililaitteelle tai tietokoneelle. Ne sisalta-
vat erilaisia merkkijonoja, joiden avulla verkkosivuilla voidaan toteuttaa erilaisia toimintoja ja muis-

taa kayttajan tekemia valintoja. (Traficom 2024.)

Andreassonin, Oravalan & Toivosen (2023) mukaan evasteilld kerataan tietoja kayttajien henkilo-

tiedoista, mieltymyksista ja muista palvelun tuottajan kannalta kiinnostavista seikoista. Evasteiden
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avulla voidaan myos helpottaa verkkosivuston kaytettavyytta ja parantaa kayttokokemusta. (And-
reasson, Oravala & Toivonen 2023, 93-94.) Myos Keller (2023) on kirjoittanut esimerkkeja evas-
teiden tuomista hyvista puolista. Niiden avulla edistetaan kuluttajan kayttokokemusta esimerkiksi
muistamalla nettikauppaan kootun ostoskorin sisalto tai valitun kayttokielen. Evasteiden avulla voi-
daan my0s analysoida verkkosivujen toimintaa ja mahdollisia toimintaan liittyvia ongelmia. (Keller
2023, 145.)

Evasteita hyodynnetaan myos internetin mainosverkostossa. Evasteiden avulla likkuu tietoja muun
muassa kaytetysta laitteesta ja selaimesta, sijainnista seka siita, milld nettisivuilla kayttaja on vie-
raillut ja mitd han on vierailemillaan sivuilla tehnyt. Yleensa mainosverkostossa likkuu my6s de-
mografiatietoja kayttajasta esimerkiksi sukupuoli ja ikaryhméa seka arvio millaisiin segmentteihin
kayttaja voisi kuulua. Naitad demografiatietoja hyddynnetdan mainosverkostoissa mainonnan koh-
dentamiseen. (Keller 2023, 144-145.)

Lahes joka kerta, kun kayttaja avaa verkkosivuston tulee hanelle vastaan evasteikkuna, jossa pyy-
detaan hyvaksyntaa evasteille. Kayttajalla tulee olla yhta helppoa kieltaytya evasteista kuin antaa
suostumus niiden kayttamiseen. Evasteikkunat on usein kuitenkin suunniteltu niin, etta mahdolli-
simman moni kayttaja paatyy hyvaksymaan kaikki evasteet (Keller 2023, 109.) Talloin evasteikku-
naa ei ole suunniteltu GDPR:n saantelyn mukaisesti. Esimerkiksi Helsingin Sanomien verkkosivut
avatessa ensimmaisena vastaan tulee Evasteikkuna, missa vaihtoehtoina on vain klikata “OK” tai

‘asetukset”. Vasta “asetukset” painikkeen takaa l0ytyy vaihtoehto hylkaa kaikki.
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sanoma

Evdsteiden avulla kotimaista sisdltoa

Sanoman verkostosta kerdtéén evdste- ja laitetunnisteilla tietoja esimerkiksi sivuista, joilla vierailet, IP-
osoitteestasi sekd laitteesi ominaisuuksista. Ndiden tietojen avulla tarjoamme sinulle parempia palveluja sekd
kohdennettua mainontaa ja markkinointia. Hyédynndmme myoés analytiikkaa raportoinnissa sekd kdvijamadrien
ja mainonnan mittaamisessa.

Valitsemalla ok hyvdksyt, ettd:

* Sanoma tallentaa ja kdyttdd tunnisteita edelld mainittuihin tarkoituksiin ja kdsittelee niiden avulla kerdttyja
tietoja markkinoinnin ja mainonnan kohdentamiseen. Liséiksi osa Sanoman tallentamista tunnisteista on
valttémattémid palvelujen ja kotimaisen sisdllén tarjoamiseksi.

* Sanoman 63 kumppania tallentavat tietoja laitteelle ja / tai kayttavat laitteella olevia tietoja, kuten
laitetunnisteita, sekd kdsittelevat tunnisteiden avulla kerdttyjd tietoja personoitujen mainosten ja siséllén
ndyttdmiseen, mainonnan ja sisallén mittaamiseen, kayttdjdymmarrykseen ja tuotekehitykseen.

Asetukset-kohdasta |6yddt tietoa henkildtietojen kdsittelystd ja voit hallinnoida suostumusasetuksiasi, kuten
kieltaytyd tunnisteiden kdytdstd, tai vastustaa oikeutettuun etuun perustuvaa kdsittelyd. Voit aina muuttaa
asetuksiasi ja peruuttaa suostumuksesi valitsemalla sivustoilla "evésteasetukset”.

TEKNOLOGIAKUMPPANIT SANOMAN VERKOSTO EVASTEKAYTANNGT TIETOSUOQJALAUSEKE

Kuva 1: Evésteikkuna Helsingin sanomien verkkosivuilla (Helsingin Sanomat 2024).

X

Evdasteiden avulla kotimaista sisdltoa

Sanoman verkostosta evdste- ja laitetunnisteilla kerdttyjen tietojen avulla voimme tarjota sinulle parempia
palveluja ja kohdennettua mainontaa sekd mitata kavijémdadrid ja mainontaa.

Voit madrittdd alla, miten haluat tunnisteita ja tunnisteiden avulla kerdttyjé henkildtietoja kaytettévan eri
tarkoituksiin joko Sanoman tai teknologiakumppanin toimesta. Voit myds milloin tahansa peruuttaa antamasi
suostumuksen muuttamalla valintojasi alla sekd poistaa selaimeesi tallennetut tunnisteet selainasetuksista.
Tunnisteiden valinnat ovat selain- ja sisaltépalvelukohtaisia. Osa Sanoman tallentamista tunnisteista on
valttdmattdmid luotettavien palvelujen ja kotimaisen sisdllén tarjoamiseksi.

Alla voit myds tarkastella, kdyttavdtko teknologiokumppanit tietoja suostumuksen vai oikeutetun edun
perusteella, ja mitd tietojen késittelyn ominaisuuksia ne hyédyntévat. Osa ndistd kumppaneista késittelee tietoja
rekisterinpit&jind. Lisdiksi Sanoman mainosteknologia- ja sisélidnjakelukumppanit, kuten Meta, késittelevat tietoja
rekisterinpit&jind.

Teknologickumppaneiden kéyttétarkoitukset noudattavat IAB Europen Transparency and Consent

Frameworkia, joka standardoi suostumuskyselyd sekd suostumusta koskevan tiedon valittémisté digitaalisen
mainonnan toimialan toimijoille.

Hyvaksy kaikki Hylkaa kaikki

KAYTTOTARKOITUKSET OMINAISUUDET TEKNOLOGIAKUMPPANIT

Kuva 2: Evésteikkunan asetukset Helsingin Sanomien verkkosivuilla (Helsingin Sanoma 2024).
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GDPR:n mukaisesta evasteikkunasta tulee olla yhta helppoa hyvaksya evasteiden kayttd kuin kiel-
taytya niista (Kyberturvallisuuskeskus 2021). Evasteikkunassa olevien "Hyvéksy kaikki” ja "En hy-
vaksy” tai "Hyvaksy vain pakolliset evasteet” painikkeiden tulee olla samanlaisia. Painikkeiden ei
tulisi erota kooltaan, asettelultaan tai vareiltaan toisistaan. Evasteikkunassa tulisi olla myos mah-
dollisuus asetuksien kautta vaikuttaa hyvaksyttaviin evasteisiin. (Tietosuojakeskus 2024.) Esimer-
kiksi Ylen verkkosivuilla eteen tulee evasteikkuna, jossa on vaihtoehtoina "Hyvaksy kaikki” ja "Vain
valttamattomat”. Halutessaan sivulla kavija voi myos valita, mitd evasteita hyvaksyy ja mita hylkaa
"Muokkaa evasteasetuksia” -painikkeen takaa. Evasteikkunassa kerrotaan kerattavien tietojen
kayttotarkoitus ja annetaan kayttajalle selkea vaihtoehdot seka mahdollisuus lukea linkin takaa li-

saa Ylen kayttamista evasteista.

@ Suomeksi v

Valitse, mita evasteita kaytat

Evasteiden avulla Yle tarjoaa paremman kayttokokemuksen ja
henkilokohtaisemman palvelun. Kun hyvaksyt evasteet, voimme
kehittda palveluistamme entistd parempia ja pystymme tarjoamaan
sinulle kiinnostavia sisaltoja. Sina hallitset evasteitasi ja voit muuttaa
evasteasetuksiasi milloin tahansa sivuston paavalikon kautta. Lue
lisaa evasteistamme 4

Vain valttamattomat Hyvaksy kaikki

Muokkaa evasteasetuksia

Kuva 3: Evésteikkuna Ylen verkkosivuilla. (Yle 2024).
Kantar Media Finland, Media-alan tutkimussaatio ja digimainonnan ja —markkinoinnin yhteiso IAB

toteuttivat 2023 joulukuussa toisen kerran Internet ilman kohdennettua mainontaa -tutkimuksen,

jossa kasiteltin muun muassa kuluttajien suhtautumista verkkomainontaan ja evasteisiin. Tutki-
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mustuloksista voidaan nahda, etta kuluttajien evasteiden hyvaksyntaan vaikuttaa eniten verkkosi-
vusta saatu luotettava vaikutelma seka selked ja ymmarrettava tieto evasteiden kéytosta. (Kantar
Media Finland Oy 2024.)

Tutkimuksen tuloksista kay myds ilmi, etta yli 18-vuotiaista vastaajista vain kahdeksan prosenttia
pitaa verkkosivujen evasteikkunoita helppokayttoisina ja vain kuuden prosentin mielesta evasteik-

kunoiden tekstisisaltd on helposti ymmarrettavaa. (Kantar Media Finland Oy 2024.)
Tutkimustuloksista voidaan paatelld, etta kuluttajien mielesta evasteikkunat ovat kaytettavyydel-

taan huonoja ja hankalia ynmartaa. Mikali halutaan saada kuluttajat suostumaan evasteiden kayt-

toon, olisi tarkeada panostaa myos evasteiden selkeyteen ja ymmarrettavyyteen.
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5 TULOKSET

Kirjallisuuskatsauksen tavoitteena oli koota markkinoijalle tarkeimmat huomioon otettavat kohdat
GDPR:n vaikutuksista. GDPR vaikuttaa jokaisen EU:n alueella henkilotietoja kasittelevan organi-
saation toimintaan. Taman pohjalta koottiin muistilistaksi markkinoijan kannalta tarkeimmat asiat,
mita ottaa huomioon, ettd henkildtietojen kasittely on tietosuoja-asetuksen saantelyn mukaista.
Muistilistaa voidaan hyodyntaa esimerkiksi markkinoinnin tai markkinointijuridiikan kurssin lisama-

teriaalina. Muistilista 16ytyy opinnaytetyon liitteend yksi.

Kirjallisuuskatsauksen avulla pyrittiin vastaamaan kysymyksiin: “Miten EU:n yleinen tietosuoja-ase-
tus vaikuttaa markkinointiin?” ja “Mitad markkinoijan tulee huomioida henkildtietoja kasiteltdessa?”.
Toimeksiantajan toiveena oli saada lisamateriaalia, jota voidaan hyodyntaa esimerkiksi markkinoin-

nin opiskelussa.

Tietosuoja-asetus tuo rekisterinpitajalle vaatimuksia henkilotietojen keraamiseen, kasittelyyn ja sai-
lytykseen liittyen. Taman vuoksi, on tarkeaa tietad, mita kaikkea voidaan tulkita henkilotiedoiksi.
Itsestaanselvien henkilotietojen kuten henkildtunnuksen, nimen ja yhteystietojen lisaksi henkilotie-
toina voidaan pitaa myos muun muassa valvontakameranauhalla olevaa kuvaa tai puhelin nauhoi-
tuksessa kuuluvaa aanta. Henkilotietoja ovat siis kaikki tiedot, jotka liittyvat tunnistettuun henkildon

tai tietoja, joita yhdistelemalla henkild voidaan tunnistaa.

Kun markkinoija joutuu tyossaan kasittelemaan rekisterdidyn henkilttietoja, tulee tietojen kasitte-
lyyn olla aina lainmukainen peruste. Usein markkinointia kohdennettaessa voi perusteena olla esi-
merkiksi rekisteroidylta aiemmin saatu suostumus markkinointiviestin vastaanottamiseen. Suostu-
muksen tulee olla vapaaehtoinen, tietoinen, yksildity ja yksiselitteinen tahdonilmaisu. Muita perus-
teita lainmukaiselle kasittelylle ovat: sopimus, lakiséateiset velvoitteet, elintarkea etu, yleinen etu
tai julkisen vallan kaytto seka oikeutettu etu. Henkil6tietoja ei saa kasitella turhaan eika eri tarkoi-

tukseen kuin mita varten tiedot on alun perin keratty.

Kuluttajan henkilotietoja keratessa tulee huomioida tietojen minimoinnin periaate, eli tietoja ei tule
kerata enempaa kuin on tarkoituksenmukaista. Esimerkiksi jos on tarkoituksena lahetta@ asiak-
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kaalle markkinointiviesteja sahkopostitse, ei ole tarvetta kerata rekisteriin asiakkaan puhelinnume-
roa. Kerattavien tietojen tulee olla tasmallisia ja niita on pystyttava paivittamaan ja poistamaan tar-

vittaessa.

Kun kuluttajan henkilotietoja halutaan kayttaa markkinointitarkoituksiin, edellyttaa se ennalta saa-
tua suostumusta. Suostumuksen tulee olla vapaaehtoinen ja selkeasti ilmaistu. On tarkeaa huomi-
oida erot suostumuksen osalta sahkoisen suoramarkkinoinnin ja perinteisen suoramarkkinoinnin
valilla. Sahkaista suoramarkkinointia esimerkiksi sahkopostimarkkinointi, voidaan kohdistaa vain
ennalta luvan antaneille kuluttajille. Perinteinen suoramarkkinointi, esimerkiksi lehtimainonta on

sallittua, ellei kuluttaja ole sita erikseen kieltanyt.

Markkinoijan on pystyttava osoittamaan, mista kuluttajan henkiltiedot on saatu tai milloin ja missa
kuluttaja on antanut suostumuksensa. Tietosuoja-asetuksen osoitusvelvollisuuden tayttamiseksi
organisaation verkkosivuilta tulee my6s Idytya ajan tasalla oleva tietosuojaseloste. Tietosuo-
jaselosteessa tulee mainita mita tietoja kayttajasta kerataan, miksi tietoja kerataan ja millaisin pe-

riaattein.

Rekisteroidylla on oikeus saada tietoa omien henkilotietojensa kasittelysta, tutustua hanesta kerat-
tyihin tietoihin seka oikaista, poistaa ja rajoittaa tietojen kasittelya. Oikeuksiin lukeutuvat myds oi-
keus siirtaa omia tietoja jarjestelmasta toiseen, vastustaa tietojen kasittelya seka olla joutumatta

automaattisen paatoksenteon kohteeksi.

Huolimaton henkilotietojen kasittely voi huonossa tilanteessa aiheuttaa mainehaittaa tai sanktioita
organisaatiolle. Henkiltietojen joutuminen vaariin kasiin voi vaikeuttaa myos rekisterdidyn elamaa.
Mikali tietosuoja-asioissa jokin alkaa mietityttdmaan, voi aina kdantya oman organisaationsa tieto-

suojavastaavan puoleen.
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6 POHDINTA

Opinnaytetyon tavoitteena oli kirjallisuuskatsauksen avulla vastata kysymyksiin “Miten EU:n ylei-
nen tietosuoja-asetus vaikuttaa markkinointiin?” ja “Mita markkinoijan tulee huomioida henkilGtie-
toja kasiteltaessa?”. Kirjallisuuskatsausta rajattiin kasittelemaan paaasiassa rekisterinpitajan nako-

kulmaa B2C-markkinoinnissa.

Kirjallisuuskatsaus tutkimusmenetelmana sopi hyvin aiheeseen tutustumiseen, silla tietosuoja-ase-
tusta on kasitelty lahivuosina paljon niin kirjallisuudessa kuin erilaisissa verkkolahteissakin. Inmiset
ovat koko ajan tarkempia omien tietojensa kasittelysta. Markkinoijan on tarkeaa pitaa oma tieto-
suojaosaaminen ajan tasalla, silld GDPR:n saantelyn laiminlydnti voi huonossa tilanteessa johtaa

uhkasakkoihin, seuraamismaksuihin ja mainehaittaan organisaatiolle.

Kirjallisuuskatsauksen lahteina hyodynnettiin ajankohtaista kirjallisuutta ja tyoelamalahtoisia verk-
kolahteitd. Lahteiden avulla pyrittin kokoamaan yhteen markkinoijalle tarkeimpia nostoja GDPR:n
saantelysta. Kasiteltavien asioiden valintaa olisi voitu helpottaa esimerkiksi koostamalla lyhyen ky-

selyn markkinoijille, siita mité he haluaisivat tietad GDPR:sta.

Markkinoijan kannalta oleellista on kiinnittad huomioita seuraaviin asioihin, mitka on tuotu esiin
my0s opinnaytetyon tuloksena syntyneessa muistilistassa. GDPR:ssé asetetaan erilaisia ohjeis-
tuksia ja vaatimuksia organisaatiolle liittyen henkildtietojen kerd@miseen ja kasittelyyn. GDPR:n
saantely koskettaa kaikkia EU-alueella henkilotietoja kasittelevia organisaatiota. Henkilotietojen ka-

sittelyyn tulee olla GDPR:n my6ta lainmukainen peruste, eika tietoja saa sailyttaa ikuisesti.

On tarkeaa miettia, kenelle markkinoidaan ja miten. Markkinoijan tulee tietda erot suostumuksen
suhteen markkinoitaessa kuluttajalle ja organisaatiolle. Kun kuluttajan henkil6tietoja halutaan kayt-
taa markkinointitarkoituksiin, edellyttda se ennalta saatua suostumusta. Jos suoramarkkinointia ha-

lutaan kohdentaa organisaatiolle esimerkiksi info@yritys.fi, ei erillista suostumusta tarvita.
Suostumuksen suhteen on muistettava erot myds sahkdisen ja perinteisen suoramarkkinoinnin

suhteen. Sahkdiseen suoramarkkinointiin kuluttajalle tarvitsee ennakkoon luvan, kun taas perintei-

nen suoramarkkinointi on sallittua, ellei sita ole erikseen kielletty.
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Mikali markkinoija vastaa verkkosivujen yllapidosta, tulee hanen huolehtia myds evasteiden ja tie-
tosuojaselosteen sisallosta. Tietosuojaseloste on osa organisaation osoitusvelvollisuuden taytta-
mistd. GDPR:ssa saannellaan myos evasteiden kaytosta. Kuten henkildtietojen késittelyyn, myds
evasteiden kayttoon tulee olla suostumus. Verkkosivujen kayttajalla tulee olla yhtalainen mahdolli-
suus hyvaksya ja hylata evasteet tai hyvaksya vain valttamattomat. Evasteikkunan painikkeet eivat
saa erota toisistaan kooltaan, asettelultaan tai vareiltaan eika mahdollisuutta evasteiden hylkaami-

seen tule piilottaa asetuksien tai muiden valikoiden taakse.

Jatkossa aiheen tutkimusta voisi laajentaa esimerkiksi sisallyttamalla tutkimukseen markkinoinnin
parissa tyoskentelevien haastatteluja. Haastattelun avulla voisi selvittaa tarkemmin esimerkiksi,
miten tietosuoja nakyy heidan tydssaan tai, millaisissa tietosuoja-asioissa he voisivat kaivata tar-
kempaa ohjeistusta. Ajankohtaista voisi olla my6s keskittya tutkimaan tietosuoja-asioiden pereh-

dytysta ja tyotekijoiden osaamista organisaatiossa.

Opinnaytetyon tuloksena koottu muistilista on laadittu vain apuvalineeksi GDPR:n saantelyyn pe-
rehtymista varten tamanhetkisten voimassa olevien saadosten pohjalta. Muistilista sisaltaa tiiviste-
tysti kirjallisuuskatsauksen pohjalta nousseet tarkeimmat huomioitavat kohdat GDPR:sta ja sen

vaikutuksista.
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Johdanto

GDPR eli EU:n yleinen tietosuoja-asetus vaikuttaa jokaisen EU-alueella

henkilstietoja kasittelevan organisaation toimintaan. Tahéan muistilistaan on
koottu markkinoijan n&kékulmasta tarkeimmét asiat, mitda tulee ottaa
huomioon, etté henkilétietojen kasittely on GDPR:n mukaista.

Taéma muistilista on laadittu apuvalineeksi GDPR:n sadntelyyn perehtymista
varten tdmanhetkisten voimassaolevien saadoésten pohjalta. Muistilista on
laadittu osana opinndaytetydtd ja sisaltad tiivistetysti tarkeimmét huomioitavat
asiat. Laajemmin muistilistassa kasitellyista aiheista |6ytyy tietoa
opinndytetydn raportista.

Toukokuussa 2024. 3

Henkilotiedot

Henkilstietoja ovat esimerkiksi:

¢ Paikannustiedot

e Nimi _
e Henkilétunnus * IP-osoite

: e Puhelutallenteen
e Osoite

o Sihképostiosoite yhteydessd kuuluva aéni

[ ]
S EOhElinn e Valvontakameranauhalla

nakyvé kuva

Henkilstiedoilla tarkoitetaan siis kaikkia tietoja, jotka liittyvét
tunnistettuun henkil66n tai tietoja, joita yhdistelemalla
henkilé voidaan tunnistaa.
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Rekisteroity ja rekisterinpitgja

* Rekisterdity on henkils, jonka henkilstietoja
kasitellaan, kerataan ja sailytetaan.

e Rekisterinpit&ja on ihminen tai organisaatio, joka
madarittelee milla tavalla ja mihin tarkoitukseen
henkilstietoja kasitellaan.

Henkilotietojen kasittely

 Henkilstietojen kasittelyyn tulee olla aina lainmukainen peruste.
Yksi yleisimmist& perusteista on rekisterdidyn suostumus.

o Suostumuksen tulee olla vapaaehtoinen, tietoinen, yksility ja
yksiselitteinen tahdonilmaisu.

e Muita perusteita lainmukaiselle kasittelylle ovat: sopimus,
lakisaateiset velvoitteet, elintarkea etu, yleinen etu tai julkisen
vallan kaytté sekd oikeutettu etu. Henkildtietoja ei saa késitelld
turhaan eik& eri tarkoitukseen kuin mita varten tiedot on alun perin

kerétty.
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Henkilotietojen minimointi ja

paivilys

o Kuluttajan henkilétietoja keratessa tulee huomioida tietojen minimoinnin

periaate, eli tietoja ei tule kerdta enempad kuin on
tarkoituksenmukaista.

o Esimerkiksi jos on tarkoituksena lahettéd asiakkaalle
markkinointiviestejd séhképostitse, ei ole tarvetta keratéa rekisteriin
asiakkaan puhelinnumeroa.

e Kerattavien tietojen tulee olla tasmallisié ja niitd on pystyttavé
paivittdmadn ja tarvittaessa poistamaan.

Suostumus markkinointiin

* Kun kuluttajan henkilstietoja halutaan kayttéé

markkinointitarkoituksiin, edellyttaa se ennalta saatua suostumusta.
Suostumuksen tulee olla vapaaehtoinen ja selkeésti ilmaistu.
o Pelkk& valmiiksi rastittu ruutu, vaikeneminen tai tekematta
jattadminen ei riitd suostumukseksi.
 Mikali suoramarkkinointia halutaan kohdentaa organisaatiolle (esim.
infoeyritys.fi) ei erillista suostumusta tarvita
o Jos suoramarkkinointia halutaan kohdentaa tietylle
organisaatiossa tyéskentelevalle henkilslle
(etunimi.sukunimieyritys.fi), tulee markkinoitavien palveluiden tai
tuotteiden liittyd kyseisen henkilén tydtehtéviin.
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Perinteinen ja sahkoinen
Suommqukmomh

e On tarked& huomioida erot suostumuksen osalta séhksisen ja
perinteisen suoramarkkinoinnin valilla.

o Sahkoista suoramarkkinointia esimerkiksi

sahképostimarkkinointia, voidaan kohdistaa vain ennalta luvan
antaneille kuluttajille.

o Perinteinen suoramarkkinointi, esimerkiksi lehtimainonta on
sallittua, ellei kuluttaja ole sita erikseen kieltanyt.

e Oikeus kieltaytya suoramarkkinoinnista patee kuluttajien lisaksi myds
organisaatioihin ja ndiden yksittaisiin tydntekijéihin.

Osoitusvelvollisuus

e Markkinoijan on pystyttavé osoittamaan, mistda kuluttajan

henkildtiedot on saatu tai milloin ja missd kuluttaja on antanut
suostumuksensa.

o Tietosuoja-asetuksen osoitusvelvollisuuden tayttamiseksi

organisaation verkkosivuilta tulee myés 16ytyé ajan tasalla oleva
tietosuojaseloste.

10
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Tietosuojaseloste

* Tietosuojaseloste on rekisterinpitajén verkkosivuilleen laatima julkinen seloste,
miss& kerrotaan mita tietoja kayttajasta kerataan, miksi tietoja kerétaan ja
millaisin periaattein.

* Tietosuojaselosteesta tulisi 16ytya rekisterin nimi, tiedot rekisterinpitajésté ja
yhteyshenkilosta rekisteriasioissa, kerattavien henkilstietojen kasittelyn tarkoitus,
rekisterintietosisaltd, sédnnénmukaiset tietolahteet, tietojen saannénmukaiset
luovutukset, tietojen siirto EU- tai ETA-maiden ulkopuolelle, rekisterinsuojauksen
periaatteet, tarkastusoikeus ja oikeus vaatia tiedon korjaamista sekd muut
henkilstietojen késittelyyn liittyvéat oikeudet.

Evasteet ja evasteikkunat

 Evasteita saa verkkosivuilla hyddyntéd vain kayttajan
suostumuksella. Useimmiten kayttéjan suostumusta pyydetéaén
evasteikkunan avulla.

* Verkkosivustolla kayttajalle tulee antaa yhté helppo mahdollisuus
hylata evasteet kuin hyvaksya ne.

o Esimerkiksi “Hyvaksy kaikki” ja “En hyvaksy” tai “Hyvéksy vain
pakolliset evasteet” painikkeilla.

* Evasteikkunan painikkeiden tulee olla samanlaisia eli ne eivat saisi

erota toisistaan kooltaan, asettelultaan tai vareiltaan.

12

38




Huomioi rekisteroidyn oikeudet

e Rekistersidyllé on oikeus saada tietoa omien henkilétietojensa
kasittelystd, tutustua hdnesté keréttyihin tietoihin sekd oikaista,
poista ja rajoittaa tietojen kasittelya.

¢ Oikeuksiin lukeutuvat myds oikeus siirtéd omia tietoja jarjestelméasta
toiseen, vastustaa tietojen kasittelya seka olla joutumatta
automaattisen paatéksenteon kohteeksi.

13

Pida oma osaaminen ajan tasalla

e Huolimaton henkilstietojen kasittely voi huonossa tilanteessa
aiheuttaa mainehaittaa tai sanktioita organisaatiolle.

 Henkilstietojen joutuminen vaariin késiin voi vaikeuttaa myds
rekisteréidyn elamad.

* Mikali tietosuoja-asioissa jokin alkaa mietityttamaan, voi aina
kaéntyd oman organisaationsa tietosuojavastaavan puoleen.
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