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Tiketointijarjestelmien kayttd on nykyaan arkipaivaista monenlaisessa tieto-
tydssa. Taman tyon tarkoituksena oli verrata erilaisia markkinoilla olevia tiketoin-
tijarjestelmia ja arvioida niiden soveltuvuutta SOCin eli tietoturvavalvomon kayt-
téon. Tavoitteena oli esittelytietojen ja demoymparistéjen avulla vertailla esimer-
kiksi jarjestelmien kaytettavyytta, liitettavyytta ja pakollisten turvallisuusvaatimus-
ten tayttymista. Tyon toimeksiantajana toimi Instan SOC-palvelu.

Tietoa tydhon kerattiin yhteydenotoilla jarjestelmia myyviin yrityksiin ja sopimalla
esittelytapaamisia heidan kanssaan. Tapaamisissa, materiaaleissa, joita niiden
yhteydessa jaettiin ja mahdollisissa demoymparistdissa saatiin kerattya perustie-
dot eri jarjestelmista ja niiden mahdollisuuksista. Eniten haasteita tuotti todenmu-
kaisten kayttokokemusten vertaaminen, silla kaikista jarjestelmista ei ollut saata-
villa demoymparistoja tai niiden kayttod ei testidatan puutteen vuoksi vastannut
todellista kayttokokemusta.

Tuloksena voidaan todeta, etta monet jarjestelmat sopivat hyvin perustarpeiden
tayttamiseen. Erot iimenevat eniten lisaarvoa tuovissa ominaisuuksissa kuten te-
koalyavusteisissa palveluissa ja chat-toiminnoissa asiakkaalle, subjektiivisessa
kayttokokemuksessa ja hinnoittelussa. Tyon tuloksia voidaan kayttaa tulevaisuu-
dessa pohjatietona, jos paatetaan siirtya pois nykyisen tiketointijarjestelman kay-
tosta. Tuloksia on mahdollista kayttaa myos nykyisen jarjestelman kayton kehi-
tyksessa.
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ABSTRACT

Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences

Degree Programme in Business Information Systems
Software Production

IRJALA, OSKARI:
Comparing Ticket Systems in Use of SOC

Bachelor's thesis 33 pages, appendices 0 pages
May 2024

The aim of this thesis was to compare a few different ticketing systems on the
market, and see how suitable those systems would be in the use of Security op-
erations center (SOC). The work was commissioned by Insta SOC. They have
one ticketing system already in use in SOC, and this thesis is the base for a
possible change of system in the future. The work was carried out by contacting
companies that sell the systems, having meetings, collecting data and materials
and testing possible demo instances that were given to use.

The results were that any ticketing system meets the basic requirements for SOC
-use, and most differences between systems were in non-essential features, but
those features still usually improve working efficiency and service quality for cus-
tomers of SOC. Prices and pricing principles were different as well, as some sys-
tems are more made for bigger companies and some are more suitable for
smaller ones. The final results contain good basic knowledge about different sys-
tems for possible future use if decisions of system change are made and the work
for making it happen begins.

Key words: cyber security, itsm, ticketing
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LYHENTEET JA TERMIT

SOC

Analyytikko

Tiketti

Tiketointijarjestelma

Pilviymparisto

On-Premise-ymparisto

Security Operations Center, suomeksi voidaan kayttaa
termia tietoturvavalvomo tai kyberoperaatiokeskus
Tyontekija tietoturvavalvomossa, joka analysoi saapu-
neita halytyksia ja tekee toimenpiteita

Kaikki yhden tyotehtavan vaiheet ja toimenpiteet kirja-
taan yksittaiselle tiketille jarjestelmassa. Oleellinen va-
line palvelutuotannon laatuseurannassa.

Jarjestelma jossa tiketteja seurataan, hallitaan ja valite-
taan eteenpain

Jarjestelma toimii keskitetysta konesalista kasin, eli ns.
pilvessa

Jarjestelma toimii asiakkaan omasta konesalista kasin



1 JOHDANTO

1.1 Tyon tavoitteet ja tarkoitus

Tiketointijarjestelma on IT-alalla monissa tyotehtavissa nykyaan yksi arkipai-
vaisimmista tyokaluja. Taman tyon tarkoituksena on tehda selvitysta tyon toi-
meksiantajalle Installe ja sen SOC-palvelulle markkinoilla saatavilla olevista
tiketointijarjestelmista, niiden ominaisuuksista ja soveltuvuudesta SOC-kayt-
toon. Samalla vertaillaan nykyaan kaytdssamme olevaa Requeste-jarjestel-

maa muihin tarjolla oleviin vaihtoehtoihin.

Tyon lopullisena tavoitteena on selvyys eri jarjestelmien soveltuvuudesta SO-
Cin kayttoon, seka niiden eri ominaisuuksien ja hintojen suhteesta toisiinsa.
Selvitys toimii toimeksiantajalle pohjana tulevaisuudelle jos jarjestelmaa paa-
tetaan alkaa vaihtamaan nykyisesta. Jarjestelman vaihtuminen ei kuitenkaan
tassa kohtaa ole mitenkaan varmaan, vaan selvitys tehdaan tulevaisuudelle

vaihtumisen mahdollisuuden varalle pohjatiedoksi.

1.2 Security Operations Center

Security Operations Center, josta kaytetaan lyhennettd SOC, on asiakasor-
ganisaatioille myytava kyberturvallisuuden palvelu, jonka tavoitteena on asi-
akkaan kyberturvallisuuteen liittyvien tapausten havainnointi, niihin reagointi
ja ennalta varautuminen. Palvelukokonaisuuden aloittamiseen kuuluu ennak-
kosuunnittelu asiakkaan kanssa, uhkamallinnus ja valvontakohteiden paatta-
minen seka valvontajarjestelmien pystytys, joilla taataan keskuksen analyyti-
koiden nakyvyys asiakkaan jarjestelmissa. Kun jarjestelmat ovat valmiita kay-
tettdvaksi, SOC-analyytikoiden tehtdvana on asiakkaan jarjestelmien val-
vonta, halytyksiin ja poikkeustilanteisiin reagointi seka havainnoinnin saata-

minen ja kehittdminen.

1.3 Tiketdintijarjestelman kaytto
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Valvontajarjestelmien lisaksi olennaisimpia tyokaluja tietoturvavalvomon teh-
tavissa on tiketdintijarjestelma, joka toimii mydés SOC-tydn toiminnanohjaus-
jarjestelmana. Valvontajarjestelmat valittavat tiketointijarjestelmaan tiketit uu-
sista syntyvista halytyksista ja poikkeamista, ja sen avulla yrityksen tyontekijat
valittavat tehtavia toisilleen ja seuraavat tikettien elinkaarta. Tiketdintijarjes-
telman kaytto helpottaa seka palveluntarjoajan etta asiakkaan tyota, asiak-
kaan on helppo olla yhteydessa esimerkiksi sahkopostin valityksella, ja pal-
veluntarjoajalla on jatkuvasti ajantasainen tieto tiketilla kaikesta kommunikaa-

tiosta ja asiakkaan kanssa jo vaihdetuista tiedoista.

Tiketin normaaliin elinkaareen kuuluu ensimmaisena ensivasteanalyysi, jonka
analyytikko tekee valvontajarjestelmista saamiensa tietojen pohjalta. Jos ana-
lyytikko toteaa sen tarpeelliseksi, tapauksesta lahetetaan viesti yleensa sah-
kOpostia kayttaen asiakkaalle, jossa valitetaan ensivasteanalyysi ja kysytaan
asiakkaalta lisatietoja tapaukseen. Saatujen lisatietojen pohjalta tapausta
mahdollisesti tutkitaan lisaa seka suositellaan asiakkaalle mahdollisia toimen-

piteita tapaukseen liittyen.

1.4 Esiselvitystyo

Tyon aluksi tunnistettiin yhdessa SOC-palvelun operatiivisen johdon kanssa
ominaisuuksia, joita SOC-palvelutuotanto vaatii. Listaus sisalsi myos jonkin
verran ominaisuuksia, jotka eivat valttamatta ole pakollisia, mutta jotka jarjes-
telmassa olisi hyva olla tyon tehokkuuden, miellyttavyyden tai asiakkaan ko-
keman laadun parantumisen takia. Tama listaus lahetettiin kaikille palvelun-
tarjoajille ennen ensimmaista tapaamista, jotta heilla olisi paras tieto minka-
laisia ominaisuuksia jarjestelmalta kaivataan ja minkalaiseen esittelyyn hei-

dan kannattaa panostaa.

Tiedonkeruu tata vertailua varten tapahtui jarjestelmia myyvien yritysten
edustajien esittelyjen kautta, seka etsimalla tietoa jarjestelmista internetin
kautta. Yleensa yrityksista tapaamiseen osallistui sekd myyntiedustaja etta
tekninen asiantuntija, joten tapaamisista sai kattavan kuvan seka palvelun
hintahaarukasta ettéd vastauksia tarkkoihinkin teknisiin kysymyksiin. Osa yri-
tysten edustajista tarjosi esittelytapaamisen jalkeen kayttoon jonkinlaista
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demoymparistda, jotta jarjestelman oikeasta kaytosta saataisiin paras mah-

dollinen kuva, ja sen eri ominaisuuksiin voisi rauhassa tutustua.



2 TIKETOINTIJARJESTELMAT MARKKINOILLA

2.1 Requeste

Requeste on talla hetkelld Instan SOCissa kaytossa oleva tiketdintijarjestelma.
Jarjestelma vastaa jollain tasolla nykyisiin tarpeisiin, mutta toiminnan ja jarjestel-
man kehittamisen kannalta monissa asioissa olisi kehitettavaa, minka takia tama
selvitystyokin aloitettiin. Esimerkiksi analyytikoiden nakyman heikot muokkaus-
mahdollisuudet ja datan tuonti avoimista lahteista tiketeille luovat haasteita asi-
antuntijatyéhon. Requesten omistaa nykyaan Efecte, jonka vuoksi liikkeelld on
ollut huhuja Requesten jarjestelman tai vahintaankin sen kehitystyon loppumi-
sesta. Kuitenkaan tallaisesta ei Requesten edustajien kanssa pidetyn palaverin
mukaan ole merkkeja, vaan se aiotaan pitaa omana jarjestelmanaan jota myos

kehitetaan eteenpain.

Requeste on saatavilla seka pilvi- ettéa on-premise-palveluna, joista SOC-palve-
lun kaytossa on on-premise. Kayttajakokemusten perusteella sovellusversio on
pidetympi kuin selain, mutta kehitys keskittyy pelkkaan selainversioon, johon ver-
rattuna sovelluksesta puuttuu nykyisin joitain ominaisuuksia. Requesten edusta-
jien kanssa pidetyssa palaverissa ei tullut esille merkkeja siita, ettd sovellusta

oltaisiin jatkossa kehittamassa.

2.2 Efecte

Efecte on suomalainen yritys, joka tarjpaa samannimista ohjelmistoaan yritysten
palvelunhallintaan. Esittelyn ja Efecten tarjoaman demon ensivaikutelma jarjes-
telmasta oli erittain lupaava, lahes kaikkiin tarpeisiin [0ytyi ratkaisu, tai vahintaan-
kin korvaava tyodkalu jolla tarpeet saataisiin taytettya. Joiltain osin palvelu myds
ylittaisi vaatimukset tavoilla jotka voisivat olla SOC-palvelun myynnissa positiivi-
sia tekijoita, esimerkiksi datan saildminen Suomen rajojen sisapuolella Efecten
palvelussa. Efecte tarjosi kayttéon demoymparistdon jossa paasi kokeilemaan jar-
jestelman kayttdéa, vaikkei ilman taytedataa olevasta ymparistdsta varsinaisesti

luonnollista kayttdkokemusta saanutkaan (kuva 1).
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Efecten palveluhinnoittelu perustuu kayttajan hintaan per kuukausi, hinnoitte-

lussa on hinnat erikseen paakayttjjille seka peruskayttjille.

efecte * ") CLASSIC @

8 a9 := 02 Unassigned Tickets ﬂ =]

Content Admin

TICKET T ST FRIOR! TARGET RESOLUTIO ™ AssIC CREAT s

~ Sewice Desk Agent el
00 My Open Tickets
01 My Open Tickets with No results

05 Open Tickets
06 Open ncidents.
07 Open Orders

08 Open Queries

Knowleage management

st

KUVA 1. Efecten nakyma tiketeista, joille ei ole asetettu vastuuhenkiloa.

2.3 Jira

Jira Service Desk -ohjelmiston myynnistd Suomessa vastaa Eficode. Jira on At-
lassian-nimisen australialaisen yrityksen todennakoisesti tunnetuin tuote, mutta
samaan tuoteperheeseen kuuluu monia muitakin tuotteita yritysten tarpeisiin. En-
sivaikutelmana Jiran vahvuutena vaikuttaisi olevan runsas koulutustarjonta ohjel-
miston kayttoon, seka laaja erilaisten lisaosien tarjonta ja myads niihin liittyvat kou-

lutukset.

Runsas tiedon maara avoimilla Jiran verkkosivuilla helpottaa eri ominaisuuksien
etsimista ja vertailua. Heikkoutena vaikuttaisi olevan rajapintojen ja liitettavyyden
vaikeus, esimerkiksi useiden valvontajarjestelmien integraatioiden onnistumi-
sesta ei osattu suoraan sanoa, joka on melko kriittinen tarve. Myds muiden ul-
koisten jarjestelmien liitettavyydessa ja tiedonhaussa esimerkiksi avoimista lah-
teista saattaisi olla liitettavyysongelmia. Demoa ei tasta jarjestelmasta saatu kayt-
toon, mutta internetistd saatavien kuvien perusteella jarjestelman kayttoliittyma

vaikuttaa kuitenkin hyvalta ja selkealta (kuva 2).

Hinnoittelussa on kolme eri maksullista tasoa: Standard, Premium ja Enterprise.
Yhden kayttajalisenssin hinta halpenee aina hieman mita enemman lisensseja
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on. Standard-tasoa kallimmilla asiakastasoilla saa kayttoonsa esimerkiksi laa-

jemmat kayttotuen aukiolot, rajattoman tallennustilan seka tekoalyavustajan pal-

velua.

'f(leA Dashboards ~  Projects ~ Issues ~ Agile ~  Capture ~ Q Quick Search
FILTERS
Search | saveas T Export+ 4% Tools ~
New filter
Find filters Demo~  Type: All~  Status: All~  Assignee: All ns te More » Q Advanced Hikd
My Open Issues st [ ¢ Demo/ DEMO-3132 10f3014 ~ v
Reported by Me (%) DEMO-3132 4 font size Change
font size change
Recently Viewed
) DEMO-3131 Agile Board JvlExport 2
All Issues i
Wings should pop-in if going abo..
@ Details People
=) DEMO-3130
FAVOURITE FILTERS e Type [ Bug Status: | open | Assignee n
You must be logged in to Priority: + Minor Resolution: Unresolved Benjamin
view favourite filters. T@ REMO-3128 Affects Version/s: Test Fix Version/s: None Naftzger
st
Component/s: Landing [Atlassian]
(=) DEMO-3128 Carriage Reporter: nrak‘bu‘
Error al depurar las CxC del clie none
islam
EMO-3127 windows 8.1 32 bit pro
O] D‘_an 3127 ) P Participants: Benjamin Naftzge
Test34234 e , rakibul islam
(=) DEMO-3126 ” Votes 0 Vote for this
test issue
none oo i
& DEMO-2125 Watchers: 1) Star
" watching this
Test ® s
Description weale
o o S 12345} in the version 6.6.3 of notepad font is not changing.For this a constant size of the font
S0t Feedbac is exist in the saftware Ratae

KUVA 2. Nakyma Jiran hakusanaa vastaavista tiketeista (CC BY 2.0, kuva: Ngu-
yen Hung Vu).

2.4 ServiceNow

ServiceNow lienee Jiran ohella tunnetuimpia alan jarjestelmia, ja on suuri yhdys-
valtalainen yritys. Sen myyntia hoitaa Suomessa useampi taho, esimerkiksi suuri
konsulttitalo CGl. Jarjestelma tarjoaa hyvat ja laajat perusominaisuudet tikettien
hallintaan, kuten vastuuhenkildiden maarittelyyn ja tikettien etenemisen seuran-
taan. Kayttajan dashboard-nakymaa kuvassa 3. Jarjestelmasta on saatavilla
seka pilvi- etta on-premise-ymparistot, joista pilviymparistd on hinnaltaan hal-
vempi, kuten tavallista. Esittelyn perusteella jarjestelmasta jaa kuva, etta vaati-
muksiin kylla todennakdisesti pystytaan vastaamaan hyvin, mutta jarjestelman
laajuuden takia kehitysty0 ja jarjestelman saattaminen toimintakuntoon saattaisi-
vat vaatia paljon erikseen laskutettavaa tyota. Kayttoonottoprojektin jalkeen jar-
jestelma kuitenkin varmasti vastaisi tarpeisiin hyvin ja tarjoaisi tarvittavia ominai-

suuksia.
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a
SErVICeNOW Al Faverites  Matory  Workspaces £ €SMI/FSM Configurable Warkspace ¢

BILLOOIOIOR =+

8 Incorrect Invoice

Next Best Actions

Recent chat Interactions

Mumber Creaied » 7

KUVA 3. Servicenown dashboard-nakyma. (Customer Service Management
(CSM) 2024).

2.5 4me

4dme-jarjestelmaa Suomessa myy Ainia, ja sen perustajat ovat tydoskennelleet
aiemmin BMC:ssa ja ServiceNow:ssa. 4me haluaa mahdollistaa asiakkaalle jar-
jestelman kayton helppouden ja skaalautuvuuden mahdollisimman hyvin. Tasta
syysta jarjestelma tarjoaa suuren valikoiman palveluita kaytannossa koko yrityk-
sen tarpeisiin samalla kayttdoikeudella, toisin kuin jotkut muut palvelut jotka tar-
joavat lisamaksulla osaa mahdollisista ominaisuuksistaan. 4me my0os tarjosi kayt-
toon kokeiltavaksi demoversiota ymparistostaan, joka antoi hyvan kuvan jarjes-
telman oikeasta kayttamisesta sinne jo valmiiksi luotujen runsaiden testitietojen

kanssa (kuva 4).

Kayttooikeuksia ei myoskaan myyda kayttajalisenssien maaran mukaisesti vaan
kayttajakuukausittain, joita suurempia maaria ostamalla yhden kayttajakuukau-
den hinta muodostuu halvemmaksi. Kayttajakuukausia voi ostaa yritykselle kayt-
téon etukateen, jolloin pienemmatkin yritykset voivat mahdollisesti hydtya suu-
remman tilausmaaran edullisemmasta kappalehinnasta ostamalla oikeuksia etu-

kateen.
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KUVA 4. 4me-jarjestelman nakyma tiketeista, joille kayttaja on asetettu vastuu-

henkiloksi.
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3 JARJESTELMIEN VERTAILU

3.1 Vertailun periaatteet

Tarkoituksena on verrata jarjestelmia neljan eri osa-alueen kautta: Toiminnalli-
suus ja palvelut, asiakastuki, turvallisuus ja luotettavuus seka kustannustehok-
kuus. Jokaisesta osiosta annetaan jarjestelmalle arvosana asteikolla 1-5, ja niista
kerataan tasaisella painotuksella keskiarvona kokonaisarvosana. Minkaan kovin
tarkan tieteellisen vertailun tekeminen ei tietysti nailla saatavissa olevilla tiedoilla
ole mahdollista, kun useiden jarjestelmien osalta ollaan vain myyntiesittelyjen ja
internetistd saatavan tiedon varassa, joten osittain vertailu tulee perustumaan

vain jarjestelmista ja niiden toiminnasta saatuihin mielikuviin.

Haasteensa vertailuun tuo myos opinnaytetodiden julkinen luonne, koska erittain
tarkeana tiedonsaantimenetelmana jarjestelmista ovat olleet yhteydenotot ja sita
kautta tapaamiset palveluiden jalleenmyynnista vastaavien tahojen kanssa, ja
naissa tapaamisissa seka niiden jalkeen kayttoon jaettu materiaali. Tama mate-
riaali on kuitenkin lahes kaikilta osin salassapidettavaa, joten jarjestelmista kir-
joittaessa on jouduttu karsimaan yksityiskohtaisia tietoja pois suhteellisen paljon.
Yritan kuitenkin tyon taustalla vertailla naita tietoja toisiinsa ja kirjoittaa niista
tassa tyossa niin paljon kuin voin, jotta tyosta valittyy mahdollisimman hyvin jar-

jestelmien vertautuminen toisiinsa.

Toiminnallisuus ja palvelut -osion paatarkoitus on verrata palveluiden perushin-
tatasolla tarjoamia palveluita keskenaan. Lisaksi mahdolliset lisahinnalla saata-
vat palvelut huomioidaan ja vertaillaan naiden muodostamaa kokonaisuutta.
Asiakastukea vertaillessa tutkitaan saatavilla olevaa tukea kayttoonotossa, myo-
hemmissa kayttovaiheissa ja naiden hintatasoja. Tassa osiossa tarkoituksena on
myOs vertailla, kuinka paljon kayttoonottoprojekti vaatisi laskutettavaa tyota pal-
veluntarjoajalta, ja kuinka suuri osa kayttoonotosta olisi mahdollista tehda itse-

naisesti.

Turvallisuus ja luotettavuus -osiossa verrataan jarjestelmien sopivuutta erilaisten

vaadittavien standardien osalta. Naihin kuuluvat esimerkiksi NI1S2-direktiivi, seka
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vaatimukset pilvessa sijaitsevan tiedon fyysisesta sailytyspaikasta. Kustannuste-
hokkuudessa verrataan jarjestelmien perustason hintoja seka mahdollisia lisapal-
veluita toisiinsa. Kustannusten vertailu tulee olemaan hieman haastavaa, silla 13-
hes kaikki jarjestelmat kayttavat jollain lailla toisistaan eroavia hinnoittelumalleja,
seka perus- ja lisapakettien sisaltamat tuotteet ja palvelut vaihtelevat. Tassa osi-
ossa tarkoituksena onkin verrata kustannustehokkuutta kahdella tavalla, hinta-
laatusuhdetta halvimmalla saatavissa olevalla hinnalla, seka mahdollisilla kalliim-
milla palvelupaketeilla ja niiden kanssa saatavilla lisdominaisuuksilla. Vertailussa
painotus on suurempi halvimmalla hinnalla saataviin ominaisuuksiin, silla toden-
nakoisesti ainakin jarjestelman hankkimisen alkuvaiheessa hinnalla on suuri mer-
kitys valinnassa. Jarjestelmien kokonaisuuden vertailuun kustannustehokkuu-
desta otetaan arvosanaksi painotettu keskiarvo, jossa halvimman hinnan arvosa-

nan paino on kaksinkertainen kallimpaan nahden.

3.2 Tiketointijarjestelman vaatimukset

Mahdollisille palveluntarjoajille jaetussa listauksessa on useita tiketdintijarjestel-
malle asetettuja vaatimuksia, seka useita ominaisuuksia jotka eivat ole pakollisia,
mutta jotka jarjestelmassa olisi hyva olla. Oleellisimpia ovat ainakin vaatimukset
pilvijarjestelman tietojen sailyttamisesta EU-alueella, nykyisten havainnointijar-
jestelmien ja avointen tietolahteiden hyva liitettavyys monien jarjestelmien ja asi-
akkaiden osalta, seka SOCissa tiettyjen maariteltyjen kayttajien mahdollisuudet
konfiguroida itsenaisesti jarjestelman sisaltda ja nakymia. Jarjestelman kayttajan
nakokulmasta oleellisia ovat myos kaytettavyys ja kayttotuntuman nopeus, laaja
ja tehokas haku kaikista jarjestelmassa olevista tiketeista seka mielellaan auto-
matisoitu vertailu niin kutsuttujen entiteettien valilla, eli tiketeilla osataan kertoa
esimerkiksi kayttajatunnuksista ja ip-osoitteista tietoja, jos ne ovat esiintyneet

joissain muissa aiemmissa tapauksissa.

Asiakkaan palvelukokemuksen osalta oleellisia ovat laaja ja helppokayttdinen
asiakaspalveluportaali, jossa olisi reaaliaikaista nakymaa sen hetkisesta tilan-
teesta, seka selkeita kaavioita jotka kertovat koostetta vaikkapa saman raportoin-
tijakson aikana havaituista tapahtumista. My6s SOCin paassa tehtava tyé sah-

kopostien muokkaamisesta, lahetysosoitteista ja sisalldista helpottaa asiakkaan
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reagointia ja toimintaa, kun sahkopostit ohjautuvat oikein ja otsikot ovat heti en-
sisilmayksella informatiivisia. Asiakkaan ja SOC-analyytikon valinen reaaliaikai-
nen chat-palvelu olisi myos hyodyllinen, jotta asiakas ja analyytikko voisivat suo-
raan jarjestelman kautta viestia ja valittaa tietoja tapaukseen liittyen. Mahdolli-
suus luoda monenlaisia raportteja jalkikateen asiakkaalle on myods oleellinen
tarve, jotta asiakkaan kanssa kaytavissa tilannepalavereissa kokonaiskuvaa voi-
daan helposti kayda lapi jalkikateen yhteen kootuilla tiedoilla koko raportointikau-
delta.

Jarjestelman pitaa tayttda monet standardivaatimukset, kuten NIS2 ja 1ISO27001
seka olla ITIL-yhteensopiva. Viime aikoina suuressa nosteessa ollut tekoalyn
seka koneoppimisen kayttd olisi myos hyva apu jarjestelmassa, ja sita voisi hyo-
dyntaa tapahtumien analysoinnin parempaan automaatioon seka tiedonhakuun.
Analyytikon ty6ta helpottava ominaisuus olisi myds reaaliaikainen SLA-kello, joka
kertoo kuinka kauan on jaljella aikaa tapauksen ensivasteanalyysin luokitteluun
ja muihin toimenpiteisiin. Reaaliajassa paivittyva kello parantaisi jarjestelman au-
tomaattisuutta ja vahentaisi analyytikon manuaalisen tyon tarvetta tapausten

priorisointiin ja jaljella olevan ajan laskemiseen.

3.3 Toiminnallisuus ja palvelut

4me: Arvosana 5/5. 4me parjaa toiminnallisuuksien vertailussa hyvin johtuen kay-
tannostaan, jossa samalla lisenssimaksulla saa kayttoonsa kaikki ominaisuudet
kerralla eika joistain palveluista joudu maksamaan lisamaksuja. Jarjestelma vas-
taa yleisesti hyvin vaatimuksiin ja tarjoaa melko hyvat mutta melko staattiset ra-
portointipalvelut, joiden nakymaa havainnollistetaan kuvassa 5. Myds SLA-seu-
ranta seka chat-mahdollisuus suoraan asiakkaiden kanssa ovat todennakoisesti
tydtehoa ja mukavuutta lisdavia ominaisuuksia. Myds hyvat liitettavyysmahdolli-

suudet valvontajarjestelmille seka mahdollisille avoimille tietolahteille 16ytyvat.
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KUVA 5. 4me:n raportointinakyma.

Efecte: Arvosana 4/5. Efecte vastaa my0Os palvelutasoltaan hyvin tarpeisiin tayt-
taen kaytannossa kaikki vaatimukset ja toiveet. Jarjestelmasta I0ytyy myos jon-
kinlaisia Al-palveluita analyysin ja muun tyon tueksi, tallaiset palvelut ovat olleet
suuressa kasvussa viime aikoina. Liitettavyys, rajapinnat ja raportointityOkalut
ovat myos laajat ja vastaavat hyvin tarpeisiin tuottaa asiakkaille raportteja tapauk-
sista ja auttaa analyytikkoa tarjoamalla tietoja analyysin tueksi. Analyytikoiden
nakyman muokattavuus on myos hyva ominaisuus, jotta nakyma voidaan pitaa
selkeana ja poistaa epaoleellisia asioita nakyvista. Pienena miinuksena rajapinta
jonka kautta esimerkiksi avointen lahteiden tietoa tuodaan on lisamaksullinen tie-
tyn kayttomaaran jalkeen, ja tama maara todennakaoisesti ylittyy SOC-kaytossa.

Muuten tarvittavat palvelut sisaltyvat hyvin peruspaketin hintaan.

Jira: Arvosana 2/5. Jiran palvelu pystyy paaasiassa vastaamaan tarpeisiin, mutta
useiden tarpeiden ja toiveiden kohdalla toimivuus on epaselvaa, ja joihinkin tar-
vittaisiin erikseen maksettavia lisaosia. Varsinkin epaselvyys integraatioiden to-
teuttamisesta on iso negatiivinen puoli, koska niiden toimivuus on SOC-toiminnan
perustarve. Myos avointen tietolahteiden liitettavyydessa saattaa olla ongelmia,

eika reaaliaikainen raportointi asiakasportaaliin vaikuta mahdolliselta.

ServiceNow: Arvosana 4/5. Servicenow vastaa paasaantdisesti tarpeisiin melko
hyvin, ja tarjoaa hyvia valineitd esimerkiksi raportointiin, seka tekoalyapua ta-
pausten etsimisessa ja analysoinnissa. Laajana jarjestelmana Servicenown heik-

koutena vaikuttaisi kuitenkin olevan suhteellisen iso tarve tarvittavien jarjestel-
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mien ja lisdosien konfigurointiin ja pystyttamiseen, joka todennakdisesti tarkoit-
taisi tarvetta konsulttityon ostamiselle ja kulujen kasvulle. Muilta osin jarjestelma

kuitenkin vastaa hyvin tarpeisiin.

Requeste: Arvosana 3/5. Requesten vertailu muihin jarjestelmiin on luonnollisesti
erilaista, kun vertailukohtana on kayttajakokemus pitkalta ajalta, ja muista jarjes-
telmista vain demoja ja myyntiesittelyitd. Requeste ei enaa vastaa SOC-kaytdn
tarpeisiin esimerkiksi asiakaspalveluportaalin ja reaaliaikaisen raportoinnin mah-
dollisuuksien osalta. Ongelmia on myds kehittymisessa eteenpain ja uusien omi-
naisuuksien kayttoonotossa. Valvontajarjestelmat ja jotkin avoimet tietolahteet on
saatu liitettya Requesteen varsin toimivasti, mutta esimerkiksi reaaliaikainen
SLA-kello ei Requestessa onnistu, ja analyytikon tikettinakyman muokkaaminen

on tyolasta ja rajoitettua.

3.4 Asiakastuki

4me: Arvosana 3/5. 4me-jarjestelmassa premium-versioon kuuluu ymparivuoro-
kautinen tukipalvelu, joka jatkaa palvelun samalla linjalla palvelutuotannossa, eli
yhdella maksulla saa kayttoonsa kaiken mahdollisen eika tukipalveluidenkaan
erillisista maksuista tarvitse huolehtia. Huomionarvoista on etta tuen tarjoajana
toimii Ainia eli jarjestelman jalleenmyyja, eikd suoraan palveluntarjoaja 4me.
Standard-versiossa kayttotuki loppukayttajille perustuu tuntiperusteiseen hinnoit-
teluun. Yhteistyon toimimiseen 4me-jarjestelmaa kayttavan tahon kanssa he tar-
joavat Freemium-mallia palvelustaan, joka on maksuton ja sen kautta kayttaja voi

toimia yhteistydossa 4me:ta kayttavan tahon kanssa (4me pricing n.d):

To make it easier for providers to collaborate with 4me customers, we intro-
duced a special Freemium model. It is an account with limited functionality but
all the necessary integration capabilities enabled. This way, providers who do
not use 4me themselves can link to a 4me account, and customers can se-
curely pass requests without having to build an integration.

Freemium-kayttajille 4me ei tarjoa kayttétukea, mutta he tarjoavat yhteiséfooru-
min, jonka kautta myos ilmaisversion kayttajat voivat yrittaa saada tukea ongel-

miinsa muilta kayttajiltd. Kokonaisuudessaan 4me:n palvelu tarjoaa melko hyvan
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ja laajan oloiset palvelut kayttajien tukemiseen premium-asiakkaille, mutta mak-
savillekin asiakkaille standard-tasolla tukipalvelut eivat vaikuta erityisen kattavilta

ilman lisamaksullista palvelua.

Efecte: Arvosana 4/5. Efecten palveluissa peruslaatuinen tukipalvelu kuuluu pal-
velun perushintaan, joka tietysti on hyva asia. Samaan palveluun kuuluu esimer-
kiksi pilvitallennustilaa mahdollisen pilvessa toimivan palvelun ja vaikkapa var-
muuskopioiden kayttoon. Lisamaksulla on saatavana myos laajennettu tukipal-
velu, jonka hyotyihin kuuluisivat hieman laajemmat kellonajat tuen saamiselle
seka tuen priorisointi, vuodessa tietty maara konsultointityota palveluun liittyen ja
muita palvelun kaytossa auttavia etuja. En pysty tassa julkisessa tyossa tarkasti
kertomaan sisalloista tai lisatukipalvelun hinnoittelusta, mutta arvioisin lisatuen
olevan suhteellisesti sen verran kallis koko tiketdintijarjestelman hintaan nahden,

etta lisatuen ostamista ei voi pitaa oikeutettuna.

Kayttdonottoprojektiin littyen Efecteltd saatu tarjous oli kattava, ja tarjouksessa
oli pyynndsta erikseen maaritelty kaksi erilaista kayttoonottoprojektia, joista toi-
nen on niinsanottu standardi sisaltden enemman Efecten tyontekijéiden tyopa-
nosta, ja toinen asiakkaalle halvempi malli, jossa hieman suurempi osa tyosta
tehdaan asiakkaan omalla tydvoimalla. Kayttdédnottoprosessien hintatietojen ver-
tailu on haastavampaa johtuen palvelutoimittajien erilaisista toimintatavoista, ja
Efecte on tassa vaiheessa ainoa joka on antanut virallisen tarjouksen hinnoistaan
joka sisaltaa myos kayttoonottoprojektin. Tarjotut hinnat kayttdonottoon liittyen

ovat projektin laajuuteen nahden odotetun kaltaisia ja melko kilpailukykyisia.

Jira: Arvosana 4/5. Myos Jira tarjoaa osana tukeaan kayttajien keskustelupalstan
(kuva 6) keskusteluun ja tuen I6ytamiseen muiden jarjestelman kayttajien kanssa
ilman lisamaksuja. Jiran avoin tyyli jatkuu myos tuen tarjoamisessa, ja tukisivut
ovat kattavat monien eri tuotteiden osalta, seka sisaltavat paljon usein kysyttyja
kysymyksia ja niiden vastauksia tuotteisiin liittyen. Nain laajaa julkisesti nakyvilla
olevaa tukipalvelua ei muilla palveluntarjoajilla ole ollut nakyvissa.
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KUVA 6. Keskustelunavauksia Jiran community-sivulla. (Atlassian community
2024).

Atlassianin omien tukipalveluiden lisdksi myds palvelua myyvalla Eficodella on
omia tukipalveluitaan Jiran ja muiden Atlassian-palveluiden kayttdjille. Koska At-
lassianin omat ilmaiset tukipalvelut ovat erittain laajat, Eficode keskittyy tuessaan
asiakkaalle myytaviin palvelupaketteihin. Nama paketit sisaltavat erittain moni-
puolisesti tukea useiden Atlassianin palveluiden kayttoon, joka myos nakyy hin-
nassa. Palvelupakettien hinnat ovat netissa avoimesti nahtavilla (kuva 7), ja niista
edullisimmankin paketin 14 000€ vuosihinta on korkea kustannus suhteessa
koko tiketdintijarjestelman hintaan. Nama palvelupaketit vaikuttavatkin olevan
hieman enemman tarkoitettu suuremmille yrityksille jotka kayttavat Jiraa ja muita
Atlassianin tuotteita huomattavasti enemman, jolloin myds niiden yllapitoon ja tu-

keen kaytetaan joka tapauksessa enemman aikaa ja rahaa. Taman kaltaisissa
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tapauksissa nama palvelupaketit varmasti voivatkin olla hyva ja perusteltu rat-

kaisu.

Compare plans Teams Premium Enterprise

24 hours unlimited* unlimited*

Expert support (] [] (V]
Administration (] (] V]
Technical consultancy GD:urs wzo;urs 1zo+;gur5
Solution design (] (] (]
Optimization (] [] (]
Configuration o () (]
On-boarding health check o [] @
Mentoring and coaching (] (] V]
Training (] () (]
€14,000/year €30,000/year Custom

KUVA 7. Eficoden tarjoamat Atlassian-palvelupaketit, niiden sisallét ja hinnat.

ServiceNow: Arvosana 3/5. Servicenown palvelua Suomessa myyvat useat yri-
tykset, esimerkiksi CGl ja KPMG. Julkisesta internetista ei kuitenkaan [6ydy pal-
joa tietoa tarjoavatko esimerkiksi nama jalleenmyyjatahot itse tukipalveluita jar-
jestelmaa jo kayttaville yrityksille. Koska kyseessa ovat konsulttitalot, todenna-
kdisesti ainakin lisamaksullista palvelukonsultointia on saatavilla myos kayttoon-
oton jalkeen. Servicenown omilla verkkosivuilla kuitenkin on laajat tukisivut (kuva
8), joilta l6ytyy esimerkiksi tuotteiden dokumentaatioita, viimeisimpia korjattuja
bugeja seka myods yhteisosivut, joissa voi muiden kayttajien kanssa keskustella

kohtaamistaan ongelmista.



22

[} Explore our library of solutions

Trending topics Recent Known Errors Solutions for common issues
[3 Notifications on Now Support Vancouver Patch 2 [3 Check the jQuery version using Console command (Chrome)
[3 Mass-Deletion and excess data management E Condition Checker filter issue causes potential data impact B MID Server error "Checksum validation on MID server for
recommendations in the Contract table [ast_contract] \scripts\Groovy\HypericConnector.groovy failed with...
[2) Al Search Provisioning and Availability B Durmg CMDB CiClass Mod.els;‘and D\sr{)veryand Service [3 All about Dependent Cls management
Mapping Patterns application installationjupdate, some....
See more > [21 Weekly Report trend data differs drill down data
[ Changing the sys_class_name of a record can result in the
record being deleted if Mandatory field Data Policy preven... Seemore >
3 Cannot list edit related list if the Related List Loading option
"After Form Loads' or *On-demand’ is selected
See more in Known Error Portal >
Product Documentation Now Community Knowledge Base Customer Success Center
=] Detailed documentation for the £98  Connect and collaborate with [ Database of technical articles, {8 Learn from the best practices of
functionality of each release fellow ServiceNow users how-to's and solutions our most successful customers

ServiceNow Developer Site Download iOS App Download Android App
Resources to learn, build, and Experience Now? Supporton the Experience Now® Support on the
deploy apps on the Now Platform® 2 20

KUVA 8: Servicenown omien verkkosivujen tukipalveluiden nakyma. (Service-
Now 2024).

Myyjayrityksen kanssa kaydyssa palaverissa tai heidan jakamassaan materiaa-
lissa ei oikeastaan ole mainintoja heidan tarjoamistaan tukipalveluista kayttoon-
oton jalkeen, joten niita on tassa vaiheessa hankala arvioida. Kuitenkin jarjestel-
man omilla verkkosivuilla olevat tukipalvelut vaikuttavat hyvilta ja kattavilta kuten
Atlassianin vastaavat, joten tuen ja ratkaisujen I0ytyminen ongelmatilanteissa lie-
nee kuitenkin melko helppoa. Tuen saamiseksi voi joutua kuitenkin itse nake-

maan enemman vaivaa, ellei halua ostaa lisamaksullisia tukipalveluita.

Requeste: Arvosana 2/5. Requestea muihin verratessa tassa osiossa huomiona,
etta vertailussa kaytetaan internetista saatavilla olevia tietoja, jotka eivat valtta-
matta vastaa talla hetkella SOC:in kaytdssa olevaa tilannetta. Requestessa on
saatavilla kaksi palvelutasoa, gold ja platinum, joissa my0s tuen taso on erilainen
(kuva 9). Gold-tasolla pakettiin kuuluu tukipalvelu arkipaivisin, platinum-tasolla
taman lisaksi myos asiakaskohtaista konsultointia. Koska tasojen valinen hinnoit-
teluero perustuu hintaan per kayttaja, harkinta tason valinnan suhteen on silti ol-
tava tarkkaa, koska suhteellisen suuren tasojen valisen hintaeron takia kallimpi
taso ei valttamatta tulisi halvemmaksi kuin satunnaisen konsultoinnin ostaminen
sita tarvittaessa. Requesten asiakasportaalin kayttd on ilmaista ja se vastaa esi-
merkiksi 4me:n Freemium-palvelua, jota palvelua kayttavan yrityksen asiakasta-

hot voivat kayttaa vaikka eivat itse jarjestelmaa kayttaisikaan.
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Halytykset sdhkdpostitse Asiakaskohtainen konsultointi

Dashboard-nakyma Kysy tarjous kiyttonotostal

SSO Single Sign-on eli kertakirjautuminen
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Kysy tarjous kdyttédnotosta!

Kuuk COES 49 € / asiak Ivelija

KUVA 9: Requesten palvelutasot seka niiden sisallot ja hinnat. (Requeste n.d.)

Tukea verratessa esiin tulee ero Requesten ollessa pienempi toimija verrattuna
useisiin muihin vertailun palveluihin, eika esimerkiksi kayttajien tukiyhteis6a ole
verkossa saatavilla. Requeste on kuitenkin nykyaan Efecten omistuksessa, joka
lisaa hieman mahdollisuuksia parempaan palveluun ja tukipalveluiden riittavyy-
teen. Kaikki Requesten kayton tuki vaikuttaisi olevan tukipalvelun seka yrityksen
itsensa tarjoaman lisakonsultoinnin varassa. Kaantopuolena kuitenkin pienem-
man toimijan palvelu saadaan todennakdisesti jo kayttddnotossa paremmin vas-
taamaan asiakkaiden tarpeita, jotta myohemmissa vaiheissa yllapitotyota ja kon-

sultointia tarvitaan vahemman.

3.5 Turvallisuus ja luotettavuus

Turvallisuusvaatimusten tayttymista on alalla tapana seurata erilaisten direktii-
vien ja standardien kautta. Direktiivit ovat laissa maariteltyja maarayksia tai suo-
situksia yrityksille, standardit taas vapaaehtoisia laadunvarmistuksen takeita, joi-
den vaatimukset tayttamalla kyseisten standardien nimia voi kayttaa tuotteensa
markkinoinnissa merkkina siita, etta palvelu tai tuote tayttdad nama vaatimukset.
Viime aikoina eniten esilla on ollut NIS2-direktiivi, joka tiivistettyna on "EU:n laa-

juinen kyberturvallisuutta koskeva lainsaadanto. Siina saadetaan oikeudellisista
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toimenpiteista kyberturvallisuuden yleisen tason parantamiseksi EU:ssa.” (Direk-
tiivi toimenpiteista yhteisen korkeatasoisen kyberturvallisuuden varmistamiseksi
koko unionissa (NIS2-direktiivi) n.d.)

Koska direktiivi velvoittaa monia toimijoita huolehtimaan kyberturvallisuudestaan,
monet palveluntarjoajat ovat halunneet viime aikoina kayttaa markkinoinnissaan
tietoutta asiasta, ja kertoa etta heidan avullaan direktiivin vaatimukset tayttyvat.
Direktiivin vaatimuksiin kuuluu esimerkiksi ilmoitusvelvollisuus, jonka myota yri-
tysten on ilmoitettava tietoturvaloukkauksista ja muista merkittavista tapahtu-

mista valvovalle viranomaiselle 24 tunnin kuluessa.

Instan SOC-palvelu kayttaa 1ISO27001-standardia palvelunsa markkinoinnissa,
joten kaytettdvan tiketdintijarjestelman on myds taytettdva sen vaatimukset.
Standardin kuvaus (ISO/IEC 27001:2022 n.d.):

ISO/IEC 27001 is the world's best-known standard for information
security management systems (ISMS). It defines requirements
an ISMS must meet.

The ISO/IEC 27001 standard provides companies of any size and
from all sectors of activity with guidance for establishing, imple-
menting, maintaining and continually improving an information se-
curity management system.

Conformity with ISO/IEC 27001 means that an organization or busi-
ness has put in place a system to manage risks related to the secu-
rity of data owned or handled by the company, and that this system
respects all the best practices and principles enshrined in this Inter-
national Standard.
Tata standardia kayttavat palvelun tai tuotteen tarjoajat ovat siis varmistaneet
kaytannoissaan sen, ettd heidan hallinnoimansa tieto on hallittu ja suojattu asi-
anmukaisesti seka siihen liittyvat riskit on minimoitu. SOC-palvelun vaatimuk-

sena on tietojen sailytys EU-alueella pilvipalveluita kaytettaessa.

4me: Arvosana 4/5. 4me tayttaa perustarpeet palvelujen turvallisuuden osalta.
Palvelu tukee NIS2-kaytantoja, on ISO27001-yhteensopiva ja tietojen sailytys ta-
pahtuu palveluntarjoajan kautta, joka sailyttaa tietoja vaatimusten mukaan EU-
alueella. Tassa osiossa palveluiden vertailu toisiinsa voi olla hieman haastavam-

paa, koska luonnollisesti mukaan paatyneet palvelut tayttavat Iahtokohtaisesti
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asetetut vaatimukset. Kuitenkin 4me parjaa tassa osiossa hyvin, eika merkittavaa

parantamisen varaakaan olisi.

Efecte: Arvosana 5/5. Efecte parjaa myos turvallisuuden osalta hyvin, kaikki tar-
vittavat 1SO-, NIS2- ja GDPR-vaatimukset tayttyvat. Tassa kohtaa paastaan
my0s luultavasti tdman osion isoimpaan eroon eri jarjestelmien valilla, Efecten
pilvessa sijaitsevan datan sailytyspaikkana nimittain toimii Suomessa sijaitseva
konesali eika data paady Suomen ulkopuolelle. Vaikka vaatimusten osalta tama
ei suoraan eroakaan datan sailyttamisesta missa tahansa EU-alueella, on kuiten-
kin turvallisuudesta kiinnostuneille asiakkaille hyva lisa pystya markkinoimaan

datan sailymista kotimaassa.

Jira: Arvosana 4/5. Myos Atlassianin Jira-tuotteissa on ISO27001-sertifiointi, ja
NIS2-yhteensopivuuden seka tietojen sailytyksen osalta vaatimukset tayttyvat.
Tarkempia tietoja sailytyksesta emme ole saaneet, mutta sailytys on EU-alueella
joten vaatimukset tayttyvat. Standardien ja sertifiointien osalta muuten Atlas-
sianin verkkosivut eivat ole erityisen kattavat, yleisempaa tietoa eri vaatimusten
tayttymisesta ei ole helposti saatavilla. Kuitenkin SOC-jarjestelmien vaatimukset

tayttyvat.

ServiceNow: Arvosana 3/5. Servicenow tayttda vaatimukset 1SO-standardin,
GDPR:n seka datan EU-sailytyksen osalta. Virallista tietoa NIS2-yhteensopivuu-
desta ei hauista huolimatta internetista I0ytynyt, mutta voidaan olettaa nain suu-
ren ja laajassa kaytdssa olevan jarjestelman tayttavan myos siihen liittyvat vaati-
mukset. Tama vaatisi kuitenkin viela varmistuksen ennen mahdollista jarjestel-

man valintaa.

Requeste: Arvosana 4/5. Requeste tayttda nykyaan luonnollisesti perusvaati-
mukset 1ISO-standardin, GDPR:n seka tietojen sailytyksen osalta, koska jarjes-
telma on jo kaytdssa. NIS2-periaatteista ei I0ytynyt suoraa tietoa internetista,
tama on myods huomioitava asia siina tapauksessa ettei tiketointijarjestelma
vaihdu mihinkaan vaihtoehtoon ja kaytto pysyy Requestessa. Myds Requestessa

positiivisena puolena yhteistyosta Efecten kanssa on datan sailytys kotimaassa.
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3.6 Kustannustehokkuus

4me: Kustannustehokkuus perustasolla 3/5, premium-tasolla 2/5. 4me:n hinnoit-
telumallissa kaytannossa kaikki palvelut kuuluvat samaan hintaan, eika lisahin-
taisia palveluita ole erikseen myynnissa. Tama perushinta sisaltdéd myos useita
palveluita jotka eivat taman vertailun nakokulmasta ole oleellisia, mutta jotka voi-
sivat joissain toisissa tapauksissa olla hyvinkin hyodyllisia. Lisenssien kaytto on
myOs palvelussa joustavaa, ja lisensseja pystyy esimerkiksi siitamaan lomien tai

muiden tyotaukojen ajaksi eteenpain, josta syntyy saastoja.

Perustasolla kustannustehokkuus on hyvaa keskitasoa paaasiassa kaikki palve-
lut sisaltavan hinnoittelutavan vuoksi, samassa tilanteessa muissa palveluissa
saattaisi joutua maksamaan lisda osasta palveluita. Myos joustava lisenssien
kayttoonotto ja kaytdsta poisto on hyva asia kustannustehokkuuden kannalta tar-
joten joustavuutta ja mahdollisuuden saastdihin. Premium-taso (kuva 10) tarjoaa
paaasiassa parempia ja kohdistetumpia tukipalveluita ja kustomointimahdolli-
suuksia jarjestelmaan. Kuitenkin suhteellinen hinnan kasvu premium-tasolla pe-
rustasoon nahden on melko suuri, joten sen tarjoama lisaarvo ei kunnolla oikeuta

kulujen kasvun tasoa.
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Premium

|deal for enterprises, government agencies, and MSPs with mature

enterprise service management (ESM) requirements and advanced
workflow automation objectives. With our flexible, consumption-based
licensing, it is also easy to start smaller and scale up whenever you want.

Every 4me Feature Available
" Every Update as Soon as it Releases
Extensive Customisation Capabilities

24/7 Dedicated Support

KUVA 10: Premium-tason ominaisuuksia. (Upgrade your ITSM n.d.)
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Efecte: Kustannustehokkuus perustasolla 3/5, lisapalveluiden kanssa 2/5. Efec-
ten palvelumalli on hieman erilainen, silla se tarjoaa peruspalveluitaan vain yh-
della palvelutasolla, ja lisdarvopalveluita myydaan erillisilla kuukausihinnoitte-
luilla taman hinnan paalle. Perustason palvelutarjonta on kuitenkin hyvaa sisal-
taen hyvin kaiken vaadittavan, lisaarvopalvelut ovat enemman harkinnanvaraisia
asioita jotka saattaisivat hieman parantaa ja helpottaa palvelua, mutta eivat ole

millaan tavoin valttamattomia.

Kustannustehokkuudeltaan Efecten peruspalvelut asettuvat melko samalle ta-
solle 4me:n kanssa. Efecte ei kuitenkaan toimi esimerkiksi yhta joustavasti lisens-
simaarien muutosten kanssa. Lisaarvopalveluiden kanssa kustannustehokkuu-
dessa ei myoskaan synny merkittavia eroja, hinnan suhteellinen kasvu on tassa-

kin tapauksessa melko suuri siihen nahden etta palvelut eivat ole valttamattomia.

Atlassianin tarjoaman Jiran kustannustaso erottuu vertailussa perustasoltaan
huomattavan edullisena. Atlassianin palvelumalli on hieman kuin yhdistelma kah-
desta edellisesta, jossa palvelua tarjotaan seka perustasolla etta premium-ta-
solla, mutta myds erilaisia lisdosia ja -palveluita kaupataan erikseen. Tama malli
vaikuttaisi tarjoavan parhaan mahdollisuuden raataldida ja optimoida erilaisten
palveluiden hankintaa ja vertailua. Atlassianin verkkosivuilla on myds kattavat
taulukot eri tasojen sisaltamista ominaisuuksista (kuva 11), joka edelleen helpot-
taa vertailua. Free- ja Enterprise-tasot jaavat taman vertailun ulkopuolelle, silla
Free-taso ei vastaa tarpeisiin ja Enterprise-tasolle paaseminen vaatisi suurem-

man maaran kayttajia.

Jira: Kustannustehokkuus perustasolla 5/5, premium-tasolla 3/5. Kustannuste-
hokkuus on Jirassa perustasolla erittain hyva, ja vaikka premium-tason hinnan-
nousu on tassakin tapauksessa suhteessa perushintaan suuri, premium-paketti-
kaan ei ole hinnoittelultaan erityisen kallis. Perustasoon todennakoisesti pitaisi
hankkia erikseen muutamia lisamaksullisia osia jotta se vastaa tasoltaan muiden

palveluiden perustasoa, mutta hinta olisi siitd huolimatta melko kilpailukykyinen.
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KUVA 11: Jiran saatavilla olevat palvelutasot ja niiden sisaltamia ominaisuuksia.
(Atlassian 2024.)

ServiceNow: Arvosana 2/5. Servicenown vertailu muihin tdssa osiossa on haas-
tavampaa, silla iimeisesti heidan periaatteisiinsa kuuluu ettei hintatietoja kerrota
eteenpain ennen varsinaisen tarjouksen antamista. Yhdelta palveluntarjoajalta ei
saatu hintatietoja neuvottelujen ja tiedonkeruun jalkeen, toiselta pyydettiin suo-
raan hintatietoja kayttagjamaariemme perusteella mutta hekin kieltaytyivat kerto-
masta tietoja. Todennakoisesti taman kaltainen iso palvelu joka vaatisi todenna-
koisesti paljon aikaa kayttdonotossa olisi myos kayttokustannuksiltaan suhteelli-

sen kallis vertailun vaihtoehtoihin nahden. Koska varmoja hintatietoja ei kuiten-
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kaan ole saatu, ei kuitenkaan aivan huonointa arvosanaa voida antaa tassa ver-
tailussa, mutta jo pelkastaan hintatietojen saamattomuus luonnollisesti laskee ar-

vosanaa.

Requeste: Kustannustehokkuus 2/5. Requesten kustannustehokkuudesta kerro-
taan tassa osiossa kahdesta eri versiosta, eli nykyisesta kaytossa olevasta seka
pilvipalvelusta saadusta hinta-arviosta. Tama siksi, etta kaytannadiltaan nykyinen
on-premise-versio ja toinen pilvipalveluversio eroavat hinnoiltaan ja kustannusten
jakautumisen osalta. Varsinaiseen vertailuun otetaan kuitenkin mukaan pilviver-
sion kustannustehokkuus, silla se vastaa paremmin ominaisuuksiltaan muita jar-
jestelmia vertailussa. Kuvassa 8 on esitetty Requesten pilvipalvelun kaksi palve-
lutasoa, joista tassa vertailu keskittyy ylempaan platinum-tasoon, sillda halvempi

taso ei vastaa kaikilta osin tarpeisiin tarpeeksi hyvin.

Talla hetkella kaytossa oleva on-premise-ymparistd asettuu kayttomaksujen hin-
naltaan vertailun jarjestelmien edullisimpaan paahan. Hinta ei kuitenkaan ole
suoraan vertailukelpoinen muiden jarjestelmien pilvipalveluihin, silla esimerkiksi
yllapitoon liittyvia velvollisuuksia ja tydomaaria kuuluu tassa versiossa enemman
SOC-palvelun vastuulle, kun pilvipalveluissa ne yleensa kuuluvat palvelun hin-
taan ja palveluntarjoajan hoidettaviksi. Myos hinnoittelujarjestelman ominaisuuk-
sien vuoksi hintaa kertyy maksettavaksi hieman enemman kiinteina aloitusmak-

suina, ja vastaavasti vuosimaksut ovat edullisempia.

Requesten pilvipalvelussa hintamalli on samanlainen verrattuna muihin jarjestel-
miin, jossa kayttajakohtaisilla kuukausimaksuilla saa kayttoonsa koko palvelun
ominaisuudet ja yllapidon. Hinnaltaan palvelu sijoittuu vertailussa kalliimpaan
paahan. Jarjestelman ominaisuuksista ei oikein saa vastinetta korkealle hinnalle,
vaikka perusvaatimukset tayttyvat jarjestelmasta kuitenkin puuttuu monia toivot-
tuja ominaisuuksia. Vaikka Requestea kuitenkin kehitetdan eteenpain, kehitys
my0s tuntuu olevan melko hidasta muihin palveluihin verrattuna, joten uusia omi-
naisuuksia olisi mahdollisesti saatavilla vasta pitkalla aikavalilla. Naiden tietojen
valossa kustannustehokkuus Requesten osalta vaikuttaa olevan valitettavan
heikko.
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4 TULOKSET

Kokonaistuloksista voidaan nahda hieman odotetusti, etta turvallisuuden ja asia-
kastuen osa-alueissa jarjestelmat ovat keskenaan tasaisempia, ja suurempia
eroja esiintyy toiminnallisuuden ja kustannustehokkuuden vertailussa. Yksikaan
jarjestelma ei kuitenkaan suoriutunut missaan osa-alueella taysin surkeasti, eika
minkaan kokonaisarvosana jaanyt erityisen huonoksi. Osaltaan tama johtunee
siita, etta jo jarjestelmia vertailuun otettaessa keskityttiin niihin vaihtoehtoihin,
jotka suunnilleen tayttaisivat ainakin perusvaatimukset SOCin kaytossa. Arvosa-

nat kootusti seka kokonaisarvosana ovat taulukossa 1.

Taulukko 1: Jarjestelmien arvosanat osa-alueittain seka kokonaisarvosana.

Vertailun osa-alueet

Jarjestelma Toiminnallisuus Asiakastuki Turvallisuus Kustannustehokkuus Kokonaisarvosana

4me 5 3 4 2,67 3,67
Efecte 4 4 5 2,67 3,92
Jira 2 4 4 4,33 3,58
ServiceNow 4 3 3 2 3,00
Requeste 3 2 4 2 2,75

Jonkinlaisia eroja vertailu siis sai aikaan, vaikka kovin kaytannollisella tasolla jar-
jestelmia ei paastykaan vertailemaan. Efecte paasi karkipaikalle suorittaen kus-
tannustehokkuutta lukuunottamatta osiot parhaalla tai vahintaan hyvalla tasolla
ollen tasainen suorittaja. 4me ja Jira paasivat lahelle kokonaistuloksessa, myds
4me oli kokonaisuudessa tasainen suorittaja, Jiran arvosanaa nostaa erittain
hyva menestys kustannustehokkuuden saralla. Servicenow jai neljanneksi onnis-
tumatta parjaamaan hyvin missaan muussa kuin toiminnallisuuden osuudessa,
ja Requeste jai viimeiseksi. Edelleen on muistettava, etta vertailussa suhtautumi-
nen Requesteen todennakoisesti on hieman kriittisempi, vaikka objektiivisuuteen
on pyritty. Tama johtuu Requesten konkreettisesta kayttokokemuksesta, ja
kuinka sen negatiivisetkin puolet ovat tulleet esiin huomattavasti enemman kuin
muissa jarjestelmissa, joiden kanssa varsinaista kaytannon kokeilua ei joitakin

demoja lukuunottamatta paasty tekemaan.
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5 JOHTOPAATOKSET JA POHDINTA

Tyon tavoitteena oli selvittaa eri jarjestelmien soveltuvuutta Instan SOCin kayt-
téon. Ennakkoon odotetun mukaisesti kaikki vertailussa mukana olleet jarjestel-
mat olisivat siihen taman perusteella sopivia, mutta tama oli jo odotettu Iahtdkohta
ennakkoon tehdyn jarjestelmia valikoineen tyon vuoksi. Tarkeimpana tuloksena
tyosta saadaan jonkinlainen kuva eri jarjestelmien tarjoamista vaadituista ja ha-
lutuista ominaisuuksista seka niiden hintatasoista. Tyota voidaan kayttaa pohjana

tulevaisuudessa, jos jarjestelman vaihtoa aletaan ajamaan eteenpain.

Tuloksia arvioidessa ja kayttaessa on syyta huomioida tyon tekotapa, silla tiedot
jarjestelmista perustuvat suurelta osin jalleenmyyjien myyntimateriaaleihin ja
niista saatuihin mielikuviin, eika esimerkiksi kaytannon kayttokokemusta ole voi-
nut jarjestelmista kokeilla. Taman vuoksi mahdollista kaytannon jarjestelman
vaihtoa tehdessa ainakin siina kohtaa valitun toimittajan kanssa on luonnollisesti
syyta tehda viela lisaa valmistelevaa tyota, jotta voidaan varmistaa jarjestelman
sopivuus. Koska suuri osa tassa tyossa kaytetysta materiaalista on luottamuksel-
lista ja saatu suoraan palvelujen myyjijilta, on tata tyota paatdksissaan kayttavilla
henkil6illda myds tukena huomattavan laaja taustamateriaali, jota julkisessa

tyossa ei suoraan voi julkaista.

Tasta eteenpain tyon tuloksena toivottavasti neuvotteluja jatketaan vertailussa
hyvin parjanneiden jarjestelmien toimittajien kanssa, jotta SOC-palvelu saisi kayt-
téonsa parhaan mahdollisen jarjestelman nykyiseen toimintaan ja tulevaisuuden
kasvun varmistamiseen. Vertailun tulokset eivat todennakdisesti vanhene aivan
pian, ellei jarjestelmien markkinoilla tapahdu erityisen suuria muutoksia koskien

jotain naista jarjestelmista.
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