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Terveydenhuoltoala on viime vuosina ottanut merkittavia kehitysaskeleita ja puettavat
alylaitteet tekevat tuloaan osaksi digitaalista terveydenhuoltoa. Opinnaytetyon tarkoituksena
on selvittaa, mita tietoturvariskeja puettavat alylaitteet sisaltavat ja kuinka ne vaikuttavat
kayttajien tietosuojaan. Ty6 pyrkii tuottamaan kattavan ja ajantasaisen katsauksen aiheesta.

Tyo0 toteutettiin scoping katsauksena ja tiedonhaku suoritettiin ennalta maariteltyjen
hakulausekkeiden avulla Cinahl-, IEEEXplore-, ProQuest Central- ja PubMed-tietokannoista
sekd manuaalisesti Google Scholarista. Aineistoksi valittiin kahdeksantoista vertaisarvioitua
artikkelia, jotka vastasivat sisaanotto- ja poissulkukriteereihin. Aineistolle tehtiin laadunarvio
JBI arviointikriteeristdlla, aineisto analysoitiin teemoittelun avulla.

Tulokset osoittavat, ettéd puettavien alylaitteiden tietoturvariskit ovat moninaisia ja ulottuvat
laajasti yksityisyyden ja tietosuojan loukkauksista haavoittuvuuksiin ja turvallisuusuhkiin.
Laitteiden kykyyn seurata kayttdjia ja heidan toimintaansa jatkuvasti seka keréata
arkaluontoisia tietoja ilman selke&é suostumusta liittyy riskeja, erityisesti laitteiden 10T-
verkkoihin integroinnin myota. Alysovellusten pyytamaét laajat kayttooikeudet ja sensoridatan
kasittely tuovat esiin henkildkohtaisia tietoja ilman kayttajien aktiivista tietoisuutta siitd, miten
tietoja kaytetaan tai myydaan kaupallisiin tarkoituksiin. Tama asettaa GDPR:n
vaatimustenmukaisuuden kyseenalaiseksi. Haasteita iimenee myds tietoturvan teknisessa
toteutuksessa, silla puettavien laitteiden suunnittelu ja valmistus eivét tayta tietoturvan
vaatimuksia. Tulokset korostavat tarvetta paivittaa lainsdadantda ja standardeja, jotta ne
pysyisivat ajan tasalla nopeasti kehittyvan teknologian kanssa ja takaisivat puettavien
laitteiden turvallisen kayton.

Johtopaatdksena voidaan todeta, ettd puettavien alylaitteiden tietoturvariskien
monimuotoisuus ja vaikutus kayttajien tietosuojaan vaativat tarkkaa huomiota ja jatkuvaa
paivitysta tietoturvakaytantdihin seka kayttajien tietoisuuden lisddmista. Tietosuojan ja
kayttajien oikeuksien turvaaminen edellyttaa lainsaddannon, standardien seka
valmistusprosessien ajantasaista kehittamista. Tulevan EU:n radiolaitedirektiivin vaikutuksia
puettavien alylaitteiden tietoturvaan olisi syyta tarkastella jatkossa.
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The healthcare sector has taken significant steps forward in recent years, and wearable
smart devices are making their way into digital healthcare. The aim of this master’s thesis
was to explore the security risks of wearable smart devices and how they affected users'
privacy. It aimed to provide a comprehensive and up-to-date overview of the topic.

The work was carried out as a scoping review, and data was searched using predefined
search terms from Cinahl, IEEEXplore, ProQuest Central and PubMed databases and
manually from Google Scholar. Eighteen peer-reviewed articles that met the inclusion and
exclusion criteria were selected. The data were quality assessed using the JBI assessment
criteria and analysed using the methods of thematic analysis.

The findings of the master’s thesis showed that the security risks of wearable smart devices
were diverse, ranging from privacy and data breaches to vulnerabilities and security threats.
The ability of wearable devices to continuously monitor users and their activities and collect
sensitive data without explicit consent posed risks, especially when devices were integrated
into loT networks. The extensive permissions required by smart applications and the
processing of sensor data revealed personal information without the user's active awareness
of how the data would be used or sold for commercial purposes. This called into question
with the GDPR compliance. The challenges were not limited to data protection, but also to
the technical implementation of data security, where the design and manufacturing of
wearable devices did not meet data security requirements. The findings highlighted the need
to update legislation and standards to keep pace with rapidly evolving technologies, and to
ensure the secure use of wearable devices.

In conclusion, the complexity of the security risks posed by wearable smart devices and the
impact on users' privacy require careful attention and continuous updating of security policies
and user awareness. The protection of privacy and user rights requires the ongoing
development of legislation, standards and manufacturing processes. The impact of the
forthcoming EU Radio Equipment Directive on the security of wearable smart devices should
be further explored.
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1 Johdanto

Puettavien alylaitteiden suosio on kasvanut viime vuosina. Laitteita ovat esimerkiksi
alykellot, dlyrannekkeet ja alyvaatteet. Ne tarjoavat monia hyddyllisid toimintoja, kuten
terveyden seurantaa, liikuntatietojen tallennusta ja viestintdmahdollisuuksia. Kuitenkin
puettavissa dlylaitteissa piilee myds merkittavia tietoturvariskeja, jotka voivat vaarantaa
kayttajien yksityisyyden ja tietosuojan. Taméan vuoksi on tarkeda ymmartaa riskien
olemassaolo seké kuinka niité voidaan hallita. (Holstcentrewebinars.com 2020.)
Ficomin mukaan esimerkiksi alykellojen toimitukset kasvavat yli 10 % vuodessa ollen
2021 vuonna 229,5 miljoonaa laitetta. Tama korostaa, etta tietoturvaongelma ei ole

mitatén, vaan se on otettava vakavasti. (Ficom.fi.)

Terveydenhuoltoala on viime vuosina ottanut merkittavia askeleita kohti digitaalista
terveydenhuoltoa ja puettavat alylaitteet ovat olleet keskeisessa roolissa tassa
kehityksessa. Alylaitteet mahdollistavat potilaiden terveyden ja hyvinvoinnin seurannan
reaaliajassa ja voivat auttaa havaitsemaan terveysongelmia varhaisessa vaiheessa.
Tama on erityisen tarkeda vaeston ikdéantyessa ja terveydenhuollon resurssien ollessa
rajalliset. (Handolin & Hamalainen 2022.) Siksi jokaisen, joka tydskentelee sosiaali- ja
terveysalalla, tulisi hallita ainakin perustiedot puettavien alylaitteiden tietoturvasta.
Terveydenhuollon ammattilaiset saattavat kohdata potilaita, jotka kayttavat laitteita ja
heidén on kyettdva tarjoamaan ohjeita niiden turvalliseen kayttoon. Lisaksi
terveydenhuollon alalla noudatetaan tiukkaa lainsdadantda potilaiden tietosuojasta,

mika korostaa tarvetta ymmartaa laitteiden tietoturvariskit. (Kettunen ym. 2020: 36.)

Puettavissa dlylaitteissa hyddynnetaan elektronista tekniikkaa tiedon keraamiseen ja
jakamiseen reaaliaikaisesti. Laitteet tallentavat liiketietoja péaivittdisesta toiminnasta ja
synkronoivat ne mobiililaitteiden tai kannettavien tietokoneiden kanssa. Yllattavaa kylla,
puettavien alylaitteiden tietoturvaan ei kiinniteté yhté paljon huomiota kuin muihin
tietoteknisiin ratkaisuihin. TAma on huolestuttavaa, silla laitteiden kayttd kasvaa
nopeasti, mutta tietoturva ja lainsaadanto eivat aina pysy kehityksen vauhdissa.
Esineiden internet (Internet of things, josta kaytetaan tassa opinnayteyossa lyhennetta
I0T) luo omat haasteensa tietoturvalle, kun laitteet kommunikoivat kesken&an ilman
ihmisen véliintuloa. (Weber 2015: 619.) On my6s merkittavaa, etta laki kieltda
tunnistettavien henkildtietojen kerdédmisen, mutta I0T:ssé tAma saantd voidaan kiertaa

silla perusteella, etté tiedot eivat liity suoraan tiettyyn henkiloon, vaikka ne olisivatkin



henkildkohtaisia. Kaikki ndma tekijat tekevat tietoturvariskien tunnistamisesta ja
hallinnasta erityisen haasteellista. (Ahlmeyer & Chircu 2016: 22—-23.)

Opinnaytetyon tarkoituksena on selvittad, mité tietoturvariskejé puettavat alylaitteet
sisdltavat ja tunnistaa tekijat, jotka vaikuttavat naiden laitteiden tietoturvariskeihin.
Opinnaytety6 pyrkii tuottamaan kattavan ja ajantasaisen katsauksen aiheesta.
Tavoitteena on lisata kayttajien, valmistajien ja muiden sidosryhmien tietoisuutta
puettavien alylaitteiden tietoturvariskeista ja niiden merkityksesta kayttajalle.
Opinnaytetyon tuloksia voivat hyddyntéaé kaikki terveydenhuollon toimijat, laitteiden
valmistajat ja tutkijat, jotka osallistuvat digitaalisen terveydenhuollon kehittamiseen ja

kayttoon.

2 Puettavat alylaitteet

2.1 Historia

Puettavien alylaitteiden historian katsotaan alkaneen lahteesta riippuen tietokoneiden
aikakaudelta 1950-luvulta aina silmalasien keksimiseen jo 800 vuotta sitten.
Alylaitteella tarkoitetaan nykypaivana laitetta, jossa on vahintaankin siru tietojen
tallentamiseen mutta historiaa tarkastellessa alylaite on ollut kayttajalle parempaa
kokemusta tarjoava laite. Tasté esimerkkina ensimmainen tunnettu versio
alysormuksesta, joka oli Abacus-rengas Qing-dynastian aikakaudelta 1600-luvulta. Se
oli suunniteltu kauppiaiden kayttoon ja siina oli seitseman helmea seitsemassa
pienessa tangossa ja se toimi alkeellisena laskimena kaupankaynneissa nopeita
laskutoimituksia varten. (Ometov ym. 2021: 184-185.) Toinen esimerkki on Gulerin,
Gannon ja Sicchion (2016) mainitsema 1890-luvulla kehitetty ensimmaisena
kuulolaitteena toiminut korvatorvi. Aanentoiston laadun parantaminen ja korvatorven
koon pienentaminen olivat kaytettavyyden kannalta oleellisimpia asioita kehittaa.
Puettavan teknologian historialliseksi edeltajaksi he esittivat 1500-luvulla kehitetyn
rannekellon. Ensimmainen digitaalinen kello suunniteltiin 1920-luvulla ja 1970-luvulla
digitaalinen kello naytti ajan lisdksi paivamaaran seka siina oli sekuntikello, ajanotto,
halytys ja valaistu nayttd. 1994 julkaistiin ensimmainen alykello, joka jo pystyi
kommunikoimaan toisen laitteen kanssa. 1950-luvulla debytoi Sonyn ensimmainen
transistoryradio, TR-55. Sony TR-55 toimi mallina nykyisin kayttamillemme

kannettaville laitteille, kaiken iPodista Game Boyhyn voi jaljittda TR-55:n muotoiluun.



Samoihin aikoihin Morton Helig loi Telesphere Maskin, ensimmaisen paahan
kiinnitettavan nayton, joka tarjosi kayttdjalle 3D-elokuvan ja stereoddnen. Kesti joitakin
vuosia, mutta VR-lasit syntyivét lopulta tasté varhaisesta lapimurrosta. (Guler &
Gannon & Sicchion 2016: 3-10.)

1960-luvulla astronauttien kyparat sisalsivat tekniikkaa, joka mittasi syketta ja
hengitysta. Vuonna 1961 Edward Thorp ja Claude Shannon loivat oman versionsa
puettavasta teknologiasta, tietokoneen joka oli niin pieni, ettd se mahtui kenkaan.
Tietokone oli suunniteltu auttamaan heita huijaamaan rulettipelissa ja se oli ajoituslaite,
jolla voitiin ennustaa, milloin ruletin pallo pyséhtyy. 1970-luvulla Steve Mann kehitti
ensimmaisen puettavan tietokoneen, wearable computer, joka koostui kamerasta,
mikrofonista ja kannettavasta tietokoneesta. Han kaytti tata laitetta tutkiessaan
laajennetun todellisuuden kasitettd. Luvun loppupuolella julkaistiin Sonyn Walkman,
josta alkoi musiikin ja kannettavan teknologian vallankumous 200 miljoonalla myydylla
laitteella. (Guler & Gannon j& Sicchio 2016: 3—-10; Condeco 2018.)

1980-luvulla puettavat alylaitteet saapuivat urheiluun Polar Electron kehittdessa
sykemittarin, joka koostui sykevyon liséksi signaalin vastaanottimesta ranteessa.
Vuonna 1987 julkaistiin kuulokojeet, jotka mullistivat terveydenhuoltoalan. 1990-luku toi
mukanaan kasi- ja rannetietokeet varastoihin ja logistiikkaan. Nama sisélsivat lisdksi
nayton ja skannerin. Sijainnin seuranta eteni myos talla vuosikymmenella, kun Olivetti
keksi kannettavan Active Badge-laitteen. Se kaytti infrapunasignaaleja henkilon
sijainnin maarittdmiseen ja sita voidaan pitdd Google Mapsin kaltaisten sovellusten
edeltgjana. 2000-luvun tunnetuin tuote on iPod, se oli askel eteenpain Walkmanista
silla se vahensi tarvetta hankalille kaseteille tai levyille ja kaytti teknologiaa musiikin
kuuntelun mahdollistamiseksi missa vain. 2000-luvun alussa yleistyivat myds
Bluetooth-kuulokkeet. Niita kaytettiin aluksi puheluiden vastaanottamiseen ja musiikin

kuunteluun, liséksi ne yleistyivat myos urheilun piirissa. (Condeco 2018.)

Fitbitin lanseeraus 2010-luvulla johti alykellojen ja muiden puettavien alylaitteiden
rajahdysmaiseen yleistymiseen. Siité alkoi puettavien alylaitteiden nykyaalto, jossa
alypuhelinten kanssa synkronoitavat laitteet seka IoT tulivat osaksi tavallistenkin

ihmisten arkipédivaa. (Condeco 2018.)

Puettavan teknologian kehittdmisessé on perinteisesti korostettu kaytettavyyden

merkitysta, jotta laitteet vastaisivat mahdollisimman hyvin kayttajiensa tarpeisiin ja



olisivat hyvaksyttavia laajemmassa kaytossa. Historiallisesti tarkasteltuna laitteiden
koon pienentaminen ja niiden tarkkuuden parantaminen ovat olleet keskeisia

nakokohtia niiden kehityksessa ja teknologisessa edistymisessa. (Yli-Lanttd 2021: 9.)

2.2 Maaritelma

Puettavilla alylaitteilla tarkoitetaan asusteina kaytettavia tai kehoon kiinnitettavia,
kehoon implantoituja tai tatuoituja, elektronisia laitteita tai vaatteita, joihin on upotettu
teknologiaa. Laitteita voidaan kayttda seuraamaan tietoa kayttajastaan seka
suorittamaan monia muita tehtavia, kuten viestintaa, terveyden seurantaa ja
liiketoiminnan analysointia. Puettavien alylaitteiden ja puettavan teknologian
maaritelma ei ole aivan yksiselitteinen. Rauttola ym. (2019: 3) mukaan puettavaksi
teknologiaksi maaritellaan laitteet, jotka puetaan paalle ja joilla tutkitaan kayttajan
fysiologista tilaa sekéd kayttaytymista yhden tai useamman signaalin avulla. Rajanen ja
Weng (2017: 154) méaarittelevat, etta ylle puettaviin vaatteisiin tai koruihin sijoitetut
pienet tietokoneet ovat puettavia dlylaitteita. Naissa laitteissa on heidan mukaansa
muistin liséksi kyky kommunikoida kayttajansa kanssa. Tama mahdollistaa tiedon
reaaliaikaisen tutkimisen sek& mahdollisuuden lahettaa tietoa mobiililaitteelle internetin
ylitse, jolloin dataa on mahdollista analysoida tarkemmin. Igbal, Aydin, Brunckhorst,
Dascupta ja Ahmed (2016: 372) méaarittelevat puettavan teknologian kompaktiksi
kayttajalleen tietoa esittavaksi laitteeksi, joka mahdollistaa joko fyysisena syotteena tai
aanikomennuksen avulla vuorovaikutuksen kayttajan ja laitteen véalilla ja ovat yleensa
puettavia vaatteita ja asusteita. Tassa opinnaytetydssa puettavalla dlyvaatteella
tarkoitetaan pienikokoista elektronista laitetta, joka on suunniteltu pidettavéksi kehon
paalla, yleensa vaatteiden tai asusteiden osana. Nama laitteet seuraavat ja tallentavat
erilaisia terveys- ja lilkkuntaan liittyvia tietoja ja ovat integroituna alypuhelimeen tai

tietokoneeseen.

Puettavien alylaitteiden jaottelu ei mytskaan ole taysin selkedd. Wearable
Technologies- kehitysyhtitén perustajan ja toimitusjohtajan Christian Stammelin mukaan
puettava alyteknologia voidaan jakaa kuuteen ryhmaan. Naita ovat urheilu-ja fitness-,
ladketieteelliset laitteet, lifestyle, muotituotteet seka teollisuus- ja turvallisuustuotteet.
Kun taas Huawein verkotettujen mobiililaitteiden ja kuluttajatuotteiden johtaja Yang
Yongin puolestaan jakaa puettavan teknologian sen mukaan, missa kohdassa kehoa
sita kaytetaan. Naita ovat silmikot ja virtuaalilasit, rinta- ja kasivarsituotteet, nielaistavat
pillerit, kellot, rannekkeet sekd kengat. (Karkkainen 2015.)



2.3 Laitteet, kayttotarkoitukset ja toiminnallisuudet

Tana paivana melkein mika tahansa vaate tai asuste voidaan valmistaa puettavana
alylaitteena. Laitteista yleisimpia ja tunnetuimpia ovat alykellot, -lasit, -paidat, -
sormukset -housut, ja -kengéat. (Vahékainu & Neittaanméaki 2018: 43-44.) Esimerkkeja
naisté on havainnollistettu kuvassa 1. Puettavia alylaitteita hyddynnetééan useilla eri
tavoilla ja eri aloilla. Puettavien alylaitteiden avulla on usein mahdollista mitata
kayttajan fysiologisia piirteitéd (Rajanen & Weng 2017: 154). Tasta syysta niita
kaytetaan paljon ladketieteessa ja urheilun parissa. Terveydenhuollon teollisuus on
talla hetkelld yksi suurimmista toimijoista, jotka kasvattavat ja kiihdyttavat puettavien
alylaitteiden markkinoita. Tama johtuu seka kuluttajien ettd ammattilaisten
kiinnostuksesta teknologiaa kohtaan. (Meola 2016.) Laaketieteen ja urheilun liséksi
puettavia alylaitteita kaytetéén logistiikassa ja teollisuudessa, kuluttajaelektroniikassa

seka sotilas- ja turvallisuusalalla (Cho 2012: 2).

Kuva 1. Yleisimmat puettavat alylaitteet.



2.3.1 Urhellu ja fitness

Kuntoilun seurantasovellukset johtavat markkinoita puettavien dlylaitteiden
kategoriassa. Useimmat kuluttajat kayttavat puettavaa teknologiaa tallentamaan
harjoitteluaan, terveystilastojaan seka edistymistaan. Puettavat alylaitteet keraavat
sensorien avulla kayttdjastaan dataa, kuten syketta, askeleita ja kuljettua matkaa.
(Meola 2016.) Yksi tunnetuimmista urheilussa kaytetyista puettavista laitteista on
alykellot. Alykellot ovat yhdistettyja laitteita, jotka yleensa toimivat Bluetoothin kautta
matkapuhelimeen tai tablet-laitteeseen. Alykelloissa on yleensa nayttd. Kellot nayttavét
ajan, urheilusuorituksen, unenlaadun ja monien muiden mittaustulosten lisdksi mm.
puhelut, viestit, sddolosuhteet ja kalenterin. Joissakin malleissa on myds mahdollisuus
suorittaa maksuja ja kayttaa alypuhelinta tai siihen yhdistettyja smartthings-laitteita
etana. Alyrannekkeissa on usein erilaisia antureita, jotka mittaavat sykkeen,
askelmaaran, kuljetun matkan ja unenlaadun. Tiedot tallennetaan alypuhelimeen tai
tietokoneeseen, jotta niitd voidaan analysoida ja kayttaa terveyden seurantaan.
(Ericsson 2017.)

Urheilu- ja kuntoiludlyvaatteet, kuten alykengat, dlypaita ja alyhanskat, ovat myos
kasvava trendi. Ne voivat olla varustettuina erilaisilla antureilla, kuten syke- tai
liiketunnistimilla, tai alylaite tai tietokone voi olla siséllytettyna vaatteeseen. (Vahékainu
& Neittaanmaéki 2018: 44). Alyvaatteita kaytetaan esimerkiksi terveyden seurantaan tai
urheilusuorituksen parantamiseen. Urheilulaitteet mittaavat monia erilaisia tietoja, kuten
kayttajan liikkeita, suoritustasoa ja kalorien kulutusta. Tietoa kaytetaan parantamaan
suoritustasoa, tekemaan henkildkohtaisia tavoitteita ja jopa auttamaan urheilijoita
valttamaan vammoja. Alyhanskat voivat olla varustettuina antureilla, jotka seuraavat
kayttajan liikkeita ja esimerkiksi kertovat, kuinka hyvin kayttaja pitda tennismailaa.
Alykengissa voi olla antureita, jotka seuraavat kayttajan kavelya ja juoksua antaen
tietoja kayttajastaan kuten askeleen pituus, askeltiheys ja juoksunopeus. Alyvaatteista
saatua dataa kayttaja voi hyodyntaa suunnitellessaan tulevia harjoituksia. (Reeder &
David 2016: 273-274.) Alyhousut voivat generoida virtaa muille puettaville alylaitteille,
mik& helpottaa niiden kayttoa ilman lataustarpeen muistamista. Alykyparat ovat
kyparia, joissa on alyteknologiaa, ja ovat tarkoitettu esimerkiksi pyorailyyn,
moottoripyorailyyn tai ratsastukseen. Kyparéat voivat sisaltaa esimerkiksi GPS:n,
sisdanrakennetun kommunikaatiojarjestelman, kameran ja automaattisen hatakutsun

tunnistettuaan kolaroinnin tai putoamisen. (Vahakainu & Neittaanmaki 2018: 66.)



2.3.2 Laaketiede

Puettavia alylaitteita kaytetdan sairaaloissa, ladketieteen alan yrityksissa,
farmaseuttisissa yrityksissa seka vakuutusyhtidissa. Puettavien alylaitteiden lisaksi
kaytdssa on myds iholle kiinnitettavia, ihon alle laitettavia seka esimerkkind
implanteista nieltavat pillerit, jotka monitoroivat kehoamme sisaltapain. Alylaitteita
kaytetdaan ladketieteellisissa tarkoituksissa, esimerkiksi verenpaineenmittauksessa
sekd EKG:n tallentamisessa. Tama auttaa potilaita seuraamaan terveyttaan ja antaa
laékareille tarkeaa tietoa potilaan tilasta. Puettavista dlylaitteista saatavan tiedon avulla
sairaalajaksot voivat lyhentya ja toimivampi avohoito mahdollistua. Ennakoiva
terveydenhuolto hy6tyy enenevassa maarin paalle puettavasta teknologiasta, silla
kayttdamalla laitteita tulevien sairauksien ennakointiin on elintapoihin viela mahdollista
tehda muutos. (Vahékainu & Neittaanmaki 2018: 41-42.)

Moni yritys on lanseerannut puettavaa alyteknologiaa edustavan laitteen, tdssa
muutama esimerkki niistd. Abbott:n Glucose monitoring system, jonka avulla pystyy
kayttaja seuraamaan reaaliajassa veren glukoositasapainoa (Abbott 2017). Kroonisen
kivun hoitoon on kehitetty muun muassa Quell Relief-alyvyd, joka lievittaa kipua
aistinermojen stimuloinnin kautta (Quell 2017). Urbana-Champaignin ja Evanstonin
yliopistojen tutkijat Yhdysvaltojen Illinoin osavaltiossa kehittivat ihon pinnalle
asennettavan, langattoman veren virtauksen maarittdmiseen ja ihon nestetasapainoon
perustuvan terveysmonitorin. Laiteessa on 36000 nestemaista kristallia joustavalla ja
pehmealla alustalla, jotka monitoroivat sydansairauksia ja ihon terveytta 24 tuntia
paivassd. Muutosten tapahtuessa kristallit vaihtavat varia ja algoritmien avulla saatu
data siirretéd&n terveysraporttiin. (Whiteman 2014.) Laaketieteessé on myds kehitetty
laastarin tyylinen biosensori, joka kerda kayttajastaan tietoa suorituskyvysta,
sijainnista, liikkumisesta ja kehon toiminnoista EKG-kayrasta lampdétilaan saakka.
Mitattu data analysoidaan, kun se on lahetetty langattomiin mobiililaitteisiin ja portaaliin.
(Pormerleau 2015.) Embrace Monitor-ranneke monitoroi kayttajan aktiviteettia
ladketieteellisen tarkoilla sensoreilla. Se voidaan esimerkiksi pukea epilepsiaa
sairastavan lapsen ranteeseen ja antaa halytyksen alypuhelimeen, jos lapsi saa
kohtauksen. (Kosir 2015.) Puettavat alylaitteet ovat tulossa syopien havaitsemisen
helpottamiseksi. Rintasyopaa skannaavia sensoreita ja alyliiveja on jo markkinoilla.
(Vahakainu & Neittaanmaki 2018: 86.) Leaf-sensori monitoroi ja tallentaa paineen

vaihtelua ja potilaan liikkeitda makuuhaavojen ehkaisemiseksi. Se kiinnitetaan potilaan



kehoon ja lahettdd mitatun datan langattomasti keskusmonitorointijarjestelmaén, joka

halyttda hoitajille kun potilas tarvitsee kdantamista. (Comstock 2015.)

Puettavat dlylaitteet voivat myos auttaa kayttdjaansa unen laadun parantamisessa.
Alykellojen ja -rannekkeiden lisaksi unen laadun mittaamiseen on kehitetty alynaamio,
joka auttaa ja valmentaa kayttdjaansa saavuttamaan miellyttdvan ja optimaalisen
unenlaadun. Tama Neuro:On dlynaamio kayttaa valoterapiaa simuloidakseen
luonnollisia uniolosuhteita ja mittaa kayttdjansa sydamen syketta, silman liiketta,
uniaaltoja ja lihasten jannitysta analysoidakseen ja antaakseen vihjeita unen laadun
parantamiseen. (Vahakainu & Neittaanmaki 2018: 51.) Alylaitteita on kaytetty myos
Alzheimerin tautia sairastavien potilainen sijainnin seurantaan (Mahoney & Mahoney
2010: 527-531). Laaketieteellisten puettavien alylaitteiden laajaa kayttdonottoa
hidastaa toistaiseksi yksityisyysvaatimukset terveysdatan suhteen seka laitteiden

mittaustulosten epéatarkkuus tulosten vertailussa (Meola 2016).

2.3.3 Lifestyle ja muotituotteet

Lifestyle ja muotituotteet jaotteluun kuuluvissa alykoruissa, esimerkiksi sormuksessa tai
korvarenkaissa, 16ytyy samaa teknologiaa ja ominaisuuksia kuin alyrannekkeessa.
Alykoruista on kehitetty myds lampoversioita, jotka voivat lahettaa kuumia tai kylmia
pulsseja yleisen lampétilan kokemisen mukavuuden parantamiseksi kayttajalleen.
(Ericsson 2017.) AR- Tai VR-lasit ovat eraanlainen paéhan kiinnitettava
virtuaalitodellisuusnayttdlaite, joka voi sulkea kayttajansa nako- ja kuuloaistit
ulkomaailmasta ja saada hanet luomaan kuvitteellisessa ymparistdssa olemisen
tunteen. Alylaseja voidaan hyodyntaa niin ladketieteesséa kuin arkielamassakin.
Laseissa on alyteknologian avulla mahdollista tehd& samat asiat kuin &lypuhelimella.
Alylaseja voidaan esimerkiksi kayttaa tekstiviestien ja sahkopostien lahettamiseen,
navigoimiseen, kuvien ottamiseen, seka uutisten etta sosiaalisen median ilmoituksien
lukemiseen tai esimerkiksi elokuvien katsomiseen. Esimerkiksi Google Glass:a, joka oli
ensimmainen alylasien kaupallinen versio, kaytetaan ddnikomennoilla ja oikeassa

sangassa olevalla kosketuspinnalla késien jdadessa vapaiksi. (Mikkonen 2013.)

2.3.4 Teollisuus- ja turvallisuusala

Teollisuusalalla puettavien alylaitteiden kayttd on kovassa kasvussa. Puettavissa

teknologioissa hytdynnetaan ratkaisuja kuten aéniohjausta, puheentunnistusta,



erilaisia kameroita ja koodinlukijoita. Laitteisiin voidaan yhdistaa erilaisia sovelluksia,
joiden avulla tekniikka hyédynnetaan tyontekijéiden turvaksi, kustannuksia hillitsevaksi
ja tyota tehostavaksi valineeksi. Laitteiden avulla myds vahennetaan tuotantovirheita
seka parannetaan kunnossapitoa ja ennakoivaa huoltoa. (Neittaanmaki & Lehto &
Savonen 2021: 26—-30.) Esimerkiksi dlylaseja, joihin on integroitu virtuaalinen naytto ja
kamera, kdytetadn nopeuttamaan ja tarkentamaan tarkastuksia ja korjauksia seka
korvaamaan paperiset versiot esimerkiksi tydohjeista. Myts dokumentointi on
muuttunut tarkemmaksi ja reaaliaikaisemmaksi laitteiden kayton myota. Puettavia
antureita voidaan kayttaa valvomaan tyontekijoiden fyysista kuntoa tai seuraamaan
tuotantoprosessien suorituskykya seka ennustamaan laitteiden huoltotarpeen ennen
kuin laite hajoaa. Nain vahennetéaéan tydntekijoiden loukkaantumisriskia, parannetaan
tybhyvinvointia, vahennetaan kayttokatkoja, helpotetaan laadunvalvontaa, lisataan
laitteiden kayttdik&da ja optimoidaan tuotantoprosesseja. Esimerkiksi alykypara voi
ratkaista ongelmat tuotantopaikan turvallisen toiminnan prosessissa, toteuttaa
havaintoja, palvelua, analysointia, komentoa ja valvontaa. Sen seurantaominaisuutta
voidaan kayttaa tyoskenneltaessa vaarallisilla tydalueilla, esimerkiksi voimaloissa ja
kaivoksissa laitteen kertoessa turvarajat. (Yadav & Mishra & Das 2015: 330-333.)
Puettavia alylaitteita voidaan kayttda myos vaikkapa fyysisesti raskaissa nostoja
vaativissa tyOtehtavissa apuna. Puettavat dlylaitteet ovat trkeitéd myds sotilas- ja
turvallisuusaloilla, joissa niitd kaytetddn tiedusteluun, halytyksen tekemiseen,

pelastustoimintaan ja vaarallisten tehtavien suorittamiseen. (Pomerlau 2015.)

Liiallinen istuminen ja fyysisen passiivisuus ovat terveysriskeja, johon puettavat
alylaitteet voivat puuttua muistuttamalla tydntekijaa likkumaan. Tydpaikoilla puettavia
alylaitteita voidaan kayttdd muun muassa monitorointiin, avustuksen, sisallén
toimittamiseen ja seurantaan. TyOnantaja pystyy panostamaan tyontekijoiden
hyvinvointiin saamalla laitteiden avulla tietoa heidan fyysisesta kuormittumisestaan
seka mielialastaan. (Khakurel & Melkas & Porras 2018: 791-818.)

2.4 Tiedonvalityksessa kaytetyt teknologiat

Puettaville alylaitteille on tyypillista tiedon verkkoon valitys jonkin yhdyskaytavana
(Gateway) toimivan laitteen, useimmiten alypuhelimen, valityksella. Alylaitteiden
tiedonvalityksessa kaytetddn talla hetkella useita teknologioita, yksinaan tai
yhdistettynd, jotka mahdollistavat laitteiden valisen kommunikoinnin ja datan siirron.
Na&itéd ovat muun muassa Bluetooth Low Energy eli BLE, ANT/ANT+, ZigBee ja NFC.
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Vanhimmat alylaitteet, kuten Fitbit, kayttivat Ant/Ant+-protokollaa tiedonsiirtoon
rannekkeen ja telakan valilla. ZigBee on erityisesti ladketieteellisiin tarkoituksiin
suunnitelluissa puettavissa alylaitteissa ja BLE on vahaisen virrankulutuksen vuoksi
muodostunut yleisimmin kaytetyksi alylaitteen ja alypuhelimen tai alylaitteen ja
langattomien kuulokkeiden ja muiden pienten laitteiden valilla k&ytetty oleva lyhyen
kantaman radioteknologia. NFC (Near Field Communication) on teknologia, joka
mahdollistaa laitteiden valisen tiedonsiirron lyhyella etaisyydella toisistaan ja NFC-
tekniikkaa kaytetaan usein maksamiseen ja kulkulupien kayttoon. Alylaitteen kayttaja
on yleensa asentanut alypuhelimeensa sovelluksen, johon data laitteesta siirtyy. Taméa
sovellus valittda keratyn datan verkkopalvelimelle analysoitavaksi, josta se lahetetaan
takaisin kayttajan sovellukseen esitettdvaksi. Langaton verkko (Wi-Fi) on talla hetkella
eniten kaytetty teknologia, joka mahdollistaa nopean langattoman yhteyden ja
kommunikoinnin &lylaitteiden ja Internetin vélilla. Alykellot ja rannekkeet mahdollistavat
myos toisen suunnan kommunikaation muun muassa valittdmalla puhelut, teksti- ja

sahkdpostitviestit kayttjan alypuhelimesta. (Seneviratne ym. 2017.)

Viides sukupolvi langattomia verkkoja (5G) mahdollistaa erittédin nopean tiedonsiirron ja
alhaisen viiveen, mika on tarkeda monille alylaitteille, kuten esimerkiksi autonomisille
ajoneuvoille ja muille loT-laitteille. Satelliittiyhteyksiakin kaytetdan, mutta vain kun
muita yhteyksia ei ole saatavilla tai kun yhteyden on oltava kaytettavissa laajalla
alueella. Satelliittiyhteydet ovat térkeita erityisesti maaseudulla tai muilla syrjaisilla

alueilla seka puolustusvoimien kaytdssa. (Ometov ym. 2021: 184-185.)

Vaikka puettava alyteknologia tarjoaa merkittavia hyotyja, sen kayttéon liittyy myos
riskejd. Kun teknologia kehittyy, tietojen mahdollinen vuotaminen ja luvaton kaytto
muodostuvat kasvaviksi huolenaiheiksi. Alylaitteet, jotka ovat jatkuvasti yhteydessa
verkkoon, ovat erityisen alttiita kyberuhkille, kuten haittaohjelmille, tietomurroille ja
luvattomille paasyille. Laitteet ovat yha kehitysvaiheessa ja niiden luotettavuuteen
kohdistetaan optimistisia odotuksia. Kayttajat ovat talla hetkella halukkaita jakamaan
tietoa kolmannen osapuolen palveluntarjoajille, jos kokevat saavansa siita jonkinlaista
hyo6tya. Kayttgjista yli 60 % tuntee voivansa kontrolloida sitd, kenelle tietoa jaetaan
seka tuntevat tietojensa olevan turvassa. Eniten kayttjat ovat valmiita jakamaan
tietojaan laitevalmistajille, terveys- ja kuntoilupalvelujen tarjoajille, vakuutusyhtidille ja

terveydenhuollon ammattilaisille, vahiten tyénantajille. (Ericsson 2017.)
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2.5 Esineiden internet

Internet of Things (loT) -ké&sitteen kdannds suomeksi on esineiden tai asioiden Internet.
Tama tarkoittaa jarjestelmad, jossa toisiinsa liittyneet tietotekniset laitteet voivat kerata
ja siirtaa tietoa automaattisesti langattoman verkon kautta. Esineiden Internetille ei ole
olemassa yksittaista yleisesti kaytosséa olevaa méaaritelmaa, vaan termia kaytetaén
laaja-alaisesti teknologiasta puhuttaessa seka kehitettyjen palveluprototyyppien

markkinoinnissa. (Ryynanen 2016.)

0T on kokonaisuus, jossa jokainen laite tai sensori on yksiloitavissa (silla on IP eli
Internet Protocol-osoite), se on yhteydessa internetiin, reagoi ympariston muutoksiin
seké kykenee valittdmaan tietoa toiselle laitteelle. Internetin avulla esineet koko ajan
valittavat, tallentavat ja analysoivat keréaméaéansa dataa reaaliajassa. Taydellinen IoT-
jarjestelma koostuisi neljasta erillisesta elementista eli sensoreista tai laitteista,
yhteyksista, tietojenkasittelysta seka kayttoliittymasta. loT:ta ei ole vain kannettavat
tietokoneet tai alypuhelimet vaan paalle/poiskytkimella varustettu, melkein mika vaan
sensori tai laite, jossa datan kasittelyn, laskentatehon, verkkoyhteyden ja ohjelmiston
osalta vaatimukset tayttyvat. Esineet on varustettu erilaisilla sensoreilla, toimilaitteilla ja
tunnisteilla, joiden avulla ne havainnoivat ja kerddvat dataa ymparistostaan. Jatkuva
kehitys piiri- ja viestintateknologiassa mahdollistaa internettiin liitettavien laitteiden
variaation pienista mittausanturi- ja kodin kulutuselektroniikkalaitteista aina teollisuuden
vaativassa kaytossa oleviin tydkoneisiin saakka. Esimerkkeja loT mahdollisuuksista
ovat mm. nykyaikaiset alykellot, joilla voit maksaa kaupassa, kuljetusautojen etdohjaus
seka niiden lampdotilan ja kosteuden etévalvonta, sahkomittareiden etéluenta,
kannettava EKG-laitteisto, ilmastoinnin etédsaatd rakennuksissa, kayttdjaansa
ladkkeenotosta muistuttava ja laédkkeiden ottamista valvova laékepurkki tai huollon

tarpeesta ilmoittava kodinkone. (Atzori ym. 2020: 2791.)

10T on ihmisten ja esineiden tai sovellusten valisen kommunikoinnin uusien ratkaisujen
kautta tapahtuva laajennus, joka mahdollistaa yhteyden joko ihmisen ja esineen valilla,
esineen ja esineen vdlilla tai useiden esineiden valilla. Olennaista on my6s
infrastruktuuri, jonka avulla esineiden Internetiin liittyva tieto kerataan, tallennetaan ja
jaetaan. Tiedon valittamiseen esineet kayttavat muun muassa radiotaajuista
etatunnistamista, langattomia sensoriverkkoja ja mobiiliverkkoa. (Atzori ym. 2020:
2791.) Jatkuva internetyhteys ja pilvipalvelut ovat paaroolissa kerétyn datan

tallennuksessa paikkaan, josta se on jaettavissa muille laitteille. Piirien laskentatehon
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kasvu ja samanaikainen fyysisen koon pieneneminen ovat mahdollistanut uusien
laskenta-algoritmien kayton datan k&sittelyyn erittéin pienissa laitteissa. Kasvava
tiedonsiirtokapasiteetti mahdollistaa suurten tietomaarien kerddmisen ja jalostamisen
kayttokelpoiseen muotoon, mik& tuo enemman hyotya tuotanto- ja liilketoiminnalle.
Langaton viestintéa on yksi keskeisimmista tekijoista 0T:n tulevaisuuden kasvussa ja

yleistymisessa. (Verronen & Kaartinen & Nokela 2016: 12—-13.)

Puettavia alylaitteita on kutsuttu yhdeksi isoimmista loT-sovelluksista. 10T:n kehitys
alkoi 1990-luvun lopulla, mutta vasta viime vuosikymmenen aikana sen merkitys on
lisdantynyt huomattavasti. Esineiden internet on talla hetkella voimakkaasti kasvussa
johtuen langattomien verkkoteknologioiden kehittymisesta seka halvemmista antureista
ja sensoreista, miké avaa laajoja liiketoimintamahdollisuuksia. Talla hetkella loT:n
ratkaisuille haasteita ja jopa ongelmia aiheuttaa langattomien verkkojen tietoturva ja

laitteistojen toimintaan tarvittava virran maara. (Meola 2016.)

3 Puettavien alylaitteiden tietoturva

3.1 Historia

Tietoturvan alkuvaiheet ulottuvat antiikin aikoihin, jolloin salakirjoitus oli ensimmaéinen
keino suojata tarkeita viesteja ulkopuolisilta. Yksi tunnetuimmista menetelmista on
Caesarin salakirjoitus, joka perustui kirjainten korvaamiseen toisilla kirjaimilla
aakkosjarjestyksessa. Toisen maailmansodan aikainen salakirjoitustekniikka, erityisesti
saksalaisten Enigma-kone, oli merkittava edistysaskel tietoturvan historiassa. Enigman
purkaminen ei ainoastaan auttanut liittoutuneita voittamaan sotaa, vaan se myods asetti
perustan modernille kryptografialle. 1940- ja 1950-luvuilla, tietokoneiden alkuaikoina,
koneet olivat suuria ja monimutkaisia, ja tietoturva keskittyi padasiassa fyysiseen
suojaamiseen. Tietokoneiden ja internetin levidminen laajemmalle 1970-luvulla loi
tarpeen kehittyneemmille tietoturvaratkaisuille. UNIX-kayttdjarjestelman kehittaminen
toi mukanaan kayttajien todennuksen ja tiedostojen paasyn valvonnan. (Miettinen
2002: 4-6.)

Tietokonevirukset, kuten 1970-luvun Creeper ja Reaper, osoittivat kyberuhkien
todellisuuden. 1990-luvulla tietoturvan merkitys kasvoi entisestdédn, kun digitaalinen

infrastruktuuri laajeni ja sdhkoisen kaupankaynnin kasvu ja henkilokohtaisten tietojen
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suojaamisen tarve johtivat uusien tietoturvan standardien ja protokollien, kuten SSL:n
(Secure Sockets Layer), kehittdmiseen. 2000-luvun my6té kyberrikollisuus nousi
merkittavaksi globaaliksi uhaksi. Identiteettivarkaudet, tietojenkalastelu-hyokkaykset ja
tietomurrot olivat esimerkkeja uudenlaisista haasteista, joita tietoturva-asiantuntijat
kohtasivat. Tama aika merkitsi tietoturvan kehittymista pelkasta suojauksesta
monimutkaiseen kokonaisuuteen, joka sisaltdd uhkien torjunnan, tietosuojan, tietojen

eheyden yllapidon ja kayttajien valtuutusten hallinnan. (Miettinen 2002: 12.)

3.2 Nykytila ja maarittelya

Nykyaan tietoturva on keskeinen osa kaikkia digitaalisia prosesseja. Kehittyneet
tekniikat, kuten tekoaly ja koneoppiminen, ovat tulleet tarkeiksi tydkaluiksi uhkien
havaitsemisessa ja torjunnassa. Tietoturvan historia heijastaa teknologian kehityksen
ja yhteiskunnallisten tarpeiden valista vuorovaikutusta, ja sen merkitys kasvaa koko
ajan digitaalisen maailman jatkuvasti kehittyessa. Kyberturvallisuus on jatkuvasti
kehittyva kentta, jossa uudet teknologiat ja uhkamallit vaativat jatkuvaa sopeutumista ja

innovaatiota. (Miettinen 2002: 9.)

Tietoturva on termi, jolla tarkoitetaan tiedon, palvelujen, jarjestelmien ja tietoliikenteen
suojaamista. Se viittaa toimenpiteisiin, kaytantoihin, tekniikoihin ja prosesseihin, joilla
suojataan muun muassa tietoja, tietojarjestelmia, tietoliikennetta ja tietoverkkoja
luvattomalta paasylta, kaytolta, vahingoittamiselta tai paljastamiselta. Tietoturva
tarkoittaa esimerkiksi teknisié ja organisatorisia toimenpiteitd, joilla taataan
jarjestelmien kaytettavyys, datan eheys ja luottamuksellisuus seka rekisterdidyn
oikeudet ja niiden toteutuminen. Tietoturvalla ja tietoturvallisuudella tarkoitetaan myds
tilaa, jossa tietoturvariskit ovat hallinnassa. Puettavat alylaitteet kerdavat, tallentavat ja
lahettavat henkildkohtaisia tietoja kayttajistaan. Tama herattaa huolen tietoturvasta ja
yksityisyydensuojasta. Tietoturva on yksi tietosuojan toteuttamisen keino. (Seneviratne
ym. 2017; Muurinen 2019.)

Perinteisesti on ajateltu tietoturvan koostuvan kolmesta tavoitteesta, eli tiedon
luottamuksellisuudesta, eheydesta ja saatavuudesta. Tiedon luottamuksellisuudesta
(confidentiality) huolta pitdmisella tarkoitetaan sita, etta tietoa eivat ulkopuoliset paase
katselemaan ja sita kasittelevat vain siihen oikeutetut henkildt. Eheydesta (integrity)
huolta pitamisella tarkoitetaan sité, etté tiedot eivat muutu tahattomasti ilman

valtuutettujen henkildiden toimia tai hyokkayksen seurauksena ja etté kaikki muutokset
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ovat havaittavissa. Eheys voidaan myds maaritella niin sanotuksi sisaiseksi eheydeksi,
eli tietojen loogisuudeksi ja ulkoiseksi eheydeksi eli paikkansapitavyydeksi. Tietojen
saatavuudesta (availability) huolta pitaminen tarkoittaa, etté tieto on tarpeen tullen
saatavilla. Nykyaan naita kolmea ajatellaan taydentavan kiistaméattomyys (non-
repudiation), eli tekemaansa tekoa ei voi henkild kiistédd, tunnistus (identification) jossa
tietojarjestelman kayttaja pystytaan littamaan kayttdjatunnukseensa seké todennus
(authentication), jonka avulla tietojarjestelman kayttaja pystytaan tunnistamaan oikeus-

tai luonnolliseksihenkiloksi. (Seneviratne ym. 2017; Muurinen 2019.)

3.3 Kayttajatiedon keradmisen laajuus

Niin puettavat alylaitteet kuin loT-laitteetkin kerdévat kayttajastaan paljon tietoa, jolloin
riski laitteen kayttajan henkildkohtaisiin yksityistietoihin paasyyn kasvaa (Weber 2015:
619). On tarkeaa suojella erityisesti seuraavia tietoja: henkilokohtaiset tiedot kuten
nimi, osoite ja muut henkildllisyyttd maarittelevat tiedot, sijaintitiedot, jotka paljastavat
kayttajan liikkeet reaaliajassa tai historiallisesti, seka terveydentilatiedot, kuten
sydamen syke ja verenpaine. Mygs viestintatiedot, kuten puhelut ja tekstiviestit,
kuluttajatottumukset, kuten ostoshistoria, seké biometriset tiedot, kuten sormenjaljet ja
kasvojen tunnistetiedot, ovat herkkia ja vaativat suojelua. Laitteiden keradmia tietoja
esitetty kuvassa 2, tietoja, joita kayttajasta kerataan. Lisaksi laitteiden valisen
verkkoliikenteen tiedot ja sovellusten kayttotiedot, kuten sovellusten kayttdajat ja
asetukset, ovat arkaluontoisia ja niiden suojaamiseen tulee kiinnittaa erityista

huomiota. (Harkénen & Suomalainen & Vanska 2020.)
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Paikka:

S Aika: Verkkokaytos:
Asuinpaikka - A ——
Ajanvirc)ettopaikat Mihin aikaan vuorokaudesta kéyttaa somea? Mika selain kdytossa?
Missa kayttaja kayttaa Kuinka kauan on nettisivulla? Misté kanavasta saapuu sivulle?
somepalveluita? Minkalaisia linkkeja klikkaa?
Missé kayttaja oli tai on Laitteiden valinen kommunikaatio

nyt?
Viestinta:

Tekniset laitteet: Puhelut, viestit ym.

Tietokoneen/laitteen malli

ja tyyppi . Terveystiedot:
Akun varaustila P, RR, uni, askeleet ym.
IP-osoite

Verkon nopeus Perhesuhteet ja ystavapiiri:

Kaikki kontaktit

Kiinnostuksen kohteet:
Harrastukset

Mita opiskelee?

Mista musiikista pitaa? .
Mist4 aiheista keskustelee? =~ Henkildtiedot: Rvie: -
Ostoshistoria Nimi, osoite, s-posti, puhnro, Kaikki kuvat ja videot
Kulutuskayttaytyminen sosiaaliturvatunnus Kasvojentunnistus ym.

Biometriset tiedot:
Sormenjéljet, 4ani ym.

Kuva 2. Tietoja, joita kayttajasta kerataan (Soveltaen: Harkénen & Suomalainen &
Vanska 2020; Mediakasvatusseura 2019).

loT-laitteet ovat yhteydessa toisiinsa suurimmaksi osaksi ndkymattomalla
vuorovaikutuksella, jolloin riskien tunnistaminen on entistd hankalampaa. loT-laitteet
kerdavat tietoja puettavien alylaitteiden lisdksi monesta eri kohteesta yhdistden naméa
massadatan avulla muodostaen henkilosta profiilin tyyppisen tiedoston. (Weber 2015:
619.) Yksityishenkilon kayttaytyminen voidaan identifioida naiden tietojen avulla (Watts
2016: 58). Suojelun tarve korostuu, silla keratty data, kayttajasta koostettu informaatio,
siséltda muun muassa kulutustottumuksista, terveydesta ja sijainnista tietoa. Tietoa
kaytetaan monin tavoin, kuten kayttaytymiseen perustuvassa mainonnassa, ja sita
voidaan myydéa eteenpdin datakauppiaille. (Harkénen & Suomalainen & Vanska 2020;
Watts 2016: 58.) Puettavien alylaitteiden tietoturvaa hankaloittaa tekniikan nopea
edistyminen ja alan kasvu, tietoturvan sééntely laahaa koko ajan kehityksen jaljessa.
loT-laitteen kayttaja ja tarjoaja saattavat molemmat olla tietamattomia siita, etta
laitteesta puuttuu tietoturvasuojaus. Tama muodostuu yksityisyydensuojan takaamisen
ongelmaksi, jos ei laitteiston paivitykset enaa ole ajan tasalla. (Folk & Hurley & Kaplow
& Payne 2015: 4.)
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3.4 Vaatimukset ja lainsaadanta

Puettavien alylaitteiden suosion kasvaessa niiden tietoturvaan liittyvat riskit ovat
nousseet tarkeaan asemaan. Tietoturva on moniulotteinen kysymys, joka liittyy tiiviisti
seké kayttajien henkilokohtaisiin etta terveystietoihin. Talla alueella sovellettava
lainsdadantd, maaraykset ja saadokset muodostavat monimutkaisen kokonaisuuden,
jonka tarkoituksena on varmistaa tietojen suojaus sekad mahdollistaa innovatiivisen
teknologian kehittdminen. Nama lainsaadanndlliset ja standardeihin liittyvat
vaatimukset koskevat laitteiden turvallisuutta, yksityisyyden suojaa ja kaytettavyytta.

(Valtioneuvoston Luoti-julkaisu 2006.)

Suomessa puettavien alylaitteiden markkinoita ja datan kerdamista saateleva
lainsdadanto pohjautuu talla hetkelld toisistaan irrallisiin sdadoksiin, kuten Euroopan
unionin yleiseen tietosuoja-asetukseen (General Data Protection Regulation, GDPR) ja
sopimusoikeuteen (varallisuusoikeudellisia oikeustoimia koskeva laki 13.6.1929/228),
joten kokonaiskuva ja normien soveltuvuus on epaselvaa. Lainsaadannén hajanaisuus
on antanut yrityksille mahdollisuuden luoda itse omat saanténsa ja datan hallinta
perustuu talla hetkella niiden itse laatimiin vakioehtoisiin sopimuksiin. Puettavien
alylaitteiden kayttajat yleensa joutuvat hyvaksymaan kayttéoikeussopimuksen ennen
laitteen kayttoonottoa. GDPR asettaa viitekehyksen henkildtietojen kasittelylle,
korostaen henkil6tietojen suojauksen tarkeyttd. GDPR:n vaatimukset ovat erityisen
tarkeitd puettavien alylaitteiden kohdalla, koska ne keraavat kayttajista henkilékohtaista
dataa, joka voi olla hyvin arkaluonteista. GDPR velvoittaa yrityksid noudattamaan
tiukkoja tietojenkasittelyn standardeja ja vaatii selkeda suostumusta tietojen
kerdamiseen ja kayttoon. Yhdysvalloissa vastaavaa tietosuojaa ohjaa terveydenhuollon
tietosuojaa ja vastuuta koskeva laki (The Health Insurance Portability and
Accountability Act, HIPAA), joka saatelee terveystietojen kasittelya. Liséksi
kuluttajansuojaa valvovat eri maissa erilaiset elimet, kuten Yhdysvaltain Federal Trade
Commission (FTC), joka asettaa standardeja markkinoinnille ja yksityisyyden suojalle.
Myds tietoliikenne- ja radiolaitteiden standardeja ja vaatimuksia on méaaritelty eri

maissa ja alueilla. (Harenko & Niiranen & Tarkela 2016: 71.)

Teknisten standardien osalta Bluetooth Special Interest Group (Bluetooth SIG) tarjoaa
maarittelyja Bluetooth-teknologialle, joka on keskeinen elementti puettavien laitteiden
langattomassa kommunikaatiossa. ISO/IEC-standardit, erityisesti ISO/IEC 27000-sarja,

tarjoavat laajan kehyksen tietoturvan hallinnalle, jota sovelletaan myés alylaitteissa.
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(Bluetooth 2015: 1.) Euroopan talousalueella myytavien laitteiden on oltava myds CE-
merkittyja, miké osoittaa laitteiden tayttavan EU:n asettamat turvallisuus- ja

ymparistéstandardit (Gronlund ym. 2017).

Edella mainittujen lisdksi EU:ssa on kehitetty sdadoksia, kuten Digimarkkinasaados
(Digital Markets Act eli DMA) ja Digipalvelusdados (Digital Services Act eli DSA), jotka
tukevat digitaalisten markkinoiden ja palveluiden turvallista kehitysta ja kayttoa.
Datanhallinta-asetus (Data Governance Act eli DGA), Tekodlysaados (Artificial
Intelligence Act eli AlA) ja Datasdados (Data Act) ovat esimerkkeja EU-tasoisista
toimenpiteistd, jotka edistavat tietojen turvallista kasittelya ja kayttajien
yksityisyydensuojaa. elIDAS-asetus (Electronic identification, authentication and trust
services) puolestaan tarjoaa kehyksen sahkoisille identiteeteille, mika on olennaista
puettavien alylaitteiden kayttjille. Avoimen datan direktiivi (EU 2019/1024) edistaa
julkisten tietojen avoimuutta ja uudelleenkaytt6a mahdollistaen innovaatiot puettavien
laitteiden alalla. Saadokset luovat yhdessa kehyksen, joka ohjaa puettavien
alylaitteiden kehitysta, markkinointia ja kaytt6d, méaaritellen kuinka dataa kerataan,
kasitellaan ja jaetaan seké miten kuluttajien oikeuksia suojataan digitaalisessa

ymparistossa. (Euroopan komissio 2024; Laaksonen 2020: 2—4.)

Puettavat alylaitteet kerddvat kayttajan terveyteen liittyvaa tietoa, mutta ne tulee
erottaa lAdkinnallisista laitteista, joita saadellaan erillisella lainsaadannolla (esim. Laki
terveydenhuollon laitteista ja tarvikkeista, 24.6.2010/629) ja joiden markkinointia ja
turvallisuutta valvovat viranomaiset kuten Fimea ja Valvira. Ladkinnéllisina laitteina
saanneltyihin ratkaisuihin sovelletaan useita velvoitteita, joilla taataan laitteiden ja
sovellusten toimivuus aiottua kayttdtarkoitusta varten ja siten myds laitteen tai
sovelluksen antamien tietojen laadun. Laakinnallisia puettavia laitteita sééntelevat
tarkat maaraykset, silla niiden osalta on noudatettava Medical Device Regulation
(MDR) -asetusta EU:ssa. Se maarittelee, millaiset lagkinnalliset laitteet saavat olla
markkinoilla ja miten niita tulee testata ja hyvaksya. Kuluttajien fyysisen turvallisuuden
varmistamiseksi Yhdysvaltain Consumer Product Safety Commission (CPSC) on
luonut turvallisuusstandardeja, jotka ohjeistavat puettavien laitteiden suunnittelua ja
tuotantoa. Monet hyvinvointituotteet jaavat kuitenkin ladkinnallisia laitteita koskevien
asetusten soveltamisalan ulkopuolelle, silla niiden kayttotarkoitus ei ole
laaketieteellinen. EU on vastannut tdhan ongelmaan "soft law” tyyppisin keinoin, joista

viimeisimpana on vuonna 2021 julkistettu ISO/TS 82304- 2 standardi
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terveysohjelmistojen laatustandardeista. (Euroopan komissio 2024; Laaksonen 2020:
5-8.)

EU:n vaatimukset puettavien alylaitteiden tietosuojan osalta ovat tiukentumassa,
erityisesti uuden radiolaitedirektiivin myota. Tama direktiivi koskee kaikkia internetiin
suoraan tai toisen laitteen kautta liitettévia langattomia laitteita, kuten alykelloja,
matkapuhelimia, leluja ja WLAN-laitteita. Radiolaitedirektiivi asettaa yhtenaiset
vaatimukset radiotaajuuksilla toimiville langattomille laitteille Euroopan markkinoilla.
Sen keskeisena tavoitteena on varmistaa, ettd ndma langattomat laitteet tayttavat
tiukat tekniset vaatimukset eivatka hairitse muita laitteita radiotaajuuksien kaytossa.
Direktiivin myo6té laitevalmistajien on investoitava huomattavasti enemman laitteidensa
tietoturvaan ja noudatettava tiukempia vaatimuksia. Radiolaitedirektiivin mukaan
kaikkien markkinoille saatettavien langattomien laitteiden on taytettava EU:n yhtenaiset
tietoturvavaatimukset viimeistdan 1. elokuuta 2024 mennessa. Direktiivin sisélto ei ole
olennaisesti muuttumassa, mutta siihen liittyvi& harmonisoituja standardeja
tarkennetaan parantamaan kuluttajien yksityisyyden suojaa ja varmistamaan
viestintaverkkoa ja sen toimintavarmuutta. Radiolaitedirektiivi koskee kaikkia internetiin
litettdvia langattomia laitteita ja luo yhtenaiset vaatimukset niiden tietoturvallisuudelle.
Tama muutos merkitsee suurta haastetta laitevalmistajille, mutta samalla se edistaa
tietoturvan yhdenmukaistamista Euroopassa ja parantaa kuluttajien suojaa sekéa
verkkojen vakautta. Radiolaitedirektiivi on osa laajempaa pyrkimysta luoda
turvallisempi ja yhdenmukaisempi ymparisto langattomien laitteiden kaytdlle EU:ssa.
(Juutinen haastattelu 14.2.2022 & Keinonen 2022.)

Kansainvalisesti tietoturvan merkitys on tunnustettu ja Suomi on toiminut
edellakavijana alylaitteiden tietoturvan sertifiointiprosessissa. Suomessa on otettu
kayttoon vapaaehtoinen Tietoturvamerkki, jonka Liikenne- ja viestintavirasto Traficom
myo6ntad. Merkki auttaa kuluttajia tunnistamaan tietoturvallisemmat alylaitteet ja edistaa
yleista tietoisuutta tietoturvasta. Tietoturvamerkin saaneet tuotteet on testattu ja ne
tayttavat tietyt tietoturvaan liittyvat vaatimukset. Merkin tavoitteena on lisata kuluttajien

luottamusta ja auttaa heitd tekemaéan turvallisempia ostopaatoksia. (Traficom 2023.)
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4 Opinnaytetydn tarkoitus, tavoitteet ja
tutkimuskysymys

Puettavat alylaitteet ovat jatkuvasti yhteydessa internetiin, ne kerdavat, tallentavat ja
siirtavat henkildkohtaista tietoa altistuen erilaisille tietoturvariskeille. Opinnaytetydn
tarkoituksena on selvittdad, mité tietoturvariskeja puettavat alylaitteet sisaltavat ja
tunnistaa tekijat, jotka vaikuttavat naiden laitteiden tietoturvariskeihin. Opinnaytetyd

pyrkii tuottamaan kattavan ja ajantasaisen katsauksen aiheesta.

Tavoitteena on lisata kayttgjien, valmistajien ja muiden sidosryhmien tietoisuutta
puettavien alylaitteiden tietoturvariskeista ja niiden merkityksesta kayttajalle.
Opinnaytetyon tuloksia voivat hyddyntéaéa kaikki terveydenhuollon toimijat, laitteiden
valmistajat ja tutkijat, jotka osallistuvat digitaalisen terveydenhuollon kehittdmiseen ja

kayttéon.
Tutkimuskysymys:

Mitk& ovat yleisimmat puettaviin alylaitteisiin liittyvat tietoturvariskit?

5 Kirjallisuuskatsaus opinnaytetyon menetelmana

5.1 Menetelmalliset lahtokohdat

Kirjallisuuskatsaus on systemaattinen tutkimusmenetelma, jonka perustana on
prosessimainen tieteellinen toiminta. Kirjallisuuskatsauksessa aiheesta I6ydetyista
tutkimuksista yhteen kokoamalla muodostetaan tiettyyn asiakokonaisuuteen tai
aihealueeseen liittyen kokonaiskuva. Kirjallisuuskatsauksen on oltava toistettavissa ja
sen tekijaltd edellytetddn aihealueensa tuntemusta. Katsauksen tavoitteena on
systemaattisuus ja sen vaiheet on oltava kuvattuna tavalla, jolla lukijan on mahdollista
arvioida toteutustapaa seka luotettavuutta jokaisessa eri vaiheessa. (Stolt & Axelin &
Suhonen 2016: 7.)

Menetelma aineiston hankintaan tassa opinnaytetydssa on kuvailevan
kirjallisuuskatsauksen alatyyppi, scoping katsaus. Scoping katsauksessa pyritaan

saamaan kuva tutkittavasta aiheesta olemassa olevan tutkimustiedon avulla. Scoping
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katsauksen etuna on, etta sen avulla voidaan saada tietoa laaja-alaisesti tutkittavasta
aiheesta ja arvioida onko tutkittua tietoa riittavasti. Scoping katsaus tarkastelee
aiheesta tehtyja artikkeleita menetelmasta riippumatta. Se sopii erilliseksi
menetelmaksi erityisesti, jos tutkittava aihe on monimuotoinen tai monitahoinen.
Tavallisesti scoping katsaus ei sisélla aineiston laadun arviointia. (Stolt & Axelin &
Suhonen 2016: 10-11.)

Tama tutkimusaihe, puettavien alylaitteiden tietoturvariskit, on darimmaisen
ajankohtainen ja monitahoinen. Se vaatii lahestymistapaa, joka mahdollistaa aiemman
tiedon kokoamisen ja arvioinnin eri ndkdkulmista. Scoping katsaus mahdollistaa tdméan
laajan aineiston kokoamisen ja analysoinnin kattavasti, jotta voidaan muodostaa
kokonaiskasitys puettavien alylaitteiden tietoturvariskeistd. Menetelmana scoping
katsaus sopii kaytettavaksi ajankohtaiseen aiheeseen, josta on julkaistu l&hiaikoina
paljon artikkeleita ja tutkimustietoa. (Suhonen & Axelin & Stolt 2016: 10-11.) Scoping-
katsaus on ihanteellinen lahestymistapa puettavien alylaitteiden tietoturvariskien
kartoittamiselle, silla menetelma on joustava ja kykenee integroimaan seka uusimman
tutkimuksen etta monipuolisen aineiston, kuten tassa opinnaytetydssa harmaan
kirjallisuuden, antaen mahdollisuuden aiheen kattavaan tarkasteluun. Puettavien
alylaitteiden tietoturvan tutkimusalalla standardit ja kaytanteet kehittyvat jatkuvasti ja
aiheen ajankohtaisuuden vuoksi siitd on julkaistu l&hiaikoina paljon artikkeleita ja

tutkimustietoa.

5.2 Tiedonhakuprosessin kuvaus, tietokannat ja hakulausekkeet

Scoping katsauksen tiedonhakuprosessi aloitettiin tekemélld alustavaa tiedonhakua eri
tietokantoihin, muun muassa MetCat Finnaan ja Google Scholariin, oikeiden
hakusanojen tunnistamiseksi, hakulausekkeiden muodostamiseksi ja tietokantojen
valitsemiseksi. Haku aloitettiin MeTCat Finnasta jonka perusteella lopulliset haut
suoritettiin Cinahl-, ProQuest Central- ja PubMed-tietokannoista. Vaikka aineistoksi
valittiin julkaistut ja vertaisarvioidut artikkelit ja vertaisarviointi oli myds haun
rajauksena, silti aineiston valinnan ja lapik&ynnin valisené aikana tietokannoista poistui
yhteensa kuusi jo aiemmin katsausta varten valittua artikkelia. Osalla naista poistoista
syyksi ilmoitettiin vertaisarvioinnissa ilmenneet epaselvyydet, kun taas osan syyta ei
ilmoitettu. Tasta syysta mukaan otettiin myéhemmin my6s IEEEXplore-tietokanta
aineistomaaran ja laadun kasvattamiseksi. Asiasanastoa tahan kirjallisuuskatsaukseen

haettiin koehauilla sekd MESH-sanaston avulla hakulausekkeiden muodostamiseksi.
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Lopulliset hakusanat maariteltiin PICO-mallin (patient/population/problem, intervention,

comparison, outcome) avulla (taulukko 1.)

Taulukko 1.Asiananastoa PICO-mallin mukaan

Population/Problem

Intervention

Comparison

Outcome

Tietoturvallisuus
Tietoturva-asetukset
Tietoturvaratkaisut
Salausmenetelmat

Puettava alylaite
Puettava teknologia
Puettavat
teknologialaitteet

Tietoturvariski
Tietovuodot
Haittaohjelmat
Tietojenkalastelu

Tunnistusmenetelméat | Alykellot Tietoturva-aukko
Varmistusmekanismit | Alyrannekkeet Identiteettivarkaudet
Tietoturvan hallinta Alyvaatteet Tietojen
menetelmét Puettava muuttaminen
Riskien hallinta elektroninen laite Tietojen
Tietoturvakaytannot Puettava laite kadottaminen

Tietoturvapolitiikka
Tietoturvamaaraykset
Henkiltietojen
suojaus

Uhkien torjunta

Paallepantavat
elektroniset laitteet
Paallepantavat
laitteet
Paallepantavat

Haavoittuvuudet
Turvatoimet

alylaitteet
Security settings Wearable Security risks
Security solutions Wearables Data breaches

Encryption methods Wearable devices Malware
Identification methods | Wearable smart Phishing
Verification devices Identity theft
mechanisms Wearable Data manipulation
technology devices Data loss
Smartwatches Computer security
Smartbracelets Cyber security
Smart clothing Cybersecurity
Smart glasses Security
Smart shoes Cyber safety
Smart devices Privacy

Wearable electronic
devices

Smart textile
Smart clothing
Smart wearable
Smart ppe
Electrotextile
E-textile
Telemedicine
Wearable sensor
Digital health
device

Wearable
technology
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Olennainen osa hakustrategiaa on sisdénotto- ja poissulkukriteerien maarittdminen.

Kriteerit ohjaavat tutkimusten valinnassa tarkasteltaessa ensin otsikkotasolla, sitten

abstraktitasolla ja lopuksi kokoteksteja. (Niela-Vilén & Hamari 2016: 26—-27.)

Sisaanotto- ja poissulkuktiteerit méaritettiin ennen aineiston hakua, kriteerit on kuvattu

taulukossa 2.

Taulukko 2. Aineiston haussa kaytetyt aineiston sisdénotto- ja poissulkukriteerit

Sisaanottokriteeri

Poissulkukriteeri

-Tutkimusartikkelin tulee olla suomen tai
englanninkielinen

-Koko tutkimusartikkelin tulee olla saatavilla
-Artikkeli on vertaisarvioitu

-Tieteellinen tutkimusartikkeli, muu
tieteellinen tutkimus tai julkaisu, pro gradu,
vaitoskirja
-Tutkimukset, joiden otsikossa mainitaan
sanat "wearable” ja "security tai privacy” ja

jotka vastaavat tutkimuskysymykseen

-Muu kuin suomen ja englannin kieli
-Aineistoa ei ole kokonaan saatavilla
-Artikkelia ei ole vertaisarvioitu

-Aineisto ei ole tieteellinen tutkimusartikkeli
-Aineisto ei vastaa tutkimuskysymykseen
eiké otsikossa mainita sanoja wearable tai
security/privacy

-Aineisto kasittelee kokemuksia

Erilaisia hakusanoja ja -lausekkeita kayttaen tehtiin useita koehakuja eri tietokantoihin

sekd suomeksi etta englanniksi tavoitteena riittavan kattava hakutulos. Aihetta on

tutkittu viime vuosina paljon, hakutulosten suuren maaran vuoksi kaytettiin Metropolian

kirjaston informaatikkoteknikkojen apua hakulausekkeen ja rajausten

muodostamisessa. Hakukielend on englanti, koska koehauissa suomenkielisia tuloksia

oli vahan. Kirjallisuuslahteiksi tulosten maaran rajaamiseksi valittiin vertaisarvioituja

julkaisuja, joista oli koko teksti saatavilla. Aineistoa ei rajattu kielen perusteella, silla

tutkimustulokset olivat kaikki englanninkielisia. Aikarajaus ei ole kaytdssa koska

tutkittava ilmié on uusi, ja koehauilla vanhimmat |6ydetyt aineistot olivat vuodelta 2014.

Lopulliseksi hakulausekkeeksi haettaessa tietoa puettavien alylaitteiden

tietoturvariskeista muodostui lauseke (wearable* OR “wearable technology” OR

“wearable sensor” OR “wearable sensing device”) AND (security OR privacy).

Tulosmaaran rajaamiseksi sanat wearable*, security tai privacy tuli [6ytyd aineiston

otsikosta. Koska koehauissa Google Scholarista l6ytyi aiheeseen paljon artikkeleita, yli
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kahdeksansataatuhatta, niin haku tehtiin kasinhaulla samalla hakulausekkeella myds

tasta tietokannasta. Eri tietokantoihin tehdyt haut rajauksineen kuvattu taulukossa 3.

Taulukko 3. Kirjallisuuskatsauksen haut ja rajaukset tietokannoittain

Tietokanta | Hakulauseke Ei Rajaus: Lisarajaus:
ja haku pvm rajausta | Koko teksti sanat
Vertaisarvioitu | wearable
ja security
tai privacy
otsikossa
PubMed (wearable* OR “wearable | 1002 948 14
15.11.2023 technology” OR “wearable
o sensor” OR “wearable
sensing device”) AND
(security OR privacy)
Cinahl (wearable* OR “wearable | 323 93 6
16.11.2023 technology” OR “wearable
o sensor” OR “wearable
sensing device”) AND
(security OR privacy)
ProQuest (wearable* OR “wearable | 331876 | 23808 69
Central technology” OR “wearable
sensor” OR “wearable
15.11.2023 sensing device”) AND
(security OR privacy)
Google (wearable* OR “wearable | - - Kasinhaku:
scholar technology” OR “wearable 5
19.11.2023 sensor” OR “wearable
sensing device”) AND
(security OR privacy)
IEEEXplore | (wearable* OR “wearable | 3812 270 46
28.1.2024 technology” OR “wearable
o sensor” OR “wearable
sensing device”) AND
(security OR privacy)

Hakutulokset kaytiin ensin lapi otsikkotasolla, josta valittiin artikkelit, jotka tayttivat

sisaanotto- ja poissulkukriteerit ja vastasivat tutkimuskysymykseen. Seuraava valinta

suoritettiin tiivistelman perusteella ja viimeinen vaihe aineiston valinnassa oli lukea

koko teksti. Katsaukseen valittiin tietokannoista ne artikkelit ja tutkimukset, jotka koko

tekstin perusteella vastasivat tutkimuskysymykseen, yhteensa 14 kappaletta. Koska
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kartoittavassa katsauksessa ei ole tarpeen rajoittaa mukaan otettavien tutkimusten
asetelmaa vaan tietoa pyritdan etsimaan laajasti eri lahteista jarjestelmallista
hakustrategiaa kayttden, mukaan otettiin myos haku harmaasta kirjallisuudesta.
Harmaan kirjallisuuden haku tehtiin samalla hakulausekkeella Google Scholarista, josta
mukaan katsaukseen otettiin manuaalisella valinnalla 4 artikkelia tai tutkimusta. Haun

etenemisesta tehtiin Prisma-kaavio, Kuva 2.

Tietokantahaut | \ Manuaalihaku
Hakutulokset tietokannoittain: Aineistosta poistettu: Manuaalihaku:
PubMed (n = 14) Duplikaatit (n = 25) Google Scholar (n = 5)
Cinahl (n = 6) - »| Eiabstraktia (n = 1)
ProQuest (n=69) Vedetty takaisin
|IEEEXplore (n=46) vertaisarvioinnissa (n = 3)
Aineisto otsikon perusteella: Otsikon perusteella poistettu:
PubMed (n = 9) PubMed (n =4)
Cinahl (n=4) —| Cinahl (n=2)
ProQuest (n=48) ProQuest (n=1)
|IEEEXplore (n=34) IEEEXplore (n=11)

i v

Laadunarvioinnissa poistettu:

Aineisto abstraktin Abstraktin perusteella (n=1)
perusteella: poistettu:
PubMed (n = 5) PubMed (n = 4)
Cinahl (n=1) —* Cinahl (n=2)
ProQuest (n=22) ProQuest (n=19)
IEEEXplore (n=15) IEEEXplore (n=9)

¢ v
Aineisto koko tekstin Laadun arvicinnissa poistettu: Aineisto laadunarvioinnin
perusteella: PubMed (n =0) jalkeen:
PubMed (n = 2) ——®| Cinahl (n=0) (n=4)
Cinahl (n=1) ProQuest (n =0)
ProQuest (n=6) IEEEXplore (n=0)

|IEEEXplore (n=5)

Aineisto
kirjallisuuskatsaukseen:
PubMed (n = 2)

Cinahl (n=1) ¢
ProQuest (n = 6)
IEEEXplore (n=5)
Muu kirjallisuus (n=4)
Yhteensa (n=18)

Kuva 3. Kaavio aineiston valinnasta soveltaen Prisma Flow diagrammia. (Page ym.
2020.)

Lopulliseksi aineistoksi valittiin kahdeksantoista artikkelia, joista tietokantahauista
neljatoista ja Google Scholarista nelja. Aineisto esitetaan taulukossa

Kirjallisuuskatsaukseen valittu aineisto Taulukko 4, Liite 1.
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5.3 Aineiston laadunarvio

Katsaukseen valittujen artikkelien laadunarvioinnilla pyritddn parantamaan
kirjallisuuskatsauksen luotettavuutta, mutta Scoping katsauksessa tata ei edellyteta.
Scoping katsauksessa pyritaan kartoittamaan laajalti olemassa olevien tutkimusten ja
julkaisujen kirjoa kyseisella aihealueella julkaisujen laadunarvioinnin sijasta. (Peters
ym. 2020.) Tasséa opinnadytetydssa paatettiin suorittaa aineistolle laadunarviointi
luotettavuuden lisdamiseksi, silla tutkimusalue on uusi ja julkaisujen laatu vaihtelee.
Laadunarvioinnin merkitys korostui ty6ta tehdessa, kun havaittiin kuuden alkuperaiseen
aineistoon valitun artikkelin poistuneen tietokannasta. Poistoista osan kerrottiin
poistuneen johtuen huomatuista epakohdista tai epaselvyyksista vertaisarvioinneissa,
vaikka julkaisut olivat vertaisarvioituja. Tama nosti esiin laadun tarkeyden erityisesti
uudella tutkimusalalla ja vahvistaa, kuinka tarkeda on kiinnittda huomiota artikkelien

laatuun, vaikka ne ovat alun perin lapaisseet vertaisarvioinnin.

Taman kirjallisuuskatsauksen aineiston valinnan laadun arvioinnissa kaytettiin
Hotuksen (Hoitotyontutkimussaatio) suomentamaa tutkimusten arviointikriteeristoa,
jonka on kehittanyt JBI (The Johanna Briggs Collaboration). Tama kriteeristd koostuu
erilaisien tarkistuslistojen mukaan riippuen siité, millaista tutkimusta arvioidaan.
(Hotus.) Tassa opinnaytetydssa kaytettiin seuraavia JBI:n tarkistuslistoja;
jarjestelmallinen katsaus, asiantuntijoiden ndkemys ja narratiivinen teksti seka
poikkileikkaustutkimus (Hotus). Arvioinnissa kaytetyt tarkistuslistat [6ytyvat Liite 2;
Aineiston luotettavuuden arvioinnissa kaytetyt JBI tarkistuslistat. Aineiston
laadunarvioinnissa hylattiin 1 katsaus pistemaaralla 4/11, mik& on alle Hotuksen

suosittaman 50%:n. Arvioinnin jalkeen katsaukseen valittiin 18 artikkelia.

5.4 Aineiston analyysi sisallonanalyysilla

Scoping katsauksille on ominaista, etta tulokset voidaan analysoida ja esittdd monin eri
tavoin. Scoping katsausta tehdessa voidaan valita tuloksia, tarkoituksena I0ytaa tietoa
katsauksessa mukana olevista lahteista ja kartoittaa niita kuvailevasti. Scoping
kirjallisuuskatsauksessa aineiston analysointimenetelman valinta suoritetaan
katsauksen tarkoituksen seka tekijan oman harkinnan mukaan. Tarkein asia scoping
katsauksen analyysin kannalta on, etté tutkijat toimivat I&pindkyvasti ja selkeasti

raportoivat mahdolliset analyysit. (Peters ym. 2020.)
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Aineiston analyysimenetelméaksi tdssa opinnaytetydssa valittiin teemoittelu. Teemoittelu
on yksi laadullisen tutkimuksen sisallonanalyysin perusmenetelmista, jossa
tutkimusaineistosta pyritddn keskeisia aihepiireja eli teemoja tunnistamaan,
organisoimaan ja kategorisoimaan. (Jyvaskylan yliopiston Koppa 2016.) Teemoittelu
voidaan tehda kahdella eri tavalla, joko ennalta maariteltyjen teemojen mukaan tai
aineistosta esiin nousevien teemojen mukaan (Peters ym 2020). Tassa
opinnaytetyssa teemoittelu tehdaan aineistosta esiin nousevien teemojen mukaan.
Aineistolahtoinen laadullinen sisélldnanalyysi on kolmivaiheinen prosessi koostuen
aineiston pelkistdmisesta (redusoinnista), aineiston ryhmittelysta (klusteroinnista) ja
teoreettisten kasitteiden luomisesta (abstrahoinnista). (Peters ym. 2020.) Teemoittelu
aloitetaan aineiston useampaan kertaan lapikaymisella, jossa etsitaan toistuvia kuvioita
ja kasitteita. Aineiston siséltd jaetaan ryhmiin, vertaillaan ja muodostetaan luokkia,
teemoja tai kategorioita jotka nimetdan. Lopuksi muodostetut luokat, teemat tai
kategoriat nimetaan eli kasitteellistetdan (abstrahointi). Saatujen tietojen tulee olla
linjassa tutkimuskysymyksen ja tavoitteiden kanssa. (Peters ym. 2020: 2124; Arksey &
O"Malley 2005: 26-27.)

Teemoittelu aloitettiin perehtymalla katsaukseen valittuun aineistoon lukemalla se
huolellisesti useaan kertaan lapi. Aineistosta etsittiin yhtalaisyyksia, yhteisia asiasanoja
ja tutkimuskysymysta kasittelevié ilmauksia alkuperaisessa muodossa. Aineistossa
toistuu tietoturvariskien luokittelu usealla eri tavalla sen mukaan, missé kohtaa
tiedonkeruu- ja siirtoprosessia riski on. Naita ovat muun muassa kasittely, tallennus ja
siirto (Datta & Namin & Chatterjee 2018; Mills & Watson & Leyland & Kietzmann 2016),
seka laitteisto-, ohjelmisto- ja verkkouhat (loannidou & Sklavos 2021) tai tietojen
keraamiseen, tietojen kasittelyyn, tietojen levittdmiseen ja tunkeutumiseen liittyvat uhat
(Nisonen 2012). Teemoittelu eteni tdssd opinnaytetydssa ryhmittelemalla yhtalaisyydet,
sanat ja ilmaukset ja aineistosta nousi esiin 6 paaryhmaa, jotka nimettiin

sisdltdlahtoisesti. Tasta aineistosta esiin nousseet teemat esitetdan taulukossa 4.

Taulukko 4. Tuloksissa esiin nousseet teemat

Aineistosta nousseet ilmaisut Teemat

-Tietosuojan periaatteet ja kehykset
-Sijaintitietoja voidaan edelleen tunnistaa ja deanonymisoida, vaikka ne

o . . Tietosuoja ja
olisivat alun perin suojattu o

N LA . yksityisyyden
-Tietojen tallennus paikallisesti iiman salausta hallinta

-Yritykset myyvat kayttajatietoja kolmansille osapuolille ilman kayttajan
suostumusta
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Aineistosta nousseet ilmaisut

-Lahes kaikki palvelut vaittivat omistavansa kayttajan terveystiedot
-Anonymiteetin haasteet ja riskit

-Tietojen kerdadmiseen, kasittelyyn ja jakamiseen liittyvat riskit
-Yksityisyyden suojaaminen terveys- ja muun tiedon kerdamisessa

-Puettavien alylaitteiden tietoturvariskit

-Heikko tietoturva, tietomurto; arkaluontoisten tietojen vaarantaminen,
anastaminen, tuhoaminen tai muuttaminen

-Riski: haittaohjelmat avoimien Bluetooth-porttien kautta

-Vahvojen salasanojen ja tunnistautumisen puute

-Sisdisen datan varastointi: Kaikki keratty data sailytettiin laitteessa ja
hyokkaajat voisivat paadsta siihen kasiksi

-Tietoturvastrategiat puettavissa alylaitteissa

-Sijaintitietoja voidaan edelleen tunnistaa ja deanonymisoida, vaikka ne
olisivat alun perin suojattu

-Ne olivat haavoittuvia tehtyja hyokkayksia vastaan, eiké niissa ollut
riittdvaa suojaa salauksen ja tunnistautumisen varmistamiseksi
-Liitettavyys-, kasittely-, mediaseuranta- ja tallennustilan hallintaongelmat
linkittimisen ongelmat

-Puettavan alylaitteen kautta paastiin kayttdjan Google Maps-haun tuloksiin
ja kayttajan sijainti haun aikana saatiin selville

-Deanonymisoinnin havaitseminen ja estaminen

-Tietoturvan ja yksityisyyden lainsaadanto

-Juridiset haasteet ja sdéntely eri maissa

-Datanjakosopimukset ja omistusoikeus terveystietoihin

-Maakohtaisten lakien ja sdaddsten yhtenaistdminen

-Voimassa oleva lainsdadanto, kuten HIPAA, ei koske naita laitteita eika
niiden kerdamia terveystietoja

-Standardoinnin puute

-Kayttajien turvallisuuskayttaytyminen; heidan tekemat luotettavuuteen
liittyvat paatokset

-Kayttajien tietamattomyys riskeista

-Kayttajan keradmaa tietoa tulee kohdella yksityisena ja olla saatavilla vain
valtuutettujen henkildiden tai yritysten kayttéon

-Kayttajien roolin kasvattaminen mm. kaksivaiheisen tunnistuksen
kayttéonotolla

-Joissakin puettavissa laitteissa on antureita, jotka eivét ainoastaan keraa
tietoja kayttajasta vaan myos kayttajan ympéaristosta

-Kayttajien mahdollisuus hallita ja suojata tietojaan

-Laitevalmistajien vastuu tietoturvan ja yksityisyyden suojasta

-Kaikilla neljalla protokollalla on turvallisuusongelmia

-Kehittajat eivat aseta turvallisuutta ja yksityisyytta etusijalle

-Kehittajien rooli turvallisuuden ja yksityisyyden etusijalle asettamisessa
-Standardoinnin ja tietoturvaominaisuuksien merkitys

-Kontekstin yksityisyydella tarkoitetaan ongelmaa, jossa
pilvipalveluntarjoajan kanssa jaetuista anturitiedoista voidaan tehda
paatelmia kayttajan kontekstista ja toimista

-Vahvojen salasanojen ja tunnistautumisen puute

Teemat

Turvallisuus ja
haavoittuvuudet

Teknologiset
ratkaisut ja
menetelméat

Saadokset ja
oikeudelliset
kysymykset

Kayttajien rooli
ja tietoisuus

Laitevalmistajien
ja kehittgjien
vastuu
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6 Tulokset

Kirjallisuuskatsauksen tulokset esitelladn aineistosta nousseiden teemojen mukaan.
Teemoja ovat: tietosuoja ja yksityisyyden hallinta, turvallisuus ja haavoittuvuudet,
teknologiset ratkaisut ja menetelmét, sdadokset ja oikeudelliset kysymykset, kayttajien

rooli ja tietoisuus seka laitevalmistajien ja kehittdjien vastuu.

6.1 Tietosuoja ja yksityisyyden hallinta puettavissa alylaitteissa

Puettavien alylaitteiden kayttoon liittyy merkittavia haasteita ja riskeja. Puettavien
laitteiden, kuten alykellojen ja kuntoilulaitteiden kaytén huomattava lisddntyminen on
tuonut esille tietosuojan ja yksityisyyden puutteita. (Vaishnavi & Sahana & Guruprasad
2023.) Aiemmin on tarkasteltu laakinnéallisten laitteiden yksityisyyskysymyksia,
kuluttajien puettavien alylaitteiden yksityisyysriskeja on selvitetty huomattavasti
vahemman (Shukur & Fatlawi 2022). Laitteiden yleistyminen parantaa hyvinvointia
herattden kuitenkin huolta yksildiden henkiltietojen yksityisyydensuojasta, silla niiden
avulla voidaan seurata kayttajien toimintaa internetissa (loannidou & Sklavos 2021;
Vaishnavi & Sahana & Guruprasad 2023). Myos yritykset ovat alkaneet tiedostaa
tyontekijoiden kayttdmien alylaitteiden muodostaman riskin arkaluontoisten tietojen
vuotamiselle ja tietoturvauhille yrityksen verkkoon (Mills & Watson & Layland &
Kietzmann 2016).

Alypuhelinten sovellukset pyytavat laajoja kayttdoikeuksia, jotka eivat ole perusteltuja
tietosuojakaytanttjen valossa. Tutkituista sovelluksista nelja viidesta tekee
tietopyynt6ja, jotka koskevat &dnen tallentamista mikrofonilla, puheluiden soittamista ja
vastaanottamista seka viestien lukemista ja lahettamista. Vaikka kaikkien sovellusten
tietosuojakaytéannoissa tietojen kerddminen kayttokokemuksen parantamiseksi on
selvasti mainittu, syyt kameran hallintaan, danitallennukseen tai jopa tekstiviestien
kayttéon ja puheluihin liittyvien oikeuksien mydntamiseen ovat edelleen epamaaraisia.
(loannidou & Sklavos 2021.)

Jotkut puettavat dlylaitteet ovat varustettu kameroilla, jotka voivat tallentaa
ohikulkijoiden toimintaa ilman heidéan ennakkosuostumustaan tai tietoisuuttaan,
herattden huolta jatkuvasta tallennuksesta (Shukur & Fatlawi 2022; Chin & Singh
2016). Ihmiset ottavat videoita, valokuvia tai danitallenteita tehdessaan paivittaisia

askareitaan ja julkaisevat ne verkossa aiheuttaen yksityisyysongelmia seka viattomille
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sivullisille etta laitteen kayttajalle. Naennaisen harmittomien laitteiden tallenteet voivat
paljastaa sijainnin ja muita arkaluonteisia tietoja, kuten kuvan pankkiautomaatista, kun
sivullinen on suorittamassa maksutapahtumia. (Datta & Namin & Chatterjee 2018.)
Tiedot tallennetaan paikallisesti ilman salausta (Chin & Singh 2016). Erityisesti
laitteiden kerdamat herkat kayttajatiedot, kuten kunto- ja terveysmittaukset, ovat alttiita
vaarinkaytoksille. Esimerkiksi vuonna 2019 havaittiin, etta tietyt Kiinassa valmistetut
alykellot mahdollistivat hakkerien paasyn kuuntelemaan ja muokkaamaan yksityisia
keskusteluja. (Vaishnavi & Sahana & Guruprasad 2023). TA&ma ongelma on osittain
seurausta siita, etta kayttajatietojen omistajuus on usein epaselva ja laitteet voivat
tallentaa ja jakaa tietoja ilman kayttajien suostumusta (Cusack & Antony & Ward &
Mody 2017). Laitteiden toissijaiset laitemoduulit eivat vaadi erityisia kayttajan
oikeuksia, kuten gyroskooppi ja kiihtyvyysmittarit, jolloin naitd voidaan kayttaa
valineena keskustelujen salakuunteluun ilman suostumusta tai yhdistettyna

paljastamaan herkkia terveystiloja (loannidou & Sklavos 2021).

Tietosuojan nékbdkulmasta erityisen ongelmallista on kayttajatietojen omistajuuden
epaselvyys ja puettavat laitteet voivatkin tallentaa ja jakaa tietoja kaupallisiin
tarkoituksiin ilman kayttajien suostumusta (Chin & Singh 2016; Cusack & Antony &
Ward & Mody 2017; loannidou & Sklavos 2021; Mills & Watson & Leyland & Kietzmann
2016; Zhou & Piramuthu 2014). Puettavat alylaitteet ovat yha henkilokohtaisempia
yhdistyessaan kayttajan muihin tietojarjestelmiin, kuten alypuhelimiin ja tietokoneisiin,
jotka voivat toimia portteina laajempiin laitteistossa sailytettyihin tietoihin (Mills &
Watson & Leyland & Kietzmann 2016). Kayttajien odotukset tietojen omistajuudesta
ovat ristiriidassa yritysten kaytanttjen kanssa, joissa puettavien laitteiden,
ohjelmistojen ja pilvipalveluiden tarjoajat vaativat omistusoikeutta keréttyihin tietoihin
(Cusack & Antony & Ward & Mody 2017; Mills & Watson & Leyland & Kietzmann
2016).

Mainonta ja markkinointistrategiat hyddyntavat kerattyja henkilotietoja rakentaen ja
paljastaen henkil6llisyyksia kolmansille osapuolille ilman kayttajan tietamysta tai
suostumusta. Tama saattaa siséltaa paasyn tiettyihin laitteen toimintoihin, kuten
puheluihin, tekstiviestien lukemiseen ja GPS-seurantaan, seka laitteen sisaltamien
tietojen, valokuvien, videoiden ja yhteystietoluettelon kayttamiseen. Profiloinnissa
kaytetaan runsaasti arkaluonteisia henkilotietoja, kuten puhelinnumeroa, osoitetta,
pankkitilia, IP-, ALV- ja henkilékortin numeroita, jotka tadydennetaan

kayttaytymistiedoilla, kuluttajien mieltymyksilla, poliittisilla vakaumuksilla, alueellisilla ja
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ajallisilla valinnoilla tai jopa biometrisilla tai biokemiallisilla ominaisuuksilla.
Henkil6tiedot ovat digitaalisessa muodossa helposti jalleenmyytava tuote. Yhden
lagjalti kaytetyn toiminnan seurantasovelluksen havaittiin jakavan valtavan maaran
tietoa laitteesta ja kayttajasta 76 eri kolmannelle osapuolelle. (loannidou &

Sklavos 2021.) Tama kompleksisuus luo haasteita, kun pyritddn varmistamaan tiedon
luottamuksellisuus, eheys ja saatavuus (Cusack & Antony & Ward & Mody 2017; Mills
& Watson & Leyland & Kietzmann 2016).

Kayttajien tietoisuutta on tarkeda lisata heidan tietojensa kayttotarkoituksista ja
kasittelystd. GDPR-aikakaudella henkildtietojen kasittelyn ja yksityisyyden suojan
merkitys korostuu. (loannidou & Sklavos 2021.) Yhteenliittyvyys luo monimutkaisia
haasteita tiedon omistajuuden osalta (Cusack & Antony & Ward & Mody 2017). Siita
huolimatta useat yritykset jatkavat palveluiden tarjoamista epamaaraisten kaytantojen

mukaisesti (loannidou & Sklavos 2021).

Tietojen vaarantuminen, muokkaus ja mahdollisuus kuunteluun ovat herattaneet
huolta. lIman asianmukaisia tietosuojasaadoksia arkaluontoiset kayttajatiedot ovat
alttiita vaarinkaytéille. (loannidou & Sklavos 2021; Vaishnavi & Sahana & Guruprasad
2023.) Vaikka laitteen fyysinen kompromissointi on uhkatekija, varsinaiset riskit
kohdistuvat usein kayttgjan tietojen suojaan eikad niinkaan fyysiseen hyvinvointiin.
Yksinkertainenkin hakkerointi voi johtaa siihen, etta kayttaja vaarantaa kaikki tietonsa,
ne varastetaan, tuhotaan tai niihin tehddan muutoksia. (loannidou & Sklavos 2021;
Mills & Watson & Leyland & Kietzmann 2016.)

Tietoturvasuunnittelun periaatteet edellyttavat tiedon luottamuksellisuutta, eheytta ja
saatavuutta, mutta BLE-kuntorannekkeet ja terveyslaitteet keraavat runsaasti
henkildkohtaista tietoa ja niiden yhteydenmuodostus on toteutettu ilman asianmukaista
todennusta (Barua & Alamin & Hossain & Hossain 2022; Peker & Bello & Perez 2022).
Tietojen keraaminen ja jakaminen tapahtuu usein ilman kayttajan suostumusta ja
laitteiden kautta saatetaan paljastaa erittdin arkaluontoisia tietoja, kuten kayttajan
syntymaaika ja sosiaaliturvatunnus. Heikon todentamisen ja salauksen puutteen kautta
laitteet paljastavat kayttajan sijainnin. (Barua & Alamin & Hossain & Hossain 2022;
Chin & Singh 2016; Mills & Watson & Layland & Kietzmann 2016; Zhou & Piramuthu
2014.) Suunnitteluvirhe vahan virtaa kayttavissa Bluetooth-laitteissa paljasti
yksityisyysongelmia, kuten sormenjalkitunnistushyokkayksen (Barua & Alamin &

Hossain & Hossain 2022). HCI Snoop Log -ominaisuus Bluetooth-protokollassa



31

paljastaa tekstina viestien lahettdjan henkiléllisyyden (Cusack & Antony & Ward &
Mody 2017).

Google Glass, Fitbit ja Samsung- alykello olivat alttiita tietoturvaongelmille, silla niiden
kaytto vaatii parilitoksen esimerkiksi alypuhelimen kanssa useimpien toimintojen
suorittamiseksi. Tdma pariliitos toteutetaan usein suojaamattoman BLE:n kautta. (Chin
& Singh 2016.) Analysoidessa kahta puettavaa alylaitetta ja yhta nappaimistoa,
huomattiin etteivat BLE-standardin mukaiset turvamekanismit toteutuneet. Laitteita
seurattiin, kayttajatiedot vaarantuivat ja lahetetyt tiedot vuotivat. Yksi laitteista ei
lopettanut laitetietojen [&hettdmista yhteyden muodostamisen jalkeen. Kaikissa
kaapatuissa tiedoissa jatkui mainospakettien lahettdminen edesauttaen laitteen
helppoa jaljittamista. Laite vuoti anturidataa mainospakettien kautta, jotka sisalsivat
syketietoja ja mainospaketit lahetettiin aina nakyvasti ilman salausta. Data saatettiin
myds kerata kolmannen osapuolen laitteella rikkoen kayttdjan yksityisyytta. (Peker &
Bello & Perez 2022.)

Paasy laitetietoihin, kuten sijaintiin, on perusteltua kaikille kuntoseurantasovelluksille
tarpeella kayttajalle toimitettujen tietojen tallentamiseen ja optimointiin (loannidou &
Sklavos 2021). Oikeus seurata henkiload kuntoseurantalaitteen kayton perusteella on
melko vakavaa, varsinkin kun ne voidaan toteuttaa ilman etta kayttaja tietda siitd (Chin
& Singh 2016; Cusack & Antony & Ward & Mody 2017; Zhou & Piramuthu 2014).
Puettavaa laitetta voidaan myds kayttda kayttajien paikantamiseen aikomuksena
vahingoittaa heité tai heidan laitteitaan tai murtautua heidan omaisuuteensa (Mills &
Watson & Leyland & Kietzmann 2016). Kayttajan arkaluonteiset tiedot on suojattava,
jotta hdnen elintapansa eivat paljastu (loannidou & Sklavos, 2021). Yhdistamalla
fysiologiset mittaustulokset, aika, paikka ja toiminto voidaan tehda paatelmia
kayttajasta (Datta & Namin & Chatterjee 2018). Liséksi ndiden mittausten perusteella,
esimerkiksi vain kasittelemalla alypuhelimen kiihtyvyysanturin ja gyroskoopin
signaalien keraamia kavelytietoja, on mahdollista tunnistaa kohdekayttaja (Datta &
Namin & Chatterjee 2018; loannidou & Sklavos 2021).

Tietoturva-analyysin perusteella Google Glass, Fitbit ja Samsung-alykello ovat kaikki
alttiita erilaisille tietoturvaongelmille. Google Glass ei tarjoa riittdvan turvallista PIN-
koodijarjestelmaa. Laitteen silmienseurantateknologia ja mahdollisuus tallentaa kuvia ja
videoita ilman kayttdjan suostumusta loukkaavat kayttajan yksityisyytta. Fitbit-laitteissa

havaittiin puutteellinen todentaminen, mika mahdollistaa tietojen vapaan liikkumisen
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ilman kayttajan tietamysta. Tama avaa ovet erilaisille hyokkayksille, kuten datainjektio-
ja palvelunestohydkkays. Samsung Smartwatch -alykellojen tutkimuksessa paljastui
merkittavid haavoittuvuuksia, kuten heikko todentaminen ja salauksen puute seka
suojaamaton verkko. Naiden laitteiden kautta kayttgjan sijainti voidaan jaljittaa, lisaten
entisestaan tietoturvariskeja. (Chin & Singh 2016.) Google Glass voi tallentaa sivullisia
ja heidan toimintaansa ilman suostumusta. Yksityisyyden loukkaukset ulottuvat myos
fysiologisiin mittaustuloksiin, joiden avulla voidaan tunnistaa yksiloita. Kayttajan tietojen
uudelleentunnistamisen riski on korkea, silla tutkimuksessa havaittiin hyvin pienten
datamé&arien, kuten 2 sekunnin EEG-tallennuksen tai 50 sekunnin kiihtyvyys- ja
gyroskooppidatan voivan tunnistaa yksilén suurella tarkkuudella. T&ma osoittaa, etté
hyvin pienet dataméaarat voivat aiheuttaa suuria yksityisyyden riskeja. (Chikwetu ym.
2023.)

6.2 Turvallisuushaasteet ja haavoittuvuudet puettavien alylaitteiden
kaytossa

Riski tietovuotoihin on huomattava, koska puettavat alylaitteet on suunniteltu olemaan
jatkuvasti yhteydessé verkkoon (Chikwetu ym. 2023; Mills & Watson & Leyland &
Kietzmann 2016). Sensoridataa jaettaessa uudelleentunnistamisen riski voidaan
minimoida muttei tdysin eliminoida. Pelkk& tunnistetietojen pidattdminen ja julkisista
tietovarastoista poistaminen ei ole riittavaa yksityisyyden turvaamiseksi. (Chikwetu ym.
2023.) Yksityisyysriskit, jotka liittyvat tietojen kerédmiseen puettavien alylaitteiden
kautta, ovat merkittavia. Kayttaja voi jakaa muun muassa sydamensa syketiedot, mutta
samat tiedot kerataan ja lahetetdaan sovellukselle jatkuvasti, riippumatta kayttajan
tahdosta. (Langley 2015.)

Monet organisaatiot ovat vastustaneet puettavien alylaitteiden kayttoa tydpaikoilla;
tyontekijat pelkaavat tybnantajan seurantaa, laitteiden kaytto turvallisuuskriittisissa
ymparistoissa kuten dljy- ja kaasuteollisuudessa heréattda huolta, laitteet voivat
aiheuttaa hairioita tai hairiotekijoita ja ne saattavat tallentaa arkaluonteisia tietoja
tyopaikalla aiheuttaen pelkoa tietovuodoista, silla kayttaja voi kerata, prosessoida seka

jakaa dataa eteenpéin (Datta & Namin & Chatterjee 2018).

Laitteiden hallinta voidaan menettdé haittaohjelmien tai tietoturvaloukkausten
seurauksena, jolloin syntyy riski arkaluontoisten tietojen vuotamiselle, vaarantumiselle,

anastamiselle, tuhoamiselle tai muuttamiselle. Merkittéava riski on myo6s vahvojen
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salasanojen puute. Kayttajaa voidaan johtaa harhaan virheellisilla tiedoilla tai hdnen
fyysista turvallisuuttansa vaarantaa laitteita vahingoittamalla tai hakkereiden hairitessé
niiden toimintaa. (Cai & Venkatasubramanian 2018; Mills & Watson & Leyland &
Kietzmann 2016; Vaishnavi & Sahana & Guruprasad 2023.) Myos flash-muisti voidaan
sulkea, mika tekee emolevyn kaynnistamisen mahdottomaksi. Jarjestelmékutsuja
pystytdan sieppaamaan ja estamaan lukeminen ja kirjoittaminen tiettyihin NAND-flashin
osioihin. Talléin estetaan tiettyjen tiedostojen poistaminen paivityksesta huolimatta ja
laitteeseen asennettuihin ohjelmistoihin jaa takaovi hydkkaajien kayttéon. (Arias &
Wurm & Hoang & Jin 2016.) Laitteisto- ja ohjelmistotroijalaisten asentaminen on
mahdollista vaarantaen laitteiden toiminnallisuuden vuotaen keskeisia tietoja
hytkkaajalle, aiheuttaen laitteen toimimisen maariteltyjen parametrien ulkopuolella tai
tekemalla laitteesta toimimattoman. Troijalainen voi mahdollistaa etahytkkaykset ja
laajemman verkkovalvonnan, mukaan lukien liikenteen uudelleenohjauksen ja
laajempien hyokkaysten kaynnistamisen. Laitteistotroijalaiset voivat jaada
huomaamatta normaaleissa testausmenetelmissa ja niiden havaitseminen vaatii kalliita
erikoistesteja. (Arias & Wurm & Hoang & Jin 2016; Mills & Watson & Leyland &
Kietzmann 2016.)

Turvallisuusuhka, jossa tietoturvaloukkaus vaarantaa seka kayttajan etta laitteen
fyysiset ominaisuudet, on todellinen silla hakkerit voivat estaa laitteiden toiminnan
vahingoittamalla sité tai kytkemalla ne etana pois paalta (Mills & Watson & Leyland &
Kietzmann 2016; Vaishnavi & Sahana & Guruprasad 2023). Esimerkkeina mainitaan
akkinainen voimakkaan ulkotukirangan (powered exoskeleton) sammuminen, alykellon
aiheuttama sahkoisku haptisen laitteiston kautta tai se, ettd kirurgisen alykasineen
hienous ja tarkkuus voitaisiin kytkea pois paélta kesken leikkauksen tai sen tarkkuutta
voidaan muuttaa tavalla, joka saa kirurgin tekemaéan virheita ja vaarantaa potilaan.
Harhauttaminen ja virheelliset terveyteen liittyvat tiedot, esimerkiksi alykuulokkeisiin
syotettavaa dataa vaaristelemalld, vaikuttavat kayttajan hyvinvointiin ja
paatoksentekoon terveydestaan. Rikkomalla laitteen tietoturvaa, kolmas osapuoli voi
oppia paljon kayttajan kayttaytymisesta pahantahtoisissa tarkoituksissa.
Vaihtoehtoisesti kayttajan laitteessa olevia tietoja voidaan manipuloida valittAmaan
vaaraa tietoa henkilon kaytoksesta (Mills & Watson & Leyland & Kietzmann 2016;
Vaishnavi & Sahana & Guruprasad 2023), esimerkiksi siitd, ettd hdn noudattaa
laéketieteellista hoito-ohjelmaa, vaikka ei noudattanut sita, tai saada laékari
maadraamaan lisalaakitysta, kun potilas ei sita tarvinnut (Mills & Watson & Leyland &
Kietzmann 2016).
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Geotiedot mahdollistavat haitalliset hyokkaykset sijainnin yksityisyytta vastaan, kuten
sijainnin ennustaminen toimintohistorian avulla, kaupunkitietoon perustuva
kaupunkiennustus ja kaupunkiennuste ilman ennakkotietoa (loannidou & Sklavos 2021;
Okonkwo & Awolusi & Nnaji 2022). Tietoturvariskeja ei voida pitdé pelkastaan
teoreettisina, silla ne saattavat johtaa konkreettisiin fyysisiin, maineeseen liittyviin ja
taloudellisiin seurauksiin (Cusack & Antony & Ward & Mody 2017; Vaishnavi & Sahana
& Guruprasad 2023). Esimerkiksi vuoden 2020 lunnasohjelmaisku élykellojen
valmistajaa Garminia vastaan aiheutti palvelunestohytkkayksen ja datan vuotamisen,
korostaen tietoturvaongelmien jatkuvan valvonnan ja turvallisuusprotokollien

paivitystarvetta (Vaishnavi & Sahana & Guruprasad 2023).

Hyodkkaaja voi toistuvasti lahettdd puettavan alylaitteen tunnistetta verkkopalvelimelle ja
hakea etukateen sarjan vastauksia. Vastaukset seurantalaitteelle toistamalla saadaan
seurantalaite uskomaan, ettd se kommunikoi verkkopalvelimen kanssa. Tama
menetelmé& mahdollistaa verkkopalvelimen aseman matkimisen seurantalaitteen
nakokulmasta. Tunkeutuja voi myds toteuttaa desynkronointihyokkayksen estamalla
toistuvasti viestin kulun verkkopalvelimelta puettavaan alylaitteeseen. Tunnuksissa
esiintyva epajohdonmukaisuus naiden valilla johtaa niiden pysyvaan epasynkronointiin.
Samankaltainen hydkkays voidaan toteuttaa myos estamalla viesti laitteesta

verkkopalvelimelle. (Zhou & Piramuthu 2014.)

Tietoturva-analyysin tulokset puettavien alylaitteiden turvallisuudesta ja
haavoittuvuuksista ovat huolestuttavia. FitLock-jarjestelméssa olevat haavoittuvuudet
sallivat varastetun kuntoiluun kaytetyn puettavan alylaitteen liittdmisen toiseen
verkkotiliin ilman asianmukaista tunnistautumista. (Zhou & Piramuthu 2014.) Nest
termostaatin analyysi paljasti debug-rajapintojen ja heikkojen kryptografisten
toteutusten luomat uhat. Nike+ Fuelband -laitteen STM32-mikroprosessorin
suojausominaisuuksia ei ole hyddynnetty, jolloin hydkkaajat voivat vapaasti muokata
laitteen flash-muistin siséltdéa ja ohittaa suojausmekanismit. (Arias & Wurm & Hoang &
Jin 2016.) Laitteiden etapaivityksille suunniteltu kryptografia osoittautuu
monimutkaiseksi tehtéavaksi, jossa virheet toteutuksessa voivat johtaa vakaviin
tietoturvariskeihin. Esimerkiksi Belkin WeMo Home Automation -laitteen tapauksessa
SSL:n virheellinen kaytté mahdollisti haittaohjelmiston etdasentamisen, heikentaen
laitteen turvallisuutta merkittavasti. (Arias & Wurm & Hoang & Jin 2016.) Vahvojen
kryptografisten protokollien puute ja standardoitujen turvallisuusprotokollien heikkoudet

ovat herattdneet kysymyksia loT-laitteiden turvallisuuden riittdvyydesta (Toorani 2015).
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Laitteen standardi USB-liitanta mahdollistaa uuden laiteohjelmiston kirjoittamisen (Arias
& Wurm & Hoang & Jin 2016). Tapaustutkimuksessa huomattiin, ettd Samsung Gear
S3: sen kautta paastiin kayttajan Google Maps-haun tuloksiin ja kayttajan sijainti haun
aikana saatiin selville. Sijaintitietoja voidaan edelleen tunnistaa ja deanonymisoida,
vaikka ne olisivat alun perin suojattu. (Park & Riha & Yoon & Lee 2021.) Puettavien
alylaitteiden integrointi loT-verkkoihin lisda verkkopohjaisten hydkkaysten

mahdollisuutta (Vaishnavi & Sahana & Guruprasad 2023).

Nest Thermostaatin piirilevyn analyysi paljastaa, etté sys boot-liittimen nakyvyys ja
tyhja otsake mahdollistavat prosessorin uudelleenkéaynnistyksen ulkoisista liitAnnoista,
kuten USB:sté tai UART3:sta, ja antavat mahdollisuuden kayttajan koodin
syottamiseen laitteeseen. Liséksi termostaatin tehdas asetuksiin palautus voi johtaa
vastaavaan tulokseen. Koska ROM ei tarkista syotettdvaa koodia, tama avaa
mahdollisuuden koodin rajoittamattomaan kayttoon, kunhan laitteen havaitsemisen ja
ohjelmoinnin ajoitusikkunat ovat oikein asetettu. Suljetun IAhdekoodin jarjestelmissa
hytkkaajan on vaikeampi l6ytaa virheitd ohjelmistosta, kun taas avoimen lahdekoodin
ohjelmistoissa potentiaaliset hydkkaysvektorit 16ytyvat helpommin. Liséksi paivitysten
vastaanottaminen salaamattoman yhteyden kautta ja paivityskuvien allekirjoitusten
manipulointi on mahdollista, jos laite on vaarantunut. loT-laitteiden suunnitteluun
liittyvat turvallisuus- ja haavoittuvuuskysymykset ovat monimutkaisia. Esimerkiksi,
avoimen ja suljetun lahdekoodin ohjelmistojen seka laitteiston suunnittelun valinnat
voivat vaikuttaa laitteen alttiuteen hytkkayksille. Nest Termostaatin esimerkki
paljastaa, miten debug-rajapinnat ja heikot kryptografiset toteutukset tarjoavat
mahdollisuuksia laitteiston manipulointiin ja luvattomaan paasyyn, korostaen tarvetta
jatkuvalle turvallisuuden tarkastelulle ja paivityksille. Laitteen rikosteknisessa
lisdanalyysissa havaittiin, ettd kaikki lokitetut tiedot oli tallennettu ja etté ne oli
mahdollista hakea luvattomista lahteista. (Arias & Wurm & Hoang & Jin 2016.)

WMS, Wearable Medical Systems, eli puettavat ladkinnalliset alylaitteet keraavat
arkaluontoisia tietoja kayttajistadn tehden niista houkuttelevia kohteita hakkereille.
Datan manipulointi voidaan suorittaa iskemalla langattomaan linkkiin anturin ja
tukiaseman valilla tai kompromisoimalla anturin ohjelmiston tai kirjaston
paivitysprosessin. Tallaiset hytkkéaykset voivat johtaa kahdentyyppisiin seurauksiin;
potilastietojen vuotamiseen seka WMS-jarjestelman toimintahairiéihin, jotka voivat
vahingoittaa kayttdjaa. Viime aikoina on raportoitu useista anturidatan

manipulaatiohydkkayksista, jotka hyddyntavat langattoman verkon heikkouksia,
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esimerkiksi sydamentahdistimissa ja insuliinipumpuissa. Anturit ovat alttiita sensory-
channel-hyokkayksille, jotka sekoittavat anturien signaaleja ja syottavat virheellisia
mittausarvoja jarjestelmaan. Esimerkiksi vaaristettyja sydansahkokayria (EKG)
saadaan nayttamaan hengenvaaralliset rytmih&iriot normaaleina. (Cai &

Venkatasubramanian 2018.)

Rakennusteollisuuden langattomat loT-jarjestelmét (WIoT) ovat alttiita samanlaisille
tietoturvauhille kuin muidenkin alojen, koko arkkitehtuurinsa laajuudessa
havaintokerroksesta sovelluskerrokseen. Naméa haavoittuvuudet voivat rikkoa
tietoturvaa, vaikuttaa verkon kaytettavyyteen ja vaarantaa todennuksen ja palvelujen
eheyden. Tyypillisia turvallisuusuhkia ovat tavallisten BLE-ongelmien liséksi
anturisolmuille kohdistuvat hydkkaykset, luvattomat RFID-paasykokeilut,
univajehytkkayksen aiheuttamat hairiot ja vaarennetyt yhteydet, seké haittaohjelmien
leviaminen. Tunnistettuihin tietoturvariskeihin kuuluvat myés huijaus- ja sinkhole-
hyokkaykset, joissa jarjestelmaan pyritddn pddsemaan luvattomasti kasiksi tai
ohjaamaan verkkoliikennetta vaarennetyilla reititystiedoilla. Naiden hyokkaysten
seurauksena saattaa ilmeta tietojen vuotoja, luvaton paasy, todennusvirheita ja
jarjestelman vaarinkayttéd, joiden seurauksena kaikki jarjestelmassa kasitellyt ja

tallennetut tiedot voivat vaarantua. (Okonkwo & Awolusi & Nnaji 2022.)

Puettavat dlylaitteet ovat osa IoT:ta ja hauraita tekniikoita, jotka ottavat kaytto6n verkon
ja laitteiden haavoittuvuudet, joihin ne on kytketty (loannidou & Sklavos 2021;
Vaishnavi & Sahana & Guruprasad 2023). Tama tarkoittaa padasiassa suojaamattomia
Bluetooth-yhteyksia tai Wi-Fi-verkkoja, jotka yhdistavat puettavat laitteet muuhun
tekniikkaan, tyypillisesti muihin mobiililaitteisiin kuten alypuhelimiin (Mills & Watson &
Leyland & Kietzmann 2016). Molemmat yhteystyypit ovat suhteellisen helppoja murtaa
brute force -hytkkaykselld (Chin & Singh, 2016; Cusack & Antony & Ward & Mody
2017; Mills & Watson & Leyland & Kietzmann 2016; Peker & Bello & Perez 2022). BLE-
tietoturva kohtaa haasteita erityisesti laitepariliitosten tietoturvaongelmien vuoksi
(Barua & Alamin & Hossain & Hossain 2022; Cusack & Antony & Ward & Mody 2017;
Silva-Trujillo & Gonzalez Gonzélez & Pérez & Garcia Villalba 2023), yleisimméat naista
ovat man-in-the-middle- hydkkays, salakuuntelu, pakettien injektointi seka identiteetin
paljastuminen selkokielisena (Chin & Singh 2016; Cusack & Antony & Ward & Mody
2017; Okonkwo & Awolusi & Nnaiji 2022; Silva-Trujillo & Gonzalez Gonzalez & Pérez &
Garcia Villalba 2023; Vaishnavi & Sahana & Guruprasad 2023). Tietoja voidaan

varastaa tai hyokkaaja voi jopa kirjoittaa yli BLE-laitteen tiedot ja aiheuttaa
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odottamatonta toimintaa (Barua & Alamin & Hossain & Hossain 2022). Laitteille on
mahdollista suorittaa pakotettu uudelleen paritus (Cusack & Antony & Ward & Mody
2017; Silva-Trujillo & Gonzalez Gonzélez & Pérez & Garcia Villalba 2023).

Puettavat dlylaitteet, kuten alykellot, karsivéat heikoista todennusmekanismeista,
kiinteistd MAC-osoitteista ja salaamattomista yhteyksista mahdollistaen luvattoman
paasyn laitteisiin (Cusack & Antony & Ward & Mody 2017; Mills & Watson & Leyland &
Kietzmann 2016; Peker & Bello & Perez 2022; Silva-Truijillo & Gonzalez Gonzélez &
Pérez & Garcia Villalba 2023; Zhou & Piramuthu 2014), haittaohjelmista avoimien
Bluetooth-porttien kautta (Cai & Venkatasubramanian 2018; Okonkwo & Awolusi &
Nnaiji 2022), blue print hydkkayksista (Cusack & Antony & Ward & Mody 2017), tietojen
tahallisesta muokkauksesta (loannidou & Sklavos 2021; Vaishnavi & Sahana &
Guruprasad, 2023), sniffing-hydkkayksista (Silva-Trujillo & Gonzalez Gonzalez & Pérez
& Garcia Villalba 2023) seka hajautetuista palvelunestohydkkayksista (DDoS)
(Chikwetu ym. 2023; Chin & Singh 2016; loannidou & Sklavos 2021; Vaishnavi &
Sahana & Guruprasad, 2023).

BLE-teknologiaa hyodyntavat laitteet ovat osoittautuneet alttiiksi jaljitykselle (Cusack &
Antony & Ward & Mody 2017; Peker & Bello & Perez 2022) ja phishing-hytkkayksille
(Chin & Singh 2016; Okonkwo & Awolusi & Nnaji 2022; Peker & Bello & Perez 2022).
Vakavia heikkouksia on havaittu mygs laiteohjelmiston paivitysprosessissa, mika
mahdollistaa laitteistotroijalaisten asentamisen (Arias & Wurm & Hoang & Jin 2016) ja
salatun tiedon vuotamisen (Arias & Wurm & Hoang & Jin 2016; Barua & Alamin &
Hossain & Hossain 2022; Cusack & Antony & Ward & Mody 2017; loannidou &
Sklavos 2021; Okonkwo & Awolusi & Nnaiji 2022; Peker & Bello & Perez, 2022;
Vaishnavi & Sahana & Guruprasad 2023).

Google Glass, Fitbit ja Samsung Smartwatch -laitteiden havaittiin olevan alttiita Wi-Fi-
kaappauksille, QR-koodihytkkayksille sekd BLE-teknologian heikkouksille jotka voivat
johtaa kayttajan hallinnan menettéamiseen ja tietojen turvallisuuden vaarantumiseen.
Laitteet olivat jaljitettavissa, niissa oli heikko todennus ja salaamaton laiteohjelmisto.
(Chin & Singh 2016.) Samaan tulokseen paadyttiin kahden muun alylaitteen ja yhden
alynappaimiston turvallisuusanalyysissa (Peker & Bello & Perez 2022). Esimerkiksi
ihmisen fysiologisten tietojen varastaminen suojaamattomissa BLE-yhteyksissa
voidaan hyddyntaa toistohydkkayksissa biometrisissa autentikointimenetelmissa.

Havaittiin vaihtelevia turvallisuuden toteutustasoja, jotka osoittivat
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epdjohdonmukaisuuksia laitteiden Bluetooth-toteutuksissa. Fitbit Charge vaatii PIN-
koodin, jonka on oltava yhteneva molemmissa laitteissa ennen parittamista. Tama ei
vastaa Bluetooth Special Interest Groupin (SIG) kuvailemia méaaritelmia, silla
kayttdessaan nelinumeroista PIN-koodia kuuden numeron sijasta se mahdollistaa
arvaushyokkayksen onnistumisen erittéain nopeasti. Fitbit Charge on helposti
jaljitettavissa, silla se ei kayttanyt osoitteen satunnaistamista. Analysoiduissa laitteissa
oli haavoittuvuuksia, joita voidaan hytdyntaa kayttajien jaljittamiseen seka yksityisen
tai arkaluonteisen tiedon kerddmiseen datapakettien salaamattomuuden vuoksi. (Peker
& Bello & Perez 2022.) Havaintojen mukaan kaikki viisi sovellusta keraavat sijainti- ja
henkildkohtaisia tunnisteita ja muodostavat yhteyden Bluetoothin kautta ilman
todennusta (loannidou & Sklavos 2021). Askettain Singaporesta kotoisin oleva
tutkimusryhma kuvaili sarjan haavoittuvuuksia BLE-laitteissa, jotka he nimesivét

SweynTooth-haavoittuvuuksiksi (Barua & Alamin & Hossain & Hossain 2022).

IEEE 802.15.6-standardi on kansainvalinen langattomia kehon alueverkkoja (Wireless
Body Area Networks, WBAN) koskeva standardi, joka keskittyy langattomien, kehoa
lahelld pidettavien laitteiden viestintaprotokolliin ja niiden turvallisuuteen. Se siséltaa
madrayksia laitteiden turvallisien yhteyksien luomisesta, tietojen vaihtamisesta seka
avaintenvaihdon suorittamisesta. Standardi on suunniteltu tukemaan reaaliaikaista
terveydenseurantaa suorittavia ja kuluttajaelektroniikan sovelluksia ollen kriittinen
infrastruktuurin komponentti terveydenhuollossa ja henkilokohtaisessa elektroniikassa.
Tutkimuksessa havaittiin standardissa olevien turvallisuusprotokollien olevan
haavoittuvaisia useille hyokkayksille suorittamalla tietoturva-analyysi ja haastamalla
erilaisin hyokkayksin nelja avaintenvaihtoprotokollaa. Kaikilla neljalla protokollalla on
turvallisuusongelmia. Ne olivat haavoittuvia tehtyja hyokkayksia vastaan (KCl,
imitaatio, offline-sanakirja) eik& niissa ollut riittdvad suojaa tunnistautumisen ja
eteenpéin suuntautuvan salauksen, PFS:n (Perfect forward securityn) varmistamiseksi.
Jos julkisia avaimia ei validoida, protokollat voivat olla alttiita lisdhydkkéayksille, kuten
invalid-curve hydkkays, jonka avulla hydkkaaja voi paljastaa toisen osapuolen

yksityisen avaimen. (Toorani 2015.)

6.3 Teknologiset ratkaisut ja menetelmét puettavien alylaitteiden
tietoturvariskien mahdollistajina

Laitteen, joka on suunniteltu paivitettavaksi etdnd, on kyettava varmistamaan ladatun

ohjelmakuvan eheys ja aitous (Arias & Wurm & Hoang & Jin 2016). Tama edellyttaa
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usein monimutkaisten kryptografisten algoritmien kayttdd. Kryptografisen suojauksen
toteuttaminen on haastavaa, kuten lukuisat ohjelmistohaavoittuvuudet ovat osoittaneet.
Nama johtuvat paitsi matemaattisista haasteista, mygs toteutusvirheista. Vahvojen
salasanojen puute ja kriittiset haavoittuvuudet kryptografisissa jarjestelmissa
mahdollistavat laitteisiin kohdistuvat etdhydkkaykset ja sallivat vaarennetyn ohjelmiston
asennuksen. (Arias & Wurm & Hoang & Jin 2016; Mills & Watson & Pitt & Kietzmann
2016.) Jarjestelmien tulisi tayttda vaatimukset tunnistautumisessa, anonymiteetissa,

salauksessa ja liikenteen seurannassa (Okonkwo & Awolusi & Nnaji 2022).

Arkaluonteisia tietoja valittavissa langattomissa jarjestelmissa on yleinen kaytanto
salata tiedot turvallisuuden ja yksityisyyden suojaamiseksi. Kuitenkin, kuten Fitbit-
laitteiden korjaamattomat haavoittuvuudet ja puutteellinen kommunikaation salaaminen
osoittavat, laitteen tunnistetietojen suojaamisessa on puutteita. Nama puutteet
mahdollistavat seurannan ja passiiviset hyokkéaykset silla laitteen tunniste (IDT)
lahetetdén selkokielisend. Lisdksi kuka tahansa voi liittda laitteen omaan tiliinsa.
FitLock-jarjestelméan kehittgjat vaittavat kommunikaation olevan salattu jaetun avaimen
avulla, mutta he eivat ole onnistuneet salaamaan tunnistetta. FitLock-jarjestelméan IDT
lahetetddn salaamattomana tekstind molemmissa protokollissa, jolloin kayttadja on
jaljitettavissa. (Zhou & Piramuthu 2014.) Google Glass -laitteissa on havaittu Wi-Fi-
kaappauksen riski, vaikka tietyt hydkkaykset, kuten Wi-Fi asennus QR-koodilla, on
torjuttu. Langattomien jarjestelmien turvallisuuden kannalta on olennaista varmistaa
tietojen salaaminen erityisesti lahetettaessé arkaluontoista tietoa, jotta tietoturva ja
yksityisyys sailyvat. (Datta & Namin & Chatterjee 2018.) Samsung Gear S3:n GPS- ja
Wi-Fi-lokitiedot paljastavat kayttajan sijaintitietoja. Alkuperaisista suojauksista
huolimatta nama tiedot ovat tunnistettavissa ja jaljitettavissa. GPS-tallenteet sailyttavat
laitteen todellisen sijainnin kayttajan toimista rippumatta. Wi-Fi-yhteyksiin liittyvista
lokitiedoista voidaan paatella kayttajan sijainteja kauppojen ja metroasemien SSID-
nimien perusteella. (Park & Riha & Yoon & Lee 2021.)

Alypuhelimet ovat yleisesti siirtyneet kayttamaan uusinta BLE-tekniikkaa, kun taas
monet puettavat alylaitteet eivat ole paivittyneet vastaamaan viimeisimpia standardeja.
Valmistajat ovat vastuussa ja paattavat turvatoimenpiteiden toteutuksesta. (Barua &
Alamin & Hossain & Hossain 2022; Peker & Bello & Perez 2022.) Laitteen pieni koko ja
rajallinen kaistanleveys asettavat omat haasteensa tietoturvaratkaisuja suunnitellessa.
Pienikokoisina laitteina esimerkiksi alykellot ja aktiivisuusrannekkeet vaativat

tehokkaan datan hallinnan ja turvallisuuden tasapainottamista rajoitettujen laskenta- ja
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yhteysresurssien kanssa. (Chin & Singh 2016.) Osa turvatoimenpiteista toteutetaan
isdntalohkossa, jossa BLE-laitteet voivat toteuttaa monia turvatoimintoja muun muassa
avainten luominen ja salakirjoitus. Mekanismeista osan suoritus on ohjaimessa
altistaen ne huonolle toteutukselle. (Barua & Alamin & Hossain & Hossain 2022; Peker
& Bello & Perez 2022.) Erityisen huolestuttavaa on Bluetoothin kautta tapahtuva
yhteydenmuodostus, joka toteutuu ilman asianmukaista todennusta lisaten
merkittavasti tietoturvariskeja (loannidou & Sklavos 2021; Peker & Bello & Perez
2022). BLE-tiedonsiirrossa havaitut turvallisuuspuutteet, kuten luvattomien laitteiden
paasy verkkoon, korostavat jatkuvan valvonnan ja paivitysten tarvetta (Chin & Singh
2016; loannidou & Sklavos 2021; Peker & Bello & Perez 2022). BLE-tiedonsiirron
turvallisuudessa on havaittu merkittavia haavoittuvuuksia, kaikilla neljalla tutkitulla
protokollalla havaittiin turvallisuusongelmia. Ne olivat haavoittuvia tehtyja hytkkayksia,
muun muassa imitaatiohyokkayksia ja offline-sanakirjahytkkayksia, vastaan eiké niissa

ollut riittdvaa suojaa salauksen ja tunnistautumisen varmistamiseksi. (Toorani 2015.)

Ongelmana on, etta BLE-standardin mukaiset turvamekanismit eivéat aina toimi
odotetusti, jolloin laitteet altistuvat seurannalle ja phishing-hytkkayksille (Peker & Bello
& Perez 2022; Silva-Trujillo & Gonzalez Gonzéalez & Pérez & Garcia Villalba 2023).
Alylaitteiden testauksessa havaittiin merkittavia puutteita parilitoksen toiminnassa seka
suunnittelun standardoinnin tietoturva-alueella. BLE-standardin mukaiset
turvamekanismit eivat toteutuneet. Puutteita havaittiin BLE-tiedonsiirron
turvallisuudessa, silla kayttajatiedot vaarantuivat lahetettyjen tietojen ollessa
salaamattomia ja tietovuoto tapahtui. Osoitteita ei satunnaistettu ja niissa oli kiinteat
MAC-osoitteet paljastaen laitteiden tyypin ja version. Joissakin laitteissa ei ole uusinta
suojausprotokollaa, vaikka ne toimivat uusimman Bluetooth-version kanssa. (Chin &
Singh 2016; Peker & Bello & Perez 2022; Silva-Trujillo & Gonzélez Gonzélez & Pérez
& Garcia Villalba 2023.) Laitteen tai datan manipulaatio sdhkémagneettisen induktion,
valon tai 4aniaaltojen avulla on merkittava riski tietoturvalle (Cai &
Venkatasubramanian 2018). Kaksi alykelloista ei kayta todennusparia (Silva-Truijillo &
Gonzalez Gonzéalez & Pérez & Garcia Villalba 2023). Haittaohjelmat voivat hyddyntaa
avoimia Bluetooth-portteja (Cai & Venkatasubramanian 2018). Nama huomatut
puutteet korostavat BLE-laitteiden turvallisuuden merkitysta, erityisesti uhkien kuten
passiivisen kuuntelun, laitteiden alhaisien suojauksien vuoksi altistuminen erilaisille
hyokkayksille esimerkiksi brute force ja MAC-osoitteen sormenijaljittelyn estamisessa
(Barua & Alamin & Hossain & Hossain 2022; Peker & Bello & Perez 2022).
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Turvallisuus on ensiarvoisen tarkeda kahden laitteen viestintdkerrosten vélisessa BLE-
viestinnassa, heikot paritusprotokollat BLE-laiteiden vélilla altistavat laitteet
hyokkayksille. Turvallinen portti on valttamaton tiedon eheyden ja luottamuksellisuuden
varmistamiseksi jarjestelmén ja kayttajan valilla. (Barua & Alamin & Hossain & Hossain
2022; Silva-Trujillo & Gonzalez Gonzéalez & Pérez & Garcia Villalba 2023.) BLE-
laitteissa ilmenevat tietovuodot ja etdkoodin suoritukset johtuvat sovelluskerroksen
haavoittuvuuksista tiedonkeruussa ja -jakamisessa. Joissakin tapauksissa havaittiin
puutteita salauksen ja suojaustason kaytdssé mobiilisovelluksen ja BLE-laitteen valilla,
mik& lisda haavoittuvuutta hyokkayksille. STM32-dokumentaation mukaan
mikroprosessorin pitéisi suojata sisaista flash-muistia ulkoisilta luku- ja
kirjoitusoperaatioilta, mutta tietyissa laitteissa tdméa suojaus puuttuu tehden laitteet
haavoittuviksi hyokkayksille, joissa muokataan flash-muistin sisaltéa. (Barua & Alamin
& Hossain & Hossain 2022.) HCI (Human-Computer Interaction) Snoop Log, on
Bluetooth-protokollan osa, joka mahdollistaa tietokoneen ja Bluetooth-laitteen vélisen
kommunikoinnin. HCI ei esté kayttajaidentiteetin paljastumista eika suojaa KCI-
hyokkayksiltd, mika osoittaa PFS:n (Perfect forward securityn) puutteita ja tarvetta
vahvistaa turvallisuusmekanismeja. (Cusack & Antony & Ward & Mody 2017; Toorani
2015))

Tietoturvahaasteet kasvavat puettavien alylaitteiden kayttémaaran noustessa. Tulokset
osoittavat selvasti, ettd valtuutettujen kayttajien tunnistaminen ja paasynhallinta ovat
keskeisia puettavien alylaitteiden tietoturvassa. Vain valtuutetuilla kayttajilla tulisi olla
paasy laitteisiin, mika ehkaisee luvattoman kayton ja laitteiden manipuloinnin.
(Vaishnavi & Sahana & Guruprasad 2023.) Tama edellyttaa huomiota laitteiden
suojaukseen ulkoisia uhkia vastaan. Valmistajien ja kehittdjien tulee ottaa huomioon
tietoturvahaasteet ja toteuttaa asianmukaisia turvatoimenpiteitd; vahva salaus,
haavoittuvuuksien jatkuva seuranta ja paivitykset seka kayttdjien tietoturvakoulutus.
Naiden toimenpiteiden avulla voidaan varmistaa, ettéd puettavat alylaitteet ovat
turvallisia ja etta kayttajien yksityisyys on suojattu niiden kayttn aikana. (Vaishnavi &
Sahana & Guruprasad 2023.) Laitteiden suunnittelussa on huomioitava jatkuvan
yhteyden verkkoon mukanaan tuomat tietovuodon riskit (Datta & Namin & Chatterjee
2018).

loT-laitteiden suunnittelun valmistajariippuvuus voi liséata tahattomia tietoturvariskeja
(Arias & Wurm & Hoang & Jin 2016). Laitteiden jatkuva teknologinen kehitys on

valttamatonta uusien uhkien torjumiseksi (Datta & Namin & Chatterjee 2018). Kaiken
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keratyn datan laitteessa sailyttdminen luo riskeja, silla niiden asianmukaisen
suojauksen puute altistaa ne vaarinkaytolle. Puettavien laitteiden rajoitettu kyky hallita
tietokannan tietoja ja kayttajan rajalliset valtuudet muokata tai poistaa tietoja voivat
johtaa yksityisyyden loukkauksiin ja henkilotietojen vaarinkayttéon. Laitteistojen ja
ohjelmistojen turvallisuustoimenpiteiden kehittaminen on yha tarkeampaa, eiké vain
ulkoisia uhkia vastaan, vaan myds sisaisia tietoturvariskeja silmalla pitaen.
Ohjelmistopohjaisten suojauksien ohittaminen ja haittakoodin sydttaminen,
kaynnistysprosessin alttius manipuloinnille ja etapaivitysten turvallisuuden puutteet
lisdavat laitteiden haavoittuvuutta. (Arias & Wurm & Hoang & 2015.) Tietojen
paikallinen tallennus ilman salausta ja verkkoturvallisuuden puutteet puettavissa
alylaitteissa voivat johtaa merkittaviin tietoturvariskeihin, korostaen jatkuvan valvonnan
ja parannettujen suojatoimien tarvetta (Chin & Singh 2016; Vaishnavi & Sahana &
Guruprasad 2023).

loT- ja Big Data -paradigmoissa kayttgjatietojen kerays ja analysointi seka sijainnin
ennustaminen toimintohistorian perusteella tuovat esiin henkildtietojen suojaamisen
haasteita alylaitteissa ja loT-jarjestelmissa. Henkilékohtaisten tietojen
suojaamattomuus laitteista sovelluksiin siirrettdessa voi aiheuttaa tietovuotoja ja
yksityisyyden rikkomuksia. Tama korostaa tarvetta kehittdd sekd ohjelmistojen etta
laitteistojen turvallisuutta. (loannidou & Sklavos 2021.) Valmistajariippuvaisuus ja
valvontapalveluiden puute loT-laitteissa voivat johtaa tahattomiin tietoturvariskeihin ja
antaa hyokkaajille mahdollisuuden arkaluonteisen tiedon vuotamiseen tai
haittaohjelmien asentamiseen. Avoin lahdekoodi voi tuoda tietoturvaetuja, mutta myos
riskeja, joten sen ja suljetun lahdekoodin valista turvallisuuseroa tulee arvioida
huolellisesti. (Arias & Wurm & Hoang & Jin 2015.) Salausratkaisujen virheet ja
toimitusketjun haavoittuvuudet, kuten komponenttien vaarentaminen tai haittaohjelmien
lisdaminen laitteisiin, lisd&avat turvallisuusriskien kirjoa (Arias & Wurm & Hoang & Jin
2015).

Jatkuvan tietoturvan varmistaminen laitteiden ja ohjelmistojen suunnittelussa ja
kehityksessa on elintarkeda, erityisesti ottaen huomioon &lylaitteiden ja I0T-
jarjestelmien kasvava kayttd. Tama edellyttdd keskittymista myos kayttajan
tunnistautumiseen ja liitettavyyteen liittyviin haasteisiin. Lahes kaikki kunto- ja
aktiivisuusseurantalaitteet kayttavat Bluetooth-, ANT-radiota, matkapuhelindataa ja Wi-
Fi-verkkoja liitettavyystarkoituksiin. Valtavien tietomaarien luominen tekee

tiedonhallinnasta yhden loT-infrastruktuurien kriittisimmista haasteista, johon liittyy
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litettavyys-, kasittely-, mediaseuranta- ja tallennustilan hallintaongelmia seka
linkittdmisen ongelmia mukaan lukien sijainti- ja henkilokohtaisten tietojen kerddminen.
(loannidou & Sklavos 2021.)

6.4 Saadokset ja oikeudelliset kysymykset

Voimassa oleva lainsaadanto, kuten HIPAA, ei kata kaupallisia laitteita eikd niiden
kerdamia terveystietoja (Langley 2015). Saaddspuitteita ja tietoturvastrategioita on
vahvistettava, jotta edistetdan vahvempia turvatoimia ja suojataan kayttgjien
yksityisyytta (Chin & Singh 2016; Mills & Watson & Leyland & Kietzmann 2016).
Nykyinen standardointi on puutteellinen (loannidou & Sklavos 2021). Turvallisuus- ja
yksityisyysstandardeja on syyta vahvistaa ja tarkentaa, jotta voidaan suojata kayttajien

yksityisyytta ja vastata nykyajan teknologian tuomiin haasteisiin (Chin & Singh 2016).

Eurooppalaisen henkilttietodirektiivin vaatimustenmukaisuuden tayttdmisen
epaonnistuminen on havaittu olevan yksi keskeisimmista haasteista (Cusack & Antony
& Ward & Mody 2017). GDPR:n mukaan henkil6tiedot ovat kaikkia tietoja, jotka
koskevat tunnistettua tai tunnistettavissa olevaa elavaa luonnollista henkil6d. GDPR on
laaja lainsaadanndllinen kehys, joka on suunniteltu suojelemaan yksildiden
yksityisyytta ja henkilotietoja Euroopan unionissa seké sen ulkopuolella, jos tietoja
kasitellaan EU:n kansalaisten osalta. GDPR:n vaikutus puettavien laitteiden
tietosuojaan ja turvallisuuteen on merkittava. Asetuksen tavoitteena on luoda
tasapainoinen ja yksinkertaistettu saantely-ympaéristd Euroopan unionin yrityksille ja
kansalaisille. GDPR:n kehitys etenee teknologisen kehityksen, esimerkiksi 10T:n ja Big
Data -paradigmien kanssa, joille tiedonkeruu ja analysointi ovat darimmaisen tarkeita.
Sen tavoitteena on kattaa kaikki ndkdkohdat huomioimalla voimakkaasti tekniset termit,
kuten Internet-protokollan (IP) osoitteet, sijaintitiedot ja muut ominaisuudet, joita
voidaan kayttaa yksilon tunnistamiseen. GDPR:n mukaisesti henkildtietojen maarittely
on kattavaa ja henkil6tietojen suoja on EU:n lainsaadannossa keskeinen prioriteetti.
Vaikka monet suositut Android-sovellukset saattavat toimia ilman selkeita
tietosuojakaytantoja, GDPR korostaa, etta kayttajien toiminnan kautta keratyt tiedot
ovat muodostumassa todelliseksi valuutaksi, jonka kolmannet osapuolet ostavat. Tama
asetus edellyttaa yrityksia ja organisaatioita, jotka kasittelevat Euroopassa sijaitsevien
kansalaisten tietoja, keskittymaan henkilén arkaluonteisten tietojen suojeluun. GDPR:n

maaritelmé&n mukaan henkilotiedot ovat henkilon arvokasta omaisuutta ja asetus pyrkii
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varmistamaan kayttajien luottamuksen uuteen teknologiaan asettamalla digitaalisen

yksityisyyden perusoikeuden etusijalle. (loannidou & Sklavos 2021).

Tietosuojalakien vaihtelu globaalisti luo epatasa-arvoa kuluttajien tietosuojassa.
Joidenkin maiden tiukat tietosuojalait ja toisten puute aiheuttavat haasteita. Eri maiden
valiset erot tietosuojalaeissa korostavat tarvetta maakohtaisten lakien ja saadosten
yhtenaistamiselle. (Cusack & Antony & Ward & Mody 2017; Datta & Namin &
Chatterjee 2018; Okonkwo & Awolusi & Nnaji 2022.) Erityisesti Yhdysvalloissa puuttuu
liittovaltion lainsaadanto kuluttajien puettaviin alylaitteisiin liittyvien
yksityisyysongelmien osalta. Tama vaatisi yksityisyysstandardeja, joita ei valttAmatta
ole olemassa nykyisessa lainsaadannéssa. (Langley, 2015.) Eri maiden véliset erot
loT-tietoturvan saantelyssa ja puutteelliset standardit luovat haasteita puettavien
alylaitteiden kaytolle (Okonkwo & Awolusi & Nnaji 2022).

Maiden véliset erot loT-tietoturvan saatelyssa, standardien puutteellisuus seka
yhtenaisten saannésten puute kansainvalisella tasolla antavat mahdollisuuden lakien
rikkomiseen, silla eri alueilla erilaisia tietoja kasitellaan erilaisilla lainsdadannailla.
Lakien yhteensovittaminen lisda prosessin monimutkaisuutta. Taman yhteisen lain
puuttuminen loT-infrastruktuurille voidaan osoittaa aiheutuneen loT-teknologian
nopeasta kehityksesta, kun sdéntelyviranomaiset kamppailevat vastaamaan loT-
teknologian oikeudellisiin ongelmiin. On tunnistettu myos tarve globaalille
lainsaadanndlle WIloT (Wearable Internet of Things) -datan hallinnassa, erityisesti I0T:n
turvallisuussaaddsten osalta. Yhdysvalloissa ei mydskaan ole oikeudellisia sdanndksia
tietojen sailytysajasta, mika luo rikollisuutta edistadvan ympariston palveluntarjoajille.
(Okonkwo & Awolusi & Nnaji 2022.)

Yhdysvalloissa HIPAA -lain alaisuudessa toimivat terveystietoja kerdavat tahot saavat
paljastaa henkilokohtaisen tunnistettavan tiedon ilman yksilon suostumusta, kun se on
tarpeen yksilon, yleisen edun tai hoidon ja terveydenhuollon tarkoituksiin. Muita
terveystietoja saatelevia viranomaisia ovat Health Information Technology for
Economic and Clinical Health (HITECH), International Organization for Standardization
(ISO) ja National Institutes of Standards and Technology (NIST). N&iden viranomaisten
rooli ja vaikutus ulottuvat Yhdysvaltojen rajojen ulkopuolelle, vaikka ne alun perin
ovatkin Yhdysvaltojen lainsaadannosta ja organisaatioista lahtdisin. (Okonkwo &
Awolusi & Nnaji 2022.)
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Valmistajien vastuulla on integroida turvallisuusmekanismeja loT-laitteiden
suunnitteluvaiheessa. Niiden tulisi myds ottaa vastuu tietoturvastrategioiden
kehittdmisesta, toteuttamisesta ja valvonnasta. Nykyiset nopeat markkinoilletuontiajat
ja turvallisuuden sivuuttaminen korostavat tarvetta vahvistaa tietoturvastrategioita seka
kehittaa lainsdaadantda ja standardeja, jotka suojaavat kayttajien yksityisyytta. (Chin &
Singh 2016; Mills & Watson & Leyland & Kietzmann 2016; Silva-Truijillo & Gonzalez
Gonzalez & Pérez & Garcia Villalba 2023.) Puettavien alylaitteiden kayttdonottoon
liittyy olennaisia sdadospuitteita ja oikeudellisia kysymyksia, joiden kattava tarkastelu
on valttAmatonta (Chin & Singh 2016; Mills & Watson & Leyland & Kietzmann 2016).

Jarjestelmien tulisi tayttaa vaatimukset tunnistautumisessa, anonymiteetissa,
salauksessa ja likenteen seurannassa (Okonkwo & Awolusi & Nnaji 2022). lhmisen
fysiologisia tietoja kerdavien kuluttajien kayttdmien laitteiden osalta on riski, etta laitteet
eivat noudata turvastandardeja. Tama asettaa kysymyksia yksityisyydensuojasta ja
oikeudellisesta vastuusta. (Peker & Bello & Perez 2022.) Monilla suosituilla Android-
sovelluksilla ei ole tietosuojakaytantod. Puettavien laitteiden standardit ovat olemassa
ja niiden kayttéa suositellaan muttei vaadita. Vaikka monet puettavat alylaitteet
kerdavat kayttajansa terveystietoja, ne eivat valttamatta ole ladkinnallisia laitteita, joten
niiden ei tarvitse noudattaa tiettyja turvastandardeja. (Peker & Bello & Perez 2022.)
Laitteiden on vaikea saavuttaa saantelyn vaatimusten mukaisuutta (Cusack & Antony &
Ward & Mody 2017; Datta & Namin & Chatterjee 2018). Turvallisuusprotokollan

omaavilla laitteilla oli turvallisuusongelmia (Toorani 2015).

Puettavien laitteiden nopea kehitys ja markkinoille tulo korostavat turvatoimien ja
yksityisyydensuojan tarkeytta. Oikeudelliset sdantely-ymparistot yleensd mukautuvat
teknologian kehitykseen noin viiden vuoden kuluttua, eik& nykyiset lait ole valmiita
vastaamaan uusien puettavien alylaitteiden teknologioiden my6ta nousseisiin uhkiin ja
haasteisiin. Kehittgjat pyrkivat luomaan uusia ja tehokkaampia puettavia alylaitteita,
mika lisaa kuilua teknologian ja lainsaadannon valilla. (Mills & Watson & Leyland &
Kietzmann 2016.) Lait ja standardit maarittavat tietojen keradmista, mutta osa niista on
osoittautunut tehottomiksi ja ne vanhentuvat nopeasti (Arias & Wurm & Hoang & Jin
2015). Tietoturvastrategioiden ja lainsaadannon on pysyttava mukana kehityksessa
(Mills & Watson & Leyland & Kietzmann 2016).

Ihmisen fysiologisia tietoja kerddvien puettavien alylaitteiden ei tarvitse olla sertifioituja

eikd noudattaa turvastandardeja, elleivat ne ole luokiteltu ladkinnallisiksi laitteiksi.
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Tulevaisuudessa, teknologian kehittyessa tama luo turvallisuusaukkoja
vaarinkaytoksiin muun muassa kuntoilun seurantaan kaytetyissa puettavissa
alylaitteissa. Monia haavoittuvuuksia on ilmennyt viestintaprotokollissa, erityisesti
Bluetoothissa. (Silva-Trujillo & Gonzalez Gonzéalez & Pérez & Garcia Villalba

2023). Jos nama laitteet eivat ole BLE:n turvallisuussertifioituja, on mahdollista, etta
vastaavia sertifikaattien poistoja tapahtuu tulevaisuudessa, vaikka kuntoilutietoja
kerattdisiin osana ladketieteellisia tietueita. Talléin ne rikkovat yksityisyydensuojalakeja

(esimerkiksi HIPAA) laaketieteellisissa terveystietueissa. (Peker & Bello & Perez 2022.)

Kayttajan terveystietoja kerddvien puettavien alylaitteiden osalta on havaittavissa
lainsdadanndllisia haasteita. Kun naité laitteita kaytettiin terveydenhuoltoon tai
laéketieteellisiin tarkoituksiin, Yhdysvaltain terveysministerio ja liittovaltion ladkevirasto
(FDA) pystyivat asettamaan yksityisyysstandardeja. Niiden toimivalta ja soveltamisala
on rajoitettu, silla puettavia laitteita kaytetdan nykyaan yha enemman kuluttajatuotteina.
Vuoden 1986 sahkdisen viestinnan yksityisyyslaki (ECPA) voisi teoriassa sdadella
kuluttajien puettavia alylaitteita, mutta laki on vanhentunut eika se ota huomioon
nykyaikaista viestintatekniikkaa. ECPA:ssa on my6s porsaanreika, joka sallii yritysten
luovuttaa asiakastietoja kolmansille osapuolille (Langley 2015). Federal Trade
Commission (FTC) onkin havainnut, ettd mainontatarkoituksiin kerattyjen, kasiteltyjen
ja valitettyjen henkiltietojen maara oli merkittdva (loannidou & Sklavos 2021; Langley
2015).

6.5 Kayttajien rooli ja tietoisuus puettavien alylaitteiden
tietoturvassa

Puettavien alylaitteiden integroituminen arkielamaan on kasvattanut merkittavasti
niiden suosiota. Laitteiden yleistyessa niiden kayttoon liittyvat yksityisyyden ja
tietoturvan haasteet ovat nousseet keskioon, silla monet kayttajat ovat osittain tai
kokonaan tietAmattomia niiden kayttdon liittyvista yksityisyyden suojaan ja tietoturvaan
littyvista riskeista (Datta & Namin & Chatterjee 2018; Langley 2015) tai heillda on
vakavia virheellisid kasityksia naihin laitteisiin liittyvista yksityisyyden riskeista (Datta &
Namin & Chatterjee 2018). Tietdmattdmyys voi johtaa vakaviin seurauksiin,
henkilttietojen vuotamiseen ja tietoturvarikkomuksiin. Laitteiden keraamat
arkaluonteiset tiedot, kuten terveys- ja sijaintitiedot, altistavat kayttajat potentiaalisille
tietoturvauhille. Tietojen vaarinkaytté voi johtaa vakaviin seurauksiin kayttgjille.

Erityisesti ikaantyvien kayttajien seka lasten, tulisi olla tietoisia laitteidensa
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tietoturvariskeista jos laitteet joutuvat vaariin kasiin tai niita ei valvota asianmukaisesti.
(Shukur & Fatlawi 2022.)

Kayttajien tietamattomyys ulottuu laajasti myos kaytantsihin, joissa henkilttietoja
tallennetaan ja myydaan eteenpdin. Tama tapahtuu usein ilman kayttajan tietoista
suostumusta. (loannidou & Sklavos 2021; Langley 2015.) Tallainen tietojen kasittely ja
jakaminen kohdistetussa markkinoinnissa on yleista ja herattaa huolen siitd, ovatko
kayttajat taysin tietoisia antamiensa tietojen mahdollisista seurauksista (loannidou &
Sklavos 2021). Kuluttajien puettavien alylaitteiden kayttdonotto heikentaa yksityisyyden
suojaa, kun seka henkildtiedot ettéd henkilokohtaiset terveystiedot voidaan keraté ja
jakaa vapaasti (Langley 2015; Shukur & Fatlawi 2022). Myds sijaintia, poliittisia
mieltymyksia, yhteydenpitoa yhteyshenkildihin, terveydentilaa koskevia hakukyselyja
ynna muita arkaluonteisia tietoja kerataan ja myydaan (Langley 2015). Tarkeaa on, etta
kayttdjat ymmartavat, miten heidén tietonsa kerataan, kasitellaan ja jalleenmyydaan
eteenpéin ilman heidan taytta tietoisuuttaan (Datta & Namin & Chatterjee 2018;
loannidou & Sklavos 2021; Langley 2015). Laajasta vuorovaikutuksesta huolimatta
kayttajat ovat harvoin tietoisia siité, milloin ja mita tietoja alylaitteet jakavat internetissa,
eivatkd he ole taysin tietoisia siita, ettd taméa heidan tietojensa tallentaminen ja
jalleenmyynti on yleinen kaytanto. (loannidou & Sklavos 2021). Ei ole epailystakaan
siitd, ettd kayttajien olisi oltava taysin tietoisia ennen paasyn myontamista
laitemoduuleihin, jotka voivat vuotaa arkaluonteisia henkilGtietoja, kuten
sosiaaliturvatunnuksen. Henkil6kohtaisten tietojen kerdysprosessi ei tosin ole aina
ilmeinen, silla useimmissa tapauksissa henkil6tietojen kerdaminen tapahtuu "hiljaa”
kayttajan jaljelle jaaneiden jalkien perusteella hyddyntaen taustamekanismeja, joiden
olemassaolo ja toiminnallisuus jatetdan usein huomiotta tai kayttaja ei ymmarra niita
taysin. Koska alylaitteista ja sosiaalisen verkostoitumisen alustoista on tullut osa
jokapaivaista elamaa maailmanlaajuisesti, henkildtietojen jakamisesta on tullut
edellytys useimpien digitaalisten sovellusten ja palveluiden kaytélle. (loannidou &
Sklavos 2021.)

IoT mahdollistaa puettavien alylaitteiden yhdistamisen ymparillaén oleviin jarjestelmiin.
Alykellon liittaminen alypuhelimeen tietojen tallentamiseksi ja analysoimiseksi
esimerkiksi alykkaan kodin hallintaa varten aiheuttaa tietoturvauhkia ja tietovuodon
riskeja. (Shukur & Fatlawi 2022.) Myds riski hakkeroinnista kasvaa (Barua & Alamin &
Hossain & Hossain 2022). Laitteiden tekniset ominaisuudet, kuten BLE-teknologia ja

IoT mahdollistavat laitteiden jaljittdmisen ja arkaluonteisten tietojen, kuten terveys- ja
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sijaintitietojen, keraamisen. Tama tuo mukanaan taysin uudentyyppisia
tietoturvariskejd, silla jos sovelluksella on oikeus kayttda Bluetoothia, se voi yhdistaa
mihin tahansa BLE-laitteeseen. (Barua & Alamin & Hossain & Hossain 2022.) Ottaen
huomioon kulutuslaitteiden valtavan maaran maailmassa, monet julkisesti ostetut BLE-
laitteet voidaan helposti jaljittad. Silloin ne kayttajatiedot, jotka tulisi suojata, ovat
helposti hakkerien ja rogue-toimijoiden saatavilla. Markkinoilla olevien BLE-teknologiaa
hytdyntavien laitteiden tietosuoja vaihtelee, mutta kuluttajalle harvoin kerrotaan mika
Bluetooth-versio laitteessa on. (Peker & Bello & Perez 2022.) Lisaksi alykotiratkaisujen
kayttajat altistuvat riskeille, kun alykellot ja alypuhelimet vaihtavat tietoja keskenaan.
Tama tiedonsiirto voi altistaa kayttajien tietoja mahdollisille vuodoille tai muille
turvallisuusuhille, jos asianmukaisia varotoimia ei ole otettu kayttdon. (Shukur &
Fatlawi, 2022; Barua & Alamin & Hossain & Hossain 2022.)

Kun puettavat alylaitteet kehittyvat ja ihmiset muuttavat kayttaytymistadn, uusia uhkia
ilmaantuu (Mills & Watson & Leyland & Kietzmann 2016). Teknologian kehittyessa ja
kayttotapojen muuttuessa olisikin tarke&a, etta kayttajat ovat tietoisia mahdollisista
uusista uhista ja ymmartavat, miten suojata itseddn tehokkaasti (Silva-Trujillo &
Gonzalez Gonzélez & Pérez & Garcia Villalba 2023). Kayttajien tietoisuutta riskeista
olisi tarkea liséta (loannidou & Sklavos 2021; Mills & Watson & Leyland & Kietzmann
2016) ja asianmukaisten turvakaytantdjen noudattamisen merkitysta korostaa (Chin &
Singh 2016). Useimmissa tapauksissa kuluttaja tietéa laitetta ostaessaan riskit, mutta
luottaa liikaa laitteen palveluntarjoajaan (Datta & Namin & Chatterjee 2018). Vastuu
laitteiden suojauksesta tulisi olla laitteen tarjoajalla, mutta kaytanndssa kuluttajan on
oltava valveutunut suojaamaan laitteensa oikein. Ongelmana on kuitenkin se, etta
kaikilla kuluttajilla ei ole tietamysta siitd, kuinka kasitella ja yllapitdda omaa
tietoturvaansa. Ja toisaalta vaikka kayttajat olisivat tietoisia turvallisuusongelmista,
salaustoimenpiteitd ei usein oteta kayttdon eika paivityksia tehda. Tama johtuu usein
joko tiedon puutteesta tai valinpitamattomyydesta luoden haavoittuvuuksia, jotka voivat
johtaa henkil6tietojen vaarinkayttéon. (Datta & Namin & Chatterjee 2018). Kuluttajien
on oltava valveutuneita ja otettava aktiivinen rooli oman tietoturvansa hallinnassa.
Kayttajien tulisi olla taysin tietoisia puettavien alylaitteiden yksityisyys- ja
tietoturvaongelmista ennen minkaan puettavan laitteen kayttéa. Epaselvat yksityisyys-
ja tietoturvaongelmat voivat johtaa epéaluottamukseen puettavaa teknologiaa kohtaan.
(Shukur & Fatlawi 2022.)
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6.6 Laitevalmistajien ja kehittajien vastuu

loT-laitteiden suunnitteluprosesseihin liittyy merkittdvia haasteita. Laitteiden kehittajat
eivat aseta turvallisuutta ja yksityisyytta etusijalle. (Chin & Singh 2016.) Kayttdjien
rippuvuus valmistajien suunnitelmista ja sovellusratkaisuista voi altistaa laitteet
turvallisuusriskeille. Valmistajien tarjoamat ohjelmistokomponentit sisaltavat
vianetsintdsymboleita, jotka ovat potentiaalisesti haavoittuvia hydkkayksille, altistaen
laitteet tietovuodoille ja haittaohjelmistojen asennuksille. Tama voi johtaa tahattomiin
rajapintojen paljastumisiin, jotka on suunniteltu ainoastaan vianetsintaan tai
ohjelmoinnin uudelleenmaarittamiseen. Hyokkaajat voivat hyddyntaa naita rajapintoja
laitteen toiminnan hallitsemiseen. Hytkkaajien helppo paasy laitteisiin korostaa
perusteellisen toiminnallisen testauksen ja ohjelmistojen tarkistuksen tarkeytta ennen
tuotantoon paatymista. Valmistajien vastuulla on integroida tehokkaat
turvallisuusmekanismit jo suunnitteluvaiheessa. (Arias & Wurm & Hoang & Jin 2016.)
Puettavien alylaitteiden kehittajien on asetettava turvallisuus ja yksityisyys etusijalle
koko laitteen suunnittelu- ja paivitysprosessin ajan, jotta kayttajatiedot voidaan suojata
(Chin & Singh 2016; Mills & Watson & Leyland & Kietzmann 2016).

Laitteen kokoonpanovaiheessa flash-muistisiruille ohjelmakuvien kirjoittaminen on
kustannustehokkaampaa, kuin valmiiksi ohjelmoitujen komponenttien ostaminen.
Laitteiden toiminnallinen testaus ennen tuotantoon paatymista on valttamatonta ja
edellyttda piirilevylla olevia ohjelmointiliitantdja ja eri komponenttien testauspisteita.
Vaikka naita liitdntoja ei useinkaan ole merkitty eivatk& ne ole aktiivisia, niiti ei poisteta
testauksen jalkeen. TAma tarjoaa hytkkadjille reitin koodin injektointiin tai laitteen
toiminnan muuttamiseen. Kaantajien tuottamat bin&aritiedostot
vianetsintasymboleineen voivat antaa hyokkaajille vihjeita haavoittuvuuksista.
Turvallisuuden varmistamiseksi valmistajien olisi poistettava nama symbolit ja
suljettava testausliitdnnat ennen tuotteiden lahettamista markkinoille. (Arias & Wurm &
Hoang & Jin 2016.)

Valmistajien kiire tuoda tuotteita markkinoille turvallisuuden kustannuksella korostaa
tietoturvastrategioiden, -saanndésten ja lainsaadannon tarpeellisuutta (Mills & Watson &
Leyland & Kietzmann 2016). Yritysten olisi otettava vastuu puettavan teknologian
tietoturvastrategioiden kehittdmisestd, toteuttamisesta ja valvonnasta, silla monet
puettavat alylaitteet ovat talla hetkella riittaméattdmasti suojattuja (Chin & Singh 2016;
Mills & Watson & Leyland & Kietzmann 2016). Puettavien teknologioiden kehittéjien
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keskittyessa uusien ja tehokkaampien laitteiden luomiseen, jatkuva tuki vanhemmille
versioille ei aina ole taattu. TAma ja yritysten haluttomuus vanhempien laitteiden
saanndllisiin paivityksiin johtavat laajamittaisiin tietoturvaongelmiin. (Mills & Watson &
Leyland & Kietzmann 2016; Silva-Trujillo & Gonzéalez Gonzalez & Pérez & Garcia
Villalba 2023.) Huomattava osa laitevalmistajista ei tarjoa riittavia tietoturvakorjauksia,
jolloin kayttajat ovat alttiita hyokkayksille eika ohjelmistopaivityksia tai
tietoturvakorjauksia, jotta hyokkayksen jalkeisia haittoja voitaisiin lieventaa tai estaa.
Markkinoiden suuren kysynnan vuoksi valmistajat asettavat etusijalle komponenttien
optimoinnin kustannusten leikkaamiseksi ja keskittyvét keskeisten toimintojen
tarjoamiseen unohtaen kriittiset turvallisuusvaatimukset. (Silva-Trujillo & Gonzalez
Gonzalez & Pérez & Garcia Villalba 2023.)

Jotkin laitevalmistajat kayttavat epamaaraisia tai epaselvia tietosuojakaytantoja, jotta
niilla olisi mahdollisimman suuri maardysvalta tai omistusoikeus kayttdjien tietoihin
(Datta & Namin & Chatterjee 2018; Langley 2015). Neljan suositun kuntoilussa
kaytettavan alylaitteen yksityisyyskaytanttja analysoitaessa havaittiin, etta lahes kaikki
palveluntarjoajat vaittivat omistavansa kayttajan terveystiedot ja vain yksi
analysoiduista laitteista sallii kayttajalle mahdollisuuden tietojensa taydelliseen
poistamiseen. Yllattden yksikd&n naista organisaatioista ei ilmoittanut kayttajille
yksityisyyskaytantdjen muutoksista. (Datta & Namin & Chatterjee 2018.)
Laitevalmistajilla ja sovelluskehitt&jilla on mahdollisuus keratéa kayttgjien terveystietoja
ja myyda naita tietoja ilman kayttéjien suostumusta tai ilmoitusta, mik&a nostaa esiin
valmistajien vastuun kayttajien yksityisyyden suojaamisessa. Yksityisyyden suojaa
koskevien kaytantdjen ja vaatimusten tulisi olla selkeita sovellus- ja laitevaatimusten
osalta. Kayttajatietojen myyminen kolmansille osapuolille ja epéilyttavien
kayttooikeuksien myontaminen tulisi tunnistaa riskiksi. Erilaiset laitteet altistuvat
eritasoisille riskeille ja arkaluonteiset tiedot tunnustetaan arvokkaaksi omaisuudeksi
nykyisessa loT-maisemassa, miké voi johtaa taloudellisiin ja oikeudellisiin seurauksiin.
(Chikwetu ym. 2023; loannidou & Sklavos 2021; Langley 2015.)

BLE on nykyaan yksi yleisimmin kaytetyista teknologioista langattomassa
kommunikaatiossa, erityisesti loT-laitteissa. Sen suosio valmistajien keskuudessa
perustuu sen kykyyn mahdollistaa energiatehokas tiedonsiirto laitteiden valilla. Tasta
huolimatta juuri tAman laajalti kaytetyn teknologian turvallisuus on haaste, joka asettaa
suuria vaatimuksia laitevalmistajille ja kehittgjille. Bluetooth SIG (Special Interest

Group) ei maaraa standardien taydellista noudattamista, mika johtaa siihen, etté jotkut
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valmistajat jattavat huomiotta asianmukaisten turvatoimien toteuttamisen. Vaikka
Bluetooth SIG suosittelee tietoturvavaihtoehtojen sisallyttamista, paatos siitéa jaa
valmistajalle. Turvaominaisuudet ovat osa BLE-standardeja, mutta tutkitut laitteet eivat
taysin toteuttaneet BLE:n turvaominaisuuksia. BLE-laitteet pyrkivat olemaan
yhteensopivia yhdistaessaan, jolloin ne saattavat kayttaa alhaisinta saatavilla olevaa
Bluetoothin turvaominaisuutta, vaikka edistyneempi ominaisuus olisi saatavilla toiselle
paritetuista laitteista. Tama johtaa tilanteeseen, jossa edistyneemmat
turvaominaisuudet jaavat kayttdmatta toisessa paritetussa laitteessa. Alhaisen
suojauksen BLE-yhteydet altistavat henkilon fysiologiset tiedot, joita voidaan kayttaa
biometristen autentikointijarjestelmien toistohydkkayksissa. Jarjestelmaét luottavat usein
puettavien alylaitteiden anturitietoihin seka yksittisessa etta jatkuvassa
tunnistuksessa. Tietojen vuotaessa aiheutuu turvallisuus- ja autentikointihaasteita.
Varastettuja fysiologisia tietoja voidaan kayttda vaarin etapalvelujen manipulointiin
taloudellisen hyddyn saamiseksi. Suojaamattomat BLE-laitteet ovat alttiita
palvelunestohyokkayksille ja niitd voidaan jopa kayttdd hyokkdadmaan muita laitteita tai

langattomia verkkoja vastaan. (Peker & Bello & Perez 2022.)

Avaimettomien lukkojen yleistyessa muun muassa alykotiratkaisuissa ja alypyorissa,
niiden suosio perustuu usein BLE-teknologian helppokayttdisyyteen. Kuitenkin monilta
naiden lukkojen valmistajilta puuttuvat riittdvat kryptografiset suojatoimet ja turvalliset
pariliitokset, mika vuoksi ne ovat alttiita tietoturvaloukkauksille. (Barua & Alamin &
Hossain & Hossain 2022.) Valmistajien on tarked huomioida turvallisuusriskit
kehittdessaan alykoteihin ja muihin sovelluksiin tuotteitaan (Barua & Alamin & Hossain
& Hossain 2022; Chin & Singh 2016; Peker & Bello & Perez 2022).

7 Pohdinta

7.1 Tulosten yhteenveto

Puettavien alylaitteiden nopea yleistyminen on herattanyt huolta kayttajien
yksityisyydensuojasta, silla laitteet altistuvat tietovuodoille ja tietoturvariskeille (Datta &
Namin & Chatterjee 2018; loannidou & Sklavos 2021; Mills & Watson & Layland &
Kietzmann 2016; Shukur & Fatlawi 2022; Vaishnavi & Sahana & Guruprasad 2023).
Puettavien alylaitteiden kayttoon liittyvat yksityisyyden ja tietosuojan puutteet on
tunnistettu (Shukur & Fatlawi 2022; loannidou & Sklavos 2021; Vaishnavi & Sahana &
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Guruprasad 2023). Laitteiden jatkuva verkkoyhteys, kayttajiensa toiminnan jatkuva
seuraaminen internetissa seké kyky keraté arkaluontoisia tietoja korostavat tehokkaan
tietosuojan ja yksityisyyden hallinnan tarvetta, myds tytpaikkojen verkoissa (Chikwetu
ym. 2023; loannidou & Sklavos 2021; Mills & Watson & Layland & Kietzmann 2016;
Shukur & Fatlawi 2022; Vaishnavi & Sahana & Guruprasad 2023). Puettavien laitteiden
integrointi laajempiin loT-verkkoihin kasvattaa verkkojen kautta tapahtuvien
hyokkaysten mahdollisuuksia, vaarantaen tietojen eheyden ja luottamuksellisuuden
(Shukur & Fatlawi 2022; Barua & Alamin & Hossain & Hossain 2022; Vaishnavi &
Sahana & Guruprasad 2023).

Alysovellukset pyytavat laajoja kayttdoikeuksia herattaen huolta tietosuojan
epdjohdonmukaisuuksista. Puettavat laitteet, kuten kameralla varustetut alylaitteet,
voivat tallentaa ja jakaa arkaluonteisia tietoja ilman kayttajan suostumusta. (Chin &
Singh 2016; Datta & Namin & Chatterjee 2018; loannidou & Sklavos 2021; Shukur &
Fatlawi 2022.) Tiedot my0s tallennetaan paikallisesti ilman salausta (Chin & Singh
2016). Puettavat alylaitteet ovat yh& henkilokohtaisempia yhdistyessaan kayttajan
muihin tietojarjestelmiin, kuten alypuhelimiin ja tietokoneisiin, jotka toimivat portteina
laajempiin laitteistossa sdilytettyihin tietoihin (Mills & Watson & Leyland & Kietzmann
2016). Kuntoseurantasovellukset hyddyntavat laitetietoja kayttdjan tietojen optimointiin
(loannidou & Sklavos 2021), mutta seuranta voi tapahtua ilman kayttajan tietoisuutta
(Chin & Singh 2016; Cusack & Antony & Ward & Mody 2017; Zhou & Piramuthu 2014).
Arkaluonteiset tiedot on suojattava, jotta kayttdjan elamantavat eivat paljastu
(loannidou & Sklavos 2021). Fysiologisia mittauksia yhdistelemalla voidaan paatella
kayttajan tietoja (Datta & Namin & Chatterjee 2018), ja jopa alypuhelimen anturit voivat
tunnistaa kayttgjan (Datta & Namin & Chatterjee 2018; loannidou & Sklavos 2021).

Sensoridataa jaettaessa uudelleentunnistamisen riski voidaan minimoida muttei taysin
eliminoida. Pelkka tunnistetietojen pidattaminen ja julkisista tietovarastoista
poistaminen ei ole riittdvaa yksityisyyden turvaamiseksi. (Chikwetu ym. 2023.)
Laitteiden hallinta voidaan menettaa, jolloin syntyy riski arkaluontoisten tietojen
vuotamiselle, vaarantumiselle, anastamiselle, tuhoamiselle tai muuttamiselle.
Merkittava riski on myds vahvojen salasanojen puute. Kayttdjaa voidaan johtaa
harhaan virheellisilla tiedoilla tai hanen fyysisté turvallisuuttansa vaarantaa laitteita
vahingoittamalla tai hakkereiden héairitessa niiden toimintaa. (Cai &
Venkatasubramanian 2018; Mills & Watson & Leyland & Kietzmann 2016; Vaishnavi &

Sahana & Guruprasad 2023.) Osa haittaohjelmista jad huomaamatta normaaleissa
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testausmenetelmissa, niiden havaitseminen vaatii kalliita erikoistesteja (Arias & Wurm
& Hoang & Jin 2016; Mills & Watson & Leyland & Kietzmann 2016).

Tietoturvahaasteet kasvavat puettavien alylaitteiden kayttémaaran noustessa.
Valmistajien vastuulla on kehittaa ja toteuttaa tehokkaat tietoturvastrategiat. (Chin &
Singh 2016; Mills & Watson & Leyland & Kietzmann 2016; Silva-Trujillo & Gonzélez
Gonzalez & Pérez & Garcia Villalba 2023.) Laitteiden suunnittelussa on huomioitava
jatkuvan yhteyden verkkoon mukanaan tuomat tietovuodon riskit (Datta & Namin &
Chatterjee 2018). Valmistajien ja kehittdjien on toteuttava asianmukaiset
turvatoimenpiteet; vahva salaus, haavoittuvuuksien jatkuva seuranta, paivitykset seka
kayttajien tietoturvakoulutus. Naiden toimenpiteiden avulla voidaan varmistaa, etta
puettavat dlylaitteet ovat turvallisia ja kayttajien yksityisyys on suojattu niiden kayton
aikana. (Vaishnavi & Sahana & Guruprasad 2023.) Valitettavasti laitevalmistajat eivat
usein aseta turvallisuutta etusijalle suunnittelussa. Kehittgjien tulisi keskittya
turvallisuuteen ja yksityisyyteen laitteen koko elinkaaren ajan. (Arias & Wurm & Hoang
& Jin 2016; Chin & Singh 2016; Mills & Watson & Leyland & Kietzmann 2016; Silva-
Trujillo & Gonzalez Gonzéalez & Pérez & Garcia Villalba 2023.) Laitteiden
turvallisuusongelmat johtuvat osittain valmistajien haluttomuudesta tehda saannéllisia
paivityksia vanhempiin laitteisiin ja tukea vanhempia laiteversioita, mika avaa ovet
laajamittaisille tietoturvaongelmille (Mills & Watson & Leyland & Kietzmann 2016; Silva-
Trujillo & Gonzélez Gonzalez & Pérez & Garcia Villalba 2023). Valmistajariippuvaisuus
ja valvontapalveluiden puute loT-laitteissa johtaa tahattomiin tietoturvariskeihin ja antaa
hyokkaajille mahdollisuuden arkaluonteisen tiedon vuotamiseen tai haittaohjelmien

asentamiseen (Arias & Wurm & Hoang & Jin 2015).

Taman opinnaytetyon tulokset osoittavat selvasti, etté valtuutettujen kayttajien
tunnistaminen ja paasynhallinta ovat keskeisi& puettavien alylaitteiden tietoturvassa.
Vain valtuutetuilla tulisi olla paasy laitteisiin, jolloin ehkaistaan luvaton kaytto ja
laitteiden manipulointi. (Vaishnavi & Sahana & Guruprasad 2023.) Tuloksista kavi ilmi,
etta laitteiden suunnitteluvaiheessa tapahtuvat valinnat, kuten avoimen ja suljetun
lahdekoodin ohjelmistojen seka laitteiston suunnittelun valinnat, vaikuttavat laitteen
alttiuteen hyokkayksille (loannidou & Sklavos 2021; Peker & Bello & Perez 2022).

Laitteen pieni koko ja rajallinen kaistanleveys asettavat omat haasteensa
tietoturvaratkaisuja suunnitellessa (Chin & Singh 2016). Ohjelmistohaavoittuvuudet

johtuvat paitsi matemaattisista haasteista, myds toteutusvirheista. Vahvojen
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salasanojen puute ja kriittiset haavoittuvuudet kryptografisissa jarjestelmissa
mahdollistavat laitteisiin kohdistuvat etdhyokkaykset ja sallivat vaarennetyn ohjelmiston
asennuksen. (Arias & Wurm & Hoang & Jin 2016; Mills & Watson & Pitt & Kietzmann
2016.) Jarjestelmien tulisi tayttad vaatimukset tunnistautumisessa, anonymiteetissa,
salauksessa ja liikenteen seurannassa (Okonkwo & Awolusi & Nnaji 2022). Laitteen
tunnistetietojen suojaamisessa on puutteita. Nama puutteet mahdollistavat seurannan
ja passiiviset hyokkaykset. (Zhou & Piramuthu 2014.) Alkuperdisista suojauksista
huolimatta tiedot ovat tunnistettavissa ja jaljitettavissa. GPS-tallenteet sailyttavat
laitteen todellisen sijainnin kayttajan toimista rippumatta. Wi-Fi-yhteyksiin liittyvista
lokitiedoista voidaan paatella kayttajan sijainteja kauppojen ja metroasemien SSID-
nimien perusteella. (Park & Riha & Yoon & Lee 2021.)

Teknologiset ratkaisut ja menetelmat ovat avainasemassa puettavien laitteiden
turvallisuuden parantamisessa (Arias & Wurm & Hoang & Jin 2015). Tutkimukset
osoittavat, etta laitteet ovat alttiita heikoille todennusmekanismeille, salaamattomille
yhteyksille ja seurannalle mahdollistaen luvattoman paasyn ja tietovuodot (Chin &
Singh 2016; Cusack & Antony & Ward & Mody 2017; Mills & Watson & Leyland &
Kietzmann 2016; Peker & Bello & Perez 2022). Valmistajien ja kehittdjien on
omaksuttava uusia, korkeampia turvallisuusstandardeja vastatakseen naihin
haasteisiin (Barua & Alamin & Hossain & Hossain 2022; Shukur & Fatlawi 2022;
Toorani 2015). Erityisesti BLE-teknologian yleistyminen on tuonut uusia
turvallisuushaasteita, kuten haavoittuvuuksia yhteydenmuodostuksessa ja
tiedonsiirrossa (Arias & Wurm & Hoang & Jin 2015; Chin & Singh 2016; loannidou &
Sklavos 2021; Peker & Bello & Perez 2022). Naihin haasteisiin vastaaminen edellyttaa
jatkuvaa valvontaa ja paivityksia (Chin & Singh 2016; loannidou & Sklavos 2021; Peker
& Bello & Perez 2022). Joissakin laitteissa ei ole uusinta suojausprotokollaa, vaikka ne
toimivat uusimman Bluetooth-version kanssa. Lisaksi puutteet turvallisuudessa, kuten
salaamattomat tiedonsiirrot ja kiintedt MAC-osoitteet, altistavat laitteet tietovuodoille ja
hyokkayksille. (Chin & Singh 2016; Peker & Bello & Perez 2022; Toorani 2015; Silva-
Trujillo & Gonzalez Gonzalez & Pérez & Garcia Villalba 2023.) Haittaohjelmat voivat

hy6dyntaa avoimia Bluetooth-portteja (Cai & Venkatasubramanian 2018).

BLE-teknologiaa hyodyntavat laitteet Google Glass, Fitbit ja Samsung Smartwatch
osoittautuivat alttiiksi monenlaisille hyokkayksille, kuten Wi-Fi-kaappauksille ja QR-
koodihyokkayksille, joiden seurauksena kayttajien hallinta laitteistaan ja tietojen

turvallisuus vaarantuivat. Heikko todentaminen, salauksen puute ja suojaamaton
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verkko altistivat laitteet erilaisille hyokkayksille ja kayttajan sijainnin jaljittamiselle. (Chin
& Singh 2016; Peker & Bello & Perez 2022.) Turvallisuusanalyysit paljastivat, etta
monet laitteet, kuten Nest Thermostaatit, ovat alttiita debug-rajapintojen ja heikkojen
kryptografisten toteutusten kautta tapahtuville manipulaatioille ja luvattomalle paasylle
(Arias & Wurm & Hoang & Jin 2016). BLE-protokollan tiedonsiirron turvallisuudessa
havaittiin merkittavia haavoittuvuuksia, ja kaikilla neljalla tutkitulla protokollalla havaittiin
turvallisuusongelmia (Toorani 2015). Ohjelmakuvien eheys ja aitous etapaivityksissa
on kriittista (Arias & Wurm & Hoang & Jin 2016). Langattomien jarjestelmien, kuten
BLE:n, turvallisuuspuutteet altistavat laitteet seurannalle ja phishing-hydkkayksille.
BLE-tiedonsiirrossa on havaittu puutteita seka turvallisuudessa etta
parilitosmekanismeissa. (Barua & Alamin & Hossain & Hossain 2022; Peker & Bello &
Perez 2022.)

Teknologian kehittyesséa nykyiset lait ja standardit, kuten HIPAA Yhdysvalloissa, eivat
ole pysyneet ajan tasalla kaupallisten laitteiden kerddmien terveystietojen tietoturvan
osalta. Tarve kehittda ja yllapitdd ajantasaista lainsaadantoda ja standardeja seka
vahvistaa tietosuojakaytantdja korostuu loT-laitteiden ja niiden integroitumisen myota.
(Chin & Singh 2016; Langley 2015; Mills & Watson & Leyland & Kietzmann 2016;
Vaishnavi & Sahana & Guruprasad 2023.) Tietosuojalakien vaihtelu maittain luo
epatasa-arvoa kuluttajien tietosuojassa ja puuttuvat standardit luovat haasteita (Cusack
& Antony & Ward & Mody 2017; Datta & Namin & Chatterjee 2018; Okonkwo & Awolusi
& Nnaji 2022). Kaytdssa olevat standardit olivat testauksessa haavoittuvaisia useille
hyokkayksille (Toorani 2015).

GDPR:n vaatimustenmukaisuuden tayttamisen epaonnistuminen on havaittu olevan
yksi keskeinen haaste. Erityisesti kayttajatietojen omistajuus ja kasittely ovat epaselvia
ja monet Android-sovellukset toimivat ilman selkeita tietosuojakaytantoja puutteellisen
standardoinnin vuoksi. Tama johtaa siihen, etta kayttdjien toiminnan kautta keratyt
tiedot muuttuvat kaupallisesti arvokkaaksi valuutaksi. (Cusack & Antony & Ward &
Mody 2017; loannidou & Sklavos 2021.)

Kayttajien tietoisuus yksityisyyden riskeistd on matala ja vaarat kasitykset ovat yleisia
siitd, miten tietoja kaytetddn tai myydaan. Tietosuojan ndkokulmasta erityisen
ongelmallista on, ettd kayttajatietojen omistajuus on usein epaselva. Laitteet seka
tallentavat etté jakavat tietoja joita kaytetaan laajasti mainonnassa ja

markkinointistrategioissa ilman kayttajien suostumusta. Kuluttajien tulisi olla aktiivisia ja
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valveutuneita tietoturvansa hallinnassa ja ymmartaa myos heidan oman toimintansa
tarkeys, esimerkiksi paivitysten ja salaustoimenpiteiden tekemisen suhteen. (Chin &
Singh 2016; Cusack & Antony & Ward & Mody 2017; Datta & Namin & Chatterjee
2018; loannidou & Sklavos 2021; Langley 2015; Mills & Watson & Leyland &
Kietzmann 2016; Shukur & Fatlawi 2022; Zhou & Piramuthu 2014.)

7.2 Eettisyys ja luotettavuus

Opinnaytetytn jokaisen vaiheen tekemisessa noudatettiin hyvia tieteellisia kaytantoja
eli ollaan rehellisia, toteutetaan yleista huolellisuutta ja tarkkuutta tutkimustyssa,
tutkimusten ja niiden tulosten arvioinnissa seka tulosten tallentamisessa ja
esittamisessa (TENK 2023). Opinnaytetyota varten ei tarvittu eettistd ennakkoarviointia

eika tutkimuslupaa koska kyseessa on tutkijalahtéinen kirjallisuuskatsaus.

Tassa opinnaytetydssa kaytdssa oli tieteellisen tutkimuksen kriteerien mukaiset ja
eettisesti kestavat tiedonhankinta-, tutkimus- ja arviointimenetelmaét, ja opinnaytetyo
toteutettiin tieteellisen tiedon luonteeseen kuuluvalla avoimuudella ja vastuullisella
tiedeviestinnalla tuloksia julkaistaessa. Opinnaytetydssa otetaan muiden tutkijoiden
saavutukset ja ty6 asianmukaisella ja kunnioittavalla tavalla huomioon viittaamalla
asianmukaisesti heidan julkaisuihinsa antaen arvo ja merkitys joka heidan
saavutuksiinsa kuuluu. Opinnéaytetyd suunniteltiin, toteutettiin ja raportoitiin seka siina
syntyneet tietoaineistot tallennettiin tieteelliselle tiedolle asetettujen vaatimusten
edellyttdmalld tavalla. (TENK 2023.) Opinnaytetyo kaytettiin jokaisessa tybvaiheessa
Turnitin-palvelussa plagioinnin valttAmiseksi. Turnitin on jarjestelma, joka vertaa
palautetun tiedoston teksti& verkosta I6ytyviin alkuperaisiin aineistoihin ja kuvaa

yhtalaisyydet prosentteina.

Scoping katsaus on luotettava tapa kartoittaa laajasti olemassa olevaa tietoa varsinkin
ajankohtaisesta aiheesta. Taman menetelman valinta puettavien alylaitteiden
tietoturvariskien kartoittamiseksi oli perusteltu, silla se mahdollistaa kattavan ja
ajantasaisen tiedon kerdamisen, mukaan lukien manuaalisen tiedonhaun. Katsauksen
luotettavuuden takaamiseksi valintaprosessi suunniteltiin ja toteutettiin huolellisesti,
vertaisarvioitujen artikkeleiden seulonta toimi ensisijaisena rajauksena
tietokantahauissa, joilla pyrittiin tietoisesti varmistamaan laadukas aineisto.
Katsaukseen valittiin vain vertaisarvioituja artikkeleita ja vertaisarviointi oli jo haun

rajauksena tietokantahauissa, silti tyon edetessa tietokannoista poistui yhteensa kuusi
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artikkelia, osa vertaisarvioinneissa ilmenneiden epaselvyyksien vuoksi, osan syyta ei
mainittu. Artikkelien poistumisen myd6ta aineistohakuun otettiin vield yksi tietokanta
lisda, jottei aineiston padpaino olisi manuaalihaun tuloksissa ja kirjallisuuskatsauksen
luotettavuus karsisi. Tassa tapauksessa scoping katsaus menetelmana antoi tahan

mahdollisuuden, jotta saatiin kattava kuva aiheesta.

Artikkelien poistuminen tietokannoista valinnan ja aineiston tarkemman lapikaynnin
aikana toi esille jatkuvan laadunarvioinnin merkityksen, joka toteutettiin tassa
opinnaytety6ssa JBI-kriteeriston avulla. Laadunarvioinnin avulla varmistettiin
artikkeleiden soveltuvuus ja vahvistettiin tulosten validiutta. Kaytettyjen tietokantojen
laatu ja JBI-kriteeriston mukainen aineistojen laadunarviointi auttoivat varmistamaan,
ettd katsaukseen valittujen artikkeleiden laatu taytti asetetut vaatimukset.
Laadunarvioinnin merkitys korostui entisestaan artikkelien poistumisen myo6ta
vahvistaen tarpeen huolelliseen laadunvalvontaan, jotta katsaukseen valittujen

artikkeleiden laatu voitiin varmistaa parhaalla mahdollisella tavalla.

Aineiston analysointi on katsauksen tekemisen keskeinen osa, joka suoritettiin
huolellisesti ja yksityiskohtaisesti yhden tekijan toimesta. Tasséa prosessissa keskityttiin
tunnistamaan ja dokumentoimaan kaikki olennaiset tiedot ja teemat huolella. Tytssa
varmistettiin, etta sanavalinnat olivat harkittuja ja hyvin suomennettuja. Kaikki keskeiset

teemat kasiteltiin kattavasti, mika takasi katsauksen perusteellisuuden.

Teemoittelu analyysimenetelmana sopi tdhan opinndytetydhon hyvin tarjoten rakenteen
ja selkeyden kasiteltavalle tietomaaralle. Teemoittelu suoritettiin kahdesti uudelleen
poistettujen artikkeleiden vuoksi, mika osaltaan auttoi varmistamaan, etta jokainen
teema vastasi tutkimuksen taméanhetkista tilaa. Moni aihealue sijoittui useamman
teeman alle johtuen niiden moniulotteisuudesta ja eri ndkdkulmista, jotka esiintyivat
tutkimusaineistossa. TAma toi tuloksiin tiettya toiston tunnetta, vaikka sama aihe
linkittyi aina hieman erilaiseen kontekstiin tai tarkasteltiin teeman mukaan eri
suunnasta. Jatkossa tdman aiheen katsauksen tekemisté voisi mahdollisesti tehostaa
hyddyntamalla aikaisemmissa tutkimuksissa kaytettyja valmiita teemoja. Tall6in
tulokset olisivat helpommin jaoteltavissa ja esimerkiksi BLE kasiteltaisiin yhden teeman
alla, mika helpottaisi lukijaa ymmartamaan kokonaisuuden. BLE:n on todettu olevan iso
osa puettavien alylaitteiden tietoturvaongelmista ja se on iso kokonaisuus, jonka
sisallyttaminen tdhan tydhon oli haaste. Toisaalta sen poisjattaminen puettavien

alylaitteiden tietoturvariskeista olisi antanut aiheesta suppean kuvan.
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Saadut tulokset ovat merkittavia ja korostavat tietoturvaongelmien monimuotoisuutta
lisaten ymmarrysta tietoturvariskeista ja korostaen standardien seké lainsdddannon
paivitysten tarvetta. Ty0 tarjoaa arvokasta tietoa terveydenhuollon toimijoille,

laitevalmistajille ja tutkijoille, jotka kehittavat ja kayttavat digitaalista terveydenhuoltoa.

7.3 Tulosten tarkastelua ja johtopaatoksia

Tassa opinnaytetydssa pyrittiin [0ytamaan vastaus kirjallisuuskatsauksen avulla
tutkimuskysymykseen -Mitka ovat yleisimmat puettaviin alylaitteisiin liittyvat
tietoturvariskit? Katsauksen tulokset ovat yleisesti ottaen linjassa aiempien
tutkimuksien tulosten kanssa. Opinnaytetydn tulokset osoittavat, etta puettavien
alylaitteiden kayton mukanaan tuomat tietosuojan ja yksityisyyden haasteet ovat
erittdin moninaiset ja laajat, ulottuen yksityisyyden loukkauksista ja laitteiden teknisen
turvallisuuden haasteista aina suoriin fyysisiin turvallisuusuhkiin. Laitteiden kyky kerata
jatkuvasti dataa kayttajan toiminnasta on jo pitkdan ollut huolestuttavaa. Erityisesti
otettaessa huomioon laitteiden yhdistyminen laajempiin loT-verkkoihin, jolloin riski
kayttdjan henkilokohtaisiin yksityistietoihin paédsyyn kasvaa. (Weber 2015: 619.)
Samaan paadytaan tasséa katsauksessa, puettavien laitteiden integrointi laajempiin 10T-
verkkoihin kasvattaa verkkojen kautta tapahtuvien hydkkaysten mahdollisuuksia,
vaarantaen tietojen eheyden ja luottamuksellisuuden (Shukur & Fatlawi 2022; Barua &
Alamin & Hossain & Hossain 2022; Vaishnavi & Sahana & Guruprasad 2023).

Teknologian nopea kehitys ei ainoastaan muuta nykyisiéa haasteita, vaan luo myés
uusia uhkia, joiden tunnistaminen vaatii jatkuvaa huomiota ja sopeutumista (Datta &
Namin & Chatterjee 2018; loannidou & Sklavos 2021). TAma vastaa aikaisemmissa
tutkimuksissa esitettyja huolenaiheita, joiden mukaan tietoturvariskien tunnistaminen ja
hallinta on entistd monimutkaisempaa teknologian nopean kehityksen myéta (Watts
2016; Weber 2015). Tietoturvahaasteiden todettiin myos lisdantyvan puettavien
alylaitteiden kayttomadarien noustessa (Chin & Singh 2016; Datta & Namin & Chatterjee
2018; loannidou & Sklavos 2021; Mills & Watson & Leyland & Kietzmann 2016; Shukur
& Fatlawi 2022; Silva-Trujillo & Gonzalez Gonzélez & Pérez & Garcia Villalba 2023;
Vaishnavi & Sahana & Guruprasad 2023).

Laitteiden kyky jatkuvasti seurata kayttgjia ja kerata arkaluonteisia tietoja,
kulutustottumuksia ja jopa sijaintitietoja ilman selke&é suostumusta on heréttanyt

huolta, samoin kuin alysovellusten pyytdmat laajat kayttéoikeudet ja sensoridatan
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kasittely. Kayttajat eivat ole tietoisia siita, miten tietoja kaytetaan tai myydaan
kaupallisiin tarkoituksiin silla laitteet seké tallentavat etta jakavat tietoja kayttaen niita
laajasti mainonnassa ja markkinointistrategioissa ilman suostumusta. (Chin & Singh
2016; Cusack & Antony & Ward & Mody 2017; Datta & Namin & Chatterjee 2018;
loannidou & Sklavos 2021; Langley 2015; Mills & Watson & Leyland & Kietzmann
2016; Shukur & Fatlawi 2022; Zhou & Piramuthu 2014.) My6s aiemmin on oltu
huolestuneita aiheesta, silla kolmansille osapuolille, esimerkiksi kaupoille, voidaan
myyda henkilosta koostettu informaatio (Watts 2016: 58). Tiedossa myds oli, etta 10T-
laitteet yhdistévat monesta eri kohteesta kerdamansa tiedot massadatan avulla
muodostaen henkilésta profiilin tyyppisen tiedoston (Watts 2016: 58; Weber 2015:
619). Tassa katsauksessa tuloksista ilmeni, etté sensoridataa jaettaessa
uudelleentunnistamisen riski voidaan minimoida muttei taysin eliminoida (Chikwetu ym.
2023). Vaikka GDPR ja muut yksityisyydensuojaa koskevat lainsdadannot tarjoavat
teoreettisen viitekehyksen henkiltietojen suojeluun, on aiemmissa tutkimuksissa
huomattu kaytannon toteutuksen erityisesti puettavien laitteiden kohdalla
osoittautuneen puutteelliseksi (Watts 2016; Weber 2015; Folk & Hurley & Kaplow &
Payne 2015: 4). Taméa asettaa GDPR:n vaatimustenmukaisuuden kyseenalaiseksi ja
korostaa, ettéa haasteet eivat rajoitu ainoastaan tietosuojaan, vaan myds tietoturvan
tekniseen toteutukseen, misséa puettavien laitteiden suunnittelu ja valmistus eivat aina
tayta tietoturvan vaatimuksia (Cusack & Antony & Ward & Mody 2017; loannidou &
Sklavos 2021). Aiemman tutkimuksen mukaan se, etté laki kieltd&a tunnistettavien
henkil6tietojen keraamisen, on kierrettavissa loT:ssa silla perusteella, etta tiedot eivat
liity suoraan tiettyyn henkil6dn, vaikka ne olisivatkin henkilokohtaisia (Ahlmeyer &
Chircu 2016: 22-23).

Aiemmissa tutkimuksissa on todettu, ettei puettavien alylaitteiden tietoturvan sééntely
pysy kehityksen tahdissa (Folk & Hurley & Kaplow & Payne 2015: 4), mik& nahdaan
tassa kirjallisuuskatsauksessa esiintyvien tulosten valossa myods nykyhetkella
ajankohtaisena. Alylaitteet yha useammin keréavét ja prosessoivat herkkia
henkilttietoja, joiden vaarinkayttd kolmansien osapuolien toimesta on kasvava huoli.
Taman vuoksi laitteiden suunnittelu ja ohjelmistojen kehittaminen vaativat entista
syvempaa ymmarrysta tietoturvasta ja korostaa laitekehittdjien, -suunnittelijoiden ja -
toimittajien vastuuta. Laitteiden suunnittelussa tulisi ottaa huomioon paitsi uudet
tietoturvariskit, myos kayttajan tietoisuus ja valmiudet reagoida tietoturvauhkiin. (Chin &
Singh 2016; Mills & Watson & Leyland & Kietzmann 2016). Kayttdjien tietoisuuden

merkitys heiddn oman datansa hallinnassa ja suojaamisessa onkin noussut esille paitsi
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taman opinnaytetyon tuloksissa (loannidou & Sklavos 2021; Vaishnavi & Sahana &
Guruprasad 2023) myds aikaisemmissa tutkimuksissa, joissa todettiin seké loT-laitteen
kayttajan ettd tarjoajan saattavan olla tietamattémia siita, etta laitteesta puuttuu
tietoturvasuojaus (Folk & Hurley & Kaplow & Payne 2015: 4). Tutkimusten tulokset
korostavat, ettd valmistajien toimet laitteiden tietoturvan ja yksityisyydensuojan
varmistamisessa ovat keskeisid, mutta kayttgjien tietoisuuden lisédminen oman datan
kaytdsta ja suojauksesta on yhta lailla olennaista. Kayttajien on yha tarkeampaa
ymmartaa, miten heidan tietojaan kerataan, kasitellaan ja jaetaan. Heidan tulisi oppia,
kuinka hallita omaa tietosuojaansa ja valttda potentiaalisia uhkia. Kayttajilla tulisi olla
oikeus omistaa omat tietonsa. Tama on erityisen merkittavaa, kun otetaan huomioon
laitteiden valisen kommunikaation nakymattdmyys ja kayttajien tietAmattomyys
tietoturvapuutteista. (Folk & Hurley & Kaplow & Payne 2015: 4; loannidou & Sklavos
2021; Vaishnavi & Sahana & Guruprasad 2023.)

Tuloksissa oltiin yhtamielisia siita, ettéd on valmistajien vastuulla kehittda ja toteuttaa
tehokkaat tietoturvastrategiat (Chin & Singh 2016; Mills & Watson & Leyland &
Kietzmann 2016; Silva-Trujillo & Gonzalez Gonzalez & Pérez & Garcia Villalba 2023).
Aiemmin tunnistettu yksityisyydensuojan takaamisen ongelma, laitteiston paivitysten
ajantasalla pysymattomyys (Folk & Hurley & Kaplow & Payne 2015: 4), toistui myds
tdman katsauksen tuloksissa (Mills & Watson & Leyland & Kietzmann 2016; Silva-
Trujillo & Gonzalez Gonzalez & Pérez & Garcia Villalba 2023).

Teknologian nopea edistyminen ja uusien laitteiden jatkuva tulva markkinoille tuovat
esiin aiemmin tuntemattomia tietoturvariskeja. Esimerkiksi BLE-teknologian suosion
kasvu on herattanyt kysymyksia sen turvallisuudesta ja luotettavuudesta
tiedonsiirrossa. Jo aiemmissa tutkimuksissa on todettu BLE-tekniikan laajan
kayttéonoton johtaneen uudentyyppisiin tietoturvariskeihin, jotka vaatisivat toimivia
salausprotokollia ja todentamisprosesseja. (Seneviratne ym. 2017.) Laitteiden
valmistajien tulisi kehittda kattavampia suojausstrategioita, jotka vastaavat standardeja
nykyisissa seka myos tulevissa teknologisissa innovaatioissa (Chin & Singh 2016; Mills
& Watson & Leyland & Kietzmann 2016; Silva-Trujillo & Gonzalez Gonzélez & Pérez &
Garcia Villalba 2023). Taman opinnaytetydn tulokset korostavat tarvetta keskittya
kayttajien tietoisuuden lisddmiseen (Shukur & Fatlawi 2022), selkeampien kayttajan
omistajuutta koskevien saantéjen luomiseen (Chin & Singh 2016; Cusack & Antony &
Ward & Mody 2017; loannidou & Sklavos 2021; Mills & Watson & Leyland & Kietzmann

2016; Zhou & Piramuthu 2014) ja palveluntarjoajien vastuun korostamiseen
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tietoturvapaivitysten osalta (Chin & Singh 2016; Mills & Watson & Leyland & Kietzmann
2016; Silva-Trujillo & Gonzalez Gonzalez & Pérez & Garcia Villalba 2023), jotta

voidaan varmistaa kayttajan yksityisyyden suoja.

7.4 Jatkotutkimusehdotuksia

Aihetta on tutkittu viime aikoina paljon johtuen alan nopeasta kehityksesta ja laitteiden
kayton rajahdysmaisesta kasvusta. Puutteet lainsdadannéssa ja standardeissa on
tunnistettu ja niité ollaan korjaamassa EU:n uuden radiolaitedirektiivin my6ta. Jatkossa
taman direktiivin vaikutusta puettavien alylaitteiden tietoturvaan ja -suojaan on syyta
tarkastella siirtymaajan paatyttya. Selvitys standardoinnin ja turvasertifikaattien
merkityksestd BLE-laitteiden turvallisuudelle olisi myds tarke&a laitteiden ja yhteyksien
kehittyessa. Tietoturvakoulutus kayttgjille mainittiin useammassakin tutkimuksessa,
joten tutkimus siitd, kuinka tietoturvakoulutus vaikuttaa kayttdjien kayttaytymiseen ja
laitteiden turvallisuuteen olisi tarpeellista tehdd. Myds kuluttajien rooli ja vastuu muun
muassa paivitysten teosta nousi yhdeksi tietoturvariskeista tutkimuksissa. Jatkossa
olisi hyva selvittaa, miten kuluttajien tietoisuus ja valitsemat turvallisuuskaytannot

vaikuttavat laitteiden turvallisuuteen ja yksityisyyden suojaan.
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pisteet *

Arias, Tapaustutkimus -Melkein kaikki 1oT- ja wearable-laitteet alkavat kerata kayttajatietoja Lista 1:

Orlando & asennuksesta lahtien 6/6

Wurm, Jacob ; ; . ; -lait ja standardit m&éarittavat tietojen keraédmista, mutta osa niista on

& Hoang, Artikkelissa tarkastellaan loT-laitteiden ja J h i | ) h o

Khoa & Jin, kannettavien alylaltte|den (Wearable deViceS) osolttautunut tehottomiksi jJa ne van entuvat nopeastl

Yier 2015 suunnittelussa esiintyvia turvallisuusongelmia | - suunnittelijat luottavat liikaa valmistajan tarjoamiin suunnitelmiin ja

ja yksityisyyshaasteita. Lisaksi tarkastellaan
kahden erityyppisen laitteen turvallisuutta:
Nest-termostaatin ja Nike+ Fuelbandin, ja
esitetdan parannusehdotuksia tietoturvaan

ratkaisuihin

- avoin lAhdekoodi vs. suljettu lAhdekoodi

-heikot tai virheelliset salausratkaisut

-vianetsintarajapinnat tuotannon aikana ja toimitusketjun uhat
- Nest thermostat:

- ohjelmistopohjaiset suojaukset mahdollista ohittaa ja syottad haitallista
koodia

- kdynnistysprosessi altis manipuloinnille

-etapaivitysten heikko turvallisuus

-kaikki keratty data sailytetédan laitteessa

-hyokkaajat pystyivat saamaan pysyvan paasyn laitteeseen
- Nike+ Fuelband

- flash-muistin sisaltéén voi hyokata

-ei ole suojattu ulkoisilta luku- ja kirjoitusoperaatioilta

-hyokkaaja paasee laitteen vaihtoehtoiseen kaynnistystilaan
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Barua, Arup | Artikkeli -salauksen puute Lista 1:
ikﬁaﬁ'a Al - paritusmenetelmien haavoittuvuudet 6/6
& Hossain, " | Artikkelissa suoritetaan arviointi BLE- -hyokkaykset, tietovuodot ja etékoodin suoritus
Shohrab & t!etoturvaprot"okoll.qsta jatunnistetaan sen | g4 e|jyskerroksen haavoittuvuudet tiedonkeruussa ja -jakamisessa
Hossain, tietoturvaan liittyvia haavoittuvuuksia, etenkin _ o _ o o _
Ekram 2022 | laitteiden pariliitoksiin liittyvia jotka -esimerkkind SweynTooth-haavoittuvuudet ja Xiaomi Mi Bandin

aiheuttavat monia tietoturva- ja haavoittuvuudet

yksityisyysongelmia. Lisaksi luodaan luokitus

erilaisista hyokkaysvektoreista ja esitellaéan

erilaisia tekniikoita uhkien ehkaisyyn seké

tarjotaan suosituksia naiden uhkien

lieventamiseksi.
Cai, Hang & | Tapaustutkimus -Riski: tietovuoto Lista 1:
E)/reanrrl?::]aiiz_ -Riski: laitteen tai datan manipulaatio sahkémagneettisen induktion, valon 6/6
Krishna K. | Tavoitteena oli kehittad menetelma datan tai aaniaaltojen avulla
2018 manipulointi -hydkkaysten havaitsemiseksi -Riski: haittaohjelmat avoimien Bluetooth-porttien kautta

hyddyntéaen fysiologisten sensorimittausten
valistd yhteyttd seka kuvarekonstruktioon
perustuvaa luokittelijaa

-kehitetty menetelméa perustuu ajatukseen kuvantamisesta useiden samaa
fysiologista prosessia mittaavien fysiologisten signaalien keskinaiseen
suhteeseen, jolloin havaitaan yksipuolinen muutos yhdessa niisté olettaen,
ettd toinen signaali ei ole muuttunut ja etta sita voidaan kayttaa
vertailukohtana

-EKG-muutokset simuloitiin vaihtamalla mittaustuloksia ja menetelmén
tarkkuus huomata tdma oli vahintédén 98,23%.

-menetelma pystyy myds havaitsemaan verenpaineen mittauksissa
tapahtuneet datan manipulointihytkkaykset 96,63% tarkkuudella

-menetelmalla tulee myods vaaria halytyksia
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Chikwetu, Katsaus -hyvin pienet datamaarat aiheuttavat yksityisyysriskin ndenndisesti Lista 2:
Lucy & Miao, anonymisoidussa biosensoridatassa, oikeat identifikaatiotasot 86-100% 11/11
Yu & T .
Woldetensae | Tassa katsauksessa pyrittiin selvittamaan, -riski tietovuotoihin
 Melat K. & voidaanko puettavista alylaitteista keratysta -riski palvelun kaytén estdmiseen
Bell, Diarra & | datasta uudelleentunnistaa laitteen kayttdja ja | _y iy kset tekevat kolmannen osapuolen datanjakosopimuksia
Goldenholz, onko tiedon anonymisointi (deidentifying
Daniel M. & data) riittdva suojaamaan yksildiden
Dunn, yksityisyytta tietokantojen sisalla
Jessilyn 2023
Chin, Ke Artikkeli -puettavat alylaitteet eivat toimi yksindan vaan vaativat pariliitoksen esim. Lista 1:
Wan & alypuhelimen kanssa useimpien toimintojen suorittamiseksi, BLE- 6/6
Singh, Vieisk on laitteiden suojauksen puute

eiskatsaus puettavien laitteiden tietoturva- o y . S

Man_meet" ; e P ; o -Google Glass, Fitbit ja Samgsung- alykello olivat kaikki alttiita
Mahinderjit ja yksityisyydensuojaa koskeviin tietoturvaonaelmille mm sturvallisen PIN-koodiidriestelman tai heikon
2016 haavoittuvuuksiin. ietoturvaongelmille . epaturvallise -koodijarjestelmén tai heiko

Tehdaan kolmelle puettavalle alylaitteelle
tietoturva-analyysi

tunnistautumisen/valtuutuksen puutteen ja suojaamattoman verkon takia
-Wi-Fi asennus QR-koodilla

-kayttajan sijainti voidaan jaljittaa

-tietojen tallennus paikallisesti ilman salausta

-kuvia ja videoita voidaan tallentaa ilman kayttajan lupaa

-passiiviset ja aktiiviset hyokkaykset:

-Brute force -hyokkays

-pilvessa mm. palvelunestohydkkays

-Man-in-the-middle-hytkkays matkapuhelinverkon tai Wi-Fin kautta
-laitteen pieni koko ja rajallinen kaistanleveys
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-Kehittajat eivat aseta turvallisuutta ja yksityisyytta etusijalle
Cusack, Poikkileikkaustutkimus Kaikissa neljassa laitteessa oli tietoturvahaavoittuvuuksia: Lista 3:
E\gzanni -suurin riski pariliitoksen aikana; man-in-the-middle-hydkkaykset, 6/8
Bryse & Tutkimuksen tarkoitus oli selvittaa, kuinka salakuuntelu, packet-injection, henkil6llisyys paljastui tekstina
Ward, Gerard | haavoittuvia puettavat alylaitteet ovat -yksi laittteista paljasti pitkaaikaisen salausavaimensa selkokielisena
& Mody, tietoturva- ja yksityisyyden suojan -laitteiden MAC-osoitteiden havaittiin olevan kiinteita
Shaunak hy6kkayksille arvioimalla neljan 2016 o - o
2017 markkinoita johtavan puettavan BLE- -salauksen puute, salattuihin tietoihin paastiin BLE-lokikirjan kautta,
protokollaa langattomassa viestinnassa osassa BLE ei salattu
alypuhelimen kanssa kayttavaa alylaitetta. -identiteettiuhka
Analyysiin valittiin Fitbit, Apple Watch, o
Amazon Fit ja Samsung Gear3 ja ne testattiin -brute-force-hydkkaykset
tietoturva-aukkojen loytamiseksi. -pakotettu uudelleen paritus
-keratyn tiedon omistajuus epaselvaa
-laitteen sijaintia pystyi seuraamaan
- HCI (Human-Computer Interaction) Snoop Log, Bluetooth-protokollan
0sa, joka mahdollistaa tietokoneen ja Bluetooth-laitteen valisen
kommunikoinnin, pystyi paljastamaan viestien lahettdjan henkildllisyyden
Datta, Prerit | Katsaus Riskit voidaan jakaa: tietojen kerdamiseen, tietojen kasittelyyn, tietojen Lista 2:
& Namin, levittamiseen ja tunkeutumiseen 7/11
Akbar Siami o Elulaittai - laitteet on suunniteltu olemaan jatkuvasti yhteydessé verkkoon, jolloin
& Chatterjee, | Tarkastellaan puettavien alylaitteiden h o J yhiey ')
Moitrayee kayttoon liittyvia tietosuojahaasteita, yhteys vuotaa tietoja
2018 esitellaan jo olemassa olevia ratkaisuja, -aika, paikka ja toiminto voidaan yhdistaa fysiologisiin mittaustuloksiin ja

puhutaan avoimista kysymyksista ja
tulevaisuuden tutkimussuunnista

tehda paatelmia kayttajasta
-fysiologisista mittaustuloksista voidaan tunnistaa yksild.
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Tekijat ja
vuosiluku

Tutkimusasetelma ja tutkimuksen tarkoitus

Tulokset

Laadun-
arviointi
pisteet *

-tietovuodot, kayttajan tietojen keradminen ja prosessointi sekd datan
eteenpain jako.

-puettavat alylaitteet, joissa on kamera, tallentavat myds sivullisia ilman
heidén suostumustaan ja voivat paljastaa esim. sijainnin ja
pankkiautomaattitapahtumat

-kayttajien tietamattomyys naistéa riskeista.

-jotkut yritykset vastustavat laitteiden kayttoa tiloissaan; jaljityksen,
turvallisuusuhkien, hairiétekijoéiden ja arkaluontoisten tietojen tallentamisen
pelko

-maakohtaisten lakien ja sdaddsten yhtenadistaminen
-lahes kaikki palvelut vaittivat omistavansa kayttajan terveystiedot.
-ratkaisuja ongelmiin: standardointia, koulutusta ja tiedon lisaamista.

loannidou,
Irene &
Sklavos,
Nicolas 2021

Tieteellinen artikkeli, jossa taustakatsaus ja
kokeellinen analyysi

Tavoitteena on tunnistaa yksityisyydensuoja-
ja tietoturvariskit, joita kayttajat voivat
kohdata kuntoseurantasovellusten,
alylaitteiden ja puettavan tekniikan kaytossa
seka selvittad, onko tietosuoja ja turvallisuus
vakiintunut puettaville laitteille uudella GDPR-
aikakaudella? Kokeellinen analyysi
suoritettiin valittuihin laitteisiin Man-in-the-
middle-hy6kkayksen avulla

-kuntoilussa kaytettavissa puettavissa alylaitteissa ja alykelloissa on
merkittavia tietoturvariskeja ja niiden sovelluksissa pyydetaan laajoja
oikeuksia

-jaottelu: laitteisto-, ohjelmisto- ja verkkouhat
-tietovuoto
-standardoinnin puute

-liitettévyys-, kasittely-, mediaseuranta- ja tallennustilan hallintaongelmat,
linkittamisen ongelmat

-hajautettu palvelunestohydkkays (DDOS)
-tietojen tahallinen muokkaus

-sijainnin ennustaminen toimintohistorian avulla
-sijainnin jakaminen

Lista 1:
5/6
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Tekijat ja Tutkimusasetelma ja tutkimuksen tarkoitus Tulokset Laadun-
vuosiluku arviointi
pisteet *
-useat sovellukset eivét tarjoa asianmukaista tietosuojaa ja yritykset
myyvat kayttajatietoja kolmansille osapuolille ilman kayttdjan suostumusta
-tietovuodot erityisesti Bluetooth- ja Wi-Fi-yhteyksien kautta
-analysoidut sovellukset kerasivat sijainti- ja henkildkohtaisia tunnisteita ja
muodostivat yhteyden Bluetoothin kautta ilman todennusta.
Langley, Artikkeli -voimassa oleva lainsdadanto, kuten HIPAA, ei koske kaupallisia laitteita Lista 1:
Matthew R. eika niiden kerdadmia terveystietoja. Talloin terveystietoja myydaan 6/6
2015 _ o kolmansille osapuolille ilman asianmukaista suojausta
-Puettavien alylaitteiden kayton N littisia miel ksiz. vhtevdeni h henkilihi
yksityisyysongelmat ja kuinka keréttyja tietoja -sualntclja, p_(lj”tt;(s'akm'? tyhmi Sk'a’% _tgy enplt_oay _teys kenl romin, -~
voidaan edelleen kayttaa terveydentilaa koskevia hakukyselyja ja monia muita arkaluonteisia tietoja
o o kerataan ja myydaan.
-Analyysi laitteiden kerddmien tietojen
laajuudesta ja niiden vaikutuksista
yksityisyyteen.
-Arvioidaan voimassa olevaa lainsdadantta
Mills, Adam Tieteellinen artikkel -puettavat dlylaitteet ovat henkilokohtaisempia muihin tietokoneisiin Lista 1:
J. & Watson, verrattuna 6/6
Richard T. & . T
Pitt, Leyland | Téssa artikkelissa kasitellaén puettavien -uhat laitteelle/kayttajalle:
& Kietzmann, | alylaitteiden tietoturvaa kolmesta -heikko tietoturva, tietomurto; arkaluontoisten tietojen vaarantaminen,
Jan 2016 nakokulmasta: onko uhka laitteelle ja/tai anastaminen, tuhoaminen tai muuttaminen

yksil6lle, puettavan alylaitteen rooli ja miten
laitteiden tietoturvastrategioita voidaan
kehittdé ja valvoa

-tietovuoto kayttajan paljastamiseksi tai laitteen tietojen manipulointi
vaaran tiedon valittmiseksi.

-harhauttaminen, vaaran tiedon jalkeisen toiminnan vaikutus kayttajan
hyvinvointiin
-mahdollisuus aiheuttaa fyysista haittaa kayttajalle
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Tekijat ja Tutkimusasetelma ja tutkimuksen tarkoitus Tulokset Laadun-
vuosiluku arviointi
pisteet *
-laitteen toiminnan estaminen tai laitteen fyysinen vahingoittaminen,
brute-force hyotkkays
-vahvojen salasanojen puute
-laitteen kautta mahdollista saada kayttdjan syntymaaika ja
sosiaaliturvatunnus
-yrityksille riski arkaluontoisiin tietoihin paasysta
-valmistajien kiire markkinoille tulossa tietoturvan kustannuksella
-tietoturvastrategioiden ja lainsd&dannan tarve
Toorani, Artikkeli Kaikilla neljalla protokollalla on turvallisuusongelmia. Lista 1:
Mohsen 2015 -haavoittuvia tehtyja hytkkayksia vastaan eiké niissa ollut riittdvaa suojaa 5/6
Tavoitteena on arvioida. salauksen ja tunnistautumisen varmistamiseksi
turvallisuusnakokohtia seka suorittaa -haavoittuvia KCI-hytkkaykselle (Key-Compromise Impersonation), ja niilta
tietoturva-analyysi neljalle puuttuu PFS (perfect forward secrecy)
avaintenvaihtoprotokollalle, jotka ovat IEEE h Bl : : . .
o ' AN -haavoittuvia imitaatiohyokkaykselle ja offline dictionary hydkkaykselle
802.15.6-standardoituja. Standardi kasittelee y y J yhy y
langattomia kehon alueverkkoja (Wireless
Body Area Networks eli WBANS) haastamalla
ne erilaisten hytkkaysten avulla.
Okonkwo, C. | Katsaus -WIoT rakennusteollisuudessa altistuu samanlaisille Lista 2:
& Awolusi, . turvallisuushydkkayksille kuin loT-laitteet muillakin aloilla: 8/11
& Nnaji, i . OALLA
C. 2022 Katsauksessa tarkastellaan yksityisyyteen ja anturisolmu-hyokkays

tietoturvaan liittyvia nakokohtia,
turvallisuushaasteita,
infrastruktuurivaatimuksia ja oikeudellisia
kysymyksia WIoT:n (wearable Internet of

-luvaton RFID-péaasy
-Man-in-the-middle-hydkkays
-univaje- hyokkays
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Tekijat ja Tutkimusasetelma ja tutkimuksen tarkoitus Tulokset Laadun-
vuosiluku arviointi
pisteet *
Things) kaytdssa rakennusalalla. Lisaksi -vaarentaminen
tq_r_l_<a§tel_lf'_aan yk.S|ty|syyde_n ja tietoturvan -haittachjelmat
saadoksia koskien turvallisuus- ja . _
terveysdataa -Sink hole- haavoittuvuus
-tietojen kalastelu
-jarjestelmien tulisi tayttdd vaatimukset tunnistautumisessa,
anonymiteetissd, salauksessa ja liikenteen seurannassa. -Juridiset ja lain
saadannalliset haasteet eri maissa
Park, Semi & | Tapaustutkimus -sijaintitietoja voidaan edelleen tunnistaa ja deanonymisoida, vaikka ne Lista 1:
Riha, Kim & olisivat alun perin suojattu 6/6
Yoon, s e s
Hyunsik & Miten piilotetun sijaintitiedon deanonymisointi -pluittgva}n sly Ial_'_['Fgen k a'utt'ahpaastl_ls kayttaja_r_l Go?gllle Maps-haun
Lee, voidaan suorittaa neljén skenaarion avulla tuloksiin ja aytta]an S|Ja|nt| aun alkana saatiin selville
Kyungho keraamalla sijaintitiedot ja kasittelemalla ne -Wi-Fi-yhteyksiin liittyvista lokitiedoista voidaan paatella kayttajan
2011 uudestaan merkityksellisten tietojen mahdollisia sijainteja kauppojen ja metroasemien SSID-nimien perusteella
aikaansaamiseksi ja kuinka tama vaikuttaa
kayttajan yksityisyyteen ja tietoturvaan loT-
laitteissa.
Peker, Poikkileikkaustutkimus BLE-standardin mukaiset turvamekanismit eivat toteutuneet, vaan: Lista 3:
;eggﬁg Kurt -laitteita seurattiin, silld osoitteita ei satunnaistettu, kiintedt MAC-osoitteet 18
Gabriel’& Analysoidaan kahta puettavaa alylaitetta ja -kayttajatiedot vaarantuivat, lahetetyt tiedot eivét olleet salattuja, tietovuoto
Perez, yhta nappaimisto, Jotka__kayttavat B_Iuetooth -alhaiset suojaukset, brute force-hytkkays onnistui
Alfredo Low Energy (BLE) -tekniikkaa. Tavoitteena S
J.2022 on selvittaa, mitka BLE-standardien -ei kayttajan todennusta

turvaominaisuudet on todella toteutettu
naissa laitteissa
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Tekijat ja Tutkimusasetelma ja tutkimuksen tarkoitus Tulokset Laadun-
vuosiluku arviointi
pisteet *
Silva-Trujillo, | Poikkileikkaustutkimus Kaikissa kuudessa alykellossa oli tietoturvaongelmia: Lista 3:
Alejandra -passiivinen tarkkailu/kuuntelu 8/8
Guadalupe & . : . . . . o :
Gonzélez Tutkimuksessa analysoidaan alykellojen -man-in-the-middle -, offline-pin cracking- ja fuzzing-hytkkaykset
Gonzalez, tietoturvaa, erityisesti Blugtooth—yhteyksnn _heikot paritusprotokollat
Mauricio liittyvaa turvallisuutta suorittamalla L )
Jacobo & passiivinen hyokkays kuuteen eri alykelloon -kiinted MAC-osoite
Pérez, Luis paritusprosessin aikana -kahdella kellolla ei todennusparia
zagg)rcl?;(:ha -tehty enimmais- ja vahimmaisvaatimukset turvalliseen pariliitokseen
Villalba, Luis
Javier 2023
Shukur, Artikkeli -jatkuva tallennus ilman kayttdjan suostumusta tai tietoisuutta Lista 1:
Fatina .& -datan vuotaminen 6/6
Fatlawi, ' _ o '
Ahmed 2022 | Tarkoituksena on tutkia yksityisyyteen ja -hyokkaykset ja tunkeutuminen laitteeseen, tietomurrot
Itle_tot_Lérvaa_n I||_ttyV|;1 ongelmia pgetts_\_/lﬁn“ ) -vanhusten ja lasten kayttamissa laitteissa tietoturvariskit ovat suuremmat
aitteiden tietojen keraamisessa seka lisata tiedonpuutteesta johtuen
kayttajien tietoisuutta yksityisyyden ja
tietoturvan merkityksesta. Lisaksi
maadritellaan puettavien laitteiden
ominaispiirteita arkaluonteisten ja ei-
arkaluonteisten tietojen osalta ja ehdotetaan
puettavien laitteiden tietoturvaohjelmaa.
Vaishnavi, A. | Artikkeli Haasteet: Lista 1:
28(% Sahana tietosuoja 6/6
Artikkeli kasittelee puettavan teknologian -kayton hallinta ja todennus
roolia loT:ssa seka siihen liittyvid
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Tassa artikkelissa kasitelldan puettavien
kuntoiluseurantalaitteiden, erityisesti Fitbit-
laitteen, tietoturvariskeja ja haavoittuvuuksia.
Artikkeli perustuu Rahmanin ym. 2013
tekemaan tutkimukseen, jossa tunnistettiin
Fitbit-laitteen tietoturvaongelmia ja
haavoittuvuuksia sekd ehdotettiin naiden
ongelmien korjaustoimenpiteita. Artikkeli
pyrkii tarkastelemaan, kuinka hyvin ehdotetut
korjaustoimenpiteet toimivat ja millaisia uusia
riskeja ne voivat tuoda mukanaan.

-passiiviset hytkkaykset
-kuka tahansa voi liittda laitteen omaan tiliinsa

Tekijat ja Tutkimusasetelma ja tutkimuksen tarkoitus Tulokset Laadun-

vuosiluku arviointi
pisteet *

Guruprasad, | mahdollisuuksia ja haasteita seka esittelee -tietovuoto

N. 2023 niihin ratkaisuehdotuksia _verkkojen turvallisuus

Zhou, Wei & | Artikkeli -kuntoiluseurantalaitteen tunniste lahetetdan selkokielisend, jolloin laitetta Lista 1:

Piramuthu, voidaan seurata 5/6

Selwyn 2014

*Lista 1= JBI Arviointikriteerit asiantuntijoiden nakemykselle ja narratiiviselle tekstille
Lista 2= JBI Arviointikriteerit jarjestelmalliselle katsaukselle
Lista 3= JBI Arviointikriteerit poikkileikkaustutkimukselle
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Liite 2 Aineiston luotettavuuden arvioinnissa kaytetyt JBI tarkistuslistat

((‘s)

THE JOANNA BRIGGS
COLLABORATION

Better evidence. Better outcomes.

21.1.2019
JBI: Arviointikriteerit asiantuntijoiden ndkemykselle ja narratiiviselle tekstille

Tata tarkistuslistaa kaytetdén asiantuntijoiden ndkemyksen ja narratiivisen tekstin
metodologisen laadun arviointiin. Arvioinnin tarkistuslistaan sisaltyy yhteensa 6
arviointikriteerid joiden yksityiskohtaiset sisallét on lyhyesti kuvattu alla. Arvioijan on
hyva tutustua myds Joanna Briggs Instituutin julkaisemaan katsauksen tekijdiden
kasikirjaan| arviointia tehdessdan. Tarkistuslistan alkuperdinen englanninkielinen
versio I6ytyy tasta [linkistd] Kunkin kriteerin toteutuminen arvioidaan asteikolla: Kylla
(K), Ei (E), Epaselva (?), Ei sovellettavissa (NA). (McArthur ym. 2015.)

Arvioija Paivays
Tekija(t) Vuosi Nro
Arviointikriteeri K E ? NA

1. Onko mielipiteen Iahde selkeasti tunnistettavissa?

2. Onko mielipiteen l&hteelld asema asiantuntijoiden
joukossa?

3. Ovatko kohdeyleison kiinnostuksen kohteet kirjoituksen O O 0O d
keskidssa?

4. Onko esitetty ndkemys analyyttisen prosessin tulos, ja O O 0O d
onko esille tuodun mielipiteen taustalla logiikkaa?

5. Viitataanko olemassa olevaan kirjallisuuteen/naytt66n? O

6. Puolustaako kirjoittaja ndkemystaan loogisesti suhteessa [

muuhun kirjallisuuteen tai lahteisiin?

Kokonaisarviointi: ~ Hyvéksy [ Hylk&a O Lisatietoja tarvitaan [

Kommentteja (mukaan lukien syy hylkdykseen):

Lahde: McArthur A, Klugarova J, Yan H, Florescu S. Innovations in the systematic review of text and opinion. Int J Evid Based Healthc.
2015;13(3):188-195.

The Finnish Centre for Evidence-Based Health Care: 1(1)
A Joanna Briggs Institute Centre of Excellence.
Suomalaisen kdannéksen toteuttanut Hotus JBI:n luvalla.
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THE JOANNA BRIGGS
COLLABORATION

Better evidence. Better outcomes.

29.11.2018
JBI: Arviointikriteerit jarjestelmalliselle katsaukselle

Tata tarkistuslistaa kaytetdan jarjestelméllisen katsauksen metodologisen laadun arviointiin.
Arvioinnin tarkistuslistaan sisaltyy yhteensd 11 arviointikriteerid, joiden yksityiskohtaiset sisallt
on lyhyesti kuvattu alhaalla. Arvioijan on hyva tutustua myds Joanna Briggs Instituutin
julkaisemaan katsauksen tekijdiden arviointia tehdessaan. Tarkistuslistan
alkuperdinen englanninkielinen versio |6ytyy tasta Kunkin kriteerin  toteutuminen
arvioidaan asteikolla: Kylla (K), Ei (E), Epaselva (?), Ei sovellettavissa (NA).

Arvioija Paivays

Tekija(t) Vuosi Nro
Arviointikriteeri K E ? NA
1. Onko katsauksen kysymys esitetty selvasti ja yksiselitteisesti? O O

2. Ovatko mukaanottokriteerit asianmukaiset verrattuna O O

tutkimuskysymykseen?
3. Onko hakustrategia asianmukainen?
4. Ovatko kaytetyt tiedonlahteet riittavia?

5. Ovatko tutkimusten laadun arvioinnissa kaytetyt kriteerit
asianmukaiset?

6. Onko vahintaan kaksi arvioijaa itsenaisesti toteuttanut tutkimusten O O O O
kriittisen laadun arvioinnin?

7. Onko tietojen uuttamisvaiheessa kaytetty menetelmia virheiden O O O O
minimoimiseksi?

8. Onko tutkimustulosten yhdistdmisessa kaytetty O O O O
tarkoituksenmukaisia menetelmia?

9. Onko katsauksessa arvioitu julkaisuharhan todennékoisyytta?

10. Ovatko katsauksessa esitetyt kdytdnnon suositukset linjassa
katsauksen tulosten kanssa?

11. Ovatko katsauksessa esitetty jatkotutkimusehdotukset linjassa O O O O
katsauksen tulosten kanssa?

Kokonaisarviointi: ~ Hyvaksy [J Hylkaa O Liséatietoja tarvitaan OJ

Kommentteja (mukaan lukien syy hylkaykseen):

The Finnish Centre for Evidence-Based Health Care: 1(5)
A Joanna Briggs Institute Centre of Excellence.
Suomalaisen kaannoksen toteuttanut Hotus JBI:n luvalla.
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THE JOANNA BRIGGS
COLLABORATION

Better evidence. Better outcomes.

JBI: Arviointikriteerit poikkileikkaustutkimukselle

16.4.2019

Tata tarkistuslistaa kéytetdan poikkileikkaustutkimuksen metodologisen laadun arviointiin ja
tutkimuksen tuloksiin vaikuttavan mahdollisen harhan tunnistamiseen. Tarkistuslistaan
siséltyy yhteensd 8 arviointikriteeria, joiden yksityiskohtaiset siséllét on kuvattu alhaalla.
Arvioijan on hyva tutustua myos Joanna Briggs Instituutin julkaisemaan katsauksen
tekijoiden kasikirjaan arviointia tehdessaan. Tarkistuslistan alkuperdinen englanninkielinen
versio |Oytyy tasta linkista. Kunkin kriteerin toteutuminen arvioidaan asteikolla: Kylla (K), Ei

(E), Epaselva (?), Ei sovellettavissa (NA). (Moola ym. 2017.)

Arvioija Paivays
Tekija(t) Vuosi Nro
Arviointikriteeri E ?7 NA
1. Onko otoksen mukaanotto- ja poissulkukriteerit maaritelty O o o
selvasti?
2. Onko kohderyhma ja tutkimusolosuhteet kuvattu riittavan O o 0O
tarkasti?
3. Mitattiinko altistus patevasti ja luotettavasti? O
4. Kaytettiinko objektiivisia, standardoituja kriteereité osallistujien O
valintakriteerina toimineen tilanftilanteen mittaamiseen?
5. Onko sekoittavat tekijat tunnistettu? O
6. Mainitaanko menetelmat, joita kaytettiin sekoittavien tekijoiden O
huomioimisessa?
7. Onko tulosmuuttujat mitattu patevésti ja luotettavasti? O
8. Kaytettinké soveltuvia tilastollisia menetelmia? O
Kokonaisarviointi: Hyvaksy [ Hylkaa [ Lisatietoja tarvitaan [
Kommentteja (mukaan lukien syy hylkaykseen):

The Finnish Centre for Evidence-Based Health Care: 1(4)

A Joanna Briggs Institute Centre of Excellence
Suomalaisen kd3nnbksen toteuttanut Hotus JBl:n luvalla.
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