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Opinnaytetytn tavoitteena oli esitella kahden erilaisen tytkalun ominaisuuksia ja
kuinka erityisesti niiden yhteistoiminnan avulla voidaan toteuttaa seka kehittaa yrityk-
sen tietoturvaa. Lisaksi seurataan osallistumista projektiin, jossa suunnitellaan ja to-
teutetaan yritykselle uusi AD (Active Directory) korvaamaan aiempi AD. Paivakirja-
muotoisena toteutetun opinnaytetyon viikkoanalyyseissa seurataan néihin teemoihin
liittyvia tehtavia, toteutuksia, havaintoja seka kehittymista.

Ensimmainen esiteltavista tyokaluista ovat Forcepoint-palomuurit. N&ita hallinnoidaan
keskitetyltd hallintakonsolilta, jossa luodaan politiikat seka seurataan verkkoliikennet-
ta.

Toinen esiteltavista tydkaluista on Lansweeper asset management -tydkalu, joka tar-
joaa keinon verkon valvontaan verkkoon liitettyjen laitteiden, kayttgjien ja ohjelmisto-
jen osalta. Yhdessa nama kaksi tyOkalua tarjoavat keinon valvoa koko verkkoa seka
likenteen, etté laitteiden, kayttdjien ja ohjelmistojen osalta.
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Abstract

The aim of the thesis was to present the properties of two different tools and how they
especially when used together can be used to implement and develop the company's
information security. Also participation in a project is monitored where a new AD (Ac-
tive Directory) is planned and implemented for the company to replace the previous
AD. In the weekly analyses of the thesis carried out in the form of a diary, the tasks,
realizations, research and development related to these themes are monitored.

The first tool to be introduced is Forcepoint firewalls. These are managed from a cen-
tralized management console where policies are created and network traffic is moni-
tored.

Another of the presented tools is the Lansweeper asset management tool which of-
fers a way to monitor the network in terms of devices, users and software connected
to the network. Together, these two tools provide a way to monitor the entire network
both for traffic and for devices, users, and software.
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Sanasto

AD

AM

API

Asset

CDR

CISO

CVSS

DC

DLP

DoS

DDoS

FTP

GPO

HA

HTTPS

IDS

Active Directory. Kayttajatietokanta
Asset Management. Yrityksen verkkoon kytkettyjen laitteiden hallinta

Application Programming Interface. Ohjelmointirajapinta, jonka avulla eri

ohjelmat voivat keskustella keskenaan
Yrityksen verkkoon kytketty laite tai yrityksen omistuksessa oleva laite

Credential-free Device Recognition. Lansweeper tydkalun konfiguraatio as-

setien skannaamiseen
Chief Information Security Officer. Yrityksen tietoturvajohtaja

Common Vulnerability Scoring System. Standardi tietoturva-aukkojen vaka-

vuuden arvioimiseksi

Domain Controller. Palvelin, joka vastaa toimialueen tietoturvatodennus-

pyynndista

Data Loss Prevention. Tietojen menetyksen estaminen. Prosessi, jolla pyri-

tdan estamaan arkaluontoisten tietojen vuotaminen.

Denial of Service. Yhdesta lahteestd tapahtuva hyokkays, jolla pyritaan es-

tamaan verkkosivuston tai palvelun kayttoé

Distributed Denial of Service. Useasta lahteesta tapahtuva hyodkkays, jolla

pyritaan estamaan verkkosivuston tai palvelun kaytto
File Transfer Protocol. Tiedonsiirtomenetelma kahden laitteen valilla

Group Policy Object. Kokoelma saantdja, joilla ohjaillaan ryhmien, kone- tai

kayttajatilien toimintaa ja paasyoikeuksia
High Availability. Laitteiden tai jarjestelmien keskeytykseton toiminta

Hypertext Transfer Protocol Secure. Protokolla suojattuun tiedonsiirtoon

verkkosivuston ja selaimen valilla
Intrusion detection system. Tunkeutumisen tunnistusjarjestelma

Internet Protocol. Protokolla IP-paketeille tietoverkoissa



IP-osoite

IPS

MDR

NGFW

NCSC

On-Prem

M365

RDP

SSO

TCP

VLAN

WMI

Internet Protocol -osoite. Laitteen numeerinen osoite tietoverkossa
Intrusion Prevention System. Tunkeutumisen suojajarjestelméa

Managed Detection and Response. Kyberturvallisuuspalvelu tietoturvauh-

kien tunnistamiseen ja torjumiseen
Next generation firewall. Seuraavan sukupolven palomuuri
National Cyber Security Centre. Kansallinen kyberturvallisuuskeskus

On-Premises. Laite sijaitsee fyysisesti yrityksen tiloissa tai jarjestelmaa aje-

taan palvelimelta, joka sijaitsee fyysisesti yrityksen tiloissa

Microsoft 365. Microsoftin pilvipohjainen tuottavuusymparist®

Remote Desktop Protocol. Protokolla toisen laitteen etahallintaan

Single sign-on. Autentikointimenetelma kayttgjan todentamiseksi
Transmission Control Protocol. Protokolla laitteiden véliseen tiedonsiirtoon

Virtual Local Area Network. Virtuaalilahiverkko, jossa fyysinen

tietoliikenneverkko on jaettu loogisiin osiin

Windows Management Instrumentation. Windowsin infrastruktuuri joka

tarjoaa tietoa tietokonejarjestelman tilasta



1 Johdanto

Nykypdivana yrityksen tietoturvasta huolehtiminen on tarkeda ja sen toteuttaminen vaatii
riittdvat resurssit seka erityisesti oikeanlaiset tarkoituksenmukaiset tydkalut. Hyva tietotur-
va toki ennaltaehkdisee mutta myos valvoo kaikessa yrityksen verkossa tapahtuvaa. Ta-
man periaatteen perusteella opinnaytetydn tarkoituksena on selvittdd kahden erilaisen
tyokalun ominaisuuksia, joilla tietoturvasta huolehditaan ennaltaehkaisevasti seka valvo-

taan tietoturvan toteutumista.

Tahan opinnaytetydhon valitut tyokalut ovat péaivittdisessa kaytossani. Niiden valvonta ja

yrityksen tietoturvan kehittdminen naiden avulla ovat keskeinen osa tyonkuvaani.

Tietoturva on alana jatkuvan muutoksen kohteena. Uusia tietoturvallisempia protokollia,
standardeja, ohjelmistoja ja kaytanttja tuodaan kayttéon aiempien vanhetessa ja usein
jaadessa ilman tukea ja paivityksia. Alan trendeja ja uutisointia on seurattava tiiviisti, jotta

on mahdollista vastata uusimpiin tietoturvauhkiin.



2 Lahtotilanteen kuvaus

Olen toiminut nykyisessa tydtehtavassani jarjestelméasiantuntijana kesasta 2022 lahtien.
Ensisijainen tehtavani on yllapitda ja edistdd yrityksen tietoturvaa. Olen tuossa ajassa
ehtinyt tutustumaan useisiin erilaisiin ohjelmistoihin, jarjestelmiin seka tietoturvaan ylei-
sesti. Tehtavassa toimiminen edellyttdd useiden eri jarjestelmien osaamista seka jatkuvaa
alaan liittyvan uutisoinnin seurantaa esimerkiksi meneillaédn oleviin seka uusiin tietotur-

vauhkiin liittyen.

Tieto- ja viestintatekniikan insin6oriksi opiskelu on antanut hyvan pohjan alaan liittyvista
peruskasitteistd mutta itse tyd on kuitenkin huomattavasti laaja-alaisempaa kuin koulussa
opiskellut asiat. Erilaisten jarjestelmien ominaisuuksien ja toiminnallisuuksien opiskelu on
ollut vaativaa mutta arvioin, ettd olen edistynyt kiitettavasti lyhyessa ajassa ja koen oleva-
ni jo merkittdva osa yrityksen tietoturvatiimid. Paljon on viela opittavaa mutta alun haas-

teista selviaminen on antanut itseluottamusta ty6tehtavéassa kehittymiseen.



3 Forcepointin palomuurit
3.1 Forcepointin NGFW-palomuureista yleisesti

Forcepointin palomuurit ovat padasiassa niin kutsuttuja NGFW:t4 (Next generation fire-
wall) eli seuraavan sukupolven palomuureja. Siind missa tavanomainen palomuuri ainoas-
taan seuraa tilatietoisesti likennettda molempiin suuntiin, NGFW yleisesti sisaltda lisdaomi-
naisuuksia kuten application awareness (sovellustietoisuus), IPS (Intrusion Prevention

System) ja threat intelligence (uhkatieto). (Cisco)

Forcepointin NGFW-palomuureja on saatavilla useita erilaisia malleja useisiin erilaisiin
ymparistoihin. Vaihtoehdoista 10ytyy soveltuvia malleja esimerkiksi kampusympaérist6ihin
tai pienempiin haarakonttoreihin. (Forcepoint a.)

Forcepointin NGFW-palomuurien teknisista tiedoista (Kuva 1.) voidaan todeta, ettd ne
ovat soveltuvia alan suurimpien pilvi-infastruktuurien kanssa (Amazon Web Services, Mic-
rosoft Azure, Google, Oracle ja IBM). Kayttdjan todennukseen loytyy useita ratkaisuja
kuten esimerkiksi AD (Active Directory). (Forcepoint 2023b.)



PLATFORMS

Physical Appliance
Cloud Infrastructure

Virtual Appliance

Endpoint
Virtual Contexts

Centralized Management

¢ .b

Multiple hardware appliance options, ranging from branch office to data center installations
Amazon Web Services, Microsoft Azure, Google, Oracle, 1BM

*8é4 H4-bit based systems; Vivlware ESX, WVivlware NSX,
Microsoft Hyper-W/, KV, and Mutanix AHV

Endpoint Context Agent (ECA), VPN Client
Up to 250

Enterprise-level centralized management system with log analysis, monitoring, and reporting
capabilities. See the Forcepoint Security Management Center datasheet for details.

FIREWALL FEATURES

Deep Packet Inspection

User Identification

High Availability

IP Address Assignment

Routing

IPvé
Proxy Redirection

Geo-Protection
IP Address List

URL Filtering
(Separate Subseription)

Endpoint Applications
Network Applications
Sidewinder

Security Proxies

Multi-Layer Traffic Normalization/Full-Stream Deep Inspection, Anti-Evasion Defense, Dynamic
Context Detection. Protocol-Specific Trafiic Handling/Inspection. Granular Decryption of
SSL/TLS Traffic (both TLS 1.2 and 1.3). Vulnerability Exploit Detection, Custom Fingerprinting.
Reconnaissance, Anti-Botnet, Correlation, Traffic Recording, DoS/DDoS Protection, Blocking
Methods, Automatic Updates

Internal user database, Native LDAP, Microsoft Active Directory, RADIUS, TACACS+,
Microsoft Exchange. Client Certificates

Active-active/active-standby firewall clustering up to 16 nodes
» SD-WaN
Stateful failover (including VPN connections)

Server load balancing

Link aggregation (802.3ad)
Link failure detection

IPv4 static, DHCP, PPPoA, PPPoE, IPvé static, SLAAC, DHCPva
Services: DHCP Server for IPvd and DHCP relay for IPvd and [Pvé

Static IPv4 and IPvé routes, policy-based routing, static multicast routing

Dynamic routing: RIPv2, RIPng, OSPFv2, OSPFV3. BGP, MP-BGP, BFD.
PIM-SM, PIM-S5M, IGMP proxy

» Application-aware routing

Dual-stack IPva/fIPvé, NATES, ICMPwh, DNSwé, NAT, Full NGPW features

HTTP,HTTPS, FTP. SMTP protocols redirection to Forcepeoint or third-party
Content Inspection Senvice (CIS) on-premise and cloud

Dynamically updated source/destination country or continent

Predefined IP categenies or using custom cr impeorted IP address lists
Custom orimported URL lists; supports QUIC and HTTR/3

Application name and version

7400+ network and cloud applications

TCP,UDP, HTTP, HTTPS, S5H, FTP, TFTP, SFTP, DNS

Kuva 1. Forcepointin NGFW-palomuurien teknisia tietoja (Forcepoint 2023b.)
3.2 IPS

IPS on yksi Forcepointin NGFW-palomuurien ominaisuuksista. Sen tarkoitus on valvoa
paasya verkkoon ja suojata sitd mahdollisilta hyokkayksiltéa seka vaarinkaytoksiltéa. Toisin
kuin IDS (Intrusion Detection System) joka keskittyy vain valvontaan, IPS myds suorittaa



tarvittavia toimenpiteitd, joilla hydkkays tai vaarinkaytté estetdén tai niiden kehittyminen

estetaan. (Forcepoint b.)

Tallaisia hyokkayksia ovat esimerkiksi:

DoS (Denial of Service)

DDoS (Distributed Denial of Service)

Haavoittuvuuksien hyvaksikaytto

Madot

Virukset (Forcepoint b).

IPS suorittaa reaaliaikaista pakettien tarkistusta verkossa. Jos haitallisia tai epailyttavia

paketteja havaitaan, suorittaa IPS jonkin seuraavista toimenpiteista:

e Katkaistaan hyvaksikaytetty TCP-istunto (Transmission Control Protocol) ja esta
hyokkaavalta IP-osoitteelta tai kayttajatililta paasy sovelluksiin, kohdepalvelimeen

tai muihin verkon resursseihin

¢ Ohjelmoidaan tai konfiguroidaan palomuuri estamaan vastaava hydkkays tulevai-

suudessa

e Poistetaan tai korvataan kaikki haitallinen sisaltd, joka ja& verkkoon hyokkayksen
jalkeen. Tama tehdaan pakkaamalla hydtykuorma (dataldhetys) uudelleen, pois-
tamalla otsikkotiedot ja poistamalla infektoituneet liitteet tiedosto- tai séahkdposti-

palvelimista. (Forcepoint b.)
3.3 Sovellustietoisuus

Sovellustietoisuus (Application Awareness) on Forcepointin palomuurien ominaisuus, jolla
voidaan valvoa ja hallita erilaisia sovelluksia. Tam&an ominaisuuden avulla voidaan esi-
merkiksi sallia resurssin (sovelluksen) kayttd vain tietyille kayttajille tai ryhmille. Tietotur-
vaa voidaan tiukentaa vaatimalla kayttdjan autentikointia ennen resurssin kayton sallimis-
ta. Autentikointi voidaan tehda esimerkiksi sertifikaatin perusteella, jolloin kayttajalta ei

vaadita manuaalista tunnistautumista. (Forcepoint 2023d.)

Forcepoint pystyy tunnistamaan verkkoliikenteesta useita ennalta maariteltyja sovelluksia.
Tarkastelemalla TCP/IP-protokollan paketteja se kykenee tunnistamaan kaytetyn protokol-
lan, vaikka liikenndintiin ei kaytettaisikdan tavanomaisia portteja (Forcepoint. Getting star-

ted with Network Application elements). Oletussovellusten liséksi on mahdollista lisata



omia sovellustunnisteita, mikali sovelluksesta tiedetaan tarkasti siihen liittyvista liikenndin-
timalleista. (Stonesoft 2018b.)

3.4 Keskitetty hallinta

Forcepoint-palomuurien hallinta on hyvin kayttajaystavallistd hallintakonsolin avulla, josta
ohjataan keskitetysti kaikkia palomuureja. Hallintakonsolista voi asentaa applikaation tyo-
asemalle tai hallintakonsoliin voi vaihtoehtoisesti muodostaa yhteyden myds web-

kayttoliittymalla.

Alla on kuva (Kuva 2.) Forcepointin palomuurien hallintakonsolin yleisnakymasta ja nume-

roidut selitteet hallintakonsolin nakyméan moduuleihin.
1. Palomuurien status
2. Valvottujen elementtien tilakortit
3. Odottavat muutokset esim. konfiguraatio- ja politikkamuutokset
4. Valitun elementin lisatiedot
5. Pikakuvake valitun elementin lisatietoihin
6. Vaihtoehdot tilakorttien ndkymien hallintaan
7. Halytykset. Esimerkissa jarjesteltyna tyypin mukaan

8. Jarjestelman valvonnan lokaatio
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Kuva 2. Esimerkkikuva Forcepointin palomuurien hallintakonsolista (Stonesoft 2018c.)

3.5 Politiikat ja sdannot

Politiikoiden konfiguroinnit muodostuvat neljasta politikkaelementista (Kuva 3.). Naita

ovat:

e Inspection policy (Tarkastuspolitikka)— Korkeimman tason elementti. Maéarittelee

sallitun liikenteen analyysin.

e Template policy (mallipolitikka) — Toisiksi ylimmé&n tason elementti. Sapluuna, jos-

ta voidaan johtaa uusia mallipolitiikoita tai politiikoita.

e Sub-policy (alapolitikka) — Elementti, jolla maaritellaan kriteerit ehtojen mukaisen

likenteen salliminen tai estaminen. Esimerkkind sallitaan kaikki HTTPS-liikenne

verkosta A verkkoon B.

e Policy (politikka) — Lopputuote. Politikkaan kerataan yhteen kaikki ylla mainitut
(Stonesoft. 2018a.)
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+ Sub-Policy + Policy

Kuva 3. Politikkahierarkia (Stonesoft, 2018a)

Politiikat on syytad selkeyden vuoksi nimetd loogisesti ja kayttotarkoitustaan kuvaavasti.
Esimerkiksi tilanne, jossa yrityksella on useita toimistoja, joissa useita verkkoja. Tavoit-
teena luoda kuvaava politiikka, joka koskee toimiston A tydasemaverkkoa, voidaan luoda
mallipolitiikka (template policy) "Toimisto_A_policy” johon liitetdan alapolitikka (sub-policy)
"Toimisto_A_ty6asemaverkko”. Loogisella ja kayttotarkoitustaan kuvaavalla politikoiden
nimeamiskaytanndilla politikoiden kokonaiskuva pysyy selkeana, vaikka politiikoita kertyi-

sikin huomattava maara.



4 Lansweeper asset management -tydkalu
4.1 Lansweeperista yleisesti

Lansweeper on yrityskayttoon suunniteltu IT-tyokalu, jonka tarkoitus on automatisoida
seka helpottaa verkon assetien (laitteiden) inventointia seka hallintaa. Lansweeper tarjoaa

useita kayttémalleja, joita ovat esimerkiksi:
e Asset discovery — Verkon laitteiden l6ytaminen
e Asset Inventory — Laitteiden tunnistus ja laitetiedot
¢ Analytics — Erilaista analytiikka esimerkiksi laitemaarista, raporteista yms.
e Risk Insights — Tunnistaa laitteiden tai verkon haavoittuvuuksia

e Network Topology Diagrams — Generoi automaattisesti visuaalisen verkkotopolo-

gian
e Integrations — API-pohjaiset (Application Programming Interface) integraatiot
(Lansweeper. 2023a.)

Lansweeper tarjoaa kolmea erilaista tilaustyyppia, joita ovat Starter, Pro ja Enterprise.
Tilaustyyppi maarittelee, minkalaisia ominaisuuksia on kaytettavissa ja hinnoittelu perus-

tuu tilaustyypin lisdksi skannattavissa olevien assetien maaraan.

Lansweeper tarjoaa myds ilmaisen tilaustyypin, jossa assetien maara on rajoitettu 100
assetiin. Tama malli soveltuu pienille yrityksille tai yksityiseen kayttoon. (Lansweeper,
2023b)

Lansweeperin avulla voi luoda esimerkiksi raportteja verkon uusista laitteista, AD:n uusis-
ta kayttdja- tai konetileista, tietokoneisiin asennetuista sovelluksista ja niiden versioista.
Lansweeper kykenee tunnistamaan verkossa ja laitteissa esiintyvia haavoittuvuuksia eri-
tyisesti paivittaméattdmien ohjelmistoversioiden osalta. Lansweeper siis tarjoaa valikoiman

erilaisia tyOkaluja ja ominaisuuksia verkon valvontaan laitteiden osalta.
4.2 Lansweeperin kayttdonotto

Lansweeperin voi ottaa kayttdéon on-prem pohjalta tai hybridind (on-prem + cloud). On-
prem ratkaisu toteutetaan yleensd luomalla palvelin ainoastaan Lansweeperia varten.
Asennus tehdaan kyseiselle palvelimelle ja Lansweeperin suorittamat ympéristdjen seka

verkkojen skannaukset suoritetaan tuolta palvelimelta.
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Hybridimalli toimii muuten samalla tavalla kuin on-prem ratkaisu, mutta tdman lisdksi on-
prem ratkaisu yhdistetddn pilvisivustoon. Sen sijaan, ettd Lansweeperin kayttoliittymaan
paasy vaatisi paasya palvelimelle kuten on-premisséa, lahetetdan Lansweeperin keraama
data pilveen, jossa kayttoliittymaan on paasy kaikkialta. Tamén ratkaisun etuina on aino-
astaan pilvessa hyddynnettavissa olevat toiminnot kuten esimerkiksi Risk Insights, Net-
work Topology Diagrams ja erilaiset integraatiot, joita on-premilla ei ole tarjota. Varsinkin
jos yritykselld on useita Lansweeper asennuksia, mahdollistaa pilviratkaisu niiden kaikkien
datan tarkastelun yhdesta paikasta. Tama tietysti edellyttdd, ettd kaikki nuo kaikki asen-

nukset ovat yhdistettyna pilveen.
4.3 Lansweeperin skannaukset

Lansweeperin voi konfiguroida suorittamaan skannauksia agentittomana tai agentin avul-
la. Agentitonta skannausta varten Lansweeperin taytyy luoda tunnus/salasana-pari jolla
on riittavat oikeudet. Tyyppeja on monenlaisia (Kuva 4.), moneen eri kayttdtarkoitukseen
ja esimerkiksi Windows-tunnusten kaytté edellyttéad, etta skannattavan domainin AD:hen
on luotu vastaava tunnus. Naita tunnuksia kaytetaan Windows-tietokoneiden ja -kayttajien
skannaukseen. Tunnuksilla on oltava jarjestelméanvalvojan oikeudet koneille seka read-
only tason paasy AD:hen. Skannaukset voidaan ajastaa suoritettavaksi tietyin valiajoin.
Tassa on syytd huomioida, ettd mita useammin skannauksia tehdaén, sitd enemmaén se
vaatii resursseja seka palvelimelta, ettéa paatelaitteilta. On siis syyta seurata palvelimen

resurssienkayttta, jotta voidaan varmistua, ettd palvelimen suorituskyky riittaa.

RTRTrRr] WER P g ooy rirores B R LR e erirrrea

Add new credential x

Type: BB Windows A~ @
Name: Search |
Login: - \E)
Passwaord: SCCM () Show password
2~ SNMP (V1/V2)
2 SNMP (v3) n m

s soDaEsNMES——— [\ SSH

Global SSH vCenter (&) (&

Global vCenter VMware () (&

Global ESXi © (@
[

2lakhal WWindmuoane

Kuva 4. Lansweeper credentials (Niko Eriksson, 2023)
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Agentillinen skannaus edellyttda LsPush tai LsAgent -agentin asennusta kaikkiin skannat-
taviin koneisiin. Nailla on keskendan muutamia keskeisia eroavaisuuksia, joihin on syyta

tutustua ennen kayttoonottoa (Kuva 5.).

Esimerkiksi LsPush ei kykene skannaamaan Linux-kayttojarjestelmalla operoivia koneita
eikd se kykene paivittamaan itsedan. LsAgent ei vaadi skannattavien koneiden olevan
kytkettyina verkkoon silla se voi internetin avulla kerata téllaisten koneiden datan. (Lans-
weeper, 2023c.)

Introduced in Lansweeper 4.2 Lansweeper 7.0
N v (Windows 2000 and v (Windows 7, SP1 and
Scan Windows computers ) _

higher) higher)
Scan Linux computers X v
Scan Mac computers X v
Scan computers where inbound traffic is blocked v v
Send scanned data directly to your Lansweeper installation W o
Send scanned data to your Lansweeper installation securely over the X y
Internet (HTTPS and TLS 1.2)
Permanently installed as a software on the computer X v
Scanning schedule automatically configured X o
Option for automatic import of scanned data v v
Option for manual import of scanned data v X
Integrate in logon scripts or group policies J X
Automatic agent updates (on Windows computers) X o

Kuva 5. LsPush ja LsAgent (Lansweeper 2023c)
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4.4 Raportit

Lansweeperin on-prem- seka pilviasennuksessa on mahdollista luoda vakioraporttien li-
saksi raataloityja raportteja esimerkiksi laitteista, niiden ominaisuuksista seka ohjelmistois-
ta. Molemmista I0ytyy visuaalinen ty6kalu raporttien luomiseen mutta on-premissa se ra-
kentuu enemman SQL-osaamisen ymparille, joskin tydkalu siséltdd myos kevyen visuaali-

sen tyokalun raporttien luomista varten.

Lansweeperin on-prem asennuksen raportointitydkalun tietokanta sisaltdd useita eri taulu-
koita. Naiden avulla voidaan luoda raataloity raportti tapauskohtaisesti. Visuaalinen tytka-
lu soveltuu kayttajalle, jonka SQL osaaminen on perusteiden tasolla ja SQL-editoria voi
kayttaa taas sellainen kayttaja, jolla on riittava tieto SQL-kielella suoritettavista tietokanta-

kyselyista.

Pilvisivustolla raporttien luominen on rakennettu kaiken tasoisille kayttajille, eika raportin
luominen valttamatta edellytd minkaanlaista SQL:n tuntemusta. Pilvessd on lisdksi mah-
dollisuus luoda raportteja Javascript -koodieditorin avulla. TAma jalkimmainen tydkalu on

tarkoitettu kokeneemmalle ohjelmoijalle.

Raportteja voidaan lahettaa sahkopostitse ajastetusti ja tietyille kayttgjille tai ryhmille.
Esimerkiksi kerran paivassa lahetettdava raportti AD:n uusista kayttaja- tai konetileista

mahdollistaa uusien tilien ja niiden asianmukaisuuden kontrolloidun tarkastamisen.
4.5 Tyo6kalun tietoturvasta

Kun tehdaan inventaariota yrityksen koko laitekannasta, verkkotopologiasta, tietoliikenne-
laitteista seka kayttdjista, on tietoturvaan syytéa kiinnittaa erityistd huomiota. Vaikka Lans-
weeperin kerddma data ei suoraan vaaranna yrityksen tietoturvaa, ei téllaista dataa silti

ole syyta sallia paatyvan asiattomien tahojen saataville.

On-prem asennuksessa tietoturvaa voidaan kiristaa palomuurin avulla esimerkiksi salli-
malla paasy Lansweeperin web-kayttolittymaan ainoastaan tietysta verkosta tai vain tie-
tyista ip-osoitteista. Web-kayttéliittyman voi konfiguroida niin, ettd yhteys muodostetaan
ainoastaan HTTPS:II& (Hypertext Transfer Protocol Secure). SSO (Single Sign-On) voi-
daan ottaa kayttoon, jolloin kayttolittymaan paésy autentikoidaan kayttdjan AD-
tunnuksella. Palvelimelta, jonne Lansweeper on asennettuna, voidaan my6s web-
kayttoliittyma poistaa kaytosta, jolloin kayttéliittymaan paasy edellyttdad palvelimelle kirjau-

tumista, jonne on voitu luoda omat sdantdnsa valtuutetuista kayttajista ja yhteyksista.

Pilvisivustolla tietoturva on toki viime kadessa palveluntarjoajan vastuulla mutta tahan voi

my0s kayttdjana vaikuttaa ottamalla kayttéon sivustolle kirjauduttaessa kaksivaiheinen
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tunnistautuminen tai SSO. Jalkimmainen tosin on mahdollista ainoastaan Pro ja Enterpri-
se tilaustyypeille. Pilvisivusto ei my6skaan tallenna skannauksissa kaytettyja tunnuksia

(credentials) pilveen vaan ne ovat tallessa ainoastaan on-premissa.
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5 Active Directory
5.1 Active Directorysta yleisesti

AD eli Active Directory on Microsoftin kehittamé palvelu keskitettyyn tietojen tallennuk-
seen ja organisoimiseen. AD tarjoa identiteetin- ja paasynhallintaratkaisun, jonka avulla
voidaan todentaa kayttaja ja maarittdd kayttajalle sallittuja toimenpiteita. Tietokantaan
voidaan tallentaa kayttajista tietoja kuten erilaisia sahkoposteja, puhelinnumeroita ja sala-
sanoja. AD:n palveluita ajetaan Windows-palvelimelta, jota kutsutaan domain controlleriksi
eli toimialueen ohjaimeksi. LDAP eli Lightweight Directory Access Protocol on protokolla,
jonka avulla voidaan suorittaa kyselyitd hakemistopalveluita, kuten AD:ta vasten. (Manage
Engine 2024)

5.2 Active Directoryn rakenne

AD tallentaa verkon resursseja seka niihin liittyvaa informaatiota objekteina. Téllaisia ovat
esimerkiksi kayttajatilit, tietokonetilit ja ryhmat. Edella mainittuja objekteja voidaan autenti-
koida, jolloin niita kutsutaan turvallisuusperiaatteiksi (security principals). Objekteja, joita

ei voida autentikoida kutsutaan resursseiksi. (Manage Engine 2024)

Objektit sisaltavat attribuutteja, joista osa kuten esimerkiksi sAMAccountName tai user-
PrincipalName (UPN) on oltava uniikkeja. Tama tarkoittaa, ettd esimerkiksi kahdella eri
kayttajatililla ei voi olla identtinen UPN. Jokaisella objektilla on domainissa yksilollinen
tunniste (GUID, Globally Unique Identifier) seka turvallisuustunniste (SID, Security ldenti-
fier). (Manage Engine 2024)

Naisté objekteista ja resursseista voidaan muodostaa OU:ita (Organizational unit) tai ryh-

mid. Naitd OU:ita tai ryhmia voidaan hyddyntaéa esimerkiksi GPQO:issa.
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6 Tietoturvatyokalut kaytannéssa

Forcepointin keskitetty hallinta ja intuitiiviset ominaisuudet tekevat siitd helppokayttdisen
tyokalun. Forcepointista l6ytyy lokihistoria, joka tallentaa kaiken liikenteen eri laitteiden ja
verkkojen vdlilla seka niiden kayttamat protokollat ja portit. Saman voi tehda myo6s reaa-
liagjassa. Taman ominaisuuden avulla on helppo selvittda esimerkiksi, mikali toimimatto-
man yhteyden syyné on olemassa oleva tai puuttuva palomuurisdanto (politikka). Tai jos
likennetta ei ndy ollenkaan lahteestd, josta sen olisi tarkoitus tulla voidaan todeta, etta

vika on lahteen konfiguroinnissa, joka nopeuttaa vianselvitysta ja ratkaisua.

Lansweeper on myods helppokéayttdinen ja monipuolinen tydkalu. Sen avulla voidaan ra-
kentaa esimerkiksi raportteja laitekannasta. Jos yrityksen politikka on uusia kayttgjien
tietokoneet esimerkiksi 3 vuoden valein, voidaan Lansweeperilld rakentaa raportti, joka
listaa kunkin laitteen, joilla tuo aika lahenee. Vastaavasti voidaan seurata jonkin kriittisen
ohjelmisto- tai laitepaivityksen tilannetta luomalla raportti, joka listaa kaikki laitteet, jossa ei

viela viimeisinta paivitysta ole.

Lansweeper ja Forcepointin palomuuri ovat kaksi melko erilaista tydkalua, jotka kuitenkin
taydentavat toisiaan ja pyrkivat samaan lopputulokseen eli tietoturvan toteutumiseen. Toi-
sen avulla voidaan valvoa verkkoliikennetta ja toisen avulla verkossa toimivaa laitekantaa,

jolloin saadaan aikaiseksi kattava valvonta.
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7 Toteutus
7.1 Jarjestelmaasiantuntijana Bauhausissa

Opinnaytetytta aloittaessa olin ehtinyt jo vuoden tydskentelemé&én Bauhausin paakontto-
rin IT-osastolla jarjestelmaasiantuntijana. Suurin osa tuosta ajasta oli kulunut erilaisiin
jarjestelmiin, ohjelmistoihin ja toimintamalleihin tutustuessa. Minut palkattiin kesalla 2022
IT-osastolle erityisesti osaksi tietoturvatiimid, jonka vastuulla on yrityksen Suomen seka

Viron tietoverkkojen ja laitteiden tietoturva.

Opinnaytetytta varten valittiin seurantajakson pituudeksi 10 viikkoa, jona aikana kirjattiin
ylos paivittdiset tyotehtavat. Tyotehtavat olivat hyvin monipuolisia mutta tuon 10 viikon
aikana nousi esiin kolme merkittdvaa kokonaisuutta, jotka onnistuin omaksumaan nopeas-

ti. Naista kokonaisuuksista muodostettiin kolme asiateemaa opinnaytety6ta varten.
7.2 Palomuurin saantéjen paivitys

Yksi merkittavista tyotehtavista oli palomuurin hallinta. Tama kasitti erilaisten politiikoiden
tai sdantdjen paivitysta ja uusien luomista keskitetyn hallintakonsolin avulla. Ennen opin-
naytetyon seurantajakson alkua olin kollegaltani saanut pitk&n ja kattavan perehdytyksen

palomuurin hallintakonsolin kayttéon.

Sain aika ajoin joko kollegoilta tai yhteistydkumppaneilta pyyntéja tehda tarvittavia avauk-
sia eli saantdja palomuuriin uusia yhteyksia varten tai vaihtoehtoisesti pyynnén paivittaa

olemassa olevia sallittuja yhteyksia.

Saantdjen paivittaminen oli naista helpompaa ja vaati yleensa joko yhteyden lahtéosoit-
teen, kohdeosoitteen tai sallitun protokollan muutosta saanté6n. Toisinaan oli tarve paivit-
téaa yksisuuntainen yhteys sallituksi myos toiseen suuntaan. Jos aiemmin oli sallittu yhteys
A:sta B:hen https-protokollaa kayttaen niin tuli se tallaisissa tapauksissa sallia myos B:sta
A:han.

7.3 Palomuurin saantéjen luominen

Uusien saantdjen luominen oli hieman tydladmpi prosessi ja tata varten tarvitsi selvittda
peruste uuden yhteyden sallimiseksi. Mihin yhteytta kaytettiin ja mink&laista dataa yhtey-
den avulla siirrettiin? Mista ja mihin dataa siirrettiin? Oliko pyydetty protokolla tietoturvalli-
sin vaihtoehto mahdollisista? Esimerkiksi http-protokollan sijasta tulisi kayttdd mahdolli-
suuksien mukaan tietoturvallisempaa https-protokollaa. Usein yhteydet vaativat useampia

protokollia ja portteja sallituksi yhteyttd varten. Tallaisissa tapauksissa tuli tarkistaa joko
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tekniseltd yhteistydkumppanilta tai ohjelmistotoimittajalta tarvittavat protokollat ja portit,
jotta yhteydelle oli sallittu kaikki tarvittavat mutta ei kuitenkaan mitdan ylimaaraisia proto-
kollia tai portteja. Yrityksen tietoliikenneverkko on hyvin segmentoitu, joten tarvitsi myos
selvittda missa verkossa ja minka palomuurin takana laht6- ja/tai kohdeosoite sijaitsevat,
jotta sdantd saadaan luotua oikeaan sddnnostdon. Kun saantd oli luotu, pyysin osallisia
testaamaan yhteyttd. Seurasin samalla palomuurin reaaliaikaisesta lokista, etta yhteys
onnistuu palomuurin l&pi ja kaikki tarvittavat portit ja protokollat on lisattyna saantoon eika
palomuuri pudota naistd mitdan pois sen takia, etté jokin portti tai protokolla ei olisi sisélly-

tettynd saantoon.
7.4 Uuden AD:n suunnittelu

Toinen merkittdva ja pitka projekti on ollut kokonaan uuden AD:n luominen yritykselle.
Tama toteutettiin tiiviissa yhteistydssa teknisen yhteistyokumppanimme kanssa. Iso osa
kaytannon toteutuksista tehtiin yhteistydkumppanin toimesta. Lukemattomat suunnittelu-
palaverit auttoivat luomaan selkedn kuvan kokonaisuudesta ja logiikasta. Tassa vaihees-
sa roolini oli viela melko pieni ja koostui lahinna ajoittaisesta omien nédkemyksien esittami-
sesta tuleviin toimintamalleihin tai tarvittavien saantéjen luomisesta palomuurin tulevaa

uutta AD:ta varten.

Olin paassyt tutustumaan edeltavan AD:n GPO:ihin melko syvéllisesti ja olin yrityksemme
puolelta ehk& asiantuntevin henkild tarjoamaan mielipiteitd ja néakemyksia esimerkiksi,
mitd GPO:ita tulisi tuoda uuteen AD:hen tai mitka olisi syyta jattaa tuomatta. Parin palave-
rin aikana kavimme [api kaikki edeltdvdn AD.n GPO:t ja kerasimme listan siirettavista
GPOQO:ista,

7.5 Uuden AD:n kayttéonotto

Siirryin ensimmaisena kayttamaan uutta AD:ta osana hyvin pienta pilottiryhmaa. Tarkoi-
tuksena oli tehda havaintoja, joiden pohjalta mahdollisesti toimimattomat asiat voidaan

viela korjata ennen kuin kayttgjia aletaan laajemmin siirtda uuteen domainiin.

Oma aikansa meni oppia ymmartdmaan uuden AD:n logiikka kaytannossa verrattuna
vanhaan AD:hen. Esimerkiksi GPO:t toimivat uudessa AD:ssa tiukan hierarkisesti. Vaikka

kesti hetken sisaistdd tama uusi hierarkia niin oli se ehdottomasti askel eteenpdin.

Taman myo6téa sain vastuulleni suurelta osin esimerkiksi uusien sovellusten tai selainlaa-
jennusten hyvaksymisen GPO:iden avulla. Oletuksena kaikki sovellukset ja selainlaajen-
nukset ovat estettyja ja jokainen niista vaatii erillisen hyvaksynnan. Tietoturvatiimin kans-

sa loimme prosessin, jolla kayttajat voivat pyytaa sovelluksen tai selainlaajennuksen hy-
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vaksymista tyokayttoon. Jokainen pyyntd kasitelladn tapauskohtaisesti ja mikali pyynto
hyvaksytaan, lisataan se AD:n AppLocker -tydkalussa sallittujen listalle ja sille maaritel-

laan kayttooikeus ryhma- tai kayttajakohtaisesti.

Tarke&a oli myos keratd kayttajilté tietoa heidan kayttamistaéan ja heidan tyotehtaviensa
kannalta valttamattomista ohjelmista, jotta kayttéjien siirryttdessa uuteen AD:hen ei hei-

dan tydnsa esty edes hetkellisesti sen takia, ettd jokin valttamattomista ohjelmista ei toimi.
7.6 Lansweeperin asennus

Yrityksen kaytdssda on Lansweeper asset management -tydkalu, jonka padasiallisena
kayttaja olen toiminut melkeinpa tydsuhteen ensimmaisesta paivasta lahtien. Tana aikana
olen ehtinyt tutustumaan tuotteeseen perusteellisesti ja muuttamaan konfiguraatioita esi-
merkiksi vastaamaan paremmin ohjelmistotoimittajan omia suosituksia parhaista kaytan-
noista.

Lansweeperiin liittyen projektina on luoda taysin uusi asennus uudelle palvelimelle ja uu-
den AD:n uuteen domainiin. Tamé& projekti on tassa opinnaytetydn toteutuksessa kuva-
tuista teemoista haastavin ja mielenkiintoisin koska tassa vaaditaan merkittavaa osaamis-
ta kaikista kolmesta teemasta eli palomuurien hallinnasta, Active Directorysta seka Lans-

weeperista.

Aloitin projektin luomalla toteutussuunnitelman, jonka pohjalta tulisin etenemaan. Ensim-
maisena tarvitsin uuden virtuaalipalvelimen johon Lansweeperin asennus tultaisiin teke-
maan. Virtualisointialustana yrityksemme kayttdd VMwarea. Aikataulun optimoimiseksi
pyysin teknista yhteistyokumppaniamme luomaan uuden virtuaalipalvelimen téta varten
aliverkkoon, joka on tarkoitettu erilaisille hallintapalvelimille. Palvelimen kayttojarjestelma-

na on Windows Server 2022.

Kun uusi virtuaalipalvelin oli saatu luotua, seuraavana vuorossa oli luoda palomuuriin
saanto, jolla tietylta hyppypalvelimelta oli sallittua ottaa RDP-yhteys tahan palvelimelle.
Loin my6s saanndn palomuuriin, joka salli taltd uudelta palvelimelta internet-yhteyden

Lansweeperin sivustolle asennusohjelman lataamista varten.
7.7 Konfigurointi

Asennus sujui ongelmitta ja asennuksen jalkeen loin Lansweeperiin paikallisen hallintati-
lin, jolla paasin luomaan tarvittavia konfiguraatioita ohjelmaan. Ensimmaiseksi enabloin
SSO-kirjautumisen ja konfiguroin tietyille domainin kayttajatileille eritasoiset kayttéoikeu-

det Lansweeperiin. IT-osaston henkiléston kayttajatason kayttajatileille sallin viewer-tason
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oikeuden Lansweeperiin. Tama tarkoittaa, ettd kayttajatason kayttajatililla on oikeus tar-
kastella asseteista keréattyja tietoja ja dataa. MyoOs eri raportteihin on ndilla tileilla lukuoi-
keus. Minkaanlaisia konfiguraatioita nailla tileilla ei kuitenkaan padse muokkaamaan tai
edes tarkastelemaan. Domainin IT-osaston henkiléston jarjestelméanvalvoja-tason tileille

annoin oikeuden tarkastella ja muokata konfiguraatioita.

Jotta Lansweeperin kayttd ei vaadi aina erillisté kirjautumista palvelimelle, otin k&yttdon
Lansweeperin web-portaalin. Kayttaja voi nain omalta tydasemaltaan muodostaa https-
yhteyden Lansweeperin hallintakonsoliin. Taté varten palomuuriin luotiin sdanto, joka sallii
paasyn ainoastaan tietyista tybasemaverkoista. Https-yhteytta varten pyysin teknista yh-
teistydkumppaniamme luomaan sertifikaattipalvelimella sertifikaatin, joka otettiin kayttoon

talla uudella palvelimella.

Toin vanhasta Lansweeperistd skannattavat aliverkot uuteen Lansweeperiin, jotta niita ei

tarvitse jokaista sy6ttaa uudestaan yksitellen.
7.8 LsAgent

Aiemman Lansweeperin skannaukset perustuivat paéasiassa vanhaan AD:hen Lanswee-
perid varten luotuihin tunnuksiin, joilla jarjestelménvalvojan oikeuksin se pystyi skannaa-

maan verkon laitteita ja naihin liittyvaa informaatiota.

Uuden Lansweeperin myoéta kaikille tydasemille ja palvelimille asennettavaa agenttia hyo-
dynnetaan huomattavasti enemman. LsAgent suorittaa skannauksia ty6asemilla seka
palvelimilla ja l&hettdd ne Lansweeperin palvelimelle. Mikéli tybasema tai palvelin ei olisi
verkossa eika nain ollen LsAgentilla olisi yhteytta Lansweeperin palvelimeen, kayttaa se
julkiverkossa valityspalvelinta datan l&hettdmiseen Lansweeperin palvelimelle. Taman
etuna on se, etta tydasemista ja palvelimista saadaan ajankohtaista tietoa, vaikka skan-

nattava kohde ei olisikaan yhteydessa yrityksen verkkoon esimerkiksi etatoissa.

Testasin LsAgentin uudet konfiguraatiot asentamalla sen omalle tydasemalleni ja suorit-
tamalla skannauksen. Data siirtyi ongelmitta uudelle palvelimelle, joten sovin teknisen
yhteistydkumppanimme kanssa uusien konfiguraatioiden siséltdvan LsAgentin jakelusta
isommalle testiryhmalle, joiden ty6asemat liikenndivat eri aliverkosta kuin oma ty6asema-
ni. Kun testiryhman tydasemille oli asennettu LsAgent huomasin, etta naiden eri aliver-
koista liikenndivien tydasemien LsAgent ei saanut suoraan yhteytta Lansweeperin skan-
nauspalvelimelle. Na&iltd tydasemilta data kulki ainoastaan vélityspalvelimen kautta skan-
nauspalvelimelle. Syy tdhan l6ytyi palomuurista, joka esti kyseisestd aliverkosta liiken-
ndinnin skannauspalvelimelle. Loin kyseista aliverkkoa koskevan saanndn, joka salli lii-

kenndinnin kyseisesta aliverkosta tiettya TCP-porttia kayttden skannauspalvelimelle. Ta-
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man tehtyani data alkoi siirtymaén tybasemilta suoraan skannauspalvelimelle. Tein vas-
taavat saannot palomuuriin myoés kaikille muille aliverkoille, joista olisi tarpeen saada data
kulkemaan LsAgentin avulla suoraan skannauspalvelimelle. Tamén jalkeen LsAgent jael-

tiin yhteistyokumppanin avulla kaikille tydasemille ja palvelimille.
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8 Pohdinta

Taman paivakirjamuotoisen opinnaytetydn tavoitteena oli seurata ty6tehtavassa kehitty-
mista 10 viikon seurantajaksolla viikkoanalyysien muodossa. Tydtehtavét ovat hyvin mo-
nimuotoisia mutta opinnaytetydbhtn on valittu paateemoiksi Lansweeper -tytkalu, For-
cepoint -palomuuri seka uusi AD-projekti. Viikkoanalyysit nostavat esiin naihin teemoihin

liittyvia tehtavia seka naihin liittyva& oppimista ja kehittymista.

Paivakirjamuotoisena toteutettu opinnaytety® haastoi suunniteltua enemman erityisesti
ajankayton osalta. Tyotehtavien ylos kirjaaminen kiireisten tydpéivien aikana nousi suu-
rimmaksi haasteeksi. Naiden muistiinpanojen pohjalta taytyi viela tyopaivan jalkeen kirjoit-
taa selkeampi kuvaus kuluneen paivan ty6tehtavista. Jos muistiinpanot kuluneelta paivalta
olivat yhtdan epaselvét tai suuripiirteiset niin sita joutui kayttamaan ylimaaraista aikaa
palaamalla esimerkiksi sdhkopostiviesteihin muistin virkistdmiseksi. Harrastus- ja henkilo-
kohtaiset kiireet lisdsivat haastetta yllapitdd kurinalaista kirjoitusrytmia joka tydpaivan

paatteeksi.

Opinnaytetyo tarjosi kuitenkin mahdollisuuden yhdistaa jo opittua sekd syventaa osaamis-
ta tutustumalla yksityiskohtaisesti ohjelmistotuottajien parhaisiin kaytantoihin, tuoteku-
vauksiin ja teknisiin ohjekirjoihin. Varsinkin ndma kolme viimeisinté ovat olleet keskeises-
sa roolissa uusien toimintamallien kehityksessa ja ideoinnissa. Ideani ovat saaneet hyvan
vastaanoton tietoturvatiimin palavereissa ja ideoista on luotu konkreettisia tulevaisuuden

suunnitelmia ja projekteja.

Vaikka paivékirjamuotoisena toteutettu opinnaytetyd tarjosi omat haasteensa, oli siina
my0Os etunsa. Naista suurin oli tarve pysahtya miettimaan menneita tydpaivia ja -tehtavia.
Useasti se auttoi ymmartamaan syvemmin tehtyé ja pohtimaan olisiko jotain voinut tehda
viela paremmin tai toisin. Opinnaytetyd kasvatti erityisesti itseluottamusta ja uskoa siihen,
ettd vaikka ala on haastava ja se vaatii ison maaran uusien asioiden oppimista niin kaikki

namaé on todellakin mahdollista oppia.
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9 Yhteenveto

Opinnaytetydssa oli keskeisind teemoina Active Directory, Lansweeper asset manage-
ment -tydkalu sekd Forcepointin palomuurit. Tavoitteena oli tutustua naihin teemoihin sy-
vallisemmin ja pyrkid yllapitamaan seka kehittamaan yrityksen tietoturvaa naiden tydkalu-
jen avulla. Lisaksi tavoitteena oli tuoda esille naiden kolmen teeman suhdetta toisiinsa,

josta muodostuu yksi kokonaisuus, joka edistaa ja yllapitaa yrityksen tietoturvaa.

Uuden Lansweeperin asennus ja kayttoonotto onnistui suunnitellusti. Pystyin tarkasti seu-
raamaan ennen projektia tekem&ani suunnitelmaa projektin eri vaiheista ja toteutusjarjes-
tyksestad. Huolellinen tutustuminen ohjelmistotoimittajan parhaisiin kaytantdihin seka
aiempi kokemus tyokalun kaytésta minimoivat mahdolliset konfiguraatiovirheet. LsAgentin
ja palomuurin aiempaa parempi konfigurointi tarjoaa jatkossa mahdollisuuden reaaliaikai-
seen tietojen kerddmiseen tybasemilta. Tama myds poistaa tarpeen konfiguroida tydase-
mien Windows-palomuureja sallimaan Lansweeperin kerata dataa WMI:Ita (Windows Ma-

nagement Instrumentation).

Forcepoint -palomuurien osalta onnistuin myds tavoitteessa yllapitaa yrityksen tietoturvaa.
Tietoturvan yll&pidon osalta tavoite tayttyi noudattamalla yrityksen toimintamallia eli yh-
teyksia sallitaan ainoastaan tarpeeseen perustuen ja tama tarve tulee perustella riittavan
huolellisesti. Yhteys tuli myos toteuttaa turvallisinta mahdollista protokolla kayttaen, jonka
tarkistin aina suoraan ohjelmistotoimittajalta tai ohjelmistotoimittajan teknisistd dokumen-
taatioista. Tietoturvan kehityksen osalta suunnittelimme kollegani kanssa toimenpiteet,
jolla kerddmme kaytosta poistuneet saanndt, joille ei ole enda tarvetta ja poistamme nama

saannot.

Opinnaytetydn tavoite toteutui ja onnistuin osoittamaan, etta jokainen naista osa-alueista
on tarkea osa kokonaisuutta ja pystyy yksittdisendkin osana parantamaan yrityksen tieto-
turvaa mutta erityisesti naiden yhteistoiminnalla voidaan saavuttaa huomattavaa hyotya.
Onnistuin myds yksittdisten teemojen osalta kehittamaan omaa osaamistani huomattavas-

ti suhteessa lahtokohtaan.

Erilaiset tietoturvaa yllapitavat ja kehittavat tyokalut ovat tarked osa jokaisen yrityksen
kokonaisuutta tai ainakin niiden tulisi olla. Tietoturva on kohde josta ei ole syyté tinkid.
Lansweeperin kaltaisella asset management -tydkalulla voi tuoda konkreettisia saastoja
yritykselle jo pelkdstdan séastettyina tydtunteina jos vertaa aikaa joka kuluisi tehda kaikki
ne toiminnot tai edes osa toiminnoista manuaalisesti joihin Lansweeper kykenee. Liséksi
tallaiset tytkalujen sek& palomuurien avulla yrityksen on helpompi noudattaa mahdollisia

saantelyvaatimuksia ja standardeja. Tai vaikka téllaisten noudattamista ei yritykseltd vaa-
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dittaisikaan niin voi niitd noudattamalla luoda omalle yritykselleen hyvan myyntiargumentin
jolla nousta kilpailijoiden ohi. Uskon, etta tulevaisuudessa yha useampi yritys tamankaltai-
sia tydkaluja tulee hyddyntamaan jo pelkastadn tietoturvasyistd mutta myds niiden tarjo-

amien kustannussaasttjen ja tehokkuuden osalta.
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Liite 1. Paivéakirja
Viikko 1 analyysi

Ensimmaisella viikolla pidettiin aloituspalaveri uuteen AD:hen liittyen. Palaverissa kaytiin
l&pi suunnitelmaa uuden AD:n toteuttamisesta seké tarvittavista laitehankinnoista. Tyo

toteutetaan yhdessa teknisen yhteistybkumppanin kanssa.

Ymmarsin jo ennestddn mika AD:n tarkoitus on mutta palavereista sai viela yksityiskohtai-
semman kasityksen AD:n tarkoituksesta. Uudessa AD:ssa korostuu entistd enemman
tietoturva, joka tulee ndkymdaan konkreettisina muutoksina verrattuna nykyiseen AD:hen ja

vaikuttaa jokaisen yrityksen tyontekijan toimintamalleihin.

Ensimmaisella viikolla esittelin my6s idean asset management tytkalumme Lansweeperin
yhdistamisesta pilveen. Etuina tassa ratkaisussa ovat useat erilaiset lisdohjelmat seka -
toiminnallisuudet, joita ei on-prem-Lansweeperista 16ydy. Sain tahan esihenkildltani luvan
ja aloitin tyon tutustumalla Lansweeperin dokumentaatioon pilveen yhdistamiseen liittyen

ja varmistin, ettéd nykyinen on-prem asennus tayttda vaaditut ehdot.
Viikko 2 analyysi

Toisella viikolla sain kollegalta pyynndn tehda palomuuriin saantd, joka sallii ftp-yhteyden
palvelimelta toiselle. Varmistin kollegalta, mitka palvelimet ovat kyseessa ja mita protokol-
lia niiden valinen liikenne tulee sisdltamaan. Palvelinten valilla tehdaan tiedonsiirtoa
FTP:lla (File Transfer Protocol) joten madritin ainoastaan FTP:n sallituksi protokollaksi
saantéon naiden kahden palvelimen vdlille. Tdma ei vaadi edestakaista liikennetta palve-

linten valilla, joten FTP on sallittu ainoastaan palvelimelta A palvelimelle B.

Kollegani oli tehnyt verkkomuutoksia, jotka tuli paivittéd myos Lansweeperiin verkkoa-
varuuksien skannauksia varten. Verkkotopologiamme on dokumentoitu Microsoft Vision -
tyokalun avulla. Tarkastin dokumentaatiosta viimeisimmat verkkomuutokset ja tein niiden
pohjalta muutokset myds Lansweeperiin. Muutoksen kasittivat muutaman uuden aliver-

kon, jotka konfiguroin Lansweeperiin skannattaviksi aliverkoiksi.

Samalla tutustuin myds Lansweeperin pilviversiossa saatavilla oleviin tydkaluihin ja lisa-
ominaisuuksiin ja pohdin, olisiko niiss& kayttokelpoista tydkalua, joka sopisi yrityksemme

kayttotarkoituksiin.
Viikko 3 analyysi

Yrityksemme kaikkien maiden tietoturvatiimit kokoontuivat alkusyksystd Suomessa semi-
naariin, jonka tarkoituksena oli luoda yhteisia parhaita kaytanteitd seka organisaatiotason

ohjeistuksia tietoturvaan liittyen. Yksi yhteinen pdaméaéara oli kehittdd AD:n tilien monito-
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rointia joko uusien tai jo olemassa olevien tydkalujen avulla. Taman ohjeistuksen pohjalta
loin Lansweeperiin muutaman raportin, jotka seuraavat uusia kayttgja- ja konetileja
AD:ssa. Raportit l[&hetetddn joka aamu tietoturvatiimimme jasenille séahkdpostitse. Ne lis-
taavat kaikki AD:hen viimeisen 24 tunnin aikana perustetut tilit. Raporttien avulla voidaan
manuaalisesti valvoa, ettd kaikki uudet kayttaja- seké konetilit ovat asianmukaisia ja tar-
peellisia. Tarkistan raporttien listaamat tilit paivittdin ja teen tarvittaessa lisaselvityksia,
mikali en heti tied&, mita tarkoitusta varten listalta I10ytyva tili on perustettu. Loin myos ra-
portin, joka vastaavasti seuraa Administrator-ryhman jasenia, mikali kyseiseen ryhmaan

lisataan uusia tileja.
Viikko 4 analyysi

Viikkopalaverissa yhteistydkumppanimme kanssa kavimme taas lapi suunnitelmaa uuteen
AD:hen liittyen. Paasya palvelimille ja erityisesti Active Directory sekd Group Policy Ma-

nagement palveluihin tiukennetaan entisestaan.

Hyppypalvelimet tulevat olemaan iso osa tata tulevaa muutosta. Listasimme hyppypalve-
limet seka palvelimet ja verkot, joihin kultakin hyppypalvelimelta sallitaan paéasy. Taméan
listauksen perusteella teimme kollegani kanssa tarvittavat sdannét palomuurien politiikoi-

hin, jotta suunnitellut yhteydet hyppypalvelimilta ovat mahdollisia.

Huolellisesti tehty suunnitelma helpotti hahmottamaan tarvittavia palomuurisaantéja ja
tarjosi selkean kokonaiskuvan halutusta lopputuloksesta. Suunnitelman sekd kollegan
tuen avulla oli suhteellisen helppoa toteuttaa palomuuriin saannaét, joilla hyppypalvelimilta

on mahdollista liikennéida tietyilla protokollilla ja tiettyihin verkkoihin seka palvelimiin.
Viikko 5 analyysi

Tama oli teemojen osalta hieman hiljaisempi viikko. Saldovapaan takia sen pituus jai

my0s ainoastaan neljan tydpaivan mittaiseksi.

Loin Lansweeperiin raportin, joka listaa kaikki verkon palvelimet ja seké jokaisen naiden
palvelimen asemien levytilat. Raportti osasi hakea palvelinkohtaisesti levyasemien koot
seka kaytetyn ja jaljella olevan levytilan. Lisaksi pdivitin Lansweeperin uusimpaan versi-
oon. Latasin Lansweeperin uusimman version, tarkastin SHA256-sormenjaljen ja otin vir-

tuaalipalvelimesta kaiken varalta snapshotin ennen versiopdivitysta.

Erityisesti tuota luomaani raporttia varten jouduin tutustumaan useisiin l&hteisiin ja yhtei-
sokeskusteluihin, jotta sain luotua juuri oikeanlaisen raportin luotua. Versiopdivitys oli
melko yksinkertainen prosessi mutta tdma oli hyva harjoitus, jotta siihen saa luotua tietyn-

laisen rutiinin, jotta tarkeimmat asiat kuten tuon SHA256-sormenjdljen tarkistus seka
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shapshotin ottaminen virtuaalipalvelimesta ovat jatkossakin versiopaivityksia tehtdessa

toimenpidelistalla.
Viikko 6 analyysi

Pidimme palaverin yhteisty6kumppanin kanssa vanhan AD:n GPO:iden siirrosta uuteen
AD:hen. Palaverissa kavimme lapi vanhan AD:n GPOQO:ita ja listasimme ne GPO:t jotka
tultaisiin siirtdmaan uuteen AD:hen. Ennen kuin GPO valittiin siirrettavien listalle, tuli sen
kaytolle olla peruste seka tarve myds uudessa AD:ssa. Esimerkiksi virtuaalitybasemista
tullaan luopumaan kokonaan, joten naihin liittyville GPOQ:ille ei ole enda kayttéd. GPO:ita
on pitka lista, joten ihan kaikkia ei ehditty yhdessa palaverissa kdymaan lapi ja tata paa-

tettiin jatkaa ensi viikolla uuden palaverin merkeissa.

Tyontekijoiden tydasemat on suojattu Windowsin BitLocker tietoturvaominaisuudella. K&-
vin kollegalleni lapi kuinka tamé on toteutettu GPO:n avulla ja misté esimerkiksi saa tarvit-

taessa tietoon tydaseman BitLocker-palautusavaimen.

GPO:iden lapikaynti oli erittain hyodyllistd jo pelkédstaan toki, jotta saadaan siirrettyd ne
uuteen AD:hen mutta erityisesti sen takia, ettd niiden tarkoitukseen ja toimintamekanis-
meihin oli tutustuttava tarkemmin. Tama kasvatti huomattavasti tietdmysta ja ymmarrysta

yksittaisista GPO:ista seka niiden muodostamasta kokonaisuudesta.
Viikko 7 analyysi

Opinnaytetydhon liittyvien teemojen osalta tama oli hieman hiljaisempi viikko. Osallistuin
kollegani kanssa Helsingin Messukeskuksessa jarjestetyille Cyber Security Nordic -
messduille. Kaksipaivainen tapahtuma koostui useista eriaiheisista esityksista, joita kaikkia
yhdisti tietoturva. Esiintyjina toimi alan johtavia asiantuntijoita seka yritysten edustajia.
Tapahtumassa péaasi kuulemaan erittdin mielenkiintoisia puheenvuoroja ja verkostoitu-

maan saman alan parissa tydskentelevien inmisten kanssa.
Viikko 8 analyysi

Jatkoimme edellisella viikolla kesken jaénytta palaveria GPO:iden siirrosta uuteen
AD:hen. Kavimme l&pi loput GPO:t joita ei viime kerralla ehditty ja saimme viimeisteltya

listan siirrettavista GPO:ista.

Kuluneella viikolla teimme myo6s kollegani kanssa palomuuriin sdantoja uusia aliverkkoja
varten. Jotta aliverkoissa olevia palvelimia saadaan paivitettya saanndllisesti, tuli niihin
sallia liikenndinti Microsoftin suuntaan HTTP- ja HTTPS-yhteyksilla. Liséksi tietyille kytki-

mille tuli konfiguroida uusia VLANeja joita tarvitaan uudessa AD:ssa. Kollegani suoritti
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nama konfiguraatiot ja ohjeisti samalla yksityiskohtaisesti mita kaikkea tulee ottaa huomi-

oon naitéd VLANeja luodessa.

Erityisesti VLANien konfigurointi kytkimille ole melko lailla uusi asia. Toki néitd on koulus-
sa kayty lapi ja tyostetty esimerkiksi Ciscon NetAcad -kursseilla mutta huomattavasti pie-
nemmassa mittakaavassa kuin nyt tehty. Otin kollegani opastuksesta muistiinpanoja ja
uskoisin, ettd tarvittaessa pystyisin vastaavasta tehtévasta suoriutumaan jatkossa myds
taysin omatoimisesti.



