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The purpose of this thesis was to examine at the concept level the implementation of
wired networks port-based authentication with its challenges and obstacles in HUS
Group — The Joint Authority of the Helsinki and Uusimaa Hospital Districts 802.1X
proof of concept location within planning. The prerequisites for the work included
gaining a more detailed understanding of the technologies used and the various as-
pects of the concept. Once the overall picture became clear, existing, and future,
confirmed and theoretical challenges and obstacles of the concept were reflected.

In the practical part of the thesis work, the protocols and technologies used in the
concept were identified. The additional knowledge of the work environment comes
from my own, ten-year career at HUS Onsite Support and IT management. Once the
overall picture became clearer, a list of challenges and obstacles could be created.

In reflecting on the identified practical challenges and obstacles, i delved into the
subjects with the help of my own experiences and learner theory. As a result of the
reflections, a written summary of the verified and assumed challenges and obstacles
was achieved.

Work took time and without previous experience in the HUS environment, the imple-
mentation of the work would not have been possible in its current form and extent.
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Lyhenteet

802.1X:

AAA:

AD:

AD DC:

API:

CA:

DHCP:

EAP:

EAPOL:

IEEE:n (Institute of Electrical and Electronics Engineers) yllapitaméa

ja kehittama porttikohtaisen todennuksen standardi.

Authentication, Authorization, Accounting. Protokolla tunnistami-

seen, valtuuttamiseen ja tilastointiin.

Active Directory. AD on hierarkkinen resurssienjakelu ja - tallennus-
jarjestelmad, jonne tallennetaan muun muassa kayttajatietoa ja yrityk-

sen dataa.

Active Directory Domain Controller. AD DC on palvelin, jossa on Win-
dows Server kayttojarjestelmé ja AD-jarjestelmaa hallinnoivia ohjel-

mia.

Application Programming Interface. APl on rajapinta, jossa kaksi tai

useampi ohjelma keskustelee toisilleen.

Certificate Authority. CA on jarjestelmd, joka jakaa ja tallentaa digi-

taalisia sertifikaatteja PKI ymparistossa.

Dynamic Host Configuration Protocol. IP osoitteiden jakamisessa

kaytetty verkkoprotokolla.

Extensible Authentication Protocol. Kayttajien tunnistamisessa kay-

tettava protokolla.

Extensible Authentication Protocol over Local area network. Proto-
kolla autentikoitavan kayttajan ja verkon liityntépisteen véliseen lii-

kenndintiin.



HP:

HPE:

HTTP:

HTTPS:

HUS:

HUSnhet:

IEEE:

IEC:

IETF:

IKE:

I0T:

IPAM:

Hewlett-Packard. Maailmanlaajuinen vuonna 1939 perustettu tieto-
tekniikka-alan yritys. Jakautui 2014 kuluttaja (HP) ja yritys (HPE)

segmentteihin.

Hewlett-Packard Enterprice. 2014 perustettu maailmanlaajuisen tie-
totekniikka-alan yritys.

HyperText Transfer Protocol. Internetselainten kayttama tiedonsiir-

toprotokolla.

HyperText Transfer Protocol Secure. Suojattu versio HTTP-protokol-
lasta.

Helsingin ja Uudenmaan sairaanhoitopiiri.

HUSnhet on yleisnimitys Tietohallinnon hallitsemille langalliseille ja

langattomille verkoille.

Institute of Electrical and Electrics Engineers. Kansainvalinen teknii-

kan alan jarjesto.

International Electrotechnical Commission, kansainvélinen séahko-

alan standardointiorganisaatio.

Internet Engineering Task Force. Internet-protokollien standardoin-

nista vastaava organisaatio, kuten W3C, 1SO ja IEC.

Internet Key Exchange. Protokolla salausavaimien vaihtamiseen IP-

verkon yli.

Internet of Things. Esineiden internet.

Internet Protocol. Yleisesti kaytetty tietoliikenneprotokolla.

IP Address Management. Jarjestelma IP osoitteiden hallintaan.



ISO:

KRB5:

LAN:

LDAP:

OSl:

NAC:

MAB:

MAC:

MnT:

PAN:

PEAP:

PKCS:

International Organization for Standardization. Kansainvalinen stan-

dardisoimisjarjesto.

Information Technology. IT on termi, joka kattaa yleisesti laitteita,

jotka kayttavat tietotekniikkaa tiedonkasittelyyn ja prosessointiin.

Kerberos. Todennusprotokolla kayttajien tunnistamiseen verkossa.

Local Area Network. Lahiverkko.

Lightweight Directory Access Protocol. Hakemistopalveluiden kayt-

to6on tarkoitettu protokolla.

Open Systems Interconnection Reference Model. Kuvaa tiedonsiir-

toprotokollien yhteistoiminnot seitseman kerroksen mallina.

Network access control. Verkkoonpaasya kontrolloiva laite.

Mac Address Bypass. Porttikohtainen autentikointi MAC-osoitteen
perusteella.

Media Access Control. OSI-mallin siirtoyhteyskerroksen toinen ali-

kerros.

Monitoring node. MnT on Ciscon ISE-verkonhallintajarjestelmén ly-
hennys laitteiden monitorointinoodista.

Primary Administration Node. PAN on Ciscon ISE-verkonhallintajar-

jestelmén lyhennys hallintanoodista.

Protected Extensible Authentication Protocol. Ciscon ja Microsoftin
kehittdmé& suojattu EAP protokolla.

Public Key Cryptography Standard. Salausmenetelma, joka kayttaa
RSA-algoritmia.



PKI:

POC:

PoE:

PSN:

PxGrid:

RADIUS:

REST:

RFC:

RSA:

SFP:

SQL:

TLS:

Public Key Infrastructure. PKI on NAC-ymparistossa digitaalinen ko-
konaisuus, jossa luodaan ja vélitetaan sertifikaatteja tarvittaville paa-

telaitteille, jotta NAC-jarjestelma voi luottaa laitteisiin.

Proof of concept.

Power-over-Ethernet. Tekniikka, jossa Ethernet-kaapelin valityksella

kulkee virransyotto.

Policy Service node. Ciscon ISE-verkonhallintajarjestelméan lyhen-

nys kaytantodja hallitsevasta ja prosessoivasta noodista.

Platform eXchange Grid. PxGrid on Ciscon ISE-verkonhallintajarjes-

telman lyhennys tietoturvajarjestelmia yhdistavasta noodista.

Remote Authentication Dial In User Service. Verkon liityntapisteen ja

autentikointipalvelimen valiseen liikenndintiin k&ytetty protokolla.

REpresentational State Transfer. REST on API, jossa tieto jaetaan

HTTP-protokollan avulla.

Request For Comments. Kokoelma Internetia koskevia standardeja.

Rivest, Shamir, Adleman algorith. Kehittgjien sukunimien alkukirjain-

ten mukaan nimetty salausalgoritmi.

Small Form-factor Pluggable. Pienikokoinen ja helposti vaihdettava
verkkoporttimoduuli, jota kaytetaan verkko- ja tietoliikennelaitteissa,

kuten kytkimissa, reitittimissa ja palomuureissa.

Structured Query Language. Standardoitu kyselykieli relaatiotieto-

kannan hallintaan.

Transport Layer Security. Salausprotokolla, jolla salataan liikenne

IP-verkkojen yli.



VLAN:

VolIP:

W3C:

WLAN:

X.509:

Virtual Local Area Network. Virtuaalinen lahiverkko.

Voice Over Internet Protocol. Adnen siirtdminen reaaliaikaisesti in-

ternetin yli.

World Wide Web Consortium. Kansainvalinen organisaatio, joka yl-

lapitaé ja arkistoi internetin standardeja.

Wireless Local Area Network. Langaton lahiverkko.

Kryptografian standardi julkisen avaimen salauksessa kaytettaville

varmenteille.



1 Johdanto

Tietoturvan ja erityisesti fyysisen tietoturvan merkitys tietoliikenneverkkojen to-
teutuksessa on merkittavissa maarin kriittisessa asemassa nykyaikaisissa tieto-
yhteiskunnan instituutioissa. Verrattain suuren tietoturvariskin mahdollisuus lu-
vattoman tai tavoitteellisesti vihamielisen osapuolen liittaessa paatelaitteensa
avoimeen, kytkimelle ristikytkettyyn verkkorasiaan on estettavissa tehokkaasti

porttikohtaisella todennuksella.

Taman insindoritydn tarkoituksena oli perehtya selvittdmaan porttikohtaisen au-
tentikoinnin toteutusta konseptitasolla HUS-yhtym&n POC toimipisteessa.

Insindority6 alustetaan esittelemalla HUS-yhtyma ja Tietohallinto, yleisesti kay-

tetyt protokollat ja teknologiat. Insindoritydssa keskitytdan vain fyysisten porttien
porttikohtaiseen autentikointiin seké siihen liittyviin tavoitteisiin, haasteisiin ja hi-
dasteisiin. HUS-yhtyméan toimipisteiden langaton verkko on toteutettu jo 802.1X

muodossa.

2 HUS-yhtyma ja Tietohallinto

Helsingin ja Uudenmaan sairaanhoitopiiri oli vuosina 2000-2022 Suomen suu-
rin sairaanhoitopiiri ja toiseksi suurin tydnantaja. 2023 alusta toiminta siirtyi
soteuudistuksen kautta HUS-yhtyman (viittaa pidempaan nimeen Helsingin kau-
pungin ja muun Uudenmaan hyvinvointialueiden sosiaali- ja terveydenhuollon

yhtyma), lyh. HUS alaisuuteen. [1.]
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Tietohallinto vastaa HUSIn tietojarjestelmien yllapidosta. Keskeisia jarjestelmia

ovat potilastietojarjestelmat, talous- ja henkiléstohallinnon jarjestelmét seka tuki-

palveluyksikoiden jarjestelmat. Tietohallinnon asiakkaita ovat HUS-yhtyma, yh-

tyman yhteisty0kumppanit, tytar- ja osakkuusyhtiot, hyvinvointialueet seka yksi-

tyiset terveydenhuollon toimijat ja viranomaiset.



Tietohallinto lukuina
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Kuva 2. Tietohallinto numeroina

3 Autentikointiprotokollat

Autentikointiprotokollien tehtavana on varmistaa kayttajan, laitteen tai palvelun
henkilollisyys ja oikeellisuus tietojarjestelmaan tai verkkoon kirjautuessa. Proto-
kollien avulla varmistetaan, etta vain oikeutetut kayttajat paasevat kayttdmaan
suojattuja resursseja ja ettei tietoja paase vaaristamaan tai varastamaan. Au-
tentikointiprotokollat sisdltavat yleensa kayttajatunnistuksen, salasanan tai
muun tunnistautumistiedon tarkistuksen ja varmistuksen ennen kuin paasy salli-
taan. Tama auttaa suojaamaan tietoja ja estamaan luvattoman paasyn tietojar-

jestelmiin.



3.1 AAA

AAA-protokollan toiminta perustuu kolmeen paéperiaatteeseen: Todentaminen

(Authentication), Valtuutus (Authorization) ja Tilastointi (Accounting).

Todentaminen tarkoittaa kayttajan tunnistamista ja varmennusta. Kayttajan tay-
tyy todistaa oma identiteettinsa esimerkiksi kayttajatunnuksen ja salasanan

avulla ennen kuin hanelle myénnetaan paasy palveluun.

Valtuutus maarittelee, mitéa resursseja tai palveluita kayttaja saa kayttaa sen jal-
keen, kun h&n on tunnistautunut. Valtuutus perustuu yleensa kayttajaryhmiin tai

rooleihin, joita on méaaritelty etukateen.

Tilastointi tallentaa kaikki kayttajan tekemaét toimenpiteet ja paasyt resursseihin.
Tilastointia kaytetaan jalkikateen valvontaan ja tarkasteluun esimerkiksi mahdol-

listen tietoturvaloukkausten selvittamisessa.

AAA-protokolla on keskeinen osa monia verkkopalveluita, kuten yritysverkkoja,
palvelinjarjestelmia ja mobiilisovelluksia. Sen avulla varmistetaan tietoturvan ja

hallinnan tasainen toteutus kaikissa kayttdymparistoissa.

Yleisimpia kaytettyja AAA-protokollia ovat RADIUS, DIAMETER ja TACACS+.
[2]
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Kuva 3. AAA-protokollan prosessikaavio [3.]

3.1.1 Todentaminen

Authentication [2.], eli todentaminen tarkoittaa palvelua, jolla tunnistetaan verk-
koon kirjautuvan kayttajan tai laitteen identiteetti. Tunnistamisessa voidaan
kayttaa esimerkiksi kayttajatunnus-salasana yhdistelmaa, sertifikaattia tai lait-
teen MAC-osoitetta. Todentamisprosessi suoritetaan ennen kayttajan paasya

verkkoon. (Kuva 3)

Kayttajan todentamisessa yleisin kaytetty menetelmé on salasanan ja kayttaja-
tunnukseen perustuva yhdistelma. Taman todentamisen muoto on kuitenkin

verrattain haavoittuvaisempi muihin tapoihin verrattuna. Esimerkkeiné:

Heikot salasanat

Kayttajat saattavat valita helposti arvattavia tai yleisesti kaytettyja salasanoja,
jotka ovat helposti murrettavissa esimerkiksi julkisesti saatavilla olevien salasa-
nalistojen avulla. TAma voi johtua siitd, etta kayttajat eivat ymmarré salasanan

tarkeytta tai eivat jaksa luoda vahvaa salasanaa.



Salasanojen jakaminen

Kayttajat saattavat jakaa salasanansa muiden kanssa tai kayttaa samaa salasa-
naa useissa eri palveluissa. Tama lisaa tietoturvariskia, silla jos yksi salasana
vuotaa, kaikki kayttajan tilit ovat vaarassa. Lisaksi vahvimmatkaan salasanat ei-
vat kuitenkaan suojaa jarjestelmaa, jos ne paatyvat muiden kuin kayttajan it-

sensa tietoon.

Salasanojen varastaminen

Huijaajat kayttavat erilaisia menetelmia, kuten tietojenkalastelua (phishing),
nappaimitolukijaa (keylogger) ja brute force -hytkkaysta. Kayttajien salasanoja

saadaan selvitettya valitettavan menestyksekkaasti. [4.]

Salasanaan ja kayttgjatunnukseen perustuvan tunnistautumisen vahvista-
miseksi on otettu laajalti kayttdon monivaiheinen tunnistautuminen. Siina kayt-
taja kirjautuu jarjestelmaan kayttden omaa kayttajatunnustaan, salasanaansa
seka esimerkiksi vaihtuvaa numerokoodia, jonka kayttdja saa haltuunsa teksti-

viestista tai sovelluksesta, jonka han syottaa viela tunnistautuakseen. [5.]

Laitepohjainen sertifikaatti on tapa todentaa laitteen identiteetti ja varmistaa sen
turvallisuus erilaisissa verkko- ja tietolikenneymparistoissa. Sertifikaatti perus-
tuu laitteen ainutlaatuiseen tunnistetietoon, kuten sen valmistajan antamaan lai-

teavaruuskohtaiseen salakirjoitusavaimen.

Todentaminen tapahtuu yleensa yhdistettaessa laitetta esimerkiksi verkkoon tai
toiseen laitteeseen. Laitepohjainen sertifikaatti voi auttaa estamaan haitallisia

toimintoja, kuten tietomurtoja tai luvattomia paéasyja laitteeseen. [6.]

MAB (MAC-based authentication) on menetelma, jossa verkkolaitteiden kaytta-
jatunnistus perustuu laitteen MAC-osoitteeseen. MAC-osoite on verkkolaitteen
ainutlaatuinen tunniste, joka voidaan kayttaa laitteen tunnistamiseen verkon hal-
lintaa varten. MAB-todentaminen edellyttaa, etta verkon hallintajarjestelma tun-

nistaa laitteen MAC-osoitteen ja sallii tai estdd verkkoyhteyden sen perusteella



osana laajempaa verkon turvallisuusstrategiaa. On tarkedd huomioida, etta
pelkkd MAC-osoitepohjainen todentaminen ei valttdmaétta tarjoa riittavaa turva-
tasoa, ja siksi sita kannattaa kayttaa yhdessa muiden turvallisuustoimenpiteiden

kanssa. [7.]

Learning MAC ‘
address! {

After MAB
Switch Port

Before MAB
Switch Port

Kuva 4. MAB todennuksen havainnollistaminen [7.]

3.1.2 Valtuutus

Authorization [2.], eli valtuutuksen tarkoituksena on varmistaa, ettéa kayttaja on
oikeutettu kayttamaan tiettyja verkkopalveluita tai resursseja. Valtuutus maarit-

telee kayttajan tunnistamisen ja todennuksen seka kayttdoikeuksien hallinnan.

Valtuutus suoritetaan todennuksen jalkeen, kun kayttaja on onnistuneesti kirjau-
tunut verkkoon. Valtuutus perustuu ennalta maarattyyn protokollaan, eli tietyille

kayttajille on tietyt oikeudet tehda toimintoja verkossa.



Tietyilta kayttajiltd voidaan esimerkiksi estda paasy julkisen verkon palveluihin
kuten internettiin, ja sallia paésy vain yrityksen sisaverkon testipalvelimelle. Toi-
sena esimerkkina sallitaan kayttajalle paasy vain julkisen verkon palveluihin yri-
tyksen WLAN-verkossa, joissa vierailijat saavat internet-yhteyden kayttoonsa,

mutta eivat voi kayttaa yrityksen sisaverkon palveluita.

3.1.3 Tilastointi

Accounting [2.], eli tilastointi tarkoittaa tiedon keraamista verkon kayttajista. Ti-
lastointi on tarkoitettu kerddméaan tilastoja, raportteja ja lokitietoja, jotka liittyvat
kayttajan tunnistamiseen, valtuuttamiseen ja kirjautumiseen verkkopalveluihin.
Tama auttaa jarjestelmanvalvojia seuraamaan ja analysoimaan verkon kayttéa
ja tunnistautumista seka havaitsemaan mahdollisia turvallisuusuhkia tai kaytto-

ongelmia.

Tietoja tallennetaan muun muassa kayttajien kirjautumisajoista, istunnoista,
kayttdoikeuksista, kaytetyista palveluista seka mahdollisista epdonnistuneista
kirjautumisyrityksista. Nama tiedot voivat auttaa jarjestelmanvalvojia havaitse-
maan esimerkiksi luvattoman paasyn yrityksen verkkoon tai tunnistamaan kayt-

tajia, joilla on ongelmia kirjautumisessa.

Tilastojen avulla voidaan tarkastella verkon kuormitusta, kayttajien kayttotottu-
muksia ja mahdollisia turvallisuusriskeja. Naiden tietojen avulla jarjestelménval-
vojat voivat tehda tarvittavia toimenpiteita verkon suorituskyvyn optimoimiseksi

ja turvallisuuden parantamiseksi.

Tilastointia voidaan kayttaa myos raporttien luomiseen ja verkon kayton analy-
sointiin. Raporttien avulla jarjestelméanvalvojat voivat seurata verkon toimintaa,

tunnistaa trendeja ja tehda tulevaisuuden suunnitelmia verkon kehittdmiseksi.



3.2 RADIUS

RADIUS (Remote Authentication Dial In User Service) on kayttdjien tunnistusta
ja hallintaa tarjoava AAA-protokolla. RADIUS tarjoaa AAA-mallin mukaiset tun-
nistautumis-, valtuutus- ja tilastointipalvelut. RADIUS on de facto standardi eta-

kayttajien todentamisessa.

Nykymuodossaan RADIUS on maaritelty IETF RFC 2865-dokumentissa. Maari-
tykseen kuuluivat tunnistukseen ja valtuutukseen liittyvat toimenpiteet. Tilas-
tointi on maaritelty osaksi protokollaa myéhemmin RFC 2866-dokumentissa. Ti-
lastoinnin tunnelointi on maariteltyna protokollaan RFC 2867-dokumentissa.
Tunneloinnin attribuutit RFC 2868-dokumentissa ja RADIUS laajennokset RFC
2869-dokumentissa. [8.]

4 802.1X

802.1X on IEEE:n standardi, jota kaytetaan IEEE 802 -standardin maarittele-
misséa lahiverkoissa eli Ethernet-verkoissa ja WLAN-verkoissa. Yksinkertaistet-
tuna standardi tarjoaa todentamismekanismin laitteille, jotka haluavat liittya
LAN- tai WLAN-verkkoon.

Estéen luvattoman paéatelaitteen kommunikoinnin lahiverkon liityntapisteessa.
Ja salliessa luvallisten paatelaitteiden paasyn verkkoon liityntapisteesta riippu-
matta. [9.]
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802.1x Architecture

Supplicants Authenticators Authentication Servers Identity Sources

e =,

—_—
Computers RADIUS [— ]
\ 3
- W‘red Access oo Microsoft AD
% EAP Switches s
e il Trust
—— Cisco ISE [1
Mobile Devices ” Palicy Service Node
.
Wireless LAN Microsoft PKI

MAB
é Controllers

Non-Supplicant
Devices (Printers)

Kuva 5. 802.1X arkkitehtuuri ja erilliset identiteettilahteet [10.]

Before IEEE 802.1X

After IEEE 802.1X

VAV

291084

Kuva 6. Verkkoliikenne ennen ja jalkeen 802.1X todennukset [11.]

4.1 Protokollat

IEEE 802.1x -standardin mukaisessa porttikohtaisessa todennuksessa kayte-
taan useita eri protokollia. Naita kaytetdan niin tiedon siirtdmiseen kuin salaami-
seenkin. Protokollista oleellisimpia ovat erityisesti EAP, aiemmin kohdassa 3.2
esitelty RADIUS seké kohdassa 4.1.5 esiteltdvd EAPoL. RADIUSta kaytetaan
lityntapisteen ja todennuspalvelimen valiseen liikkenngintiin, kun taas liikennginti
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asiakkaan ja liityntapisteen valilla kaydaan EAPoL-protokollalla kuvion 6 mukai-

sesti tunnistautuessa. [9.]

Supplicant Authenticator Authentication Server
EAPoL 57 RADIUS g

Kuva 7. 802.X komponentit [12.]

4.1.1 EAP

EAP (Extensible Authentication Protocol) on tietoturvaprotokollan viitekehys,
jota kaytetaan laajasti porttikohtaisessa todentamisessa. EAP luo helposti
omaan kayttoon sopivan arkkitehtuuripohjan. Se ei ole kuitenkaan todennusme-
netelmd, vaan se tarjoaa kuljetusmetodin valitulle todennusmenetelmaélle. EAP
toimii OSI-mallin siirtoyhteyskerroksessa, eiké vaadi IP-yhteytta toimiakseen.

EAP soveltuu kaytettavaksi kaikissa siirtoyhteyskerroksissa. [13.]

4.1.2 EAP-TLS

EAP-TLS (EAP with Transport Layer Security) kayttdd todennusmenetelmana
varmenteita. Tama vaatii asiakaslaitteelle asennetun asiakasvarmenteen ja to-
dennuspalvelimelle asennetun palvelinvarmenteen. EAP-TLS on hyvin tuettu eri
valmistajien keskuudessa, joten EAP-TLS tuki lI6ytyy esimerkiksi Ciscon ja Mic-
rosoftin RADIUS-palvelimilta. [14.]



12

Server Cert Validation:
Signed by frusted CA
Belongs to allowed server

//—“ 'server | \ v| server
2 .y '
< )
% A /{ v

\
|
e

1. Server Submits Certificate to Supplicant 2. Server Validates Server Certificate

/ﬁ.‘f’/’im”:"/f
e

client .

client

Client Cert Validation:
Signed by trusted CA
Additional checks

3. Supplicant Submits Password Server 4. Server Validates Supplicant's Password 3

o

Kuva 8. EAP-TLS todennuksen askeleet [15.]

4.1.3 PEAP

PEAP (Protected Extensible Authentication Protocol) on Ciscon, Microsoftin ja
RSA Securityn yhteistydssa kehittama EAP-protokolla. PEAP ei ole todennus-
menetelma, vaan sen tarkoituksena on tarjota lisaturvaa muille EAP-protokol-
lille. PEAP luo suojatun tunnelin tietoliikenteelle kayttden TLS (Transport Layer
Security) -protokollaa. Eroten EAP-protokollasta se lisaa pakollisen molemmin-
puolisen todennuksen laitteiden valille. Nain pystytaan estamaan tehokkaasti lii-

kenteen kaappaamista ja man-in-the-middle hyokkayksia. [16.]

4.1.4 MSCHAPvV2

MS-CHAPvV2 on Microsoftin toinen versio CHAP (Challenge-Handshake Au-
thentication Protocol) -protokollasta. MS-CHAPv2-todennusta kaytetdan usein
PEAP:n kanssa, jolloin asiakkaan ja todennuspalvelimen vélinen liikenne on sa-
lattua. llIman PEAP:n kaytt6a MS-CHAPv2-todennus on alttiina niin kutsutuille

sanakirjahyokkayksille, joissa hyokkaaja yrittaa arvata salasanan kaymalla
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kaikki sanakirjan sanat lapi komentosarjan avulla. MS-CHAPv2 on salasana-
pohjainen todennusmenetelma, joka tukee seka asiakkaan etta palvelimen to-
dentamista. PEAP-MSCHAPV2-yhdistelmaa kaytetdén paaosin Microsoftin Ac-

tive Directory -ymparistoissa. [17.]

Server Cert Validation:
Signed by frusted CA
Belongs to allowed server

/”"_‘i server 7| server
CA, | | CA

|
)
\

P =

1. Server Submits Certificate to Supplicant 2. Server Validates Server Certificate

%’my/;’ ‘/ﬁwﬁi“ﬂiﬁf / '

== F
Username Known Username Username
Password Valid Password Password
Encrypted | \ Encypied
Tunnel Tunnel

3. Supplicant Submits Password via Tunnel 4. Server Validates Supplicant's Password 3

i

Kuva 9. PEAP-MSCHAPvV2 todennuksen askeleet [18.]

4.1.5 EAPoL

EAPoL (Extensible Authentication Protocol over LAN) on tietoliikenneprotokolla,
jolla kapseloidaan 802.1x protokollan EAP-viestit ethernet kehykseen. Protokol-
laa kaytetaan valittamaan asiakkaan ja todennuspalvelimen valistd EAP-liiken-
netta. [19.]

4.1.6 MAB

MAC Authentication Bypass on IEEE802.1x-standardin laajennus. Sita kayte-
taan, jos paatelaite ei tue EAP-todennusta. Naita laitteita ovat yleensa verkkotu-

lostimet, kamerat seka muut sulautetut jarjestelmat.



Kun MAB on konfiguroitu kytkimen porttiin, toimii se seuraavalla periaatteella.
Kun laite kytketaan verkkoon ja kytkin ei saa EAPoL-vastausta paatelaitteelta,
lahettaa kytkin RADIUS Access-Request-viestin todennuspalvelimelle. Tasséa
viestissa kayttajatunnus ja salasanakentat taytetddn todennettavan laitteen
MAC-osoitteella. [20.]

4.2 Porttikohtaisen todennuksen toiminta

Client \ | -
Workstations ntegrated Services
\ Router RADIUS

Supplicants Authenticator Authentication
server

Kuva 10. Todennuksen laiteroolit [21.]

14

170840
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Catalyst switch Authentication
Client or server

Cisco Router (RADIUS)
5, == il

EAPOL-Start
EAP-Request/Identity

EAP-Response/ldentity S RADIUS Access-Request
EAP-Request/OTP > RADIUS Access-Challenge
EAP-Response/OTP RADIUS Access-Request

>
EAP-Success < RADIUS Access-Accept

Port Authorized

EAPOL-Logoff

>

79531

Port Unauthorized

Kuva 11. EAP todennuksen viestien vaihto [22.]

Authentication
Client server
Switch (RADI S)

EAPOL Request/dentity

EAPOL Request/Identity

EAPOL Request/Identity

Ethernet packet . RADIUS Access/Request
RADIUS Access/Accept

141881

Kuva 12. MAC pohjainen todennuksen viestin vaihto [23.]
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Y
‘ Is the client IEEE

No | |EEE 802.1x authentication

process times out.

Is MAC authentication
bypass enabled? !

802.1x capable?

i

Yes Yes No
The switch gets an
EAPOL message, and the
\ EAPOL message Y
Start IEEE 802.1x port-based | &*change begins. Use MAC authentication
authentication. bl bypass. !
Client Client Client MAC Client MAC
identity is identity is address address
invalid valid dentity identity
is valid. is invalid.
Y Y
Assign the port to Assign the port to Is web-based
a restricted VLAN. a VLAN. authentication
' ¢ % enabled?
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IC Done ) C Done _)
Al \
authentication Use web-based
servers are Vf authentication.!
down : :
All Login Login
; Y ; authentication passed | failed
Use inaccessible servers are
authentication bypass down
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to assign the critical
port to a VLAN.

Assign the portto
a VLAN.

Assign the port to
aguest VLAN.1

™~ o
Done Done | &

v
(_ Done ) C 3 S'

1 = This occurs if the switch does not detect EAPOL packets from the client.

=

Kuva 13. Todennuksen vuokaavio [24.]

Porttikohtaista todennusta kaytettaessa kytkimen portti on aluksi unauthorized
eli luvaton tilassa. Tassa tilassa vain EAPoL-liikenne on sallittu ja kaikki muu lii-

kenne on estettyna. (kuva 6)

Kuvan 13 mukainen todennusprosessi alkaa kuvan 11 esittamalla mallilla, kun
asiakas, eli paatelaite, kytketaan porttiin ja paatelaite lahettda EAPoL-Start ke-
hyksen kytkimelle. Kuvan 10 autentikaattori eli kytkin l[ahettdd EAP-Request

Identity-kehyksen. Asiakas avaa kuunteluyhteyden vastaanotettuaan EAP-Re-

quest Identity-kehyksen ja lahettaa vastauksena EAP-Response ldentity-
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kehyksen autentikaattorille. Kehys sisaltéaa asiakkaan tunnistustiedot, jotka au-
tentikaattori kapseloi edelleen RADIUS Access-Request-paketiksi ja lahettaa

sen edelleen todennuspalvelimelle.

Neuvotteluvaihetta kutsutaan myds EAP-neuvotteluksi. Neuvotteluvaiheessa to-
dennuspalvelin lahettéaa EAP Requestin sisadltavan uudelleenlahetyksen autenti-
kaattorille, jolla tismennetaan kaytetty EAP-todennusmenetelma. Autentikaat-

tori kapseloi pyynnon EAPoL-kehykseen ja lahettdd sen edelleen asiakkaalle.

Nyt asiakas voi kayttaa todennuspalvelimen pyytamaa EAP-todennusmenetel-
maa tai antaa Negative Acknowledgement vastauksen ja valita EAP-menetel-

man, jolla haluaa tunnistuksen suorittaa.

Todennus tapahtuu asiakkaan ja todennuspalvelimen sovittua kaytetysta EAP-
menetelmasta asiakkaan toimitettua RADIUS todennukseen vaadittavat tiedot

valitulla EAP-menetelmalla.

Todennuspalvelin vastaa RADIUS Access Accept-paketin sisdltavalla EAP Suc-
cess-kehyksella, tai todennuksen epéonnistuessa RADIUS Access Reject-pa-
ketin siséltavalla EAP Failure-kehyksella. Todennuksen onnistuessa asettaa
kytkin portin sallittu tilaan, jossa kaikki normaali verkkoliikenne sallitaan. Portti

pysyy sallittu tilassa EAPoL-Logoff-kehyksen vastaanottamiseen asti. [25.]

Vastaavasti jos EAPoL viestia ei portille l[&heteta, siirtyy portti maaritellyn aika-
maareen jalkeen yrittdmaan kuvan 12 MAB mukaista toteutusta.

4.3 Cisco ISE

ISE on Ciscon NAC-ratkaisu. Rakenteellisesti ISE on suunniteltu joko keskite-
tyksi tai hajautetuksi ratkaisuksi, koska todennus seké valtaosa ominaisuuksista
voidaan prosessoida yhdessa ISE:n laitenoodissa tai useammassa laitenoo-

dissa antaen niille omat méaaritetyt roolitehtavat. [26.]
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Primary Administration Secondary Administration
node and Secondary node and Primary
Monitoring node Monitoring node

Add nodes to scale

e

. R eplication
....................... » Primary AAA connection

consmecsmancasmmasaasaterorensorosantr] » Secondary AAA connection

282089

cececcccccccccancccaad » Logging connection

Kuva 14. Laajennettavan keskikokoisen ISE toteutuksen havainnekuva [27.]

ISE transaction servers located at

local or regional hot spots

—eeep Reepllication

------- P Primary AAA connection

e P Secondary AAA connection

282095

» Logging

Kuva 15. Hajautettu ISE havainnekuva [28.]
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Noodien roolit ovat ISE:ssa kokonaisuuksia, joiden avulla maaritellaan ISE:sséa

noodilaitteiden prosessointitehtavat.

4.3.1 Primary Admin node (PAN)

Admin-noodit sisaltavat kaikki admin-komennot ja ne konfiguroivat jarjestel-
maan liittyvia kokonaisuuksia, johon kuuluvat esimerkiksi AAA-asetukset. Ad-
min-noodeja voi olla korkeintaan kaksi yhdessa ISE-jarjestelmassa eli primary

ja secondary noodit. [29.]

4.3.2 Policy Service node (PSN)

Policy Service -noodit hallitsevat ja prosessoivat yritys- ja vieraskayttajien verk-
kopéaasya, tietoturva-asemaa, laitteen provisioita ja profilointia. Tassa roolissa
noodi myds arvioi sd&nnot ja tekee kaikki paatokset niiden toteuttamisesta. Po-
licy Service -noodeja voi olla useampi yhdessa ISE-jarjestelméssa. [30.]

4.3.3 Monitoring node (MnT)

Monitoroivat noodit keraavat lokitietoa policy- ja admin-noodeista ja muodosta-
vat niistéa saadun tiedon perusteella raportteja. Monitoroivia noodeja voi olla kor-
keintaan kaksi yhdessé ISE-jarjestelméssa primary ja secondary rooleissa. [31.]

4.3.4 Profilointi

ISE pystyy profiloimaan ja luokittelemaan laitteita automaattisesti, kun ne kytke-
taan verkkoon. Laitteiden yhdistaessa verkkoon ISE kerdd ominaisuuksista tie-
toa ja paattelee itse tai kayttajan ohjeiden mukaisesti laitteen tyypin. Ominai-
suus toimii kdytdnndssa missa tahansa IP-verkolla toimivassa laitteessa. Se

kattaa esimerkiksi tulostimet, tietokoneet ja loT-laitteet. [32.]

Profilointia kaytetaan HUS toimipisteiden kayttoonottoa edeltaessa kartoitta-

maan toimipisteen laitekantaa. N&in saadaan kartoitettua ja ennakoivasti luotua
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profiilittomille laitteille profiilit. HUS laitekannan ollessa heterogeenisesti huo-

mattavan laaja. Tasta lisaa osiossa 9.

4.3.5 pxGrid Node

PxGrid on REST-yhteyksia ja PKI-rakennetta kayttava jarjestelma, joka mahdol-
listaa ulkopuolisten tietoturvalaitteiden toiminnan ISE-verkoston sisalla ja hallit-

see miten laitteet kommunikoivat, I6ytavat ja todentavat toisiaan.

PxGrid:ssa esimerkiksi kolmannen osapuolen tietoturvapalvelu pystyisi julkaise-
maan tietoa verkkohaavoittuvuudesta muille verkon tietoturvalaitteille ja rapor-
tointijarjestelmat voisivat julkaista ja ladata toisiltaan tietoa luodakseen katta-

vampia raportteja.

PxGrid on ISE:ssa vaihtoehtoinen noodi, joka mahdollistaa pxGrid-palveluja,

mutta sité ei tarvita kayttajien autentikointiin. [33.]

5 Active Directory

Active Directory (aktiivinen hakemisto) on Microsoftin kehittama palvelinohjel-
misto, joka toimii organisaation kayttajien ja laitteiden hallintajarjestelméana. Ac-
tive Directoryn avulla voidaan hallita kayttgjatileja, tietoturvaryhmia, salasanoja,
kayttooikeuksia ja muita verkkoresursseja. [34.]

Active Directory on huomattavassa roolissa tunnistautumisprosessissa Certifi-
cate Services (AD CS).

5.1 Active Directory Certificate Services (AD CS)

Active Directory Certificate Services (AD CS) on palvelu, joka mahdollistaa digi-
taalisten sertifikaattien hallinnan ja jakamisen organisaation sisalla. AD CS on
osa Windows Server -kayttojarjestelmaa ja sitd voidaan kayttaa esimerkiksi ver-

kon turvaamiseen, kayttajien tunnistamiseen ja salauksen hallintaan.
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AD CS:n avulla organisaatio pystyy luomaan, jakamaan ja hallitsemaan digitaa-
lisia sertifikaatteja eri kayttotarkoituksiin, kuten HTTPS-sivustojen salaukseen,
sahkopostiviestien allekirjoittamiseen ja salaamiseen seka verkon suojaami-
seen erilaisilta uhilta. Sertifikaatit voidaan my6s automatisoida ja hallita keskite-

tysti, mika helpottaa niiden kéayttoa ja yllapitoa organisaatiossa.

AD CS tukee erilaisia sertifikaattien varmentamisen ja luomisen standardeja,
kuten X.509 ja PKCS. Palvelu sisaltdd myos Certificate Authority (CA) -roolin,
joka vastaa sertifikaattien myontadmisesta ja hallinnasta organisaatiossa. [35.]

6 HUS POC konsepti

POC toteutus koskee HUSnhet-verkkoon liitettavia laitteita lankaverkossa. Lan-

gaton HUSnet-verkko on kayttéonotettu jo 802.1X méaéaritelmien mukaisesti.

Konseptissa keskitytdén tarkastelemaan toteutuksen yksinkertaistettua havain-
nollistamista, askeleita ja sen jalkauttamista. Seka keskeisimpia hidasteita ja
haasteita omassa osiossaan. Konseptin tavoitteena on toteuttaa taydellinen
porttikohtainen autentikointi POC kohteeseen. Toteutuksen yhteydessa saavu-
tetaan verkon ndkyvyyden osalta huomattava parannus nykyisiin ratkaisuihin
verrattuna. Verkon nékyvyyden parantaminen lukeutuukin konseptin toiseksi

kantavaksi tavoitteeksi tietoturvallisuuden parantamisen kanssa.

Porttikohtainen todennus toteutetaan tuotannossa olevalla Ciscon ISE NAC
alustalla. Ciscon ISE lisensointi joudutaan kuitenkin paivittdma&an perustasol-
taan advanced-tasolle porttikohtaisen todennuksen aktivoimiseksi. Cisco ISE

kasiteltyna tarkemmin kohdassa 4.3.

POC valmistuttua konsepti monistetaan muihin HUS toimipisteisiin omina pie-
noisprojekteinaan kattaen ajallaan kokonaisuudessaan kaikki HUSnet verkote-

tut toimipisteet.
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6.1 POC kohde

POC toteutetaan Gradus-talossa, Tietohallinnon toimitiloissa, Meilahden kam-
pussairaalan l&heisyydessa. Siella tunnistetaan ja luokitellaan paikallinen laite-

kanta ja niista esille tulevat haasteet.

Kohteen valinnan kantavana voimana oli kohteen suppeampi erilaisten laittei-
den maara, laitekantojen ollessa volyymiltdan kuitenkin HUSnet skaalassa suu-
ria. Testaamisen osalta asiantuntijoiden ja sidosryhmien valiton lasnaolo POC
kohteessa, seka testilaitetilat, jotka mahdollistavat moninaisen ja samalla tehok-
kaan tavan testata erindisia laitteita ennen kriittisempia sairaanhoidollisia toimi-

pisteitd on huomattava etu.

6.2 Verkko ja topologia

[ Core Layer ]—-} g‘ i*

[ Distribution Block 1} :* * l*. * «{ Distribution Block 2|
[ Access Layer )—bj*t % ;*0 *‘ ‘ *‘ *4—{ Access Layer ]
-

—

Kuva 16. Havainnollistava yksinkertaistettu kolmitasoinen verkkotopologia [36.]

HUSnhet-verkko on toteutettu yksinkertaistetun havainnekuvan 3 mukaisesti tahti
mallilla konesalikytkimien (core) ymparille. Jokainen reunakytkin (Access) on
yhteydeltddn kahdennettu talokytkimelle (Distribution). Talokytkimet on kahden-
nettu vastaavasti konesalikytkimille. Havainnekuvan 3 kohteessa on kahden-
nettu talokytkin, kahdennus reunakytkimille tapahtuu jalkojen levittdmisell& erilli-

sille talokytkimille.
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POC kohteesta voidaan kayttaa esimerkkind kuvan 15, Block 1 topologiaa. To-

pologian reunakytkimeen on liitetty kaksi kappaletta testikytkimia:

B Cisco C9200L-48P-4X

B Aruba 6300M 24G CL4 PoE 4SFP56

HUSnet on toteutettu monitoimittajaverkkona, kasittaen Aruban, Ciscon, HP:n ja
HPE:n kytkimia ja reitittimia. Naista hidasteiden ja haasteiden muodossa poh-

dintaa paremmin kohdassa 7.9.

Testausvaiheen alkaessa testikytkimien kanssa luodaan referenssikonfiguraa-
tiot perustasoisesti porttikohtaisen todennuksen toteuttamiseksi. Seuraavaksi
aloitetaan testaus yleisimmilla paatelaitteilla, tissa tapauksessa perustybase-
milla ja tulostimilla. Laiteprofiileille luodaan s&d&nnot kayttaen pohjana tuotan-

nossa olevan langattoman verkon s&antgja.

6.3 Monitorointi ja luokittelu

Tunnistaminen ja luokittelu saavutetaan monitoroimalla kohdetta ja profiloimalla
Ciscon ISE:lla kohde kokonaisuutena laitekantansa osalta noin kahden viikon
tarkkailulla. Tunnistettu laitekanta jakautuukin alkuun tunnistettuihin ja tunnista-

mattomiin laitetyyppeihin.

Tunnistettujen laitteiden kohdalla luodaan naille profiilit ja roolit valmiiksi. Tun-
nistamattomien laitteiden kohdalla aloitetaan tarkempi haasteiden ratkonta laite-
tyypeittain. Laitetyyppien haasteista paremmin kohdassa 7.1.

6.4 Kohteen kokonaisvaltainen tunnistus

Haasteiden ratkettua tunnistuksen alustavien tapausten suhteen, kytketaan
porttikohtainen tunnistus paalle hallitusti ja aloitetaan uusien esille tulleiden

haasteiden selvitys.



24

Hallitun paalle kytkennan osalta kdaydaan viela pohdintaa, aktivoidaanko tunnis-

tus laajuudeltaan kerralla:

B kohdetasolla

B Kkerrostasolla

B jakamotasolla

kytkintasolla

B porttikohtaisesti

Todenn&kdisimmin kohteen laajuinen tunnistuksen jalkauttaminen toteutetaan
jakamo- ja kerroskohtaisesti, tai naiden tapauskohtaisella yhdistelmalla. Koh-
teen kattavan tunnistuksen paalle kytkemisen haasteista paremmin kohdassa
7.10.

6.5 POC yhteydessa luotavat ohjeistukset

POC vaiheiden matkassa opituilla testaus- ja dokumentointitiedoilla luodaan
pohja ohjeistuksille. Ohjeistukset luodaan tahtotilallisesti alustavasti ainakin

seuraavin aiheittain:

B [SE virhelokien tulkinta ja ongelmien ratkaisumallit

B Poikkeuskaytannot tunnistautumispalvelun virhetilan tai kaatumisen ai-

kana

B Porttitunnistus epaonnistuu paatelaitteella

B Vastuuyksikoiden ohjeistus

B |&hituen ohjeistus
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B Henkiloston ohjeistus

B Ulkopuolisen henkildston ohjeistus

B Tuotepaallikdiden ohjeistus uusien laitemallien dokumentointiin
B Laitevalmistajien ohjeistus uusien laitteiden osalta

B Laitemallikohtaiset ohjeet

Alustavien tiedostettujen ohjeistusten liséksi projektin edetessa tulee varmasti
uusia, vield tunnistamattomia ohjeistuksen kohteita, nykyisten aiheiden katta-

essa kuitenkin suhteellisen kattavasti oletetun tahtotilan.

7 Haasteet ja hidasteet

Haasteet ja hidasteet kattavat nykyisen 802.1X-projektin konseptivaiheen suu-
rimman osuuden pohdinnallisella moninaisuudellaan. Haasteet ja hidasteet si-
saltavat todennettuja tiedossa olevia sekéa teoreettisia mahdollisia tapauksia

pohdittavaksi.

7.1 Laitekannan laajuus

Suurimpana hidasteena konseptin toteuttamiseksi on HUSnet-verkkoon liitetyn
laitekannan huomattava laajuus, laitekannan kattaen toista tuhatta erilaista paa-
telaitetta. Vaikka POC ymparisto ei kata HUSnet koko laitekantaa, on laitekanta
POC ymparisttssa silti huomattavasi normaalia yritystoimintaymparistoa hetero-
geenisempi. Haasteelliseksi taman tekee huomattava maara laitetoimittajia,
joille ei ole voimassa olevaa tukisopimusta, tai valmistajaa ei valttamatta enaa
ole olemassa. TAma korostuu erityisesti POC vaiheen paatyttya siirryttaessa

tuotantokohteisiin.
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7.2 Testaus

Laitekannan testaaminen ja dokumentointi on hidas ja huomattavasti aikaa
vieva POC vaiheen osuus, vaatien laitevalmistajan edustajien asiantuntemusta

laitemallikohtaisen porttitunnistuksen toimintaan saamisesta.

Suurimpana haasteena ovat laitevalmistajat, joita ei enaa ole olemassa tai lait-

teita hallitsevia asiantuntijoita ja dokumentaatiota on niukasti, jos ollenkaan.

Laajempaa kokonaisuutta miettiessa vastaava ongelma on laitteissa, joita on
olemassa kourallinen. Jokainen niista on mahdollisesti viela mukautettu yksil6lli-
sesti asiakkaan tarpeisiin. Pahimmassa tapauksessa laite on uniikki koko maail-

massa. Tama korostuu erityisesti laakintalaitteiden osalta.

7.3 Dokumentointi

Laitekannan dokumentointi asianmukaisesti ja eheasti loogiseen muotoon on
tahtotila, josta ei olla taipumassa. Ongelmaksi tuleekin saadun dokumentoinnin
yhteneva muoto ja taso laitevalmistajien osalta haluttujen tietueiden tayttamisen

suhteen.

Tyon alla on luoda universaali pohja tietokantaan vietavaksi, mista selviaa:

B valmistaja

B laitteen malli

B laitteen revisio

B ohjelmistoversio

B valmistajan MAC-osoiteavaruus

B tuetut todennusmenetelmat
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B [aitekohtaiset erityispiirteet todennuksessa

B porttikohtaisen todennuksen ongelmavariaatiot ja niiden ratkaisut

B dokumentin tayttdneen yrityksen tai sen edustajan tiedot

B paivamaara

B Tietohallinnon asiantuntijan tai tuotepaallikon hyvaksynta

7.4 Tulostimet

Tulostimien saaminen porttitunnistuksen osalta yhteensopiviksi vaatii laiteval-
mistajan tai valmistajan asiantuntijoita todennuksen kayttdonotossa ja kohdattu-

jen ongelmien ratkaisemisessa.

7.4.1 Valmistaja A

Toteutus on verkkohallinnan kautta mallisen asetuspaketin takia helppo toteut-
taa. Uudemmissa ja ominaisuuksiltaan kattavammissa laitteissa on tuki 802.1X
autentikoinneille. MAB-todennus asetetaan laitteille, jotka eivat ohjelmistoiltaan

tue kattavampia tunnistustapoja.

7.4.2 Valmistaja B

Laitekannalla on olemassa verkon etahallinta, jota ei ole kytkettyna kaikille tu-
lostimille vakiona kayttoon. Etahallintatoteutus on rajoittunut ja vaatii fyysista
l&sné tapahtuvaa todennuksen asettamista tulostimille. Laitekanta tukee paa-
osiltaan EAP-TLS-protokollaa. Lopuissa kaytetddn PEAP-MSCHAPV2-protokol-
laa. Valmistajan tuki ja konsultointi ovat valttamattomia nykytiedon puitteissa.
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7.4.3 Valmistaja Muut

Lopuissa tulostimissa on kaytettava oletuksena MAB autentikointia, ellei laite-

valmistaja tuo ilmi tiedusteltujen laitemallien 802.1X tukea.

7.5 Laakintalaitteet

POC ymparistdssa on testattavana, korjattavana ja demokayttssa aktiivisesti
vaihtuva maara erilaisia laakintalaitteita, joita kaytetaan muissa HUSIn koh-
teissa aktiivisesti. Laakintalaitteet kattavat huomattavan osan HUSnetin laite-

kannan monimuotoisuudesta.

POC konseptin toteutuksen osalta laakintalaitteet kuitenkin sivuutetaan, mutta
laitekantaa testataan ja dokumentoidaan aktiivisesti taustalla konseptin siirty-

essa toteutukseen muissa toimipisteissa tulevaisuudessa.

7.6 Alyttdmat sensorit

Talotekniikka ja turvatekniikka omaa oman haasteensa vaatien laitetoimittajien
ja valmistajien asiantuntijoita konsultoitavaksi. Todennus toteutetaan laitekan-
nalle MAB autentikointia kayttaen, ellei laitevalmistaja toisin tuo ilmi 802.1X tu-

kea.

7.7 QOikean verkon valinta usean roolin kayttajalle

Haaste on tapauskohtainen ja tulee aiheuttamaan joillekin kayttajille huomatta-

van maaran ongelmatilanteita ja odottamista ongelman korjaamiseksi.

Otetaan esimerkiksi kayttaja, jolla on useampi rooli. Jokaisella roolilla on sallit-

tuna erilaisin oikeuksin eri verkkojen resursseja.

Laitteen profiililla on oikeus useaan erilliseen virtuaaliverkkoon, mutta laite sijoi-

tetaan lahtokohtaisesti virtuaaliverkkoon A.
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Laitteen liitettdessa verkkoon laite siirtyy automaattisesti virtuaaliverkkoon A,
mutta sijainnissa onkin kaytettavilta laitteiltaan virtuaaliverkossa B toimiva lai-
teymparisto, jotka eivat keskustele virtuaaliverkon A kanssa teknisen toteutuk-
sensa tai laitevalmistajan maaritysten takia. Kayttajan profiililla virtuaaliverkko A

on sallittuna ja jarjestelma ei haasta laitteen saamaa virtuaaliverkkoa.

Kayttaja ei paase kayttdmaan laitteella sijainnissaan tarvitsemiaan verkon re-

sursseja ja joutuu odottamaan laitteen asettamista oikeaan verkkoon.

7.8 MAC-osoite pohjainen todentaminen

MAC-osoitteellisen todentamisen hidasteena tulee olemaan laitekannan perkaa-

minen oikeisiin verkkoihinsa.

Joissain yksittaisissa laitteissa on voitu verkkokortti vaihtaa toisen valmistajan
tuotteeseen ja nain tunnistautuen mahdollisesti vaaran verkon laitteeksi. Tama
koskeekin erityisesti itse hengissa pidettyja tai luovempien sairaalainsinéorien
verkkoon luomia ratkaisuja ladkintéalaitteiden suhteen, joissa ei alkujaan ole ollut
verkko-ominaisuuksia. Tallaisia olen kohdannut henkil6kohtaisesti tydurallani 1&a-

hituessa.

Haasteena on myds MAC-osoitteiden vaarentamisen helppous esimerkiksi kopi-
oimalla vihamieliselle paatelaitteelle porttiin liitetyn laitteen MAC-osoite ja kytke-

malla vaarennetyn MAC-osoitteen vihamielinen paatelaite alkuperéisen tilalle.

7.9 Kytkimet

Kytkimien suhteen ensimmaisena haasteena on tunnistaa kytkimet, jotka eivat
tue mallinsa tai ohjelmistonsa puitteissa porttikohtaista tunnistusta. Kytkinmal-
lien maaran ollessa huomattava ja naissa eriavien ohjelmistojen osalta viela

laajempi moninaisuus, on variaatioiden selvitystyo laajuudeltaan huomattava.
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Hidasteena porttikohtaista tunnistusta tukemattomien laitemallien tunnistamisen
jalkeen on selvittéaa porttikohtaisen tunnistuksen omaavien laitekantojen tila.
Osaavatko ndma oikeellisen formaatin porttikohtaisen tunnistautumisen suhteen
paatelaitteiden ja Ciscon ISE:n kanssa? Jos formaatti on virheellinen, onko
mahdollista muuttaa sitd oikeaan formaatin ohjelmistopaivityksella tai kytkimen

asetuksista.

Kytkimet, jotka eivat tue porttikohtaista todennusta tai kykene oikeassa formaa-
tissa viestimaan porttikohtaisen todennuksen osalta, ovat lahtokohtaisesti jo

elinkaarensa osalta odottamassa uusimista modernimpiin laitemalleihin.

7.10 Kytkennan laajuus

Kohteen tunnistuksen kytkenn&n osalta on arvioitavana, segmentoidaanko

kohde vai kytketaanko tunnistus kerralla koko kohteeseen.

Esimerkillisesti haasteena koko kohteen kerralla kytkiessa on esille nousevien
ongelmien mahdollisen ruuhkautuminen ja kayttajien paatelaitteiden verkon toi-
mimattomuuden pitkittyminen ongelmien ratkonnan osalta. Vastaavasti kohteen

porttitunnistus on heti taydellisesti kattava.

Vaihtoehtoisesti aaripaassa hidasteena jokainen portti aktivoidaan yksitellen ja
kayttajamaarat ongelmatilanteiden suhteen ovat minimaalisia, mutta kohteen
taydellisen tunnistuksen saavuttaminen kestdd huomattavan kauan jattaen ver-

kon pidemmaksi ajaksi suojaamatta.

Vaikka POC kohteessa ei potilasturvallisuutta vaarannettaisikaan, niin tama na-
kokulma on kuitenkin kantava lahestymismalli harkittaessa tunnistuksen kayt-
téonoton laajuutta siirryttdessa potilastydskentelya suorittaviin kohteisiin.
Osassa kohteissa joudutaan joidenkin osastojen osalta etenemé&an porttikohtai-
sesti. Tasta esimerkkind teho-osastot, leikkausosastot ja HUSLABIn laborato-

riot.
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7.11 Karanteeniin joutuneet tuotannon laitteet

Haasteena ovat myos tuotannon laitteet, jotka syysta tai toisesta tunnistautuvat
vaarin ja joutuvat karanteeniin, joidenkin laitteiden kohdalla taman toistuessa ja
aiheuttaessa karanteenikierteen. Olipa syy itse p&éatelaitteessa, kytkimen vir-
heellisessa todennusformaatissa tai jostain muusta, viela tuntemattomassa

syysta johtuvasta ongelmasta.

7.12 Todennuksen kattavuuden vajaaksi jdaminen

Taydellisen porttikohtaisen todennuksen toteuttaminen on haastava prosessi ai-
kaisemmin esille tuomieni haasteiden ja hidasteiden osalta. On mietittava myos
mahdollisuutta, missa taydellisen porttikohtaisen todennuksen toteuttaminen ei
ole mahdollista. Vaikka nykyinen todennusmenettely tarjoaakin hyvin kattavan
todentamisen erindisen tekniikoin, on silti varauduttava tilanteeseen, missa jot-
kin laitteet tai laitekannat eivat sovellu viela tuntemattomasta syysta todennuk-
sen piiriin aiheuttaen esimerkiksi kohdassa 7.11 esille tuomaani karanteeniin
joutumisen kierteen. Nailta osin laitteiden siirtAmisen tunnistuksen osalta

poiskytkettyihin portteihin.

Haasteena on tassa skenaariossa porttien turvallisuus vihamielisen tai muutoin
verkkoon kuulumattoman laitteen osalta. Taydellisessa maailmassa nama tun-
nistamattomat portit olisivat erillisella kytkimella, joka on eristetty omaan verk-

koonsa ja turvattu muilla tavoin esimerkiksi vahvaan seulontaan ennen paasya
sisaverkkoon seka laitteelle ominaiseen tai maariteltyyn kayttaytymismalliin pe-
rustuvaan toimintamallin seuraamiseen ja toimintamallin rikkoutuessa verkosta

erottamiseen.

Todellisuudessa tdma ei kuitenkaan ole mahdollista, joten tdméan toteutuksen

osalta joudutaan tutkimaan erilaisia ratkaisumalleja.
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7.13 Vastuuyksikoiden vastuut ja kompetenssit

Haasteellisena osuutena on tuotava esille myos vastuuyksikéiden rooli tunnis-
taa POC projektin mukana esille tulevia vastuualueidensa uusia lisdvastuita ja
tata kautta ilmenevid kompetenssitarpeita. Henkiloéston kouluttaminen uuden
kompetenssin suhteen mahdollisimman ajoissa ja kattavasti ennen projektin

siirtymista seuraavan kohteen kayttoonottoon on valitettavan yleinen haaste.

Vastuuyksikoiden uusien lisavastuiden tunnistamisen puute lisaa turhaa ajan-
kayttba sopivan vastuuyksikon maarittelyn osalta. Varsinkin lapindkyvammissa
vastuissa, jotka eivat ole yksiselitteisesti vain taman yksikon vastuulla, vaan
ovat lapinakyvampia kokonaisuuksia, kuuluen useammalle yksikdlle osuuksit-

tain.

7.14 Jatkuvat palvelun vaikutukset

Tulevan POC toteutuksen kayttéonoton aikana tullaan arvioimaan ja tarkkaile-

maan, miten muutos vaikuttaa tuotannon jatkuvien palveluiden toimintaan.

Haasteen tai hidasteen sijaan kyseessa on huoli, joka painaa jokaista asiantun-
tijasta toimitusjohtajaan saakka. Onkin kriittista tunnistaa mahdolliset vaikutuk-
set erindisine komplikaatioineen vastuuyksikkdkohtaisesti. Haasteena on luoda
naista kattavat ja selkeat skenaariot, riskianalyysit ja valmiussuunnitelmat poti-

lastuvallisuuden varmistamiseksi tilanteessa kuin tilanteessa.

8 Yhteenveto

Yhtena nykyisen tyoni edellytyksena oli saada tehda tyon ohella insindorityd. In-
sin6oritdiden aiheita oli useampia ennen nykyista toteutunutta ratkaisua. Joi-
denkin toteutumattomien aiheiden kohdalla alustustyotéa ja materiaalia kirjoitet-
tiin huomattavastikin ennakkoon. Toteutuneen insindorityon oli alustavasti tar-
koitus kattaa POC kohteen projektin kayttdonoton toteutuksen aikaisista toimen-

piteista sisaltaen kytkinten porttikohtaisen todennuksen konfiguroinnin,
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todennuksen toteutumisen ja kytkimen lokien tarkemman tarkastelun oppimi-
seen todennuksen osalta. Cisco ISE:n monitorointi ja profilointi datan analy-
sointi selvittdessa virhetilanteita, laitetestausta laitetoimittajien ja muiden asian-
tuntijoiden kanssa havaittujen ongelmien ratkaisemiseksi, ohjeistusten luomista

sekd muita testaamiseen ja jalkauttamiseen kohdistuvia toimenpiteita.

Insinorityo oli kuitenkin aikataulullisesti jarkevintéa toteuttaa heti POC suunnitte-
luvaiheen alussa toteutuneella tavallaan, vaikka opinto-oikeutta olisikin ollut
kaytettavaksi kattavamman insindoritydn toteuttamiseksi. Valmistumisen viivyt-

telylle muiden opintojen ollessa suoritettuna ei ollut jarjellisté perustetta.

Insindorityon aloitus osoittautui kuitenkin haastavammaksi aihealueen oltua laa-
jempi ja tiedon oltua turvaluokitukseltaan ja salassa pidettavyydeltaan julkisesti
esitettdvaan insin6o6ritydhon kelpaamatonta. Tasta syntyi sitten idea esittaa

POC projektin suunnitelmaa konseptitasolla.

Haasteet insinddritydn toteutuksessa eivat kuitenkaan paattyneet tahan. Kon-
septi oli kattava ja laaja. HUSnetin laitekanta on myds huomattavan laaja. Aika-
taulullisesti oli my0s jo kiire toteuttaa insindorityd muutaman viikon aikajan-

teella.

llIman aikaisempaa HUS tyoOhistoriaa lahituessa ja mennytta 18 kuukautta Tieto-
hallinnon Tietoliikennepalveluiden palveluksessa, olisi insinddrity6 jaanyt laajuu-
deltaan huomattavasti haasteellisemmaksi, ellei jopa mahdottomaksi toteutuk-
seltaan nykyisessa toteutuneessa muodossaan. Insindoritydn paatyttya jatkan

projektissa tyéryhman jasenenda ja POC laitteiden testauksen koordinaattorina.

Insindoritydn teoriaan tutustuessani olin jo AAA-osuuden osalta konseptin ta-
solla tutulla alueella ja vanhan kertaaminen k&vi joutuisasti. 802.1X suhteen as-
tuin otsikkotasoa syvemmalle ensi kerran oikeasti. Active Directory oli aiheena
tuttu jo koulun kurssien ja tyon kautta. Eniten aikaa kuitenkin kului tutustuessa

Ciscon ISE-palveluun ja sen dokumentointiin.

Kiinnostus Ciscon ISE-palvelua kohtaan tyon aikana kasvoi huomattavasti ja
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POC-projektin matkassa tavoitteena onkin oppia mahdollisimman kattavasti

omavaraiseksi osaajaksi.

Suurella kiinnostuksella odotan POC-toteutuksen kayttdonotto vaiheen alka-
mista, seka miten pohdintani haasteiden ja hidasteiden osalta heijastuu toteu-
tuksen tulevassa suunnittelussa ja varautumisessa, seka miten pohdinnoissani
esittelemani teoreettisemmat asiakohdat toteutuvat mahdollisesti iimetesséan

toteutuksen edetessa ja miten ne ratkaistaan.
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