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1 JOHDANTO

Yrityksissd on nykyddn monia erilaisia tietojirjestelmid miké tarkoittaa sitd, ettd niiden hallin-
ta tulee olemaan vaikeampaa, my0s tietoturva ongelmat lisddntyvit tietojirjestelmien lisddn-
tyessd. Niitd ongelmia pyritidn hallitsemaan identiteetin- ja paasynhallinnan ohjelmistoilla.
Tidssd opinndytetyOssd tarkastellaan identiteetin- ja padsynhallintaa yleiselld tasolla jonka jil-
keen keskitytain Microsoftin Forefront Identity manageriin (FIM) . Opinnaytety6ssa tarkas-

tellaan Forefront Identity manager 2010 R2 versiota.
1.1 Tyon tavoite

Opinndytetyon tavoitteena on antaa perustietoa identiteetin- ja padsynhallinnasta ja testata
miten Microsoftin Forefront Identity Manager toimii kidytinnossi identiteetinhallinnassa.
Kaytinnon osuudella pyritdian hahmottamaan Forefront Identity managerin hyodyllisyytta

Kainuun ammattiopistolle.
1.2 Tyon rakenne.

Toisen osion tarkoituksena on antaa perus tietoa identiteetin- ja paasynhallista, osiossa poh-
ditaan mm. identiteetin- ja padsynhallinnan tarkoitusta ja miten hyotyid siitd on organisaatiol-

le. Tdssd osiossa esitellddn lyhyesti muutama identiteetinhallintaan tarkoitettu ohjelmisto.

Kolmannessa osiossa tarkastellaan Forenfront Identity manageria yleisesti. Osiossa kerrotaan
miten ohjelmisto toimii, miti komponetteja sithen sisiltyy ja mitd ominaisuuksia ohjelmis-

tossa on.

Neljannen osion tarkoituksena on kertoa Forefront Identity manegerin kdytinnon testauk-
sesta. Osiossa kisitellddn testaus prosessia, lopputulosta ja testauksen aikana tulleita ongel-

mia. Testaus prosessissa kirjoitettu dokumentaatio tulee tyon liitteeksi (LIITE1).

Viimeisessi osiossa pohditaan ty6n lopputulosta.



2 IDENTITEETIN JA PAASYNHALLINTA

Identiteetin- ja padsynhallinta on noussut tirkeiksi osaksi yritysten liiketoimintaa, koska siitd
saatuja etuja ovat mm. kustannusten laskeminen, hallinointi ja toiminnallinen tehokkuus. Yri-
tysten tdytyy hallita paisyi tietoihin ja sovelluksiin jotka voivat olla yrityksen siséisia ja ulkoi-
sia palveluita. Yritysten tdytyy myos tarjota padsy erilaisille yrityksen siséisille ja ulkoisille

identiteeteille vaarantamatta yrityksen tietoturvaa.(Gamatech .1)

Identiteetti- ja padsynhallinta kisittdd prosessit, henkilGt ja tuotteet jotka hallinnoivat identi-
teettejd ja péadsya yrityksen resursseihin. Yrityksen tulee my6s varmistaa tiedon oikeellisuus,
jotta identiteetin- ja padsynhallinnan viitekehys voi toimia oikein. Identiteetin- ja padsynhal-
linnan paiasiallinen tarkoitus on varmistaa, ettd ihmiset padsevit kisiksi tiettyyn tietoon silld

hetkelld kun he sitéd tarvitsevat.(Gamatech .1)

2.1 Identiteetinhallinan eri osa-alueet

Identiteetti- ja padsynhallian komponentit voidaan luokitella neljdin eri kategoriaan: Oikeuk-
sien tarkistaminen eli tunnistautuminen, valtuuttaminen, kayttdjien hallinta ja keskitetty kayt-

taja-arkisto. (Gamatech .1)

P3asyn hallinta

Tunnistautuminen
Kerta kirjautuminen
Istunnon hallinta
Salasana palvelut

Vahva tunnistautuminen

Keskitetty kayttdja arkisto
Hakemisto

Tiedon syncronointi
Meta-hakemistot
Virtuaali-hakemistot

Identiteetin hallinta
Kuva 1. Identiteetin ja padsynhallinan osat luokiteltuina. (Gamatech .1)




2.1.1 Tunnistautuminen

Tama kategoria kasittdd tunnistaumisen hallinnan ja istunnon hallinnan. Tunnistautumisen
avulla kayttdja toimittaa tarvittavat valtuutukset, jotta hin paisee kasiksi tiettyihin sovelluk-
siin ja resursseihin. Kun kiyttdja on tunnistettu, luodaan istunto ja yhteys kayttdjan ja haku-
jarjestelmin vilille sithen asti kunnes kayttdja kirjautuu ulos tai istunto lopetetaan muulla ta-
valla. Tunnistus-moduulin mukana tulee yleensa salasana-palvelu moduuli jos kiytetddn
kiyttijatunnus/salasana menetelmdi. Keskitetyn istunnon hallinnan avulla tunnistus- mo-
duuli mahdollistaa ns. “kerta-kirjautumis” palvelun jonka avulla kéyttdja padsee yhden kirja-
tumisen jalkeen kasiksi sovelluksiin ja resursseihin jotka ovat saman identiteetin- ja paisyn-

hallinta viitekehyksen alla. (Gamatech .2)

2.1.2 Valtuuttaminen

Valtuuttaminen on identiteetin- ja paasynhallinnan osa joka piittelee onko kayttajalld oikeus
paasti kisiksi tiettyyn resurssiin tai palveluun. Resurssilla tarkoitetaan tassa tapauksessa sih-
koisid resursseja kuten esimerkiksi tiedostoja ja sovelluksia joita yrityksen tietojirjestelmat
sisaltavat. Valtuuttaminen suoritetaan vertaamalla resurssiin padsy pyyntod valtuutus kaytin-
to6n, jotka ovat varastoituna identiteetin- ja pddsynhallinan kiytint6 varastossa. Valtuutus
on ydinmoduuli joka toteuttaa rooliin perustuvaa kulunvalvontaa. Valtuutus tarjoaa myos
monimutkaista pddsynvalvontaa joka perustuu informaatioon ja kiytint6ihin jotka sisdltavit
kidyttdjain ominaisuudet, kiyttdjin roolit / ryhmit, toimet, kulkuviylit, ajan, pyydetyt resurs-

sit, ulkoiset tiedot ja yrityksen siddnnét. (Gamatech .2)

2.1.3 Kiyttijien hallinta

Kayttdjien hallinta sisdltad kayttdjien hallinnan, salasanojen hallinnan, roolien ja ryhmien hal-
linnan ja kiyttdjien ja ryhmien varaukset. Kayttdjien hallinta sisdltdd hallinnolliset tehtivit
kuten identiteetin luomisen ja kiyttdjien identiteetin ja etuoikeuksien yllapitimisen. Yksi
kayttdjien hallinnan tehtivistd on kéyttijan elinkaaren hallinta jonka avulla yritys voi médritel-

14 kuinka kauan kayttajin kiyttGoikeudet resursseihin ovat voimassa. (Gamatech .2)



Osaa kayttdjien hallinnan toiminnoista kannattaa hallita keskitetysti, kun taas joitain toimin-
toja vol jattid loppukiyttdjan hallinnoitavaksi. Hajautettu kayttdjienhallinta auttaa yritysta
jakamaa tyotaakkoja eri osastojen vilille. Hajauttamiinen voi myos parantaa jarjestelmin

tarkkuutta siirtdimalld vastuun sille jota informaatio tai tilanne koskee. (Gamatech .2)

Itsepalvelu on my0s tirked osa kayttijien hallintaa. Itsendisen profiilin hallinnan avulla yri-
tyksen ei tarvitse huolehtia kayttajitietojen muutoksista vaan kidyttdja voi itse muuttaa kiytté-
jatiedot paikkaansa pitiviksi. Toinen hyddyllinen itsepalvelu toiminto on kéyttdjin salasanan
nollaaminen jonka avulla voidaan vihentda helpdeskin tyotaakkaa, kun kayttajaltd unohtuu

salasana. (Gamatech .2)

2.1.4 Keskitetty kayttaja arkisto

Keskitetty kayttdjd arkisto varastoi ja toimittaa identiteetti tietoja toisiin palveluihin ja tun-
nistaa kéyttdjin antamat kiyttijatiedot. Keskitetty kayttdjd arkisto esittda yrityksen identiteetit
joko loogisessa nikymissa tai ryhmitettynd. Hakemistopalvelut jotka kayttivit LDAPv3
standardia ovat hallitsevia teknologioita keskitetylle kayttaja arkistolle. Sekd meta- ja virtuaali
hakemistoilla voidaan hallita tunnistetietoja eri sovelluksista ja jarjestelmistd. Meta hakemis-
tot kokoavat yhteen tunnistetietoja yhdistdmailld identiteetti tietoja eri tietojarjestelmistd. Vir-
tuaalinen hakemisto tarjoaa yhtendisen LDAP nikymin identieetti tiedoista, koska virtuaali-

nen hakemisto yhdistai tietokantojen kayttaja tiedot yhdeksi kokonaisuudeksi. (Gamatech .3)



2.2 Sahkoinen Identiteetti

Tietotekniikassa sihkoinen identiteetti tarkoittaa kohdetta kuvailemien atribuuttien kokoel-
maa. Kohteet ovat yleensa ihmisid, joita kuvailevia atribuutteja voivat olla esimerkiksi nimi,
kayttdjitunnus ja oikeus tietyn palvelun kdyttdimiseen. Kiyttdjan identieetti on tosielimin
henkilén abstraktio(ei materiaalinen olio) tietojirjestelmissd, esimerkiksi —kayttdjaitunnus

“eskmerk” kuuluu tosielimin Esko Esimerkki nimiselle henkilolle. (Linden 2012. 10)

My6s muilla kohteilla kun ihmisilld voi olla oma identiteetti, esimerkiksi verkkoon kytketylld
tietokoneella voi olla oma identiteetti ja sen atribuutteina voi olla IP-numero, domain nimi ja

julkinen avain. (Linden 2012. 10)

2.2.1 Atribuutit

Identiteetti koostuu atribuuttien kokoelmasta, identiteetin voidaan ajatella olevan jonkin pal-
velun kiyttijitietokannan tietue, jossa jokainen atribuutti on yksi sarake tietokannassa. Iden-
titeettiin liitettdvat atribuutit riippuvat kiyttotilanteesta ja muiden kuin tarpeellisten atribuut-
tien keradminen ja tallentaminen on kielletty henkil6tietolaissa. Kayttaja tietokantaan kerittya

atribuutti kokoelmaa kutsutaan kayttdjatietokannan skeemaksi.

(Linden 2012. 11)

Palvelujen kehittdjit voivat rakentaa skeemansa alusta lihtien itse, mutta identiteetinhallin-
nantuotteet luottavat usein Internet-standardeina julkaistuihin olioluokkiin (object class).
Olioluokat ovat alkujaan kehitetty LD AP-hakemistoja ja sen edeltdjid varten mutta niitd kay-

tetddn identiteetinhallintatuotteissa paljon. (Linden 2012. 11)



2.3 Identiteetin elinkaari

Identiteetin elinkaarella tarkoitetaan yleensa niitd vaiheita joita identiteetti kiy lipi olemassa
olonsa atkana. Nama vaiheet pystytddn jakamaan neljain eri osioon jotka ovat: identiteetin
luominen eli provisiointi, identiteetin kaytto, péivitiminen ja kaytostd poistuminen eli dep-

rovisiointi. Lisdksi hallinnointi on osa identiteetin elinkaarta. (Silander 2013. 8)

2.3.1 Identiteetin luomisprosessi

Identiteetin luomisen voidaan ajatella koostuvan kolmesta eri vaiheesta: atribuuttien varmis-
tamisesta, valtuutus tietojen myontimisestd ja varsinaisen identiteetin muodostamisesta. At-
ribuuttien varmistaminen tarkoittaa jonkin tahon todistusta atribuuttien oikeellisuudesta.
Riippuen valtuustiedon tyypistd, valtuutustietoja voi myontdd jokin auktoriteetti tai kohde
itse, esimerkkind organisaation myontima digitaalinen varmenne tai kiyttdjin madrittima
salasana. Valtuutustietojen lisiksi identiteetin muodostamiseen tarvitaan jokin tunniste, ku-

ten kayttdjanimi tai henkil6kohtainen numero. (Silander 2013. 9)

2.3.2 Provisiointi

Provisiointi on identiteetin elinkaaren ensimmadinen askel ja se kisittdd identiteetin luomisen

ja identiteetti tiedon vilittimisen eri kohdejitjestelmille.

Provisioinnillla voidaan luoda automaattisesti identiteettejd suoraan jostain lihdejérjestelmas-
td joka sisiltdd tarvittavat identiteettiatribuutit kohteelle. Tdma sddstdd manuaalista tyotd ja
nopeuttaa uuden identiteetin kiyttoonottoa, mika voi tehostaa esimerkiksi tydhonottoa. (Si-

lander 2013. 10)

Kun kohteelle on luotu identiteetti, tiytyy sen tiedot tiytyy toimittaa kaikille tietoja kayttavil-
le kohdejarjestelmille, jotta identiteettid voidaan alkaa kayttimain. Kohdejarjestelmilla tarkoi-
tetaan tassa tapauksessa kaikkia sovelluksia, tietojarjestelmid tai muita oganisaation resursseja,

jotka tarvitsevat identiteetti tietoja. Esimerkki kohdejirjestelmid voi olla kayttojarjestelma,



sahkopostijirjestelmi ja palkanlaskentajirjestelmi. Kohdejirjsrtelmid voi olla yhden organi-

saation sisilld paljon, jolloin provisioinnin automatisointi on tarkedi.(Silander 2013. 10)

2.3.3 Identiteetin kiyttiminen

Kohteet kayttivit identiteettejadn esimerkiksi eri jarjestelmiin tunnistautumiseen ja oikeutta-
vat niilld erilaisia toimintoja kuten esimerkiksi kirjautumisen tyopaikan sisiverkkoon ja ty6-
tuntien kirjaamiseen tuntiseuranta jarjestelmadn. Identiteettien kayttd mahdollistaa lisiksi
luotetun viestinnin, koska vietinnin osapuolet voivat etsid ja varmentaa muiden identiteette-
ja. Esimerkiksi sihképostit on mahdollista allekirjoittaa digitaalisesti jotta ldhettdjin identi-
teetistd voidaan varmistua. Viestinndn lisiksi my6s muilla tahoilla on mahdollista kayttda
muiden kohteiden identiteettejd, tillaisia tahoja voivat olla esimerkiksi kulunvalvonta tai pal-

kanlaskenta. (Silander 2013. 11)

Myos laitteet voivat tarvita identieettid, jotta ne voivat tunnistuatua johonkin palveluun tai
verkkoon ja suorittaa sielld identiteetin sallimia toimintoja. Laitteet ja sovellukset tarvitsevat
identiteettejd 10ytdakseen toisensa ja kommunikoidakseen luotettavasti keskenain.(Silander

2013. 11)

2.3.4 Identiteetin piivittiminen

Kaikkia identiteettejd joudutaan piivittimain ajoittain, koska atribuutit voivat muuttua ajan
my6td. Esimerkiksi roolit, tydnkuvat, osoitteet ja puhelinumerot voivat muuttua useita kerto-
ja identiteetin olemassaolon aikana. Atribuuttien muutokset saattavat vaikuttaa valtuutustie-
toihin. Esimerkiksi roolin tai tydnkuvan muuttuessa, kohde voi menettia valtuuksia ja saada
niiden tilalle uusia. Valtuutustiedot voivat vaatia pdivittdmistd ilman atribuuttien muutoksia,

koska valtuustiedoille on yleensi asetettu jokin voimassaoloaika ja ne tdytyy uusia ajan lop-

puessa. (Silander 2013. 11)



Yleensa kaikki identiteetti paivitykset tulee tehda viipymatti, ettei synny tilanteita, joissa koh-
teella ei esimerkiksi ole oikeutta suorittaa tehtivdansi tai kohteella on oikeuksia jota silld ei
enaa pitaisi olla. Automaattinen provisiointi auttaa huomattavasti ajantasaisuuden ja yhteinii-
syyden saavuttamisessa etenkin sellaisissa ymparistoissa joissa kohdejirjestelmid ja paivitetta-

vid identiteettejd on paljon. (Silander 2013. 12)

2.3.5 Identiteetin deprovisiointi

Deprovisioinnin avulla kiyttijdidentiteettejd ja niiden tietoja voidaan poistaa, kun identiteetin
elinkaari on tullut padtokseensd. Tiedot voidaan poistaa yhteniisesti kaikista kohdejirjestel-
mistd, joita kdyttooikeuksien menetys koskettaa. Esimerkiksi tyontekija joka vaihtaa ty6teh-
tavda voidaan deprovisioida jostain kohdejirjestelmisti ja provisioida uuden tyénkuvan edel-
lyttdmiin kohdejirjestelmiin. Tyontekijan tyosuhteen paittyessa voidaan hinen identiteettinsa

deprovisioida kaikista kohdejarjestelmista. (Silander 2013. 12)

2.3.6 Identiteettien hallinnointi

Identiteeteille tehtavid toimintoja pitad hallita selkeilld kaytinndilld sen koko elinkaaren ajan.
Identiteetin hallinnointi on tirked osa organisaationlaajuista sisiistd valvontaa ja se on suun-

niteltava ja toteutettava oikein. (Silander 2013. 13)

Identiteetinhallintaan liittyvit kdytinnot koskevat padasiassa varmennusta ja valtuutusta.
Varmennuskiytinnét mairittelevit vaaditun varmuuden identiteetin kaikille eri toimille.
Nimi kiytinnot mairittelevat olosuhteet, joissa kohteiden annetaan kéyttid identiteettin pe-
rustuvia palveluita ja resursseja. Jokaisella eri organisaatiolla voi olla omat identiteettikdytin-

n6t. (Silander 2013. 13)



2.4 Identiteetin hallinnan tirkeys nykypaivina

Identiteetin hallinta liittyy erottamattomasti turvallisuuteen ja tuottavuuteen organisaatiossa
joka tekee sidhkéistd kaupankdyntid. Organisaatiot kayttivit identiteetinhallintajirjestelmia
suojautumaan digitaalisilta hyokkayksiltd ja liiketoiminnan tuottavuuden parantamiseen. Jar-
jestelman keskitetyn hallinan ominaisuudet voivat vihentdd monimutkaisuutta ja keskeisten
prosessien kustannuksia. Keskitetty kulunvalvonta tukee my6s johdonmukaista turvallisuus-

polititkkaa. (Waters)

Identiteetinhallintajirjestelmit antavat organisaatioille tavan hallita kytkemattomid paitepis-
teitd kuten kannettavia tietokoneita, tablet laitteita ja dlypuhelimia. Monet naisti laitteista ei-
vit ole organisaation omistuksessa vaan ne ovat kayttajan omia laitteita. Kyky valvoa ndiden
laitteiden kiytintdjd tulee olemaan tarpeellinen ominaisuus identiteetinhallintajirjestelmissa

laitteiden turvallisuuden vuoksi. (Waters)

Identiteetinhallinnan avulla organisaatiota voi hy6tyd mm seuraavilla tavoilla:

- Paranneltu kéyttdjin tuottavuus
Tuottavuuden kehittiminen tapahtuu yksinkertaistamalla kirjautumisen kayt-

toliittymaa ja kyvylld muutta nopeasti kayttéoikeuksia

- Parantunut asiakkaan ja yhteistykumppanin palvelu
Asiakkaat ja yhteistybkumppanit hyotyvit myo6s virtaviivaisemmasta ja turval-

lisesta prosessista , kun he kdyttavit organisaation sovelluksia ja tietoja.

- Laskeneet help desk kustannukset
IT-tukeen tulee vihemmin help-desk soittoja koska esimerkiksi salasanan
vaihto tyokalu on valmiina identiteetinhallintajarjestelmassa.

(Bloor, R., Halper, F., Hurwitz, J., Kaufman, M.)
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2.5 Identiteetinhallinnan tarjoamat hycdyt

Identiteetinhallinnan toteuttaminen parhaimpien kiytintojen avulla voi antaa organisaatiolle
useita etuja. Nykypdivinad yritykset haluavat tarjota kayttdjilleen vilittomin padsyn organi-
saation sisdisiin jarjestelmiin. Verkon avaaminen asiakkaille, yhteistybkummpaneille, tavaran
toimittajille ja tietenkin tyontekijoille voi parantaa tuotannon tehokkuutta ja alentaa kustan-
nuksia. Identiteetinhallinnanjirjestelmilld organisaatio laajentaa padsya tietojarjestelmiin vaa-
rantamatta tietoturvallisuutta. Hallitulla kiyttdoikeiksien hallinnalla on potentiaalia parantaa

ulkopuolisten toimitsijoiden tuottavuutta ja tyytyvaiysyytta.

(Waters)

Identiteetinhallinnasta voi tulla organisaation turvallisen ympariston kulmakivi, koska identi-
teetti on tirked osa piddsynhallintaa. Identiteetinhallinta jirjestelma vaatii toimiakseen sen,
ettd organisaatio mairittelee kaytinnot jotka maarittelevat kenelld on paidsy mihinkin tietoon.
Hyvin hoidettu identiteettien paasyn valvonta vihentaa sisdisten ja ulkoisen hyokkaysten ris-

kia. (Waters)

Identiteetinhallintajirjestelmd voi parantaa siddosten noudattamista antamalla tyokaluja to-
teuttamaan kayttdjin todentamiseen ja tietojen saatavuuteen perustuvia toimintamalleja.
Monet jirjestelmat tarjoavat nykydan ominaisuuksia jotka on suunniteltu varmistamaan etta

organisaatio on ohjeidenmukainen. (Waters)

2.6 Identiteetinhallinta jirjestelmin toiminnot

Tyypillinen Identiteetinhallintajirjestelmé koostuu neljastd peruselementista:
e Hakemistosta joka sisiltidd henkil6tiedot.
e Tyokalut datan lisiyksiin, muokkauksiin ja poistoon.
e Jirjestelmastd joka sditelee kiyttdjan kdyttdoikeudet.

e Tilintarkastus- ja raportointi jarjestelmasta. (Waters)
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Kayttijien kayttooikeuksien sadtelyyn voi liittyd useita todentamis menetelmid kuten salasa-
nat, digitaaliset sertifikaatit ja dlykortit. Laitteistotunnukset ja dlykortit ovat toimineet yhtena
komponenttina kahden tekijan autentikoinnissa joka sisiltdd kayttdjan tietimin salasanan tai
tunnuksen jolla voidaan tarkistaa kiyttijin henkilollisyys. Alykortti kuljettaa upotettua integ-
roitua piirid joka voi olla joko turvallinen mikroohjain tai dlykids sisiinen muisti tai muisti

siru. (Waters)

2.7 Identiteetinhallinnan toteuttamisen haasteet.

Identiteetinhallinta on luonnostaan haastava. Jarjestelmissa olevilla sovelluksilla voi todenna-
koisesti olla oma data hakemisto ja autentikointi menetelma. Sovellusten kiyttimai identiteet-

ti data ei ole vilttimatta jirjestelty standardin mukaisesti.

Onnistunut identiteetinhallinnan toteuttaminen vaatii ennakko harkintaa. Organisaatiot jotka
luovat yhteniisen hallinta strategian ja selkeit tavoitteet ennen prosessin alkua, onnistuvat

prosessissa todennakoisemmin.

Keskitetetyt toiminnot voivat kiinnittad hakkereiden ja krakkerin huomion. Tuomalla hallin-
taan kaikki organisaation identiteetinhallinta aktiviteetit, vihentdvit monimutkaisuutta muil-
lekin kuin administrattorille. Kun tietoturva on vaarassa niin tunkeutuja voi mahdollisesti
luoda tunnukset ja sithen laajat kiyttooikeudet jolla han padsee kasiksi organisaation resurs-

sethin. (Waters)
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2.8 Markkinoilla olevia identiteetinhallintajirjestelmid

Markkinoilla on olemassa paljon eri valmistajien identiteetinhallinta ratkaisuja Microsoftin
Fore Front Identity managerin lisiksi. Tédssd osiossa esitellddn lyhyesti nelja kaupallista ja nel-

ja open source identiteetinhallintajarjestelmaa.

Kaupalliset:

2.8.1 Oracle Identity Management:

Oracle Identity Management on kokonainen ja integroitu, seuraavan sukupolven identitee-
tinhallinta-alusta joka tarjoaa lipimurrollisen skaalautuvuuden jonka avulla organisaatiot voi-
vat turvata arkaluonteisia sovelluksia ja tietoja riippumatta siitd, ovatko ne isinnoity paikalli-

sesti vai pilvessd. (Oracle)

Oracle Identity Management tarjoaa luokkansa parhaan sarjan identiteetinhallinnan ratkaisuja
joka mahdollistaa organisaatioissa yksinkertaistetun identiteetin elinkaaren hallinnan ja tur-

vallisen padsyn resursseihin laitteesta tai palomuurista riippumatta. (Oracle)

Oracle Identity Managementin Ominaisuuksia:

e DPiidsynhallinta: Oracle Identity Management: on rakennettu modernille arkkitehtuu-
rille joka antaa asiakkaalle joustavuutta toimittamalla kattavia ratkaisuja mm. tunnis-
tautumiseen, kerta kirjautumiseen, valtuuttamiseen, mobiili kirjautumiseen ja identi-

teettien lisddntymiseen verkon toiminta alueella. (Oracle)

e Identiteetinhallinta: Oracle Identity Manager tarjoaa kattavan alustan mm. kayttdjin
rekisteréitymiseen, roolin elinkaaren hallintaan, varauksiin ja etuoikeutettuun tilin

hallintaan. (Oracle)

e Hakemistopalvelut: Oracle toimittaa alan ainoan integroidun hakemisto ratkaisun jo-
ka on optimoitu pilvi, mobiili, ja sosiaalisiin ymparistoihin. Laajoilla hakemisto omi-
naisuuksilla kuten identiteetin virtuaalisoinnilla, varastoinnilla ja synkronointi palve-

luilla, Oracle tarjoaa tehokasta suorituskykyd monentasoisille yrityksille. (Oracle)
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2.8.2 IBM Security Identity manager:

IBM Security Identity Manager mahdollistaa organisaatioiden harjoittaa tehokasta identitee-
tinhallintaa ja hallinnointia koko yrityksessa. Tama ratkaisu auttaa vahvistamaan saiantelyiden

noudattamista ja turvallisuutta vihentdmilld identiteetti varkauden riskia.

IBM Security Identity Manager automatisoi mm. kayttdjin luomisen, muokkaamisen, uudel-
leen sertifioinnin, kayttooikeuksien lopettamisen ja se tukee sdantopohjaista salasanan hallin-
taa koko kiyttijin elinkaaren ajan. Se siséltid my0s liiketoimintaan sopivan kayttoliittymén ja
raportointi tyokalut jotka auttavat jirjestelminvalvojia tekemain parempia hallintoa koskevia

paatoksia. (IBM)
IBM Security Identity Managerin ominaisuudet:

e Antaa hallinnoijille oikeuden automatisoida ja mairitelld kdyttdjan padsyn organisaa-

tion resursseihin

e Yksinkertaistaa organisaation identiteettien hallintaa keskitetyilla kdytinnoilla, integ-

roiduilla rooleilla ja kiyttéjin elinkaaren hallinnalla.

e DParantaa kayttdjin tunnistamista vahvalla tunnistautumisella ja aktiviteettien valvomi-

sella.

e Tarjoaa tehokkaan ja kdytinnollisen valvonnan keskitetylld identiteetin- ja padsynhal-

linnalla koko yrityksessa.

e Vihentii identiteetinhallinnan monimutkaisuutta (IBM)
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2.8.3 CA Identity Minder

CA Identity Minder toimittaa yhteniisen ratkaisun oikeuksien ja kiyttdjien hallintaan joka
hallinnoi kayttdjan identiteettid sen koko elinkaaren ajan tarjoamalla asianmukaisen ja riitta-

vin paasyn sovelluksiin ja tietoithin. (CA Technologies)

CA kayttajan oikeuksien hallinta ja kdyttdjan itsepalvelu ratkaisu tarjoaa organisaatiolle kyvyn
virtaviivaistaa kayttdjien oikeuksia hallintaa ja hallinnoida itsepalvelu paisy pyynt6ja paikalli-

siin sovelluksiin ja pilvi palveluihin. (CA Technologies)

CA Identity Minder tarjoaa tyontekijoille, urakoitsijoille ja kumppaneille paasyn sovelluksiin
ja tietoihin sind péivand kun he aloittavat tyot, ja annetut oikeudet on helppo poistaa kun he

poistuvat organisaatioista tai heiddn tyénkuvansa vaihtuu. (CA Technologies)
CA Identity Minder Ominaisuuksia:

e [Kiyttajin oikeuksien hallinta: Automatisoi tilin oikeudet ja oikeuksien poiston koko

kayttdjan elinkaaren ajan.

e Muokattavat hyviksyttivit tyonkulut: Joustavat tyonkulut voivat tukea ainutlaatuisel-
la tavalla tapaa jolla organisaatiot hyviksyvit, hilyttivit ja ajoittavat identiteettiin liit-

tyvid aktiviteetteja.

e [Kiyttdjin itsepalvelu: Mahdollistaa kdyttdjan hallinnoida omia identiteettejddn, vaih-

taa salasanaa ja vaatia padsya resursseihin.

e Mobiili sovellus: Alkuperdinen mobiili sovellus joka mahdollistaa kiyttdjien suorittaa

yleisid identiteettiin liittyvid toimintoja kuten salasanan itsehallinta toiminnot.

e Laaja sovellus tuki: Paikalliset ja pilvi palvelut. (CA Technologies)
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2.8.4 Net IQ Identity Manager

Identity Manager tarjoaa kattavan ja edullisen ratkaisun hallinnoimaan yrityksen resurssien
paasya palomuurin sisilld ja pilvi-palveluissa. Se mahdollistaa yritysten tarjota turvallisen ja

kitevin padsyn kriittiseen tietoon yrityskayttajille, samalla kun noudatetaan saddettyja vaati-

muksia. (Net 1Q)

Net IQ Identity managerin ominaisuuksia:

e Parantaa turvallisuutta ja sddntdjen noudattamista: Identity Manager valvoo kulun-

valvontaa fyysisissa, virtuaalisissa ja pilvi-palveluissa.

e DParantaa litketoiminnan joustavuutta: Identity Manager keskittid pddsynhallinnan ja
varmistaa ettd jokaisella kayttjilld on vain yksi identiteetti. Identity Managerin kerta
kirjautumisen ominaisuus mahdollistaa useiden sovelluksien kdyttimisen yhden kir-

jautumisen jalkeen.

e Alentaa kokonaiskustannuksia mm keskitetylld identiteetti varastolla, laajalla sovellus-

tuella ja itsepalvelu tyokaluilla.

e Tiydellinen pilvi-valmius: Laajentaa identiteetinhallinnan toimialutta SaaS-palveluihin

ja muihin palomuurin ulkopuolella oleviin resursseihin.. (Net 1Q)
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Open Source:

2.8.5 Open IAM Identity Manager

Open IAM Identity Manager automatisoi identiteettienhallinnan laitteissa ja sovelluksissa
joita organisaatio kdyttdd. Tamai sisdltdd sovellukset kuten Active Directory ja Exchange, ja

pilvi-pohjaiset sovellukset kuten Google Apps. (Open IAM)

Uusien tyontekijoiden ei endd tarvitse odottaa paisya tarvittaviin resursseihin yrityksiin liitty-
essi. TyOntekijin poistuessa yrityksestd annetut oikeudet poistetaan yrityksen kiytinnon
mukaisesti jolla varmistetaan se ettd ulkopuolille kiyttajille ei anneta paasya yrityksen resurs-

seithin. (Open IAM)
Open IAM Identity Manager ominaisuuksia
e Oikeuksien antaminen ja poistaminen, tyonkulut
e Salasanojen hallinta, salasana kiytinnot, synkronointi

e Itsepalvelu, mahdollistaa lukittujen kayttdjien tilien palauttamisen ja profiilien hallin-

nan
e Tunnistautuminen, vahvistaminen ja raportointi
e Delegoitu hallinta

e Integroituu saumattomasti Open IAM Access Managerin kanssa kiyttien jaettuja

palveluja ja yhteisté tietoldhdettd. (Open IAM)
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2.8.6 Shibboleth Identity Provider

Identity Provider tarjoaa kertakirjautumis palveluita ja se ulottuu toisiin organisaatioihin ja
uusiin palveluihin kayttdjin tunnistuksen avulla ja tarjoamalla asianmukaista tietoa vastaa-
maan palvelujen pyyntoihin. Yksinkertaisen kylld/ei autentikoinnin lisiksi Identity Provider
tarjoaa laajan valikoiman kayttijd-kohtaista tietoa palvelun tarjoajalle. Tama tieto voi auttaa
palveluita tarjoamaan henkil6kohtaisemman kayttdjakokemuksen, saastad kayttajan manuaali-
selta tiedon lisddmiseltd palveluun ja péivittda tietoja joka kerta kun kayttdjd kirjautuu palve-

luun. (Shibboleth)

Shibboleth Identity Provider ominaisuuksia
e Tukee mm. LDAP, Kerberos ja verkko serveri pohjaisia autentikointi jarjestelmia.

e Tukee kiyttdjin tiedon lukemista LDAP hakemistoista ja relaatiotietokannoista ja te-

kemalld yksinkertaisia tai monimutkaisia muunnoksia hankittuun tietoon.
e Vapauttaa vain valittua tietoa ja varmistaa sen perille paasyn turvallisesti.

e Erinomainen skaalautuvuus, yksi istunto pystyy kasittelemain miljoonia autentikoin-

tipyynt6ja paivissa ja voi kommunikoida tuhansien palveluntarjoajien kanssa.
e Toimii kaikkien tunnettujen SAML toteutuksien kanssa.

e Dokumentoitu ohjelmointirajapinta mahdollistaa ohjelmiston tukemaan mukautettu-

ja palveluita. (Shibboleth)
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2.8.7 Gluu Server

Gluu Server on ilmainen ja avoimen lihdekoodin padsynhallinta tyékalu joka on kirjoitettu
pédasiassa java ja python ohjelmointi kielilli. Gluu Server yhdistid avoimen lihdekoodin
identiteetin- ja pdasynhallinnan ohjelmia helpolla hallinnalla ja se on suunniteltu tukemaan

yrityksien vaatimuksia kiytettdvyydestd ja saatavuudesta. (Gluu)
Gluu Server koostuu komponenteista joista jokainen tayttad eri vaatimuksen:
e Shibboleth tarjoaa kertakirjautumis palvelun

e Asimba SAML Proxy mahdollistaa organisaation yhdistid saapuvan SAML autenti-

koinnin identiteetin tarjoajan kumppaneilta verkkosivustoon tai sovellukseen.
e oxAuth, on alan johtava UMA (user managed access) valtuuttaja serveri

¢  Gluu OpenDJ LDAP on Gluun kokoama ja tuettu versio OpenD]:std joka tarjoaa
pysyvyytta Gluu-serverille.

e oxTrust on serverin hallinnointi sovellus. (Gluu)

Gluu Serveri voidaan ottaa kiytt6on klustereissa ja sitd voidaan skaalata horisontaalisesti tar-
joamaan, maantieteellisesti hajautettua todentamis- ja valtuutus palvelua. Servereitd voi pois-

taa tai lisdtd klusterin sisilld ilman ettd palvelu keskeytyy. (Gluu)
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2.8.8 Open AM ja Open IDM

Open AM ja Open IDM kuuluvat Forgerock:in identiteetinhallinta ratkaisuun joka koostuu
neljastd komponentista. Open AM ja Open IDM lisiksi kokoelmaan kuuluu OpenD]J hake-
mistopalvelu ja Open IG on ohjelmointi rajapinta jolla vanhat ja uudet sovellukset saadaan

identiteetinhallinnan piiriin ilman ettd sovelluksiin tarvitsee tehdd muutoksia. (Forgerock )
Open AM

Open AM on suunniteltu jo valmistusvaiheessa tarjoamaan palveluja mm. verkko, pilvi ja
mobiili sovelluksiin. Open AM:lla on erittdin skaalautuva, modulaarinen ja helposti kdytt66n
otettava arkkitehtuuri joka sisiltdid ominaisuudet kuten todentamisen, kertakirjautuminen
(8§80), valtuuttamisen, mukautuvan todentamisen, vahvan todentamisen ja verkkopalvelujen

suojauksen. (Forgerock )
Open IDM

Open IDM mahdollistaa organisaatioiden automatisoida kiyttijin elinkaaren hallinnan reaa-
liajassa, sisaltden kayttdjin tilien ja kayttooikeuksien hallinnan sovelluksissa. Open IDM on
suunniteltu auttamaan organisaatioita varmistamaan kaytintojen ja sddntdjen noudattamisen
yritys, pilvi, sosiaalisissa ja mobiili ymparistdissi, ja se sopeutuu nykypiivin identiteettien

suhteiden hallinnointi haasteisiin helposti. (Forgerock )
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3 MICROSOFT FOREFRONT IDENTITY MANAGER

Forefront identity manager (FIM) pyrkii muuttamaan identiteetinhallinnan nykytilaa tarjoa-
malla itsepalvelu tyokaluja loppukayttdjille. IT- ammattilaisille on my6s tarjolla monenlaisia
ty6kaluja kuten delegoitu hallinta ja tyonkulkujen luominen yleisille identiteetinhallinta tehta-
ville. FIM 2010 on rakennettu .NET ja WS-* sovellus alustalle jotta ohjelmistokehittajit voi-

vat rakentaa entista raataloidympia ja laajennettavia ratkaisuja. (Microsoft)

FIM 2010 tarjoaa ratkaisuja kiyttdjienhallintaan ja padsyynhallintaan tukemalla salasanoja,
sertifikaattipohjaisia identiteettejd kuten dlykortteja ja identiteetti pohjaisia kdytint6jd jotka

ovat hajautettuna Windows- ja heterogeenisissa ymparistoissa.(Microsoft)

Kaytintojen hallinta

FIM 2010 luo viitekehyksen automatisoimalla ja integroimalla identiteetinhallinnan jotta
kaikki yrityksen jirjestelmdt voivat kayttdd samoja kaytint6ja. Tdmi tapahtuu seuraavilla

ominaisuuksilla: (Microsoft)

e Keskitetty kidytint6jen valtuuttaminen, valvonta ja tarkistus.
Jarjestelmanvalvojat voivat hallita kayttajid ja ryhmid koskevia kaytint6jd valikko

pohjaisen tyokalun avulla, joka vihentdd vaatimustenvastaisuuden riskia.

e Laajennettavat Windows Workflow pohjaiset tyonkulut.
Jarjestelman valvojat voivat kdyttdd niita tyonkulkuja kayttajatilien luomisessa, tehta-
vien delegoinnissa ja muissa samankaltaisissa tehtavissa. Tyonkulkuja voi my6s hel-

posti laajentaa toimittamaan monimutkaisia mukautettuja tyonkulkuja
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Kirjautumistietojen hallinta

FIM 2010 integrot jirjestelmien valvojien ja loppukiyttijien hallinnan kayttimilld seuraavia

ominaisuuksia. (Microsoft)

e Kiyttijitietojen elinkaaren hallinta integroituna varauksiin.

IT-ammattilaiset voivat hallita varaus prosesseja ja kayttajitietoja yhdella tyokalulla.

e Keskitetty useiden kiyttijitietojen hallinta.

Microsoftin ja kolmannen osapuolien todistukset viranomaisille.

e Salasanojen sykronointi
Salasanojen synkronointi kaikissa kiytetyissa jirjestelmissd mahdollistaen yksinkertai-

sen kertakirjautumisen.

e Intuitiiviset windows ty6pdydille rakennetut ominaisuudet
Kayttivit voivat kirjautuessa palauttaa salasanat ja hallinnoida kayttimidan alykortte-

ja.

Kayttdjien hallinta

FIM 2010 tarjoaa tyokalut tehokkaampaan kayttdjien hallintaan. Naitd tyokaluja ovat mm:
(Microsoft)

e Paranneltu kiyttdjien hallinta ty6kalu
Automatisoitu kiyttijitilien hallinta kayttoliittymilldi monimutkaisen koodin kirjoit-

tamisen sijasta.

e Integroitu kiyttitietojen, identiteettien ja resurssien hallinta.

Jarjestelmanvalvojat voivat kayttad FIM 2010:4 luomaan kdytint6ja jotka hallinnoivat

sujuvasti asianmukaiset tilit, resurssit ja kirjautumistiedot.

e Profiilien itsendinen hallinta kayttijille.
Jarjestelmanvalvojat voivat pyytaa kdyttijaa paivittimaan jotain profiilitietoa tai vaa-
tia kayttajan hyviksyntaa kdyttdjatietoja muutettaessa. Kayttijit voivat myos etsid

muiden kayttdjien profiileja talld tyckalulla.
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Ryhmien hallinta

FIM:in ryhmien hallinta auttaa lisidmaan loppukéyttijien tyon tuottavuutta, vapauttaa jirjes-
telménvalvojat toistuvista identiteetinhallinta tehtavisté ja tarjoaa paremman tietoturvan seu-

raavalla ominaisuudella: (Microsoft)

e Itsepalvelu ryhmien hallintatyokalut ovat integroituina MS Officeen ja Sha-
repointtiin.
Niiden avulla kdyttijit voivat hallinnoida ryhmien jasenyyksid tuttujen ohjelmistojen

avulla.

e Automatisoidut dynaamiset péivitykset ryhmiin ja jakelu ryhmiin.
Jarjestelman valvojat voivat kayttida FIM 2010 hallinta ty6kaluja luomaan kdytantoja,

jotka pitavat ryhmat ja jakelu ryhmit ajantasalla automaattisesti.

3.1 Forefront identity managerin kompononentit

Forefront identity manager koostuu useista eri komponenteista. Tdssd osiossa tarkastellaan

Forefront Identity managerin kompononentteja ja niiden toimintoja.

3.1.1 IDM Platform (Identity Management Platform)

IDM alusta koostuu FIM palvelusta (FIM Service) ja FIM synkronointi palvelusta. FIM pal-
velu tarjoaa putken kisiteltdville pyynndille jotka kulkevat eri tydnkulkujen kautta ja se oh-
jaa mitd synkronointi palvelussa tapahtuu. FIM synkronointi palvelu kommunikoi eri tieto-
lihteiden kanssa kayttimalld hallinta agentteja (management agents). Tietoldhteet ovat joko
identiteetti varastoja tai jokin yhdistetty tietokanta/tietolihde. (Calderon, Lundell, Turner,

Zamora. 2010.)

Esimerkiksi henkilst6-osasto joutuu piivittimadn tietoihinsa jonkun tyOntekijin saaman
ylennyksen. Henkilost6-osasto pdivittdd tiedon oman hallinta paneelinsa kautta henkilsto-
osaston tietokantaan joka on yhteydessa FIM:iin. Sen jilkeen FIM synkronointi palvelu kul-

jettaa piaivitetyn tiedon henkilosté-osaston hallinta agetin lipi ja tieto menee henkilosto-
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osaston tietokantaan. Tama tuo pdivitetyn tiedon FIM synkronointipalvelun ulottuville jon-
ka jilkeen se péivittid muuttuneen tiedon FIM:n keskushakemistoon ja tuo tiedon ns. tauko-
paikalle josta tieto siirtyy Active Directoryyn ja FIM palveluun. (Calderon, Lundell, Turner,
Zamora. 2010.)

3.1.2 FIM Service (FIM palvelu)

FIM palvelu tarjoaa verkkopalvelu putken joka vastaa mm. seuraavista asioista.

e Pyyntdjen kisittely
Kaikki pyynnot jotka ovat toimitettu verkkopalvelun péaatepisteeseen kasitellaan FIM

serverissd ja sithen sisddnrakennetussa toimintatapa moottori(policy engine).

e Isinnoi tyonkulkuja(workflow)
FIM-server isinnoi kaikkia Windows tyonkulkuja joita toimintatapa moottori toteut-
taa silld hetkelld. FIM mahdollistaa my0s sen, ettd pitkddn kdynnissd olevat tyonkulut

voidaan tdysin poistaa muistista.

Pyynnot sy6tetdan FIM-palveluun verkkopalvelun avulla. Kaikki tulevat pyynnét arvioidaan,
jotta voidaan paitelld onko pyytéjilld oikeus toteuttaa pyydetty toiminta. Pyynnét myénne-
tadn hallinnan kaytinnon sdantéjen avulla. (Management Policy Rules). Naitd sadnt6jd voi-
daan my6s kiyttdd eri tyonkulkujen toimeenpanossa. (Calderon, Lundell, Turner, Zamora.

2010.)

3.1.3 FIM Syncrohronization Service (FIM synkronointi palvelu)

FIM synkronointi palvelu on keskeinen kompononentti joka hoitaa tiedon synkronoinnin eri
tietoldhteiden vililli. Synkronointi palvelu kokoaa yhteen tietoa identiteeteista ja tarjoaa ta-
van yhdistdd eri tietoldhteitd ilman vilivaihetta. FIM- synkronointi palvelu toteuttaa identi-
teettien luonnin ja yllipidon niissd ympiristoissd joissa FIM-serveri vaikuttaa. (Calderon,

Lundell, Turner, Zamora. 2010.)
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3.1.4 FIM-Clients (FIM asiakasohjelmat)

FIM arkkitehtuurissa voi olla monentyyppisia asiakasohjelmia( Clienttejd) jotka voivat olla
mm. Outlookin lisdosa, salasanan resetointiin tarkoitettu lisdosa, hallinta portaali tai jokin
kustomoitu asiakasohjelma kuten HR manager. Alla olevassa luettelossa kerrotaan eri eri

asiakasohjelma tyypeistd. (Calderon, Lundell, Turner, Zamora. 2010.)

e FIM-Synkronointipalvelu
Suurin osa pynndisti tulee itse synkronointipalvusta ku tiedot péivittyvit eri tietoldh-

teista.

e FIM portaali
Kayttdjat voivat kdyttad portaalia internet-selaimella. Riippuen kayttoikeuksista,
kayttdjdt voivat tehdd pyyntoja, vastata hyvaksyttyihin pyyntoihin tai peruuttaa ole-

massa olevia pyyntoja.

e Exchange 2007/2010 ja Outlook 2007 (joissa on FIM- lisiosa Outlookille)
Organisaatioissa joissa on kaytossd vahintdan yksi Exchange 2007 tai 2010 serveri
jossa on kaytossd FIM:n outlookille tarkoitettu apuohjelma, voidaan kayttaa Out-
lookkia pyynt6jen hyviaksymiseen, hylkdamiseen, ryhmiin liittymiseen ja ryhmistd
eroamiseen. Tdma voidaan hoitaa ilman ettd kayttdjin tarvitsee poistua Outlook ko-

kemuksesta.

e Salasanan nollaukseen tarkoittettu asiakasohjelma (FIM asiakasohjelma
asennettuna)
Kun FIM asiakasohjelma on otettu kiytt66n Windows XP SP2, Windows Vista tai
Windows7:ssa, kirjautumis ikkunaa on muokattu siten ettd kayttdja voi halutessaan
nollata salanansa kirjautumis ikkunasta suoraan. Salasanan nollauksen voi hoitaa

my6s FIM portaalin kautta.

e Powershell
Powershell asiakasohjelmia voidaan kayttid tuomaan hallinta kdytint6ja ja muita ob-

jecteja FIM-palvelun tietokannasta johonkin muuhun kaytto6n.
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e Kustomoitavat asiakasohjelmistot
Ohjelmistokehittijit voivat luoda omia powershell asiakasohjelmia joiden avulla he

voivat olla vuorovaikutuksessa verkkopalvelun kanssa ja aloittaa pyyntoja.

3.1.5 FIM Certificate Management ( FIM Sertifikaattien hallinta)

FIM Sertifikaattien hallinta koostuu sertifikaattien hallinta tietokannasta (Certificate Mana-
gement Database) ja sertifikaattien hallinta portaalista. Sertifikaattien hallinta tietokanta pitda
ylld tyonkulut(workflows), sertifikaattien tiedot ja sertifikaattien hallinta portaali sisdltdid FIM
moduulit jotka asentuvat sertifikaatti palvelimille ja ovat vuorovaikutuksessa FIM  sertifi-
kaattien web hallinta portaalin kanssa. FIM sertifikaattien hallinta palveluita kutsuttiin ennen
sertifikaatin elinkaaren hallinta palveluksi (Certificate Lifecycle Manager). (Calderon, Lundell,

Turner, Zamora. 2010.)
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3.2 Forefront identity managerin arkkitehtuurin edellytykset

Tidssd osiossa kiydain lapi mitd edellytyksid FIM:n eri komponentit tarvitsevat toimiaikseen.

Kaikki komponentit tarvitsevat 64-bittisen version Windows server 2008:sta tai Windows

server 2008 R2:sta.

Serverin komponentti

Edellytykset

FIM Synchronization Service

Windows installer 4.5,
Windows Powershell 1.0 or 2.0,
Microsoft NET Framewotrk 3.5 Service Pack 1

FIM Synchronization SQL Server

SQL Server 2008 SP1 x64 Standard or Enterprise

FIM Service

Windows Installer 4.5
Windows PowerShell 1.0 or 2.0
NET Framework 3.0 Features
NET Framework 3.5 SP1

FIM Service SQL Server

SQL Server 2008 SP1 x64 Standard or Enterprise

joka sisaltda koko tekstin haku toiminnon

FIM Portal

Windows SharePoint® Services 3.0 SP1 or SP2
NET Framework 3.0 ominaisuudet

NET Framework 3.5 SP1

Windows SharePoint Services 3.0 kieli paketti

FIM Password Reset Portal

Samat edellytykset kuin FIM-portaalilla

Taulukko 1 (Calderon, Lundell, Turner, Zamora. 2010.)
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4 FOREFRONT IDENTITY MANAGERIN TESTAUS KAYTANNOSSA

Tidssd osiossa kasitellddn opinndytteen kaytinnon osuutta, sen tavoitteesta, tyo tavoista, koh-

datuista ongelmista ja lopputuloksesta. Osiossa esitelliin myo6s lyhyesti tyon toimeksiantaja.

4.1 Toimeksiantaja Kainuun ammattiopisto

Kainuun ammattiopisto jarjestad toisen asteen koulutusta nuorille ja aikuisille. Kainuun am-
mattiopisto toimii valtakunnallisesti ja silld vakituisia toimipaikkoja Kajaanissa, Kuhmossa,
Kuusamossa ja Vuokatissa. Kainuun ammattiopistossa opiskelee vuosittain noin 2600 nuorta
ja aikuista. Muussa aikuiskoulutuksessa opiskelee noin 5000 aikuista. Tyontekijoita Kainuun
ammattiopistossa on lihes 450 ja ammattiopiston litkevaihto oli noin 43.6 miljoonaa euroa
vuonna 2013. Kainuun ammattiopisto on osa Kajaanin kaupungin koulutusliikelaitosta joka

koostuu Kainuun ammtiopistosta ja Kajaanin lukiosta. (Kainuun ammattiopisto)

Ammattiopistolla ja lukiolla on tilld hetkelld asiakkaita noin 4400 ja ty6asemia noin 3500.
Kainuun ammattiopiston tietohallinto on yhdistymissd Kajaanin ammattikorkeakoulun ja
perusopetuksen tietohallintojen kanssa yhdeksi suureksi kokonaisuudeksi. Uuden tietohallin-
non asiakasmdird tulee olemaan noin 10700 asiakasta ja yllipidettivid tyGasemia on noin
4800. Yhdistymisen tavoitteena on tarjota koko Kajaanin koulutoimialalle yhteinen tietojar-
jestelma, jossa Microsoftin Forefront Identity Managerilla on keskeinen tehtdvi organisaati-

oiden ja eri jirjestelmien kiyttdjaitunnusten hallinnassa.

4.2 Tavoite

Kiytinnon osuuden tavoitteena on tutkia Forefront Identity managerin ominaisuuksia jotta
Kainuun ammattiopisto saisi kuvan siitd mihin identiteetinhallintajirjestelmai voi kayttda ja

miten se hyodyttiisi uutta yhdistettya tietohallintoa.
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4.3 Testaus menetelmat

Tyon alkuperiinen testaus menetelma oli rakentaa demo ymparisté koulumme tietojirjestel-
mi laboratorioon yhdessi toisen saman vuosikurssin opiskelijan kanssa joka teki my6s opin-
néytety6td Kainuun ammattiopistolle Sharepoinstista. Toimivan FIM demo ympiriston asen-
taminen osoittautui ongelmaksi koska en saanut toimivaa FIM ymparistoa aikaseksi joten

jouduin siirtymain toiseen testaus menetelmain.

Lopullinen testaus menetelmi 16ytyi Microsoftin virtuaali laboratoriosta josta 16ytyi erilaisia
demo scenaarioita joita pystyi suorittamaan Microsoftin virtuaali koneilla. Suoritin Forefront
Identity manageria koskevat virtuaali laboratoriot ja raportoin testauksen dokumentaatioon

joka 16ytyy liitteista (LIITET).
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4.4 Testatut ominaisuudet

Microsoftin virtuuali laboratoriossa oli rajallinen méird demo scenaarioita jonka vuoksi paa-

dyin testaamaan seuraavia FIM:n ominaisuuksia.
Kayttoliittymin esittely

o Kiyttoliittymasta kivin lapi FIM portaalina ja Fim synchronization service

managerin kayttoliittymat

- Kiyttdjien hallinta FIM-portaalissa. Keskitetty hallinta yksinkertaistaa kayttdjien hal-

lintaa tuomalla kaikki identiteetit yhden hallintapaneelin alle.

o Kayttdjien hallinnasta kivin lipi uuden kayttdjin luomisen, FIM setit, Mana-
gement Policy Rules(MPR), kdyttdjin scheman muokkaamisen ja ryhmien ja-

senyyden hallinnan.

- Active Directory kayttdjien synkronointi. Kiayttdjien synkronointi tuo kaikki hallin-
noitavat identiteetit Active Directorysta yhden hallinnan alle helpottaen niiden hallin-

taa.

o AD kayttdjien synkronoinnista kdvin lipi Management agentit, run profiilit,
synkronointi sddnnét, tydnkulut, uuden sddnnén tuonnin ja kiyttdjitietojen

synkronoinnin.

- Salasanan vaihtaminen itsepalvelu tyokalulla. Salasana pyynnot kuormittavat yleensa
help-deskia paljon ja salasanan uusiminen itsepalvelulla vihentad help-deskin ty6-

taakkaa.

o Salasana tyokalusta kivin lipi salasanan resetoinnin ja rekisteréinnin asetus-
ten muokkaamisen, salasanan resetoinnin testaamisen, salasanan resetoinnin

lukituksen testauksen ja PCNS:n madrittimien

- Tietojen tuonti ja synkronointi tuo kaikki hallittavat identiteetti tiedot yhden hallin-
nan piiriin ja identiteetteihin tehdyt muutokset péivittyvit kaikkiin identiteetin hallin-

nan piirissi oleviin jarjestelmiin.
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o Tietojen tuonti ja synkroinointi osiossa testasin HR(Human Resources) jar-
jestelmaidn yhdistdmisti ja tietojen tuontia, tarskastelin metaversumia ja testa-

sin muutoksien tuontia.

4.5 Testauksen aikana ilmenneet ongelmat

Testaus prosessissa ilmenneet ongelmat koskevat pddasissa demoympiristdd jonka pystytys
epdonnistui. Ongelmina olivat mm. FIM synkronointi palvelun sammuminen muutaman
minuutin vilein ilman automaattista uudelleen kdynnistimistd ja yhteyden saaminen FIM:n
hallintapaneeliin. Yritin ratkaista kyseisid ongelmia monilla eri tavoilla ja asensin FIM ympa-
ristén uudelleen useaan otteeseen mutta tormasin aina samoihin ongelmiin. Tastad syysta paa-
dyin vaihtamaan testaus menetelmdd. My0s kesalld 2013 tapahtunut koulumme tietojirjes-

telmi laboratorion konesali remontti viivastytti demo ympiriston rakennusta.

Microsoftin virtuaali laboratorion kanssa tyoskennellessi ongelmia ilmeni vain muutama.
Isoin ongelma oli yhtikkinen yhteyden menetys FIM:n hallintapaneeliin jonka lopputulokse-

na jouduin alottamaan kyseisen menossa olevan demo scenaarion alusta.

4.6 Testauksen lopputulos

Testauksen lopputuloksena on raportti jossa on dokumentoitu useiden FIM:n ominaisuuksi-
en testauksia ja kdytinnon ohjeita kyseisten ominaisuuksien toimivuuteen. Testattavaa olisi
ollut enemmainkin mutta oman demoympiriston asennuksen epdonnistuttua ja Microsoftin
FIM:d koskevien virtuaali laboratorioiden vihidisyyden vuoksi paiadyin tyytymain tihan maa-
rdan mitd olen saanut testattua. Testauksen perusteella FIM helpottaa identiteettienhallintaa
organisaatioissa ja yksinkertaistaa identiteetinhallinta tehtivii ja vihentida tietohallinnon tyon-
tekijoiden tyotaakkoja. Omasta nikokulmasta FIM on toimiva identiteetinhallinta ratkaisu

mutta sen kayttoonotto voi olla raskasta ja vaatii suunnittelua.

Toimitin FIM:n testaus dokumentaation Kainuun ammattiopistolle joulukuussa 2013. Mutta
Forefront Identity managerin kiytto6nottaminen sielld on vield niin alkuvaiheessa, etté testa-

us dokumentin hy6dyllisyyttd ei pystytty vield hahmottamaan.
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5 JOHTOPAATOKSET

Opinniytetyon tavoitteena oli tutkia identiteetinhallinnan tarkoitusta ja hyotyja sekd tutkia
perusteellisemmin Microsoftin identiteetinhallinan ratkaisua Forefront Identity manageria.
Keskitetty identiteetinhallinta on nykyéan tirked osa yritysen tietoturvaa ja se helpottaa useita
yllapitotehtavid ja vihentdd I'T-henkiloston tyotaakkoja automatisoimalla toimintoja ja itse-
palvelu tyokaluilla. Nyky paivini identiteetinhallinnan ratkaisuja on monenlaisia. Useimmat
identiteetin hallinan ratkaisut ovat periaatteeltaan samanlaisia ja sisaltdvit samoja ominai-
suuksia, joten jarjestelmin valinta voi olla vaikeaa. Oikeaa ratkaisua valittaessa tirkeaksi teki-

joiksi muodustuu hinta seka jirjestelmin helppokayttdisyys.

Microsoftin Forefront Identity manager on identiteetinhallinta ohjelmisto, joka mahdollistaa
monipuolisen keskitetyn identiteetinhallinnan. Johtuen FIM:n suuresta koosta ja monista
komponententeista sen kayttoonotto voi olla aluksi hankalaa. Timan opinnayetyon perus-

teella voidaan todeta ettd, suurin haaste tulee olemaan FIM asentaminen toimintakuntoon.

Opinnidytetyon kiytinnon osuuden tavoitteet saatiin toteutettua lihes suunnitelmien mu-
kaan. Tavoitteena oli testata Forefront Identity manageria rakentamalla pieni demoympiristo
koulumme konesaliin jossa tavoitteena oli testata FIM:n eri ominaisuuksia ja tutkia mitd hyo-
tyd FIM:n kiyttoonotosta olisi Kainuun ammattiopistolle. Demoympiriston epaonnistuttua
testaus menetelma vaihtui Microsoftin virtuaali laboratorioon jolla testaus saatiin suoritettua

loppuun.
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LITEL 1(41)

Forefront Identity Managerin esittely

Forefront identity manager (FIM) pyrkii muuttamaan identiteetin hallinnan nykytilaa tarjoamalla
itsepalvelu tydkaluja loppukayttajalle. IT- ammattilaisille on my6s tarjolla monenlaisia tyokaluja kuten
delegoitu hallinta ja tyonkulkujen luominen vyleisille identiteetin hallinta tehtaville. FIM 2010 on
rakennettu .NET ja WS-* sovellus alustalle jotta ohjelmistokehittdjat voivat rakentaa entista
raataloidympia ja laajennettavia ratkaisuja. (Microsoft Corporation)

FIM 2010 tarjoaa ratkaisuja kayttdjien hallintaan ja péaasyynhallintaan tukemalla  salasanoja,
sertifikaattipohjaisia identiteetteja kuten alykortteja ja identiteetti pohjaisia kaytantoja jotka ovat
hajautettuna Windows- ja heterogeenisissa ymparistoissa. (Microsoft Corporation)

Kéytiantojen hallinta

FIM 2010 luo viihekehyksen automatisoimalla ja integroimalla identiteetin hallinnan jotta kaikki
yrityksen jarjestelmat voivat kdyttda samoja kaytantoja. Tama tapahtuu seuraavilla ominaisuuksilla:
(Microsoft Corporation)

e Keskitetty kdytantdjen valtuuttaminen, valvonta ja tarkistus.
Jarjestelmanvalvojat voivat hallita kayttajia ja ryhmia koskevia kdytantoja valikko pohjaisen
tyokalun avulla, joka vdhentda vaatimusten vastaisuuden riskia.

e Laajennettavat Windows Workflow pohjaiset tyonkulut.
Jarjestelmanvalvojat voivat kayttaa naita tyonkulkuja kayttajatilien luomisessa, tehtdvien
delegoinnissa ja muissa samankaltaisissa tehtadvissa. Tyonkulkuja voi myos helposti laajentaa
toimittamaan monimutkaisia mukautettuja tyonkulkuja.

Kirjautumistietojen hallinta

FIM 2010 integroi jarjestelmien valvojien ja loppukdyttdjien hallinnan  kdyttamalla seuraavia
ominaisuuksia. (Microsoft Corporation)

o Kayttdjatietojen elinkaaren hallinta integroituna varauksiin.
IT-ammattilaiset voivat hallita varaus prosesseja ja kayttajatietoja yhdella tyokalulla.

o Keskitetty useiden kayttajitietojen hallinta.
Microsoftin ja kolmannen osapuolien todistukset viranomaisille.

e Salasanojen sykronointi
Salasanojen synkronointi kaikissa kaytetyissa jarjestelmissa mahdollistaen yksinkertaisen
kertakirjautumisen.
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e Intuitiiviset windows tyopoydalle rakennetut ominaisuudet
Kayttavat voivat kirjautuessa palauttaa salasanat ja hallinnoida kayttamiaan alykortteja.

Kayttdjien hallinta
FIM 2010 tarjoaa tydkalut tehokkaampaan kayttdjien hallintaan. N&ita tyokaluja ovat mm: (Microsoft

Corporation)

e Paranneltu kadyttdjien hallinta tyékalu
Automatisoitu kayttajatilien hallinta kayttoliittymalla monimutkaisen koodin kirjoittamisen
sijasta.

e Integroitu kdyttdtietojen, identiteettien ja resurssien hallinta.
Jarjestelmanvalvojat voivat kayttaa FIM 2010:4 luomaan kaytantoja jotka hallinnoivat sujuvasti
asianmukaiset tilit, resurssit ja kirjautumistieodot.

e Profiilien itsendinen hallinta kaytt3jille.
Jarjestelmanvalvojat voivat pyytaa kayttdjaa paivittamaan jotain profiilitietoa tai vaatia
kayttajan hyvaksyntaa kayttajatietoja muutettaessa. Kayttdjat voivat myos etsid muiden
kayttajien profiileja talla tyokalulla.

Ryhmien hallinta

FIM:in ryhmien hallinta auttaa lisaamaan loppukayttdjien tyon tuottavuutta, vapauttaa
jarjestelmanvalvojat toistuvista identiteetin hallinta tehtdvistd ja tarjoaa paremman tietoturvan
seuraavalla ominaisuudella: (Microsoft Corporation)

e Itsepalvelu ryhmien hallintatyokalut ovat integroituina MS Officeen ja Sharepointtiin.
Nadiden avulla kayttajat voivat hallinnoida ryhmien jasenyyksia tuttujen ohjelmistojen avulla.

e Automatisoidut dynaamiset paivitykset ryhmiin ja jakelu ryhmiin.
Jarjestelman valvojat voivat kayttaa FIM 2010 hallinta tyokaluja luomaan kaytantoja, jotka
pitavat ryhmat ja jakelu ryhmat ajantasalla automaattisesti.
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Kayttoliittyman esittely

Tassa osiossa on tarkoitus esitella Forefront Identity Managerin kayttoliittymaa kuvien ja kuvien
selvityksien avulla. Osiossa kdydaan lapi FIM portaalin ja FIM synchronization service managerin
kayttoliittymat.

FIM portaali
FIM portaalista kdyn lapi aloitus ndakyman administraattorin ja kdyttdjan nakokulmasta

‘Wekome AdminEt@tor * | Sie Actions = 6
- Forefront*Identity Manager 2010

Home o

Distribution Groups (DGs)

Search within:

£ | [anuses =1

Welcome, administrator

®Sea|\:h for:

My DGz

My D5 Mem berships

A

Distribution Groups (DGs)

Create a new DG See iy DG memberships

kanage rry DGs Join a DG

Ldministration @
* Unlock Usars

® Schema hanagement

BB () Distribution Groups (G5 prowide an eany way 1o s2nd email toa group of users. piceaichjacohas
My 5G= When you send email to a DG, the email will be deliersd to all its members. * Wiorkflows
My 55 Mem berships * Managemeant Policy Rulkes
Security Groups (5Gs) o sets
Hsers Create a new 50 See rry 56 memberships pivichienzationjRuEs
My Prcfike Manage my SGs Join a 3G =l s

Authentiation Waorkflow
PRegistation

Security groups (535 ane used to secune network resources. When permiszsions o
a resounce are assigned to a 56, all memkers of the group can access that
resource.

o Resournce Control Disply
Configumtions

= Home Page Resounces

Management Policy Rules = Mavigation Bar Resources

Warkflaws Users, Profiles, and Passwords @ Heip
Sats Edit my profile Register for password reset
- . . . . o i?’ Shout Forefront Identity Manager
- Profiles aliow yiou to 522 information about users in your oganiEstion. You can
Requests & Approvals also update cer@in information in your profile, such as your phone number, or

ister to resat rd.
Marage My Requests register to MEsst Your pa sowol

Approve Requests
Requests
Seanch Requests

Approve requests See requests ['ve made

A8

Kuval: FiM portaalin Home nakyma administraattorin ndkékulmasta

Administration Se= requests you've rmade, of approwve requests that others have rmade to you.

1. Navigointipaneeli
a. Navigointipaneelista padsee kasiksi kaikkiin FIM portaalin toimintoihin
2. Homessivu
a. Sisalté muokattavissa administrator tyokaluilla
b. Oletuksena home sivustossa on jakeluryhmien toiminnot, kayttdjan profiilin ja salasanan
resetoinnin toimminnot, turvallisuus ryhmat, jne.
Haku palkki
a. Haku palkista voi hakea FIM sisalt6a. Haku tehdaan siten etta ensimmaiseen palkkiin

w

kirjoitetaan haettava asia jonka jalkeen valitaan pudotusvalikosta haun kohde.
4. Administration paneeli
a. Sisaltaa administrator tyokaluja kuten kayttajien lukituksen poistaminen, scheman
hallinta, resurssien hallinta, navigointipaneelin resurrsien hallinta jne. ( administrator
tyokalut 16ytyvat myos navigointipaneelin administration painikkeen alta.)
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Sy, Microsafte .
27 Forefront* Identity Manager 2010

[Microsoft Forefront Identity Manager |

Home Search for:

Welcome, Samantha Smith

Distribution Groups (DGs)

My DGs Distribution Groups (DGs)
LB E L & » Create a new DG , See my DG
. » Manage my DGs memberships
Lo 3 » Join a DG
My Profile ¢ Distribution Groups (DGs) provide an easy way to send email to
a group of users, When you send email to a DG, the email will be
Requests & Approvals delivered to all its members.

Manage My Requests

G T Users, Profiles, and Passwords
» Edit my profile , Register for password
reset

Profiles allow you to see information about users in your
organization. You can also update certain information in your
profile, such as your phone number, or register to reset your

password.

Requests

» Approve requests » See requests I've made
4 : See requests you've made, or approve requests that others have

made to you.

Kuva2: Normaalin kayttdjan portaali ndkyma

‘Welcome Samantha Smith ~ | e

Search within:

2 IAIIUsers 'l
@ Help

f@ about Forefront Identity Manager

Normaalin kdyttajan portaali:n ulkoasu on ldhes sama kuin administraattorilla mutta se sisaltaa vain
peruskayttajalle tarkoitetut toiminnot kuten jakeluryhmat, kayttajatiedot, salasanan resetointi jne.
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FIM synchronization service manager

FIM Synchronization service managerista kdyn lapi Operations, Management Agent ja Metaverse
designer toimintojen kayttoliittymat. Metaverse search osiosta |6ytyy esimerkki Tietojen tuominen ja
synkronointi osiosta.

& synchronization Service Manager on SYR2 7] x|

File Tools Actions Help

g Metaverse Desigrer J\{‘. Metaverse Search '9')’ Joiner O

a Operations é‘j M anagement &gents

C 3 i F /| dq
Delka Import FUCCEIT 57212010 4:44: 26 P 5/21/21 ] Tl
ADLDS Export SUCCESE B/21/2010 4:44:14 P B/21/2010 4:44:14 PM
HR Data Drelta Sync: SUCCESS 5/21/2010 4:43:37 PM 5/21/2010 4:43:47 PM
HR Data Full Impart SUCCEIE 5/21/2010 4:43:22 PM B/21/2010 4:43:22 PM
ADLDS Dreka Sync SUCCESE 5/21/2010 4:38:11 PM 5/21/2010 4:38:11 PM
ADLDS Drelta Import SUCCESS 5/21/2010 4:37:47 PM 5/21/2010 4:37:48 PM
ADLDS Export SUCCESS B/21/2010 4:36:57 PM 5/21/2010 4:37:00 PM
HR Data Full Sync SUCCESE 5/21/2010 4:36:06 P 5/21/2010 4:36:18 PM @
ADLDS Full Impart SUCCESS 5/21/2010 4:33:39 PM 5/21/2010 4:33:40 PM
Telephone Data Delka Sync SUCCEIE 5/21/2010 41310 PM 5/21/2010 41310 PM
Telephone Data Full Import IUCCESE 5/21/2010 412:57 PM 5/21/2010 412:57 PM =
Telephone Data Delta Sync SUCCESE 57212010 412:058 P 5/21/2010 412:05 PM
Telephone Data Full Impart SUCCEST 5/21/2010 417:42 PM 8/21/2010 411:42 PM
Telephone Data Export SUCCESE 5212010 411:23 P 5212010 411:23 PM
Telephone Data Full Sync FUCCEIT 57212010 4:03:54 PM 5/21/2010 4:03:54 PM
Telephone Data Deka Sync UCCEST 5/21/2010 40218 PM 5/2142010 40218 PM
Telephone Data Delta Sync SUCCESE 5/21/2010 3.58:.04 PM 5/21/2010 3.58:00 PM j

T LM admiristrator

StepType:  Delta Synchronization Partition: D C=Adatum.D C=com

Start Time:  5/21/2010 4:44:33 PM ~ End Time: 5/21/2010 4:44:33 PM Status: success
Synchronization Statistics | l 2 l | Flow Erars |

Inbound Synchronization -

Projection:

Joins

Filtered Disconnectors
Disconnectars

Connectors with Flaw Updates
Connectors without Flovs Updates
Filtered Connectors

Deleted Connectors

Metaverse Object Deletes

oooRoMNOOoD

| 24 1un(z) .:(’;"

Kuva3: FIM synchronization service managerin operations valilehti

1. Navigointipaneeli
a. Navigointipaneelista padsee kasiksi FIM sync managerin eri toimintoihin kuten
Management agenttien hallintaan, metaverse designer:iin, jne.
2. Operaation tilastot
a. Valitun operaation tilasto tiedot josta nakee mitd operaatiossa on tapahtunut.
3. Suoritetut Management agent operaatiot
a. Sisaltaa suoritettujen operaatioiden tiedot, sisaltda suoritetun MA:n nimen, run profiilin,
aloitus ajankohdan, jne.
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ion Service Manager on S¥YR2 =1

File Tools Actions Help

a Operations

‘;:Q Management Agents E, Metaverse Designer {-!k Metaverze Search |§bj Joiner

MName Type Deescription State
HR Data SOL Server Idle e & Create
| Telephone Data SOL Server Idlz & Properties
A e & Delete
z Configure Run Profiles
z Run
& Stop

z Export Managernent Agent
z Import Managernent Agent
g Update Management Agent
&) Refresh Schema

&) Search Connector Space

&) Create Extension Projects

T atal number of management agents: 3

Delta Synchronization Partitiorc DC=Adatum.DC=com
Start Time:  5/21/2010 4:44:33 PM End Time: 542142010 4:44:33 PM Status: success
Synchronization Statistics | | Flaw Errars ‘
Inbound Synchronization
Projections
Jaing

Filtered Disconnectors
Disconnectors

Cornectors with Flow Updates
Connectors without Flow Updates
Filtered Connectors

Deleted Connectors

tetaverse Object Deletes

coo—omno oo

| | 3

Kuvad: FIM Synchronization service managerin Management Agents valilehti

1. Management Agentit
a. Sisaltaa kaikki kaytettavissa olevat Management Agentit
2. Actions (toiminnot)
a. Sisaltaa toiminnot kuten MA:n luominen, ominaisuudet, MA:n poistaminen, MA:n
suorittaminen, jne.
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==l x|

!Synchronization Service Manager on S¥YR2

File Tools Actions Help

ﬁ Operations Qﬂg I anagement Agents

g Metaverse Designer J:!_ Metaverse Seaich 15 Joiner

&) Create Object Type

Object Deletion

function &) Delete Object Type
synchronizationRule &) Corfigure Obiject Deletion Rule
expectedBuleE ntry - bi

detectedRuleEntry ] Copy Object Type

declared-any

arganizationall) nit

organization
locality
domain

computer
printer
graup
role

Total nurmber of object types: 13 |

Actions

Mame Type Multi-valued | Indexed Import Flovs A1 & Add Attribute
accountt ame String [indexable] Ma Ma 1 | e
ad_UserCannotChangePassword Boolean Mo Mo 1] =

address String [indexable) Mo Mo 1] ]

agsistant Reference [DN] Mo Mo 1] ]
auth'wFLockedOut Fieference [DM] Yes Mo 1]

authM'wWFReqistered Reference [DN] Yes Ma 1]

c String [indexable] Mo Mo 1]

city String [indexable) Mo Mo 1]

ch Sting [indexable] Mo Mo 1] j

Kuva5: FIM synchronization service managerin Metaverse designer valilehti

1. Objekti tyypit
a. Sisaltdaa metaversumin objekti tyypit kuten esimerkiksi person, domain, group ,jne
2. Valitun objektin atribuutit
a. Sisaltaa valitun objecktin atribuutit ja niiden tiedot
3. Actions (toiminnot)
a. Sisaltaa toiminot kuten objecti tyypin luominen, poistaminen ja kopioiminen
b. Objekti tyypin toimintojen alapuolella on atribuuttien toiminnot joska ovat atribuuttien
lisdys, poisto, muokkaus
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Kayttijien hallinta FIM-portaalissa
Tassa osiossa kuvataan kdyttdjien hallintaan tarkoitettuja keinoja

Uusien kayttdjien luominen:

Uusia kdyttdjia voi luoda AD:sta, FIM:n portaalista tai jollain muulla tydkalulla joka kuuluu FIM:n
hallintaan. Jos kayttdja luodaan esimerkiksi portaalista niin uusi kdyttaja ilmestyy AD:seen seuraavan
synkronoinnin yhteydessd. Demossa testasin kayttdjan lisdystd HR-managerin (Human recources —
manager) ja FIM-portaalin kautta.

Kuvab: Kayttajan lisddaminen
Create User CaN-
General | Wark Info | ContactInfo | Surnrnary ‘ pOftaallSta kaSIn
More information

First Name R =

Last Mame i

Middle Name

Display Mame e TET

Account Name P L

User's Ing on name

Demain

Choase the domain where you want | ADATUM =l

to create the user accnunt\ynrth\s

user

E-mail &lias @ Invalid syntax.

E-mail alias. It is used to create the e | axp

rmail address

Photo o [=l
sdack  |[ Met> |[ Finish |[ cancel |

B Active Directory Users and Computers =10l x|
File Action  View Help
o2 7@ {0 XECE HE|2 a7 2% Kuva7: Portaalissa luotu kayttaja
Active Direckory Users and Computers | Name | Type | Description | .
] Saved ueron E, paran = ad:ssa
= Fidatum.com 2 amyr User
B3] Aflatum 2, Arlenet User
Bl ~dmin 2 Brian) User
:IJ bl !) FernandoS User
=‘J. bl E) JohnF User
= Research and Developmer

o1 Sales
= BranchManagers & pauis User

= Buitin 2, pautw User
| Computers !)PetarH User
i CustomerService & Rogerd User
3| Domain Controllets L sams User
o] Executives L simore User
= FIMAccounts

2| FIMClients

| ForeignSecurityPrincipals

2| ITAdmins

| Managed Service Accounts

5| Marketing

2| Microsoft Exchange Security G
| Users

HEEHEE
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FIM Set’s

FIM organisoi objecteja seteiksi jotta hallintakdytannot voidaan kohdistaa oikeisiin resursseihin. Yksi
objecti voi kuulua niin moneen settiin kuin vaan on tarvetta. Katselin demossa muutamia valmiiksi
rakennettuja setteja ja myohemmassa testivaiheessa luon setin kaikista AD:kdyttdjista (AD-kayttadjien

synkronointi osio)

2} Forefront Identity Manager -- Webpage Dialog x| KuvaS .
All Non-Administrators =) ' . .
General | Criteria-based Members | Wanually-managed Mernbers Kuvassa nakyy setti JOhOﬂ kuuluu
) remmmmien | kaikki kayttajat jotka eivat ole
Diplayblarze All Man-adrninistrators L. X
administraattoreita.
Description =
[~}

* Requires input

Advanced Wiew | ‘ QK ‘ | Cancel

2} Forefront Identity Manager — Webpage Dialog x|
All Non-Administrators 39

S L) —r—v—— —| Kuva9: Kuvassa ndkyy edellytykset
¥ Enable rteria-based memberstip in crrent set joita kayttaja tarvitsee kuuluakseen

Selectuser that match all of the fallowing conditions: .. ..
’ ”All Non-Administator”-settiin

Resource ID not in Administrators ®

Add Statement or Add Sub-condition

AdvancedView || OK || cancel
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Management Policy Rules (MPR)

MPR maérittelee tapahtuman ja siihen kuuluvat oikeudet ja tyonkulut (workflows). MPR resurssia
voidaan kdyttda antamaan oikeuksia ja /tai iittamaan yhta tai useampaa tyénkulkua johonkin
tapahtumaan. On olemassa kahdenlaisia MPR:ia:

e Request MPR:

o CRUD (Create, Read, Update ja Delete) komennot FIM:n tietokantaan kartoitetaan
kaikkiin Request MPR resursseihin jotka ovat pyynndn kannalta oleellisia jolloin
paatelladn onko kayttajalla oikeus suorittaa CRUD-komento, ja mitd ylimaaraisia
tyonkulkuja pitda suorittaa ennen tai jalkeen CRUD operaation luovuttamista FIM-
servicen tietokantaan.

e Transition MPR

o Taman tyyppinen hallinta kdytanto kartoittaa mita tapahtuu kun resurssi liikkuu setista
tai settiin mistdtahansa syystd. Tama voi tapahtua jonkin muun MPR:n seurauksena tai
koska setti on maaritelty pvm/aika (dateTime) arvolla.

Tarkastelin demossa muutamia valmiita MPR:id ja niiden toimintoja ja myohemmin tulen luomaan
ainakin yhden MPR:n AD-kayttdjien synkronointi osiossa.

) Forefront Identity Manager -- Webpage Dialog 3 x| KUVa 10
Administration: Administrators can delete non-administrator users 3 @ ’
onerl | e e e e el Esimerkki MPR jossa maaritellaan etta

Mare infarmation

Display Name Administration: Administrators can delete non-administrator user: adm I niStrator VOi pOiStaa kayttajla jOtka

eivat ole administraattoreita

Bl Administration: Administrators can delete non-administrator ||

=

Type

Select the type of this management =0t
policy rule.

Bizbled I Policy is disabled
Tndicates if this policy rule is disabled.

AdvancedView | [ 0K |[ Cancel
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Tassa osiossa testaan kuinka FIM-portaalin Scheman hallinnasta luodaan uusi atribuutti kayttajalle ja
kuinka uusi atribuutti otetaan kdytté6n. Schemoja hallitaan FIM-portaalin administrator osiosta jossa on
Schema Management osio. Osiossa voidaan luoda uusia atribuutteja ja yhteyksia atribuuttien ja

resurssien valille.

2 Forefront Identity Manager — Webpage Dialog E x|
Create Attribute Employee Status ]
General | Lacslization | Walidation | Summany |

More information

System name *
The system name af the new atiribute | EMployee Status
type, This cannot be changed after

creation.

Display Name Employee Status

Dist Ty
i [indexed suring |
The kength of an Indexed String’ type attribute must be less than or equal 1o 442 chamcters.

Multivalued

Specifies that the attribute wil
contain rulitple values,

r

Deseription

[0

* Requires input

<Back [ MNeax || Finish [[ concel

/2 Forefront Identity Manager -- Webpage Dialog x|
Create Attribute Employee Status )
[ General [ Loclization | validstien | Summary. |

More information

String pattern

) ~{active|inactive|delete}?$
Enter a regular expression in the text
box,

<Back || MNet> |[  Finish ][ Cancel

Kuva 11:

Uuden atribuutin luominen FIM
portaalissa. Atribuutti tulee olemaan
"Employee Status” joka kuvaa onko
kayttaja aktiivinen tai ei- aktiivinen.

Kuva 12:

String pattern:in maarittaminen siten
ettd Employee Status voi olla joko
active, inactice tai delete.



) Forefront Identity Manager - Webpage Dialog

Create Binding

Attribute Override- | Localizatior

Resource Type * User v
= vibL i
Employee Status v
nd
Required (=
* Requires input
Next > ] [ Finish

30

More Information

Cancel
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Kuval3:

Yhteyden luominen uuden
atribuutin ja kayttajat resurssin
valille.

Seuraavaksi juuri luotu atribuutti pitaa lisdta MPR:dan jotta administraattorilla on oikeus muokata juuri

luotua atribuuttia. Tama tapahtuu siten ettd avataan FIM-portaalista Management Policy Rules ja
avataan sieltda “Administration: Administrator can read and update Users” ja lisataan luotu atribuutti

kohdistettuihin resursseihin( “Target resources”).

) Forefront Identity Manager -- Webpage Dialog

Administration: Administrators can read and update Users

General | Requestors and Operations | Target Resources | Palicy Warkflows |

x|
3 @

Target Resaurce Definition Before Request *

Define the set the target resource must All People v E
belong to before the regquest is processed.

This applies anly to Read, hodify and

Delete operation types.

Target Resource Definition After Request *
Define the set the target resource must All People v =l
belong to after the request is pracessed,

This applies only to Madify and Create
operation types,

Resource Attributes  All Attributes
Select the target resource attributes for this . N
e Rule applies to all attributes of the resource
* Select specific attributes
Rule applies to selected attributes
-9 . oo
fecount HamGEmployee Statusd <] ¥ &
AD User Canndt ChangEPasswol: =

“Requires input

Mare information

Advanced View | [ ok |

Cancel

Kuval4:
Atribuutin lisdaminen
administtraattorien hallintaan.
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) Forefront Identity Manager -- Webpage Dialog =
A - - Kuvals:
Samantha Smith 30 ] ] ) )
CommonAtibutes..] _Etended Atbutes | Uusi atribuutti muokattavissa
e . | kayttajatiedoissa.
E-mail alias. It used to create the ¢ Soms
Employee End Date
Employee ID 001000

Emiployee Soart Date 1/1/2010 12:00:00 AM

S
EmployeeStatus scivel

Employee Type Contractor

Fax

Firct Nama

Normal View ] [ OK | [ Cancel

Ryhmien jasenyyden hallinta:
Ryhmien jasenyyden hallinnassa on kolme eri tapaa:

e (Criteria Based

o Ryhman jasenyys perustuu johonkin atribuuttiin
e Manager Based

o Ryhman jasenyys koostuu "Pomosta” ja kaikista ketka vastaavat hanelle
e Manual

o Ryhman jasenet maaritelldaan manuaalisesti

) Forefront Identity Manager — Webpage Dialog |

Sams Reports 8 e

General | Members | Ouwners

woremomaion | KUVA16:

Display Marre © Sams Reports Esimerkki ryhma jossa “Manager
Exmail los * SamsReports Based ”-hallinta

E-rnail SamsReports@adatum.com

Mernber Selection * © Manual

HMembers are manually managed

& Manager-based
Membership is caloulated to include @ manager, and all peaple reporting directly ta that manager

' Criteria-based
Membership is calculated based on one or mare attributes of the members

Description Sam Smith and people reporting to her =1

[

* Requires input

AdvancedView | [ oK

Cancel
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AD kayttijien synkronointi

Tassa osiossa on tarkoitus testata kuinka AD tiedot synkronoidaan FIM:n kdytt66n. Osiossa tullaan
testamaan kuinka Management agentteja , suorita profiileja ( Run Profiles), ja syncronointi sdantoja
luodaan. Osiossa tehddadan my6s muutaman MPR ( Management Policy Rule) ja Setti kayttajista joille
luotu synkronointi kdaytanto kohdistetaan..

Active directory management agentin (MA) luominen

Management Agentteja luodaan FIM:n Syncronization Service Managerista. Uuden MA:n luominen
aloitetaan valitsemalla kohde jolle MA luodaan, nimedmalld uusi MA ja j(Kuval7). Seuraavalla
vdlilehdelld syotetdan AD forestin tiedot jotka ovat: Forest name, Username,Password ja Domain.
Seuraavaksi méaaritelladan AD hakemiston osiot joita MA tulee tarvitsemaan (Kuval8). Seuraavassa
vélilehdessa maaritelldan varausten hierarkia (Provisioning Hierachy) jota ei kdsitelty tdssd demon
osiossa.

Seuraavaksi valitaan objekti tyyppi ( esim: user, group jne.) jonka jalkeen valitaan atribuutit (esim:
department, display name, employee id, mail, mobile, title jne.). Seuraavaksi skipataan Connection
Filter, Join and Projenction sdannot ja Atribute Flow osiot koska demossa ei konfiguroida néita osioita.

Seuraavaksi maaritelldan varausten poistaminen (Kuval9)jossa méaaritellddn mitd tapahtuu yhdistetylle
objectille jos yhteys katkeaa metaversumista(metaverse) koska esimerkiksi objecti poistetaan. MA:n
luomisen viimeisessa valilehdessda maaritellddn laajennukset, demossa lisattiin Exchange 2010 laajennus
joka lisattiin siten etta valittiin Exhange 2010 pudotusvalikosta jonka jalkeen lisattiin Exchange 2010 RPS
url: osoite .

Create Management Agenkt

Xl Kuval7: Management Agentin

v ahagement Agent Designer Create Management Agent

Mg g A nimen, kuvauksen ja kaytto

Active Directory Domain Services j

= Create Management Agent

kohteen maarittaminen.

“with this management agent, you can synchronize with Active Directory forests.

N ame:
datum AD|

Description:

™ Run this management agent in a separate process

< Back | MNext » I Cancel Help |/
“2
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¥ synchronization Service Manager on S¥RZ

B i e Kuval8: Hakemiston osioiden

) Operatons Managemert Agerls 8. Metaverse Designer 8 Malaveiss Sewch 11 Jainer e
maarittaminen.

Name Tipe Desciption State

HR Data SOL Server Ide A Create

Teisphons Data SOL Server Ide 31 prowert

ADLDS EENEDIESEY & Create Management Agent . e

FId FIM Service Man [T

Create Management Agent Select directoy partitions: [~ Show All

Eunﬂ.ecl to Active Directory Forest DC=Adatum,DC=com
= Configue Direstory Partitions
Canfigure Pravisioning Hierarchy

Select Object Types

& select Containers - Domain controller connection sattings: h
I~ Only use prefened domain controllers Canfigure... d
-0 DC=tdatum DC=com -
T

|| Configurs Connection Security: Options. !

O BianchManagers

Last used b
O Buikin |
O Computers F Credentials:
O CustomerService @ Use default forest credentials

" Alterate credantials for this directary partition L

O Executives
0 Fiaccouts [ Set Kredenfisls
O FiMClients
L1 ForeignecuritPrincipals Select containers for this pattition
0 Infrastructure - Password Synchionization

E E:mz;md I~ Enable this partion s 2 password spnchronization source

[ Managed Serviss Asoourts Conligure password synchrarization targets: Tasin.

0 Matketing

0 Mictosoit Exchange Securly Groups
O Microzoft Exchangs Spstem Objects
T NTDS Duotas < Back Mei> | Cacel | Hel |¢
[ Progiam Data

[ system =

Advanced.. | oKk | Cancel Help |/
4

x|l Kuval9: Deprovisioning toiminnon

nfigure Depn

Cieste Management Agenl _ _ valinta neljasta vaihtoehdosta.
. . Specify what should happen to connector space objects when they are

Connect to Active Directory Forest disconnected from the metaverse by either a provisioning rules extension or

Corfigure Directony Partitions when the joined metaverse object is deleted

Configure Provisioning Hierarchy

Select Object Types Deprovisioning Optior:

Select Attibutes = Make them disconnectars

Configure Connector Filter
Configure Join and Projection Fules " Make them explicit disconnectors
Configure Attribute Flov ' Stage a delete on the object for the next expart in

= Configure Deprovisioning

" Determine with a rules extension
Configure Extensions

u Do not recall attributes contributed by ohjects fram this management agent
when disconnected.

¢ Back | Mext > I Canicel Help |/
2




Run profiles
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Run profiileja kdytetdaan Management Agenttien suorittamiseen. Tassa osiossa testaan muutaman
Run profiilin luomista ja suorittamista. Run profiileja luodaan FIM sync managerista valitsemalla MA:n
action tyokalupalkista ”Configure Run Profiles”. Profiiileja luodessa ensimmainen asia on nimeta profiili
jonka jalkeen maaritellaan profiilin tyyppi ja kynnykset(threshold) jolla maaritelldadn kuinka monta
objectia ja poistoa prosessoidaan. Viimeinen vaihe on MA:n muokkaaminen valitsemalla domainin
hakemisto/osio (partition) jota profiili kdyttaa suorittaessa MA:ta.

Tein demoymparistdssa pari Run profiilia jotka olivat tyypeiltddn Delta Synchronization, Export, Full
Import ja Full Synchronization profiileja. Testasin myds profiilien suorittamista jonka lopputuloksena oli

onnistunut syncronointi FIM:n ja AD:n valilla.

Configure Run Profile

= Configure Step

Management égent Configuration

Canfigure Step

— Specify step tup

Tupe:

Set Log File Optians... INone

Delta Import [Stage Only]

i~ Threshold

I~ Specify number of objects to process: 500

[~ Specify number of deletions to process: a 3:

< Back | Hext » I Cancel Help

|,

figure Run Profile
nts

Profile Mame

Configure Step

= Management Agent Configuration

it Canfiguration

Pattion

Custom Data

Batch size [objects) [100 =l
Page size [objects): ISUD ﬁ
Timeout (in seconds): |12D :’

< Back | Einish I Cancel Help

|,

Kuva20: Run profiilin tyypin ja kynnyksien
muokkaaminen.

Kuva21: Run profiilin MA:n hakemiston valinta
ja muokattavan datan maarittaminen.



Synkronointi sddnnét ( Synchronization Rule)
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Synkronointi sdannailla hallitaan synkronointia maarittamalla esimerkiksi datan liikkkumis suunta
(inbound ja outbound), mihin resurssi tyyppiin synkronointi kohdistuu jne. Tassa osiossa on tarkoitus

kdyda lapi synkronointi sadnnén luominen.

Synkronointi sdantdja luodaan FIM:portaalin Synchronization Rules sivustosta joka 16ytyy Administration

osion alta.

[Arorefront entity Manager —WebpageDialg x|
Create Synchronization Rule -3 @

General | Scope | Relationship. | Warkfiow Parameters | Outaound Afirbute Flow | Inbaund Aftribute Flow. | Surnrmary. |

Mare information

Display Narme *

Adatum AD User Inbound/Outbound
This is the name used to identify this 4
Synchronization Rule

n

Description =]
Dependency
A Synchronization Rule that mustbe | <Flease select an item> v
applied to a resource before this
Synchronization Rule can be applied,
Diata Flow Direction @ mpam
Data Flow Direction indicates the Import data into Microsoft Forefront Identity anager,
direction of attribute flow for this
Synchronization Rule, C Outbound

Export data to external system,

& Inbound and Outbound

Exportand import data to and from an external system.

« Requires input
[ Bk [ MNet> |[ Finish ][ Cancel |
Bl Forefront Identity Manager — Webpage Dialog 3 x|
Create Synchronization Rule +8 0

General | Scope | Aelationship. | Workfiaw Parameters | Outsound Attribute Flaw | Inbound Attribute Flow | Summary

Mare inform i

Metaverse Resource Type *

persan -]

The resaurce type in the FIM
Metaverse that this Synchronization
Rule 3pplies to,

Extermal System

daturm AD -]

The external system this
Synchronizatian Rule will operate on

External System Resource Type *

user -

The resource type in the external
system that this Synchronization
e applies to.

External System Scoping Filter

Add Condition

on

[ useriatribute) Operator Value
I [<Please select an tem= =] [<Please select an item= ~|
[=
* Requires input
[ <Back || meas> [ Fnish [ concal |
B Forefront Identiky Manager —webpageDialby £l
Create Synchronization Rule =N

Geners| | Scope | Relotionship | Werkfiaw Parameters | Outsound Attribute Flaw | Inbound &ttribute Flow | Surmmry

More informati

Relationship Criteria

$

Add Condition

" MetaverseObjectiperson(attribute) - ConnedtedsystemObjectuserfstiribute)

I [emplayeeln > =

litenstotal  Page[ T of1 144 b b
Creste Resaurce In FIM
I no resource in the FIM Metaverse || Create resouree in FIM
satisfies the Relationship Criteria, 3
new resource wil be create
Create Resaurce in Extemnal Systern

IF ro pesourcs in the sxternal systern || Create resource in external system
<otichias the Relationshin Crboto »

<Back | [ Met> |[  Finish ][ Cancel

on

Kuva22: Ensimmainen asia synkronointi saantoa
luodessa on nimetd sdant6 ja muokata mahdollinen
kuvaus saannolle jonka jalkeen valitaan riippuvuus
johonkin toiseen synkronointi saantéon ja valitaan
datan liikkumis suunta(inbound ja outbound).

Kuva 23: Seuraavaksi madritellddan synkronointi
sdannon laajuus valitsemalla kohteet sdannolle.
Tassa kohdassa madritellddan meteverse resurssin
tyyppi, ulkoinen kohde johon synkronointi kohdistuu
ja resurssi tyyppi ulkoisessa kohteessa johon
synkronointi kohdistuu. Tassa kohdassa on myds
mahdollista maaritelld ulkoiseen jarjestelmaan
kohdistetut rajaukset.

Kuva24: Seuraavaksi madaritellaan yhteydet
atribuuttien vlille jotta FIM osaa yhdistaa oikean
metaverse atribuutin ulkoisen systeemin vastaavaan
atribuuttiin. Osiossa voidaan myos valita luoko FIM
tai ulkoinen jarjestelma resurssin jos resurssi ei
tyydyta suhde kriterioita.
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Seuraavassa vélilehdessa olisi tyonkulkujen parametrien (workflow parametres) maarittely mutta tassa

demossa ei kasitelty asiaa.

%) Forefront 1dentity Manager -- Webpage Dialog g x|

Create Synchronization Rule

=0 | Kuva 25: Viimeiseksi maaritelldan saapuvien ja

‘ General ‘ Scope ‘ Relationship | Workflow: Parameters | Outbound Atiribute Flow. ‘ Inbound Attribute Flow | Sumrmary.

Inbound Attribute Flow

$
New Attribute Flow
Flow (External System Attributes/alues = FIM Attribute)
sMAcCounthlame >accountiame
department=>department
displayHame=displayNarne

=
r

=

r

[ givenName=givenhame
I rmanagersmanager
I mobile=mebile

™ jpegPhato=phata

=

sn=sn

e l@htevien ominaisuuksien kulku jossa maaritelldan
I saapuvien/lahtevien atribuuttien yhdistaminen
FIM:n atribuutteihin. Esimerkki saapuva atribuutti
”sAMAccountName” yhdistetdan FIM:n atribuuttiin

"accountName”.

<Back

|[ Net> |[ Finsh |[ Cancel

%) Forefront Identity Manager — Webpage Dialog E x|

Create Synchronization Rule

»3 @

General | Seope | Relationship | Workflow Rarameters. | Outbound Attribute Flow. | Inbound Attibute Flow | Sumrmary | Kuva 26: Lopuksi tulee yhteenveto Iuodusta

Attribute Value

Create External System Resour  True
ce

Create FIM Resource False
Data Flow Direction H

Disconnect External System Re  True
source

Display Name Adatum AD User Inbound/Cutbound

synkronointi sddnnosta jonka jalkeen saanto
tallennetaan painamalla "Submit” painiketta.

Extemal System {DATE4L13-5043-4540-2096 -3 1D51F 34200}
Extemal System Resnurce Type user
FIM Resource Type person
Persistent Flow (et data)
Relationship Ciiteria <conditions » <condition >emplayeeld > <cafitribute

» </conditions </conditions>
Resource Type SynchronizationRule

<Back | [ submit | [ Cancel

Lopputulos demosta oli synkronointi sadant6 jonka tarkoituksena on hakea kayttaja tietoja AD:sta.
Atribuutteja otettiin AD:sta ja myds Exchange palvelimelta(mailNickname). Osa atribuuteista vaati
osoitteita tai muita tietoja joita piti kalastella demokoneelta ADSI edit- tydkalulla.
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Kohde setin luominen uudelle saanndélle
Tdssa osiossa luodaan setti jotta juuri luotu sdaantd saadaan kohdistettua kayttajille. Settiin tulee

kuulumaan kaikki AD-kayttajat

= Kuva 27: Setin luomisessa ensimmainen asia on nimeta

Forefront Identity Manager -- Webpage Dialog

Create Set

res [ aennisstents [ iyt | sy ~ settija antaa sille kuvaus.
LIERLAED © All AD uzers]
mack | [ mewe | [_mnsn | [_@
Create Set =0 Kuva 28: Seuraavaksi maaritellaan kriteerit joilla FIM

General | Criteria-based Members | Wanuslly-managed Members | Summory.

e wemmen— padttelee kuuluko kayttaja/resurssi kyseiseen settiin.
Tahan kyseiseen settiin kuuluminen vaattii etta

’ kayttajan “Employee Status” ei ole delete eli
toisinsanoen kaikki AD-kadyttajat kuuluvat tahan settiin.
Tassa kohdassa voi myos tarkistaa settiin kuuluvat

Add Statement or Add Sub-condition

5
/T

kayttajat.

Ay Rusko

Andrea Dunker User

Andy Hill User

Arlene Huff User =l
60items tatal  Page[ L of6 144 Pl

<Back |[ MNet> |[  Finish |[ Cancel

i Forefront Identity Manager -- Webpage Dialog X
Create Set ae Kuva 29: Viimeiseksi on lyhyt yhteenveto luodusta
General, | Criteria-basedMerbers. | Manuslly-managed Merbers | Surnrasry . - e . .

setistd jonka jalkeen setti tallentuu painamalla
S e ”Submit” painiketta.
Resource Type Set

<Back [ submit |[ Cancel
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Seuraavaksi demossa piti lisdta "Employee Status” atribuutti administraattorien hallintaan jotta juuri
luotu setti osaa kayttaa sita kriteerind oikein. Lisédminen tapahtuu FIM-portaalista administration
navigointipalkin alta josta valitaan All Resources > Filter Permissions—> Administrator Filter Permissions

ja sieltd Permitted Filter Attributes valilehti.

—.ﬂ f Kuva 30: Kuvassa Employee Statuksen lisdéaminen

Filter Permission Administrator Filter Permission

R s e s | —| sallittuihin atribuutteihin.

AleraiAs Resource IDAccount Name i‘ v =
Select the sttributes permitted inthe | Employee StatusAction Parameter
fiter definition. Action Type: Action Workflows

Action Workflow InstanceActivity Name; |
Allowed Members hip References s
Select 3 collection of groups or ssts
Forwhich 3 filer may reference the

members,

Advanced View | [ 0K | [ Concel
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Tyonkulun (Workflown )luominen joka lisda tai poistaa synkronointi siannon
Tdssa osiossa luodaan tydnkulkuja joiden tarkoituksena on lisdta ja poistaa AD kadyttajia kayttamalla

vasta luotua synkronointi sdantoa.

2 Forefront Identity Manager - Webpage Dialog E x|
Create Workflow ‘e
General Activities Summary

More infarmation
Configure a new workflow definition.

Warkflow Name * Add AD User

Description

fortonglyd € authentication
The type specifies which phase of These workflows can be used to validate the requestor's identity.
request processing can incorparate

this workflow definition O puthorization

These warkflaws can be used to obtain appraval befare 3 request is performed.

@ pction
These workflows can be used to execute any further activities after a request has been performed.

Run On Palicy Update

Specifies if the workflow should be
members of 3

?phm to existin: 1
fansition Set in fhe Set Transition ™ Ko Falini Undaié =
A S e s
*Requires input
<Back  |[ Mea> |[  Finish |[ Cancel |
7 Forefront Identity Manager - Webpage Dialog x|
Create Workflow ae
General | Activities | Summary.

HMore infarmation

Use this page to design your workflou defiition, The workflou depicted will execute in a top-down sequential order, with the first activity
completing its execution before the workflow moves to the next activity.

Import Workflow 7T tmport pre-existing Workflow Definition from 3 XoL file

¥
[

Add the target resource to Synchronization Rule: Adatum AD User 2 ¥ xX®
Add Activity
@
*Requires input
<Back | Metx |[  Finsh |[ Cancel |
%) Forefront Identity Manager - Webpage Dialog x|
Create Workflow -3 0
General | Activities | Summany

More information

Use this page to design your workflow definition, The workfow depicted will execute in 3 top-down sequential order, with the first activity
completing its execution before the workflou moves to the next activity.

Impart Workflow: ™ Import pre-existing Workflow Definition from a XOML file

A 4
|

Remove the target resaurce from Synchronization Rule: Adatum AD User .,

Synchronization Rule

[adatum D User Inbound/Outbound |
Select Synchronization Rule

© Add
The Target object will be added to the scope of the specified
Sunchronization Rule. All flows and provisioning decisions apart of this
rule will nows apply to the Target.

@ Remove
The Target object will be removed from the scope of the specified
Synchronization Rule. Al flows will be discontinued.

Action Selection

€ Based on Attribute Value
The Target object will either be removed or added to the scope of the

* Requires input.

<Back |[ Met> || Finsh || Cancel

Kuva 31: Ensimmadissessa valilehdessa nimetdan
uusi workflow ja valitaan workflow tyyppi.
Workflow tyyppeja on kolme erilaista. Ensimmainen
on Authentication joka tarkoittaa ettad workflow:ta
voidaan kayttaa kdyttdjan tunnistaumiseen. Toinen
on Authorization jota kdytetdaan pyyntojen
valtuuttamiseen. Kolmas vaihtoehto on Action jota
voidaan kdyttamaan eri aktiviteettien
suorittamisessa pyynnon jalkeen. Seuraavaksi
maaritelldadn suoritetaanko workflow kaytanto
paivityksien yhteydessa , tama tarkoittaa etta
workflow kohdistuu jo olemassa oleviin kayttdjiin.

Kuva 32: Toisessa valilehdessa maaritelldan mita
toimintoja workflow suorittaa. Tassa maaritelladn
se etta luotu resurssi ( eli kayttaja) liitetdan
synkronointi sdanndn nakyvyysalueelle (scope) .
Tama tapahtuu valitsemalla toiminnoksi
Synchronization Rule Activity jonka jalkeen valitaan
luotu synkronointi sdanto.

Taman jdlkeen kayttdjan lisadmiseen tarkoitettu
workflow on valmis.

Kuva 33: Kayttajan poistamiseen tarkoitettu
workflow tehddan melkein taysin samalla tavalla
kuin kayttajan lisadaminenkin silla erollla etta
synkronointi sdannon lisdédmisen jalkeen
madaritellddn toiminnoksi remove joka poistaa
resurssin synkronointi saannoén nakyvyys alueelta.
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Management Policy Rule (MPR) luominen kiyttamadn tyonkulkuja (workflow)
Tassa osiossa luon kaksi MPR:3a joista toinen kayttdaa Add AD User tyonkulkua ja toinen kayttdaa Remove
AD User tyonkulkua.

) Forefront Identity Manager -- Webpage Dialog i x|
Create Management Policy Rule 4 @
General | Regquestars and Operations ‘ TargetResources ‘ Policy Workflows | Summany,
Mare information
Display Mame

Sync Rules: All AD users have an AD account

Description B
Type © Request
Select the type of this management Falicy is evaluated and applisd against imcoming requests,
palicy rule,
et Tt
iy T+ appiied based on changes in Set membership and independent of the request,
Disabled

Palicy is disabled
oy (=i eor o/
vule i ai nitially disabled state

* Requires input

<Back | | Finish | [ Cancel |

2 Forefront Identity Manager - Webpage Dialog B x|

8 @

Create Management Policy Rule

General | Transition Definition | PalicyWorkflows | Summary
Mare information
Transition Set, oD e 7 &l

Selectthe set forwhich this transition
palicy is defined,
Transition Type. @ Transition In
Select the type of transition for this Apply policy uhen resource becomes a member of the transition set.
policy rule.
€ Transition out
Apply policy urhen resource leaves the transition set. This includes deletion of the transition set.

*Requires input

<Back |[ Meas |[  Finsh |[ Cancel |

{ Forefront Identity Manager — Webpage Dialog B x]
Create Management Policy Rule L)

General, | Trenition Definitien. | Palicy Warkflaws | Summary

Action Workflows

Mare information

™ Display Name Description Run On Policy Update
2 Add AD User Ves

T Expiration Workflow This workflow will delete the resource to which it is applied Na
™ Group Expirstion Notification Workflow Ho
™ Password Resst Action Workflow No
™ Remowe AD User Na
Selected Resaurces 5iterns total ~ Page| 1 of1 4 4 b bl
IgdaAD User
<Back  |[ Met> |[  Finish || Cancel

Kuva 34: Ensimmaisessa valilehdessa
maaritelladn Nimi, kuvaus, tyyppi ja onko uusi
MPR oletuksena pois kaytosta.

MPR tyypeissa on kaksi eri vaihtoehtoa:

e Ensimmainen vaihtoehto on Request
joka tarkoittaa ettd kdytanto arvioidaan ja
sovelletaan saapuviin pyyntoihin.

e Toinen vaihtoehto on Set Transition
joka tarkoittaa ettd kdytannon soveltaminen
perustuu muutokseen setin jasenyydessa ja
riippumaattomissa pyynnoissa.

Kuva 35: Toisessa valilehdessda maaritelldan
setti johon MPR kohdistetaan ja koska tama
MPR on Set Transition tyyppinen niin
maaritelladn Transition tyyppi.

Transition tyyppeissa on kaksi eri vaihtoehtoa:

e Ensimmainen vaihtoehto on Transition
in joka tarkoittaa etta kdytanto otetaan
kdyttoon kun resurssi liittyy kohde settiin.

e Toinen vaihtoehto on Transition out
joka tarkoittaa etta kdytanto tulee kaytt6on
kun resurssi poistuu kohde setista.

Kuva 36: Kolmannessa valilehdessa valitaan
workflowt jota kaytanto tulee kayttamaan.
Taman jalkeen MPR on valmis.

Kayttadjan poistamiseen tarkoitettu MPR
luotiin samalla tavalla kuin edellinenki mutta
workflowksi valittiin Remove AD-user
workflow.
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Uuden sdadnnén tuonti ja itse synkronointi
Tassa osiossa on tarkoitus testata synkronointia kayttamalla edellisissa osioissa saadettyja asetuksia ja
sdantoja. Synkronointi tapahtuu FIM:n Syncronization Managerissa.

Demossa synkronointi operaatio aloitetaan ajamalla delta import suorita profiili FIM management
agentilla, tdma tuottaa paljon lisdyksiad (adds) uuden synkronointi sddnnén vuoksi. Taman jalkeen
ajetaan delta sync suorita profiili joka synkronoi kaikki edellisessa importilla tulleet lisdykset ja FIM:sta
saapuvat GUID tiedot. Uusia AD tileja ei synny vield tdssa vaiheessa. Seuraavaksi demossa
maaritelldadn asetuksista "Enable Syncronization Rule Provisioning”. Taman jalkeen ajetaan Full Sync
suorita profiili jonka jalkeen AD tilit luodaan ja ne ovat valmiina exporttaamiseen. Seuraavaksi valitaan

Adatum AD Ma (AD:n Management agentti) ja ajetaan export profiili, tdman jalkeen kayttdjat ovat
Adatum domainin Adatum OU:ssa. Taman jalkeen ajetaan Delta Import ja Delta sync profiilit, kun
kummatkin profiilit on ajettu syntyy tarkeita atribuutti vienti virtauksia (flows) FIM:iin ( esim email ja
objectSID tiedot). Viimeiseksi ajetaan Delta import ja delta sync FIM management agentilla.

=
Imnport |Lmeage|
Distinguished N ame: bdatcThe-dd25-48h3-a1 cf-fBadhf310841
Modification type: add
Object type: ExpectedRuleEntry
|
Attibute information !
Changss | Attrbute Name | Type | OldYalus [ New alue |
add CreatedT ime string 2013-03-20711:27:48 430
add DigplagName: string Adatum AD User Inbound/Qutbound
add ExpectedRulsEnt. . sting Add
add ObjectType string ExpectedRuleEnty
add SynchronizationR...  sting Adatum AD User Inbound/Qutbound
add SynchronizationR...  sting Pending
add Creator reference e06d1Fb-2d5e-4014-baak-94dee7dEEcaT
add ObjectlD reference bdafc7he-dd25-4853-a1 cf-fBadbiF10541
add ResouceParent  reference Obachb-1ef3-4ffe-b32c-35d05a3(6aa5
add SynchronizationR... reference 24d77553-e3b5-47e2- 04817 04cacdaobl
Pove.._| Ho
4
SCIE]
15 opmraions | 15 Mansgemert sgents . Motavers Desigres 3 Metaverse Seaxch ) Jonen

Desciphon

State

HA Data Ide

Telephone Data e 3 Properties

:—:-l‘- Ide )

fdalum AD 2 Confiurs R Prftes

ZRn
5o
21 Export Managemet Agert

2 Import Management Agert
2 Update Management Agerk
2 Refrosh Schema

2 Search Connector Spaxe:
2 Create Extension Projects

Dela Synchicrizsiion
Stant Time: 572272010 1:08:32FM

Syrchicrizaton Slalisis

Lo ] _coms | teo |

Kuva 37: Delta import profiililla suoritetut
lisdykset.

Kuva 38: Suoritettavan profiilin valinta.
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Kdyttajatietojen automaattinen synkronointi
Testasin automaattista synkronointia testauksen alussa FIM experience Virtual Labsissa

Kayttdjatiedot synkronoituvat tietyin véliajoin ( demossa synkronointi vali on minuutti) jos esimerkiksi
FIM:n portaalista muutetaan jonkin kdyttajan tietoja niin minuutin jalkeen tiedot paivittyvat AD:seen.
Synkronointi ottaa huomioon kaikki muutetut atribuutit ja lahettda muutetun tiedon AD:seen. Testasin
demossa erilaisia kayttajatietojen muutoksia kuten puhelinnumeron muuttamista, tyé nimikkeen
muuttamista, tilin poistamista ja tilin ottamista pois kaytosta. Kaikki tekemani muutokset paivittyivat
minuutin kuluessa.

Kuva 39: Synkronointi
cmd ndkymassa,

0(} [ 1+ Computer + how Vohuma (E2) = AlFdes ~

Organze * [ Open  Frint  New fokder

7| Cydle Every Miwte Date modfied: 11/30/2009 3:45 AM Diate created: 4[5/2010 4:48 AM
| windows Batch Fie Sze: 309 bytes

Dsat| 5 @ 0 2 2 % 2 O 4| sfm (o [ %) =10 m
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FIM:n salasanan uusiminen itsepalvelu tyékalulla

Tdssa osiossa testaan miten salasanan uusiminen tapahtuu FIM:n tyokaluilla. Osiossa muokkaan
salasanan rekisterdimisen ja resetoinnin asetuksia jonka jalkeen testaan miten salasanan resetointi
toimii kdyttdjan nakdkulmasta. Testaan myods miten kayttdjantunnuksen lukitus toimii jos kdyttaja antaa
vaaria tietoja nollatessaan salasanaansa. Lopuksi testaan miten PCNS:n (Password Change Notification
Service) maaritdminen tapahtuu.

Ympadriston tarkistus ja muokkaus
Demo tehtava aloitetaan tarkistamalla FIM serverin palomuurin Inbound sdannoét siten, ettd katsotaan
onko FIM:& koskevat sddnnot maaritelty oikein (portit).

'Zf}'FDreFant Identity Manager Service (3T3) Forefront Identity Manager
'Zf}'FDreFant Identity Manager Service (Webservice) Forefront Identity Manager
'Zf}'FDreFant Identity Manager Svnchronization Service (RPC) Forefront Identity Manager
'if}'FI:ureFant Identity Manager Svnchronization Service (RPC-EPMAP) Forefront Identity Manager

Kuva 40: Palomuurin sdannot

Palomuuri sdant6jen tarkastelun jdlkeen varmistetaan AD:sta , ettd FIM service account kuuluu
FIMSyncPassworSet:iin. Seuraavaksi otetaan kdyttéon salasanojen hallinta AD:n management agentista.

& Properties

M anagement Agent Designer Configure Extensions Kuva 4 1 : Sa I asan OJ en h a I | | nnan kéyttbé n

Properties

— Canfigure rules extension for the management agent

Gmzslefehelbsipfoat | seest. | ottaminen AD:n management agentista.

Configure Directary Parlitions

Configure Pravisioning Hisrarchy ™ Run this wiles extension in a separate process

Select Object Types

Select Attrbutes e e
Configure Connector Filter v
EefiouelonlandBicicctcnlBLES Password synchronization target settings: Setlings. |
Configure Attribute Flaw
Configure Deprovisioning .
=» Configure Extensions Configure partition display name(s]: &I
Frovision for: I Exchange 2010 j

Exchange 2010 RPS URI: Ihttp:r"NAN'EXT .adatum.com/powersl

oK I Cancel Help | 4
%
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Salasanan rekisteroinnin ja resetoinnin asetusten muokkaaminen

Tyonkulut (workflows)

Asetusten muokkaaminen aloitetaan muokkaamalla salasanan resetointiin tarkoitettuja

tyonkulkuja(workflow).

) Forefront Identity Manager — Webpage Dialog
Password Reset AuthN Workflow
General Activities

o | Kuva 42: Tyénkulkujen muokkaaminen

Configure the general information about the existing workflow definition.

Workflow Harme Password Reset Authhl ©

Deseription

Workflow Type

The type specifies which phase o~ Authentication
requEst processing can incorporate

this workflow definition,

Registration Settings
™ Require Re-Registration
Require re-registration for this

warkflow

* Requires input:

More information

Password reset AuthN workflow:n
ensimmaisessa valilehdessa maaritelldan
kayttajat rekister6imaan salasanan
rekisterdimis tiedot uudelleen valitsemalla
”Reguire Re-Registeration” (tdma tehd&an
siksi jotta rekisteréimis omiaisuutta voidaan
testata myohemmassa vaiheessa.

Advanced View | [

ok

| [ cancel

72 Forefront Identity Manager - Webpage Dialog

Password Reset AuthN Workflow

General | Activities

X
8 e

before the workflow moves to the next activity,

Replace Warkflow [ Replace existing Workflow Definition with a new XOML file

4
|

Bassword Authentication Challenge

Lockout Gate:

QA Gate!

Add Activity

|
@

* Regquires Input

Use this page ta design your workflow. The warkflow depicted will exeeute in a top-down sequential rder, with the first activity completing its execution

Wore information

Kuva 43: Tyonkulkujen muokkaaminen

Toisessa valilehdessa maaritelladan mita
aktiviteetteja tapahtuu kun salasanaa

Advanced View | |

e resetoidaan . Ensimmaisessa aktiviteetissa
2T tunnistetaan kayttdja, toisessa aktiviteetissa
+v @ maaritellaan lukitus siindtapauksessa jos
kadyttaja antaa vaarat tunniste tiedot.
ok |[ conca

[ Forefront Identity Manager -- Webpage Dialog
Password Reset AuthN Workflow
General Activities

befare the workflow moves to the next activity.
QA Gate:

Step 1- Question Settings

Use this page ta desian your workflou. The workflow depicted will execute in a top-down sequential arder, with the first activity completing its execution

Enter the total number of questions far this T
gate:

Number of questions displayed during
registration:

Number of questions required for registration:

Number of questions randamly presented to
the user:

Number of questions that must be answered
correctly:

Step 2 - Enter Questions

1 [Name anidol or hero

[Enter a date

[Name a film

2
3
4 [Narne a eolor
5

[Name a City

*Requires input

Mare information

Kuva 44: Tyonkulkujen muokkaaminen

&
Kolmannessa aktiviteetissa maaritellaan turva
kysymykset joihin kayttdja vastaa ja joiden
avulla kayttaja pystyy resetoimaan salasanan.
=

Advaneed View | |

0K

[ concel




) Forefront Identity Manager -- Webpage Dialog

General Activities

Password Reset Action Workflow

Ix

*8 @

Replace Workflow

Active Directory Password Reset Activity
Activity Configuration

Mo configuration is necessary for this actiity.
Please make sure that you have setup the
Active Directory Management Agent in FIM to
ensure that FIM is able o connect to a
domain controller to process a password reset
request,

* Requires input

A 4
!

Add Activity

™ Replace existing Workflow Definition with a new XOML file

Mare information

Use this page to design yourwarkflow, The warkflow depicted will execute in @ top-down sequential order, with the first activity completing its
execution before the workflowe moves to the next activity,

2 X @

Advanced Yiew

[[ ok ][ Concel

Resetoinnin settien muokkaaminen.

2} Forefront Identity Manager — Webpage Dialog

Password Reset Users Set

General | Criteris-based Merbers | Manually-managed Members

x|
+80 @

F Enable citeria-based membership in current set

Select user thet match all of the following conditions:
Employee Status is active
Any of the following:
Employee Type is Contractor
Emplogee Type is Full Time Employee

Add statement to Sub-condition

Add Statement or Add Sub-condition

Display Hame
Rager Harui
Raman Miklus

Resaurce Type
User
User

Description

Mare information

[ Advanced View |

[ ok

[ cancel |

2) Forefront Identity Manager — Webpage Dialog i#

Password Reset Objects Set

| General | Criteria-based Mermbers ‘ Manually-managed Members |

Current Mermbers
Display Marne
£ list of manually selected resources
‘that are currently saved in the set,

|
L]

Al Gate Registrations

Anonymous users can reset their password
Password Reset Auth™ Workflow
Password Reset Users Set

Members To Remove

Choose who to remove from the
current members,

Members To Add
Choose new additions to the set.

4iterns total

Mare infarmation

Resource Type

Set

Management Palicy Rule
Workflow Definition

Set

Page[ Lofl 144 b bl

v E
v =
AdvaneedView | [ 0K [ Cancel
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Kuva 45: Tyonkulkujen muokkaaminen

Seuraavaksi tarkastelin Password Reset
Action Workflow:ta jossa ei ollut muokattavia
aktiviteetteja.

Seuraavassa osiossa muokataan settid johon salasanan resetoinnin piiriin kuuluvat kayttajat kuuluvat.

Kuva 46: Setin muokkaus

Setin toisessa valilehdessa maaritelldadn milla
perusteella kdyttdja kuuluu kyseiseen settiin.
Tdssa tapauksessa settiin kuuluvuus
maariteltiin siten ettad kayttdjan Employee
statuksen pitaa olla active ja ali ehtona on
ettd kayttdja on taysipadivainen tyontekija
(Full Time employee) tai kdyttdja on
urakoitsija (contractor).

Kuva 47: Setin muokkaus

Seuraavaksi tarkastelin Password Reset
Objects Set:id. Taman setin manuaalisesti
maaritellyissa jasenissa on maaritelty kaikki
resurssit joita Password Reset User setti vaatii
paastakseen kasiksi tallennettuihin
kysymyksiin ja vastauksiin jne.
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MPR:ien muokkaaminen

Tassad osiossa muokataan ja otetaan kdyttoon Management Policy sdantoja siten etta kayttajalla on
oikeus lukea atribuutteja joita han tarvitsee salasanan resetointiin ja ettd tuntemattomilla kayttajilla on
oikeus salanan resetointiin.

/2 Forefront Identity Manager - Webpage Dialog x|
Password reset users can read password reset objects .20 Kuva48: MPR:n muokkaaminen
Genersl | Requestars and Operations | Target Resources |

Maore information

Ensimmaiseksi avataan “Password

Display Mame Password reset Users can read password reset objects
_ reset users can read password reset

Description Password reset users can read password reset objects B . ” . . o
objects” MPR ja otetaan se kayttoon
poistamalla tappa Policy is disabled

Type

geﬂlle‘g;mt‘aet‘ype of this management | FAUEE kO hdasta .

Disabled

™ Eolinis disabied
Indicates if this policy rule is disabled.

Advanced View | | 0K [ cance |

2 Forefront Identity Manager -- Webpage Dialag x|
Password reset users can read password reset objects 3 @ .
R s na perors | Kuva 49: MPR:n muokkaaminen

Mare infarmation

Requestars =

Definewho this rll sppies o, © S Seuraavassa valilehdessa

Requestor is defined a3 the following user set

Easswerdizsetlsersiiet v & tarkastistetaan, ettd tama MPR antaa

" Relative to Resaurce

luku oikeudet Password Reset Users

Select the attribute of resource that defines valid requestors.

settiin.

Operati *
perztioy [T Create resource [T Add 3 value to 3 multivalued attribute

Define what operstion types this rule

applies to, [T Delete resource [T Remove avalue from a multivalued attribute Viimeiseksi ta rkaste”aan target

¥ Fead resource [ Madify a single-valued attribute

recources valilehtea ja tarkistetaan,

Permissions

Select if this rule will grant perrission 2 H n” 4

55 e contacin ohmed 1 [P Gt prmisian ettd kohde resurssi on “Password”.
this rule. Do not select this check box
if oL want to only define workFlows
forthe operation,

* Requires input

| AdancedView || ok || Cancel |

Seuraavaksi otetaan seuraavat MPR:t kdyttoon ottamalla jokaisesta Disabled tdppa pois, ndma MPR:t
ovat: Click Anonymous users can reset their password, Click Password reset users can update the
lockout attributes of themselves, Users can create registration objects for themselves, User
management: Users can read attributes of their own ja Click General: Users can read non-administrative
configuration resources. Viimeiseksi otetaan General workflow: Registration initiation for authentication
activity MPR kayttoon.



Salasanan resetoinnin testaus kayttdjalla
Tassa osiossa on tarkoitus testata salasanan resetointia edellisissa osioissa muokatuilla asetuksilla.

Testaus alkaa kirjatumalla normaalilla kayttajalla sisaan toimialueelle.

Resetointi toiminnon kéyttéénottaminen

'@ FIM Password Reset Registration o

x|

5 Microsoft® "
< Forefront Identity Manager 2010

Welcome

Welcome to registration for self-service password reset. You will be asked to provide responses to a series of
challenges. If you forget your password and need to reset it later on, you will be asked to provide these responses

to validate your identity.

.

[@ F1M Password Reset Registration 3 x|

T Microsott .
- Forefront Identity Manager 2010

Register for Authentication Challenge

Minimum required questions for registration for this gate is: 6

Name idol or hero
Enter a date
Name a film
Name a color
Name a city

Name a car

| Vento|

The responses you provide are stored by your organization in Forefront Identity Manager and are not sent to

Microsoft.

. P
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Kuva 50: Resetointi toiminnon
kdyttéonottaminen

Tyopoydalla tullessa ruudulle tulee ikkuna
jossa alkaa salasanan resetoinnin
rekisterdityminen. Tervehdys ikkunan
jalkeen ohjelma kysyy nykyisen salasanan
jotta ulkopuoliset ei padase muokkaamaan
salasanan resetointi tietoja.

Kuva 51: Turva kysymykset

Seuraavaksi annetaan vastaukset
turvakysymyksiin jotka maariteltiin
PassResetAuthn workflowssa. Taman jalkeen
salasanan resetoinnnin rekisterdityminen on
valmis.



Resetoinnin testaus
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Resetoinnin testaus tapahtuu kirjautumalla ulos tyopoydalta ja klikkaamalla windowsin kirjautumis

ikkunasta reset password kohtaa.

[ FIM Password Reset

‘~‘.;> Microsoft* a
- Forefront Identity Manager 2010
Authentication Required

Welcome to self-service password reset. You will be presented with a series of challenges. If you answer any of the
challenges incorrectly, your account may be locked out for future reset attempts.

Name idol or hero I *

Name a color I*

Name a city [Kegoand

x|

[8) FIM Password Reset

5 Microsoftt .
- Forefront Identity Manager 2010
Enter Your New Password

Domain\Username: | ADATUM\Sams

New password: [eoceeeee

Confirm new password: [eessecee

Note: The user name above may display in a different format than you are accustomed to logging in with. An
example of another logon format is user@example.com.

@

You have successfully reset your password. It may take a few minutes before you are able to login
with your new password.

Reset |

x|

Kuva 52: Salasanan vaihto

Salasanan resetonnin ensimmainen kohta
on vastata kolmeen kysymykseen joihin
kdyttaja on vastannut rekisterditymisen
yhteydessa.

Kuva 53: Salasanan vaihto

Kysymyksiin vastaamisen jalkeen
kayttajalta kysytaan uusi salasana jonka
jalkeen salasana on resetoitu.

Salasanan resetointi toimii myos
portaalin kautta silla erolla etta
salasanan resetointi aloitetaan antamalla
kayttdja johon resetointi kohdistetaan,

Jos kayttdjan halutaan uusivan salasanan resetoinnin tiedot niin se tapahtuu menemalla portaaliin ja

valitsemalla ”Reguire Re-Registration” kayttdjan Password Reset AuthN Workflow:sta.



Salasanan resetoinnin lukituksen muokkaaminen ja testaus

LITEL 31(41)

Tassa osiossa on tarkoitus testata miten resetoinnin lukitus toimii muokkaamalla asetuksia ja

testaamalla mita tapahtuu kun kayttaja lukitaan.

{9 Forefront Identity Manager -- Webpage Dialog

x|

Password Reset AuthN Workflow
General Activities

+8 @

execution befare the warkflow rmoves to the next activity,

Password Authentication Challenge

Lockout Gate:

Lockout

Lockout duration after Lockout Threshold is
reached (minutes):

4

Lackout Threshold - number of tirmes the user
can fail to complete the workflow:

Mumber of times the user can reach the
Lockout Threshold before permanent lockout:

ir

e

b

Save Cancel

Mare information

Use this page to design your workflow. The warkFow depicted will execute in 3 tap-down sequential order, with the first activity completing its

¥ X @ ﬂ.

General ‘ Requestors and Operations ‘ Target Resources | Palicy Workflows |

QA Gate: 4+ ¥ X @
=
* Requires input
AdvancedView || ok || Cancel |
72} Forefront Identity Manager -- Webpage Dialog x|
Password Reset Users can update the lockout attributes of themselves e

Target Resource Definition Before Request *

Define the set the target resource must Password Reset Users Set v &
belong to before the request is processed.

This applies anly to Read, Modify and

Delete operation types.

Target Resource Definition After Request =

Define the set the target resource must Password Reset Lsers Set v X
belong to after the request is processed,

This applies only to Modify and Create

operation types,

Resource Attributes £ Al Attributes
Select the target resource attributes for this . N
rale! Rule applies to all attributes of the resource
(% Select specific attributes
Rule applies to selected attributes
Auth Workflow Locked Out; v el
Lockout Gate Registration Data Ids

*Requires input

Mare information

AdvancedView |[ oK

Cancel |

Kuva 54: Lukituksen asetusten
muokkaaminen

Ensiksi avataan portaalista
Password Reset AuthN Workflow
jonka Activities valilehdestad valitaan
Lockout Gate. Tdstd voidaan
maadritelld muutamia lukituksen
asetuksia kuten esimerkiksi
lukituksen kesto ja yritysten maara
ennen kuin lukko menee paille.

Kuva 55: Lukituksen asetusten
muokkaaminen

Seuraavaksi tarkastellaan MPR:&a
joka maarittaa etta kayttajat voivat
paivittaa lukitus atribuutteja itse.

Targer resources valilehdelta
tarkistetaan etta kohteiksi on
madritelty Password Reset Users
Set ja ettd atribuuteiksi on
maaritelty AuthN Workflow Locked
Out aja Lockout Gate Registration
Data Ids atribuutit.

Requestors and Operations valilehdelta tarkastetaan ettd “Resource ID” on maaritelty pyytdjaksi
(Requestor), tdma maarittaa sen ettd kayttajalla on oikeus muokatava hanen omaa objektiaan

portaalissa.



Lukituksen testaus

'8 FIM Password Reset I o

x|

:‘?Ebm?'éfront' Identity Manager 2010

Authentication Required

[8] FIM Password Reset

allowed number of attempts to authenticate. Please try again later,

{.6‘ Your account has been locked out. You may have exceeded the

= orcontact helpdesk if you remain locked out for a significant

duration.

x|
Iext Gancel

Kuva 56: Kayttajan lukitus

Lukituksen avaus

Microsaft

27 Forefront-Identity Manager 2010

Home. Unlock User Samantha Smith
Distribution Groups (DGs) )
[AY

My DGs
Unlack User
My DG Membershiips
I Authentication Warkflow Name
Secunity Groups (SGs) [P Password Resek AuthN Workflow
My 5Gs I System Workflow Re quired for Registration

My 5G Memberships

Users
My Profile
Authentication Warkfiow
Registration
Management Palicy Rules
Workfiows
sets

Requests & Approvals
Manage by Requests
Approve Reque ts

Search Requests

Administration

Welcome Administrator - | ite Adions = @

Lacked Out

No

Zitems total  Page[ 1of1 144 b bl

Kuva 57: Lukituksen avaus
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Lukitusta testataan kaynnistamalla salasanan
resetointi kirjautumis ikkunasta ja
vastaamalla turvakysymyksiin vaarin. Kolmen
yrityksen jalkeen kayttajatili lukitaan
minuutiksi. Minuutin jalkeen resetointia voi
yrittaa uudelleen mutta muutaman
virheellisen yrityksen jalkeen kayttajatili
lukkiutuu pysyvasti.

Lukituksen avaus tehddan portaalista
Unlock Users admin tyokalun avulla. Ensiksi
etsitdan lukittu kayttdja jonka jalkeen
valitaan Password Reset AuthN Workflow ja
klikataan Unlock User painiketta.

Lukituksen avaus ei onnistu jos admineille ei ole annettu oikeuksia avata lukkoa. Oikeudet annetaan

luomalla MPR jossa maaritellaa ettda admin voi avata lukkoja. MPR:dan maaritelldan pyytajaksi
(requestor) administrator, kohteeksi maaritellaan ”All Gate Registrations” ja atribuutiksi laitetaan ”"Gate

data”.
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PCNS:n Madrittdminen (Password Change Notification Service)
Tdssa osiossa maaritelldaan PCNS asetukset domainiin. Ty drjestys on seuraava: AD scheman

laajentaminen PCNS:lle, PCNS:n asennus DC:lle, palvelun spn:n (service principal name) maarittaminen,

PCNS:n maarittaminen domainille, FIM:n konfigurointi salasanojen synkronointia varten ja lopuksi

salasana synkronoinnin testaus.

AD scheman laajentaminen PCNS:lle

[cv] Administrator: ystem32\cmd.exe
Microsoft Winds ] on '60A 1

Copyr‘::lght Cc) 2882 Microsoft Corporation.

A1l rights reserved.
C:xUsers Administratore:

Ezv>
E:“>cd Ez-xallfiles password synchronization

E:“A11Files“Password Synchronization>HS8IEREC.ERE/i"Password Change Hotification
Bervice.msi' SCHEMAONLY=TRUE

Laajentaminen tehddan command
prompt:issa. Ensiksi paikannetaan
asennus tiedoston sijainti cmd:ssa
jonka jalkeen suoritetaan seuraava
komento:” MSIEXEC.EXE /i "Password
Change Notification Service.msi"
SCHEMAONLY=TRUE". Taman jalkeen
asennus velho kdynnistyy ja
asennuksesta selvidad next/ok
painikkeilla.

Kuva58: AD scheman laajentaminen

PCNS:n asennus DC:lle

i Forefront Identity Manager Password Change =|

Welcome to the Forefront™ Identity
Manager Password Change
Notification Service Setup Wizard

The Setup Wizard will install Forefront™ Identity Manager
Password Change Motification Service on your computer, Click
Mext bo continue or Cancel o exit the Setup Wizard.

Copyright{c) 2010 Microsoft Corporation. All rights reserved,
Warning: This computer program is protected by copyright law
and inkernational treaties. Unauthorized reproduction or
distribution of this program, or any portion of it, may result in
severe civil and criminal penalties, and will be prosecuted to the
maximum exkent possible under the law,

< Back:

I Mext = I

Cancel |

Kuva 59: PCNS asentaminen

Asennus aloitetaan paikantamalla
koneelta PCNS:n asennus tiedosto
(Password Change Notification
Service.msi). Asennuksessa ei ole
mitaan muokattavia asetuksia vaan
asennus on valmis muutaman next
painalluksen jalkeen.

Tama ohjelma taytyy suorittaa kaikissa
domain controllereissa jotka osallistuvat
salasanojen synkronointi prosessiin.
Tama asennus ohjelma asentaa
seuraavat komponentit: Password
change
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notification service (Pcnssvc.exe), Password change notification configuration utility (Pcnscfg.exe) ja
Password change notification filter (Pcnsflt.dll)

Palvelun spn:n mddirittéiminen
Palvelun nimi maaritellddn cmd:ssd komennolla : ”setspn -A PCNSCLNT/VAN-DC1.Adatum.com

Adatum\FIMSyncService”.

C:=xUserssAdministrator>setspn —A PCNSCLNT.-UAN-DC1.Adatum.com Adatum~FIMSyncServi
Ce
Registering ServicePrincipalNames for CH=FIMSyncService.OU=FIMAccounts . DC=Adatum
-DC=com

PCHNSCLNI ~VAN-DC1 .Adatum.com
Updated object

C:sUsepssAdministrator>

Kuva 60: spn:n maarittaminen

PCNS:n mddrittdminen domainille

PCNS:n maarittaminen tapahtuu cmd:ssa. Ensiksi paikannetaan PCNS:n asennus kansio ( esim : “cd
C:\Program Files\Microsoft Password Change Notification”) jonka jdlkeen luodaan kohde seuraavalla
komennolla: ”pcnscfg.exe ADDTARGET /N:FIMServer /A:SVR2.Adatum.com /S:PCNSCLNT/VAN-
DC1.adatum.com /Fl:"Domain Users" /FE:"Domain Admins" /f:3”. PCNS parametreja voi hallita
pcnscfg.exe tyokalulla ja hallintaa voi kayttda myos etdna.

C:“Program Files“Microzoft Password Change MNotificationXpcnscfg.exe ADDTARGET N
:FIMServer AA:5UR2_adatum.com ~5:PCHSCLHTAUAN-DC1.adatum.com AFI:"Domain Users"
AFE:"Domain Admins" ~f:3

Target Mame : FIMServer

Target GUID 6840F447-9986—4BA1-BB37-FD611AB622F8

Server FOQDM or Address: SUR2.adatum.com

Service Principal Hame: PCHSCLNT-UAN-DC1.adatum.com

Authentication Service: HKerheros

Inclusion Group Mame..: ADATUMS~Domain Users
Exclusion Group Mame..: ADATUM“~Domain Admins
Keep Alive Interval...: B seconds

Uzer Mame Format

Quene YWarning Level...: @

Quewe Warning Interval: 30 minutes

Dizahbhled

C:~Program Files“Microzsoft Password Change WNotificationlX

Kuva 61: PCNS:n maarittaminen domainille



FIM:n konfigurointi salasanojen synkronointia varten

! Properties

e Configure Directory Partitions
Properties Select directory partitions: Refrezh | [~ Shaw Al
Connect to Active Directory Forest

. . " DC=Adaturn DC=com
= Configure Directory Partitions

Configure Provizioning Hierarchy
Select Object Types
Select Atributes

Canfigure Connectar Filter

— Domain contraller connection settings:

[~ Only uze preferred domain contralers Canfigure... |
Configure Join and Projection Rules - : SIS

) . 1 by ions. . |
Configure Attribute Flow S LM S Dtz

Configure Deprovisioning Last used: WAN-DCT.Adatum.com

Configure Extensions — Credentials:
& Jze default forest credertials

" &lemate credentialz for this directory partition

I Set Credentials . |
Select containers for this partition: Containers ... |

— Pasaword Synchionization:

[V Enable this partition as a password synchronization source.

Configure password spnchronization targets:

ok | Cancel | Help | 7
3

Metaverze Rules Extenzion

¥ Enable metaverse rules extension

Rules extension name: b4WE stension. di Browse...

[ Run this rules extension in a separate process

¥ Enable Provisioning Fiules Extenzion

.

Create Rulez Extengion Project... Reget

Synchronization Rule Settings

¥ Enable Synchronization Fule Provisioning

Global Rules Extenzion Settings

™ Unload estension if the duration of a single operation exceeds: IEU 5: seconds

Reset |

Wl Pazzword Management Settings

Save last |24 3: pazswiord changedset event details

Paszsword Synchromzation

¥ Enable Password Synchionization

QK I Cancel Help

LITEL 35(41)

Kuva 62: FIM konfigurointi

FIM:n konfigurointi aloitetaan
avaamalla Synchronization Service
Manager ja avaamalla sieltd AD:n
management agentin.

Configure Directory Partitions
vélilehdessa laitetaan tappa kohtaan
“Enable this partition as a password
synchronization source” jonka
jalkeen painetaan targets painiketta
javalitaan "ADLDS” vaihtoehto.

Seuraavaksi laitetaan Configure
Extensions valilehdelta tappa
kohtaan ”“Enable password
management”

Kuva 63: FIM konfigurointi

Viimeiseksi avataan options valikko
tyokalupalkista ja laitetaan tappa
kohtaan ” Enable Password
Synchronization”
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Salasana synkronoinnin testaus
Synkronoinnin testaus tapahtuu muuttamalla kayttajan ( tdssa tapauksessa Adrian L) salasanaa jonka
jalkeen kaytetaa LDP tyokalua selvittdamaan toimiiko PCNS oikein.

LDP tyokalussa valitaan ensimmaiseksi connect painike joka sijaitsee connection menun alla,
avautuvaan konfigurointi ikkunaan laitetaan server kohtaan tyypiksi localhost ja portiksi 50000.
Seuraavaksi avataan Bind menu joka sijaitsee myds connection menun alla, tassa konfigurointi ikkunassa
valitaan ensin Simple Bind ja sen jalkeen kirjoitetaan User kohtaan kayttdjan tiedot
(esim.”CN=AdrianL,0U=Users,DC=adatum,DC=com”). Tdman jalkeen annetaan salasana ja painetaan OK
painiketta, jos syntynyt raportti on onnistunut niin PCNS toimii oikein.

iy Idap:/ /SYR2.Adatum.com: 50000 _|o| x|

Connection Browse View Options  Utilities  Help

Id = ldsp_open(ocalhost", S0000);
Estahlished connection to localhost.
Retrieving base DS4 information...
Getting 1 entries:
On: (RootDSE)
configurstionMamingContext: CH=Configurstion CM={42B635208-D304-4C10-A3AF-1 21 TECT2C9C4
currentTime: 1011552013 7:52:15 AM Pacific Daylight Time;
dnzHoszthame: SYR2 Adatum .com;
domainConrtrallerFunctionslty: 4 = (WIN2008R2 );
daServiceMame: CH=NTDS Settings, CHN=SWR2%instance! CN=Servers CM=Default-First-Site-MName CH=Sites Ch=Configurstion CH={42B35208-
DE04-4C1 0-A98F-1 21 FTECT2C0C4 )
forestFunctionality: 2 = ( WiN2003 ),
highestCommittedUSN: 51944,
izSynchronized. TRUE;
namingContexts (31 Ch=Configuration, Ch={42835208-0304-4C10-A3AF A 21 FECT2C9C4 ) Ch=Schema Ch=Configuration Chi={42835208-
D304-4C10-A9AF-1 21 FECT2C9C4 | DC=Adatum DC=com;
schemalamingContext: CM=Schema CN=Configuration CM={42835208-D304-4C10-A9AF -1 21 FECT2CC4 ¢
serverflame: CN=SVR2Einstance! CH=Servers Ch=Default-First-Sie-Mame Ch=5tes CN=Configuration CM={42835208-D304-4C10-A94F-
121TECT2CEC4 ),
subschemaSubentty: Ch=~Aggregate Ch=Schema, Ch=Configuration Ch={42B835208-D304-4C10-A9AF 1 21 FECT2CIC4 T,
supportedCapahbilties (8) 1.2.540.113556.1 4.1851 = ( ACTWE_DIRECTORY _ADAM J; 1.2.540.113556.1 4 1670 = [ ACTWE_DIRECTORY _W&1
T 12840113556 1.4 1791 = [ ACTIWE_DIRECTORY_LDAP_INTEG J; 1 2840113556 1 41935 = [ ACTIVE_DIRECTORY_WE1 );
125401133561 4.2080; 1.2.540.113556 1 4.1550 = ( ACTVE_DIRECTORY _ADAM_DIGEST 3,
supportedContral (28); 1.2.840.113556.1 4.319 = ( PAGED_RESULT J; 1.2.540.113556.1 4801 = ( SD_FLAGS ), 1.2.540.113556.1 4473 =1
SORT 3, 1.2.840.113556.1.4 528 = ( NOTIFICATION ), 1.2.540.1135396.1 4.417 = ( SHCW_DELETED 3, 1.2.540.113936.1 4.619 =
Loz _COMMIT J; 1.2.840.113556.1 4841 = DIRSYNC 1, 1 2.840.113556.1 4529 = ( EXTENDED _DM ) 1.2.840113556.1 4.805 =1
TREE_DELETE 3 1.2.840.113556.1 4.521 = ( CROSSDOM_MOYVE_TARGET 3, 1.2.840.113556.1.4.970 = ( GET_STATS 3,
1.2.640.113556.1 413358 = VERIFY_PNAME ) 1.2.540.1133956.1 4.474 = ( RESP_SCRT ); 1.2.540.113556.1 41359 = [ DOMAIN_SCOPE J;
1.2.640.113556.1 4.1340 = [ SEARCH_OPTIONS ); 1.2.540.113556.1 4 14135 = ( PERMISSIVE_MODIFY 1, 2.16.540.1 1137305489 =1
WLWVREQUEST ) 2168401 113730.53.4 .10 = ( WLVREESPOMNSE ); 128401135561 41504 = ( ASG ), 1.2.540.113556.1 41852 = (
QUOTA_COMTROL 3, 1.2.540.113336.1 4,802 = { RAMGE_OPTION 3 1.2.840.113556.1 .4.1907 = { SHUTDOWM_ROTIFY 3,
125401133561 41945 = ( RANGE_RETRIEVAL_MOERR 3, 1.2.540.113556.1 41974 = ( FORCE_UPDATE 3; 1 .2.540.113556.1 4134 =
RODC_DCPROMO Y, 1.2.540.113556.1 .4 2026 = ([ DN_IMPUT 3, 1.2.540.113356 1 .4.2064 = ( SHOW_RECYCLED ), 1.2.540.113356.1 .4 2065
= [ SHOWY_DEACTI ATED_LINK ),
supportedLDAPPalicies (14): MaxPoolThreads; MaxDatagramRecy; MaxReceiveBuffer; IntRecvTimeout; MaxConnections; MaxConnldleTimes;
MaxPageSize; MaxGueryDuration; MaxTempTakleSize, MaxResultSetSize; MinResultSets; MaxResuttSetzPerConn; MaxMotificationPerConn;
MaxvalRange;
supportedLDAPYersion (2 3; 2
suppottedSASLMechanisms (4): GESAPL GES-SPMEGO; EXTERMAL; DIGEST-MDS;

res = |dap_simple_hind_s(ld, "CH=AdrianL OU=Users DC=Adatum DC=com', sunavailable=); w3
Autherticated as: 'Ch=2AdranL OU=Users DC=Adstum DC=com'.

Ready I_ W 4

Kuva 64: Kuvassa testauksen lopputuloksena tullut raportti.
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Tietojen tuominen ja synkronointi

Tasséa osiossa maaritelldan Forefront identity manageria siten etta identiteettitiedot tuodaan HR (human
resources) jarjestelmastda metaversumiin. Osiossa varmistetaan myos se ettd, muutokset joita tehdadan
HR sovelluksella synkronoidaan metaversumiin.

HR tietojdrjestelmadn yhdistaminen ja identiteetti tietojen tuominen
Tassa osiossa luodaan management agentti (MA) jotta HR:n SQL tietokanta saadaan yhdistettya FIM:iin .
Osiossa myos luodaan ja ajetaan suorita profiileja.

MA:n luominen

MA:n luominen aloitetaan FIM sync

! Create Management Agenkt

= Create Management Agent

—— managerin Management Agents
SOL Server j Vahlehdelta

“with this management agent, pou can synchionize with Microsoft SOL Server version
7.0, Microsoft SEL Server 2000, Microsoft SHL Server 2005 or Micrasoft SOL Server

Ensimmaiseksi maaritelladan MA:n

Mame: kohteeksi SQL server jonka jalkeen
HRData . . w
Deserpton: annetaan nimi ja kuvaus.

El

Seuraavassa valilehdessa maaritellaan
-| Yyhteys SQL tietokantaan antamalla tiedot
serverin nimesta, tietokannasta ja
I~ Runtis mansgemot gertn  sopiate process taulukosta/ndkymasta (table/view) ja

antamalla autentikointitiedot kyseiseen
< Back | Hext > I Cancel Help |4 tietokantaan_

Kuva 65: MA:n luominen
Configure Columns valilehdella

& Create Management Agent

signer

maarititellaan ankkuri atribuutiksi StaffID

EalE anagemnAgEnl
Cal . .. . . .
Conneet o Datebase — B TR _ | atribuutti ja tarkastetaan ett4 objecti
= Configure Columns -
Gorfigure Connestor Fier S REESE 19 (Ve e tyypiksi on maaritelty henkild (person).
Configure Join and Projection Rules g_‘"e ggligg—g¥g ;g xas g:r!ﬂg . P .
. ; Irstname . B [ilal
Corligure Atibute Flow e Toenee e = | Y Sing | | Seuraavaksi etsitdan sarake listalta
Configure Deprovisioning Surmame DETYPE_STR 25 Yes String . .. .
. Status DBTYPESTR 10 Yes  Sing manager atribuutti ja avataan se ja
9 Depa_rtment DBTYPE_STR 30 N Slr!ng
N DEMPESTR 1 Y onm _'ﬂ laitetaan tappa kohtaan ”Reference (DN)”.
- Tama tehdaan siksi koska manager
Edit
~Corfigue spesial atibutes sarakkeessa on viittauksia StafflD
Set Anchor... I IStaHID X B
o atribuuttiin.
onfigure delts Configure delta..
Configure multi-value: il . . . e
o Seuraavassa valilehdessa maaritellaan
Specify object type: Dbject Type . . . . .
suodattimet mutta tassa demossa siihen ei
< Back Nest » I Cancel I Help | Y O”ut ta rvetta.

Kuva 66: MA:n luominen



! Create Management Agenkt
I

Create kanagement Agent
Connect to Database
Configure Columns

Configure Connectar Filter

Configure Attribute Flow
Configure Depravizioning

Configure Extensions

= Configure Join and Projection Rules

Drata Source Objsct Type

| Project |

| Jain

person

e

Wes

New Join Fule... I

—Join and projection rules for. person
I Mapping Group | Action | Metaverse Object Type | Resolution | i
1
2 Project  person

Mew Projection Rule..

3

| Edt. | Deete |

< Back

Mext > |

Cancel | Help

|

Kuva 67: MA:n luominen

nfigure Attribute Flow

D ata Source Attibute Metaverse Attibute Type Flows Mulls
Connect to Database [ Dbject Type: per... DObject Type: person
. Department ==} department Direct
Configuiebollmns DisplayName =}  accountMame Direct
Configure Connector Filter DisplayNarne = displayMame Direct
Configure Join and Projection Rules EmployesType == employeeType Direct
) Firstname =} givenMame Direct
= Configure Attribute: Flow: InternalNumber = officePhone Direct
Configure Deprovisioning JobTitle = jobTitle Direct
. . Manager = manager Direct
Canfigue Extensions Middielnitials = middieN ame Direct ]
tdobile =} mobile Direct
StafflD = | employeslD Direct
Status = employeeSiatus Direct
dornan E
- Build Attribute Floy
IData source object lype: J M T IMetavalse object type: J
person E persan E
" Direct
Diata source attribute: (_ Metaverse attribute:
* Advanced deleteTime -]
Department . department
DisplayN ame: - Flow Direction—— deseription =
email 'l detectedRiulesList
EmployeeTupe 9 [l dizplayMarne
export_password  Export divizion
Firstname
aroupépproved =|| T Al s | Jemai =
New i | Dok |
< Back Mext » Cancel Help
| | ,

Kuva 68: MA:n luominen

LIITEL 38(41)

Seuraavalla valilehdelld maaritelladn
liittymisen ja projektion sadnnét (Join
and Projection Rules). Ensiksi
madritelldaan uusi projektio saanto
painamalla "New Projection Rule”
painiketta ja maarittamalla objecti
tyypiksi henkilon (person). Seuraavaksi
maaritelladn uusi liittymisen sdanto
”"New Join Rule” painikkeesta ja
madritelldan StaffID tietolahteen
atribuutiksi ja employeelD metaverse
atribuutiksi.

Configure attribute flow valilehdella
madritelldadn yhteydet tietolahde
atribuuttien ja metaverse atribuuttien
vdlille. Yhteyksien luominen tapahtuu
valitsemalla kummastakin ldhteesta
vastaavat atribuutit jonka jalkeen
valitaan kartoitus tyyppi ja virtaus
suunta ja lopuksi painetaan "New”
painiketta.

Lopuksi valitaan metaverse atribuuteista
domain atribuutti ja valitaan advanced
kartoitustyyppi ja painetaan "New ”
painiketta jonka jalkeen avautuun
ikkuna johon laitetaan Constant
kohtaan arvoksi domainin nimi.

Lopuksi hypatdan yli valilehdet configure deprovisioning ja configure extensions koska niita asetuksia ei
tarvinnut muokata tdssa demo scenaariossa.
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Suorita profiilien luonti ja profliilien suorittaminen

Suorita profiilien luominen aloitetaan FIM sync managerista. Ohjelmiston actions paneelista valitaan
configure run profiles ja sielta valitaan new profile. Tein demossa kaksi suorita proifiilia jotka olivat Full
Import ja Delta Sync, suorita profiilit on kohdistettu edellisessa osiossa tehtyyn management agenttiin.
Seuraavaksi suoritetaan profiilit ja tarkastellaan tuloksia.

e e SRS | | Kuva 69: Synkronoinnin statistiikkaa

Staging

Egshang‘ad gz Ensimmaiseksi suoritetaan Full Import profiili
=

Updates o jonka lopputuloksena on 62 lisdysta

Renames a henkiloston tietokannasta.

Deletes 1]

S el G T s | | Kuva70: Synkronoinnin statistiikkaa

Inbound Synchronization . . o

Frojections IZI Seuraavaksi suoritetaan Delta Sync profiili jonka

Joing 62 lopputuloksena on etta kaikki edellisen Full

Filtered Dizconnectors 1] . . . .

Disconnectars 0 importin 62 lisdystd on synkronoitu

Connectors with Flow Updates B2 onnistuneesti.

Connectars without Flow Updates 0

Filtered Connectors 1]

Deleted Connectors n

b etaverse Object Deletes 1]

Outbound Synchromzation FIM
E=port Attribuke Flow B2

Dutbound Synchronization Adatum AD
E wport Attribute Flow Jats,

Dutbound Synchronization ADLDS
E sport Attribute Flow K]
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Metaversumin tarkastelu

Tdssa osiossa tarkastellaan metaversumia FIM sync:in metaverse search ja metaverse designer
tyokaluilla. Osiossa kdaydaan lapi miten metaverse tietoa haetaan, miten haku asetuksia muokataan ja
lopuksi indeksoidaan employee id atribuutti.

Tarkastelu aloitetaan valitsemalla metaverse search tyokalu ja painamalla sieltad search painiketta. Tama
palauttaa kaikki 62 objektia koska suodattimia ei maaritelty. Seuraavaksi maaritelldan suodattimia
valisemalla sivun ylalaidasta Scope by object type ja valitsemalla pudotusvalikosta tyypin person
(henkild). Taman jalkee lisataan ehto/lauseke painamalla Actions tyokalupalkista Add Clause painiketta,.
Lausekkeeseen maaritelldan atribuutiksi department , operaattoriksi equals ja arvoksi(value)
maaritelldaan IT, tdma tarkoittaa sitd etta haku hakee nyt ne ihmiset joiden osasto on IT.

Seuraavaksi maaritelladan mita sarakkeita haun tuloksessa ndkyy. Sarakkeiden maaritys tapahtuu column
settings painikkeesta josta avautuu Search Results Column Setting sivu. Sivun Available Columns
kohdasta etsitdan haluttu sarake ja painetaan Add painiketta jolloin kyseinen sarake tulee nakyviin
hakutuloksien yhteydessa. Maarittelin employeelD, givenName, sn ja manager sarakkeet nakyvaksi.

Lopuksi indeksoidaan employeelD atribuutti avaamalla metaverse designer tyokalu ja valitsemalla sielta
objektiksi person jonka jalkeen kyseisen objektin atribuutit tulevat nakyviin. Atribuutti listalta tupla
klikataan employeelD atribuuttia ja laitetaan tappa kohtaan Indexed ja painetaan ok painiketta,

& synchronization Service Manager on SYR2 |7 x|
File Tools Actions  Help

a Operations é‘j Management Agents %ﬂ Metaverse Desighner {{I_ Metaverse Search | -9\}; Juoiner

Scope by Object Type: Ipelsan hd Callstion: |<dafau\t> j

Attribute ‘ Operator | Walug |
department Equals IT z Add Clause
]
=
Rietrieved 14 of 14 matching records  Filter: (department Equals IT] Search |
digplayM ame I department employeell I giventame sh I manager I & Properties
PeterH IT 222111 Peter Houston {040214CE-414...
AmpR T 23EET Amy Ruska {EFDF2062F32...
Pauls’ IT 234783 Paul wiest 1AB3EF2C5302.
FiogerH IT 9158003 Roger Harui {263CEBS5-EE5...
JohnF IT 347833 John Fiedericksen {14E3EF2CH-3D2...
SimanF IT 281267 Simon Pearson {EFDF2062F52...
ArleneH T 315625 Arlene Huit {263CEBI5-8B5...
Pauld IT 856197 Paul Shen {EFDF2062F52...
FernandoS IT 913004 Fernanda Sousa {EFDF2062F32...
Brian) IT 987605 Brian Johnson {EFDF2062-F32...
Fred\r' 516305 Fred iidul
Samantha Smith 00333 Samantha Smith

Max Benzon IT 001000 Maw Benson {COCCEFM-B3..

=]
L0

Kuva 71:Kuvassa suodatetun haun lopputulos ja maaritellyt sarakkeet ovat nakyvissa.
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Muutoksien tuonti

Tdssa osiossa on tarkoitus testata miten muutoksien tuonti tapahtuu kayttamalla FIM:3. Muutoksia
testataan siten ettda HR maintenance ohjelmassa muokataan,poistetaan ja lisdatdaan kayttdja jonka jalkeen
ajetaan full import ja delta sync suorita profiilit FIM syncronization managerissa.

Ensimmaiseksi muokataan kayttdjatietoja siten ettd yhdelta kadyttajalta vaihdetaan osasto, kaksi

kadyttajaa poistetaan ja lopuksi lisdtdan yksi kayttaja.

H 7% HR Maintenance _lalxl

I File Help

i —Employees
1

|| [or Brian LaMee =] StafﬂD:IEDZSEl

Mr Cyril Carbonati
Or David Liu Name:lMs leollar I |Dickson
| Mr David Maman
Mr David Simpson
Dr David Wright

Prof David valovsky Iﬁ
Ms Denise Smith Reginn:IEME.ﬁ. j Status: |active -

Dr Elizabeth Anderson

Email:l

Mr Fernando Sousa N ) =
Mr Fred Morthup Depar‘tment.l J
Dr Fred Viidul Joh TitIe:ISupervisor |
Dr Gary Tukish
Dr Glen John . ,
| Ms Holly Dickson MDbI|E.':| Fhone: I
Manager:|D44?35 Mr Paul Koch j

Mew Employee | Save Changes | Delete Employeel Refresh | Cancel | Close I

Kuva72: Kuvassa HR Maintenance henkilston hallinta ohjelma.

Seuraavaksi avataan FIM synchronization manager ja valitaan HRData MA ja suoritetaan Full import
suorita profiili ja tarkastellaan tuloksia.

S el o Sl elios | | Tuloksista nakyy etta Full Importin mukana

Staging tulleet tiedot ovat juuri ne mita

Unchanged ks muokkasin. Tuloksissa nakyy yksi kayttajan
Adds 1 - S i .
Undates 1 lisays, yksi tietojen paivitys ja kaksi
Fenarmes 1] poistoa. Hyperlinkkeja painamalla aukeaa
Deletes 2

lisatietoja lisayksista tai paivityksista.
Kuva 73: Synkronoinnin statistiikkaa

Lopuksi ajetaan delta sync suorita profiilit jonka jalkeen muutokset ovat tulleet voimaan pysyvasti.
FIM syncronization managerin Operations tyokalulla voi tarkastella jo suoritettuja suorita profiileja ja
tarkastella niiden statistiikkaa.



