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TIIVISTELMA

Nykypaivana merenkulun kyberturvallisuus voi olla osittain puutteellista ja sii-
hen ei ole valttamatta kiinnitetty tarpeeksi huomiota. Taman seurauksena voi
iimeta kyberturvallisuuden haavoittuvuuksia merenkulussa. Merenkulun kyber-
turvallisuuden haavoittuvuuksia syntyy erilaisista tekijoista ja ne voivat mah-
dollistaa merenkulun kyberhyokkayksia. Merenkulussa kuuluisi olla kybertur-
vallisuuden tietamys hyvalla tasolla, jotta kyberhydkkayksiin voitaisiin varau-
tua.

Tama opinnaytetyo oli tapaustutkimus, jossa tutkittiin milla tasolla Xamkin me-
renkulun opiskelijoiden kyberturvallisuuden tietamys oli. Sen avulla saatiin sel-
ville, oliko opiskelijoiden kyberturvallisuuden tietamyksessa parannettavaa, ja

mitd nakemyksia opiskelijoilla oli kyberturvallisuudesta.

Tutkimusotteena kaytettiin kvalitatiivisen ja kvantitatiivisen otteen yhdistelmaa.
Tutkimuksessa kerattiin primaariaineistoa verkkokyselylla, jonka aiheet liittyi-
vat omaan kayttaytymiseen, kyberhyodkkayksiin, haavoittuvuuksiin ja eri jarjes-
telmiin. Verkkokyselyyn osallistui 33 Xamkin merenkulun opiskelijaa, jossa
paastiin kyselyn tavoitemaaraan. Taman lisaksi kerattiin sekundaariaineistoa,
joka koostui erilaisista tutkimuksista, tilastoista ja artikkeleista merenkulun ky-
berturvallisuudesta. Opinnaytetydssa myos selvitettiin miten merenkulun ky-
berturvallisuuden haavoittuvuudet syntyvat, miksi kyberturvallisuus on tarkeaa
merenkulussa ja miten merenkulun kyberturvallisuuden haavoittuvuuksia voi-
daan ennaltaehkaista.

Tutkimuksen tuloksista saatiin selville, ettd merenkulun opiskelijoiden kyber-
turvallisuuden tietamys oli tyydyttavalla tasolla. Opiskelijat osasivat ilmaista
kyberturvallisuuden ongelmia merenkulussa ja he ymmarsivat kyberturvalli-
suuden tarkeyden. Heidan kyberturvallisuutensa tietamys oli kuitenkin osittain
puutteellista ja siina olisi parannettavaa.

Tutkimusta voidaan hyédyntaa Xamkin merenkulun koulutuksessa tulosten

perusteella. Taman lisaksi tutkimukselle voidaan tehda jatkokehitysta myo-
hempien vuosien merenkulun opiskelijoiden kanssa.
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South-Eastern Finland
University of Applied Sciences

Degree title Bachelor of Engineering

Author Aaro ljas

Thesis title Vulnerabilities of maritime cybersecurity
Commissioned by South-Eastern Finland University of Applied Sciences
Time 2024

Pages 63 pages, 4 pages of appendices

Supervisor Kimmo Kaariainen, Vesa Kankare

ABSTRACT

At present time, maritime cybersecurity may be partly deficient and it is not
given the attention it necessitates. As a result, cybersecurity vulnerabilities
can emerge. Vulnerabilities of maritime cybersecurity originate from different
factors, and they can enable cyberattacks against maritime operations. In sea-
faring, all operations should have a good awareness in cybersecurity so that
they could prepare for cyberattacks.

This thesis was a case study which investigated cybersecurity awareness
among maritime students in South-Eastern Finland University of Applied Sci-
ences Xamk. The purpose was to identify if there were areas that might re-
quire improvement in students’ cybersecurity awareness and explore their
views on cybersecurity.

The examination used both qualitive and quantitative research methods. Pri-
mary data was collected through an online survey that covered topics related
to personal behavior, cyberattacks, vulnerabilities and different systems in
maritime. In total 33 maritime students participated in the survey and the sur-
vey met its target goal. Secondary was gathered from various studies, statis-
tics and articles related to maritime cybersecurity. The thesis examined how
vulnerabilities rise and can be mitigated in maritime cybersecurity and why cy-
bersecurity is important in seafaring.

The results revealed that cybersecurity awareness among students was satis-
factory. They were able to name cybersecurity issues in maritime operations
and understood the importance of cybersecurity. However, their cybersecurity
knowledge was partially deficient and there was room for improvement.

The results of this thesis can be used in Xamk’s maritime education. Addition-

ally, it serves as a point of reference for a similar study with future maritime
students in Xamk.
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1 JOHDANTO

Merenkulun ala on muuttunut vuosien mittaan uudella teknologialla ja vanho-
jen jarjestelmien paivittamisella. Uusi teknologia ja vanhojen jarjestelmien pai-
vittaminen tuo merenkulun alalle muutoksia ja uudistuksia, jotka luovat mah-
dollisesti uusia haasteita merenkulun ymparistoon. Merenkulun ymparisto voi
olla laaja ja se sisaltda monia eri osiota, jotka voi vaikuttaa kyberturvallisuu-
teen. Kyberturvallisuus alkaa olemaan yha oleellisempaa merenkulun alalla.
Se vaikuttaa moneen eri osa-alueeseen merenkulussa, kuten henkiléstoon,
laivaan, yhtioon ja lastiin. (International Chamber of Shipping 2021, 3.) Meren-
kulun kyberturvallisuus voi olla osittain puutteellista tai siihen ei ole valttamatta
kiinnitetty tarpeeksi huomiota. Tasta voi syntya ongelmia, jotka luovat mahdol-
lisesti kyberturvallisuuden haavoittuvuuksia tai riskeja. Taman seurauksena

merenkulun kyberturvallisuuden haavoittuvuudet tulevat esille.

Tama opinnaytetyo on tapaustutkimus, jonka tarkoituksena on kartoittaa me-
renkulun opiskelijoiden tietamyksen taso merenkulun kyberturvallisuudesta ja
sen haavoittuvuuksista. Tutkimusmenetelmiin kuuluvat laadullisen ja maaralli-
sen tutkimuksen ominaisuuksia. Tavoitteena on saada kattavaa ja merkittavaa
tietoa merenkulun kyberturvallisuuden haavoittuvuuksista opiskelijoiden nako-
kulmasta. Tyon paapaino keskittyy kyberturvallisuuden tarkeyteen merenku-
lussa. Taman avulla saadaan kasitys siita, miksi kyberturvallisuus on tarkeaa
merenkulussa ja miten merenkulun kyberturvallisuuden haavoittuvuudet synty-
vat. Opinnaytetyon aihe on merenkulussa melko uusi asia ja siksi myos ajan-

kohtainen.

Toimeksiantajana toimii Kaakkois-Suomen ammattikorkeakoulu Xamk. Xamk
koostuu neljasta eri kampuksesta, jotka sijaitsevat Kotkassa, Kouvolassa, Mik-
kelissa ja Savonlinnassa. Opiskelijoita on yhteensa yli 11 500, jotka opiskele-
vat yli 40:ssa eri amk-koulutuksessa, ja yli 30:ssa eri yamk-koulutuksessa.
Merenkulun koulutus koostuu merikapteenin, laivatekniikan insindorin ja sah-
kdvoimatekniikan insinddrin linjoista. (Kaakkois-Suomen ammattikorkeakoulu
Xamk s.a.) Xamk valittiin toimeksiantajaksi, koska opinnaytetydssa luodaan
aineistoa, jota voidaan hyddyntaa merenkulun koulutuksessa.



2 TUTKIMUSASETELMA

Tutkimusasetelmassa kasitelldan opinnaytetyon tutkimusongelma, tutkimusote
ja tutkimuskysymykset. Tutkimusongelmalla kerrotaan, miksi tutkimus on tar-
peellinen ja miksi tutkimusta tehdaan. Tutkimusotteessa kaydaan tutkimuksen
lahestymistapa ja aineistonkeruumenetelma lavitse. Lahestymistavalla ja ai-
neistonkeruumenetelmalla kerrotaan mista, miten ja miksi aineistoa kerataan.
Tutkimuskysymyksilla vastataan tutkimusongelmaan ja kerrotaan tutkimusky-

symyksien tarkoitus.

Opinnaytetydssa tulisi olla riittdva dokumentaatio, jotta tutkimuksen ratkaisut
voitaisiin perustella ja arvioida. Riittdvalld dokumentaatiolla saadaan luotetta-
vuutta tutkimukseen ja selkeytta arviointiin. Riittavan dokumentaation lisaksi
aineistonkeruu-, analysointi- ja tutkintamenetelmat pitaisi perustella. Menetel-
miin tulisi perehtya etukateen, jotta valtyttaisiin vaarilta valinnoilta ja virheilta.
(Kananen 2019, 35.) Taman tutkimuksen aineistonkeruu-, analysointi- ja tut-

kintamenetelmat ovat valittu niiden soveltuvuuden mukaan.

Opinnaytetyossa pitaa ottaa huomioon myds lahteiden luotettavuus. Lahteiden
taytyy olla tarpeeksi luotettavia, jotta tutkimuksen reliabiliteetti ja validiteetti py-
syy. Tutkimuksen reliabiliteetilla ja validiteetilla varmistetaan, etta oikeita asi-
oita tutkitaan ja tulokset ovat pysyvia. (Kananen 2019, 25-30.) Opinnayte-
tyossa on tarkeaa raportoida kaikki tutkimuksen vaiheet perusteellisesti. Pe-
rusteellisen raportoinnin avulla saadaan lapinakyvyytta tutkijalta ja reliabilitee-

tin ja validiteetin vahvistusta.

2.1 Tutkimusongelma

Opinnaytetyon tutkimusongelmana on se, ettd Xamkin merenkulun opiskelijoi-
den kyberturvallisuuden tietdmyksen tasoa ei tiedeta. Taman takia kuuluisi
selvittda millainen on merenkulun opiskelijoiden kyberturvallisuuden tietdmyk-
sen taso. Taman lisaksi voidaan saada nakemyksia opiskelijoilta merenkulun
kyberturvallisuudesta ja sen haavoittuvuuksista. Tutkimuksessa voidaan myos
tarvittaessa esittaa, milla tasolla kyberturvallisuuden tietamyksen kuuluisi olla.
Kyberturvallisuuden tietdmys voi olla riittamatonta tietyillda osa-alueilla. Meren-
kulussa kuuluisi olla kyberturvallisuuden tietamys hyvalla tasolla, jotta ky-

berhyokkayksiin voitaisiin varautua tarpeen mukaan.



Opinnaytetyon aineiston perusteella tutkitaan merenkulun kyberturvallisuuden
haavoittuvuuksien merkitysta. Haavoittuvuuksien merkityksella esitetaan, min-
kalaisia haavoittuvuuksia merenkulun kyberturvallisuudessa on ja miten niita

voitaisiin ennaltaehkaista. Tahan kuuluu myoés mahdolliset ongelmat merenku-
lun kyberturvallisuudessa. Tassa tutkimuksessa selvitetaan, mita kyberturvalli-
suuden haavoittuvuuksia merenkulun opiskelijat ovat huomanneet merenku-

lussa. Taman tutkimuksen avulla myos havainnollistetaan merenkulun opiske-

lijoiden oma suhtautumisen ja kayttaytyminen kyberturvallisuuteen.

2.2 Tutkimusote

Tutkimusotteena kaytetaan kvalitatiivisen ja kvantitatiivisen otteen yhdistel-
maa. Opinnaytety6 on tapaustutkimus, jonka tarkoituksena on selvittaa me-
renkulun opiskelijoiden kyberturvallisuuden tietamyksen taso verkkokyselyn
avulla. Tassa myds tutkitaan mitd nakemyksia ja mielipiteitd merenkulun opis-
kelijoilla on kyberturvallisuudesta. Verkkokyselyssa kysytaan olennaisia kysy-
myksia kyberturvallisuudesta ja sen haavoittuvuuksista. Verkkokyselyn tulok-
sia analysoidaan ja vertaillaan, jonka lisdksi aineistoa keratdan sekundaariai-
neistoa erilaisten dokumenttien kautta. Kysely toimii primaarisena aineistonke-
ruumenetelmana ja dokumentit sekundaarisena aineistonkeruumenetelmana.
(Kananen 2019, 29). Dokumentteihin kuuluu erilaiset tutkimukset, tilastot, ar-

tikkelit ja kaytannot.

Tahan tutkimukseen kerataan kattava sekundaariaineisto, jonka jalkeen koo-
taan primaariaineisto. Sekundaariaineisto koostuu verkossa olevista lahteista,
jotka ovat tarpeeksi luotettavia. Lahteiden luotettavuus arvioidaan siten, etta
kuka on aineiston laatinut ja mihin tarkoitukseen. Tassa myos tarkastetaan,
mita aineistoa tekija on aikaisemmin luonut ja kuinka tunnettu tekija on. Ta-
man lisaksi katsotaan, mihin aineisto on julkaistu. Sekundaariaineisto koostuu
paaosin tutkimuksista, artikkeleista ja kaytannoista. Sekundaariaineiston si-
salto liittyy merenkulun kyberturvallisuuteen ja sen haavoittuvuuksiin. Tahan
kuuluvat muun muassa merenkulun alusten jarjestelmat, merenkulun ky-
berhyokkaykset ja kyberhyokkayksien ennaltaehkaisy merenkulussa. Aiheet
ovat oleellisia opinnaytetydn kanssa ja aineistoa pyritaan etsimaan mahdolli-
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simman tuoreista lahteista. Sekundaariaineiston avulla saadaan myos sy-
vempi kasitys aiheesta, ja sekundaariaineistoa hyddynnetaan tutkimuskysy-

myksissa.

Primaariainesto koostuu verkkokyselyn vastauksista ja sen avulla vastataan
tutkimusongelmaan. Verkkokyselyn vastauksia analysoidaan vertaamalla sen
tuloksia sekundaariaineistoon. Taman avulla voidaan huomata merenkulun
kyberturvallisuuden nakemyksien eroja. Taman lisaksi voidaan todeta, minka-
laisia haavoittuvuuksia ja kyberhydkkayksia on huomattu merenkulun alalla

opiskelijoiden ja ammattilaisten nakokulmasta.

Tassa tutkimuksessa kaytetaan maarallisia ja laadullisia analyysimenetelmia.
Maarallinen analyysimenetelma perustuu ilmididen esiintymiseen tilastojen
avulla ja laadullinen analyysimenetelma perustuu kohteen ymmartamiseen ko-
konaisvaltaisesti. (Koppa 2021). Maarallista analyysimenetelmaa kaytetaan
primaariaineiston ja sekundaariaineiston tuloksissa. Tuloksilla esitetaan nume-
roita ja tilastoja, joiden avulla voidaan todeta miten tietyt ilmiot syntyvat. Laa-
dullista analyysimenetelmaa hyddynnetaan merenkulun opiskelijoiden ja me-
renkulun ammattilaisten nakemyksissa. Silla voidaan todeta merenkulun ky-

berturvallisuuden haavoittuvuuksien esiintymisymparisto ja merkitys.

Tutkimisotteen yhdistelma valittiin, koska se soveltuu tapaustutkimukseen ja

tutkimusaineisto on monilahteista. Lisaksi tutkittavien henkildiden nakokulmat
otetaan huomioon ja kyselyssa yleistetaan vastauksia. Kyselyn tuloksia ja do-
kumentteja analysoidaan ja vertaillaan maarallisilla seka laadullisilla menetel-
milla, jotka ovat sisalldbnanalyysi ja suorat jakaumat. (Kananen 2019, 28, 76.)
Taman tutkimuksen monilahteiseen tutkimusaineistoon kuuluu taulukoita, ku-
via, luetteloita, tilastoja ja tekstia. Monilahteisella tutkimusaineistolla pyritaan

dokumentoida tama tutkimus mahdollisimman perusteellisesti ja tarpeellisesti.

2.3 Tutkimuskysymykset

Tutkimusotteen perusteella kerataan aineisto, jonka avulla vastataan tutkimus-
kysymyksiin. Tutkimuskysymyksilla avataan aihetta enemman ja vastataan
tutkimusongelmaan. Tutkimuskysymykset ovat laadittu opinnaytetyon kokonai-

suuden mukaan. Tutkimuskysymykset ovat listattuna alla olevaan luetteloon:
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e Mitka tekijat luovat merenkulun kyberturvallisuuden haavoittuvuuksia?

e Miksi kyberturvallisuus on tarkeda merenkulussa?

e Miten kyberturvallisuuden haavoittuvuuksia voidaan ennaltaehkaista
merenkulussa?

¢ Millainen merenkulun opiskelijoiden kyberturvallisuuden tietamyksen
taso on?

Merenkulun kyberturvallisuuden haavoittuvuudet syntyvat tekijoista, joita selvi-
tetdan ensimmaisessa tutkimuskysymyksessa. Tassa tutkitaan, mitka tekijat
ovat kyseessa, ja miten ne luovat merenkulun kyberturvallisuuden haavoittu-
vuuksia. Tekijat voivat olla teknologisia tekijoita ja inhimillisia tekijoita. Tekno-
logiset ja inhimilliset tekijat voivat liittya paljon toisiinsa kyberturvallisuuden
haavoittuvuuksien syntymisessa. Haavoittuvuudet mahdollistavat kyberhyok-

kaykset merenkulun aluksiin, jonka seuraukset voivat olla kohtalokkaat.

Toisessa tutkimuskysymyksessa vastataan siihen, miksi kyberturvallisuus on
tarkeaa merenkulussa. Merenkulun kyberturvallisuuden tarkeydella esitetaan
asioita, jotka nayttavat sen, miksi kyberturvallisuuteen tarvitsee kiinnittaa huo-
miota merenkulussa. Tassa osiossa esitetaan alusten erilaisia jarjestelmia ja
niiden kayttotarkoituksia. Niiden avulla kerrotaan, miten laajasti kyberturvalli-
suus voi ulottua merenkulun aluksissa. Merenkulun kyberhydkkayksilla voi-
daan esittaa hyokkaysten vaikutuksen merenkulussa. Tahan voi kuulua eri-
laisten merenkulun kyberhyokkaysten seuraukset ja niiden tilastot. Kyberhyok-
kaysten esittamisen avulla saadaan kerattya vaikuttavia hyokkayksia meren-
kulun alalla, jotka nayttavat tilanteen vakavuuden. Naiden mukaan kerrotaan,

mita kyberhyokkaysten tapauksissa voi kdyda merenkulussa.

Kolmannessa tutkimuskysymyksessa vastataan siihen, miten merenkulun ky-
berturvallisuuden haavoittuvuuksia voitaisiin ennaltaehkaista. Haavoittuvuuk-
sien ennaltaehkaisemisella esitetaan kaytantdja ja ohjeistuksia, miten ky-
berhyokkayksilta tulisi suojautua merenkulussa. Kyberhyokkaykset voivat olla
hyvin vaihtelevia, jolloin kaytannailla pyritaan ehkaisemaan monia erilaisia

hyokkayksia.
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Viimeisessa tutkimuskysymyksessa selvitetaan, milla tasolla merenkulun opis-
kelijoiden tietamys on kyberturvallisuudesta. Taman mukaan voidaan selvit-
taa, onko opiskelijoiden kyberturvallisuuden tietamyksessa parannettavaa ja
mita nakemyksia heilla on merenkulun kyberturvallisuudesta. Tutkimuksen ai-
neiston avulla ja kyselylomakkeen tuloksilla saadaan vastattua taman tutki-

muksen tutkimuskysymyksiin.

3 TEOREETTINEN VIITEKEHYS

Teoreettisessa viitekehyksessa kasitellaan kyberturvallisuuden kasitteita, me-
renkulun kyberturvallisuutta ja merenkulun kyberturvallisuuden aikaisempia
tutkimuksia. Kyberturvallisuuden kasitteissa kerrotaan, mita kasitteitéa opinnay-
tetyOssa kaytetaan ja mika kyseisten kasitteiden tarkoitus on. Kyberturvalli-
suuden kasitteet voivat olla ilmiselvia joillekin, mutta on tarkeaa kertoa, mita
kyseiset kasitteet tarkoittavat. Opinnaytetyohon kerataan erilaisia dokument-
teja ja tutkimuksia merenkulun kyberturvallisuudesta. Dokumenttien avulla
kerrotaan, mita aineistoa merenkulun kyberturvallisuudesta on luotu, ja mika
sen merkitys on ollut. Merenkulun kyberturvallisuuden tutkimuksissa selvite-
taan tutkimusten tarkoitusta ja niiden lopputulosta. Tutkimuksien lopputuloksia

verrataan taman tutkimuksen lopputuloksiin.

Tassa opinnaytetydssa perehdytaan olemassa olevaan materiaaliin syvalli-
sesti ja tutkitaan minkalaista materiaalia aiheesta on luotu. Aikaisemmalla ma-
teriaalilla ja aineistolla pyritdan taydentamaan tata opinnaytetyota kayttamalla
hyddyksi tutkimustuloksia ja teorioita. On tarkeaa valita, mita tutkimuksia ja
teorioita ottaa mukaan tahan opinnaytetyohon. Aikaisempien tutkimusten kuu-
luisi olla oleellisia taman opinnaytetydn tutkimusongelman kanssa. (Kananen
2019, 97.)

3.1 Kyberturvallisuuden kasitteet

OpinnaytetyOssa kaytetaan tiettyja kyberturvallisuuden kasitteitd, joiden tarkoi-
tus on tarkea tietaad. Siksi pitaa kertoa, mita kyseisilla kasitteilla tarkoitetaan ja
miksi ne ovat oleellisia opinnaytetyossa. Talla varmistetaan se, etta kasitteet
eivat jaa epaselviksi ja ymmarretaan opinnaytetyon kokonaisuus. Kasitteet

ovat kyberturvallisuus, haavoittuvuudet, kyberhyokkaykset, riskit ja IT- seka
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OT-jarjestelmat. Kyseisia kasitteita kaytetaan runsaasti opinnaytetydssa, ja ne

liittyvat paljon toisiinsa.

3.1.1 Kyberturvallisuus

Kyberturvallisuudella tarkoitetaan esimerkiksi laitteiden ja tietojen turvaamista
erilaisilla menetelmilla. Menetelmiin kuuluu esimerkiksi virusten torjunta, paa-
syoikeuksien hallinta, vahvat salasanat, paivitykset ja turvalliset konfiguroinnit.
(F-Secure s.a.) Kyseisilla menetelmilld voidaan suojata tarkeita tietoja, erilai-
sia jarjestelmia, paatelaitteita ja verkkoyhteyksia. Kyberturvallisuus alkaa ole-
maan entista tarkeampaa nykypaivana, kun teknologia kehittyy. Kyberturvalli-
suuden tulisi olla my0s riittdvaa merenkulussa, jotta eri alusten jarjestelmia

pystyttaisiin suojaamaan ja kyberhyodkkayksiin voitaisiin varautua.

Tilien
kaappaus

Yksityisyyden
menetys

Rahan
menetys

Tiedostojen
lukitus

&

Puutteellinen
kyberturvallisuus

Datan
haviaminen

Identiteettivarkaus

Kuva 1 Puutteellisen kyberturvallisuuden mahdolliset vaikutukset (F-secure s.a)

Kuva 1 osoittaa puutteellisen kyberturvallisuuden mahdollisia vaikutuksia.
Puutteellisen kyberturvallisuuden seurauksena voidaan menettaa monia eri
asioita kuten dataa, rahaa ja omaa yksityisyytta. Puutteellinen kyberturvalli-
suus voi mahdollistaa muun muassa identiteettivarkauksia, tiedostojen lukituk-
sia ja tilien kaappauksia. (F-Secure s.a.) Merenkulussa puutteellinen kybertur-
vallisuus voi tulla ilmi merenkulun alusten jarjestelmien suojaamattomuudesta

tai merenkulun organisaatioiden suhtautumisesta kyberturvallisuuteen.
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3.1.2 Haavoittuvuudet

Haavoittuvuudet ovat heikkouksia esimerkiksi jarjestelmissa, sovelluksissa,
laitteissa ja prosesseissa. Nama heikkoudet mahdollistavat erilaiset hyokkayk-
set, jolla voidaan aiheuttaa vahinkoa. (Liikenne- ja viestintavirasto Traficom
2020.) Heikkoukset voivat olla esimerkiksi vanhat kayttojarjestelmat, vanhat
sovellukset, puutteellinen konfigurointi ja heikot salasanat. Kyberturvallisuu-
den haavoittuvuudet voivat syntya eri tekijoista merenkulussa ja niiden vaiku-

tukset voivat olla hyvin laajoja.

Haavoittuvuuksista tulisi ilmoittaa eteenpain, jos niitd huomataan eri organi-
saatioissa. Tahan voi kuulua prosesseja ja kaytantoja, jonka kautta haavoittu-
vuudet tulisivat tietyille tahoille tietoon. Haavoittuvuuksien ilmoittamiseen voi
kuulua erilaisia ilmoitusprosesseja. limoitusprosesseihin kuuluu esimerkiksi
bug bounty -ohjelma, vastuullisen julkaisun periaate ja security.txt-tiedosto.
Bug bounty -ohjelma voi olla eri organisaatoilla, laitevalmistajilla tai internetsi-
vustoilla kaytossa. Bug bounty -ohjelma tarjoaa korvausta niille tahoille, jotka
I0ytavat haavoittuvuuksia ja ilmoittavat niista eteenpain ohjelman kautta. Vas-
tuullisen julkaisun periaatteella haavoittuvuus tulisi ilmoittaa virallisen kanavan
kautta mahdollisimman ajoissa ja luottamuksellisesti. Organisaatioilla voi olla
myos kaytossa security.txt-tiedosto, joka voi sisaltaa yhteistietoja ja ohjeita
haavoittuvuuksien ilmoittamisesta. (Liikenne- ja viestintavirasto Traficom
2020a.)

Merenkulun organisaatioissa ilmoitusprosessit voivat vaihdella organisaation
mukaan. Voi olla myos mahdollista, ettda merenkulun organisaatiolla ei ole
minkaanlaista ilmoitusprosessia kaytdssa. Tahan voi olla syyna se, etta orga-
nisaatio ei ole tietoinen haavoittuvuuksien ilmoittamisesta tai ei nae sita tar-

peellisena.

3.1.3 Kyberhyokkaykset

Kyberhyodkkayksilla tarkoitetaan erilaisia hyokkayksia digitaalisessa ymparis-
tossa, kuten tietojen varastaminen ja jarjestelmien lamaannuttaminen tai tu-
hoaminen. (Makela 2022). Kyberhydkkaysten motivaationa voi olla esimerkiksi

raha, vahingon luominen, poliittinen vaikutus tai tiedon keraaminen. Naiden
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perusteella kyberhyokkayksia voi tehda esimerkiksi yksittainen henkild, ryhnma
tai valtio. Kyberhyokkayksen tekijan tunnistaminen voi olla kuitenkin haasta-
vaa, jos tekija peittaa hyvin jalkensa esimerkiksi reitittamalla kyberhyokkayk-
sen tai tahallaan harhauttamalla (Sisaministeri6 s.a). Kyberhydkkaykset voivat
kohdistua moneen erilaiseen kohteeseen ja niiden vaikutus voi olla vaihteleva.
Merenkulussa kyberhyokkaykset voivat kohdistua esimerkiksi merenkulun
alusten eri jarjestelmiin. Teknologian kehittyessa kyberhyokkaykset voivat

myos mahdollisesti yleistya.

Kyberhyokkayksien takana voi olla muun muassa aktivistit, rikolliset, oppor-
tunistit tai valtiot. Aktivistien motiivina voi olla maineen tuhoaminen tai tietyn-
laisen toiminnan keskeyttaminen. Aktivistit pyrkivat mahdollisesti vaikuttamaan
organisaation toimintaan. Rikollisten motiivina voi olla rahallinen hyoty tai or-
ganisaatioiden vakoilu. Vakoilun my6ta voidaan saada esimerkiksi arkaluon-
toista tietoa organisaatiosta. Opportunistit pyrkivat tunkeutua organisaatioihin
haastamalla itseaan. Tama voi olla esimerkiksi erilaisten kyberturvallisuuden
haavoittuvuuksien I6ytaminen. Valtioiden motiivina on usein poliittinen vaiku-
tus tai vakoilu, joka on mahdollisesti kohdistettu toisin valtioihin. (Tuulaniemi
2020, 3.)

3.1.4 Riskit

Riskeilla tarkoitetaan tiettyjen tapahtumien ja niiden seurauksien mahdolli-
suutta. Nama ovat yleensa negatiivisia tapahtumia, joista voi syntya haittaa.
Riskit voivat olla myds myonteisia mahdollisuuksia. (Turvallisuuskomitea
2018, 11.) Riskeja voi syntya monesta eri syysta kyberturvallisuudessa ja haa-
voittuvuudet voivat olla yksi syy niiden syntymiseen. Riskeja voi hallita riskien-

hallintaprosessilla. Tahan kuuluu esimerkiksi riskien tunnistaminen ja riskiana-

lyysi.

Riskienhallinnan ja riskianalyysin avulla pyritaan tunnistamaan organisaatioon
kohdistuvia uhkia, jotka vaikuttavat mahdollisesti organisaation toimintata-
paan. Riskianalyysissa pyritdan arvioimaan riskien todennakoisyys ja niiden
suuruus. Taman lisaksi riskianalyysissa tunnistetaan riskien ennaltaehkaisyjen

tapoja ja seurataan niiden toteutusta. Riskienhallinnassa kaydaan myos lapi
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se, ettd miten kuuluisi toimia vahingon sattuessa ja miten vahingoista voidaan

toipua. (Luvat ja valvonta s.a.)

Tapahtuman Seurausten vakavuus
todenndkoisyys
1. Vahaiset 2. Haitalliset _

S derllh,akémen 1. 2. Vahdinenriski |3. Kohtalainen
Merkitykseton riski
riski

2. 2. Vahainen 3. Kohtalainen 4. Merkittava
Mahdollinen . . 1

riski riski riski

4. Merkittava
riski

3. Kohtalainen
riski

Kuva 2 Esimerkki riskimatriisista (Tyo6turvallisuuspakki s.a.)

Kuva 2 nayttaa esimerkin riskimatriisista, jota voidaan hyddyntaa riskianalyy-
sissa. Riskimatriisilla pyritaan luokittelemaan uhkia niiden todennakoisyyden
ja vakavuuden mukaan. Kuvan 2 merkitykseton riski voi olla epatodennakoi-
nen ja sen seuraukset voivat olla vahaiset, kun taas sietamattomalla riskilla ta-
pahtuma voi olla todennakdinen ja sen seuraukset voivat olla vakavat. Riski-
matriisin avulla voidaan tunnistaa, minkalaisiin riskeihin kannattaisi kiinnittaa
huomiota organisaatiossa. Merenkulussa riskimatriisia voidaan esimerkiksi
hyddyntaa merenkulun organisaatioissa. Riskimatriisin avulla voitaisiin tunnis-

taa kyberturvallisuuden uhkia aluksissa.

3.1.5 IT-ja OT-jarjestelmat

Merenkulussa kaytetaan monia eri jarjestelmia, jotka kuuluvat tietotekniikan
jarjestelmiin ja operatiivisen tekniikan jarjestelmiin. Tietotekniikalla tarkoitetaan
IT-jarjestelmia ja operatiivisella tekniikalla OT-jarjestelmia. IT-jarjestelmat ovat
sovelluksia ja laitteita, joiden tarkoitus on tuottaa ja kasitella tietoa eri kana-
vien kautta. IT-jarjestelmiin voi kuulua esimerkiksi tietokoneet, palvelimet, tie-
tokannat ja verkot. OT-jarjestelmat hallitsevat alusten laitteita ja sovelluksia,

jotka vaikuttavat aluksen toimintaan. (eDOTSolutions 2020, 4-5.)
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Merenkulun alusten

OT-jarjestelmat

. . Rahdin Turva- Ohjaus Prosessien
Tutka Navigaatio . . A .
hallinta anturit jarjestelma valvonta
N N— | I —

Kuva 3 Merenkulun aluksiin kuuluvia OT-jarjestelmia (eDOTSolutions, 5)

Kuva 3 osoittaa merenkulun aluksissa olevia OT-jarjestelmia. Kuvasta 3 huo-
maa, kuinka laajasti OT-jarjestelmat vaikuttavat merenkulun aluksissa. Kysei-
sia OT-jarjestelmia kuuluisi suojata tarpeen mukaan, jotta kyberhyodkkayksia
voitaisiin ennaltaehkaista jarjestelmissa. OT-jarjestelmat eivat ole kuitenkaan
valttamatta tarpeeksi suojattuja ja ne voivat kayttaa viela vanhaa teknologiaa.
OT-jarjestelmissa voi olla myos rajoitteita, jonka takia kyseisia jarjestelmia ei

voida paivittaa tai suojata tarpeeksi.

Merenkulussa OT-jarjestelmiin tulisi kiinnittda huomiota, koska OT-jarjestel-
mien kyberhyodkkaykset uhkaavat fyysista turvallisuutta ja infrastruktuuria. IT-
ja OT-jarjestelmien kyberturvallisuuden tarve kasvaa myos kyberhyokkayksien
yleistyessa merenkulussa. Merenkulun ala reagoi kunnollisen kyberturvallisuu-
den tarpeeseen, mutta ei ole valttamatta valmistautunut kyberturvallisuuden
uhkiin. OT-jarjestelmien kyberturvallisuuden ongelmat kasvavat, kun OT-jar-
jestelmien hyodkkayspinta laajenee jarjestelmien yhteyksien kasvaessa. OT-
jarjestelmat voivat olla aiempaa enemman yhdistettyna verkkoon ja muihin jar-
jestelmiin. Tama tuo ongelmia kuten kyberturvallisuuden haavoittuvuuksien
nopeampi leviaminen ja riskien kasvaminen. Merenkulussa voi olla myos ta-
pauksia, joissa organisaatioiden on pakko yhdistaa OT-jarjestelmia verkkoon.
(DNV 2023, 10, 14, 20.)
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3.2 Merenkulun kyberturvallisuus

Tassa luvussa perehdytaan siihen, mita materiaalia merenkulun kyberturvalli-
suudesta on aikaisemmin luotu, ja miten sita voidaan hyddyntaa tassa opin-
naytetydssa. Se on pohja opinnaytetydlle, joka kertoo tarkemmin aineiston
merkityksen. Eri tahot ovat luoneet aiheesta dokumentteja, jotka ovat julkaistu
vuosina 2020-2023. Kyseisiin tahoihin kuuluu IMO, ICS, DNV ja huoltovar-
muusorganisaatio. Dokumentit keskittyvat merenkulun kyberturvallisuuteen,

johon kuuluu ohjeita, kaytantoja ja raportteja.

IMO eli International Maritime Organization on yhdistyneiden kansakuntien
luoma jarjesto, joka keskittyy kansainvalisen merenkulun turvallisuuteen ja
pyrkii estamaan alusten tuottamaa saastetta. Siihen kuuluu 175 jasenta, jotka
koostuvat erilaisista organisaatioista ja valtioista. (International Maritime Or-
ganization s.a.) International Maritime Organization on paivittanyt vuonna
2022 ohjeet merenkulun kyberturvallisuuden riskienhallinnasta nimella "Guide-
lines on Maritime Cyber Risk Management”. Se on 6-sivuinen dokumentti,
jossa listataan suosituksia kyberturvallisuuden riskienhallinnasta merenku-
lussa. Dokumentissa mainitaan, etta riskienhallinta on olennainen osa turval-
lista ja suojattua merenkulun toimintaa. Kyseisia suosituksia voidaan integ-
roida olemassa oleviin riskienhallintaprosesseihin ja niilla tahdataan turvalli-
sempaan merenkulun kyberturvallisuuteen. (International Maritime Organiza-
tion 2022, 1.)

ICS eli International Chamber of Shipping on kansainvalinen kauppayhdistys,
joka sisaltaa jasenia 40:sta eri maasta. ICS edustaa erilaisia laivanomistajia,
johon voi kuulua esimerkiksi matkustajalaivoja, oljytankkereita, konttilaivoja ja
rahtilaivoja. ICS on luonut vuonna 2022 dokumentin ‘The guidelines on Cyber
Security Onboard Ships’. Tama dokumentti kay syvallisesti 1api merenkulun
kyberturvallisuuden kaytantéja. Siina ohjeistetaan miten kyberturvallisuuden
riskit tulisi kasitella ja minkalaisia haavoittuvuuksia on kyseessa. Osa-alueisiin
kuuluu muun muassa kyberturvallisuus ja riskienhallinta, uhkien ja haavoittu-
vuuksien tunnistaminen, riskien arviointi seka palautuminen kyberhyokkayk-
sista. Dokumentti on 61 sivua pitka ja se on luotu monen eri organisaation ja

yhdistyksen avulla. (International Chamber of Shipping. s.a.)
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DNV on julkaissut 2023 raportin ‘Maritime Cyber Priority 2023: Staying secure
in an era of connectivity’. Raportissa on luotu kysely, jossa on ollut mukana yli
800 merenkulun ammattilaista eri organisaatioista. Tahan on myds kuulunut
syvallisia haastatteluja merenkulun asiantuntijoiden kanssa. (DNV 2023, 2.)
Kyselyssa on kysytty erilaisia kysymyksia merenkulun kyberturvallisuudesta.
Naiden tulosten avulla nahdaan merenkulun ammattilaisten ngkemykset me-
renkulun kyberturvallisuudesta ja sen puutteista. Merenkulun ammattilaisten
nakemyksia voidaan vertailla Xamkin merenkulun opiskelijoiden nakemysten
kanssa. Taman avulla voidaan huomata mita eroja merenkulun ammattilaisilla
on merenkulun opiskelijoiden kanssa. Merenkulun ammattilaisten tulokset ja

kysymykset ovat kaannetty suoralla lainauksella DNV:n raportin mukaan.

KYBERTURVALLISUUDEN RIITTAMATON
BUDJETTI JA RESURSSIT

31%

KOULUTUKSEN JA TAITOJEN PUUTE ALUKSEN
MIEHISTOSSA TAl MUUSSA OPERATIIVISESSA
TIIMISSA

KAYTANNON HAASTEET
TIETOTURVAPOIKKEAMIEN REAGOIMISEEN
MERELLA OLEVASSA ALUKSESSA

El OLE VAKIINTUNUTTA PROSESSIA, JOKA
VARMISTAISI KYBERTURVALLISUUDEN
OSALLISUUDEN PROJEKTEISSA JA
OPERAATIOISSA

PUUTE TIETOTURVA-ASIANTUNTIJOISTA,
JOTKA KASITTELISIVAT OT-JARJESTELMIEN 21%
KYBERRISKEJA

RIIPPUVUUS TOIMITTAIJISTA JA
ALKUPERAISLAITTEIDEN VALMISTAJISTA
(OEM), JOILLA EI VALTTAMATTA OLE 21%
RITTAVAA KYPSYYTTA OT-JARJESTELMIEN

KYBERTURVALLISUUDEN SUHTEEN

Kuva 4 "Mitka ovat organisaatiosi kyberturvallisuuden suurimmat haasteet kyberriskien hallit-
semisessa (valitse kolme tarkeintd)?” (DNV 2023, 29)

Kuvaan 4 on keratty DNV:n kyselyn kysymysten tuloksia. Kuvan 4 mukaan
huomaa, etta merenkulun ammattilaisten mielesta suurimpana haasteena on

kyberturvallisuuden riittamatdn budjetti ja resurssit. Moni asia voi vaikuttaa toi-
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siinsa kyberturvallisuuden haasteissa. Esimerkiksi budjetti voi vaikuttaa koulu-
tukseen ja taitojen puutteeseen miehistdossa, seka tietoturva-asiantuntijoiden
puutteeseen. Mainitut haasteet voivat olla myods osallisena haavoittuvuuksien
syntymiseen merenkulun kyberturvallisuudessa. Moni naista haasteista liittyy
myos kyberturvallisuuden osaamiseen ja tietamykseen. Kyberturvallisuuden
osaaminen ja tietamys voi olla puutteellista monen merenkulun ammattilaisen

mielesta.

SAMAA MIELTA

NEUTRAALI

ERI MIELTA

Kuva 5 "Minka verran olet samaa tai eri mielta lauseen kanssa?”
"Merenkulun organisaatiot jakavat hyvin tietoa ja koulutuksia kyberturvallisuuden riskeista,
uhista ja poikkeamista muiden alan toimijoiden kanssa.” (DNV 2023, 35)

Kuva 5 nayttaa, etta 43 % vastanneista oli eri mielta lauseesta "Merenkulun
organisaatiot jakavat hyvin tietoa ja koulutuksia kyberturvallisuuden riskeista,
uhista ja poikkeamista muiden alan toimijoiden kanssa.” Tastd huomaa, etta
merenkulun organisaatiot eivat valttamatta jaa hyvin tietoa tai koulutuksia
osan merenkulun ammattilaisten mielesta. Osuus on melko suuri, joka osoit-
taa, etta kyberturvallisuuden tiedon jakamisessa tai koulutuksissa on mahdolli-
sesti puutteita. Kyberturvallisuuden haasteet voivat myos vaikuttaa tuloksiin ja

merenkulun ammattilaisten kokemus.

Huoltovarmuusorganisaatio perustuu huoltovarmuuskeskuksen (HVK) seka
sen hallituksen ja eri toimialojen mukaan. Se pyrkii turvaamaan Suomen huol-
tovarmuuden seka sen toimintakyvyn. Huoltovarmuudella tarkoitetaan varau-
tumista erilaisiin kriiseihin ja hairidtilanteisiin. (Huoltovarmuuskeskus. s.a.)

Huoltovarmuusorganisaatio on laatinut merenkulun kyberturvallisuudesta alus-
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ten parhaat kaytannot, jossa esitetaan alusten eri jarjestelmat ja niiden kyber-
tuvallisuuden suojauksen. Luvut koostuvat verkkojen segmentoinnista, haitta-
ohjelmien torjunnasta, palomuurien maarittamisesta seka jarjestelmien tieto-

turvakonfiguroinnista.

Merenkulun kyberturvallisuus on alkanut olemaan tarkeampi asia, jonka takia
kyseisia kaytantdja ja ohjeistuksia on luotu. Kaytantdjen ja ohjeiden avulla
huomataan, miksi ne on luotu ja mihin tarkoitukseen. Opinnaytetydssa hyo-
dynnetaan naita kaytantoja ja ohjeita tutustumalla aiheeseen syvemmin, jonka

avulla vastataan opinnaytetyon tutkimuskysymyeksiin.

3.3 Aikaisemmat tutkimukset

Tassa luvussa tarkastellaan aikaisempia tutkimuksia liittyen merenkulun ky-
berturvallisuuteen. Tassa esitetaan, mita kyseisissa tutkimuksissa on tutkittu,
ja mita niissa on saatu lopputulokseksi. Naita tutkimuksia kaytetaan ulkopuoli-
sina lahteina. Ulkopuolisten lahteiden avulla olisi tarkoitus samanlaisiin tulok-
siin ja hakemaan vahvistusta tahan tutkimukseen (Kananen 2019, 34). Meren-
kulun kyberturvallisuudesta on luotu tutkimuksia, jotka keskittyvat eri alueisiin.
Tahan kuuluu esimerkiksi kyberhyokkaykset, riskit, haavoittuvuudet ja niiden

vaikutukset. Tutkimukset ovat julkaistu vuosina 2021-2022.

Vesa Tuomala on julkaissut vuonna 2021 tutkimuksen "Maritime Cybersecu-
rity. Before the risks turn into attacks”. Tutkimus kuuluu GET READY -projek-
tiin, jossa on selvitetty merenkulun ja logistiikan digitoinnin vaikutuksista. Tuo-
mala (2021, 5) mainitsee, ettd GET READY -projektin tavoitteena on l6ytaa
parhaita kaytantoja merenkulun alalla, jonka kautta pyritaan estamaan ky-
berhyokkayksia. Projektissa myds halutaan saada nakyvyytta kyberturvallisuu-
teen merenkulun alalla. Tutkimuksessa vastataan kysymykseen "Mita tehda
ennen kuin riskit muuttuvat hydkkayksiksi merenkulun kyberturvallisuudessa?”
Kysymykseen vastataan perehtymalla muun muassa kyberturvallisuuden
hyokkayksiin, merenkulun jarjestelmin ja kyberturvallisuuden kaytantoihin. Ta-
han kuuluvat IT-, OT- ja ICS-jarjestelmat seka kyberhyokkaysten ehkaisy eri-
laisilla menetelmilla. Tutkimuksen lopputuloksena tultiin siihen, etta ky-
berhyodkkaykset kasvavat todennakoisesti tulevaisuudessa. Kyberturvallisuu-
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den kouluttaminen aluksissa seka organisaatioissa ehkaisee erilaisia ky-
berhyokkayksia ja haavoittuvuuksia. Sen jalkeen myds todettiin, etta tietotur-
vapoikkeamat ja erilaiset kyberhyokkaykset lisaavat riskeja aluksissa, jolloin

ne uhkaavat alusten turvallisuutta ja tietoturvaa. (Tuomala 2021, 30.)

Xamkin merenkulun opiskelijoiden tulisi valmistautua merenkulun kyberhyok-
kayksien kasvuun. Merenkulun opiskelijat voisivat hyodyntaa Vesa Tuomalan
tutkimusta, jonka avulla he voisivat tunnistaa kyberturvallisuuden riskeja me-
renkulussa. Taman lisaksi opiskelijoiden olisi hyodyllista osallistua kyberturval-
lisuuden koulutuksiin merenkulussa, joiden avulla voitaisiin ehkaista merenku-

lun kyberturvallisuuden haavoittuvuuksia tulevaisuudessa.

Meland ym. (2021) ovat tutkineet yksityiskohtaisesti merenkulun kyberhyok-
kayksia vuosina 2010-2020. He ovat luoneet raportin ‘A Retrospective Analy-
sis of Maritime Cyber Security Incidents’. Raportissa tapaukset ovat onnistu-
neita kyberhyokkayksia merenkulussa, joihin ei lasketa pienempia hyokkayk-
sia tai hyokkaysyrityksia. Nama ovat vaikuttaneet huomattavasti eri osa-aluei-
siin merenkulussa. Osa-alueet ovat eri hyokkayspisteita aluksissa ja erillisia
ulkopuolisia jarjestelmia. Hyokkayspisteilla tarkoitetaan kohteita, joita halutaan
suojata aluksissa ja sen ulkopuolella. Analyysissa on listattuna kyberhyok-
kaykset vuoden ja hyokkayksen mukaan. Tahan kuuluu myos hyokkayspis-
teen kohdistuminen. Kyberhydkkayksia on keratty yhteensa 46 kappaletta ym-
pari maailmaa, jotka ovat hyvin vaihtelevia. Osissa hyokkayksissa on ollut esi-
merkiksi kiristyshaittaohjelma osallisena ja toisissa tietojen varastaminen tai
paikannusjarjestelman hairitseminen. Tutkimuksen lopputuloksena he totesi-
vat, ettd merenkulussa ei ole ollut valtavasti kyberhyokkayksia, mutta niilla on
ollut hyvin vakavia seurauksia. Kyberhyokkaykset voivat tulla kalliiksi ja ai-
heesta ei ole tarpeeksi tietoa tai se on puutteellista. (Meland ym. 2021, 520,
528.)

Melandin ym. (2021) koottuja kyberhyodkkayksia voidaan hyddyntaa tassa
opinnaytetydssa. Naita merenkulun kyberhyodkkayksia voidaan esittaa ja ker-
toa, kuinka erilaisia kyberhyokkaykset voivat olla, ja minkalaisia vaikutuksia
hyokkayksilla on ollut. Taman lisaksi voidaan tutkia, onko merenkulun ky-

berhyokkayksista tarpeeksi tietoa ja onko se luotettavaa.
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Jesse Jaakkola ja Lari Juonala julkaisivat vuonna 2022 opinnaytetyon "Meren-
kulun kyberturvallisuus ja kyberhyokkaysten vaikutus kansainvaliseen kaup-
paan”. Opinnaytetydssa tutkittiin, mita vaikutuksia kyberhydkkayksilla on kan-
sainvalisessa kaupassa ja kyberturvallisuutta yleisesti merenkulussa. Jaak-
kola ja Juonala (2022) kertovat, ettd he haastattelivat kahta merenkulkualan
asiantuntijaa. Heidan avullansa selvitettiin, minkalaisia kyberhydkkayksia suo-
malaisiin varustamoihin on tehty ja mita vaikutuksia silla on ollut. Haastattelun
asiantuntijat olivat osana Finnlines Oyj:ta ja Suomen Varustamot Ry:ta. Hei-
dan lopputuloksenansa oli se, ettd automaatio lisaa riskia kyberhyokkayksille
ja kyberhyokkaykset kehittyvat vuosien kuluessa. Taman perusteella he totesi-
vat, etta kyberhyokkaykset vaikuttavat suuresti myos kansainvaliseen kaupan-

kayntiin.

Tassa tutkimuksessa voidaan myds vertailla suomalaisten merenkulkualan
asiantuntijoiden nakemyksia Xamkin merenkulun opiskelijoiden kanssa. Li-
saksi voidaan tutkia kehittyvatkd kyberhyokkaykset tulevaisuudessa ja miten

niihin pitaisi varautua.

4 KYBERTURVALLISUUDEN HAAVOITTUVUUKSIEN SYNTYMINEN

Merenkulun kyberturvallisuuden haavoittuvuuksia voi syntyd monesta eri

syysta. Tassa kappaleessa kaydaan lapi, miten kyberturvallisuuden haavoittu-
vuudet syntyvat merenkulussa. Haavoittuvuuksia voi syntya inhimillisista teki-
jOista ja teknologisista tekijoista. Inhimillisilla tekijoilla tarkoitetaan inmisten te-
kemia virheita ja teknologiset tekijat ovat jarjestelmien seka laitteiden haavoit-

tuvuuksia.

Merenkulun kyberturvallisuuden haavoittuvuuksien syntymiseen voi vaikuttaa

esimerkiksi

e Vanhentuneet IT- ja OT-jarjestelmat, jotka ovat riippuvaisia vanhasta
jarjestelmasta tai niiden tuki on loppunut

e IT- ja OT-jarjestelmien puutteellinen vastuullisuus

e OT-jarjestelmat, joita ei pysty paivittdmaan tai niissa ei voida kayttaa vi-
rustentorjuntaa

o Kiiittisten jarjestelmien riittdmaton suojaus



23

¢ Merenkulun alusten laitteet, joita hallitsevat laitevalmistajat tai laitetuen
yritykset

e Kiriittisen tiedon jakaminen palveluntarjoaijille ja muille merenkulun orga-
nisaatioille

e Puutteellinen koulutus kyberriskien hallitsemisessa
(International Chamber of Shipping 2021, 3.)

4.1 Inhimilliset tekijat

Merenkulun kyberturvallisuuden haavoittuvuuksia voi syntya inhimillisista teki-
joista. Inhimilliset tekijat ovat ihmisten luomia haavoittuvuuksia, joita voi olla
esimerkiksi puutteellinen kyberturvallisuus ja oma huolimattomuus. Puutteelli-
seen kyberturvallisuuteen voi vaikuttaa osaamisen ja koulutuksen puute.
Osaamisen ja koulutuksen puute voi johtua organisaatioiden asenteesta ky-
berturvallisuuteen. Tama voi johtua siita, etta kyberturvallisuutta ei pideta tar-
peeksi tarkeana organisaatiossa. Organisaatioissa pitaisi olla kyberturvallisuu-
den koulutus sellaisella tasolla, jossa jokainen ymmartaisi ja noudattaisi kyber-

turvallisuuden kaytantoja. Taman myota haavoittuvuuksiin voitaisiin varautua.

Vaikka haavoittuvuuksiin varauduttaisiin ja koulutus olisi hyvalla tasolla, niin

ihmiset tekevat virheita oman huolimattomuuden vuoksi. Virheiden myota voi
syntya kyberturvallisuuden haavoittuvuuksia merenkulussa. Taman takia ih-

misten omaa huolimattomuutta voidaan kayttaa hyvaksi kyberhyokkayksissa
esimerkiksi kayttajan manipuloinnilla. Kayttajan manipulointi tarkoittaa ihmis-
ten manipulointia, jonka avulla saataisiin luottamuksellista tietoa. (Eurooppa-
neuvosto 2023). Luottamukselliseen tietoon voi kuulua tunnuksia, salasanoja

ja organisaation tietoja.
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Vaira
henkildllisyys

Tietojenkalastelu

Kayttajan
manipulointi

Kohdennettu
tietojenkalasttelu

Huijauspuhelut

Kuva 6 Kayttajan manipuloinnin tavat (Eurooppa-neuvosto 2023)

Kuva 6 osoittaa kayttajan manipuloinnin eri tapoja. Kayttajan manipuloinnissa
hyokkaaja yleensa esittaa olevansa joku muu henkild, johon voidaan luottaa.
Talla voidaan esittaa olevansa esimerkiksi kayttajan kollega, esimies tai lahei-
nen. Vaaralla henkildllisyydella voidaan pyrkia tietojenkalasteluun. Tietojenka-
lastelulla hyokkaajat tavoittavat kayttajan vuotamaan luottamuksellista tietoa
eri kanavien kautta. Tama voi olla luotettavan oloiset sahkopostiviestit, viestit,
linkit tai puhelut. Tietojenkalastelua voi kohdentaa tiettyyn ryhmaan tai kohtee-
seen kohdennetulla tietojenkalastelulla. Tietoja voi myds pyrkia saamaan hou-
kuttelun kautta. Houkuttelulla tarkoitetaan kayttajan houkuttamista tietyilla tar-
jouksilla, kuten ilmaiset sovellukset, tuotteet tai tilaukset. Hyokkaaja tavoittaa
kayttajan lataamaan haittaohjelmia tai antamaan henkilokohtaisia tietoja hou-
kuttelun avulla. Jos hyokkaaja on saanut luottamukselliset tiedot kasiinsa, niin
hyokkaaja voi kiristaa kayttajaa paljastamalla luottamuksellisia tietoja. (Eu-

rooppa-neuvosto 2023.)

Kayttajan manipuloinnin lisaksi hyokkaajat voivat hydodyntaa informaatiovaikut-
tamista. Informaatiovaikuttamisessa pyritaan vaikuttamaan ihmisten mielipitei-
siin ja kayttaytymiseen esimerkiksi valheellisen tai harhaanjohtavan tiedon ja-

kamisella. Henkild ei valttamatta tieda olevansa informaatiovaikuttamisen koh-
teena ja voi tietamattaan jakaa virheellista tietoa. (Traficom 2020b.) Virheellis-

ten tietojen jakamisella voidaan luoda vahinkoa ihmisille ja organisaatioille.
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Virheellisilla tiedoilla organisaatioiden tai ihnmisten maineeseen voidaan vaikut-

taa negatiivisesti.

Merenkulussa kayttajan manipulointi ja informaatiovaikuttaminen voi kohdistua
keneen tahansa organisaatiossa. Tahan voivat kuulua kokeneet tyontekijat tai
vasta-aloittaneet harjoittelijat. Olisi tarkeaa, ettd organisaatiossa oltaisiin tietoi-
sia erilaisista kayttajan manipuloinnin ja informaatiovaikuttamisen keinoista,
jotta ei joutuisi itse uhriksi. Hyokkaajat voivat luoda luotettavien tuntuisia verk-
kosivuja tai sovelluksia, jota merenkulussa kaytetaan. Naiden kautta voidaan
esimerkiksi jakaa haittaohjelmia tai kerata tunnuksia vaarennetyn kirjautumis-
ikkunan kautta. Henkil6a voidaan manipuloida kayttamaan kyseisia verkkosi-
vuja ja sovelluksia. Jos hyOokkaajat paasisivat luottamuksellisiin tietoihin ka-
siksi, niin tietojen avulla olisi mahdollista hyokata erilaisiin IT- ja OT-jarjestel-
miin. Inhimillisilla tekijoilla on paljon merkitysta merenkulun kyberturvallisuu-
den haavoittuvuuksien syntymisessa. Inhimillisiin tekijoihin taytyisi kiinnittaa

huomiota ja ymmartaa, miten niita syntyy ja miten niita ehkaistaan.

4.2 Teknologiset tekijat

Teknologiset tekijat voivat myds aiheuttaa haavoittuvuuksia merenkulussa.
Teknologisiin tekijoihin voi kuulua aluksessa olevat erilaiset jarjestelmat, ohjel-
mistot ja sovellukset. Jarjestelmat, ohjelmistot ja sovellukset voivat sisaltaa
haavoittuvuuksia, jos niita ei ole paivitetty tai suojattu. Paivitykset pitaisi olla
ajan tasalla, jotta haavoittuvuuksiin voitaisiin varautua. Haavoittuvuuksia voi
my0s syntya virheellisista konfiguroinneista tai sovellusten virheista. Inhimilli-
set syyt voivat myds paljon vaikuttaa teknologisten tekijoiden haavoittuvuuk-

siin.

Jarjestelmiin, ohjelmistoihin tai sovelluksiin voi syntya nollapaivahaavoittu-
vuuksia. Nollapaivahaavoittuvuuksilla tarkoitetaan haavoittuvuuksia, jotka ovat
tunnettuja uusia haavoittuvuuksia, mutta niille ei ole I6ydetty mitaan korjausta.
(Turvallisuuskomitea 2018, 15). Korjaus tulisi laatia mahdollisimman nopeasti
ja siita tulisi ilmoittaa julkisesti. Alla olevaan luetteloon on keratty esimerkkeja
nollapaivahaavoittuvuuksista, jotka on ilmoittanut Traficomin kyberturvallisuus-

keskus:
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e Microsoftin MSHTML-nollap&ivéhaavoittuvuus mahdollistaa komentojen
suorittamisen eténé. Microsoftilla on tiedossaan haavoittuvuuden hy-
véksikayttdyrityksid. Haavoittuvuuden hyvéksikdyttéon riittéd dokumen-
tin esikatselu Microsoft Explorer -ndkyméassa tai haittakoodia siséltdvén
dokumentin avaaminen. (Traficom 2021.)

e Microsoft Support Diagnostic Tool -diagnostiikkatybkalusta on paljastu-
nut nollapéivdhaavoittuvuus, joka mahdollistaa komentojen suorittami-
sen etané haitallisten Microsoft Word -dokumenttien avulla. Microsoft
Julkaisi 14.6. péivityksen haavoittuvuuteen, joka on syyté asentaa viipy-
maétta. (Traficom 2022.)

e Vuoden 2023 lopulla SMTP-protokollan useisiin toteutuksiin julkaistiin
nollapéivéhaavoittuvuus. Haavoittuvuutta hyédyntadmaélla uhkatoimijat
voivat vaarinkayttaa haavoittuvia SMTP-palvelimia maailmanlaajuisesti
lahettdékseen haitallisia sGhképosteja mielivaltaisista séhkdpostiosoit-
teista, mik& mahdollistaa mm. kohdistettuja tietojenkalasteluhybkkayk-
sig. (Traficom 2024.)

Ylla olevat esimerkit nayttavat, minkalaisia nollapaivahaavoittuvuuksia voi olla
kyseessa. Kyseiset nollapaivahaavoittuvuudet vaikuttivat merenkulussa mah-
dollisesti sahkdposteihin ja Windows-jarjestelmiin. Nollapaivahaavoittuvuudet
ovat haastavia siina mielessa, etta hyokkaaja voi hydodyntaa nollapaivahaavoit-
tuvuuksia kyberhyokkayksissa ja nollapaivahaavoittuvuuksiin ei tule valtta-

matta korjauksia ajallaan.

Nollapaivahaavoittuvuuksien lisaksi jarjestelmissa, ohjelmistoissa tai sovelluk-
sissa voi olla RCE Remote Code Execution -haavoittuvuuksia. RCE-haavoittu-
vuudella tarkoitetaan haavoittuvuutta, joka mahdollistaa haitallisen koodin suo-
rittamisen etana. Haitallisen koodin suorittamisessa voidaan hyddyntaa myos

nollapaivahaavoittuvuuksia. Hyokkaaja on paassyt kayttajan jarjestelmaan ka-
siksi esimerkiksi kayttojarjestelman, palvelimen tai sovelluksen haavoittuvuuk-
sien kautta. Taman avulla hyokkaaja pystyy esimerkiksi hallita jarjestelman eri

ominaisuuksia seka kerata arkaluontoista tietoa. (Sheps 2023.)

Merenkulussa voi olla my0s kaytdssa vanhentuneita kayttojarjestelmia kuten
Windows 7 tai Windows XP. Jotkut merenkulun alusten jarjestelmat voivat
kayttaa viela kyseisia kayttojarjestelmia. Tama voi johtua siita, etta jarjestelma
voi olla riippuvainen kayttojarjestelmasta ja sita ei paiviteta ollenkaan. Win-

dows 7- ja Windows XP-kayttojarjestelmien tuki on lakkautunut kokonaan, ja
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niihin ei tule enaa tietoturvapaivityksia. Kun kayttojarjestelmien tuki on lakkau-
tunut kokonaan, niin se mahdollistaa useampia kyberhyokkayksia. Tama vai-

kuttaa merenkulun kyberturvallisuuden haavoittuvuuksien syntymiseen.

Teknologisiin tekijoihin vaikuttaa myos merenkulun alusten digitalisointi. Me-
renkulun alusten digitalisointi kasvattaa saatavilla olevaa tietoa ja edistaa mah-
dollista hyokkayspintaa. Hyokkayspinnalla tarkoitetaan sita, kuinka laajasti
haavoittuvuuksia on ja kuinka todennakoisesti kyberhyokkays voidaan tehda
tietyn haavoittuvuuden kautta. Merenkulun organisaatioiden tavoitteena tulisi
pitdd hyokkayspinta mahdollisimman pienena ja ennaltaehkaista kyberhyok-

kayksia.

5 KYBERTURVALLISUUDEN MERKITTAVYYS MERENKULUSSA

Kyberturvallisuuden merkittavyys alkaa kasvamaan merenkulussa digitalisaa-
tion yhteydessa. Kyberturvallisuuden tietoisuus merenkulussa on kohtuullisen
uusi asia, joka pitaisi ottaa vakavasti katastrofien ehkaisemiseksi. (eDOTSolu-
tions 2020.) Tassa kappaleessa tutustutaan siihen, miksi kyberturvallisuus on
tarkeaa merenkulussa. Kyberturvallisuuden tarkeytta voidaan osoittaa meren-
kulun alan jarjestelmilla ja merenkulkuun kohdistuvilla kyberhyokkayksilla. Me-
renkulun alan jarjestelmiin on koottu alusten jarjestelmia, joiden kautta ky-
berhyodkkayksia on mahdollista tehda. Merenkulun kyberhyokkayksiin on

koottu esimerkkeja kyberhyokkayksista merenkulun alalla.

International Maritime Organization julkaisi vuonna 2017 saanndksen meren-
kulun kyberriskien hallinnasta nimelta 'Resolution MSC.428(98)’. Kyseisessa
saannoksessa nostetaan huomioon kyberturvallisuuden tarkeys ja sen imple-
mentointi merenkulun alalla. Tama sdannds painostaa kaikkien merenkulun
alan organisaatioita ja toimijoita ymmartamaan kyberriskien uhat ja haavoittu-
vuudet turvallista merenkulkua varten. Organisaatioita ja muita merenkulun
alan toimijoita kehotettiin noudattamaan ja ottamaan kayttoon saannokset vuo-
teen 2021 mennessa. Taman lisaksi organisaatioita ja toimijoita kehotettiin im-
plementoimaan kaytantoja ohjeistuksesta 'Guidelines on maritime cyber risk
management’. (International Maritime Organization 2017.) Kyseinen saannos
oli luotu, koska International Maritime Organizationin mielestd merenkulussa

taytyisi keskittya enemman kyberriskien hallitsemiseen. International Maritime
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Organization naki tarpeellisena luoda saannoksen vuoden 2017 merenkulun

kyberturvallisuuden tason mukaan.

5.1 Alusten jarjestelmat

Tassa luvussa tutustutaan merenkulun alusten IT- ja OT-jarjestelmiin, jotka
voivat sisaltaa kyberturvallisuuden haavoittuvuuksia. Jarjestelmat ovat koottu
niiden merkittavyyden ja mahdollisten hyokkaysten mukaan. Muidenkin me-
renkulun jarjestelmien kautta on kuitenkin mahdollista tehda kyberhyokkayk-
sia. Alusten jarjestelmiin kuuluu AIS, GNSS ja ECDIS. Kyseiset jarjestelmat
ovat oleellisia jarjestelmia merenkulussa, jota kaytetaan paikantamiseen, navi-

gointiin ja tiedon jakamiseen.

5.1.1 GNSS

GNSS (Global Navigation Satellite System) paikantaa kayttajan sijainnin satel-
littien avulla koko maailman mittakaavassa. GNSS toimii samalla tavalla kuin
GPS (Global Position System), mutta suuremmalla mittakaavalla. GNSS ei
paljasta kayttajan sijaintia, mutta sijainti voidaan jakaa muuta kautta. Sijainti
voidaan jakaa esimerkiksi pilvipalveluiden tai laitevalmistajan sovelluksien
kautta. GNSS-paikannuksessa voi olla kuitenkin epatarkkuuksia ja se voi si-
saltaa virheita. Paikannukseen voi vaikuttaa satelliittisignaalien voimakkuus ja
oma sijainti. Naiden lisaksi muut signaalit voivat hairita paikannusta, joka voi
olla tahallista tai tahatonta. On erittain tarkeaa, etta paikannus on mahdollisim-
man tarkka, koska paikannusvirheet luovat turvallisuusriskeja. Paikannusvir-
heet voivat luoda vaaratilanteita tai onnettomuuksia esimerkiksi navigoinnissa.
(Maanmittauslaitos s.a.) Merenkulussa GNSS on aarimmaisen tarkea navi-
goinnin suhteen. Se vahvistaa merenkulun turvallisuutta ja ennaltaehkaisee
vaaratilanteita. GNSS on kuitenkin haavoittuvainen kyberhyodkkayksille, kuten

signaalienhairinnalle ja vaarennetylle sijainnille.

5.1.2 AIS

AIS eli Automatic Identification System -jarjestelmaa kaytetdan merenkulun
alusten informaation jakamiseen. AlS-jarjestelman avulla ilmoitetaan missa

alus liikkuu, kuinka nopeasti alus liikkuu ja minkalainen alus on kyseessa.
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Tieto kulkee lahettyvilla oleville aluksille ja rannikkoasemille, joissa on AlS-jar-
jestelma kaytossa. Tama tieto lahetetaan saanndllisin valiajoin VHF-taajuus-
alueella ja siina kaytetaan hyodyksi aluksen GNSS-jarjestelmaa. Lahetetta-
vaan tietoon kuuluu muun muassa MMSI-numero, ISO-numero, aluksen nimi
seka kutsumerkki, aluksen pituus seka leveys ja aluksen sijainti. AlS-jarjestel-
man kattavuusalue voi olla 20-350 mpk eli noin 37—-648 km. Keskiarvoltaan
kattavuusalue on noin 40 mpk eli 74 km. Kattavuusalue riippuu paljon saasta
ja aluksesta. AlS-jarjestelman kuuluisi olla aina paalla, jotta merenkulun alus-
ten toimintaa voitaisiin seurata ja alusten tietoa voitaisiin kayttaa hyodyksi.
AlS-jarjestelma parantaa merenkulun turvallisuutta ja tietoisuutta. Harvoissa
tapauksissa AlS-jarjestelma voidaan ottaa oikeutetusti pois paalta. Taman
syyna voi kuitenkin olla laittoman toiminnan peittaminen. (North Atlantic Treaty
Organization, 2021.)

AlS-jarjestelman oleellisiin ominaisuuksiin kuuluu merenkulun alusten
tormayksien estaminen. Tama on erittain tarkeaa silloin, kun ei ole
rannikkoasemia lahettyvilla. AlS-jarjestelma tarkastaa aluksien suunnan seka
nopeuden ja tietyt jarjestelmat halyttavat siita, jos alukset ovat
tormayskurssilla. Taman kanssa voi tulla ongelmia, jos AlS-dataa on
muokattu. Muokatun AlS-datan seurauksena voi tulla vaaria halytyksia AlS-

jarjestelmaan seka se voi luoda vaaratilanteita. (Balduzzi ym 2014, 7.)

5.1.3 ECDIS

ECDIS eli Electronic Chart Display Information System -jarjestelma digitalisoi
perinteisen merenkulun navigoinnin. ECDIS-jarjestelman avulla saadaan luet-
tua ja paivitettya merikarttaa. Merikarttaa voidaan paivittaa verkon valityksella,
joka voi tuoda kuitenkin ongelmia kyberturvallisuuden suhteen. Tama lisaa al-
tistusta kyberturvallisuuden haavoittuvuuksiin. ECDIS-jarjestelma kayttaa ylei-
sesti vanhoja kayttdjarjestelmia, joka voi tuoda lisda ongelmia. ECDIS-jarjes-
telma saa myd0s tietoa muista alusten jarjestelmista kuten tutkasta ja AlS-jar-
jestelmasta. (eDOTsolutions 2020, 7.)

Svilicic ym (2019) tutkivat ECDIS-jarjestelman haavoittuvuuksia "Raising Awa-
reness on cyber Security of ECDIS” -raportissaan. He skannasivat haavoittu-

vuuksia Nessus Professional haavoittuvuusanalyysi ohjelmalla Transas Navi-
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Sailor 4000 ECDIS -jarjestelmasta. Tama tapahtui simulaatiotilassa, jossa oli 6

ECDIS-jarjestelmaa, joissa oli kaytdssa Windows 7-kayttojarjestelma. Kaikissa

ECDIS-jarjestelmissa oli saman verran haavoittuvuuksia, joista 16ytyi yhteensa

1 kriittinen haavoittuvuus, 7 suurta haavoittuvuutta, 15 keskikokoista haavoittu-

vuutta ja 1 alhainen haavoittuvuus. Alla olevaan taulukkoon on keratty ECDIS-

jarjestelman haavoittuvuuksia raportin perusteella.

Taulukko 1 Windows 7-kayttojarjestelman haavoittuvuuksia, jotka olivat kaytéssa ECDIS-jar-

jestelmissa (Sycilic ym 2019, 234)

Protocol)
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ECDIS-jarjestelmassa

Palvelu Haavoittuvuus Vakavuus
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Taulukko 1 nayttaa erilaiset Windows 7 -kayttojarjestelman haavoittuvuudet,
joita tutkittiin ECDIS-jarjestelmissa. Vakavin haavoittuvuus oli SMB-protokol-
lassa. SMB-protokollan avulla saadaan jaettua ja muokattua tiedostoja tietoko-
neiden valilla verkossa. (Microsoft s.a). SMB-protokolla sisalsi RCE-haavoittu-
vuuksia, joka mahdollistaa haitallisen koodin suorittamisen etana. Taman li-
saksi arkaluontoisten tietojen paljastuminen oli myds mahdollista ja SMB-pal-
velimeen ei vaadittu kirjautumista. Taulukon RDP-palvelu mahdollisti myos
haitallisen koodin suorittamisen. RDP-palvelua kaytetaan laitteiden etahallin-
taan kuten tietokoneet ja palvelimet. (Microsoft s.a). Terminaalipalvelu oli taas
haavoittuvainen man-in-the-middle-hyokkaykselle ja terminaalipalvelun konfi-
gurointi kaytti alhaista salaustasoa. Man-in-the-middle-hyokkayksella tarkoite-
taan hyokkaysta, jossa hyokkaaja tulee kahden osapuolen valiin salakuuntele-
maan ja keradmaan tietoa, joka voi olla esimerkiksi uhrin ja palvelimen vali

verkossa. (Microsoft 2021.)

SAM- ja LSA-palvelut sisalsivat haavoittuvuuden, jolla voitiin korottaa kayttajan
kayttooikeuksia. Kayttooikeuksien korotuksella hyokkaaja pyrkii korottamaan
omia oikeuksiaan jarjestelmassa, kuten jarjestelmanvalvojan oikeuksiin. SAM-
palvelu hallinnoi paikallisia kayttajatileja seka niiden salasanoja paikallisessa
tietokoneessa ja LSA-palvelu vastaa paikallisten kayttajien todennuksesta ja
kayttéoikeuksista. (Microsoft 2009).

Taulukon 1 haavoittuvuuksien lisaksi ECDIS-jarjestelmista 10ytyi Apache Web-
palvelimen ja VNC eli Virtual Network Computing -palvelimen haavoittuvuuk-
sia. ECDIS-jarjestelmien Apache Web -palvelin oli vanhentunut, joka mahdol-
listaa muun muassa palvelunestohyokkaykset, hyokkaajan paasyn arkaluon-
taisiin tietoihin, ECDIS-jarjestelman kaatumisen ja haitallisen koodin suoritta-
misen. Lisaksi ECDIS-jarjestelman VNC-palvelimessa ei ollut autentikointia
kaytdssa, joka mahdollistaa hydkkaajan yhdistamaan ECDIS-jarjestelmaan.
(Sycilic ym 2019, 234.)

5.2 Merenkulun kyberhyokkaykset

Vuosien mittaan merenkulkuun on kohdistunut eri laajuisia kyberhyokkayksia.
Tassa luvussa kasitellaan vaikuttavia kyberhyokkayksia merenkulun alalla.

Naiden kyberhydkkayksien avulla huomataan, kuinka tarkeaa kyberturvallisuus
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on merenkulussa ja minkalaisia vaikutuksia kyberhyokkayksilla on ollut. Me-
renkulun kyberhyokkaykset voivat ulottua laajasti eri jarjestelmiin, joita aiem-
massa luvussa kasiteltiin. Merenkulun kyberhyokkayksien tiedon saatavuus

vaihtelee hyvin paljon, jonka takia tietyista kyberhyokkayksista on enemman
tietoa kuin toisista. Tiedon saatavuus riippuu kyberhyokkaysten merkittavyy-
desta ja siita, kuinka paljon asiaa on tutkittu ja minkalaisia kyberhyokkayksia

on ilmoitettu.

Vuosina 2017-2019 merenkulun kyberhyokkaykset OT-jarjestelmiin olivat
nousseet huomattavasti. Hyokkayksia oli ollut yhteensa 480 ja ne ovat kasva-
neet jopa 900 % vuodesta 2017 vuoteen 2019. (The Maritime Executive 2020.)
Tahan pitaa ottaa myds huomioon ne kyberhyodkkaykset OT-jarjestelmiin,
joista ei ole ilmoitettu. limoittamattomien kyberhyokkaysten maaraa on vaikea

arvioida, koska niihin voi vaikuttaa esimerkiksi hyokkaysten suuruus tai inhimil-

liset tekijat.
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salakuuntelu, _J jafyysinen
palvelunestohydkkaykset ja tunkeutuminen
datan manipulointi
J

Verkkoturvallisuus ja
etahallinta

Istunnon kaappaus ja
palvelunestohyokkaykset

Navigaatio
Jarjestelman haltuunotto,
datan manipulointi ja
palvelunestohyokkaykset

Rahdinhallinta

Haittaohjelmat ja
verkkoon tunkeutuminen

Liikenneyhteydet
Istunnon kaappaus,
salakuuntelu,
palvelunestohyokkaykset
ja datan manipulonti

Kuva 7 Rahtialuksen ymparisté (Huoltovarmuusorganisaatio 2021, 5)

Kuva 7 osoittaa rahtialuksen ympariston seka siihen kohdistuvia kyberhyok-

kayksia. Kyberhydkkaykset ovat vaihtelevia ja niita voi tehda monen eri kana-
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van kautta. Rahtialuksen hyokkayspinta voi olla laaja, jos kyseisessa ymparis-
tossa loytyy paljon haavoittuvuuksia. Kyberhyokkayksiin voi sisaltya haittaoh-
jelmien levittamista, istunnon kaappausta, salakuuntelua, palvelunestohyok-
kayksia ja datan manipulointia. Istunnon kaappauksessa hyokkaaja pyrkii otta-
maan aktiivisen kayttajan istunnon haltuunsa jarjestelmassa tai sovelluksessa.
Tama voi tapahtua tunnistetietojen vaarentamisena tai kaappauksena.
(OWASP s.a.) Palvelunestohyokkayksilla taas pyritdaan estamaan tiettyja pal-
veluita tai jarjestelmia kuormittamalla niita. Tama voi tapahtua esimerkiksi la-
hettamalla erittdain suuren maaran liikennetta palvelimeen. Salakuuntelulla py-
ritddn saamaan luottamuksellista tietoa, jota voidaan hyddyntaa kyberhyok-
kayksissa kuten datan manipuloinnissa, jossa hyokkaaja muokkaa jarjestel-

man tai sovelluksen tietoja omiin tarkoituksiinsa.

Alla olevaan luetteloon on keratty merenkulun kyberhyokkayksia "A Retros-
pective Analysis of Maritime Cyber Security Incidents” -raportista. Kyberhyok-

kaykset ovat lueteltuna niiden vuoden mukaan:

e International Maritime Organizationin verkkosivut ja intranet estettiin ko-
konaan kaytosta palvelunestohyokkayksella. (2020)

e Iranilainen Shadid Rajaeen satama lamaannutettiin kokonaan pois kay-
tosta palvelunestohydkkayksella, josta syytettiin Israelia. (2020)

e Carnival Corporation & plc -varustamoon hyokattiin kahdesti kiristys-
haittaohjelmalla, joka mahdollisesti kerasi asiakkaiden ja tyontekijoiden
yksityistietoja ja luottokorttitietoja. (2019-2020)

¢ Hurtigruten-varustamoon levitettiin kiristyshaittaohjelma, joka sulki orga-
nisaation jarjestelmia useaksi paivaksi. Asiakkaiden passitietoja paasi
mahdollisesti hyokkaajien kasiin. (2020)

e COSCO-varustamo karsi kiristyshaittaohjelmasta, joka sulki sahképos-
tin seka puhelinverkon viideksi paivaksi (2018)

¢ Austal-laivarakennusketjun suunnittelumalleja ja tyontekijoiden tietoja
varastettiin, joita myytiin eteenpain pimeassa verkossa (2018)

e Etela-Korean alueella 280 merenkulun alusta joutui takaisin satamaan,
kun alusten navigointia oli hairitty kyseisella alueella. (2016)

e Tanskan viranomainen Danish Maritime Authority koki tietojenkalastelu-
hyokkayksen, jossa varastettiin verkon topologian dokumentteja. (2012)
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¢ Antwerpin sataman rahdinhallintajarjestelma joutui haittaohjelman uh-
riksi, joka mahdollisti huumeiden ja aseiden salakuljettamisen. Huumeet
ja aseet olivat merkattuina banaaneiksi rahdinhallintajarjestelmassa pari
vuotta huomaamatta. (2011-2013)

(Meland ym 2020, 522-524.)

Luettelosta huomaa, kuinka erilaisia kyberhyokkaykset voivat olla merenkulun
alalla. Hyokkayksista suuri osa oli kiristyshaittaohjelmia. Tahan voi vaikuttaa
se, ettd hyokkayksien motivaationa voi olla raha. Kiristyshaittaohjelmat ovat
myos levinneet hyvin laajasti, jonka takia niita on kerattyna enemman raport-

tiin.

5.2.1 Kiristyshaittaohjelmat

Kiristyshaittaohjelmat ovat alkaneet olla yleinen ongelma merenkulussa. (Cy-
berOwl 2022, 12). Kiristyshaittaohjelmilla tarkoitetaan haittaohjelmia, joiden
tarkoitus on kiristaa kayttajaa erilaisilla tavoilla. Hyokkaaja pyrkii jakamaan ki-
ristyshaittaohjelman kayttajan laitteelle, jolloin silla voidaan tehda vahinkoa. Ki-
ristyshaittaohjelma voidaan levittda esimerkiksi sdhkopostien tai verkkosivujen
kautta. Kiristyshaittaohjelma voi lukita tietokoneessa olevia tiedostoja erilaisilla
salausmenetelmalla. Nama tiedostot voivat olla esimerkiksi kuvia, tekstitiedos-
toja, taulukkotiedostoja, sovelluksien tiedostoja ja jarjestelman tiedostoja. Kun
tiedostot ovat lukittuna, niin hyokkaaja yleensa vaatii lunnaita, jolloin tiedosto-
jen lukitus voitaisiin avata. Tiedostojen lukituksen avaaminen ei ole kuitenkaan
varmaa, vaikka lunnaat maksettaisiin. Kiristyshaittaohjelma on erittain haitalli-
nen, jos se on kyennyt lukitsemaan tarkeita tiedostoja, joilla ei ole varmuusko-
pioita. llman varmuuskopiota tiedostojen palautus voi olla mahdotonta, joka voi

johtaa suuriin menetyksiin.

Merenkulun alan tunnetuimpia kyberydkkayksia on NotPetya-kiristyshaittaoh-
jelma, joka levisi laajasti eri organisaatioissa vuonna 2017. Kiristyshaittaoh-
jelma oli vengjalta peraisin ja kohteena olivat ukrainalaiset yritykset. Kiristys-
haittaohjelma levisi tuolloin laajimpaan tanskalaiseen merenkulun organisaa-
tioon A. P. Mgller-Maerskiin. Maersk sisalsi tuolloin yli 75 000 tydntekijaa yli
130:t& maasta ja se on vielakin maailman suurin rahtilaivavarustamo. Not-
Petya paatyi Intellect Service -nimiseen ukrainalaiseen ohjelmistoyritykseen.
Intellect Service oli luonut M.E.Doc nimisen-sovelluksen, jota kaytettiin verojen
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maksamiseen Ukrainassa. NotPetya levisi M.E.Doc -sovellukseen, kun hyok-
kaaja oli saanut tyontekijan salasanan haltuunsa. Taman takia kaikki organi-
saatiot, jotka kayttivat kyseista sovellusta, joutuivat mahdollisesti kiristyshaitta-

ohjelman uhriksi. (Columbia University 2022, 2-3.)

Maerskilla oli kaytossa M.E.Doc -sovellus Ukrainassa ja osa Maerskin palveli-
mista kaytti Windows 2000 -jarjestelmaa. Windows 2000 -jarjestelma ei saanut
enaa paivityksia ja se sisalsi useita haavoittuvuuksia. Maerskissa oli myos
huomautettu, ettd organisaatio kaytti vanhentuneita kayttojarjestelmia ja ver-
kon segmentoinnissa oli puutteita. Naiden syiden takia NotPetya paatyi Maers-
kiin ja teki valtavaa tuhoa. NotPetya levisi nopeasti eri satamiin, jonka takia sii-
hen ei pystytty reagoimaan. NotPetya lukitsi jarjestelmat kokonaan ja pyysi
lunnaita. Tiedostoja ei saanut kuitenkaan mitenkaan takaisin, vaikka lunnaat
maksettaisiin. (Columbia University 2022, 3—4.)

Doops, your important

Kuva 8 NotPetyan kiristysviesti (Forbes 2017)

17 Maerskin satamaa ja Maerskin varausjarjestelma meni kokonaan kayttdkel-
vottomaksi moneksi paivaksi. Nostureita ei pystynyt kayttamaan satamissa,
jolloin alukset eivat saaneet lastia ollenkaan. Maerskin verkkoa ei ollut kun-
nolla segmentoitu, joka tarkoitti sita, etta verkkoa ei ollut jaettu pienempiin ali-
verkkoihin. Maersk sulki kokonaan verkkonsa, jotta kiristyshaittaohjelma ei le-
visi enaa pidemmalle. 150 Maerskin palvelinta oli kuitenkin menetetty koko-
naan, kun hyokkaykseen ei ollut varauduttu. Maerskin 4 000 palvelinta ja 45
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000 tietokonetta saatiin kymmenessa paivassa takaisin, mutta koko organisaa-
tion jalleenrakentamisessa meni noin kaksi kuukautta. Maersk menetti arviol-
taan noin 250-300 miljoonaa dollaria NotPetyan takia, mutta arvioidut mene-
tykset voivat olla viela paljon suuremmat. Monet muut organisaatiot menettivat
kaiken kaikkiaan yhteensa 10 miljardia dollaria hydkkayksen takia. (Columbia
University 2022, 5-6.)

Maerskin tapauksessa kiristyshaittaohjelmiin ei ollut kunnolla varauduttu,
vaikka organisaatiolta olisi I0ytynyt resursseja siihen. Maerskin kyberturvalli-
suuden budjetilla voi olla tahan vaikutusta ja myds silla, etta merenkulun alalla
ei ole aikaisemmin ollut nain suurta kyberhyokkaysta. Kyberhyokkayksia voi-
daan olla vahatelty ja nopeasti leviavaa kiristyshaittaohjelmaa ei olla pidetty

uhkana tai suurena mahdollisuutena.

5.2.2 GNSS-signaalien hairinta

GNSS-signaalia voidaan hairita eri keinoilla. GNSS-signaalien hairinta voi olla
signaalien estamista ja signaalien vaarentamista. Signaalien estamisessa
hyokkaaja pyrkii vaikuttamaan GNSS-signaalien radiotaajuuteen. Tama voi ta-
pahtua signaalien estamiseen tarkoitetuilla laitteilla. Laitteiden avulla voidaan
luoda vahvempia signaaleja samalla radiotaajuudella, jotka peittavat GNSS-
signaalit. Kun GNSS-signaalit ovat peitettyna, niin kayttajan sijaintia ei voida

vahvistaa liiallisten signaalien seurauksena. (Intertanko 2019, 3.)

GNSS-signaalien vaarentamisessa hyokkaaja pyrkii vaarentamaan kayttajan
sijaintia. Vaarentaminen tapahtuu lahettamalla vaaranlaisia GNSS-signaaleja,
jotka yritetaan nayttamaan oikeilta GNSS-signaaleilta. Taman seurauksena
kayttaja voi luulla olevansa eri paikassa missa sijaitsee. Signaalien vaarenta-
misessa on myds mahdollista vaihtaa kayttajan sijaintia maaritetyn ajan
paasta. Yhtena GNSS-signaalien vaarentamisen keinona hyokkaaja lahettaa
oikeita signaaleja ja ajan mittaan vaarentaa oikeat signaalit vaaranlaisiksi.
GNSS-signaalien estaminen on todennakdisempaa kuin niiden vaarentami-
nen. Tama johtuu siita, koska signaalien estaminen on paljon helpompaa ja
yleisempaa kuin signaalien vaarentaminen. Signaalien vaarentaminen on mo-
nimutkainen hyokkays, jossa hyokkayksen lahde voidaan mahdollisesti pai-
kantaa. (Intertanko 2019, 4.)
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Center for Advanced Defense Studies tutki GPS-jarjestelmien vaarentamista
Venajalla ja Syyrialla "Above Us Only Stars” -raportissaan. Raportissa tutkittiin
merenkulun GNSS-signaalien vaarentamista, joissa vaikutettiin monen meren-
kulun alusten sijaintiin ja navigointiin. GNSS-signaalien vaarentamiset sijoittui-
vat yhteensa kymmeneen sijaintiin Vengjalle, Krimille ja Syyriaan. GNSS-sig-
naalien vaarentamistapauksia oli yhteensa 9 883, ja ne vaikuttivat yhteensa
1311 merenkulun alukseen. Vaarentamiset tapahtuivat tammikuun 2016 ja
marraskuun 2018 valisena aikana. 94 % GNSS-signaalien vaarentamisista si-
joittuivat Gelendzikin, SotSin ja Pietarin lahettyville. Tama voi kuitenkin johtua
siita, etta alueilla oli satamia, jotka tunnistivat GNSS-signaalien vaarentamisia
tarkemmin. (Center for Advanced Defense Studies 2019, 20-21.)

5.2.3 AIS-datan manipulointi

AlS-jarjestelma sisaltaa kriittisia haavoittuvuuksia, joka mahdollistaa AlS-jar-
jestelman datan muokkauksen. Tata kutsutaan AlS-datan manipuloinniksi.
AlS-datan manipuloinnissa voidaan muokata merenkulun alusten sijaintia ja
identiteettia. Tahan voi kuulua esimerkiksi alusten havittamista ja luontia AlS-
jarjestelmaan seka alusten tietojen muokkaamista. Tieto voi olla harhaanjohta-
vaa tai vaarennettya. Alusten identiteettia ei voida varmistaa mitenkaan, jonka
takia AlS-data ei voi olla taysin varmaa. (Windward 2014, 2-5.) AlS-datan ma-
nipulointi tuo ongelmia merenkulkuun kuten AlS-datan luotettavuuden menet-
taminen ja vaaratilanteet. AlS-datan tulisi olla luotettavaa, jotta merenkulku
olisi turvallisempaa. AlS-datan manipulointi on uutta merenkulussa, joka voi al-

kaa yleistya enemman.

AlS-datan manipulointiin voi kuulua SART-tiedon muokkaus. SART on laite,
jonka avulla voidaan paikantaa aluksia ja ihmisia hatatilanteissa. SART -laite
lahettaa hatasignaalin, kun se tulee kosketukseen veden kanssa. SART-tiedon
muokkauksessa voidaan luoda vaarennettyja hatasignaaleja haluttuun
paikkaan. Alusten on pakko reagoida hatasignaaleihin ja auttaa hadassa
olevia. Vaarennetyt hatasignaalit luovat kumminkin ongelmia ja aiheuttavat
resurssien kulutusta. HyOkkaajat voivat kayttaa hatasignaaleja hyodykseen ja
tuoda esimerkiksi aluksia vaarallisille alueille. Vaarallisiin alueisiin voi kuulua

alueet, joissa on piratismia. (Balduzzi ym 2014, 7-9.)
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Geollect

Kuva 9 AlS-datan manipuloinnin avulla alukset on vaarennetty nayttamaan 'Z’ kirjaimelta
(Geocollect 2023a)

Kuva 9 osoittaa AlS-datan manipulointia, jossa on vaarennetty aluksia naytta-
maan venajan hyokkayssodan "Z” -kirjaimen tunnusmerkilta. AlS-datan mani-
pulointi nakyi AlS-jarjestelmissa 14.5.2023 Mustallamerella. Tunnusmerkki oli
65 km pitka ja alukset nayttivat liikkuvan noin 102 solmua eli 188 km/h, joka
varmisti AIS-datan manipuloinnin. Manipuloinnin syyna hyokkaajat todennakai-
sesti pyrkivat nostamaan Venajan moraalia, jossa myds hyodynnettiin infor-
maatiovaikuttamista. Tama kyseinen AlS-datan manipulointi vaaransi alueen
merenkulkua, koska se lisasi riskia alusten tormayksiin ja onnettomuuksiin.
Kyseessa oli sodan lahella oleva alue ja vaarennetyt alukset estivat nakyvyytta

AlS-jarjestelmassa. (Geollect 2023a.)
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& Bandar Abbas
| International
Airport

Kuva 10 YIi 60 merenkulun alusta siirretty AlS-datan manipuloinnilla (Geollect 2023b)

Kuva 10 nayttaa yli 60 merenkulun aluksen liikkumisen Iranin kansainvalisen
lentokentan Bandar Abbasin alueella. Tama tapahtui 26.4-8.6.2023 valisena
aikana ja osa aluksista nayttivat likkuvan noin 50 solmua eli 93 km/h. Alukset
likkuivat lentokentan ylapuolella kuukausien ajan. Tekijasta tai motiivista ei ol-
lut selvaa, mutta tapaus varmistettiin AIS-datan manipuloinniksi. Irania epailtiin
tekijaksi, kun Iran on aikaisemmin manipuloinut AlS-dataa merenkulussa.
(Geollect 2023b.) Kyseisella AlS-datan manipuloinnin motivaationa on voinut
olla lentokentan nakyvyyden peittaminen tai hyokkayksen testaaminen. Moti-
vaatiosta ei kuitenkaan ollut selvaa, jolloin hyokkayksesta voidaan vain arvi-

oida, mika on voinut olla sen motivaationa.

5.3 Merenkulun kyberhyokkayksien ennaltaehkaisy

Merenkulun kyberhyokkayksiin voidaan varautua niiden ennaltaehkaisylla. En-
naltaehkaisylla pyritdan estamaan kyberriskeja ja haavoittuvuuksia synty-
masta. Jotta kyberhyokkayksia voitaisiin ennaltaehkaista merenkulussa, niin
pitaisi merenkulun organisaatioissa olla suhtautuminen kyberturvallisuuteen
kohdallaan. Organisaatioissa tulisi olla asiallinen kyberturvallisuuskoulutus,
jotta ymmarrettaisiin kyberturvallisuuden riskit ja haavoittuvuudet. Kyberturval-
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lisuuskoulutuksella voidaan mahdollisesti estaa kayttajan manipuloinnin hyok-
kayksia. Kayttajan manipuloinnin eri keinot tulisi tietaa, jotta organisaatioissa
ei jouduttaisi kayttajan manipuloinnin uhriksi. Merenkulun organisaatioissa tu-
lisi olla myOs jarjestelmat suojattuna kyberhyokkayksilta. Jarjestelmat kuuluisi-
vat olla saanndllisesti paivitettyna ja niissa taytyisi kayttaa turvallisia ja moni-
mutkaisia salasanoja. Salasanat eivat kuuluisi olla myoskaan missaan naky-

villa ja oletussalasanoja ei kuuluisi olla lainkaan.

Merenkulun organisaatioissa pitaisi olla my0ds verkot segmentoituna eri verk-
koihin, jotta mahdolliset kyberhyokkaykset voitaisiin rajoittaa. Verkot voidaan
jakaa eri osioihin, johon voi kuulua esimerkiksi miehistoverkot, koneistoverkot,
matkustajaverkot ja hallinnolliset verkot. Verkkojen segmentoinnin lisaksi palo-
muurit tulisi maarittaa, jolla suodatettaisiin verkkoliikenne. Olisi myds tarkeaa
tunnistaa kolmannet osapuolet ja valvoa heidan toimintaansa verkossa tai jar-
jestelmissa. Valvonnassa kannattaa ottaa huomioon myos mahdolliset haitta-
ohjelmat. Haittaohjelmat voivat levita esimerkiksi verkon tai muistitikkujen
kautta. Tuntemattomien muistitikkujen sisaltoa ei kuuluisi katsoa ja haittaohjel-
mia varten taytyisi olla virustentorjuntaohjelma kaytdssa. Joihinkin jarjestelmiin
virustentorjuntaa ei voida asentaa, jolloin tiukkoja kayttdoikeuksia ja verkon
segmentointia voidaan kayttaa hyodyksi. Taman kaiken lisaksi jarjestelmia
kuuluisi monitoroida ja ottaa lokienhallintajarjestelma kayttoon. Monitoroinnilla
ja lokituksella voidaan havaita kyberhyokkayksia ja tarkastella poikkeamatie-

toja. (Huoltovarmuusorganisaatio 2021, 8-15.)

GNSS-signaalien hairitsemisen ja vaarentamisen ennaltaehkaisyssa navigoin-
nin jarjestelmissa kuuluisi olla halytys, kun sijainti on muuttunut tai havinnyt.
Joillain merenkulun organisaatioilla voi olla kuitenkin kaytossa vield vanhem-
pia navigoinnin jarjestelmia, joissa ei ole halytysta kaytdéssa. ECDIS-jarjestel-
man avulla voidaan my6s havaita sijainnin muutosta. Sijainti kuuluisi vahvistaa
saanndllisin valiajoin, jotta merenkulku olisi turvallisempaa. Taman lisaksi olisi
tarkeaa jarjestaa harjoituksia tilanteisiin, jossa GNSS-signaaleja hairitaan tai

vaarennetaan. (Intertanko 2019, 6-7.)
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6 TUTKIMUKSEN VERKKOKYSELY

Merenkulun opiskelijoille laadittiin kysely, joka sisalsi kysymyksia merenkulun
kyberturvallisuudesta ja sen haavoittuvuuksista. Kysely luotiin Google Formsin
avulla, ja se sisalsi 29 kysymysta. Tavoitteena oli kartoittaa merenkulun opis-
kelijoiden kyberturvallisuuden tietamyksen taso. Tarkeaa oli, etta kysymykset
olivat selkeita ja ne eivat johdatellut johonkin tiettyyn vastaukseen. Kyselyssa
pyrittiin saamaan rehellisia vastauksia opiskelijoilta ja heidan tietdmyksestaan
aiheesta. Kysymykset olivat suurimmaksi osaksi monivalintakysymyksia.
Tama johtuu siita, etta monivalintakysymyksiin pystyy usein helpommin vas-
taamaan kuin esimerkiksi avoimiin kysymyksiin. Kysely myos sisalsi valinta-
ruutuja ja lineaarisia asteikkoja. Valintaruutujen avulla saatiin useampi vastaus
kysymyksesta ja lineaarisella asteikolla kerattiin vastaajan arvio kysymyk-

sesta.

Kyselyn ensivaikutelma on tarkea, jotta heratettaisiin vastaajien mielenkiinto ja
luottamus. Piti myos huomioida, etta kaikkea kysytaan tarkasti ja kysely oli so-
pivan pituinen. Sopivan pituisella kyselylla vastaajat pyrkisivat vastaamaan
kaikkiin kysymyksiin ja tekemaan kyselyn loppuun. Liian pitkdan tai monimut-
kaiseen kyselyyn ei valttamatta vastata loppuun asti. Joihinkin kysymyksiin
kaytettiin myos Likert-asteikkoa, jossa kysyttiin minka verran on samaa mielta
lauseen kanssa. Taman avulla kerattiin vastaajien nakemyksia tietyista lau-

seista. (Tietoarkisto s.a.)

Kyselya varten kirjoitettiin saatekirje, joka jaettiin toimeksiantajan kautta jokai-
selle merenkulun opiskelijalle Learn-alustalle. Tavoitteena oli, etta mahdolli-
simman moni merenkulun opiskelija vastaisi kyselyyn. Pyrkimyksena oli saada
ainakin 25 vastausta kahden viikon aikana. Kyselyyn pystyi vastaamaan
29.1.2024-12.2.2024 valilla. Kyselyyn piti saada tarpeeksi vastaajia, jotta saa-
taisiin onnistunut tutkimus ja tarkemmat tutkimustulokset. Kysely oli jaettu eri
aiheisiin, kuten omaan kayttaytymiseen, kyberhyokkayksiin, haavoittuvuuksiin
ja jarjestelmiin. Aiheiden kysymykset oli luotu sellaisiksi, johon suuri osa opis-
kelijoista pystyisi vastaamaan. Oli myds tarkeaa, etta kysymykset olivat loogi-
sessa jarjestyksessa ja kysyttiin oleellisia kysymyksia, joka varmistaa kyselyn
tasapainoisuuden, kattavuuden ja selkeyden. (Tietoarkisto s.a).
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Kaikkiin kysymyksiin ei ollut pakko vastata, mutta se oli suositeltavaa. Kysely
alkoi kysymyksilla, johon oli helppo vastata. Jos ei osannut vastata kysymyk-
seen, niin useaan vaihtoehtoon oli lisatty "en osaa sanoa” -vastaus. Sen
avulla saadaan myos selville, kuinka paljon vastaajat tietavat aiheesta ja kysy-
myksista. Kyberturvallisuuden kasite oli selitetty kyselyn alussa, jotta ymmar-
rettiin sen tarkoitus. Taman jalkeen kysyttiin tiedetdanko, mita kyberturvalli-
suus tarkoittaa. Talla varmistettiin se, etta vastaaja ymmartaa aiheen kokonai-

suuden ja pystyi vastaamaan kysymyksiin.

Tutkimuksessa tarkastetaan minkalaisia vastauksia oli saatu kyselysta ja
kuinka moni oli vastannut mihinkin kysymykseen. Vastaukset ovat valittu nii-
den olennaisuuden ja tarkeyden mukaan. Taman tutkimuksen kyselyn vas-
tauksia kaydaan myos tarkemmin tutkimuksen tuloksissa ja johtopaatoksissa
lapi. 71 merenkulun opiskelijaa oli kirjautunut Learn-alustalle kyselyn vastaus-
aikana. Kyselyyn vastasi yhteensa 33 merenkulun opiskelijaa, jolloin vastaus-
ten tavoitteeseen paastiin. Learn-alustalla oli kuitenkin 315 merenkulun opis-
kelijaa lisattyna. Osa merenkulun opiskelijoista oli mahdollisesti my6s harjoit-
telussa tai tdissa kyselylomakkeen vastausaikana, jolloin opiskelija ei ole valt-
tamatta avannut Learn-alustaa. Kyselyn vastaamiseen voi vaikuttaa myos

opiskelijoiden aktiivisuus.

Opiskelijat olivat eri vuoden merenkulun opiskelijoita, mika vaikutti vastausten
vaihtelevuuteen. Ensimmaisen vuoden opiskelijoita vastasi 9, toisen vuoden
opiskelijoita 8, kolmannen vuoden opiskelijoita 7, neljannen vuoden opiskeli-
joita 5 ja muita opiskelijoita 4. Muihin opiskelijoihin kuului esimerkiksi viiden-
nen vuoden opiskelijoita ja tyhjia "muu opiskelija” vastauksia. Noin 60 % opis-
kelijoista on ollut harjoittelussa merella olevalla aluksessa ja noin 33 % on ol-
lut téissa ja harjoittelussa merella olevalla aluksessa. Opiskelijoilla oli ollut ko-

kemusta itse merenkulusta ja sen ymparistosta.
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Tiedatko minkalaisia kyberhyokkayksia merenkulun alalle on tehty?
33 vastausta

® Kylia
® En

En osaa sanoa

Kuva 11 Merenkulun kyberhydkkaykset

Kuva 11 kertoo, ettd suurin osa opiskelijoista ei ollut tietoisia minkalaisia ky-
berhyokkayksia merenkulun alalle on tehty. 22 opiskelijaa (66,7 %) vastasi,
etta he eivat olleet tietoisia merenkulun kyberhydkkayksista. 3 opiskelijaa (9,1
%) vastasi, etta ei osaa sanoa. Loput 8 opiskelijaa (24,2%) olivat tietoisia siita,
minkalaisia kyberhyokkayksia merenkulun alalle oli tehty. Vastauksiin voi vai-
kuttaa se, ettd merenkulun kyberhyokkaykset eivat ole tulleet esille opintojen
aikana tai aiheeseen ei olla perehdytty. Merenkulun kyberhyokkayksista olisi
tarkeaa tietaa, jotta tunnistettaisiin hydkkaysten vaikutus merenkulussa. Sen
lisaksi voidaan varautua myos erilaisiin kyberhydkkayksiin. Vastaus tuli ylla-
tyksena, kun “en”-vastauksien maara oli niin suuri. Esimerkiksi NotPetya-hait-
taohjelma on erittain tunnettu kyberhyokkays merenkulun alalla, mutta suuri

osa merenkulun opiskelijoista ei tiennyt siitakaan.

Meland ym. (2020, 528) mainitsevat, etta merenkulun alalla ei ole ollut eniten
kyberhyokkayksia, mutta niilla on ollut kaikista vakavimpia seurauksia. Taman
lisaksi he kertoivat, ettd merenkulun kyberhyokkayksien tietamyksessa on

puutteita ja siita ei ole valttamatta tarpeeksi tietoa.
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Minka verran olet samaa mieltéd lauseen kanssa? "Minulla on riittdvan pitkat ja monimutkaiset
salasanat kaytossa."

33 vastausta
@ Taysin samaa mielts
@ Osittain samaa mielté
Ei samaa eiké eri mieltd
@ Osittain eri mielts
__— | @ Téysin eri mielta

Kuva 12 Salasanojen monimutkaisuus

Kuvan 12 mukaan 18 opiskelijaa (54,5 %) oli osittain sita mielta, etta heilld on
riittdvan pitkat ja monimutkaiset salasanat kaytdssa. 7 opiskelijaa (21,2 %) oli
taysin samaa mielta ja sama maara osittain eri mielta. 1 opiskelija oli taysin eri
mielta lauseen kanssa. Monella voi olla myos erilainen kasitys riittavasta ja pit-
kasta salasanasta. Kysymyksen olisi voinut muotoilla myos eri tavalla ja antaa
esimerkin riittdvan pitkasta ja monimutkaisesta salasanasta. Tahan kysymyk-
seen olisi voinut antaa esimerkin, ettd monimutkainen salasana on ainakin 12
merkkia pitka ja se sisaltaa erikoismerkkeja, numeroita ja isoja seka pienia kir-
jaimia. Vastauksista kuitenkin suuri osa kaytti omasta mielestaan riittavan pit-

kia ja monimutkaisia salasanoja.

Tiedatké mitd IT- ja OT-jarjestelmat tarkoittavat?
33 vastausta

® Kylis
® En

En osaa sanoa

Kuva 13 IT- ja OT-jarjestelmien tietdmys

Kuva 13 nayttaa, etta 14 opiskelijaa (42,4 %) tiesi mita IT- ja OT-jarjestelmat
tarkoittivat. Toiset 14 opiskelijaa (42,4 %) vastasivat, etta eivat ole tietoisia IT-
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ja OT-jarjestelmista. 5 opiskelijaa (15,2 %) vastasi "En osaa sanoa”. "En osaa
sanoa” -vastauksista voidaan todeta, etta vastaajat eivat tienneet mita kysei-

set jarjestelmat tarkoittavat. ”En osaa sanoa” -vastauksia oli lisatty, jotta kysy-
mysten vastaaminen tuntui helpommalta vastaajille. Taman kysymyksen vas-
tauksiin voi vaikuttaa myos eri vuoden merenkulun opiskelijat. Suuri osa vas-
taajista oli ensimmaisen vuoden ja toisen vuoden merenkulun opiskelijoita. IT-
ja OT-jarjestelmien tietdmys on kuitenkin tarkeda merenkulun kyberturvallisuu-

dessa.

Meland ym. (2020, 519) mainitsevat, ettd merenkulussa IT- ja OT-jarjestel-
mien uhat kasvavat, jonka takia voi syntya vakavia taloudellisia seurauksia ja
maineen haittaa. Merenkulun opiskelijoiden tulisi tietda IT- ja OT-jarjestel-

mista, seka niiden haavoittuvuuksista.

Minka verran olet samaa mielta lauseen kanssa? "Lukitsen aina tietokoneen tai alylaitteen, kun en
kaytd sitd."
33 vastausta

@ Téysin samaa mielta

@ Osittain samaa mielta
Ei samaa eiké eri mielta

@ Osittain eri mielta

@ Taysin eri mielts

Kuva 14 Tietokoneen ja alylaitteiden lukitus

17 opiskelijaa (51,5 %) kertoi lukitsevansa tietokoneen tai alylaitteen aina kun
ei kayta sitd kuvan 14 mukaan. 9 opiskelijaa (27,3 %) oli osittain samaa mielta
ja 6 opiskelijaa (18,2 %) osittain eri mieltd. 1 opiskelija oli taas taysin eri mielta
lauseen kanssa. Tietokoneen ja alylaitteen lukitus on tarkeaa, koska lukitse-
maton alylaite tai tietokone voi paasta muiden tahojen kasiin. Lukitsematon
tietokone tai alylaite luo turhia riskeja, jolta voidaan helposti valttya. Vastaus-
ten perusteella voidaan todeta, ettd enemmistd opiskelijoista lukitsee aina tie-

tokoneen tai alylaitteen, kun ei kayta sita.
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Mita alla olevia kyberturvallisuuden haavoittuvuuksia olet huomannut merenkulun alalla?
(Esimerkiksi aluksessa tai satamassa)

33 vastausta

20 (60,6 %)

Heikot salasanat

Vanhat kayttéjarjestelmat
Vanhat sovellukset

Avoimet verkot

Nakyvilla olevat kayttajatiedot
Puutteellinen virustentorjunta

24 (72,7 %)
20 (60,6 %)

7(21,2 %)
14 (42,4 %)

4(12,1 %)

Oletussalasanat 11 (33,3 %)
En mitaan ylldolevista
En osaa sanoca 4(12,1 %)
Tiedonsiirtdminen muistitikuilla 1(3 %)
Puutteellinen koulutus kyberasi... 1(3 %)
Kiinnostus kyberturvallisuuteen... 1(3 %)
0 5 10 15 20 25

Kuva 15 Kyberturvallisuuden haavoittuvuudet merenkulussa

Merenkulun opiskelijoilta kysyttiin, mita haavoittuvuuksia he ovat ndhneet
merenkulun alalla kuvan 15 mukaan. Merenkulun alalla tarkoitettiin
kyberturvallisuuden haavoittuvuuksia esimerkiksi aluksissa tai satamissa.
Tahan voi kuulua harjoittelut ja tyopaikat. Kuva 15 osoittaa, etta merenkulun
opiskelijat ovat huomanneet eniten vanhoja kayttojarjestelmia, heikkoja
salasanoja seka vanhoja sovelluksia. 24 opiskelijaa (72,7 %) vastasi "Vanhat
kayttojarjestelmat” ja 20 opiskelijaa (60,6 %) vastasi "Heikot salasanat” ja
"Vanhat sovellukset”. Opiskelijat olivat lisdnneet myds omia vastauksia kuten
"Tiedonsiirtdaminen muistitikulla”, "Puuttellinen koulutus kyberasioissa” ja
"Kiinnostus kyberturvallisuuteen heikko”. Vastauksista tuli ilmi, etta opiskelijat
ovat huomanneet hyvin paljon vanhaa teknologiaa. Oletussalasanojen maara
yllatti myds sen suuren maaran takia. Oletussalasanoja ei tulisi olla ollenkaan
kaytossa, koska se mahdollistaa helpon murtautumisen. Onko merenkulun
organisaatioissa huomattu, etta he kayttavat oletussalasanoja vai eiko sen

vaihtamista pideta tarpeellisena?
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Mitkd mielestési ovat suurimmat kyberturvallisuuteen liittyvat uhat merenkulussa? (Valitse 3)

33 vastausta

Tietomurrot ja tietovuodot 10 (30,3 %)
Fyysiset uhat

Satelliittiverkkojen hairinta
Haittaohjelmat
Palvelunestohyokkaykset (DDoS)
Riittdmaton koulutus
loT-laitteiden haavoittuvuudet
S&hkasisen liikenteen manipulointi
Kayttajan manipulointi (Social e...
Verkkojen kaappaukset
Tietojenkalastelu

En osaa sanoa

5 (15,2 %)

22 (66,7 %)
12 (36,4 %)

6 (18,2 %)
15 (45,5 %)

9(27.3 %)

14 (42,4 %)

9(27.3 %)

4(12,1 %)

17 (51,5 %)

Kuva 16 Kyberturvallisuuden uhat merenkulussa

Merenkulun opiskelijoiden mielesta suurimpia uhkia merenkulun
kyberturvallisuudessa ovat satelliittiverkkojen hairinta, tietojenkalastelu ja
riittdmatdn koulutus kuvan 16 mukaan. 22 opiskelijaa (66,7 %) vastasi
satelliittiverkkojen hairinta, 17 opiskelijaa (51,5 %) vastasi tietojenkalastelu ja
15 opiskelijaa (45,5 %) vastasi riittamaton koulutus. Kysymykseen oli rajattu 3
vastausta, jotta saataisiin tarkempia tuloksia. Satelliittiverkkojen hairinnan
maara oli yllattavan suuri, kun oletettiin, etta tietojenkalastelu, riittamaton
koulutus tai kayttgjan manipulointi olisi ollut suurempana uhkana. Tasta
voidaan myds todeta, tiesivatkd merenkulun opiskelijat mita tietyt
kyberturvallisuuden uhat tarkoittavat? Voi olla mahdollista, etta kayttajan
manipulointi ei ole tullut aikaisemmin vastaan tai esimerkiksi
palvelunestohyodkkaysten tarkoitusta ei tiedetty. Tama lisaksi tiettyjen
kyberturvallisuuden uhkien laajuutta tai vaikutusta ei valttamatta ole ollut
tiedossa. Vastauksiin voi vaikuttaa myos merenkulun opiskelijoiden omat

kokemukset tai ulkoiset tekijat.
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Minka verran olet samaa mielta lauseen kanssa? "Merenkulun ala kayttaa vanhanaikaisia
jarjestelmia tai tekniikoita."
33 vastausta

@ Téysin samaa mielté

@ Osittain samaa mielta
Ei samaa eika eri mielta

@ Osittain eri mielta

@ Taysin eri mielta

Kuva 17 Merenkulun alan jarjestelmat

Kuvan 17 mukaan 16 opiskelijaa (48,5 %) oli osittain samaa mielta, etta me-
renkulun ala kayttaa vanhanaikaisia jarjestelmia tai tekniikoita. 7 opiskelijaa
(21,2 %) oli taysin samaa mielta lauseen kanssa ja 8 opiskelijaa (24,2 %) ei
ollut samaa eika eri mielta. 1 opiskelija oli osittain eri mielta ja 1 muu opiskelija
oli taysin eri mielta. Opiskelijat olivat huomanneet merenkulun alalla paljon
vanhoja kayttojarjestelma seka sovelluksia. Taman lisaksi heikkoja salasanoja
ja nakyvilla olevia kayttajatietoja oli huomattu myo6s runsaasti. Suuri osa kyse-
lyn vastaajista oli ensimmaisen ja toisen vuoden merenkulun opiskelijoita.
Heilla ei valttamatta ole paljon kokemusta merenkulusta, mutta he ovat toden-
nakoisesti kayneet laivaharjoittelua Xamkissa. Se on mahdollista, ettd Xamkin
laivaharjoittelu on vaikuttanut kyselyn vastauksiin ja opiskelijoiden nakemyk-
siin. Onko Xamkin laivaharjoittelussa vanhaa teknologiaa kaytéssa? Suuri osa

kuvan 17 vastauksista on kuitenkin myonteisia lauseen kanssa.

7 YHTEENVETO

Yhteenvedossa lapikaydaan taman tutkimuksen tulokset ja sen johtopaatok-
set. Tulokset vastaavat tutkimuskysymyksiin, jotka olivat mitka tekijat luovat
merenkulun kyberturvallisuuden haavoittuvuuksia, miksi kyberturvallisuus on
tarkeda merenkulussa, miten kyberturvallisuuden haavoittuvuuksia voidaan
ennaltaehkaista merenkulussa ja millainen merenkulun opiskelijoiden kyber-
turvallisuuden taso on. Taman lisaksi pohdinnassa lapikaydaan tutkimuksen

onnistuminen ja sen luotettavuus. Luotettavuudella tarkoitetaan tutkimuksen



49

reliabiliteettia ja validiteettia. Reliabiliteetin ja validiteetin tulisi olla riittava, jotta

tutkimus voitaisiin luokitella luotettavaksi.

7.1 Tutkimuksen tulokset

Tutkimuksen tuloksilla vastataan tutkimuskysymyksiin aineiston perusteella.

Kyselyn vastauksia analysoidaan viela tarkemmin ja tassa esitetdan merenku-
lun opiskelijoiden nakemykset ja heidan kyberturvallisuuden tietamyksen taso.
Kyberturvallisuuden tietamyksen tasossa on otettu huomioon oppilaiden koke-

mus merenkulussa ja kyselyn vastauksien vaihtelevuus.

Uskotko kyberhyokkayksien kasvavan merenkulun alalla tulevaisuudessa?
33 vastausta

® Kylz
® En

En osaa sanoa

Kuva 18 Kyberhyokkaysten kasvu merenkulussa

Kuva 18 nayttaa, ettda merenkulun opiskelijoiden mielesta kyberhyokkaykset
tulevat kasvamaan tulevaisuudessa. 31 opiskelijaa (93,9 %) vastasi "Kylla” ja
2 opiskelijaa (6,1 %) vastasi "En”. Kukaan opiskelijoista ei vastannut "En osaa
sanoa” eli vastaukset olivat varmoja. Vesa Tuomalan tutkimuksen lopputulok-
sissa mainittiin, etta kyberhyokkaykset tulevat kasvamaan todennakoisesti tu-
levaisuudessa (Tuomala 2021, 30). Opiskelijoilla oli myds sama nakemys me-
renkulun kyberhyokkayksien kasvusta. Merenkulun kyberhyokkayksien kas-
vuun voi liittyd monta tekijaa ja Xamkin merenkulun opiskelijoiden tulisi varau-

tua kyberhyodkkayksien kasvuun merenkulun alalla.
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Minka verran olet samaa mielta lauseen kanssa? "Uskon, ettd merenkulun alalla on riittavat

toimenpiteet kyberhyokkayksig vastaan.”
33 vastausta

@ Taysin samaa mielté
@ Osittain samaa mielta

Ei samaa eika eri mieltd
@ Osittain eri mieltd
@ Taysin eri mieltd

Kuva 19 Kyberhyodkkaysten ennaltaehkaisy merenkulussa

Merenkulun opiskelijoilta kysyttiin kuvan 19 mukaan, onko merenkulun alalla
rittavat toimenpiteet kyberhydkkayksia vastaan. 4 opiskelijaa (12,1 %) oli tay-
sin eri mieltd, 9 opiskelijaa (27,3 %) oli osittain eri mielta, 10 opiskelijaa (30,3
%) oli ei samaa eika eri mielta ja 10 opiskelijaa (30,3 %) oli osittain samaa
mieltd. Vastauksista kukaan ei ollut taysin samaa mielta lauseen kanssa. Me-
renkulun opiskelijoilla ei ollut paljon luottamusta siihen, etta heidan alallaan

olisi riittavat toimenpiteet kyberhyodkkayksia vastaan.

DNV:n laatimassa kyselyssa 71 % merenkulun ammattilaista oli sita mielta,
ettd heidan organisaatiossansa OT-jarjestelmissa on riittavat toimenpiteet ky-
berhyokkayksia vastaan. (DNV 2023, 22) Merenkulun ammattilaisilla voi olla
enemman luottamusta merenkulun organisaatioihin heidan tietamyksensa ja
kokemuksen perusteella. Xamkin merenkulun opiskelijoilla ei ole valttamatta
tarpeeksi kokemusta merenkulusta ja heidan kyberturvallisuutensa tietamyk-
sessa voi olla paljon eroja merenkulun ammattilaisten kanssa. Erona on myds
se, etta merenkulun ammattilaiset olivat monesta merenkulun organisaatiosta
ympari maailmaa ja kyselyssa oli yli 800 merenkulun ammattilaista. 800 me-
renkulun ammattilaisen ja 33 Xamkin merenkulun opiskelijan valilla on hyvin
suuri ero. On kuitenkin tarkeaa tutkia ammattilaisten ja opiskelijoiden valisia

nakemyksia.
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Minka verran olet samaa mielta lauseen kanssa? "Olen tarpeeksi tietoinen merenkulun

kyberturvallisuudesta."
33 vastausta

@ Taysin samaa mielté

@ Osittain samaa mielta
Ei samaa eika eri mieltd

@ Osittain eri mieltd

@ Taysin eri mieltd

]
Y

36,4%

Kuva 20 Tietoisuus kyberturvallisuudesta

Merenkulun opiskelijoilta kysyttiin heidan kyberturvallisuuden tietoisuudestaan
kuvan 20 mukaan. Kysymys jakoi vastauksia, jolloin 3 opiskelijaa (9,1 %) oli
taysin samaa mielta ja 11 opiskelijaa (36,4 %) oli osittain samaa mielta. 5
opiskelijaa (15,2 %) vastasi ei samaa eika eri mielta ja 12 opiskelijaa (33,3 %)
vastasi osittain eri mielta. 2 opiskelijaa oli taysin samaa mielta. Merenkulun
opiskelijat tiesivat vaihtelevasti merenkulun kyberturvallisuudesta omasta mie-
lestaan. Suuri osa vastaajista eivat olleet taysin varmoja, joka osoittaa sen,
ettd merenkulun opiskelijoiden kyberturvallisuuden tietoisuus voisi olla parem-
malla tasolla. Kyberturvallisuuden tietoisuuteen voidaan vaikuttaa esimerkiksi
kyberturvallisuuden koulutuksella, ja merenkulun opiskelijat voisivat osallistua

my0s eri kyberturvallisuuden tapahtumiin.

Kuinka tarkeana pidat kyberturvallisuutta merenkulussa?
33 vastausta

20
17 (51,5 %)

3o 2 (6,1 %)
0 (0 %) 0(0| %) 0(0‘ %) (3 %)

1 2 3 4 5 6 7 8 9 10

Kuva 21 Merenkulun kyberturvallisuuden tarkeys
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Yli puolet merenkulun opiskelijoista pitivat kyberturvallisuutta erittain tarkeana
kuvan 21 mukaan. Kysymykseen pystyi vastaamaan asteikolla 0—10 kybertur-
vallisuuden tarkeydesta. "0” -vastaus tarkoitti, etta kyberturvallisuus ei ole lain-
kaan tarkeaa merenkulussa ja "10” -vastaus tarkoitti, etta kyberturvallisuus on
erittain tarkeda merenkulussa. Kyberturvallisuuden tarkeyteen voi vaikuttaa
se, etta opiskelijat ovat huomanneet paljon vanhoja kayttojarjestelmia ja sovel-
luksia merenkulussa. Taman lisaksi he olivat huomanneet vanhoja salasanoja
ja oletussalasanoja. Heidan kokemuksensa perusteella kyberturvallisuus on
ollut puutteellista merenkulussa, joka voi luoda ajatuksen siita, etta merenku-
lun kyberturvallisuudessa olisi parannettavaa. Taman takia merenkulun opis-

kelijat voivat pitaa kyberturvallisuutta erittain tarkeana merenkulussa.

Merenkulun opiskelijoilta kysyttiin ettda "Onko mielestasi merenkulun alalla jo-
tain kehitettdvaa kyberturvallisuuden suhteen?”. Kysymykseen pystyi vastaa-
maan vapaamuotoisesti. Alla olevaan luetteloon on keratty kysymyksien vas-

tauksia suoralla lainauksella:

e 7 Jarjestelmien verkottumisen hallinta”

e “Koulutus”

o " Kaikki laitteet, jotka yhteydessa internettiin, voisi olla paremmin suo-
jattuja”

e " Ennakoiva koulutus, suljettu verkko, riittava verkkoturva”

e " Kyberturvallisuuteen liittyvat koulutusmateriaalit ovat usein aika ras-
kaita ja vaikeasti ymmarrettavia/lahestyttavia tietopaketteja, jos kyber-
turvallisuus ei ole aiheena entuudestaan kovin tuttu.”

e ”Vanha viisaus koskien kaikkea digitaalista toimintaa: Mik& on luotu 0/1
jarjestelmalla voidaan muuttaa 0/1 jarjestelmalla.”

e 7 Paljon vanhanaikaisia sovelluksia kaytossa. Merenkulun rahtien liikku-
vuudesta vastaavien jarjestelmien tulisi olla todella hyvin suojattu, silla
niiden murtaminen ja tekeminen kayttokelvottomaksi johtaisi pahimmil-
laan siihen, etta ei tiedeta mihin pitaisi menna, mita lastia on tulossa ja
mihin se pitaisi vieda.”
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e " lce jarjestelma nakyy kaikkialla. Antaa tietoa kaikille joilla on ice laivo-
jen liikkeista.”

e “JarjestelImien modernisointi seka suurempi huomio kyberturvallisuu-
teen palomuurejen yms kanssa.”

Merenkulun opiskelijoiden vastaukset koostuivat paaosin kyberturvallisuuden
koulutuksesta, verkon suojauksesta ja jarjestelmien kyberturvallisuudesta. Me-
renkulun ammattilaisten mielesta toiseksi suurimpaan kyberturvallisuuden
haasteeseen kuului koulutuksen puute kyberturvallisuudessa DNV:n kyselyn
mukaan. (DNV 2023, 28). Tama on yhteinen asia, joka tuli ilmi merenkulun
opiskelijoiden ja merenkulun ammattilaisten vastausten perusteella. Merenku-
lun kyberturvallisuuden koulutuksessa olisi siis parannettavia asioita. Kyber-

turvallisuuden koulutus tulisi olla myds ymmarrettavaa jokaiselle.
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GPS-hairinnan uutisartikkelit

3
| 1 1 1
Kuva 22 GPS-hairinnan uutisartikkeleiden maara

Opiskelijat pitivat suurimpana merenkulun kyberturvallisuuden uhkana satelliit-
tiverkkojen hairintaa kyselyn vastausten arvioinnissa. Opiskelijoiden vastauk-
siin on voinut myds vaikuttaa kyselyn ja GPS-hairinnan uutisoinnin ajankohta.
GPS-signaalien hairinnasta uutisoitiin tammikuussa 2024 runsaasti ja kysely
toteutettiin 29.1.2024-12.2.2024 valisena aikana. Tata varten kerattiin uutisar-
tikkeleita "GPS-hairintd” google haun avulla. Uutisartikkelit kerattiin verkon
kautta, jonka aikavaliksi laitettiin 1.1-12.2.2024. Taman jalkeen I6ytyi yh-

teensa 14 uutisartikkelia GPS-hairinnasta kuvan 22 mukaan. Uutiset koostui-
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vat Ylen, HS:n, llta-Sanomien, Demokraatti.fi:n, Tekniikka & talouden, lltaleh-
den ja Verkkouutisten artikkeleista. Uutisartikkelit liittyivat Venajan GPS-hairin-
taan Itamerella ja GPS-hairinnan vaikutuksiin. Kysely oli luotu uutisten jalkeen
samassa kuussa, jonka takia kyselyn vastauksiin on voinut hyvin paljon vai-
kuttaa GPS-hairinnan uutisointi. Uutisointi on voinut vaikuttaa opiskelijoiden

vastauksiin, kun aihe on ollut hyvin ajankohtainen asia.

7.2 Tutkimuskysymyksiin vastaaminen

Tassa luvussa vastataan opinnaytetyon tutkimuskysymyksiin, jotka ovat listat-
tuna alla oleviin luetteloihin. Tutkimuskysymyksiin vastataan opinnaytetyon tu-

loksien perusteella.

o Mitka tekijat luovat merenkulun kyberturvallisuuden haavoittuvuuksia?

Ensimmaiseen tutkimuskysymykseen vastattiin kertomalla, etta merenkulun
kyberturvallisuuden haavoittuvuuksia syntyy inhimillisista ja teknologisista teki-
joista. Inhimilliset tekijat voivat olla esimerkiksi puutteellinen kyberturvallisuus
ja oma huolimattomuus. Nama ovat siis ihmisten luomia haavoittuvuuksia, jota
voidaan hyddyntaa muun muassa kayttajan manipuloinnilla ja informaatiovai-
kuttamisella. Teknologiset tekijat ovat jarjestelmien, ohjelmistojen ja sovelluk-
sien riittmaton suojaus tai paivitys. Tahan voi kuulua esimerkiksi nollapaiva-

haavoittuvuudet, vanhat kayttojarjestelmat ja alusten digitalisoinnin vaikutus.

e Miksi kyberturvallisuus on tarkeaa merenkulussa?

Kyberturvallisuus on tarkeda merenkulussa, koska kyberhyokkaykset voivat
levita eri jarjestelmiin ja tehda valtavaa vahinkoa. GNSS-, AIS- ja ECDIS-jar-
jestelmat ovat esimerkiksi haavoittuvuuksia kyberhyokkayksille. ECDIS-jarjes-
telmassa haavoittuvuuksista huomattiin, ettd merenkulun alusten jarjestelmat
voivat sisaltaa paljon erilaisia haavoittuvuuksia. NotPetya -kiristyshaittaoh-
jelma on myds hyva esimerkki siita, miten voi kdyda pahimmassa tapauk-
sessa kyberhyokkaysten suhteen. Kiristyshaittaohjelmat alkavat olemaan
myos suurempi ongelma merenkulussa ja kyberhyokkaykset tulevat todenna-

koisesti kasvamaan tulevaisuudessa.
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e Miten kyberturvallisuuden haavoittuvuuksia voidaan ennaltaehkaista
merenkulussa?

Merenkulun kyberturvallisuuden haavoittuvuuksia voidaan ennaltaehkaista ky-
berturvallisuuskoulutuksella ja kyberhyokkayksiin varautumisella. Kyberhyok-
kaysten varautumiseen kuuluu jarjestelmien kovennus kuten verkkojen seg-
mentointi, virustentorjunta, monitorointi ja lokitus. Salasanojen kuuluisi olla
myos turvalliset ja monimutkaiset eika oletussalasanoja kuuluisi olla lainkaan
kaytossa. Navigoinnin jarjestelmissa kuuluisi olla myos kaytossa halytys, joka

halyttaa sijainnin muuttumisesta tai katoamisesta.

e Millainen merenkulun opiskelijoiden kyberturvallisuuden tietamyksen
taso on?

Merenkulun opiskelijoiden kyberturvallisuuden tietamyksen taso oli tyydytta-
valla tasolla. Merenkulun opiskelijat osasivat ilmaista ongelmia merenkulun
kyberturvallisuudessa ja he suhtautuivat kyberturvallisuuteen vakavasti. Li-
saksi opiskelijat ymmarsivat kyberturvallisuuden merkityksen merenkulussa, ja
osa oppilaista olivat myos lisdnneet omia vastauksia kyselyn kysymyksiin. Val-
taosa opiskelijoista kayttivat omasta mielesta riittavan pitkia ja monimutkaisia
salasanoja seka paivittivat saannollisesti sovelluksia ja jarjestelmia, joita he

kayttivat.

Opiskelijat pitivat kyberturvallisuutta tarkeana merenkulussa, mutta suuri osa
merenkulun opiskelijoista ei kuitenkaan tiennyt minkalaisia kyberhyokkayksia
merenkulun alalle on tehty. Merenkulun alan opiskelijoiden kuuluisi tietaa min-
kalaisia kyberhyokkayksia merenkulun alalle on tehty, jotta he ymmartaisivat
kyberturvallisuuden riskeista ja haavoittuvuuksista merenkulussa. IT- ja OT-
jarjestelmat olivat myds tuntemattomia suurelle osalle opiskelijoista. IT- ja OT-
jarjestelmat ovat tarkea osa merenkulun kyberturvallisuutta, jotka opiskelijoi-
den kuuluisivat tietda. Tahan voi kuitenkin vaikuttaa eri vuoden opiskelijat,
jotka ei valttamatta tieda viela jarjestelmien tarkoituksesta. Lisaksi suuri osa
merenkulun opiskelijoista ei ollut taysin varmoja siita, ettd he ovat tarpeeksi
tietoisia merenkulun kyberturvallisuudesta. Tama osoitti sen, etta heidan ky-

berturvallisuutensa tietdmyksessa olisi viela parannettavaa.
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7.3 Johtopaatokset

Tutkimusongelmana oli se, etta Xamkin merenkulun opiskelijoiden kybertur-
vallisuuden tietamyksen tasoa ei tiedetty. Opiskelijoiden kyberturvallisuuden
tietamyksen taso oli tyydyttavalla tasolla, koska opiskelijat ymmarsivat kyber-
turvallisuuden tarkeyden, mutta kyberturvallisuuden tietamyksessa oli puut-
teita. Opiskelijoiden kyberturvallisuuden tietoisuus voisi olla siis paremmalla
tasolla. Opiskelijoiden vastauksiin vaikutti heidan kokemuksensa merenku-
lusta ja mahdollisesti GPS-hairinnan uutisointi. Merenkulun kyberturvallisuu-
den koulutuksessa olisi myOs parannettavia asioita merenkulun opiskelijoiden
ja merenkulun ammattilaisten mielesta. Riittamattoman kyberturvallisuuden
koulutuksen takia voi syntya kyberturvallisuuden haavoittuvuuksia merenku-

lussa.

Tarpeenmukaisella kyberturvallisuuden koulutuksella voidaan ennaltaehkaista
kyberturvallisuuden haavoittuvuuksia ja merenkulun kyberhyodkkayksia. Kyber-
turvallisuuden koulutus tulisi olla myos ymmarrettavaa jokaiselle. Taman li-
saksi merenkulun kyberhyokkaykset kasvavat todennakoisesti tulevaisuu-
dessa ja merenkulun opiskelijoiden pitaisi varautua niihin asianmukaisesti.
Merenkulun opiskelijoiden olisi hyva tietda merenkulun kyberhydkkayksista,
jotta voitaisiin ymmartaa, minkalaisia kyberhyokkayksia merenkulkuun on
mahdollista tehda, ja mita ne voivat luoda aikaan. Xamkin merenkulun opiske-
lijoiden tulisi siis varautua tulevaisuuteen tutustumalla kyberturvallisuuteen sy-

vallisemmin.

7.4 Pohdinta

Opinnaytety0 oli paasaantoisesti onnistunut tutkimus, koska kyselyyn osallistui
tarpeeksi vastaajia ja vastaajilta saatiin tarpeellista tietoa aiheesta. Tutkimuk-
sen luotettavuuteen vaikutti myds moni asia. Esimerkiksi kaikkiin tutkimusky-
symyksiin vastattiin perusteellisesti ja opinnaytetydssa tutkittiin oleellisia asi-
oita. Naiden lisaksi dokumentaatiota oli tehty riittavasti ja tulokset johdettiin ai-
neiston perusteella. Lopputuloksena paastiin samankaltaisiin tuloksiin kuin
teoreettisen viitekehyksen tutkimuksissa. Toimeksiantajan kautta saatiin myos

jaettua kysely mahdollisimman monelle Xamkin merenkulun opiskelijalle.
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Suuri osa taman tutkimuksen kyselyn kysymyksista oli olennaisia kysymyksia,
mutta osa kysymyksista olisi voineet muotoilla eri tavalla. Kysely olisi voinut
olla myoOs lyhyempi, koska tietyt kysymykset tuntuivat tarpeettomilta. Kysely
saattoi tuntua pitkalta, kun siina oli 29 kysymysta ja kyselyn olisi voinut myos
rajata toisen vuoden opiskelijoista ylospain. Ensimmaisen vuoden opiskelijoilla
ei valttamatta ole tarpeeksi kokemusta merenkulusta, vaikka olisivat olleet jo

harjoittelussa.

Opinnaytetyon luonnissa oli kuitenkin ongelmia, koska aineistonkeruu ja tutki-
muksen lopputulos oli puutteellista suunnitteluvaiheessa. Taman takia opin-
naytetyon tekeminen oli epavarmaa ja hankalaa suunnitteluvaiheen aikana.
Opinnaytetyohon tuli paljon muutoksia, jolloin aikataulussa ei pysytty alkupe-
raisen suunnitelman mukaan. Alun perin haluttiin laatia opinnaytetyo merenku-
lun kyberturvallisuuden haavoittuvuuksista, koska se oli hyvin kiinnostava
aihe. Aihe oli kuitenkin laaja ja opinnaytetydssa ei ollut tarpeeksi suunniteltu
sita, minkalaisen tutkimuksen aiheesta voisi tehda. Kyselylomaketta ei ollut
viela suunnitteluvaiheessa myoskaan laadittu. Naiden syiden takia tutkimuk-
sen luotettavuus karsi. Opinnaytetydn aikana saatiin kuitenkin palautetta oh-
jaajilta. Palautteen myota tehtiin muutoksia, jolloin saatiin selkeampi tutkimus
ja jarkeva lopputulos opinnaytetyohon. Opinnaytetyo olisi ollut aikataulun mu-
kaan valmis, jos suunnitteluvaiheessa olisi tehty tarpeelliset muutokset aikai-

semmin.

Opinnaytety6ssa tutkittiin merenkulun kyberturvallisuuden haavoittuvuuksia ai-
neiston avulla. Aineistosta I0ytyi eroavasti tietoa eri aiheista. Esimerkiksi me-
renkulun alusten eri jarjestelmien kyberturvallisuudesta ei 16ytynyt paljon luo-
tettavaa materiaalia tai siina oli puutteita. NotPetya -kyberhyokkayksesta ja
kyberturvallisuuden kaytanndista 10ytyi taas valtavasti tietoa. Aineistolla vas-
tattiin kaikkiin tutkimuskysymyksiin. Tutkimuskysymyksiin vastattiin kertomalla
milla tasolla opiskelijoiden kyberturvallisuuden tietdmyksen taso oli ja esitta-
malla miksi kyberturvallisuus on tarkeda merenkulussa. Merenkulun kybertur-
vallisuuksien haavoittuvuuksien syntyminen ja ennaltaehkaisy kaytiin myos la-
vitse opinnaytetydssa. Opinnaytetydta tehtiin kuitenkin satunnaisesti ja sen te-
kemisessa ei ollut aina rutiinia. Taman takia jotkut opinnaytetydn osiot voivat
olla sekalaisempia kuin toiset. Opinnaytetydn luomisessa joutui myds oppi-

maan paljon uusia asioita, johon meni myos huomattavasti aikaa. Vaikka tyon
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tekeminen oli ajoittain hankalaa ja parannettavaa olisi tietyissa osioissa, niin

opinnaytetyon lopputulokseen ollaan kuitenkin tyytyvaisia.

Tutkimukselle voidaan tehda jatkokehitysta laatimalla kysely myéhempien
vuosien merenkulun opiskelijoille. Sen jalkeen voidaan vertailla taman tutki-
muksen kyselyn tuloksia myohempien vuosien merenkulun opiskelijoiden
kanssa. Vertailussa voidaan tutkia mihin suuntaan merenkulun opiskelijoiden
kyberturvallisuuden tietamyksen taso on mennyt ja miten sita voitaisiin mah-
dollisesti kehittaa. Tata voidaan myos laajentaa laatimalla kysely suomalaisten
merenkulun organisaatioille tai merenkulun ammattilaisille. Tasta voidaan huo-
mata mita eroja kyberturvallisuuden nakemyksessa on Xamkin merenkulun

opiskelijoiden ja suomalaisten merenkulun ammattilaisten valilla.
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Kyselylomakkeen kysymykset

1. Ymmarratko mita kyberturvallisuus tarkoittaa?

2. Oletko ennen kuullut kyberturvallisuudesta?

3. Tiedatko mita haavoittuvuudet ja uhat tarkoittavat kyberturvallisuu-
dessa?

4. Oletko saanut koulutusta tietoturvasta?

5. Jos olet saanut koulutusta tietoturvasta, niin minka tasoista koulutus on
ollut?

6. Minka verran olet samaa mielta lauseen kanssa?
"Minulla on riittdvan pitkat ja monimutkaiset salasanat kaytdssa."

7. Minka verran olet samaa mielta lauseen kanssa?
"Paivitan saanndllisesti sovelluksia ja jarjestelmia, joita kaytan."

8. Minka verran olet samaa mielta lauseen kanssa?
"Lukitsen aina tietokoneen tai alylaitteen, kun en kayta sita."

9. Tiedatkd mitd monivaiheinen tunnistautuminen tarkoittaa?

10. Oletko saanut kalastusviesteja koulun- tai tydpaikan sahkopostiin?

11.Tiedatkd minkalaisia kyberhydkkayksia merenkulun alalle on tehty?

12. Oletko joutunut kyberhydkkayksen uhriksi?

13. Oletko huomannut jonkun muun joutuvan kyberhyokkayksen uhriksi?

14.Minka verran olet samaa mielta lauseen kanssa?
"Uskon, ettd merenkulun alalla on riittavat toimenpiteet kyberhyokkayk-
sia vastaan."
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15. Uskotko kyberhyodkkayksien kasvavan merenkulun alalla tulevaisuu-
dessa?

16. Kaytatko tekoalya hyodyksi koulussa tai tdissa?

17.Uskotko tekoalyn kayton kasvavan merenkulun alalla tulevaisuudessa?

18.Mita alla olevia kyberturvallisuuden haavoittuvuuksia olet huomannut
merenkulun alalla? (Esimerkiksi aluksessa tai satamassa)

19.Oletko ennen kuullut riskinhallintasuunnitelmasta?

20.Tiedatko mita IT- ja OT-jarjestelmat tarkoittavat?

21.Minka verran olet samaa mielta lauseen kanssa?
"Merenkulun ala kayttaa vanhanaikaisia jarjestelmia tai tekniikoita."

22.Minka verran olet samaa mielta lauseen kanssa?
"Merenkulussa on panostettu tarpeeksi kyberturvallisuuteen."

23.Mitka mielestasi ovat suurimmat kyberturvallisuuteen liittyvat uhat me-
renkulussa? (Valitse 3)

24.Minka verran olet samaa mielta lauseen kanssa?
"Venajan hyokkayssota on vaikuttanut huomattavasti merenkulun ky-
berturvallisuuteen.

25.Minka verran olet samaa mielta lauseen kanssa?
"Olen tarpeeksi tietoinen merenkulun kyberturvallisuudesta."

26.Kuinka tarkeana pidat kyberturvallisuutta merenkulussa?

27.0nko mielestasi merenkulun alalla jotain kehitettavaa kyberturvallisuu-
den suhteen?

28.0Oletko ollut harjoittelussa tai tdissa merella olevalla aluksessa?

29.Minka vuoden opiskelija olet?
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