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TIIVISTELMA

Opinnaytetyon tavoitteena oli tutkia ja analysoida, mita toimenpiteita Elisa
Oyj:n tulee ottaa huomioon siirtyessaan ISO/IEC 27001:2013 -standardista
paivitettyyn ISO/IEC 27001:2022 -standardiin. Vuoden 2022-versio sisaltaa
useita paivityksia, jotka vastaavat paremmin nyKkyisia tietoturvauhkia ja tekno-
logisen ympariston muutoksia. Tutkimuksen keskeisena tehtava oli selvittaa,
mita uusia vaatimuksia paivitetty versio tuo mukanaan, mita organisaatioiden
tulee huomioida siirtymaprosessissa ja miten uudet vaatimukset voidaan to-
teuttaa kaytannossa.

ISO/IEC 27001:2022 -standardi sisaltda uusia hallintakeinoja ja vaatimuksia,
jotka organisaatioiden on huomioitava standardin siirtymaprosessissa. Liit-
teessa A tehdyt muutokset edellyttavat, etta organisaatiot arvioivat hallintakei-
nonsa uudelleen. Nama hallintakeinot ovat suunniteltu auttamaan organisaa-
tioita hallitsemaan tietoturvallisuuteen liittyvia riskeja.

Kattavan ja luotettavan aineiston keraaminen oli olennaista, jotta voitiin hyo-
dyntaa laajasti alan asiantuntijoiden ndkemyksia. Tama mahdollisti konkreet-
tisten toimenpiteiden ja ohjeistusten kehittamisen organisaatioiden siirtyma-

prosessin tueksi.

Opinnaytetyon tuloksena saatiin luotua kattava kuvaus ISO/IEC 27001:2022 -
standardin vaatimuksista ja uusista hallintakeinoista. Lisaksi laadittiin ohjeis-
tus, joka kuvaa kattavasti, mita organisaatioiden tulee huomioida siirtymapro-
sessissa. Opinnaytety0 tarjoaa Elisa Oyj:lle kattavan ohjeistuksen ja konkreet-
tisia toimenpiteita, jotka tukevat sujuvaa siirtymista kohti ISO/IEC 27001:2022
-standardia.
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ABSTRACT

The purpose of the thesis was to investigate and analyze the measures that
Elisa Oyj must consider when transitioning from the ISO/IEC 27001:2013
standard to the updated ISO/IEC 27001:2022 standard. The 2022 version in-
cludes several updates that more directly respond to current cybersecurity
threats and changes in the technological environment. The thesis focused on
identifying the new requirements introduced by the updated version, defining
the aspects that organizations need to consider during the transition process,
and exploring practical ways to implement these requirements.

The ISO/IEC 27001:2022 standard includes new control measures and re-
quirements that organizations must carefully consider, particularly the
changes made in Annex A. These control measures are designed to help or-
ganizations manage risks related to information security.

Collection of comprehensive and reliable data was essential to thoroughly uti-
lize the perspectives of industry experts. This facilitated the presentation of
practical steps and tips to assist organizations through the transition process.

As a result, the thesis provides a detailed overview of the ISO/IEC
27001:2022 standard’s requirements and new control measures. Also, a guide
was produced outlining the procedures that organizations should consider dur-
ing the transition process. For the commissioner, the thesis provides compre-
hensive guidance and concrete measures that support a smooth transition to-
wards the ISO/IEC 27001:2022 standard.

Keywords: control measures, cybersecurity, information security manage-
ment system, ISO, ISO/IEC 27001:2022, ISMS, standard
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1 JOHDANTO

Opinnaytetyo kasittelee ISO/IEC 27001 -standardin siirtymaprosessia vuoden
2013-versiosta vuoden 2022-versioon. Tutkimus keskittyy erityisesti siihen,
miten standardin paivitys vaikuttaa organisaation tietoturvakaytantoihin. Sil-
tainsuun (2017) tutkimus osoittaa, etta modernissa tietoyhteiskunnassa kyber-
rikollisuuden muotojen moninaistuessa tietoturvan merkitys korostuu. Tata tu-
kee Crawley (2022, 45—-46), joka osoittaa, etta suurin osa tietoturvaloukkauk-
sista johtuu ulkoisten tekijdiden suorittamista kyberhydkkayksista. Opinnayte-
tyd on siis ajankohtainen, silla digitaalisen tietoturvaympariston nopea kehitys
ja kyberturvauhkien monimuotoistuminen tekevat jatkuvista paivityksista ja
standardien uudistuksista valttamattomia. Myds Aaltonen (2023) mainitsee,
ettd ISO/IEC 27001:2022 -standardin paivitys on tarkea, silla tietoturvaympa-

ristd on muuttunut merkittavasti.

Elisa Oyj, joka toimii opinnaytetydn toimeksiantajana, on suomalainen tietolii-
kenne- ja digitaalisten palveluiden markkinajohtaja (Digitalisaatiolla kestava
tulevaisuus s.a.). Yhtion pyrkimys on varmistaa korkeatasoinen tietoturva kai-
kissa toiminnoissaan (Yrityksen tietoturva s.a.). Yhtion kokonaisvaltainen |a-
hestymistapa riskienhallintaan heijastaa sen sitoutumista turvallisen ja luotet-
tavan toimintaympariston yllapitamiseen (Vastuullisuusriskien hallinta s.a.).
Nama korostavat ISO/IEC 27001:2022 -standardin merkitysta, silla standardi
tarjoaa kattavan kehyksen tietoturvariskien hallintaan (ISO/IEC 27001: 2022).

ISO/IEC 27001:2022 -standardi sisaltaa paivityksia, jotka heijastavat nykyisen
tietoturvaympariston muutoksia ja uusia uhkia (Kiwa Inspecta 2023a). Nama
muutokset edellyttavat yrityksiltd huolellista suunnittelua, sopeutumista ja toi-
menpiteiden implementointia. Tutkimuksen paatavoitteena on tuottaa syvalli-
nen analyysi ISO/IEC 27001:2022 -standardin tuomista muutoksista ja tarjota
Elisa Oyj:lle nakdkulmia, joiden avulla se voi parantaa tietoturvan tasoaan ja

varmistaa sujuvan siirtyman standardin uusiin vaatimuksiin.



2 TUTKIMUSASETELMA

Kanasen (2014a) mukaan tutkimusasetelma kytkeytyy tiiviisti tutkimuksen ai-

heeseen ja koostuu tutkittavasta ongelmasta seka valituista tutkimusmenetel-
mista. Tutkimusasetelmat kattavat erilaisia tapoja kerata, analysoida, tulkita ja
raportoida aineistoa (Vilkka & Mankki 2024, 58). Lisaksi tutkimusasetelma tar-
joaa suunnitelman tutkimuskysymysten ratkaisemiseksi kayttamalla valikoituja

tiedonkeruumenetelmia (Saaranen-Kauppinen & Puusniekka. 2006, 12).

Taman luvun kuvaus perustuu Kanasen (2017, 13) ajatuksiin tutkimusotteista,
tutkimusmenetelmista seka aineistonkeruu- ja analyysimenetelmista. Tutki-
musotteet voidaan jaotella useilla eri tavoilla, mutta yksinkertaisimmillaan ne
voidaan ryhmitella laadullisiin ja maarallisiin tutkimuksiin. Otteet muodostavat
tutkimuksen metodologian, jonka alle sijoittuvat erilaiset tutkimusmenetelmat,
eli metodit. Tutkimusotteet myds maarittelevat tutkimusmenetelmat. Tutkimus-
menetelmat puolestaan jakautuvat aineistonkeruu- ja analyysimenetelmiin.
Kullekin aineistonkeruumenetelmalle on kehitetty sille ominaiset aineiston

analyysimenetelmat.

Tama opinnaytety6 on toteutettu monimenetelmaisena tutkimuksena, joka yh-
distaa laadullisia ja maarallisia tutkimusmenetelmia. Viime vuosikymmenina
monimenetelmaiset tutkimukset ovat kasvattaneet suosiotaan. Tama johtuu
niiden kyvysta tarjota laajempia ja monipuolisempia nakokulmia verrattuna nii-
hin tutkimuksiin, jotka tukeutuvat ainoastaan yhteen menetelmaan. (Vilkka &
Mankki 2024, 9.) Laadullinen tutkimus nahdaan usein maarallisen tutkimuksen
vastakohtana. Vaikka naiden kahden tutkimusotteen eroja korostetaan usein,
on mahdollista kayttaa molempia otteita samassa tutkimuksessa. Naiden yh-
distamisen avulla voidaan saavuttaa erilaisia ndkokulmia tutkittavasta ai-
heesta. (Lahdesmaki ym. 2015.)

Tassa opinnaytetydossa hyodynnetaan monimenetelmatutkimuksen vaiheit-
taista selittavaa asetelmaa, jossa maarallisen ja laadullisen tutkimuksen osiot
toteutetaan perakkain kahdessa tai useammassa osassa (Vilkka & Mankki

2024, 75). Tutkimusmenetelmien ajoitus maarittelee, suoritetaanko monime-
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netelmatutkimuksen laadullinen ja maarallinen osio samanaikaisesti vai perak-
kain. Ajoitus vaikuttaa siihen, kuinka paljon tutkimuksen eri osat ovat riippuvai-
sia toisistaan. Osien valisen riippuvuuden ymmartaminen on keskeista, silla
yhden osan tulokset voivat ohjata toisen osan toteutusta. Tutkimuksessa kay-
tettyjen menetelmien painotuksessa kyse on siita, kuinka suuren roolin eri me-
netelmat saavat tutkimuskysymysten ratkaisussa ja tulosten tulkinnassa. Vai-
heittaisissa tutkimuksissa ensimmainen osio saa tyypillisesti suurimman pai-
noarvon. (Vilkka & Mankki 2024, 58-59.) Tama opinnaytetyd painottuu laadul-
lisiin menetelmiin, mutta tutkimus sisaltaa myos maarallisen elementin asian-

tuntijakyselyn muodossa.

Tama opinnaytetyd on myos interventionistinen kehittamistutkimus, joka tah-
taa Elisan tietoturvakaytantojen kehittamiseen. Tutkimukset, jotka tahtaavat
aikaansaamaan muutosta, tunnetaan interventionisti tutkimuksina. Tallaisia
tutkimuksia ovat kehittamistutkimus, konstruktiivinen tutkimus seka toiminta-
tutkimus. (Kananen 2017, 10.) Kehittamistutkimus ei itsessaan ole erillinen tut-
kimusote, vaan se on yhdistelma laadullisen ja maarallisen tutkimuksen ele-
mentteja. Kehittamistutkimus voi myos koostua pelkastaan laadullisesta tutki-
muksesta. (Kananen 2017, 18.) On tarkeaa maaritella kehitettava kohde ja sii-
hen liittyva ongelma tarkasti, jotta ongelma saadaan poistettua tai minimoitua.
Kehittamistutkimuksessa pelkka ongelman tunnistaminen ei riita, vaan se vaa-

tii keinoja, jotka johtavat muutokseen. (Kananen 2014a, 36.)

2.1 Tutkimusongelma ja tutkimuskysymykset

Tutkimusongelmien maarittely on usein joustava prosessi, joka voi muovautua
tutkimuksen edetessa. Tutkimusongelmilla on keskeinen rooli tutkimuksen
suunnan ohjaamisessa, silla ne auttavat keskittymaan olennaiseen ja estavat
harhautumisen aiheen kannalta epaolennaisiin asioihin. Selkeasti maaritelty
tutkimusongelma maarittaa, mita tutkimuksella pyritdan selvittdmaan. (Saara-
nen-Kauppinen & Puusniekka 2006, 12—-13.) Kananen (2014a, 32) kehottaa
muotoilemaan tutkimusongelman tutkimuskysymykseksi tai useiksi tutkimus-
kysymyksiksi, mika helpottaa vastausten I6ytamista aineistosta. Aineiston

luonne voi vaihdella, mutta sen tulisi liittya tutkimusongelmaan ja tukea sen
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ratkaisua. Mahdollisia aineistolahteita ovat muun muassa dokumentit, aanit-

teet, kuvat, kirjat, muistiinpanot ja tilastot. (Kananen, 2014a, 32.)

Jakkalin (2022) mukaan organisaatioiden on saanndllisesti paivitettava tieto-
turvakaytantojaan vastatakseen jatkuvasti muuttuviin uhkiin. Vertailtaessa
vuosien 2013- ja 2022-versioita voidaan todeta, etta ISO/IEC 27001:2022 -
standardin paivitys tuo mukanaan uusia vaatimuksia ja suosituksia, jotka ovat
keskeisia organisaation tietoturvallisuuden hallintajarjestelmien kehittamisen
kannalta. Paivitys korostaa entista tiiviimmin riskienhallinnan ja tietosuojan in-
tegroimisen merkitysta tietoturvallisuuden hallintajarjestelmiin. (ISO/IEC
27001: 2022.) Nain ollen tutkimuksen keskeinen kysymys on, mitad uusia vaati-
muksia seka muutoksia Elisan tulee ottaa huomioon ISO/IEC 27001:2022 -

standardin siirtymaprosessissa.

Tutkimuksen keskeiset kysymykset, jotka ohjaavat analyysia ja tydskentelya
ovat seuraavat:

1. Mitka ovat keskeisimmat erot ISO/IEC 27001:2013- ja ISO/IEC
27001:2022 -standardien valilla?
. Mita organisaatioiden tulee ottaa huomioon siirtymaprosessissa?

2
3. Mitd muutoksia organisaatioiden on otettava huomioon toteuttaakseen
ISO/IEC 27001:2022 -standardin uudet vaatimukset?

Opinnaytetyohon valitut tutkimuskysymykset on johdettu tutkimusongelmasta
ja liittyvat olennaisesti organisaatioiden ISO/IEC 27001:2022 -standardin siir-
tymaprosessiin. On siis tarkeaa, etta organisaatiot ymmartavat miten ISO/IEC
27001:2013- ja ISO/IEC 27001:2022 -standardit eroavat toisistaan seka mita
heidan on otettava huomioon siirtymaprosessissa ja uusimman version muu-

toksissa.

2.2 Aineiston keruu- ja analysointimenetelmat

Tiedon keraamiseen kaytettavat menetelmat maaritelladn sen mukaan, millai-
nen tutkittava kohde on ja millaista nakokulmaa tutkimuksessa hyddynnetaan
(Saaranen-Kauppinen & Puusniekka 2006, 47). Kun maaritellaan tutkimuk-
selle sopivia menetelmia, on ensisijaisesti otettava huomioon tutkittava on-

gelma. Taman pohjalta on tarkeaa arvioida, minkalaista informaatiota etsitaan
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ja mitkd menetelmat ovat tehokkaimpia taman tiedon keraamisessa. (Saara-
nen-Kauppinen & Puusniekka 2006, 13.) Myos Kananen (2014a, 15) korostaa,
etta tutkimustoiminta vaatii aina tiedonkeruun, silla tiedon avulla tutkimuson-

gelma saadaan ratkaistua.

Interventiotutkimuksessa hyddynnetaan monilahteista aineistoa ja sita voidaan
kerata esimerkiksi haastattelujen, havaintojen tai dokumenttien avulla. Naiden
lisaksi interventiotutkimuksessa voidaan hyodyntaa etenkin suuremmalle koh-
deryhmalle kohdistettua maarallisen tutkimuksen kyselya. Taman monipuoli-
sen lahestymistavan tavoitteena on saada perusteellinen ymmarrys tutkimus-

ongelmasta ja siihen vaikuttavista tekijoista. (Kananen 2017, 43.)

Laadulliset ja maaralliset tiedonkeruumenetelmat voidaan jakaa primaari- ja
sekundaariaineistoihin. Tassa tutkimuksessa laadullinen tutkimusosio koostuu
sekundaariaineistosta, joka kasittaa erilaisia dokumentteja, kuten verkkosi-
vuja, kirjoja, tutkimuksia, standardeja, raportteja ja videoita. (Kananen 2014a,
135; 2014b 64.) Valmiit aineistot, kuten muiden tutkijoiden kerdamat aineistot,
tarjoavat arvokasta nakokulmaa tutkimukseen. Nama aineistot mahdollistavat
aiemmin keratyn tiedon hyddyntamisen, tuoden esille uusia analyyseja ja per-
spektiiveja tutkittavaan aiheeseen. (Saaranen-Kauppinen & Puusniekka 2006,
67.) Tassa tutkimuksessa primaariaineisto koostuu kyselysta, joka on Kana-
sen (2014a, 136) mukaan maarallisen tutkimuksen yksi yleisimmin kaytetyista

tiedonkeruumenetelmista.

Tutkimusosio aloitetaan laadullisella aineistonkeruulla, silla Kanasen (2017)
mukaan maarallista tutkimusta ei pysty tekemaan ilman ilmién laajempaa tun-
temista. Ensimmaisessa vaiheessa kerataan perustietoa uuden ISO/IEC
27001:2022 -standardin vaikutuksista. Tama antaa laajan ymmarryksen stan-
dardin vaikutuksista yleisella tasolla. Taman alkuvaiheen tietopohjan perus-
teella laaditaan kysely, joka suunnataan Elisan tietoturva-asiantuntijoille. Ky-
selyn tavoitteena on selvittaa, mitka standardin uudistukset ovat asiantuntijoi-
den mielesta tarkeimpia. Saadut vastaukset analysoidaan maarallisesti ja ana-
lyysin tulokset sisallytetaan opinnaytetyohon. Nama tulokset toimivat pohjana
seuraavalle laadulliselle aineistonkeruuvaiheelle, jossa syvennytaan asiantun-

tijoiden keskeisiin vastauksiin.
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Aineiston kasittelyyn kaytettavia menetelmia nimitetadan analyysimenetelmiksi.
Analyysimenetelmien kaytolle on olemassa tarkat tieteelliset ohjeistukset. Li-
saksi analyysimenetelmat ovat tiiviisti yhteydessa kaytettyihin tiedonkeruume-
netelmiin. (Kananen 2014a, 32.) Aineiston perusteellinen analyysi on valtta-
matonta tutkimuskysymysten ratkaisemiseksi, mika edellyttaa aineiston aktii-
vista kasittelya ja syvallista pohdintaa, kuten Saaranen-Kauppinen & Puus-
niekka (2006, 75) kuvaavat. He korostavat, etta aineistosta ei suoraan |6ydy
valmiita vastauksia, vaan tutkijan on tulkittava aineistoa I0ytaakseen uusia na-

kokulmia tutkimusongelmiinsa.

Laadullisessa tutkimuksessa keskitytaan tekstiaineistojen analysointiin esi-
merkiksi sisaltdanalyysin avulla (Kananen 2014b, 42). Vuoren (2021) mukaan
sisallonanalyysi soveltuu monenlaisten aineistojen, kuten tekstien, haastatte-
luiden, puheen seka videoiden analysoimiseen. Saaranen-Kauppinen & Puus-
niekka (2006) kuvailevat, etta sisallonanalyysin toteutus voi perustua aineisto-
lahtoisyyteen, teoriaohjaukseen tai teorialahtoisyyteen. Tassa tutkimuksessa
hyddynnetaan aineistolahtoista sisallonanalyysia. Aineistolahtdisessa sisal-
I6nanalyysissa keskitytaan ensisijaisesti itse aineistoon, mikd mahdollistaa
teorian muodostumisen tutkimusaineiston pohjalta. Tassa lahestymistavassa
analyysin lahtokohta on aineisto itsessaan ilman ennalta asetettuja olettamuk-
sia. (Saaranen-Kauppinen & Puusniekka 2006, 15.) Aineistolahtoinen sisal-
I6nanalyysi sopii hyvin opinnaytetyon aiheeseen, silla se mahdollistaa tutki-
musaineiston monipuolisen ja ennakkoluulottoman tarkastelun. Tama voi aut-
taa I6ytamaan uusia nakokulmia aiheeseen liittyen. ISO/IEC 27001:2013- ja
ISO/IEC 27001:2022 -versioiden vertailu on myos keskeisessa osassa tutki-
muksen tuloksia. Naiden menetelmien avulla pyritaan saamaan syvallinen ym-
marrys siita, miten Elisa voi vastata ISO/IEC 27001:2022 -standardin vaati-
muksiin. My0s teoreettinen viitekehys on valttamatonta laadullisen tutkimuk-
sen suorittamiselle, silla se tarjoaa tutkimukselle suunnan ja merkityksen
(Juhila s.a.). Teoreettinen viitekehys rakentuu aiemmista tutkimuksista, teori-

oista ja kasitteista, jotka auttavat hahmottamaan tutkimuksen taustaa.

Seuraava kappale perustuu Vilkan (2021) ajatuksiin. Kyselylomakkeet ovat

yleisin tapa kerata tietoa maarallisissa tutkimuksissa. Kyselya kutsutaan myos
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survey-tutkimukseksi, jossa kaikille vastaajille esitetdan samat kysymykset sa-
malla tavalla. Tutkimusaiheen teoreettinen tausta ja aikaisemmat tutkimukset
ovat olennaisia kyselyn suunnitteluvaiheessa. Kyselylomakkeen suunnittelu
edellyttada myos selkeaa ymmarrysta tutkimuksen tavoitteista. Kyselylomak-
keessa voi olla monivalinta-, avoimia tai sekamuotoisia kysymyksia. Tutkimus-
aineiston jarjestaminen havaintomatriisiin eli taulukkomuotoon, mahdollistaa
muuttujiin liittyvien vaitteiden perustelemisen numeroiden ja tilastollisten suh-
teiden avulla. Havaintomatriisi rakennetaan siten, etta pystysarakkeeseen si-
joitetaan asiasisaltoa kuvaavat muuttujat ja vaakariveille tallennetaan tutkitta-
vien kyselylomakkeista saadut tiedot. Havaintomatriisi on tutkimuksessa kes-
keinen, silla se mahdollistaa erilaisten keskilukujen laskemisen ja tulosten

analysoinnin.

Kyselyssa kaytetaan monivalinta-, avoimia seka sekamuotoisia kysymyksia.
Naiden avulla keratdan monipuolista ja kattavaa aineistoa, mika edistaa hyo-
dyllisten tutkimustulosten saavuttamista. Kyselyn toimivuutta testataan ennen
sen suorittamista, mika on Vilkan (2021, 107) mukaan tarkeaa. Kyselyn vas-
taukset jarjestetaan havaintomatriisiin, joka mahdollistaa suurten tietomaarien
tehokkaan kasittelyn ja havainnollistamisen. Frekvenssianalyysi on keskeinen
osa vastausten analysointia, silla se auttaa selvittamaan, kuinka usein tietyt
nakemykset toistuvat aineistossa. Kyselyn vastaukset visualisoidaan myos eri-
laisten diagrammien avulla. Kyselyn maarallinen analyysi pidetaan tarkoituk-
sella melko yksinkertaisena, koska sen paatavoite on tunnistaa ISO/IEC
27001:2022 -standardin keskeiset muutokset asiantuntijoiden nakdkulmasta.
Mikali kyselyn vastausprosentti jaa alhaiseksi, hyodynnetaan tulosten analy-

soinnissa myos laadullista sisallonanalysointia.

Tutkimuksen luotettavuutta varmistetaan kayttamalla laajaa ja monipuolista
sekundaariaineistoa. Lisaksi kaikki kaytetyt lahteet dokumentoidaan huolelli-
sesti ja viitataan niihin asianmukaisesti. Validiteetti varmistetaan vertailemalla
primaariaineistona kerattyjen kyselytutkimuksen tuloksia sekundaariaineis-
toon. Taman vertailun kautta varmistetaan, etta tutkimuksen tulokset ovat yh-
denmukaisia olemassa olevan tiedon kanssa. Lisaksi validiteetti varmistetaan

yhteistydssa opinnaytetydn toimeksiantajan kanssa. Toimeksiantaja osallistuu
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tutkimuksen tulosten tarkasteluun ja arviointiin, mika auttaa varmistamaan tu-
losten oleellisuuden ja kayttokelpoisuuden heidan ISO/IEC 27001:2022 -stan-

dardin siirtymaprosessissaan.

3 TIETOTURVALLISUUDEN PERUSTEET

Paivarinta (2020) toteaa, etta tietoturvallisuus on nykyaikaisen tietotekniikan
keskeinen osa, suojaten tietoa ja tietojarjestelmia luvattomalta kaytolta, muu-
toksilta tai paljastumiselta. ISO/IEC 27000 -standardin (2020) mukaan tietotur-
vallisuus viittaa siihen, etta tieto on arvokasta omaisuutta, joka vaatii teho-
kasta suojelua. Organisaatioille arvokasta tietoa ovat muun muassa digitaali-
set tiedostot ja data, paperidokumentit seka fyysinen media (What is informa-

tion security? s.a.).

Kansainvalisen standardointijarjestd ISO:n mukaan tietoturva perustuu kol-
meen keskeiseen pilariin: luottamuksellisuuteen, eheyteen seka saatavuu-
teen. Tama tunnetaan myoés nimella CIA-kolmikko. (Paivarinta, 2020, 11.) Ny-
kyaikaisessa tietotekniikan maailmassa CIA-kolmikkoa on laajennettu muilla
periaatteilla, kuten Donn Parkerin kuusikolla seka CIA-AAA-mallilla. Nama li-
saavat ulottuvuutta ja syventavat kasitysta tietoturvan monimutkaisuudesta.
(Paivarinta, 2020, 12-13.)

Tama teoreettinen viitekehys tarjoaa perustan tietoturvan perusperiaatteiden
ymmartamiselle ja niiden merkitykselle informaation suojaamisessa. Se luo

pohjan sille, miten ISO/IEC 27001 -standardi tukee organisaatioita naiden ta-
voitteiden saavuttamisessa, tarjoten suuntaviivoja riskienhallintaan ja tietotur-

vapolitiikkojen kehittamiseen.

3.1 CIlA-kolmikko ja CIA-AAA-malli

CIA-kolmikko ohjaa organisaatioita valitsemaan sopivat teknologiat, politiikat
ja kaytannot tietojarjestelmiensa suojaamiseksi (What is information security?
s.a.). Se on tietoturvan perusta ja koostuu kolmesta paaelementista: luotta-
muksellisuudesta, eheydesta ja saatavuudesta. Luottamuksellisuus tarkoittaa,

etta vain valtuutetut kayttajat paasevat kasiksi tietoihin. Organisaatiot suojaa-
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vat tietojaan luvattomalta paasylta kayttamalla muun muassa salauksia ja sa-
lasanoja. (Paivarinta 2020, 11.) Eheys varmistaa, etta tiedon alkuperaisyys
sailyy muuttumattomana siirron aikana ja mahdollistaa sen aitouden todenta-
misen. Tahan kaytetaan keinoja, kuten kayttooikeuksien hallintaa ja version-
hallintaa, jotka estavat virheellisia muutoksia ja auttavat tunnistamaan mah-
dolliset tietojen muutokset. Saatavuus puolestaan takaa, etta tieto on tarvitta-
essa saatavilla ja kaytettavissa. Organisaatiot yllapitavat aktiivisesti laitteisto-
aan, pitavat ohjelmistot ja jarjestelmat ajan tasalla seka toteuttavat ennaltaeh-
kaisevia toimenpiteita, kuten vikasietoisuutta ja redundanssia varmistaakseen
taman. (Hashemi-Pour & Chai 2023.) ISO/IEC 27001 -standardin mukainen
tietoturvallisuuden hallintajarjestelma auttaa yrityksia hallitsemaan riskeja ja
varmistamaan tiedon luottamuksellisuuden, eheyden ja saatavuuden (Maki-
Maukola 2023, 19-20).

CIA-kolmikkoa voidaan laajentaa CIA-AAA-mallilla, joka tuo lisaulottuvuuden
tietoturvallisuuden hallintaan (Paivarinta 2020, 13.). Malli sisaltaa autentikoin-
nin (authentication), valtuutuksen (authorization) ja kirjanpidon (accounting),
jotka muodostavat tietoturvakehyksen. Tama kehys esimerkiksi saatelee paa-
sya tietokoneiden resursseihin, yllapitaa kaytantoja ja valvoo kayttéa. Se on
keskeinen osa verkkojen hallintaa ja kyberturvallisuutta, silla se auttaa varmis-
tamaan kayttajien henkilollisyydet ja seuraamaan heidan toimintaansa ver-
kossa. Autentikoinnin avulla kayttajat todistavat henkilollisyytensa esittamalla
kirjautumistiedon, kuten salasanat, USB-avaimet tai biometriset tunnisteet,

jotka vahvistetaan tietokannassa olevia tietoja vasten. (Fortinet s.a.)

Valtuutuksen aikana kayttgjille voidaan myontaa oikeuksia paasta tiettyihin jar-
jestelman tai verkon osiin. Valtuuttaminen maarittelee, mita kayttaja saa tehda
jarjestelmassa. Jarjestelmanvalvoja voi muokata kayttajan oikeuksia, jolla sal-
litaan kayttajalle oikeudet paasta alueelle, jotta kayttajalle sallitaan paasy

aiemmin estetyille alueille. (Fortinet s.a.)

Kirjanpito seuraa kayttajan toimintaa verkossa. Se kirjaa muun muassa,
kuinka kauan kayttaja on ollut kirjautuneena seka keraa tietoja lahettamista ja
vastaanottamista tiedoista ja IP-osoitteesta. Kirjanpitoa kaytetaan kayttajatoi-

minnan tarkastamiseen. kayttajan toimintaa hanen ollessaan kirjautuneena
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verkkoon. Se tallentaa tietoja, kuten kuinka kauan kayttaja on ollut kirjautu-
neena seka keraa kayttajan lahettamat tai vastaanottamat tiedot ja IP-osoit-
teensa. Kirjanpitoa voidaan kayttaa esimerkiksi kayttajatoiminnan tarkastami-

seen. (Fortinet s.a.)

3.2 Parkerin kuusikko

Parkerin kuusikko on kehitetty CIA-mallin jatkokehityksena vastaamaan nyky-
aikaisen tietoturvan haasteisiin, joita perinteinen CIA-kolmikko ei ole kyennyt
ratkaisemaan. Se syventaa tietoturvan kasitysta lisdamalla kolme uutta ulottu-
vuutta, jotka ovat kriittisia nykyaikaisille tietoverkoille ja niiden monimutkaisille
uhkille. Nama ulottuvuudet ovat hallinta, aitous seka hyodyllisyys. (Pender-

Bey s.a.)

Hallinta keskittyy tiedon fyysiseen kontrollointiin ja omistusoikeuteen, koros-
taen fyysisen tiedon suojauksen tarkeytta. Aitous puolestaan korostaa tiedon
alkuperan varmentamista ja varmistaa, etta tiedon alkupera on selvasti jaljitet-
tavissa sen lahteeseen. Hyodyllisyys keskittyy tiedon merkitykseen kayttajille
ja painottaa tiedon olennaisuutta toiminnan kannalta. (Paivarinta 2020, 12.)
Pender-Beyn (s.a.) mukaan nama lisaykset tarjoavat kattavamman mallin tie-

tojen turvaamiseen.

Parkerin kuusikon integrointi osaksi organisaation tietoturvakaytantoja voi pa-
rantaa valmiuksia noudattaa ISO/IEC 27001:2022 -standardia, joka edellyttaa
kokonaisvaltaista lahestymistapaa tietoturvan hallintaan. Malli tukee organi-

saatioita tunnistamaan ja hallitsemaan tietoturvan nakokulmasta kriittisia teki-

jOita, jotka voivat vaikuttaa tietojarjestelmien turvallisuuteen.

4 TIETOTURVALLISUUDEN HALLINTAJARJESTELMA

Tietoturvallisuuden hallintajarjestelma (ISMS) on keskeinen tekija ISO/IEC
27000 -standardiperheen ymmartamisessa ja yrityksen tietoturvan tehok-
kaassa hallinnassa. ISMS:n kayttdonotto on valttamatonta yrityksen tietoturva-
tavoitteiden saavuttamiseksi, tarjoten kattavan rakenteen tietoturvakaytanto-

jen, menettelyjen, prosessien, ja organisaation rakenteiden kehittamiseen ja
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yllapitoon. Tama mahdollistaa yrityksille mukautuvan ja koordinoidun lahesty-
mistavan tietoturvariskien hallintaan, varmistaen tietojen ja niihin liittyvan
omaisuuden suojauksen erilaisilta uhilta. (Maki-Maukola 2023, 22-23.)
ISO/IEC 27000:2020 -standardin (2020) mukaan tietoturvallisuuden hallinta-
jarjestelma lisaa mahdollisuuksia siihen, etta organisaatiot voivat johdonmu-
kaisesti saavuttaa tarkeat menestystekijat, jotka liittyvat nilden omaisuuserien

suojelemiseen.

ISO/IEC 27001 -standardi edustaa tietoturvallisuuden hallintajarjestelman mal-
lia, joka keskittyy kokonaisvaltaisen valvontajarjestelman luomiseen. Se ko-
rostaa jatkuvaa tarvetta maaritella, toteuttaa, seurata, tarkistaa, yllapitaa ja pa-
rantaa tietoturvatoimenpiteita, jotta voidaan vastata muuttuviin turvallisuus- ja
liketoimintavaatimuksiin. (Calder & Gerrard 2013.) Calder ja Gerrardin (2013)
mukaan, tietoturvallisuuden hallintajarjestelman kehittdminen vaatii yrityksen
johdon sitoutumista ja riittavaa tukea turvallisuuskulttuurin vahvistamiseksi or-

ganisaatiossa.

PDCA-malli (Plan-Do-Check-Act) esittelee jatkuvan parannusprosessin, joka
on olennainen osa ISMS:n toteuttamisessa, mahdollistaen yritykselle jatkuvan
tietoturvan kehityksen ja sopeutumisen uusiin uhkiin. Riskienarviointi ja -hal-
linta ovat tassa prosessissa avainasemassa, kuten myos tietoturvatietoisuu-
den lisdaminen henkiloston keskuudessa ja tehokkaan kommunikoinnin var-
mistaminen tietoturvakaytantdjen noudattamiseksi. (Maki-Maukola 2023, 22—
23.) Kappaleen loppuosa pohjautuu Crawleyn (2022) ajatuksiin. PDCA-malli
koostuu suunnittelusta (plan), toteutuksesta (do), tarkastamisesta (check) ja
toiminnasta (act). Suunnitteluvaiheeseen kuuluu ISMS:n tavoitteiden, politii-
kan, menettelyjen ja prosessien luominen riskienhallintaan seka tiedon turvalli-
suuden parantaminen organisaation tietoturvatavoitteiden saavuttamiseksi.
Toteutusvaiheessa nama suunnitelmat pannaan kaytantoon. Tarkastusvaihe
pitaa sisalldan ISMS:n arvioinnin ja seurannan. Tassa vaiheessa prosessien
suorituskykya mitataan ja arvioidaan verrattuna ISMS-politiikkaan, kaytannon
kokemuksiin ja tavoitteisiin. Toimintavaiheessa tehdaan tarvittavat korjaukset
ja parannukset perustuen tarkastusvaiheen tuloksiin ja suoritetaan ennaltaeh-
kaisevia toimenpiteitd ISMS:n sisdisten auditointien pohjalta. Tama vaihe ke-

hittdad myds organisaation reagointivalmiutta tapahtumiin.
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5 RISKIENHALLINTA JA KYBERUHAT

Riskienhallinta on koordinoitua toimintaa, jonka tavoitteena on hallita ja ohjata
organisaation kohtaamia riskeja. Tassa yhteydessa riski tarkoittaa epavar-
muuden vaikutusta organisaation tavoitteisiin, joka voi olla myonteinen, kieltei-
nen tai molempia. (ISO 31000: 2018, 6-7.) Riskienhallintaprosessi on jatku-
vaa toimintaa, missa organisaation riskienhallinnan strategioita ja toimenpi-
teita saannollisesti tarkastellaan ja mukautetaan, jotta ne pysyvat linjassa sen
kehittyvien tavoitteiden ja ymparistdolosuhteiden kanssa (ISO 31000: 2018,
33). Riskienhallinnan merkitys on keskeinen, silla ennalta arvaamaton tapah-
tuma voi yllattaa organisaation aiheuttaen lievista katastrofaalisiin seurauksiin.
Riskien vahentamiseksi organisaation on kaytettava resursseja negatiivisten
tapahtumien vaikutusten minimoimiseen, valvomiseen ja hallintaan. Jatkuva ja
systemaattinen lahestymistapa riskienhallintaan auttaa maarittdmaan parhaat
keinot tunnistaa, hallita ja lieventaa merkittavia riskeja. (What is risk manage-
ment? s.a.) Riskienhallintaprosessi sisaltaa useita vaiheita, joista keskeisimpia
ovat riskien tunnistaminen, riskianalyysi ja -arviointi seka riskien lieventaminen

ja seuranta.

Yksinkertaisimmillaan kyberuhka viittaa tilanteeseen, jossa hakkeri tai muu
pahantahtoinen toimija pyrkii paasemaan ilman lupaa verkkoon tehdakseen
kyberhydkkayksen (Badman 2023). Kyberuhka pitaa sisallaan erilaisia tapah-
tumia, jotka voivat vahingoittaa organisaatioiden omaisuutta, toimintaa tai ih-
misia tietojarjestelman kautta. Kyseiset tilanteet voivat tapahtua esimerkiksi,
kun pahatahtoinen toimija paasee luvattomasti kasiksi tietoihin, tuhoaa tai

muuttaa niita. (NIST s.a.)

Tilastot tietomurroista ja tietoturvaloukkauksista korostavat riskienhallinnan
merkitysta. Crawleyn (2022, 45) mukaan Verizonin tietomurtojen tutkimusra-
portti (DBIR) on erityisen hyodyllinen yrityksille. Verizonin (2023) raportti tar-
joaa arvokasta tietoa yleisten hyokkaysmenetelmista ja auttaa organisaatioita
tunnistamaan haavoittuvuuksia. Raportissa tietoturvaloukkaus maaritellaan ta-

pahtumaksi, joka vaarantaa tiedon luotettavuutta, saatavuutta ja eheytta. Tie-
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tomurrolla taas tarkoitetaan tilannetta, jossa tietoa siirretdan luvatta ulkopuoli-
selle taholle. Seuraava kaavio havainnollistaa Verizonin tarkeimmat havainnot

tietomurroista.

Keskeiset havainnot Verizonin DBIR-
raportista
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toimijoihin kayttajatunnuksiin ja  kiristyshaittaohjelmiin
salasanoihin (ransomware)

Kuva 1. Keskeisimmat havainnot tietomurroista (Verizon 2023)

Verizonin (2023) raportti korostaa myds, etta 74 % kaikista tietomurroista si-
saltaa inhimillisen elementin. Ihmiset ovat mukana joko virheiden, oikeuksien
vaarinkayton, varastettujen tunnusten kayton tai sosiaalisen manipuloinnin
kautta. Tasta voidaan paatella, etta tyontekijoiden koulutuksen, perehdytyksen
ja tietoturvallisuuden kulttuurin vahvistaminen voivat olla keskeisia tekijoita tie-

toturvauhkien hallinnassa.

ENISA:n uhkamaisemaraportti (2023) tarjoaa erittain syvallisen katsauksen
ajankohtaisiin kyberturvallisuusuhkiin. Seuraavasta kaaviosta ilmenee, mitka
ovat ENISA:n (2023, 6-9) raportin mukaan merkittdvimmat kyberuhat organi-
saatioille ajalta 7.2022—6.2023.
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Kuva 2. Analysoitujen tapahtumien jakautuminen uhkatyypeittain (ENISA 2023)

ENISA:n (2023) raportti jakaa kyberuhat kahdeksaan paakategoriaan, jotka
edustavat erityyppisten uhkien yhdistelmia. Kuvassa 2 on havainnollistettu,
etta kiristyshaittaohjelmat ja palvelunestohydkkaykset ovat ENISA:n (2023) ra-
portin kaksi yleisinta hyokkaystyyppia. Raportissa myods mainitaan, ettda monet

hyokkaystyypit sisalsivat useampaa kuin yhta uhkaluokkaa.

Taman kappale perustuu IBM:n (2023) raporttiin. IBM:n vuoden 2023 raportti
tarjoaa syvallista tietoa kyberturvallisuusuhkista. Raportissa tarkastellaan, mi-
ten organisaatiot priorisoivat riskeja ja haavoittuvuuksia seka selvitetaan, mil-
laisia vaikutuksia nailla on tietomurtojen kustannuksiin. Raportin mukaan orga-
nisaatiot, jotka kayttavat ennakoivampaa ja riskiperusteista haavoittuvuuksien
hallintaa, kokevat keskimaaraista pienempia tietomurron kustannuksia verrat-
tuna organisaatioihin, jotka nojautuvat pelkastaan alan standardeihin, kuten
CVE- ja CVSS-luokituksiin. Haavoittuvuushallinnan menetelmia ovat esimer-
kiksi penetraatiotestaus, haavoittuvuustestaukset ja red team testing. Enna-
koivassa riskienhallinnassa IT-turvatiimit omaksuvat potentiaalisen hyokkaa-
jan nakokulman, arvioidakseen mitka haavoittuvuudet ovat hyvaksikaytetta-

vissa ja voivat aiheuttaa vahinkoa.
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6 ISO/IEC 27000 -STANDARDISARJA

ISO/IEC 27000 -standardisarja tarjoaa kattavat ohjeistukset ja parhaita kay-
tantoja organisaatioiden tietoturvan hallintaan (Maki-Maukola 2023, 29). Ta-
man standardisarjan keskidssa on ISO/IEC 27001 -standardi, joka maarittelee
vaatimukset tietoturvallisuuden hallintajarjestelmalle ja tarjoaa perustan orga-
nisaatioiden tietoturvakaytantdjen kehittamiseen ja yllapitamiseen (ISO/IEC
27001: 2022). Sen rinnalla ISO/IEC 27002 -standardi tarjoaa kattavan ohjeis-
tuksen ISO/IEC 27001 -standardin hallintakeinojen kaytannon toteutukseen,
tarjoten erilaisia ohjeita ja erityisia taytantoonpanoneuvoja hallintakeinoille.
Standardi antaa yksityiskohtaisia suosituksia hallintakeinojen kayttdéonotosta,
tukee parhaita kaytantoja ja tarjoaa ohjausta standardoinnin maarittelyyn.
(Maki-Maukola 2023, 33.)

6.1 ISOJ/IEC 27001 -standardi

ISO/IEC 27001 -standardi on kansainvalisesti tunnettu viitekehys organisaa-
tioiden tietoturvallisuuden hallintajarjestelmille (ISO 31000 — Risk manage-
ment s.a.). Kyseinen standardi sisaltaa joukon vaatimuksia, jotka on suunni-
teltu auttamaan organisaatioita suojelemaan herkkaa tietoa, lisaamaan sidos-
ryhmien luottamusta ja noudattamaan lakien ja sdannosten vaatimuksia
(Maki-Maukola 2023, 31-32).

ISO/IEC 27001 -standardi julkaistiin ensimmaisen kerran vuonna 2005, ja se
perustui aiemmin julkaisemattomaan BS 7799-2- standardiin (The History of
ISO 27001 s.a.). Vuoden 2013-versio toi mukanaan merkittavia paivityksia,
mukaan lukien joustavamman riskienhallintaprosessin ja laajemman sovelta-
misalan. Tama versio korosti myds johtajuuden roolia informaation turvallisuu-
den hallintajarjestelman tehokkuudessa, mika osoitti selkean siirtymisen pel-
kastaan teknisesta lahestymistavasta kohti kokonaisvaltaista hallintaa. (IT Go-
vernance Ltd 2013.)

ISO/IEC 27001 -standardin noudattaminen auttaa organisaatioita suojelemaan
arkaluonteisia tietojaan seka rakentamaan luottamusta asiakkaiden ja sidos-
ryhmien keskuudessa. Standardin vaatimusten tayttaminen osoittaa organi-

saation sitoutumista korkeimpiin tietoturvan standardeihin. Lisaksi vuoden
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2022-version mukainen paivitys tarjoaa organisaatioille mahdollisuuden pa-
rantaa jatkuvasti turvallisuuskaytantojaan vastaamaan uusia haasteita ja tek-
nologian kehitysta. (Why is ISO 27001 Important? s.a.)

Yhteenvetona voidaan todeta, etta ISO/IEC 27001 -standardi on keskeinen
valine nykyaikaisen organisaation tietoturvakaytannoissa. Sen kehittyminen
vuoden 2013-versiosta 2022-versioon heijastaa sitoutumista pysymaan ajan-
tasaisena teknologian ja kyberturvallisuuden jatkuvasti muuttuvassa maail-

massa.

6.2 ISO/IEC 27005-, ISO/IEC 27017-, ISO/IEC 27018 -standardit

ISO/IEC 27005 -standardi puolestaan keskittyy riskienhallintaan, tarjoten yksi-
tyiskohtaisen viitekehyksen riskien arvioinnille ja hallinnalle osana tietoturvalli-
suuden hallintajarjestelman kayttdonottoa ja yllapitoa. Tama standardi opas-
taa, miten riskienhallintaprosessi voidaan suunnitella, toteuttaa, yllapitaa ja
parantaa jatkuvasti, soveltaen ISO/IEC 27001 -standardin mukaisia periaat-
teita ja vaatimuksia. (ISO/IEC 27005: 2022.)

Naiden lisaksi ISO/IEC 27017- ja ISO/IEC 27018 -standardit ovat keskeisia
ISO/IEC 27000 -standardisarjassa, jotka tdydentavat ISO/IEC 27001:2022 -
standardin vaatimuksia erityisesti pilvipalveluiden turvallisuuden ja henkilGtie-
tojen suojauksen osalta. ISO/IEC 27017 -standardi keskittyy pilvipalveluiden
tietoturvakontrolleihin, tarjoten seka pilvipalveluntarjoajille etta pilvipalveluiden
kayttajille ohjeistusta tietoturvariskien hallintaan (ISO/IEC 27017: 2021, 5).
Tama standardi antaa lisaohjeita ISO/IEC 27002 -standardissa maariteltyjen
tietoturvatoimenpiteiden toteuttamiselle ja sisaltaa erityisia ohjeita pilvipalvelui-
hin liittyen, kuten tietojen kasittelyn, tietoturvakontrollien seka kayttajien ja pil-
vipalveluntarjoajien valisen yhteistyon suhteen (ISO/IEC 27017: 2021, 9-35).

ISO/IEC 27018 -standardi on suunnattu henkilétietojen suojaamiseen julki-
sissa pilvipalveluissa, ohjaten pilvipalveluntarjoajia kasittelemaan henkilotie-
toja kansainvalisten yksityisuudensuojan normien mukaisesti (ISO/IEC 27018:
2020). Lisaksi ISO/IEC 27018:2020 -versio korostaa lapinakyvyyden, tietojen
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kasittelyn rajoitusten, ja kayttajan tietosuojaoikeuksien tarkeytta. Standardi tar-
joaa konkreettisia hallintakeinoja, jotka auttavat pilvipalveluntarjoajia noudatta-
maan yksityisyydensuojan parhaita kaytantoja. (ISO/IEC 27018: 2020, Liite A.)

7 ISO/IEC 27001:2022 -STANDARDIN MUUTOKSET

ISO/IEC 27001:2022 -standardi, kuten myds ISO/IEC 27001:2023 -standardi
koostuu johdannosta, vaatimuksista seka Liite A:sta. Johdannossa esitellaan
standardin perustiedot ja sen tarkoitus. Vaatimukset-osio maarittelee ne konk-
reettiset perusteet, joiden mukaisesti organisaatiot rakentavat, yllapitavat ja
kehittavat tietoturvallisuuden hallintajarjestelmidaan. Osiossa kuvataan tarkasti,
mitka prosessit ja elementit ovat valttamattomia standardin mukaisten hallinta-
jarjestelmien toteuttamiseksi. (ISO/IEC 27001: 2022.)

Tarkastelun perusteella, Liite A on yksi standardin keskeisimmista osista ja se
tarjoaa yksityiskohtaisen luettelon tietoturvan hallintakeinoista eli kontrolleista.
Nama hallintakeinot ovat suunniteltu auttamaan organisaatioita hallitsemaan
tietoturvallisuuteen liittyvia riskeja (ISO 27001 Controls Explained: A Guide to
Annex A s.a.). Kunkin hallintakeinon tavoitteena on tarjota selkeat ohjeet tieto-
turvakaytantoihin liittyen, kuten miten paasya tietoihin valvotaan tai minkalai-
sia toimintatapoja noudatetaan tietojen suojaamiseksi (ISO/IEC 27001:2022).
Kaikkien hallintakeinojen noudattaminen ei ole kuitenkaan pakollista. Organi-
saatioiden on arvioitava, kuinka olennainen kunkin hallintakeinon soveltami-
nen on omaan toimintaansa nahden ja perusteltava, miksi tietyt hallintakeinot
mahdollisesti jatetaan toteuttamatta. Tarkeaa on, etta kaikki valitut hallintakei-
not linkittyvat suoraan organisaation riskienhallintastrategiaan. (ISO 27001
Risk Assessment, Treatment, & Management: The Complete Guide s.a.) Ny-
kasen (2022) mukaan aiemmin ISO/IEC 27001 -standardissa on ollut ongel-
mana tapa, jossa osa organisaatioista saattaa toteuttaa kaikki hallintakeinot,
vaikka ne eivat ole organisaation kannalta tarpeellisia. Han suosittelee, etta
organisaatiot noudattaisivat riskilahtoista lahestymistapaa, jossa valitaan juuri
ne hallintakeinot, jotka ovat tehokkaimpia kunkin organisaation erityistarpei-
siin. HiAnen mukaansa tavoitteena on valita hallintakeinot siten, etta niista saa-

daan paras mahdollinen hyaoty.
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7.1 Vaatimusten muutokset

Vertailemalla standardeja keskenaan huomataan, etta standardin kohdat 4—-10
ovat pysyneet hyvin samankaltaisina ja suurin osa muutoksista on pienia. Or-
ganisaatioiden tulee kuitenkin kiinnittda huomiota myos pienempiin muutok-
siin, silla tietoturvallisuuden hallintajarjestelman on heijastettava uutta hallinta-
standardia (Calder, 2023). Alan asiantuntijoiden mukaan merkittavimmat erot
ISO/IEC 27001:2022 -standardin vaatimuksissa ilmenevat erityisesti kohdissa
4.2,6.2,6.3, 8.1 ja 9.3.2 (Kosutic 2022; Saali 2023; PECB 2024). Vertaile-
malla ISO/IEC 27001:2013- ja ISO/IEC 27001:2022 -standardeja keskenaan
huomataan, etta uusimman standardin vaatimuksista 16ytyy useampi merkit-

tava muutos:

Taulukko 1. Merkittavimmat muutokset ISO/IEC 27001:2022 -standardin vaatimuksissa
(ISO/IEC 27001: 2022)

Kohta Uusi vaatimus

4.2 e Sidosryhmien vaatimusten systemaattinen kasittely
ISMS:n kautta.

4.4 e Prosessien ja niiden vuorovaikutusten yksityiskoh-
tainen kuvaus.

6.2 o Tietoturvatavoitteiden jatkuva seuranta ja niiden do-
kumentointi.

6.3 e |SMS:n muutosten suunnitelmallinen toteutus.

7.4 o Viestintaprosessien toteutustavan maarittely.

8.1 e Prosessien kriteerien maarittely ja ulkopuolisten re-

surssien hallinta.

9.1 e Tietoturvan tehokkuuden arviointimenetelmien ver-
tailukelpoisuus ja toistettavuus.

9.3.2 e Johdon katselmuksessa keskeisten sidosryhmien
tarpeiden ja odotusten huomioiminen.

Vaatimuksen 4.2 mukaan organisaatioiden on maariteltava ISMS:n kannalta
keskeiset sidosryhmat, tunnistettava naiden sidosryhmien olennaiset vaati-
mukset ja osoitettava, miten ISMS vastaa naihin vaatimuksiin (ISO/IEC 27001:
2022, 7). Voidaan siis paatella, ettéa tama vaatimus korostaa tarvetta syste-
maattiselle lahestymistavalle sidosryhmien hallinnassa. Myos Saali (2023) ko-
rostaa, etta organisaatioiden on osoitettava, miten tietoturvaty6 ohjataan si-

dosryhmien ja palveluiden nakdkulmasta vastaamaan naiden tarpeita. Hanen
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mukaansa vuoden 2013-versiossa vaadittiin sidosryhmien tunnistamista ja
heidan toiveiden seka vaatimustensa ymmartamista, mutta yhteys tietoturvalli-
suustyohon ja tietoturvallisuuden hallintajarjestelmaan ei ollut yhta selkea.
Han myos mainitsee, etta uusi lisays parantaa tapaa, jolla tietoturvallisuustyo
tukee kumppanihallintaa ja integroituu organisaation sidosryhmille tarjoamiin
prosesseihin ja palveluihin. Nain ollen nama muutokset voivat muun muassa

parantaa luottamusta sidosryhmien keskuudessa.

Lisaksi vaatimus 4.4 vaatii organisaatioita kuvaamaan selkeasti tietoturvalli-
suuden hallintajarjestelmassaan tarvittavat prosessit ja niiden valiset vuorovai-
kutukset (ISO/IEC 27001: 2022, 8). Calder (2023) korostaa erityisesti pilviym-
paristojen merkitysta, jossa organisaatiot ulkoistavat merkittavia osia liiketoi-
minnastaan. On siis selvaa, etta tama korostaa tarvetta ymmartaa, miten eri

prosessit toimivat organisaation sisalla seka sen ulkopuolella.

ISO/IEC 27001:2022 -standardi sisaltda uuden vaatimuksen 6.2, jonka mu-
kaan tietoturvatavoitteita on seurattava ja ne tulee olla saatavilla dokumentoi-
tuna tietona (ISO/IEC 27001: 2022, 11). Calder (2023) korostaa, etta organi-
saatioiden on pohdittava, miten nama heijastuvat niiden politiikkaan ja liiketoi-
mintatavoitteisiin. Armstrong (2023) lisaa, etta taman seurauksena tietoturva-
tavoitteiden tarkastukset on suoritettava useammin, silla perinteinen vuosittai-

nen tarkastus ei enaa riita.

Standardeja vertailtaessa huomataan, etta ISO/IEC 27001:2022 -standardiin
on lisatty kohta 6.3, joka kasittelee ISMS:n muutosten suunnittelua. ISO/IEC
27001:2022 -standardin (2022) mukaan, kun organisaatio havaitsee muutos-
tarpeita tietoturvallisuuden hallintajarjestelmassaan, sen tulee toteuttaa nama
muutokset suunnitelmallisesti. Saalin (2023) pitda uutta vaatimusta erinomai-
sena lisayksena, silla se selkeyttaa muutostarpeiden tunnistamista, niiden
systemaattista suunnittelua, toteutusta seka seurantaa. Han korostaa, etta
muutosten suunnittelussa tulee myods kasitellda muutosten koulutusta henkilds-
tolle ja varmistaa, ettd muutos on ollut tarkoituksenmukainen ja riittavan vai-
kutta organisaation hallintajarjestelmaan. Barkerin (s.a.) mukaan organisaati-
oilla tulee olla dokumentoitu suunnitelma, joka kirjaa aikaisemmat muutokset

seka suunnitelmat tuleville muutoksille. Han painottaa jatkuvan parannuksen,
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tapahtumienhallinnan ja sisaisten auditointiprosessien merkitysta osana
ISMS:n muutos suunnittelua, jotka toimivat muutosten hallinnan todisteena. Li-
saksi Morrison (2023a) muistuttaa, etta organisaatioiden tulee myds varmis-

taa, etta viestintasuunnitelmat sisaltavat ISMS:n muutoksista tiedottamisen.

Calder (2023) toteaa, etta uudessa 6.3 vaatimuksessa PDCA-mallin kayttami-
nen on loogisin valinta vaatimuksen tayttamiseen. Han lisaa, etta riippumatta
kaytetysta jatkuvan parantamisen kehyksesta, organisaatioiden tulisi soveltaa
sita kaikissa tilanteissa, joissa tietoturvallisuuden hallintajarjestelmaa muute-
taan. Hanen mukaansa tama sisaltaa ISMS:n soveltamisalan laajentamisen,

hallintakeinojen lisaamisen tai uusien prosessien kayttoonoton.

Voidaan paatella, etta ISO/IEC 27001:2022 -standardin vaatimus 6.3 tuo orga-
nisaatioille monia huomioitavia seikkoja. Onneksi lukuisat asiantuntijat tarjoa-
vat ohjeita, jotka helpottavat vaatimuksen tayttamisesta. Asiaa myos lahestya
toisaalta helpommallakin tavalla, silla Armstrong (2023) huomauttaa, etta yk-
sinkertainen tapa tayttaa kohdan 6.3 vaatimuksia on sisallyttaa tama johdon-
mukaisesti johtoryhman kokousten keskusteluihin ja varmistaa naiden keskus-

telujen dokumentointi.

Standardeja vertailtaessa huomataan, etta uusimmassa standardissa on muu-
tettu myos kohtaa 7.4. Vuoden 2013-versiossa vaadittiin, ettd organisaatioiden
tulee maaritella, kuka viestii ja minkalaisia viestintaprosesseja kaytetaan
(ISO/IEC 27001: 2013, 16). Nyt organisaatioiden tulee maaritella, kuinka vies-
tinta toteutetaan (ISO/IEC 27001: 2022, 12). Vaikka uusin standardi keskittyy
viestinnan toteutustavan maarittelyyn, on yha tarkeaa ymmartaa, kenen vas-
tuulla viestinta on. Calderin (2023) mukaan tama muutos on hyodyllinen, silla
se helpottaa tietoturvallisuuden hallintajarjestelman integroimista osaksi laa-
jempaa viestintastrategiaa.

Tama kappale perustuu Calderin (2023) nakemyksiin ISO/IEC 27001:2022 -
standardin 8.1 kohdan muutoksista. Taman vaatimuksen mukaan organisaa-
tioiden on nyt maariteltava prosesseille kriteerit, joilla toteutetaan kuuden-

nessa kohdassa tunnistettuja toimenpiteitd. Kuudennessa kohdassa keskity-

taan riskien arviointiin, joka ohjaa kahdeksannen kohdan mukaisia paatoksia
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siitd, millaisia hallintakeinoja kaytetaan riskienhallintaan. ISO/IEC 27002:2022
-standardi esittelee ensimmaista kertaa hallintakeinojen attribuutit, jotka tar-
joavat ohjeistusta naiden hallintakeinojen suunnitteluun ja toteutukseen. Ne
maarittelevat, millaisia ominaisuuksia hallintakeinojen tulisi sisaltaa, jotta ne
voivat tehokkaasti hallita tunnistettuja riskeja. Hallintakeinojen attribuutit autta-
vat maarittelemaan, miten hallintakeinot integroidaan organisaatio tietoturvalli-

suuden hallintajarjestelmaan.

Standardeja vertaillessa kay myo0s ilmi (8.1), ettd 2013-versiossa keskityttiin
vain ulkoistettujen prosessien hallintaan (ISO/IEC 27001: 2013, 18). Uusim-
massa versiossa vaatimukset ovat laajentuneet kattamaan myos muut ulko-
puolelta hankitut resurssit, kuten tuotteet ja palvelut, jotka ovat olennaisia tie-
toturvallisuuden hallintajarjestelmalle (ISO/IEC 27001: 2022, 13).

Calder (2023) painottaa myds kohdan 9.1 merkitysta, jossa vaaditaan, etta tie-
toturvallisuuden hallintajarjestelman tarkkailuun, mittaamiseen, arviointiin ja
analysointiin kaytettavien menetelmien tulisi tuottaa vertailukelpoisia ja toistet-
tavia tuloksia. Han myds toteaa, etta tdma on ollut vaatimuksena riskienarvi-
oinnissa jo pitkan aikaa. Calderin mukaan nykyaan on entista tarkeampaa,
etta tietoturvallisuuden hallintajarjestelman tehokkuuden tarkkailu, arviointi,
analysointi ja mittaaminen voidaan nayttaa toteen tavalla, joka tuottaa vertailu-
kelpoisia tuloksia, jos esimerkiksi joku muu kuin tavallisesti sita tekeva henkild
suorittaa prosessin. Hanen mukaansa prosessin tulee olla selkeasti dokumen-
toitu ja johdon katselmuksen seka sisaisen auditoinnin tulosten tulisi olla jatku-

vasti johdonmukaisia.

Standardeja vertailtaessa havaitaan, etta kohtaan 9.3.2 on lisatty uusi ele-
mentti, joka korostaa tietoturvallisuuden hallintajarjestelman kannalta keskeis-
ten sidosryhmien tarpeiden ja odotusten huomioimisen tarkeytta johdon kat-
selmuksessa. Calderin (2023) mukaan talla tavalla varmistetaan, etta organi-
saatio seuraa aktiivisesti muutoksia uhkakuvissa ja saantely-ymparistossa.
Hanen mukaansa tama tarkoittaa myos asiakkaiden tunnistamisen ja heidan
sisallyttamisensa organisaatioiden hallintajarjestelmaan. Nain ollen organisaa-

tioiden on tarkeaa pohtia, miten he voivat tehokkaasti implementoida taman
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muutoksen osaksi olemassa olevia prosessejaan. Esimerkiksi muuttuva saan-
tely-ymparisto voi vaatia uudenlaista ajattelua ja lahestymistapaa riskienhallin-

taan.

7.2 Hallintakeinojen muutokset

Uusimman paivityksen myota ISO/IEC 27001:2022 -standardi on kokenut
muutoksia, erityisesti Liite A:ssa suositeltaviin hallintakeinoihin. Aikaisemmin
standardi jakautui neljaantoista eri hallintatavoitealueeseen, jotka on nyt yh-
distetty neljaksi laajemmaksi hallintateemaksi. Uudet hallintatavoitealueet ovat
organisaatio, henkilosto, fyysinen seka teknologia. Nama auttavat organisaa-
tioita hallintakeinojen rakentamistyossa, kun saman aihepiirin hallintakeinot
I0ytyvat helpommin. Taman lisaksi standardin hallintakeinot ovat vahentyneet
114:sta 93:een. Tama ei kuitenkaan tarkoita hallintakeinojen vahentamista,
vaan aiempien toimenpiteiden yhdistamista ja tehokkaampaa organisointia.
(Saali 2023.) Voidaan siis paatella, ettd muutoksen tavoitteena on parantaa
tietoturvan hallintaa ja tehda hallintakeinojen valinnasta joustavampaa ja hel-
pompaa. 2022-version hallintakeinoista 35 on pysynyt taysin ennallaan, 23 on
nimetty uudelleen, 11 uutta otettiin kayttoon seka 57 hallintakeinoa yhdistettiin
24 hallintakeinoon (PECB 2023). Seuraavassa taulukossa kaydaan lapi 11

uutta hallintakeinoa.



Taulukko 2. ISO/IEC 27001:2022 -standardin uudet hallintakeinot (ISO/IEC 27001: 2022, Liite

A)

Uudet hallintakeinot

Selitys

A.5.7 Uhkatiedon seuranta

Standardi edellyttda organisaatioilta tie-
toturvauhkien jatkuvaa kerdamista ja
analysointia.

Uhkat jaetaan strategisiin, taktisiin ja
operatiivisiin tasoihin.

Tama tuo tarkempaa uhkaseurantaa ja -
hallintaa.

A.5.23 Pilvipalvelujen tietoturvallisuus

A.5.30 Tieto- ja viestintatekniikan valmius lii-

ketoiminnan jatkuvuussuunnittelussa

A.7.4 Fyysisen turvallisuuden valvonta

A.8.9 Konfiguraationhallinta

A.8.10 Tietojen poistaminen

A.8.11 Tietojen peittdminen

A.8.12 Tietovuotojen estiminen

A.8.16 Valvontatoiminnot

Korostetaan pilvipalveluiden tietoturvalli-
suutta.

Vaaditaan prosesseja, jotka vastaavat
organisaation tietoturvavaatimuksiin ja
tunnistavat pilvipalveluiden erityisriskit.

Keskittyy tieto- ja viestintatekniikan val-
miuden suunnitteluun liiketoiminnan jat-
kuvuuden varmistamiseksi.

Vaatii suunnittelua, toteutusta, yllapitoa
ja testausta.

Vaaditaan toimitilojen suojaamista luvat-
tomalta paasylta esimerkiksi kameraval-
vonnan avulla.

Tarkeaa luokitella tilat niiden sisaltamien
tietojen ja omaisuuserien (assets) mu-
kaan.

Laitteiden, ohjelmistojen ja verkkojen
konfiguraatiot seka niiden turvallisuus-
vaatimukset on dokumentoitava ja seu-
rattava.

Koskee tietojen poistamista, korostaen,
etta tallennusvalineissa olevat tiedot on
poistettava, kun niité ei enaa tarvita.
Liittyy tiedon elinkaaren hallintaan.

Hallintakeinon tavoitteena on vahentaa
tietovuodon vaikutuksia kayttamalla me-
netelmia, kuten pseudonymisointia ja
anonymisointia.

Korostetaan tietovuotojen estdmisen
merkitysta, vaatien teknisia ratkaisuja ja
havainnointikykya arkaluonteisten tieto-
jen suojeluun.

Painottaa verkkojen, jarjestelmien ja so-
vellusten valvontaa poikkeavan toimin-
nan tunnistamiseksi ja tietoturvahairioi-
den arviointia.

Edistaa proaktiivista toimintaa mahdol-
listen uhkien hallinnassa.

A.8.23 Verkkosuodatus

Keskittyy ulkoisten verkkosivustojen si-
sallén hallintaan.

Tavoitteena vahentaa altistumista haital-
lisille sisalloille.

A.8.28 Turvallinen ohjelmointi

Painottaa erityisesti ulkopuolisten toimit-
tajien hankkimia ohjelmistoja.
Tavoitteena varmistaa, etta ohjelmistot
ovat turvallisia seka organisaation, etta
sen sidosryhmien kannalta.
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Taulukon 2 luomisessa on hyddynnetty ISO/IEC 27001:2013- ja ISO/IEC
27001:2022 -standardeja seka Nykasen (2022) ja Saalin (2023) ajatuksia hal-
lintakeinojen muutoksista. Osaa uusista hallintakeinoista tarkastellaan tarkem-

min opinnaytetyon luvussa 10.

7.2.1 Uusien hallintakeinojen vaikutus

Vaikka uusimmassa standardissa lisattiin 11 uutta hallintakeinoa, on tarkeaa
huomata, etta naiden uusien hallintakeinojen sisalto ei ole kaikilta osin uutta.
Monet niista perustuvat aiemmin esitettyihin toteutusohjeisiin ja kaytantoihin,
jotka ovat ohjanneet, miten tiettyja hallintakeinoja tulisi soveltaa. Uusimmassa
versiossa on paatetty tuoda esiin aiemmin vahemmalle huomiolle jaaneista

elementeista, antaen niille enemman nakyvyytta. (Nykanen 2022.)

Tama kappale perustuu Saalin (2023) ajatuksiin hallintakeinoista. Tarkastelta-
essa organisaation hallintakeinoja tietoturvan nakdkulmasta, on tarkeaa lahes-
tya niita kriittisen analyysin kautta. Tama edellyttaa pohdintaa, jonka avulla
voidaan varmistaa, etta kunkin hallintakeinon soveltaminen organisaation toi-
mintaymparistdodn on perusteltua ja tehokasta. Ensimmainen askel on siis
maaritelld, mita kukin hallintakeino konkreettisesti tarkoittaa organisaation
kontekstissa. Tama tarkoittaa standardin tekstien tulkinnan sovittamista orga-
nisaation tarpeisiin nahden. On tarkeaa ymmartaa, miksi tietyt hallintakeinot
on valittu kaytettavaksi. Tama luonnollisesti vaikuttaa uusien hallintakeinojen

vaikutukseen organisaatiolle.

Saalin (2023) mukaan kullakin hallintakeinolla tulisi olla maaritelty vastuuhen-
kilot tai -tiimit organisaatiossa, jotka vastaavat hallintakeinojen toteuttami-
sesta, seurannasta ja jatkuvasta kehittamisesta. Hanen mukaansa uusien
ISO/IEC 27001:2022 -standardissa maariteltyjen 11 hallintakeinon kohdalla on
erityisen tarkeaa varmistaa, etta niiden implementointiin liittyvat prosessit, oh-
jeistukset ja tarkastuslistat ovat ajan tasalla. Saali muistuttaa, etta on tarkeaa
my0s tarkastaa, etta ne integroituvat organisaation olemassa oleviin tietotur-

vaprosesseihin.
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Tama kappale perustuu myos Saalin (2023) ajatuksiin hallintakeinojen tehok-
kaasta soveltamisesta seka hallintakeinojen elinkaari ajattelusta. Hanen mu-
kaansa hallintakeinojen tehokas soveltaminen edellyttaa myos niiden jatkuvaa
arviointia ja kehittamista. Tama tarkoittaa muun muassa kasikirjojen paivitta-
mista, uusien prosessien ja ohjeiden kehittamista tarpeen mukaan, seka saan-
nollista seurantaa, mittausta ja auditointia. Riskienhallinnan nakdkulmasta on
keskeista, etta mahdolliset muutokset riskiymparistossa huomioidaan ja etta
hallintakeinoja paivitetaan vastaavasti. Naiden lisaksi on tarkeaa tunnistaa ja
ymmartaa hallintakeinojen elinkaari. Elinkaariajattelu auttaa organisaatioita ra-
kentamaan yhtenaisia ja kattavia toimintamalleja, jotka eivat ainoastaan vas-

taa nykyisiin vaatimuksiin vaan myds auttavat pitkan aikavalin tavoitteita.

Voidaan siis paatella, etta uusien hallintakeinojen kayttdonotto ei ole kerta-
luonteinen tapahtuma vaan jatkuva prosessi. Mielestani on siis tarkeaa arvi-
oida niiden tehokkuutta ja soveltuvuutta saanndllisesti, jotta voidaan varmis-

taa, etta ne vastaavat muuttuvia ulkoisia ja sisaisia uhkia.

7.2.2 Hallintakeinojen valinta ja attribuutit

Kuten aiemmin tekstissa mainittiin, osa paivitetyn Liite A:n hallintakeinoista
ovat yhdistelmia vanhoista hallintakeinoista. Taman takia, on erittain tarkeaa
tarkastella kaikkia paivitetyn Liite A:n hallintakeinoja yksitellen. Armstrong
(2023) muistuttaa, etta ISO/IEC 27002:2022 -standardi tarjoaa paljon uutta li-
satietoa ja ajantasaisempaa ohjeistusta. Hanen mukaansa tama tulee ottaa
huomioon olemassa olevissa hallintakeinoissa siirryttaessa ISO/IEC
27001:2013 -standardista ISO/IEC 27001:2022 -standardiin.

ISO/IEC 27002:2022 -standardin versiossa on uutena ominaisuutena attribuu-
tit, joiden tavoitteena on helpottaa ISO/IEC 27001:2022 -standardin Liite A
hallintakeinojen valintaa (Nykanen 2022). Tata korostaa myos Harvey (2024),
jonka mukaan attribuuttien kaytto tukee tyota. Han lisaa, etta attribuutteja hyo-
dyntaa jo monet yritykset riskien arvioinnin ja soveltuvuuslausunnon osalta. Li-
saksi on kehitteilla ISO/IEC 27028 -ohjestandardi, joka tarjoaa tietoa hallinta-
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keinojen attribuuttien kehittamisesta ISO/IEC 27002:2022 -standardin mukai-
sesti (ISO/IEC CD 27028 s.a.). ISO/IEC 27002:2022 -standardin hallintakei-

non kuvauksessa attribuuttitaulukko voi esimerkiksi nayttaa seuraavanlaiselta.

Taulukko 3. Attribuuttitaulukko (ISO/IEC 27002:2022)

Hallintakeinon Tietoturvaominai- Kyberturvallisuu- Toiminnalliset ky- Tietoturvan osa-
tyyppi suudet teen liittyvat kasit- vykkyydet alueet
teet
#Ehkaiseva #Luottamukselli- #Suojaus #Henkilostoturvalli- #Hallinto-
suus #Eheys #Saa- suus tapa_ja_ekosys-
tavuus teemi

ISO/IEC 27002:2022 -standardin attribuutteja voidaan hyédyntaa monin eri ta-
voin. Niita voidaan kayttaa tunnistettujen riskien lieventamiseen riskienarvioin-
tiprosessin aikana seka osana riskien kasittelyprosessia. (Pivot Point Security
2024b.) Myods Manimbo (s.a.) toteaa, etta organisaatioiden tulisi pitda niita tyo-
kaluina riskien arviointi- ja kasittelyprosesseissa. Pinnell (s.a.) muistuttaa, etta
organisaatiot voivat myds luoda omia attribuutteja. Seuraava kuva havainnoi

milta itse tehty attribuuttitaulukko voi nayttaa.

Taulukko 4. Taulukko havainnoi milta itse luotu attribuuttitaulu voi nayttaa (Pinnell s.a.)

Hallinta- Riskin Toteutuk- Toteutus- Vastuu- Tietoturva- Tietoturvan osa-
keino viite sen kehi- vaihe osasto/vas- ominaisuu- alueet
tysvaihe tuuhenkilo det
5.10 #2 #Taso_2 #Osit- #CISO #Luotta- #Hallinto-
#19 tain_toteu- mukselli- tapa_ja_ekosys-
tettu suus teemi
5.24 #5 #Taso_3 #Koko- #CISO #Eheys #Puolustus
naan_toteu- #CSO

tettu

Tassa tapauksessa attribuuttitaulukkoon on lisatty kohdat: riskin viite, toteu-
tuksen kehitysvaihe, toteutusvaihe ja vastuuosasto/vastuuhenkilé. Organisaa-
tiot voivat siis luoda omia attribuutteja ja hyddyntaa raataloityja attribuuttitaulu-

koita, joka voi auttaa esimerkiksi tietojen hallinnassa ja tietojen l6ytamisessa.

Loppu kappale perustuu Nykasen (2022) ajatuksiin attribuutteihin liittyen. Jo-
kaiselle hallintakeinolle on maaritelty viisi attribuuttia ISO/IEC 27002:2022 -
standardissa. Ensimmainen attribuutti, hallintakeinon tyyppi kertoo, toimiiko

hallintakeino ennaltaehkaisevasti, havaitsevasti vai korjaavasti. Tama auttaa
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organisaatioita valitsemaan toisiaan taydentavia hallintakeinoja vahentaen ris-
kia, ettd yhden hallintakeinon pettaessa seuraisi suurempia ongelmia. Tavoit-
teena on, etta erityyppiset hallintakeinot tukisivat toisiaan. Taman lisaksi maa-
ritellaan tietoturvan tietoturvaominaisuudet, kuten luottamuksellisuus, eheys ja
saatavuus, joita yleisesti kutsutaan CIA-kolmikoksi. Kohta kyberturvallisuuteen
littyvat kasitteet, kuten tunnistus, suojaus, vaste ja palautus ohjaavat, miten
hallintakeinoja sovelletaan kyberturvallisuuden kontekstissa. Toiminnalliset ky-
vykkyydet selventavat, miten hallintakeinoja voidaan jaotella organisaation eri
yksikaille. Esimerkiksi fyysinen turvallisuus ja henkildstoturvallisuus voidaan
maarittaa tiettyjen yksikdiden vastuulle naiden attribuuttien perusteella. Viimei-
nen attribuutti, tietoturvan osa-alueet, joka on sopusoinnussa NIS-direktiivin
kanssa, auttavat etenkin NIS-direktiivin piiriin kuuluvia organisaatioita valitse-

maan sopivat hallintakeinot.

Attribuuttien kayttd voi siis helpottaa erityisesti hallintakeinojen valintaa ja va-
hentaa organisaatioille merkityksettomien hallintakeinojen kayttoa. Selkeasti
maaritellyt attribuutit voivat helpottaa myos sertifiointielimen tyéta, kun he ar-
vioivat organisaation hallintakeinoja. Tata tukee Nykanen (2022), jonka mu-
kaan sertifiointia varten on tehtava soveltuvuuslausunto, jossa kaydaan lapi
esimerkiksi mitka hallintakeinoista ovat oleellisia ja riskiperusteisesti perustel-

tuja.

Kuten edella mainittu, Liite A:n muutokset vaativat organisaatioita uudelleen-
jarjestamaan hallintakeinonsa. Protivitin (s.a.) mukaan tahan voidaan soveltaa
kahta erilaista lahestymistapaa. Ensimmainen vaihtoehto on tarkastella,
kuinka hyvin nykyiset riskien arvioinnit kattavat paivitetyn Liite A:n hallintakei-
not. Uudet hallintakeinot tulee arvioida niiden soveltuvuuden osalta, ja tietotur-
variskien kasittelysuunnitelmia saatetaan tarvita paivittaa. Taman myota myos
soveltuvuuslausunto (SoA) tulee paivittaa kuvastamaan kaikkia lisattyja ja

muutettuja hallintakeinoja.

Toinen vaihtoehto on suorittaa uusi riskien arviointi ja tunnistaa uudesta Liite
A:sta relevantit hallintakeinot, jotka ovat olennaisia riskien hallitsemiseksi. Var-
mistetaan, etta kaikki relevantit hallintakeinot sisaltyvat arviointiin. Tietoturva-

riskien kasittelysuunnitelmat saattavat vaatia muutoksia heijastamaan uusia
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riskeja, jotka vaativat kasittelysuunnitelmaa. On myos tarpeen luoda uusi so-
veltuvuuslausunto, joka vastaa uusia hallintakeinoja. Viimeisena tulee paivit-

taa kaikki asiakirjat, jotka viittaavat vanhoihin hallintakeinoihin. (Protiviti s.a.)

On siis tarkeaa, etta organisaatiot suunnittelevat hallintakeinojen valinnat huo-
lellisesti ja perustavat ne vastaamaan todellisia tarpeitaan riskien hallitsemi-
seen. Organisaatioille merkityksettomien hallintakeinojen valitseminen voi esi-
merkiksi kuluttaa organisaatioiden resursseja seka monimutkaistaa proses-
seja ja jarjestelmia turhaan. Tarpeettomat hallintakeinot voivat myos aiheuttaa
tyytymattomyytta tyontekijoissa, jos tietyt menettelytavat eivat perustu todelli-

siin riskeihin.

7.3 Riskien arviointi, kasittely ja tunnistaminen

ISO/IEC 27001:2022 -standardin siitymaprossissa on hyva tarkastaa riskien
arvioinnin ajantasaisuus. Jos organisaatio hyddyntaa riskien arvioinnissa
ISO/IEC 27005 -standardia ohjeistuksena, on hyva muistaa, etta tama stan-
dardi sai myds paivityksen vuonna 2022. (Kosling 2024.) Muita riskien arvioin-
tia tukevia standardeja ovat ISO 31000 -standardi ja NIST SP 800-30 -stan-
dardi.

ISO/IEC 27001:2022 -standardin (2022) kohdan 6.1.2 mukaan organisaatioi-
den on maariteltava ja toteutettava tietoturvariskien arviointiprosessi. Lisaksi
standardin kohta 8.3 vaatii, etta organisaatioilla on oltava kaytossa riskien ka-
sittelysuunnitelma. Seuraavassa kuuden kohdan ohjeessa kdaydaan nama lapi

paapiirteittain.
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Riskien Riskien
arviointimetodologia kasittelysuunnitelma

Riskien arvioinnin

toteuttaminen Soveltuvuuslausunto

Riskien kasittelyn Riskien arvioinnin ja -
toteuttaminen kasittelyn raportti

Kuva 3. Riskien arvioinnin ja kasittelyn paakohdat (ISO 27001 Risk Assessment, Treatment, &

Management: The Complete Guide s.a.)

ISO/IEC 27001:2022 -standardi maarittelee viisi keskeista elementtia riskien
arviointiprosessille: riskien tunnistaminen, riskien omistajien tunnistaminen,
seurausten ja todennakoisyyksien arvioinnin kriteerit, riskilaskennan menetel-
mat ja riskien hyvaksymiskriteerit. Riskien arvioinnissa on monta vaihtoehtoa,
mutta metodologian valinta on tarkeaa, jotta se sopii organisaation omiin tar-
peisiin. Standardi ei maarita kuitenkaan tarkasti, miten kunkin elementin to-
teuttaminen pitaa tapahtua. Tama tarkoittaa, etta organisaatio voi itse paattaa
sopivammat menetelmat kunkin elementin kasittelyyn omien tarpeidensa ja
olosuhteidensa mukaan. ISO/IEC 27001:2022 -standardin riskienhallinnan
aloittamiseksi organisaatiot tarvitsevat yhtenaiset ja selkeat saannot riskien-
hallintaprosessien toteuttamiseksi. (ISO 27001 Risk Assessment, Treatment,

& Management: The Complete Guide s.a.)

Riskien arvioinnin toteuttaminen koostuu kaikkien omaisuuserien, niiden uh-
kien seka haavoittuvuuksien listaamisesta. Taman jalkeen on tarkeaa arvioida
omaisuuserien, uhkien ja haavoittuvuuksien yhdistelmien vaikutukset. Naiden
avulla pystytaan laskemaan riskin taso. Riskien kasittelyn toteuttamisessa
keskitytaan merkittavimpiin riskeihin, silla kaikki riskit eivat ole organisaatioille
yhtad merkittavia. ISO/IEC 27001:2022 -standardin riskien kasittely koostuu
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neljasta vaihtoehdosta: riskin pienentamisesta, riskin valttamisesta, riskin ja-
kamisesta seka riskin hyvaksymisesta. Naista riskin pienentaminen on yleisin

vaihtoehto.

Riskien arvioinnin ja kasittelyn raportoinnissa dokumentoidaan kaikki aiemmin
tehdyt toimenpiteet. ISO/IEC 27001:2022 -standardi ei kuitenkaan maarita
raportin sisaltéa. (ISO 27001 Risk Assessment, Treatment, & Management:
The Complete Guide s.a.) Standardissa sanotaan kuitenkin, ettd organisaation
tulee yllapitad dokumentaatioita tietoturvariskien arviointi- ja kasittelyproses-
seista seka tietoturvariskien arviointien tuloksista (ISO/IEC 27001:2022). Ra-
portti sisaltaa kuitenkin kaikki tunnistetut riskit, niiden vaikutukset ja todenna-
koisyydet, riskitasot, riskien omistajat, hyvaksymattomat riskit seka kunkin hy-
vaksymattdman riskin kasittelyvaihtoehdot (ISO 27001 Risk Assessment,

Treatment, & Management: The Complete Guide s.a.).

Soveltuvuuslausuntoa kdydaan enemman lapi opinnaytetydn seuraavassa lu-
vussa (7.4). Paapiirteittain tama dokumentti sisaltaa yksityiskohtaisen luette-
lon kaytdssa olevista hallintakeinoista, niiden kayttdonottoperusteista seka
kayttotavoista. Soveltuvuuslausunto on myds keskeinen osa sertifioinnin tar-
kastusprosessia. Riskien kasittelysuunnitelmassa siirrytaan teoreettisesta la-
hestymistavasta kaytannon toimiin. Aiemmin teoreettisesti kasittelyt asiat
muuttuvat nyt konkreettisiksi toimenpiteiksi. Riskien kasittelysuunnitelma sel-
ventaa, kuka vastaa minkakin turvatoimen toteutuksesta ja millaisella aikatau-
lulla. (ISO 27001 Risk Assessment, Treatment, & Management: The Complete

Guide s.a.)

Tama kappale perustuu ISO/IEC 31010:2019 -standardin (2019) sisaltoon.
ISO/IEC 31010:2019 -standardi tarjoaa laajasti ohjeita riskien arviointimenetel-
mista. Se myds toimii tukena 1ISO 31000:2018 -riskienhallintastandardille.
ISO/IEC 31010-standardi keskittyy erityisesti erilaisten menetelmien esittele-
miseen, joita voidaan kayttaa riskien tunnistamiseen, analysointiin ja arvioin-
tiin. Tama standardi auttaa organisaatioita valitsemaan sopivimmat menetel-
mat heidan riskienhallintatarpeisiinsa. ISO/IEC 31010-standardin riskien arvi-
ointimenetelmat auttavat ymmartamaan olemassa olevia riskeja, tukevat ris-

kienhallintaprosessia seka helpottavat paatdksentekoa riskien vertailussa ja
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arvioimisessa. Standardin mukaan erilaisia riskien tunnistamismenetelmia
ovat muun muassa erilaiset empiiriset- ja nayttoperusteiset menetelmat, ske-
naarioanalyysi seka tarkistusluettelot. Standardissa kuvaillaan myoés sidosryh-
mien osallistamisesta mika on keskeinen osa ISO/IEC 27001:2022 -standar-
dia. Standardista voidaan tiivistaa, etta sidosryhmien tunnistaminen ja osallis-
taminen on keskeista riskien arvioinnissa, silla he tarjoavat arvokasta tietoa ja
nakemyksia. Standardin mukaan heidan osallistumisensa edistda ymmarrysta
toimintaymparistdsta, parantaa riskien tunnistamista ja ymmartamista. Stan-
dardi sisaltdééd myds menetelmia, joilla pyritdan saamaan selville asiantuntijoi-

den ja sidosryhmien nakemyksia.

7.4 Soveltuvuuslausunto

Soveltuvuuslausunto (SoA) kuvaa organisaation lahestymistapaa Liite A:n hal-
lintakeinojen toteuttamiseen. Soveltuvuuslausunto on dokumentti, joka sisal-
taa ne hallintakeinot, jotka organisaatio aikoo ottaa kayttoon ISO/IEC
27001:2022 -standardin vaatimusten tayttamiseksi. Tama on pakollinen vaihe
jokaiselle organisaatiolle, joka suunnittelee ISO/IEC 27001:2022 -sertifikaatin
hankkimista. Soveltuvuuslausunnon tulisi pitaa sisallaan lista kaikista hallinta-
keinoista, joita organisaatio kayttaa vastatakseen tietoturvariskien kasittely-
vaihtoehtoihin. Sen lisaksi soveltuvuuslausunnon tulee sisaltaa perustelut hal-
lintakeinoille eli miksi kukin listattu hallintakeino on valittu mukaan. Naiden li-
saksi sen tulee sisaltaa todiste siita, etta hallintakeinot on otettu kayttdon
suunnitelman mukaan. Viimeisena soveltuvuuslausunto tulee sisaltaa selvitys

siitd, miksi jotkin hallintakeinot on paatetty jattaa pois. (Edwards 2024.)

Soveltuvuuslausunto on myos yksi ensimmaisista dokumenteista, johon audi-
toija tyypillisesti kiinnittdd huomiota. Mikali auditoija havaitsee, ettd organisaa-
tio ei ole paivittanyt soveltuvuuslausuntoaan ISO/IEC 27001:2022 -standardin
mukaisten uusien vaatimusten ja hallintakeinojen osalta, se viittaa siihen, etta
siirtymaprosessi uuteen standardiin ei ole viela kaynnistynyt. (Armstrong &
Harrison 2024.)

Mikali organisaation sovellettavuuslausunto (SoA) on laadittu ISO/IEC
27001:2013 -standardin mukaisesti, on suositeltavaa hyédyntaa ISO/IEC
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27002:2022 -standardin Liite B muutostaulukkoa. Tama auttaa tekemaan ver-
tailuja ja arvioimaan, miten vanhat hallintakeinot vastaavat uuden version vaa-
timuksia. Muutostaulukosta I6ytyy vastaavuudet kullekin hallintakeinolle, joka
auttaa myds ymmartamaan muutoksia. On tarkead huomata, etta kaikki koh-
dat eivat mene yksi yhteen. Tama johtuu siita, etta joitakin hallintakeinoja on
yhdistetty tai jaettu useampaan osaan. Taman lisaksi osa uusista hallintakei-
noista on johdettu vanhoista hallintakeinoista. (Nykanen 2022.) Vaikka muu-
tostaulukko ei tarjoa taydellisia vastaavuuksia kaikille hallintakeinoille, se voi
silti merkittavasti helpottaa paivitysprosessia ja auttaa arvioimaan, mita hallin-
takeinoja on syyta tarkastella lisaa.

8 SIRTYMAPROSESSI

ISO/IEC 27001:2022 -standardin paivitys tuo mukanaan muutoksia ja paran-
nuksia tietoturvan hallintakaytantoihin. Jotta organisaatiot voivat onnistuneesti
sopeutua naihin muutoksiin, niiden on toteutettava huolellista suunnittelua.
(Protiviti s.a.) Aikataulu ISO/IEC 27001:2022 -standardin kayttdonotolle on

seuraavanlainen (kuva 4).

Uusimman 3.painoksen julkaisu 25.10.2022.

Siirtymakauden alku 31.10.2022 -
Organisaatioiden odotetaan aloittavan
siirtyminen 2013 versiosta 2022 versioon.

Maaraaika sertifionneille 1.5.2024 - Tasta alkaen
uudet sertifionnit seka uudelleensertifioinnit on
tehtava ISO/IEC 27001:2022 mukaisesti.

Siirtymakauden loppu 31.10.2025 - Taman
jalkeen ISO/IEC 27001:2013 -sertifikaatit eivat
ole enaan voimassa.

Kuva 4. Aikataulutus perustuu International Accreditation Forumin viralliseen dokumenttiin
(2023)
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Organisaatioiden on siis siirryttava uusimpaan ISO/IEC 27001:2022 -standar-
diin kolmivuotisen siirtymakauden aikana, joka paattyy 31.10.2025 (Internati-
onal Accreditation Forum 2023, 8). Tama siis tarkoittaa, etta ISO/IEC
27001:2013 -sertifikaatit eivat ole enaa voimassa taman jalkeen. Organisaa-
tioiden on suunniteltava ja toteutettava siirtyminen valmiiksi ennen siirtyma-
kauden loppumista. Tama siirtymakausi antaa organisaatioille mahdollisuuden
varmistaa, etta niiden tietoturvallisuuden hallintajarjestelma tayttaa uusimmat
vaatimukset. Organisaation siirtyminen uuteen ISO/IEC 27001:2022 -standar-
diin edellyttaa systemaattista lahestymistapaa, joka alkaa organisaation sisai-

sesta valmistautumisesta. (NQA s.a.)

Kaikkien organisaatioiden tulee suorittaa siirtymaauditointi varmistaakseen,
etta tietoturvallisuuden hallintajarjestelmat tayttavat uuden version vaatimuk-
set. Siirtymaauditoinnissa arvioidaan, miten hyvin organisaation tietoturvalli-
suuden hallintajarjestelma vastaa uusia vaatimuksia. (NQA s.a.) Tama voi si-
saltaa prosessien, riskienhallinnan menetelmien ja politikkojen tarkastelua ja
paivittamista (Protiviti s.a.). Kappaleen loppuosa perustuu International Accre-
ditation Forumin (2023) julkaisemaan Transition Requirements for ISO/IEC
27001:2022-dokumenttiin. Tassa dokumentissa maaritellaan siirtymavaati-
mukset organisaatioille, jotka ovat jo sertifioituja ISO/IEC 27001:2013 -stan-
dardin mukaan. Dokumentin mukaan siirtymatarkastus voidaan suorittaa sa-
manaikaisesti valvontatarkastuksen, uusintatarkastuksen tai erillisen tarkas-
tuksen yhteydessa. Siirtymatarkastuksen ei tulisi perustua pelkastaan asiakir-
jojen tarkastukseen, erityisesti kun tarkastellaan teknologisia hallintakeinoja.
Siirtymatarkastuksen tulee sisaltaa, mutta ei rajoittua seuraaviin asioihin (tau-
lukko 5).

Taulukko 5. Siirtymatarkastuksessa kaytavat kohdat (International Accreditation Forum 2023)
Siirtymatarkastuksessa tarkasteltavat kohdat
Gap-analyysi ISO/IEC 27001:2022 -standardin ja asiakkaan tietoturvallisuuden hallintajar-
jestelman muutostarpeiden arvioimiseksi.
Soveltuvuuslausunnon paivittdminen.
Tarvittaessa riskien kasittelysuunnitelman paivittdminen.
Uusien tai muuttuneiden hallintakeinojen valinta ja niiden toteutuksen tehokkuuden arvi-

ointi.
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Jos auditoinnissa havaitaan puutteita, organisaation on toimitettava korjaava
toimenpide, joka on hyvaksyttava ennen paivitetyn ISO/IEC 27001:2022-serti-
fikaatin myontamista (NQA s.a.). Organisaatioiden on siis varmistettava, etta
niiden tietoturvallisuuden hallintajarjestelmat vastaavat uuden standardin vaa-

timuksia. Tama saattaa vaatia paivityksia ja muutoksia nykyisiin kaytantoihin.

Alla oleva taulukko 6 esittelee, kuinka organisaatiot voivat paivittaa tietoturval-
lisuuden hallintajarjestelmansa vastaamaan ISO/IEC 27001:2022 -standardin

vaatimuksia.

Taulukko 6. ISMS:n siirtymaprosessi

Vaihe Kuvaus

1. Gap-analyysi e Saadaan kuva uuden standardin muu-
tostarpeista.

e Tarkastetaan riskianalyysi, prosessit,
SoA, politiikat ja toimintaohjeet.

2. Toimintasuunnitelma e Maaritellaan tarvittavat toimenpiteet.

e Luodaan kullekin toimenpiteelle toteu-
tussuunnitelma.

e Maaritetaan vastuuhenkilot, asetetaan
aikataulut, seurataan edistymista ja
suunnitellaan toteutus.

3. Riskien arvioinnin paivittiminen e Oleellinen silla Liite A hallintakeinoihin
on tullut muutoksia.
e  Sisaltaa riskianalyysin paivittamisen.

4. Riskien kasittelysuunnitelman mu- e Varmistetaan, etta yhtaan hallintakeinoa
kauttaminen ei jateta pois.
5. Hallintakeinojen mukauttaminen e Tehdaan riskilahtéinen kartoitus uusista

ja muuttuneista hallintakeinoista.

e Selvitetdan, miten hallintakeinoja sovel-
letaan ja mita niiden toteuttaminen kay-
tanndssa vaatii.

e ISOJ/IEC 27002:2022 Liite B.

6. SoA:n paivitys e  Paivitetddn soveltuvuuslausunto vastaa-
maan uusia hallintakeinoja.

7. Sisdinen auditointi e Varmistetaan ISMS:n vaatimuksenmu-
kaisuus paivitettya versiota vasten.

e Huolehditaan vaadittujen muutontoi-
menpiteiden siirtyma organisaatioon.

e Kiinnitetdan erityistd huomiota Liitteen A
uudistettuihin hallintakeinoihin, riskien
kasittelyyn ja riskianalyysiin.

8. Johdon katselmus ¢ Ylimman johdon tulee arvioida muutos-
ten vaikutus ISMS:ssa.

¢ Ylin johto arvioi esimerkiksi riskienhallin-
nan ja sisaisen auditoinnin tulosten pe-
rusteella.

¢ Ylimman johdon tulee tehda myos tarvit-
tavat paatokset jatkotoimista.

9. Siirtymaarvioinnin toteutus e Voidaan tehda erillisena siirtymaarvioin-
tina, seuranta-arvioinnin yhteydessa tai
osana uudelleensertifiointia.
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Kyseinen taulukko perustuu alun perin Kiwa Inspectan (2023b) suosittele-
maan seitseman askeleen siirtymaprosessiin. Ohjeistukseen on sisallytetty
elementteja myds BSI Groupin (s.a.) siitymaohjeesta. Tama tekee siita tehok-
kaan tyokalun, joka tukee organisaation tietoturvallisuuden hallintajarjestel-
man paivitysprosessia ja auttaa tayttamaan ISO/IEC 27001:2022 -standardin
vaatimukset. Seuraavaksi kdydaan yksityiskohtaisesti lapi ohjeistuksen vai-

heet.

Kiwa Inspectan (2023b) mukaan gap-analyysi on olennainen osa organisaa-
tioiden siirtymaprosessin suunnittelua. Opinnaytetydn 7 luvun tutkimusosiosta
voidaan paatella, etta on tarkeaa selvittaa ja ymmartaa uuden ISO/IEC
27001:2022 -standardin vaatimukset. Tama sisaltda kaikkien muutosten, li-
saysten ja poistojen lapikaynnin verrattuna ISO/IEC 27001:2013 -versioon.
Tassa vaiheessa on syyta arvioida nykyista tietoturvallisuuden hallintajarjes-
telmaa, mika tarkoittaa olemassa olevien politiikkojen, prosessien, riskianalyy-
sin, soveltuvuuslausunnon ja sisaisen auditoinnin dokumenttien tarkastelua
(Kiwa Inspecta 2023b). Taman jalkeen organisaatioiden on hyva verrata ny-
kyista tietoturvallisuuden hallintajarjestelmaa uuden standardin vaatimuksiin,

tunnistaa puutteet ja kuvata tarvittavat muutokset (Crawley 2024).

Gap-analyysin avulla tunnistettujen puutteiden korjaamiseksi on tarkeaa luoda
toimintasuunnitelma. (Kiwa Inspecta 2023b). Jokaiselle toimenpiteelle on hyva
laatia yksityiskohtainen suunnitelma, joka sisaltaa toimenpiteen tavoitteet, to-
teutustavan, aikataulun, edistymisen seurannan, vastuut ja tarvittavat resurssit
(ISO/IEC 27001: 2022, 11; Kiwa Inspecta 2023b). On tarkeaa maaritella rea-
listinen aikataulu kullekin toimenpiteelle seka ottaa huomioon toimenpiteiden
laajuus ja vaikutukset muihin toimintoihin (ISO/IEC 27001: 2022, 11). Kuten 7
luvun sisallosta kay ilmi, on myds tarkeaa huomioida ja integroida uudet ra-
kenteelliset vaatimukset, kuten ISO/IEC 27001:2022 -standardin vaatimus 6.3,

joka keskittyy ISMS:n muutosten suunnitelmalliseen toteutukseen.

On tarkeaa tarkastella nykyista riskianalyysia ja arvioida, kuinka hyvin se vas-
taa paivitettya Liite A:ta (Kiwa Inspecta 2023b). Kun hallintakeinot muuttuvat,
organisaatioiden tulee uudelleenarvioida riskeja. Tahan on kaksi lahestymista-

paa: ensimmainen vaihtoehto hyddyntaa olemassa olevaa riskien arviointia
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merkityksellisten hallintakeinojen tunnistamiseksi. Toinen vaihtoehto on suorit-
taa kokonaan uusi riskien arviointi ja tunnistaa Liite A:sta relevantit hallintakei-
not. Molemmissa tapauksissa on tarpeen paivittaa riskien kasittelysuunnitel-

mat heijastamaan uusia riskeja. (Protiviti s.a.)

Riskien kasittelysuunnitelman mukauttamisessa on tarkeaa ymmartaa, mita
muutoksia on tehty Liite A:n hallintakeinoihin. Organisaatioiden tulee tarkastaa
nykyinen kasittelysuunnitelma ja vertaa sita paivitettyyn Liite A:han. (Kiwa In-
specta 2023b.) International Accreditation Forumin (2023) mukaan, jos organi-
saatio havaitsee puuttuvia hallintakeinoja, sen tulee paivittaa riskien kasittely-
suunnitelma sisallyttamaan lisatyt hallintakeinot ja toteuttaa ne. Samassa do-
kumentissa mainitaan myo0s, etta siirtymaauditointi voi tarvittaessa sisaltaa ris-
kien kasittelysuunnitelman paivittamisen. Tasta voidaan paatella, etta on olen-
naista etsia puutteita ja kohtia, joissa nykyinen suunnitelma ei ole linjassa uu-
simpien hallintakeinojen kanssa. On myds tarkeaa varmistaa, etta jokainen
muutos on huolellisesti suunniteltu (ISO/IEC 27001: 2022, 11).

Kun hallintakeinoja on paivitetty liitteessa A, on tarkeaa tehda riskilahtdinen
kartoitus niiden vaikutuksista organisaation riskienhallintaan. Tassa vaiheessa
tulee tutkia uusia ja muuttuneita hallintakeinoja seka maarittaa, miten niita so-
velletaan kaytanndssa ja mita niiden toteuttaminen vaatii. ISO/IEC
27002:2022 -standardin Liite B tarjoaa hyddyllisen tydkalun tassa tutkimuk-
sessa, silla sen avulla voidaan helposti suorittaa vertailu vanhan ja uuden ver-
sion hallintakeinojen valilla. (Kiwa Inspecta 2023b.) Nain ollen ISO/IEC
27002:2022 -standardi auttaa ymmartamaan muutosten laajuutta ja niiden

mahdollisia vaikutuksia.

Siitymaprosessissa tulee myds paivittda soveltuvuuslausunto vastaamaan
uusia muutoksia (Kiwa Inspecta 2023b). Soveltuvuuslausuntoon tulee listata
kaikki tarpeelliset hallintakeinot seka dokumentoida, miksi valitut hallintakeinot
ovat kaytossa (Edwards 2024). Voidaan siis paatella, ettd organisaatioiden tu-
lee arvioida, miten uudet hallintakeinot vaikuttavat nykyiseen turvallisuusym-
paristdon ja ottaa tarvittavat hallintakeinot kayttéon arvion mukaan. On selvaa,

etta tama sisaltaa tarkastelun, mitka hallintakeinot ovat edelleen relevantteja,
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mitka ovat poistuneet ja mita uusia hallintakeinoja on lisatty. Nain ollen paivi-
tetty soveltuvuuslausunto auttaa varmistamaan ja osoittamaan, etta kaikki

kaytossa olevat hallintakeinot ovat ajan tasalla ja tehokkaasti dokumentoituja.

Sisaisen auditoinnin tarkoituksena on varmistaa, etta organisaation tietoturval-
lisuuden hallintajarjestelma tayttaa uudistetun standardin vaatimukset. Audi-
tointiprosessissa tarkastellaan erityisesti, miten uusi versio on otettu kayttoon.
Erityista huomiota kiinnitetaan Liite A:n paivitettyihin hallintakeinoihin, riskiana-
lyysiin ja riskien kasittelyyn. (Kiwa Inspecta 2023b.) On tarkeaa tarkastaa, etta
kaikki muutokset ovat asianmukaisesti suunniteltu, dokumentoitu ja etta niita
seurataan ja arvioidaan saanndllisesti (ISO/IEC 27001: 2022).

Johdon katselmus on myds olennainen osa siirtymaprosessia. Ylimman joh-
don tulee arvioida uuden standardin mukaisten muutosten vaikutusta tietotur-
vallisuuden hallintajarjestelmaan. Tama katselmus perustuu muun muassa ris-
kienhallinnan ja sisaisen auditoinnin tuloksiin. (Kiwa Inspecta 2023b.) Johdon
on tarkeaa ymmartaa, miten tehtyjen muutosten vaikutukset heijastuvat koko
organisaation tietoturvaan ja paattaa mahdollisista jatkotoimenpiteista
(ISO/IEC 27001: 2022, 15). Voidaan siis paatelld, etta johdon katselmus on
tarkea osa jatkuvan parannusprosessin yllapitamista ja se varmistaa, etta tie-

toturvallisuuden hallintajarjestelma pysyy ajan tasalla ja toimii tehokkaasti.

Siirtymaarviointi voidaan toteuttaa erillisena siirtymaarviointina, osana saan-
nodllista seuranta-arviointia tai uudelleensertifiointiprosessin yhteydessa. On
tarkeaa huomioida, etta ISO/IEC 27001:2013 -version voimassaolo paattyy
31.10.2025. Tahan paivamaaraan mennessa kaikkien sertifioitujen tietoturval-
lisuuden hallintajarjestelmien tulee olla paivitetty uuteen versioon. Esimerkiksi
Kiwa Inspecta ei suorita sertifiointi- ja uudelleensertifiointiarviointeja vanhaa
versiota vasten 30.4.2024 jalkeen. Heidan mukaansa siirtymaarvioinnit tulee
suorittaa viimeistaan 30.6.2025, jotta aikaa jaa riittavasti mahdollisten poik-

keamien korjaamiseen. (Kiwa Inspecta 2023b.)
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9 KYSELYTUTKIMUS

Kyselytutkimus kohdistetaan valituille tietoturva-asiantuntijoille, joiden asian-
tuntemus on keskeista arvioitaessa ISO/IEC 27001:2022 -standardin uusimpia
muutoksia. Kyselyn tulokset tarjoavat johtopaatoksia, jotka osoittavat, mitka
aihealueet vaativat syvempaa tarkastelua opinnaytetyossa. Analyysin jalkeen
tutkimuksessa keskitytaan valittuihin teemoihin, joiden pohjalta kehitetaan
suosituksia ja laajennetaan teoreettista ymmarrysta aiheesta. Nain pyritaan li-
saamaan opinnaytetyon hyodyllisyytta. Kyselyn paatavoitteena on tunnistaa,

mitka uudistukset asiantuntijoiden mukaan ovat keskeisimpia.

9.1 Kyselyn toteutus

Tavoitteena on suunnitella kysely niin, etta se on riittavan lyhyt ja ytimekas
kannustamaan asiantuntijoita vastaamaan kyselyyn. Kyselyn pituuden opti-
mointi on keskeinen strategia, silla lyhyemmat kyselyt parantavat usein vas-
tausprosenttia (Lindgren 2016). Vastausprosentin parantamiseksi kyselyn

avoimet kysymykset ovat vapaaehtoisia.

Kyselyn suunnittelussa hydodynnetaan laajaa laadullista aineistoa, joka koos-
tuu ISO/IEC 27001:2022 -standardin dokumentista, tdman opinnaytetyon teo-
reettisesta viitekehyksesta seka erityisesti luvun 7 tutkimustuloksista. Tietojen
syvallinen ymmarrys mahdollistaa tarkasti suunnitellun rakentamisen. Kysely
toteutetaan sahkdisena lomakkeena kayttaen Google Forms -palvelua. Kysely
koostuu avoimista kysymyksista, yhdesta monivalintakysymyksesta seka Li-
kert-asteikolla mitattavista kysymyksista. Avoimet kysymykset tarjoavat mah-
dollisuuden perusteellisiin vastauksiin ja syvalliseen nakemykseen aiheesta,
kun taas monivalintakysymys antaa selkeita tilastollisia tietoja keskeisesta ai-
heesta. Likert-asteikon kysymykset puolestaan mittaavat vastaajien mielipitei-
den voimakkuutta eri vaittamiin ndhden (Vainikainen s.a.). Kysely sisaltaa ky-
symyksia standardin paivityksen merkityksesta, siirtymaprosessin haasteista
ja riskienhallinnan tarkeydesta. Kyselyn vastauksia kaytetaan hallintakeinojen
syvallisessa tarkastelussa ja suositusten kehittamisessa. Vastaajille lahete-
taan kutsulinkki Microsoft Teams -palvelun kautta, mika on suunniteltu lisaa-
maan vastausprosenttia ja parantamaan kyselyn luotettavuutta. Kyselyn toimi-

vuus on varmistettu asiantuntija-arvioinnilla.
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9.2 Kyselyn vastaukset

Kyselyyn valittiin kuusi tietoturva-asiantuntijaa, joista kolme vastasi kyselyyn.
Tama rajoittaa tutkimussuunnitelman mukaista maarallista analyysia. Siksi tut-
kimuksessa on paatetty hyodyntaa myos laadullista sisallonanalyysia, joka
keskittyy etenkin avoimien vastausten syvalliseen tarkasteluun. Analyysissa
eritelladn vastauksien keskeiset teemat ja niiden merkitykset, mika tarjoaa ar-

vokasta tietoa suositusten kehittamiseen.

Jo muutaman kokeneen asiantuntijan vastaukset ovat hyodyllisia, silla ne aut-
tavat rajaamaan kyselyn jalkeista tutkimusosuutta. Taman vuoksi vastaajien
maara suhteessa otantaan ei ole merkittava haitta tutkimuksessa. Kyselyn
analyysissa tarkastellaan vastauksien sisaltoa yksityiskohtaisesti. Kyselyn tar-
koituksena on ymmartaa vastaajien nakokulmia ja kokemuksia standardin uu-

sista vaatimuksista.

Vaikka tulokset perustuvat vain kolmen asiantuntijan nakemyksiin, ne tarjoa-
vat silti arvokasta tietoa siita, miten asiantuntijat nakevat standardin muutok-
set. Tama tieto on hyddyllista, kun kehitetdan suosituksia ISO/IEC
27001:2022 -standardin mukaisesti. Lisaksi tama tilanne korostaa tarvetta jat-
kotutkimuksille ja uusille lahestymistavoille kyselyn suunnittelussa ja toteutuk-
sessa, jotta voidaan varmistaa laajempi osallistuminen ja kattavampi aineis-

tonkeruu tulevaisuudessa.

9.2.1 Standardin yleinen ymmarrys ja vaikutukset

Kyselyn ensimmaiseen kysymykseen, jossa tiedustellaan vastaajien tietoi-
suutta ISO/IEC 27001:2022 -standardin vaatimuksista ja muutoksista, vastaa-

jat ilmoittavat seuraavasti.
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Asiantuntijoiden tietamys ISO/IEC 27001:2022 -

standardista
3
2
1
0
Erittain huonosti Melko huonosti Kohtalaisesti Melko hyvin Erittain hyvin
perilla perilla perilla perilla perilla

Kuva 5. Asiantuntijoiden tietdamys ISO/IEC 27001:2022 -standardista

Tama viittaa siihen, etta ISO/IEC 27001:2022 -standardin tuntemuksessa on
vaihtelua. Kaksi kolmesta asiantuntijasta kokee kuitenkin olevansa hyvin pe-
rilla asiasta. Toiseen kysymykseen, jossa kartoitetaan vastaajan nakemysta
ISO/IEC 27001:2022 -standardin muutosten merkittavyydesta, vastaajat ar-

vioivat muutokset melko neutraaleiksi, kuten seuraava kaavio havainnollistaa.

ISO/IEC 27001:2022 -standardin muutosten
merkittavyys

Erittain Melko Neutraali Melko merkittavia Erittdin
merkityksettomia merkityksettomia merkittavia

Kuva 6. Standardin muutosten merkittavyys
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Kolmesta asiantuntijoista kaksi pitda muutoksia neutraaleina, mika viittaa sii-
hen, etta he eivat nae muutosten vaikuttavan merkittavasti olemassa oleviin
kaytantoihin tai eivat koe muutoksia kovin merkittavina. Yksi asiantuntijoista
pitaa muutoksia melko merkittavina, mika osoittaa, etta han nakee muutokset

tarkeina ja mahdollisesti vaikuttavina.

9.2.2 Keskeiset uudistukset ja niiden vaikutukset

Kyselyssa pyydettiin vastaajia nimeamaan kolme tarkeinta uutta hallintakeinoa
ISO/IEC 27001:2022 -standardissa. Seuraava kaavio kuvastaa hallintakeinoja,

joita asiantuntijat pitivat tarkeimpina.

Kolme tarkeimpaa hallintakeinoa uudessa
ISO/IEC 27001:2022 -standardissa

A.5.23 A.5.30 A.8.16

Kuva 7. Asiantuntijoiden mielesta tarkeimmat hallintakeinot ISO/IEC 27001:2022 -standar-

dissa

Vastaajista kaikki kolme vastaavat tarkeimmaksi hallintakeinoksi uhkatiedon
seurannan (A.5.7), mika korostaa jatkuvan tietoturvauhkien seurannan ja ana-
lysoinnin tarkeytta. Tama kuvastaa organisaatioiden tarvetta ennakoivaan ja
reaaliaikaiseen tietoturvallisuusstrategiaan. Pilvipalvelujen tietoturvallisuus
(A.23) seka tieto- ja viestintatekniikan valmius liiketoiminnan jatkuvuussuunnit-
telussa saivat kumpikin kaksi mainintaa, mika heijastaa naiden alueiden mer-
kityksen tarkeytta digitalisoituvassa lilkketoimintaymparistdssa. Vahemman

mainintoja saivat valvontatoiminnot (A.8.15) ja konfiguraationhallinta (A.8.9).
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Opinnaytetyon luvussa 9 tarkastellaan syvallisemmin niita hallintakeinoja,

jotka kerasivat eniten mainintoja kyselyssa.

Lisaksi kysyttaessa, mita vaikutuksia vastaajien valitsemien hallintakeinojen
paivityksilla on organisaation tietoturvaan yleisesti, saatiin kolme erilaista na-
kokulmaa. Ensimmainen vastaus korostaa, etta paivitykset kehittavat organi-
saation toimintaa. Tama viittaa siihen, ettd uudistukset edistavat tietoturvan
prosesseja ja parantavat organisaation kykya vastata tietoturvauhkiin tehok-
kaammin. Toinen vastaaja nosti esiin, ettd samanaikaisen NIS2-direktiivin ja
ISO/IEC 27001:2022 -standardin paivitysten myo6ta toimitusketjun tietoturvalli-
suuden hallinta tulee kehittymaan parempaan suuntaan. Tama johtuu siita,
etta organisaatioiden tulee tarkastella tietoturvaa aiempaa laajemmassa kon-
tekstissa, mika edistaa kattavampaa ja syvallisempaa tietoturvallisuuden hal-
lintaa. Kolmas vastaus puolestaan kertoo, etta paivitykset formalisoivat kay-
tantgja, jotka ovat jo pitkalti kaytdssa. Tama tarkoittaa, etta paivitykset vahvis-
tavat olemassa olevia tietoturvatoimenpiteita ja auttavat standardoimaan kay-

tantoja.

Kun kysyttiin standardin merkittavimmasta uudistuksesta, vastaaijilta saatiin
kolme erilaista nakokulmaa, jotka valaisevat uudistusten vaikutuksia ja merki-
tysta. Ensimmainen nakokulma korostaa, etta merkittavin uudistus on vaati-
mus hallita hallintajarjestelmaa koskevat muutokset. Tama uudistus edellyttaa,
ettd organisaatiot ottavat huomioon ja hallitsevat jarjestelmallisesti hallintajar-
jestelman muutoksia, josta kerrottiin aiemmin taman tutkimuksen luvussa 7.2.
Toinen vastaus korostaa sidosryhmien tarpeiden ja odotusten maarittelyn tar-
keyttd. Nama vastaukset ovat yndenmukaisia alan muiden ammattilaisten
kanssa, jotka pitavat tarkeimpina uudistuksina vaatimusten kohtia 4.2, 6.3 ja
9.3.2, joissa kasitellaan mainittuja aiheita. Tama yhteys korostaa, kuinka kriit-
tista on ymmartaa ja vastata sidosryhmien odotuksiin. Lisaksi se tuo esiin
muutosten suunnittelun olennaisuuden. Kolmas vastaaja kuvailee uudistusta

termilla "must do”, verraten sita kayttojarjestelmien versiopaivityksiin. Tama

nakokulma korostaa, etta paivitys on valttamaton toimenpide, joka on suoritet
tava pysyakseen ajan tasalla tietoturvastandardissa. Tama kuvastaa standar-
din paivityksen valttamattomyytta ja pakollisuutta organisaation tietoturvan yl-

lapidossa.
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Kysymykseen Liite A:n rakenteellisesta muutoksesta ISO/IEC 27001:2022 -
standardissa vastausten jakauma on seuraava: kaksi vastaajaa arvioi muutok-
sen olevan neutraali, kun taas yksi vastaaja pitaa sita erittain hyodyllisena, ku-

ten alla oleva kaavio havainnollistaa.

Liite A:n rakenteellisen muutoksen hyodyllisyys

0
Erittdin hyodyton Melko hyodyton Neutraali Melko Erittdin
hyodyllinen hyodyllinen

Kuva 8. Liite A:n rakenteellisen muutosten hyodyllisyys

Tama jakauma voi kertoa useista asioista. Ensinnakin se, etta kaksi vastaajaa
suhtautuu muutokseen neutraalisti, saattaa viitata siihen, etta he eivat koe
muutoksen vaikuttavan merkittavasti tietoturvakaytantoihinsa tai etta muutos
ei tuo mukanaan selkeita etuja, joita he voisivat hyodyntaa. Toisaalta yhden
vastaajan kasitys muutoksen hyodyllisyydesta korostaa, etta joillekin tieto-
turva-asiantuntijoille uusi rakenne saattaa tarjota merkittavia etuja, kuten pa-
rempaa jarjestelmallisyytta, selkeampia prosesseja tai tehokkaampaa tietotur-

variskien hallintaa.

Kysyttaessa syita aiemman kysymyksen vastauksille, yksi vastaaja kertoo,
ettd muutos selkeyttaa rakennetta. Toinen vastaaja mainitsee, ettei osaa kom-
mentoida muutosta tarkemmin, painottaen sen sijaan, etta tietoturvallisuuden
hallintajarjestelman kaytantdé on hanen mielestdan keskeisempaa kuin stan-
dardin yksittaiset rakenteelliset muutokset. Kolmas vastaaja puolestaan vas-

taa, ettei tunne Liite A:n rakenteellista uudistusta, mika osoittaa, etta kaikki
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asiantuntijat eivat valttamatta ole paivitettyjen standardien muutoksista perilla.
Nama vastaukset auttavat myos selittdmaan aiemman kaavion vastausten ja-

kaumaa.

9.2.3 Siirtymaprosessin haasteet ja riskienhallinta

Kyselytutkimuksessa selvitettiin myos, kuinka merkittavia toimenpiteita siirty-
minen ISO/IEC 27001:2013 -standardista uusimpaan ISO/IEC 27001:2022 -
standardiin vaatii jo sertifioiduilta organisaatioilta. Vastausten perusteella mie-

lipiteet jakautuvat seuraavasti.

Standardin siirtyman aiheuttamien
toimenpiteiden merkittavyys

3

2

1

0
Ei lainkaan Vahan merkittava Neutraali Melko merkittavia Erittain
merkittava merkittavia

Kuva 9. ISO/IEC 27001:2022 -standardin siirtyman toimenpiteiden merkittavyys

Tuloksista voidaan tulkita, etta siityminen uuteen ISO/IEC 27001:2022 -stan-
dardiin vaatii organisaatioilta huomattavaa tyota. Kaksi kolmesta vastaajasta
kokee, etta siirtyma aiheuttaa melko merkittavia toimenpiteita. Yksi vastaajista
arvioi siirtyman vaikutukset neutraaleiksi. Nama vastaukset ovat myos yhte-
naisia opinnaytetyon kahdeksanteen lukuun, jonka sisallosta voidaan paatella,

etta siitymaprosessi vaatii melko merkittavia toimenpiteita organisaatioilta.

Kysymykseen standardin siitymaprosessin haasteista vastaajat toivat esiin
useita nakokohtia. Yksi vastaajista huomauttaa, etta uusien hallintakeinojen

kayttéonotto ja omistajuuksien uudelleen maarittely ovat keskeisia haasteita.
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Yhdessa vastauksessa myos mainitaan, etta standardin siirtymaprosessi voi
olla tydlas ja saattaa hetkellisesti ohjata huomion pois muista tietoturvallisuu-
den kehitystoimista. Kolmas vastaaja mainitsee, etta siirtymassa ei ole juuri
muita haasteita kuin, etta se on aikaa vaativa prosessi. Vastausten perusteella
voidaan paatella, etta siirtyma ISO/IEC 27001:2022 -standardiin vaatii melko
merkittavia resursseja ja huolellista suunnittelua jo sertifioiduilta organisaa-
tioilta. Vastauksista myoOs ilmenee, etta prosessi vie paljon aikaa organisaa-

tioilta.

Kysyttaessa, miten organisaatiot voivat osoittaa, etta ne ovat toteuttaneet uu-
den ISO/IEC 27001:2022 -standardin mukaisen riskienhallinnan tehokkaasti,
vastaajien antamat vastaukset tarjoavat kattavan nakemyksen tehokkaan ris-
kienhallinnan toteuttamisesta. Vastausten perusteella yksi avainaspekti on ris-
kienhallintaprosessin noudattaminen yhdistettyna tehokkaaseen ja riittavan
kattavaan raportointiin. Toinen vastaaja mainitsee, etta konkretian merkitys
riskienhallinnan tehokkaassa osoittamisessa on aarimmaisen tarkeaa. Hanen
mielestaan, jos riskienhallinta ei ole nakyva osa paivittaista toimintaa, se voi
viitata siihen, etta riskienhallinnan toteuttamisen kynnys tai tydomaara on liian
suuri. Han viela lisaa, etta riskienhallinnan tehokkuutta voidaan parantaa tuke-
malla riskien omistajia tarjoamalla heille ymmarrysta, tukea ja selkeita rutiineja
riskien kasittelyyn. Kyselyn vastauksessa myos mainitaan, etta auditoinnin
kautta organisaatiot voivat osoittaa, ettd ne ovat toteuttaneet uuden ISO/IEC

27001:2022 -standardin mukaisen riskienhallinnan tehokkaasti.

9.2.4 Tietoturvakulttuurin kehittaminen ja perehdytys

Kysyttaessa, onko organisaatioiden tietoturvakulttuurin kehittaminen tarkeaa
riskienhallinnan parantamisessa, kaikki kolme asiantuntijaa vastasivat, etta se
on erittdin tarkeaa. Tama yksimielisyys korostaa tietoturvakulttuurin keskeista
roolia riskienhallinnan tehokkuudessa. Tata havainnollistaa myos seuraava
kaavio.
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Tietoturvakulttuurin kehittamisen tarkeys
riskienhallinnan parantamisessa

3
2
1
0
Ei lainkaan Ei kovin tarkeaa Neutraali Melko tarkeaa Erittain tarkeaa
tarkeaa

Kuva 10. Tietoturvakulttuurin kehittdmisen tarkeys riskienhallinnan parantamisessa

Kyselytutkimuksessa myos kysytaan, kuinka tarkeana asiantuntijat pitavat pe-
rehdytysta osana organisaatioiden riskienhallintaa. Vastauksien mukaan
kaikki asiantuntijat pitavat sita erittain tarkeana. Taman yksimielisen nakemyk-

sen vahvistaa my0s seuraava kaavio.

Perehdytyksen tarkeys osana organisaatioiden

riskienhallintaa
3
2
1
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Ei lainkaan Ei kovin tarkeaa Neutraali Melko tarkeaa Erittain tarkeaa

tarkeaa

Kuva 11. Perehdytyksen tarkeys osana organisaatioiden riskienhallintaa
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Kyselyn vastauksissa asiantuntijat tuovat esiin useita syita perehdytyksen tar-
keydelle riskienhallinnassa. Asiantuntijat korostavat, etta tehokkaan ja vaikut-
tavan riskienhallinnan saavuttamiseksi on valttamatonta, etta kaikki organisaa-
tion tyontekijat ymmartavat miten riskienhallintaprosessi toimii, miksi tiettyja
toimia toteutetaan, seka mitka ovat heidan roolinsa ja odotuksensa tietoturval-

lisessa toimintaymparistossa.

Seuraavassa luvussa syvennytaan tarkemmin kolmeen tassa tutkimuksessa
korostettuun hallintakeinoon ja niiden vaikutuksiin. Luvussa 11 kasitellaan ky-

selyn johtopaatoksia yksityiskohtaisemmin.

10 HALLINTAKEINOJEN SUOSITUKSET

Tassa luvussa syvennytaan tarkemmin kyselyn vastauksissa mainittuihin hal-
lintakeinoihin, jotka on havaittu tarkeiksi. Alaluvuissa kasitellaan seuraavia
hallintakeinoja: uhkatiedon seuranta, pilvipalvelujen tietoturvallisuus seka
tieto- ja viestintatekniikan valmius liiketoiminnan jatkuvuussuunnittelussa.
Seuraavissa alaluvuissa analysoidaan kunkin hallintakeinon merkitysta, sovel-
tuvuutta ja toteuttamista kaytannossa. ISO/IEC 27002:2022 -standardi tarjoaa

my0s parhaita kaytantoja ja vaatimuksia kyseisille hallintakeinoille.

10.1 A.5.7 Uhkatiedon seuranta

Hallintakeinon tarkoituksena on varmistaa, etta organisaatiot keraavat ja ana-
lysoivat aktiivisesti tietoja mahdollisista uhkista. Nain voidaan toteuttaa tarvit-
tavia toimenpiteita uhkien hallitsemiseksi. Uhkatieto voi sisaltaa tietoja erilai-
sista hyokkaystyypeista, hyokkaajien kayttamista tekniikoista ja yleisista hyok-
kaystrendeista. Tarkeaa on hyodyntaa seka organisaation sisaisia etta ulkoi-
sia tietolahteita, kuten alan toimittajia ja viranomaisilta saatavia tietoja. (De-
tailed explanation of 11 new security controls in ISO 27001:2022 s.a.) Saalin
(2023) mukaan taman hallintakeinon lisdys on hyva parannus nyKkyisiin kay-
tantoihin. Tata tukee myds Nykanen (2022), joka lisaa, etta 2013-versiossa
uhkatiedon vaatimukset eivat olleet nain yksityiskohtaisesti maaritelty. Hanen
mukaansa aiemmassa versiossa keskityttin enemman uhkamallinnukseen

seka hieman toimintaymparistdoon liittyvien uhkien varautumiseen.
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Pivot Point Securityn (2024a) jakamien kokemuksien mukaan useimmat kol-
mannen osapuolen tarkastajat nakevat uhkatiedon seurannan vaatimukset
kolmen kohdan kautta: haavoittuvuuksien hallinnan, paivitysten hallinnan seka
halytysten ja seurannan. Talloin tulee ottaa huomioon uhkien ennakointi, en-
nakoiva tiedustelu, kyky tunnistaa ja seurata nousevia uhkia seka tiettyjen uh-

kien yleistyvyyden tunnistaminen (Pivot Point Security 2024a).

Organisaatioiden on olennaista pitaa silmalla omaa toimintaymparistéaan
seka sen mukanaan tuomia potentiaalisia uhkia (Nykanen, 2022). Miten tama
toteutetaan, on jatetty kunkin organisaation paatettavaksi. Tavoitteena on
hankkia kattava ymmarrys vallitsevista uhkista, jotka voivat vaikuttaa organi-
saatioon. Taman prosessin osana on suositeltavaa, etta organisaatiot kehitta-
vat tietoturvakaytantojaan siten, etta ne voivat jakaa relevanttia ja organisaa-
tion kannalta merkityksellistd uhkatietoa sisaisesti. (Saali 2023.) On myds tar-
keda kehittaa selkeat prosessit uhkatiedon keraamiseksi ja hyodyntamiseksi.
Naiden lisaksi tyontekijoiden tietoisuuden lisaaminen uhkailmoitusten merki-
tyksesta on avainasemassa. Heidat tulisi kouluttaa siita, miten ja kenelle uhka-
tilanteista raportoidaan. (Detailed explanation of 11 new security controls in
ISO 27001:2022 s.a.)

Nykanen (2022) kertoo, etta A.5.7 hallintakeinossa uhkatieto jaetaan kolmelle
eri tasolle: strategiselle, taktiselle ja operationaaliselle tasolle. ISO/IEC 27002
-standardin (2022) mukaan operationaalisten uhkien seuranta keskittyy tar-
kastelemaan yksityiskohtaisesti erilaisia hyokkaystapoja ja erityisesti sita, mi-
ten nama hyokkaykset voidaan tunnistaa. Operatiivinen uhkatieto on hyddyl-
listd etenkin lyhyella ja keskipitkalla aikavalilla torjuakseen kyberhyokkayksia
(Flare 2023). Nykanen (2022) tasmentaa, etta esimerkiksi |IOC:n tyyppinen
tekninen havainnointi uhkien suhteen sijoittuu operationaaliseen tasoon. IOC-
havainnot sisaltavat erilaisia merkkeja, jotka viittaavat mahdolliseen tietotur-
vauhkaan. Naita ovat esimerkiksi verkkoliikenteen poikkeavuudet, epatavalli-
set kirjautumisyritykset, jarjestelmaasetusten ja tilien kayttdoikeuksien muu-
tokset, epatavalliset DNS-pyynnoét, odottamattomat ohjelmistoasennukset,
seka toistuvat pyynnot samalle tiedostolle. Nama indikaattorit voidaan tunnis-

taa valvomalla jatkuvasti organisaation digitaalisia jarjestelmia. Tietoturva-asi-
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antuntijat voivat kayttaa tietoturvainformaation ja -tapahtumien hallintajarjes-
telmaa (SIEM) seka havaitsemis- ja reagointiratkaisuja (XDR), jotka hyodynta-
vat tekoalya ja koneoppimista. MyOs organisaation muut tyontekijat voivat aut-
taa tunnistamaan epailyttavia toimintoja, kuten haitallisia sdhképosteja. (Mic-

rosoft s.a.)

Taktisten uhkien seuranta keskittyy keraamaan tietoa siita, mita menetelmia,
tyokaluja ja teknologioita hyokkaajat kaytavat (ISO/IEC 27002: 2022). Tama
tiedonkeruu on suunnattu ensisijaisesti teknisille asiantuntijoille, ja se auttaa
heitda ymmartamaan, kuinka heidan verkkonsa saattaa olla hydkkaysten koh-
teena kayttaen hyokkaajien uusimpia menetelmia. Taktinen uhkatieto sisaltaa
myos 10C:ta, kuten IP-osoitteita, URL-osoitteita ja jarjestelmalokeja, joita kay-
tetaan tulevien tietomurtojen havaitsemiseen. (DNSstuff 2020.) Taktinen uhka-
tiedustelu on erityisen hyodyllista lyhyen aikavalin tietojen tarjoamisessa orga-

nisaatiolle (SecurityScorecard 2023).

Strateginen uhkatieto tarjoaa korkean tason tiedustelutietoa maailmanlaajui-
sesta uhkamaisemasta ja organisaation asemasta siind. Strateginen uhkatieto
tarjoaa paatoksentekijodille, kuten toimitusjohtajille ja muille johtajille, kasityk-
sen heidan organisaationsa kohtaamista kyberuhkista. Tama auttaa johtoa
ymmartamaan paremmin, millaisia kyberuhkia heidan organisaationsa mah-
dollisesti kohtaa. Strateginen uhkatieto kasittelee muun muassa globaaleja
geopoliittisia tilanteita, kyberturvallisuuden trendeja tietyilla toimialoilla, seka
syita ja tapoja, joilla organisaation omaisuuserat saattavat joutua hyokkayksen
kohteeksi. Organisaation sidosryhmat hyodyntavat tata tietoa yhdistddkseen
organisaation laajemmat riskienhallintatoimet ja investoinnit kyberuhkien tor-
juntaan, jotta voidaan ennaltaehkaista tulevia uhkia ja varmistaa organisaation
turvallisuus. (IBM s.a.) Voutilainen & Kari (2020, 3) laajentaa strategista uhka-
tiedustelua kuvailemalla, etta strateginen kyberuhkatiedustelu tarjoaa kattavaa
ja pitkavalin nakemysta uhkaymparistéon, joka voi auttaa organisaatioita ym-
martamaan ja hallitsemaan tulevia riskeja tehokkaammin. He mainitsevat sa-
malla, etta tekoalya ja koneoppimista voidaan ottaa kayttoon strategisessa ky-
beruhkatiedustelussa. Heidan mukaansa tekoalyyn perustuvat tyokalut voivat
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auttaa analysoimaan suuria tietomaaria nopeammin ja tehokkaammin kuin ih-
miset yksinaan. (Voutilainen & Kari 2020, 3.) Strateginen uhkatiedustelu on

hyodyllista pitkan aikavalin nakdkulmasta (SecurityScorecard 2023).

Loppu luku perustuu IBM:n (s.a.) sivustolla olevaan aineistoon. Uhan tieduste-
lun elinkaari kuvaa prosessia, jossa tietoturvatiimit tuottavat, jakavat ja jatku-
vasti parantavat uhkatietojaan. Vaikka yksityiskohdat voivat vaihdella organi-
saatiosta toiseen, useimmat noudattavat jonkinlaista seuraavaa kuusivaiheista

prosessia:

Taulukko 7. Uhkatietoelinkaaren vaiheet (IBM s.a.)

Vaihe Kuvaus

Suunnittelu Tarpeiden ja vaatimusten maaritta-
minen yhteistydssa sidosryhmien

kanssa.

Uhkatiedon keraaminen Raakatiedon keraaminen eri lah-
teista vastaamaan sidosryhmien ky-

symyksiin.

Kasittely Tiedon standardointi ja yhdistaminen

analyysin helpottamiseksi.

Analyysi Trendien ja mallien tunnistaminen ja

hyodyllisen uhkatiedon tuottaminen.

Levitys Analysoitujen tietojen jakaminen ja

toimenpiteiden suositteleminen.

Palaute Saadun palautteen arviointi ja paran-

nusten maarittaminen.

Uhkatietoelinkaaren suunnittelussa tietoturva-analyytikot tyoskentelevat yh-
dessa organisaation sidosryhmien, kuten johtajien, IT- seka tietoturvatiimin ja-
senten kanssa asettaakseen tiedustelutarpeet. Nama sisaltavat tyypillisesti
tietoturvaa koskevat kysymykset, joihin sidosryhmat haluavat tai tarvitsevat
vastauksia. Esimerkiksi tietoturvajohtaja saattaa haluta tietaa, vaikuttaako uusi

kiristyshaittaohjelma organisaatioon.
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Taman jalkeen tietoturvatiimi keraa raakadataa, joka voi auttaa vastaamaan
sidosryhmien kysymyksiin. Esimerkiksi, jos tiimi tutkii uutta kiristyshaittaohjel-
maa, se voi kerata tietoa kyseisen haittaohjelmaryhman taustoista, heidan
aiemmin kohteekseen ottamistaan organisaatioista ja hyokkayskeinoista, joita
he ovat hyodyntaneet aiemmissa iskuissaan. Uhkatietoja voidaan kerata mo-
nista lahteista, kuten uhkatietosyotteista, tietoturvafoorumeista seka sisaisista

turvallisuuslokeista.

Uhkatiedon keraamisen jalkeen analyytikot kokoavat, standardoivat ja yhdista-
vat kerddmansa raakadatan helpottaakseen analyysia. Tama prosessi voi pi-
taa sisallaan virheellisten halytysten karsimista tai uhkatiedon soveltamista
erilaisiin analyysikehyksiin, kuten MITRE ATT&CK-malliin, joka liittyy aiempiin
turvallisuuspoikkeamiin. Monet uhkatiedustelutyokalut automatisoivat taman
kasittelyvaiheen kayttamalla tekoalya ja koneoppimista. Nama tydkalut yhdis-
tavat uhkatietoja useista eri lahteista ja tunnistavat alkuvaiheessa datassa il-

menevia trendeja ja kaavoja.

Analyysivaiheessa raakauhkadatasta tulee todellista uhkatietoa. Tassa vai-
heessa analyytikot testaavat ja vahvistavat havaitsemiaan suuntauksia ja mal-
leja, joita he voivat kayttaa vastatakseen sidosryhmien turvallisuusvaatimuk-
siin. Analyysin jalkeen tietoturvatiimi jakaa havaintonsa ja suositukset asian-
mukaisille sidosryhmille. Toimenpiteita voidaan toteuttaa naiden suositusten

perusteella.

Lopuksi sidosryhmat ja analyytikot arvioivat uusimman uhkatiedustelukierrok-
sen tuloksia ja maarittavat, tayttiko se asetetut vaatimukset. Mahdolliset uudet

kysymykset tai tunnistetut tiedon puutteet ohjaavat seuraavaa kierrosta.

Nain ollen voidaan paatella, etta kyseinen elinkaariajattelu mahdollistaa tieto-
turvatiimien ennakoivan potentiaalisia tulevia haasteita vastaan ja voi mahdol-
listaa reagoimaan tunnettuihin uhkiin. Tama ennakoiva lahestymistapa on kes-
keinen osa riskienhallintaa ja tietoturvan parantamista, mika on suoraan lin-
jassa ISO/IEC 27001:2022 -standardin kanssa.
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10.2 A.5.23 Pilvipalvelujen tietoturvallisuus

Kyseessa on ennaltaehkaiseva hallintakeino, jonka tarkoituksena on hallita ja
maaritella pilvipalveluiden kayton tietoturvallisuutta (ISO/IEC 27002: 2022).
Tama hallintakeino keskittyy pilvipalvelujen parantamiseen asettamalla niille
tietyt turvallisuusvaatimukset. Tavoitteena on varmistaa, etta organisaatiot
kayttavat pilvipalveluita turvallisesti alusta loppuun. Tama pitaa sisallan palve-
lun valinnan, kayton, yllapidon seka kaytosta poistamisen. Vaikka monet pilvi-
palvelut tarjoavat jo turvallisuusominaisuuksia, joskus voi olla tarpeen jopa
vaihtaa palveluntarjoajaa, mikali nykyinen ei tayta vaadittavia turvallisuusstan-
dardeja. (Detailed explanation of 11 new security controls in ISO 27001:2022

s.a.)

Pilvipalveluiden tietoturvallisuuden hallinnassa korostuu organisaation tarpei-
den jatkuva arviointi ja elinkaaren hallinta. Tama tarkoittaa, ettei pilvipalvelui-
den kayttdonotto ole vain yksittdinen tapahtuma vaan prosessi, joka vaatii
saanndllista tarkastelua ja mukauttamista organisaation muuttuviin tarpeisiin.
Tama prosessi kasittaa tarpeiden maarittelyn, palvelun valinnan, sen integ-
roinnin nykyisiin jarjestelmiin, yllapidon, seurannan ja jatkuvan kehittdmisen.
Tietoturvaa tulee siis paivittaa ja yllapitaa koko pilvipalvelun elinkaaren ajan.
(Saali 2023.)

SFS-webinaarin mukaan A.5.23 hallintakeino liittyy Iaheisesti ISO/IEC 27017 -
standardiin, joka auttaa organisaatioita tunnistamaan pilvipalveluiden kayttoon
liittyvat tietoturvallisuuden vaatimukset, hallinnoimaan pilvipalveluihin liittyvia
tietoturvariskeja seka maarittelemaan pilvipalveluiden kaytolle asetettavat
edellytykset. ISO/IEC 27017 -standardi (2015) tarjoaa erityista ohjeistusta pil-
vipalveluiden turvallisuuden hallintaan. Tama hallintakeino ei SFS:n mukaan
yleensa aiheuta suuria ongelmia organisaatoille, mutta on tarkeaa tunnistaa

ne erikoisuudet, jotka liittyvat pilvipalveluiden turvallisuuteen. (Nykanen 2022.)

Organisaatioiden tulee kehittda prosesseja, jotka maarittelevat miten pilvipal-
veluiden turvallisuusvaatimukset asetetaan ja miten palveluntarjoajat valitaan.

Tyontekijoiden tietoisuuden lisaaminen ja kouluttaminen pilvipalveluiden tur-
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vallisuusriskeista ja niiden hallinnasta on myos avainasemassa. (Detailed ex-
planation of 11 new security controls in ISO 27001:2022 s.a.) Pilvipalveluiden
kaytto voi sisaltaa jaetun vastuun tietoturvasta ja yhteistyon pilvipalvelutarjo-
ajan ja pilvipalvelun asiakasorganisaation valilla. On olennaista, ettd molem-
pien vastuut maaritelldaan ja toteutetaan asianmukaisesti. ISO/IEC 27017:2015
sisaltaa tietoa tietoturvasta ja julkisista pilvipalveluista. Henkilotietojen suo-
jaukseen julkisissa pilvissa liittyvat erityspiirteet on kuvattu standardissa
ISO/IEC 27018:2019. (Ahmed 2023.)

Organisaatioiden tulee luoda selkeat politiikat pilvipalveluiden kayttoon, maari-
tella tietoturvariskien hallintatavat ja viestia kohdennetut toimintaperiaatteet si-
dosryhmille. Pilvipalveluiden kayttoprosessit, kuten hankinta, kaytto, hallinta ja
lopettaminen tulee suunnitella organisaation tietoturvavaatimusten mukaisesti.
Vastuiden selkea maarittely ja niiden asianmukainen toteuttaminen pilvipalve-
lun tarjoajan ja pilvipalvelun asiakkaan kesken on tarkeaa. (ISO/IEC 27002:
2022.)

ISO/IEC 27002 (2022) kuvailee kattavasti mita hallintakeinossa organisaation
olisi maariteltava ja tehtava kyseisessa hallintakeinossa. A.5.23 hallintakei-
nossa organisaatioiden on muun muassa kaytava lapi jokaisen pilvipalvelujen
pilvipalvelusopimukset palvelun tuottajien kanssa. Kyseisissa pilvipalvelusopi-
muksissa kaydaan esimerkiksi CIA-mallin mukaisia asioita seka tietojen kasit-
telyyn liittyvia vaatimuksia. Organisaatioiden on myos tunnistettava pilvipalve-
lun kayttoon liittyvia riskeja. Standardissa kdydaan myos lapi, mita kaikkea pil-
vipalvelun tuottajan ja pilvipalvelun asiakkaana toimivan organisaation sopi-
mus tulee pitaa sisallaan. Naita ovat esimerkiksi haittaohjelmien torjumiseen,
organisaatioiden arkaluonteiseen tietoihin seka tietoturvavaatimuksiin liittyvat

asiat.

ENISA:n (2023) raportti huomauttaa, etta palvelujen seka datan jatkuva ja
vaistamaton siirtyminen pilveen vaatii tarkkaa harkintaa pilvessa tapahtuvien
tietovuotohyokkaysten suhteen. Raportin mukaan pilvipalvelujen virheellinen
konfigurointi on yksi merkittavimmista syista tietovuodoille.
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10.3 A.5.30 Tieto- ja viestintatekniikan valmius liiketoiminnan jatkuvuus-
suunnittelussa

Tassa hallintakeinossa organisaatioiden tulee suunnitella, yllapitaa, testata ja
toteuttaa tieto- ja viestintatekniikan valmiuksia (ISO/IEC 27001: 2022).
ISO/IEC 27001:2022 -standardissa tama hallintakeino on maaritelty selkeam-
maksi kokonaisuudeksi (Nykanen 2022). Taman hallintakeinon tavoitteena on
varmistaa, etta yrityksen tieto- ja viestintateknologia on aina valmis kohtaa-
maan mahdolliset hairiot, jotta kriittiset tiedot ja resurssit ovat kaytettavissa,
kun niita eniten tarvitaan (Detailed explanation of 11 new security controls in
ISO 27001:2022 s.a.).

Tama hallintakeino on osa laajempaa, yleista vaatimustasoa ICT-jarjestelmien
hallinnassa. SFS:n mukaan on siis tarkeaa huolellisesti pohtia, kuinka erilais-
ten tietojen ja omaisuuserien saatavuus voidaan taata hairiétilanteissa. On
olennaista maarittda, kuinka nopeasti organisaation tulisi pystya palauttamaan
toimintansa hairidtilanteen jalkeen. Lisaksi tulee tunnistaa ne jarjestelmat,
jotka ovat ensisijaisesti palautettava hairiétilanteessa. (Nykanen 2022.) On
keskeista ymmartaa, etta uusi A.5.30 hallintakeino linkittyy suoraan liikketoimin-
nan ja sen jatkuvuuden suunnitteluun. Tassa tietoturvan jatkuvuus integroi-
daan osaksi laajempaa liiketoiminnan kontekstia. Tama tarkoittaa, etta tieto-
turvan tarpeet ja vaatimukset maarittyvat liikketoiminnan ja sen sidosryhmien
kautta. Tama auttaa varmistamaan, etta tietoturvasuunnittelu heijastaa todelli-
sia liiketoiminnan ja sen sidosryhmien tarpeita. Tama vahentaa riskia siita,
etta tietoturvatoimet ovat likketoiminnan kannalta irrelevantteja tai riittamatto-
mia. (Saali 2023.)

Kyseinen hallintakeino on erityisen tarkea, jos organisaatio ei ole investoinut
ratkaisuihin, jotka mahdollistavat jarjestelmien palautuvuuden ja redundans-
sin. On olennaista kehittaa prosesseja teknologian jatkuvaan yllapitoon seka
menettelyja katastrofien jalkeiseen palautumiseen ja liiketoiminnan jatkuvuu-
den suunnitelmien testaamiseen. On keskeista tiedottaa tydntekijoita potenti-
aalisista hairidista ja kouluttaa heita yllapitamaan ja valmistautumaan ICT-hai-
ridihin, jotta lilketoiminta voi jatkua sujuvasti. (Detailed explanation of 11 new
security controls in ISO 27001:2022 s.a.)
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Uudessa A.5.30 hallintakeinossa on samankaltaisuuksia ISO/IEC 27001:2013
-standardin A.17 hallintakeinon kanssa. Uusi hallintakeino on kuitenkin hie-
man erilainen ja tarjoaa maaritellymman yhteyden tietoturvan ja laajemman lii-
ketoiminnan valilla. (Morrison 2023b.) Morrisonin mukaan ei ole yhta kaikille
sopivaa lahestymistapaa, vaan organisaatiot voivat ottaa kayttoon liikketoimin-
nan jatkuvuuden lahestymistavan, joka sopii heidan liiketoimintaansa. Liiketoi-
minnan vaikutusanalyysi (BIA) on taman prosessin kriittisin osa, jota usein lai-
minlyddaan organisaatioissa. On valttamatonta tunnistaa yrityksen kriittiset toi-
minnot. Taman jalkeen on tarkeaa varmistaa, etta organisaatiolla on riittavat
kyvyt toimintojen nopeaan palauttamiseen, erityisesti niissa liiketoimintapro-
sesseissa, jotka ovat alttiita suurille saatavuusriskeille. Talloin on olennaista,
etta organisaatiot laativat ja priorisoivat jatkuvuussuunnitelmat naille kriittisille

prosesseille. (Morrison 2023b.)

Liiketoiminnan vaikutusanalyysi on keskeinen osa yrityksen hairiditilanteiden
hallintaa. BIA:n tuloksena muodostetaan kaksi keskeista tavoitetta: palautu-
misaikatavoite (RTO) ja palautuspistetavoite (RPO), jotka ovat elintarkeita yri-
tyksen toipumiskyvylle hairiditilanteissa. RTO maarittda sen enimmaisaikajan-
teen, jonka lilketoimintaprosessi voi olla keskeytyneena ilman merkittavia hait-
tavaikutuksia yritykselle. Sen maarittdminen vaatii ymmarrysta siita, kuinka
kriittinen kyseinen jarjestelma on liiketoiminnan kannalta. RTO:n asettaminen
edellyttaa investointeja teknologiaan, prosesseihin ja henkildstoon, jotta liike-
toiminta voi jatkua mahdollisimman vahin hairidin. Palautuspistetavoite keskit-
tyy tietohavikin hallintaan hairitilanteessa. Se maarittdd maksimaalisen salli-
tun datan menetyksen, jonka yritys voi kestaa ilman vakavia seurauksia. RPO
on erityisen tarkea tietointensiivisille yrityksille, joissa datan menetys voi joh-
taa merkittaviin liiketoiminnallisiin ja taloudellisiin seurauksiin. RPO maarittaa,
kuinka usein dataa tulisi varmuuskopioida ja kuinka kauan yritys voi sietaa
menettad dataa ilman, ettd se vaikuttaa liiketoimintaan kriittisesti. (Morrison
2023b.)

11 TULOKSET

Opinnaytetyon tarkoituksena oli syventya ISO/IEC 27001:2022 -standardin ai-
heuttamiin muutoksiin ja tarjota Elisa Oyj:lle suosituksia, jotka edistavat sen
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tietoturvallisuuden kehitysta ja tukevat siirtymaa uuteen standardiin. Tutkimus-
kysymyksiin vastaaminen osoittautui suoraviivaiseksi, mika johtui selkeasti
maaritellyista tavoitteista. Opinnaytetydn tavoitteena oli selvittada, mitka ovat
keskeisimmat erot ISO/IEC 27001:2013- ja ISO/IEC 27001:2022 -standardien
valilla, mita organisaatioiden tulee ottaa huomioon siirtymaprosessissa seka
mitd muutoksia organisaatioiden tulee huomioida uuden standardin vaatimus-

ten tayttamiseksi.

11.1 Tutkimuskysymyksista johdetut tulokset

Onnistunut siirtymaprosessi uusimpaan standardiin vaatii suunnitelmaa, jota
on hyva lahestya jarjestelmallisesti vaihe vaiheelta (taulukko 6). On siis oleel-
lista ymmartaa, mita siitymaprosessi pitaa sisallaan. Organisaatioiden on
hyva pitaa mielessa siirtymaaikataulu (kuva 4) seka vaihtoehdot siirtymatar-
kastuksen suorittamiselle. Siitymatarkastus voidaan suorittaa samanaikaisesti
valvontatarkastuksen, uusintatarkastuksen tai erillisen tarkastuksen yhtey-
dessa. Siirtymatarkastuksen kannalta kriittisin ajankohta on 31.10.2025, silla
sen jalkeen ISO/IEC 27001:2013 -version voimassaolo paattyy. Organisaatioi-
den on hyva pitdad myds mielessa, mita siirtymatarkastuksessa kaydaan lapi
(taulukko 5). Siirtymaprosessi nahdaan myds aikaa vievana, silla kyselytutki-
muksessa kaksi kolmesta vastaajasta kokee, etta siirtyma aiheuttaa melko
merkittavia toimenpiteita. Yksi vastaajista arvioi siirtyman vaikutukset neutraa-
leiksi. Avoimissa kysymyksissa kaksi kolmesta myos mainitsi, etta siirtymapro-

sessi on aikaa vieva prosessi.

Jotta siitymaprosessi voisi onnistua, organisaatioiden tulee ymmartaa
ISO/IEC 27001:2013- ja ISO/IEC 27001:2022 -standardien keskeiset eroavai-
suudet. Vaatimusosion kohdat 4—10 ovat pysyneet suurimmalta osin saman-
kaltaisina. Vaatimusosion muutokset koostuvat pienista sanamuutoksista, tay-

dennyksistd, tarkennuksista sekd useammasta lisdyksesta (taulukko 1).

Opinnaytetyon luvussa 7.2 kaytyjen uusien vaatimusten vaikutusten lisaksi ky-
selytutkimuksessa asiantuntijoilta kysyttiin, ettd mitka heidan mielestaan ovat
standardin merkittdvimmat uudistukset. Seuraava taulukko havainnollistaa asi-

antuntijoiden vastauksia.
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Taulukko 8. Asiantuntijakyselyn tulokset merkittdvimmista paivityksista

Merkittavin uudistus

Selitys

Vaatimus 6.3

Asiantuntija naki merkittavim-
pana uudistuksena hallita
ISMS koskevia muutoksia.

Sidosryhmien tarpeet

Toinen vastaaja koki merkitta-
vimpana sidosryhmien tarpei-
den ja odotusten maarittami-
sen.

Kolmas vastaaja naki standar-
din paivityksen valttamatto-
mana toimenpiteena, joka on
suoritettava pysyakseen ajan
tasalla tietoturvastandardissa.

Vaatimusten lisaksi standardin Liite A on kokenut muutoksia. Niista oleellisim-

pia ovat 14 hallintoaluetavoitteen muuttaminen 4 hallintateemaan, 57 hallinta-

keinon yhdistaminen 24 hallintakeinoon seka 11 uutta hallintakeinoa (taulukko

2). Kyselytutkimuksessa asiantuntijat nakivat uhkatiedon seurannan (A.5.7),

pilvipalvelujen tietoturvallisuuden (A.5.23) ja tieto- ja viestintatekniikan valmiu-

den liikketoiminnan suunnittelussa (A.5.30) tarkeimmiksi uusiksi hallintakei-

noiksi (kuva 7). Alla oleva taulukko havainnollistaa keskeiset havainnot naista

hallintakeinoista.
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Taulukko 9. Asiantuntijakyselyssa mainittujen hallintakeinojen keskeiset vaikutukset

Hallintakeino Vaikutukset

Uhkatiedon seuranta (A.5.7) e Jakautuu strategiselle, taktiselle ja ope-
rationaaliselle tasolle.

e Tarkoituksena varmistaa, etta organi-
saatiot kerdavat ja analysoivat aktiivi-
sesti tietoja mahdollisista uhista.

o Tarkoituksena toteuttaa toimenpiteita
uhkien hallitsemiseksi.

e Uhkatieto voi siséltaa tietoa hyokkays-
tyypeista, hydkkaajien kayttamista tek-
niikoista ja yleisistd hyokkaystrendeista.

o  Tarkeda hyddyntaa sisaisia ja ulkoisia
tietolahteita.

e Haavoittuvuuksien hallinta, paivitysten
hallinta ja halytysten ja seuranta ovat
tarkeita elementteja tassa hallintakei-
nossa.

e Uhkatiedon jakaminen sisaisesti.

Pilvipalvelujen tietoturvallisuus (A.5.23) e Ehkaiseva hallintakeino.

e Tarkoituksena hallita ja maaritelld pilvi-
palveluiden kaytdn tietoturvallisuutta.

e Tavoitteena varmistaa, ettd organisaa-
tiot kayttavat pilvipalveluita turvallisesti
alusta loppuun.

e Pitaa sisalldan palvelun valinnan, kay-
ton, yllapidon seka kaytosta poistami-
sen.

e Tarpeiden jatkuva arviointi ja elinkaari
korostuvat taman hallintakeinoa hallin-
nassa.

e Tietoturvaa tulee paivittaa ja yllapitaa
koko pilvipalvelun elinkaaren ajan.

e Liittyy laheisesti ISO/IEC 27017 -stan-
dardiin.

o Tarvitaan selkeat politiikat pilvipalvelui-
den kayttéon

o  Maériteltdva tietoturvariskien hallintata-

vat
Tieto- ja viestintidtekniikan valmius liiketoi- e Tavoitteena varmistetaan organisaation
minnan jatkuvuussuunnittelussa (A.5.30) é?tgnlus kohtaamaan mahdollisia hairi-

e Varmistetaan kriittisten tietojen ja re-
surssien saatavuus.

e Organisaatioiden tulee yllapitaa, suunni-
tella, testata ja toteuttaa tietoa- ja vies-
tintatekniikan valmiutta.

e Tama hallintakeino linkittyy suoraan lii-
ketoiminnan ja sen jatkuvuuden suunnit-
teluun.

e Tietoturvan tarpeet ja vaatimukset maa-
rittyvat lilketoiminnan ja sen sidosryh-
mien kautta.

e Vaikutusanalyysin merkitys.

o Palautumisaikatavoite ja palautuspiste-
tavoite ovat elintarkeita yrityksen toipu-
miskyvylle hairiditilanteissa.

Organisaatioiden tulee siis arvioida riskeja ja tunnistaa uudesta Liite A:sta ne

hallintakeinot, jotka ovat olennaisia riskien hallitsemiseksi. Uudet hallintakeinot



64

voivat vaatia myds riskien kasittelysuunnitelman paivittamista. On valttama-
tonta myos huolehtia, etta organisaatiot paivittavat tietoturvallisuuden hallinta-
jarjestelmansa vastaamaan uusia vaatimuksia, jotta siirtyminen ISO/IEC
27001:2022 -standardiin on mahdollista. Uusien vaatimusten ja hallintakeino-
jen keskeiset muutokset seka niiden vaikutukset ovat kayty lapi opinnaytetyon
luvussa 7. Siirtymaprosessissa organisaatioiden on hyva pitaa mielessa myos
seuraavat standardit, jotka tukevat siirtymassa uusimpaan ISO/IEC
27001:2022 -standardiin.

Taulukko 10. Standardit, jotka tukevat ISO/IEC 27001:2022 -standardin siirtymaa

Standardi Tehtava

ISO/IEC 27002:2022 e Tarjoaa kattavan ohjeistuksen
hallintakeinojen kaytannon to-
teutuksesta ja valinnasta.

ISO/IEC 27005:2022 e Auttaa riskienhallintaproses-
sin suunnittelussa, toteutuk-
sessa, yllapidossa ja jatku-
vassa parantamisessa.

ISO/IEC 27017:2015 e Tarjoaa ohjeistusta pilvipalve-
luiden turvallisuuden hallintaa.
Hyddyllinen ISO/IEC
27001:2022 -standardin hal-
lintakeinossa A.5.23.

ISO/IEC 27018:2019 e Suunnattu henkildtietojen
suojaamiseen julkisissa pilvi-
palveluissa. Tukee etenkin
ISO/IEC 27001:2022 -stan-
dardin hallintakeinossa
A.5.23.

1ISO 31000:2018 e Tukee ISO/IEC 27001:2022 -
standardia riskien arviointi- ja
kasittelyprosesseissa.

ISO/IEC 31010:2019 e Tarjoaa ohjeita riskien arvioin-
timenetelmista.

On hyva myds muistaa, etta Liite A:n hallintakeinoista osa hallintakeinoista
ovat yhdistelmia vanhoista, joten on tarkeaa tarkastella kaikkia paivitetyn Liite
A:n hallintakeinoja yksitellen. Hallintakeinojen valinnassa ja suunnittelussa
kannattaa hyddyntaa ISO/IEC 27002:2022 -standardin attribuutteja ja Liite
B:ta. Liite B:n avulla nahdaan selkeasti, miten uudet ja vanhat hallintakeinot

vastaavat toisiaan.
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11.2 Johtopaatokset

Tutkimuksen keskeinen kysymys oli, mita uusia vaatimuksia ja muutoksia Eli-
san tulee ottaa huomioon ISO/IEC 27001:2022 -standardin siirtymaproses-
sissa. Tutkimusongelma ratkaistiin kayttamalla monipuolisia aineistonkeruu- ja
analyysimenetelmia, jotka mahdollistivat perusteellisen ymmarryksen ai-
heesta. Tutkimus hyoddynsi seka laadullisia ettd maarallisia menetelmia, kuten
sisallonanalyysia ja kyselytutkimusta. Nama menetelmat tuottivat tarkeaa tie-
toa ja asiantuntijanakemyksia, jotka ohjasivat suositeltujen toimenpiteiden ke-

hittamista.

Tutkimus osoitti, ettéd ISO/IEC 27001:2022 -standardin tuomat uudet vaatimuk-
set ja hallintakeinot vaativat organisaatioilta entista kokonaisvaltaisempaa |a-
hestymistapaa tietoturvallisuuteen. Standardin noudattaminen on tarkeaa digi-
taalisten teknologioiden ja kyberuhkien nopeasti kehittyvassa maailmassa,

missa organisaatioiden kyky hallita potentiaalisia riskeja on kriittinen.

Opinnaytetyon tuloksena syntyi konkreettisia ohjeistuksia ja laaja kattaus asi-
antuntijanakemyksia, jotka tukevat siirtymaprosessia ja auttavat organisaa-
tioita valmistautumaan uusimpaan ISO/IEC 27001:2022 -standardiin. Lisaksi
kyselytulokset tarjosivat uusia nakokulmia ja vahvistivat aiemmin havaittuja il-

mioita.

12 POHDINTA

OpinnaytetyOssa tuotettiin laaja-alaista ja merkityksellista tietoa, joka oli mah-
dollista keratyn aineiston laajuuden ja perusteellisen analyysin ansiosta. Ta-
man ansioista oli mahdollista muodostaa kattavia nakokulmia ja kehittaa laa-
dukkaita ohjeistuksia. Mielestani tutkimusasetelman teoreettinen perustelu,
tutkimusosioiden kattavuus ja tutkimuskysymyksiin vastaaminen onnistuivat

hyvin, mika tekee tyosta laadukkaan ja selkean kokonaisuuden.

Opinnaytetyon aikana havaittiin myos kehitettavia kohtia. Aiheen tarkempi ra-

jaus olisi saattanut mahdollistaa syvallisemman ja kohdennetumman tiedon



66

tuottamisen, erityisesti suurille organisaatioille, kuten Elisalle. Vaikka tutkimuk-
sen laaja-alaisuus tarjosi monipuolisen nakemyksen siirtymaprosessista ja
ISO/IEC 27001:2022 -standardin muutoksista, aiheen viela tiiviimpi rajaus olisi

voinut lisata tutkimuksen kaytannon soveltuvuutta ja hyodyllisyytta.

My06s primaariaineiston hankinta olisi myos voitu toteuttaa toisin. Kyselytutki-
muksen vastaajamaaran vahaisyys viittaa siihen, etta esimerkiksi teemahaas-
tattelut olisivat voineet tarjota syvallisempia nakemyksia tutkittavasta aiheesta.
Kyselyn valintaan vaikuttivat ajankaytolliset syyt seka kyselytutkimuksen paa-
tavoite, joka oli selvittda, mitka hallintakeinot ovat asiantuntijoiden mielesta
olennaisimpia. Paatavoitteeseen kysely sopi mielestani erinomaisesti. Monet
kyselytutkimuksen vastaukset myoOs vahvistivat 7 ja 8 lukujen sekundaariai-
neistoja. Lahes kaikki tutkimuksen materiaalit perustuivat alan ammattilaisten

nakemyksiin, mika tekee tutkimustuloksista merkityksellisia.

12.1 Luotettavuus

Opinnaytetyon sekundaari- ja primaariaineisto koostui monipuolisista ja luotet-
tavista lahteistd. Sekundaariaineisto sisalsi standardeja, sertifiointielinten oh-
jeita, alan tutkimuksia ja webinaareja, yritysten julkaisemia oppaita, raportteja
ja kirjallisuutta. Luotettavuutta lisda se, etta tutkimuksen perustelut ovat alan
ammattilaisten laatimia, jotka tydskentelevat ISO/IEC 27001:2022 -standardin
parissa. Lahteiden maara lisaa luotettavuutta, koska se mahdollistaa useam-

man alan ammattilaisen ndkemyksen aiheesta.

Vaikka kyselytutkimuksen pieni vastausprosentti heikentaa tulosten yleistetta-
vyytta, tama ei merkittavasti vaikuttanut tutkimuksen toteutukseen, koska ky-
selyn tulokset keskittyivat padasiassa hallintakeinojen rajaukseen luvun 10 tut-
kimusosiossa. Lisaksi kyselyn vastaukset vertailtiin sekundaariaineiston
kanssa, ja tassa vertailussa I0ytyi useita yhtalaisyyksia. Tama korostaa tutki-

muksen validiteettia.

Opinnaytety0 tarjoaa erityisesti hyotya niille organisaatioille, jotka suunnittele-
vat siirtymista uuteen ISO/IEC 27001:2022 -standardiin. Tata tukee myos
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opinnaytetyon toimeksiantaja, joka on todennut tyon hyodylliseksi heidan si-
saisessa ISO/IEC 27001:2022 -standardin siirtymaprojektissa. Toimeksianta-
jan mukaan tarkat kuvaukset vaatimusten muutoksista, kuten kohdan 7.2 vaa-
timusten muutokset, olivat arvokkaita. Ne tarjosivat hyvan vertailun ja nake-
myksia, joita hekin voivat hyddyntaa. Siirtymaprosessin kuvaus oli heille myos
hyodyllinen ja vahvisti heidan ndkemyksiaan asiasta. Opinnaytetydssa havait-
tiin useita hyodyllisia kohtia, jotka vaativat toimeksiantajalta pohtimista, mita
voidaan ottaa kayttoon ja mitka asiat vaativat muutosta. Toimeksiantajan posi-
tilviset kommentit seka konkreettiset hyodyt tukevat opinnaytetyon luotetta-

vuutta ja hyodyllisyytta.

12.2 Tulosten yhteys teoriaan

Tutkimustulokset tukevat teoreettista viitekehysta, joka keskittyy tietoturvan
perusperiaatteiden, kuten CIA-kolmikon ymmartamiseen ja soveltamiseen.
CIA-kolmikko on olennainen osa tietoturvan hallintajarjestelman teoreettista
perustaa. ISO/IEC 27001:2022 -standardin mukaisesti toteutettu tietoturvalli-
suuden hallintajarjestelma auttaa organisaatioita hallitsemaan riskeja ja var-
mistamaan tiedon luottamuksellisuuden, eheyden ja saatavuuden. Tutkimus-
tulokset korostavat, ettd organisaatioiden tulee paivittaa tietoturvallisuuden
hallintajarjestelmiaan vastaamaan uusia ISO/IEC 27001:2022 -standardin
vaatimuksia. Tama kasittaa esimerkiksi hallintakeinojen tarkistamisen ja paivit-
tamisen uuden standardin mukaisesti, mika on valttdmatonta riskien tehok-
kaalle hallinnalle. Paivitysprosessi edellyttaa, etta organisaatiot arvioivat ole-
massa olevia tietoturvakaytantéjaan ja mukauttavat ne uusiempien vaatimus-
ten mukaisiksi, joka varmistaa tietoturvan ajantasaisuuden ja tehokkuuden.
Nain ollen tutkimuksen havainnot ovat laheisesti yhteydessa tiedon luottamuk-

sellisuuden, eheyden ja saatavuuden sailymisen kanssa.

Teoreettisessa viitekehyksessa kasitellaan myos tietoturvallisuuden hallinta-
jarjestelmaa seka ISO/IEC 27000 -standardisarjaa. Nama ovat olennainen osa
tutkimustuloksia. Tietoturvallisuuden hallintajarjestelma muodostaa koko opin-
naytetyon tulosten perustan. ISO/IEC 27000 -standardisarjan standardeja
hyddynnetaan tutkimustuloksissa, silla ne tarjoavat ohjeistusta ja tukea
ISO/IEC 27001:2022 -standardin siirtymaprosessissa ja tietoturvallisuuden
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hallintajarjestelman kehittamisessa. My0s teoreettisessa viitekehyksessa mai-
nittu PDCA-malli on erittain keskeinen osa ISO/IEC 27001:2022 -standardin

uutta vaatimusta, joka koskee muutosten suunnittelua. Opinnaytetydssa on to-
dettu, etta organisaatioiden tulisi soveltaa sita kaikissa tilanteissa, joissa tieto-

turvallisuuden hallintajarjestelmaa muutetaan.

Teoriaosiossa kasitellaan myos riskienhallintaa ja kyberuhkia. Riskienhallinta
on oleellinen osa tutkimistuloksia, silla organisaatioiden tulee tarkastaa ja pai-
vittdd muun muassa riskien arviointi ja -kasittelysuunnitelma standardin siirty-
maprosessissa. Silla tutkimusosiossa kasitellaan, kuinka riskien arviointi ja -
kasittelysuunnitelmaa tulee tarkastaa ja paivittaa standardin siirtymaproses-
sissa. Muuttuneen Liite A:n takia organisaatioiden tulee uudelleenarvioida hal-
lintakeinojaan, jotka on suunniteltu auttamaan organisaatioita hallitsemaan tie-
toturvallisuuteen liittyvia riskeja. Teoreettisessa viitekehyksessa kasitellyt ky-
beruhat ovat olennaisia tutkimuksen kannalta, ja naita uhkia tarkastellaan sy-

vallisesti uuden hallintakeinon, uhkatiedon seurannan (A.5.7) yhteydessa.

Vaikka CIA-AAA-malli ja Parkerin kuusikko eivat ole suoraan mukana tutki-
mustuloksissa, ne voivat silti tarjota hyddyllisen viitekehyksen tietoturvallisuu-
den hallintajarjestelman kehittdmisessa. Soveltamalla naitd malleja voidaan
kehittaa kattavampia tietoturvakaytantoja, jotka tukevat riskienhallintaa ja or-

ganisaation tietoturvallisuutta.

12.3 Jatkokehitys

Tutkimuksen aineistonkeruuvaiheessa korostui tietoturvakulttuurin keskeinen
rooli tydpaikkojen riskienhallinnassa. Esimerkiksi Trim & Lee (2014) Crawley
(2022) tuovat esille tietoturvakulttuurin merkityksen tyopaikkojen riskienhallin-
nassa. Vaikka aihe heratti mielenkiintoa ja sen syvempi kasittely olisi tuonut
lisdarvoa opinnaytetyohon, tutkimuksen rajaus pakotti jattdmaan aiheen tutki-
muksen ulkopuolelle. Kyselyssa esitin asiantuntijoille kysymyksia tietoturva-
kulttuurin kehittdmisen ja perehdytyksen merkityksesta. Kaikki asiantuntijat pi-
tivat naita aiheita erittain tarkeina, mika korostaa aiheen tarkeytta. Kuten

aiemmin pohdinnassa todettiin, syvallisemmat haastattelut voisivat olla hyva
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tapa kerata primaariaineistoa tulevissa tutkimuksissa, jolloin saataisiin viela

kattavammin erilaisia nakemyksia aiheesta.

Tutkimuksen rajauksen seurauksena osa hallintakeinoista jai laajemman ana-
lyysin ulkopuolelle. Tama osoittaa, etta jatkossa on tarpeen keskittya naihin
hallintakeinoihin, jotta voidaan saada kattava kuva niiden vaikutuksista ja so-

veltuvuudesta organisaation riskienhallinnan vahvistamiseen.

Yhteenvetona opinnaytetydsta voidaan todeta, etta tutkimus osoittaa, etta

ISO/IEC 27001:2022 -standardi tuo uusia muutoksia, jotka vaativat organisaa-
tioilta resursseja ja huolellista suunnittelua. Tutkimuksen tulokset tarjoavat ar-
vokasta tietoa ja ohjeistusta standardin siirtymaprosessiin, joiden avulla orga-
nisaatiot voivat vahvistaa tietoturvallisuuden hallintajarjestelmaansa ja vastata

tehokkaammin uuden standardin vaatimuksiin.
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ISO/IEC 27001:2022 -standardin
paivityksen vaikutusten arviointi

Tama kysely on osa laajermpaa tutkimusta, joka keskittyy ymmartdmaan 1S0/1EC
27001:2022 -standardin paivityksen vaikutuksia. Kyselyn tarkoituksena on selvittds, miten
standardin uudet vaatimukset ja muutokset vaikuttavat organisaatioiden riskienhallintaan
ja tietoturvakulttuuriin,

Kyselyn vastauksista saatava tieto auttaa tunnistamaan keskeisia asioita, jotka vaativat
tarkempaa tutkimusta ja pohdintaa. Saatuja tietoja hyddynnetaan opinndytetytssa ja ne
tukevat ty&n tavoitteiden saavuttamista.

Vastausten avulla voidaan:

« Tunnistaa keskeiset haasteet ja mahdollisuudet, joita uusi standardi tuo mukanaan.
» Tarjota syvallisempas tietoa standardin vaikutuksista.
» Kehittd3 suosituksia standardin onnistuneeseen implementointiin,

Vastaamiseen kuluu arviolta 10-15 minuuttia. Kaikki vastaukset kasitellaan
luottamuksellisesti ja anonyymisti.

Kiitos jo etukéteen vastauksistanne!

IS0 27001:2022 -standardin muutokset

Kuinka hyvin koet olevasi perilld uuden ISO/IEC 27001:2022 -standardin *
vaatimuksista ja muutoksista?

1. Erittdin huonosti perilld
2. Melko huonosti perilla
3. Kohtalaisesti perilla

4. Melko hyvin perilla

5. Erittéin hyvin perilld

Erittdin huonosti perilld O O O O O Erittdin hyvin perilla
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Kuinka merkittaviksi koet ISQ/IEC 27001:2022 -standardin muutokset? *

1. Erittain merkityksettomia
2. Melko merkityksettomia
3. Neutraali

4. Melko merkittavia

5. Erittéin merkittavid

Erittain merkityksettomia O O O O O Erittdin merkittavia

Mitkd kolme uutta hallintakeinoa I1S0/IEC 27001:2022 -standardissa ovat ®
mielestédnne tarkeimpia?

A.5.30 Tieto- ja AT74
viestintatekniikan Fyysisen A
valmius lilketoiminnan turvallisuuden Konfigura:

ALT AB523
Uhkatiedon Pilvipalvelujen

seuranta tietoturvallisuus | .
jatkuvuussuunnittelussa  valvonta

L O O O O (
2 O O O O (
3 O O O O (

Mita vaikutuksia arvioitte valitsemienne hallintakeinojen paivitysten tuovan
organisaatioiden tietoturvaan yleisesti?

Oma vastauksesi

Mika on mielestdnne standardin merkittavin uudistus?

Oma vastauksesi
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Onko mielestasi Liite A:n rakenteellinen muutos 1SO/IEC 27001:2022 - *
standardissa hyadyllinen uudistus?

1. Erittain hyddytdn
2. Melko hyodytan
3. Neutraali

4. Melko hyddyllinen
5. Erittain hyadyllinen

Eritt&in hyodytén O O O O O Erittéin hyddyllinen

Miksi?
Oma vastauksesi

Kuinka merkittdvid toimenpiteita siirtyminen ISO/IEC 27001:2013 -standardista  *
ISO/IEC 27001:2022 -standardiin vaatii jo sertifioiduilta organisaatioilta?

1. Ei lainkaan merkittavia
2. Vahan merkittavia

3. Neutraali

4. Melko merkittavia

5. Erittain merkittavia

1 2 3 4 5

Ei lainkaan merkittavia O O O O O Erittdin merkittdvig

Yleisesti ottaen, mita haasteita ndette standardin siirtymaprosessissa?

Oma vastauksesi
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Riskienhallinta

Miten organisaatiot voivat osoittaa, ettd ne ovat toteuttaneet uuden I1SO/IEC
27001:2022 -standardin mukaisen riskienhallinnan tehokkaasti?

Oma vastauksesi

Onko organisaatioiden tietoturvakulttuurin kehittdminen mielestasi tarkedsa *
riskienhallinnan parantamisessa?

1. Ei lainkaan tarke&a
2. Ei kovin tarke&a

3. Neutraali

4. Melko tarkeas

5. Erittain tarkeaa

1 2 3 4 3

Ei lainkaan tarkeas O O O O O Erittain tarkeaa
Kuinka térkeana pidat perehdytystd osana organisaatioiden riskienhallintaa?

1. Ei lainkaan tarke&s
2. Ei kovin tarkead

3. Neutraali

4. Melko tarkeas

5. Erittdin tarkess

1 2 3 4 5

Ei lainkaan térke&s O O O O O Erittdin tarkeds

Miksi perehdytys on tarkeas?

Oma vastauksesi
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