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Opinnaytetyon tuloksena saatiin selvitys sahkomagneettisesta pulssista, sen
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The purpose of this thesis was to investigate and describe the mechanical struc-
tures, components and materials of shelters manufactured by Conlog Oy, which
can be used to protect shelters against electromagnetic pulse. The aim of the
work is to assist in the mechanical design of shelters.

The thesis is based on the knowledge base of the author's own work experience
in equipment and design, related literature, and standards. In addition, the client’s
material related to shelters was used in the work instructions.

The result of the thesis is a study of the electromagnetic pulse, its generation and
effects, as well as ways and solutions to protect against it. For the client, the most
important result is a work instruction that can be used as an aid in the mechanical
design of shelters.
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KAYTETYT MERKIT JA LYHENTEET

EMP Electromagnetic Pulse
HPM High Power Microwave
LEMP Lightning Electromagnetic Pulse

NEMP Nuclear Electromagnetic Pulse



1 JOHDANTO

Opinnaytetyon toimeksiantajana on puolustusteollisuuden tuotteita valmistava
Conlog Oy ja tyon tarkoituksena on tutkia ja kuvata laitesuojan mekaaniset ra-
kenteet, materiaalit ja komponentit, joita voidaan kayttaa laitesuojan EMP-suo-
jauksessa. Opinnaytetyon tavoitteena on olla apuna laitesuojien mekaniikka-

suunnittelussa.

EMP eli sahkdomagneettinen pulssi on sahkdmagneettinen aalto, joka vaurioittaa
sahkolaitteita ja elektroniikkaa. Toimeksiantajan valmistamat laitesuojat sisalta-
vat usein suuren maaran erilaista elektroniikkaa kuten viestinta- seka puhelinjar-
jestelmia ja niiden suojaaminen sahkomagneettiselta pulssilta on erittain tarkeaa.
Laitesuojat muuttuvat koko ajan teknisemmaksi ja niiden sisaltamat laitteet Ii-
saantyvat, jonka takia myos laitesuojan EMP-suojauksen toteuttaminen on haas-
tavampaa. Suojausta on tarked alkaa miettia heti mekaniikkasuunnittelun alku-

vaiheessa, jotta suunnitteluprosessi saadaan vietya jouhevasti ja sujuvasti lapi.

Opinnaytetyon teoriaosuuden alussa kerrotaan taustatietoa toimeksiantajayrityk-
sesta seka yrityksen tuotteista. Teoriaosuudessa tutkitaan sahkomagneettista
pulssia ja silta suojautumista yleisellad tasolla. Osuudessa tutkitaan myds kom-
ponentteja ja materiaaleja, joita voidaan kayttaa laitesuojan suojaukseen sahko-

magneettista pulssia vastaan.

Opinnaytetyon toiminnallisessa osuudessa luodaan toimeksiantajalle EMP-suo-
jauksesta tyoohje, jota voidaan kayttaa apuna laitesuojan mekaniikkasuunnitte-
lussa. Tydohje laaditaan Conlog Oy:n tydohjepohjalle pohjalle ja se kasittelee
tarkemmin toimeksiantajan laitesuojan rakenteita, materiaaleja ja komponentteja.
Tyoohjetta ei julkaista osana opinnaytetyota koska tydohje sisaltaa toimeksianta-

jan salassa pidettavaa materiaalia.



2 CONLOG OY

Conlog Oy on perustettu vuonna 1990 Ylikiimingissa. Yritys on vuosia toiminut
laajasti turvallisuus- seka puolustusalalla ja on toiminut tiiviissa yhteistyossa puo-
lustusvoimien eri aselajien kanssa. Yrityksen paatuotteita ovat erilaiset liikutelta-
vat ja siirreltavat ratkaisut, esimerkiksi erikoiskontit ja -ajoneuvot. (Conlog Oy
2023f.)

Vuodesta 2020 lahtien mastojarjestelmia valmistava SK-Lift on ollut Conlog Oy:n
tytaryhtio. SK-Lift on toiminut puolustusteollisuudessa vuodesta 2008 ja yrityksen
erikoisosaamista ovat erilaiset hydrauliset mastojarjestelmat. Mastojarjestelmien
etuja ovat mm. luotettava toiminta myos ankarissa olosuhteissa seka nopea pys-
tytys- ja laskuaika. Mastojarjestelma on usein integroitu Conlog Oy:n valmista-
maan laitesuojaan. SK-Lift toimii Pirkkalassa ja Conlog Oy:n muut toimipisteet
sijaitsevat Ylikiimingissa ja Rautalammella. (Conlog Oy 2020.) Vuonna 2022
Conlog Oy:n liikevaihto oli 11,6 miljoonaa euroa ja se tydllisti 64 henkil6a (Asia-
kastieto 2022). Conlog Oy on ollut osa ruotsalaista System Engineering Solutions
37 AB:ta vuodesta 2018 Iahtien (Conlog Oy 2023f).

2.1 System Engineering Solutions 37 AB (SES Group)

System Engineering Solutions AB:hen kuuluu Conlog Oy:n lisaksi Norjassa toi-
miva Ritek AS sekd Ruotsissa toimivat New Pac Safety AB ja SES Integration
AB (Conlog Oy 2023f).

Ritek AS erikoisalaa ovat raskaan ajoneuvokaluston yllapito- ja huoltopalvelut
seka kaluston elinkaaripaivitykset. New Pac Safety AB tarjoaa erilaisia suojaus-
ratkaisuja kemiallisten-, biologisten- ja radioaktiivistenaineiden aiheuttamia uhkia
vastaan. SES Integration AB valmistaa liikuteltavia laitesuojia seka tarjoaa jarjes-
telmaintegrointeja, elinkaaripaivityksia ja raskaan ajoneuvokaluston yllapito- ja
huoltopalveluita. (Conlog Oy 2023f.) Kuviossa 1 on kuvattu System Engineering
Solutions 37 AB:n yrityskaavio.
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Kuvio 1. System Engineering Solutions AB:N yrityskaavio (Conlog Oy 2023f)

2.2 Tuotteet

Conlog Oy suunnittelee ja valmistaa tuotteita puolustus- ja turvallisuusalalle seka
my0s siviilipuolelle. Tuotteita ovat mm. erilaiset tulenjohto- ja viestiasemat, tyos-
kentely- ja varastokontit seka erikoisajoneuvot. Yrityksen erikoisosaamista ovat
erikoislujat ja ballistisesti suojatut metallirakenteet seka sahkoé- ja informaatiojar-
jestelmien hairidsuojaus. Tietyt tuotteet soveltuvat myos erittain vaativiin olosuh-
teisiin, aina aavikolta arktisiin olosuhteisiin. Yrityksen palveluihin kuuluu myos
tuotteiden elinkaaripalvelut seka erilaiset modernisoinnit ja modifioinnit. (Conlog
Oy 2023e.)

Tuotteita 10ytyy eri kayttdtarkoituksiin seka eri sektoreille, ja ne poikkeavat omi-
naisuuksiltaan huomattavasti toisistaan. Conlog Oy:n paatuotteita ovat laitesuo-

jat ja erikoisajoneuvot.

2.2.1 Laitesuojat

Kuviossa 2 esitetty Komentopaikka KOPA perustuu 20 jalan konttiin ja sen kes-

keisia ominaisuuksia on EMP- ja NBC-suojaus, integroitu voimakonejarjestelma,
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HVAC-jarjestelma seka helppo kasiteltavyys kuorma-autolla. Komentopaikasta
lOytyy tyOskentelytilat viidelle kayttajalle ja se on suunniteltu vaativiin ymparisto-
olosuhteisiin (-40- +53 °C). Komentopaikka on lampderistetty ja varustettu aktii-

visella ja passiivisella suojauksella. (Conlog Oy 2023c.)

Kuvio 2. Komentopaikka KOPA (Conlog Oy 2023c)

Kuviossa 3 esitetty mastollinen laitesuoja on varustettu hydraulisella teleskoop-
pimastolla ja se kykenee nostamaan mastoon asennetun laitteiston 26 metriin
saakka. Laitesuojan ominaisuuksia ovat mm. automaattinen masto- ja tasausjar-
jestelma, EMP- ja NBC-suojaus, integroitu voimakonejarjestelma seka ilmas-
toidut tyoskentelytilat operaattoreille. Masto voidaan varustaa asiakkaan laitteis-

tolla ja sen maksimilatvakuorma on 2000 kg. (Conlog Oy 2023d.)
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Kuvio 3. Mastollinen laitesuoja (Conlog Oy 2023d)

2.2.2 Erikoisajoneuvot

Kuviossa 4 esitetty kirjastoauto pohjautuu elementtikorin seka vakio kuorma-au-
ton yhdistelmaan. Elementtirakenteisen kirjastotilan seka kuorma-auton toimin-
not ovat lammityksen, ilmastoinnin, sahkojarjestelman seka energiantuotannon
osalta taysin itsenaisia. Kirjastotila seka kuorma-auton ohjaamo tarjoavat viih-

tyisat ja ergonomiset tyétilat. (Conlog Oy 2023b.)

Elementtirakenteisen kirjastotilan ja ajoneuvon ohjaamon valinen kulkuvayla on
varustettu kayntiovella seka kirjastotila on esteetdn tasaisen lattian seka invahis-
sin ansiosta. Kirjastoauto on varustettu helmalaatikoille, jotka mahdollistavat eri-
laisia kuljetus- ja sailytysratkaisuja varusteille sekd apulaitteille. (Conlog Oy
2023b.)
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Kuvio 4. Conlog Oy:n valmistama kirjastoauto (Conlog Oy 2023b)

2.2.3 Moadifioinnit

Conlog Oy:n erikoisalaa ovat myds laitesuojien ja erilaisten ajoneuvojen modifi-

oinnit.

Yritys modifioi suuren sarjan kuviossa 5 esitettyja BMP-2 rynnakkdpanssarivau-
nuja. Modifioinnissa uusittin mm. vaunun radio- ja puhelulaitejarjestelmat seka
tahtain- ja lampokamerajarjestelmat. Uuden maastouttamisjarjestelman ansiosta
vaunun haiveominaisuuksia saatiin parannettua myos lampdkameroita vastaan.
(Conlog Oy 2023a.)
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Kuvio 5. Modernisoitu BMP-2 rynnakkdépanssarivaunu (Conlog Oy 2023a)
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3 SAHKOMAGNEETTINEN PULSSI

EMP eli sahkomagneettinen pulssi tarkoittaa lyhytaikaista laajakaistaista sahko-
magneettista sateilya, joka lahetetaan suurienergisena ja kertaluonteisena kom-
pensointiprosessina. Prosessissa energinen ja voimakkaasti kiihdytetty jarjes-
telma hajoaa perustilaan ja sen seurauksena lahettaa sahkomagneettisen puls-
sin. EMP on ohimeneva tapahtuma ja sen olennainen ominaisuus on nousta mak-
simiarvoon hyvin lyhyessa ajassa ja sen jalkeen laskea verrattain hitaasti tasai-
seen arvoon. Sahkdmagneettisen pulssin voi aiheuttaa sahkdstaattisen latautu-
misprosessi, kuten ydinrajahdys maan ilmakehan ylapuolella seka ukkosmyrsky,
mutta prosessia voi esiintya myos tietyissa virtapiireissa. Erittain lyhytkestoisen
ja suuritehoisen sahkdmagneettisen pulssin voi synnyttaa myos HPM-aseella

(High Power Microwave). (Opperman 2023.)

HPM-pulssi vaikuttaa huomattavasti kapeammalla ja korkeammalla radioalueella

kuin ydinrajahdyksen tai salaman aiheuttama pulssi (kuvio 6).

HPM

A
: Narrow Band
(Ultra) wide band Range Dependent

Range Dependent ‘

1/f \ A A
: 172/
Transmitters, RADAR, etc. :

; : 174

~10kHz ~1 MHz ~10MHz -~300MHz ~1-10 GHz

Spectral Density [V/im / HZ]

Frequency

Kuvio 6. Pulssien vaikutusalueet (AECTP-250 2011, 256-8)
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3.1  Syntyminen

Sahkdstaattisesti varattujen komponenttien kipindpurkauksen aikana voi syntya
virtoja ja jannitteita, jotka yhdistyvat sahko- ja magneettikenttiin ja sen seurauk-
sena syntyy sahkdmagneettinen pulssi. Sdhkdmagneettisessa pulssissa sahko-
magneettinen energia purkautuu voimakkaasti, joka johtuu yleensa varattujen

hiukkasten akillisesta kiihntymisesta. (Opperman 2023.)

Salama on luonnollinen sahkopurkaus, joka tapahtuu ilmakehassa. Salaman syn-
nyttdman sahkdpurkauksen ja magneettikentan synnyttamasta sahkomagneetti-
sesta pulssista kaytetdaan nimitysta LEMP (Lightning Electromagnetic Pulse).
(Opperman 2023.)

NEMP (Nuclear Electromagnetic Pulse) eli ydinsahkdmagneettinen pulssi on pal-
jon nopeampi tapahtuma kuin LEMP ja se voi saavuttaa noin 90 prosenttia mak-
simiarvostaan jopa neljassa nanosekunnissa. NEMP laukeaa satojen kilometrien
korkeudessa maan ilmakehan ylapuolella voimakkaan gammasateilyn seka
Comptonin-ilmién seurauksena (kuvio 7). Comptonin-ilmidéssa fotoni luovuttaa
osan energiastaan elektronille, jonka seurauksena sahkdmagneettisen sateilyn
aallonpituus kasvaa. Suurienergisen gammasateilyn vaikutuksesta maan ilmake-
han ylimmissa kerroksessa olevissa molekyyleissa tapahtuu akillinen ionisaatio
ja molekyylit muuttavat suuntaa. Suuren energian vuoksi osa vapaista elektro-
neista lisaavat tormaysionisaatiota, jonka seurauksena sekundaarielektronien
maara kasvaa. llimakehan ylimpien kerrosten virta- ja varausjakauma muuttuu
aiheuttaen ohimenevan laajakaistaisen aaltokentan, joka aiheuttaa sahkomag-

neettisen pulssin. (Opperman 2023.)
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Kuvio 7. Havainnekuva NEMP:istd ja sen mahdollisesta vaikutusalueesta
(AECTP-250 2011, 256-3)

NEMP voidaan jakaa kolmeen vaiheeseen, joita kutsutaan termeilla E1, E2 ja E3
(kuvio 8). E1 on elektromagneettisen pulssin ensimmainen vaihe ja se kasvaa
maksimiarvoonsa noin viidessa nanosekunnissa, puolittuu 200 nanosekunnissa
ja loppuu 1000 nanosekunnissa. E1 tuottaa suuren mutta lyhytaikaisen sahko-
magneettisen pulssin, joka vahingoittaa erityisesti viestintalaitteita seka tietoko-
neita. E2 vaihe kestaa yhdesta millisekunnista sekuntiin ja siind on paljon samoja
ominaisuuksia kuin LEMP:issa, se on myos helpoiten torjuttavissa johtuen kehit-
tyneesta suojauksesta salamoita vastaan. E3 vaihe kestdd kymmenista sekun-
neista jopa satoihin sekunteihin ja se voi tuottaa geomagneettisen myrskyn tavoin
geomagneettisesti indusoituja virtoja. E3 voi vahingoittaa esimerkiksi sahkolinjo-

jen muuntajia. (European Defence Agency 2024.)
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Kuvio 8. NEMP:in vaiheet E1, E2 ja E3 (AECTP-250 2011, 256-5)

HPM-aseella luodun pulssin vaikutus ulottuu metreista jopa useisiin kilometreihin.
On mahdollista rakentaa generaattori, jolla voidaan luoda HPM-pulsseja mutta
laitteiston koko tulisi olemaan erittain suuri. Kayttamalla erillista kaamilaitteistoa
voimakkaassa kemiallisessa rajahdyksessa on mahdollista luoda voimakas
HPM-pulssi, jonka vaikutus voi ulottua jopa useiden kilometrien paahan. Laittei-
den suojaus HPM-pulssia vastaan on haastavaa johtuen pulssin lyhyesta aalto-

muodosta etenkin korkeilla taajuuksilla. (European Defence Agency 2024.)

3.2 Vaikutukset

Sahkdémagneettinen pulssi ei aiheuta suoraa uhkaa terveydelle mutta se voi vai-
kuttaa terveydenhuoltoon ja terveyteen liittyviin laitteisiin (Radiation Emergency
Medical Management 2024).

Sahkémagneettisen pulssin voimakkaat sahko- ja magneettikentat voivat vahin-
goittaa suojaamattomia elektronisia laitteita laajalla alueella. Mahdolliset laajat
hairiot vaikeuttavat viestinnan, tietokoneiden ja tietokonejarjestelmien toimintaa,
mukaan lukien sairaalat, huoltoasemat, rautatieliikenne ja vesi- seka koko sah-
kojarjestelma. Vaikutukset tulisivat olemaan erittain laajat johtuen yhteiskunnan
rippuvuudesta erilaisista elektronisista jarjestelmista. Ongelmat ajoneuvojen
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kanssa ovat myos mahdollisia johtuen ajoneuvojen elektroniikan vioittumisesta.

(Radiation Emergency Medical Management 2024.)

3.3 Sahkdmagneettiselta pulssilta suojautuminen

Kriittisten jarjestelmien suunnittelussa ja toiminnassa suojaus sahkdmagneettista
pulssia vastaan on erittdin tarkeaa, jotta varmistutaan jarjestelman toiminnasta
pulssin tapahtuessa. Elektronisten jarjestelmien suunnittelu sisaanrakennetuilla
ylijannite- ja suojausmekanismeilla lieventaa sahkomagneettisen pulssin vaiku-
tuksia. Laitteiden asianmukaisesti toteutettu maadoitus voi auttaa havittamaan
ylimaaraisen energian ja vahentaa vaurioriskia. Jarjestelmien ja laitteiden sijoit-
taminen koteloiden tai Faradayn hakkeihin antaa suojaa sahkdmagneettisia hai-

riditd vastaan. (Small 2024.)

3.3.1  Yleisesti kaytetyt materiaalit

EMP-suojauksessa kaytettavilla materiaaleilla on yleensa hyva johtavuus, suuri
magneettinen lapaisevyys ja ne pystyvat ohjaamaan ja estamaan sateilya tehok-
kaasti. Kuparilla on erinomaiset johtavuusominaisuudet, joten se sopii erittain hy-
vin sahkdmagneettiseen suojaukseen. Alumiini on myos yleisesti kaytetty mate-
riaali keveytensa ansiosta. Alumiini ei ole yhta johtavaa kuin esimerkiksi kupari ja
sita kaytetaan usein yhdessa muiden materiaalien kanssa. Teraksista erityisesti
ferriittinen teras soveltuu suojaukseen erinomaisesti johtuen korkeasta magneet-
tisesta permeabiliteetista mutta olosuhteet on otettava huomioon korroosionkes-
tavyyden kannalta. Sinkittya terasta kaytetaan paljon johtuen sen edullisuudesta
ja korroosionkestavyydesta. Ruostumatonta terasta myos kaytetaan suojauk-

sessa huolimatta sen korkeasta hinnasta. (Small 2024.)

3.3.2 Suojauksessa yleisesti kaytetyt rakenteet

Suojattua palvelinkaappi kaytetaan yleisesti, jos suojausta tarvitsee vain tietyt
laitteet tai komponentit eika niiden maara ole kovin suuri. Palvelinkaappi voidaan
suunnitella myos siirrettavaksi ratkaisuksi. (Paki, Mahmood, Talbot, Platt, Cen-
teno, Schoonover, Cohen, Robertshaw & Trovato 2022, 3.)
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Kuviossa 9 kuvattu EMP- suojattu palvelinkaappi.

Kuvio 9. Esimerkki EMP-suojatusta palvelinkaapista (Paki, Mahmood, Talbot,
Platt, Centeno, Schoonover, Cohen, Robertshaw & Trovato 2022, 3)

Erilaisia laitesuojia kaytetaan, kun tarvitaan palvelinkaappia enemman tilaa. Suo-
jat voivat olla kiinteita tai liikuteltavia seka tietyissa tapauksissa niita voidaan yh-
distaa. Laitesuojiin on useasti rakennettu myés HVAC- seka voimakonejarjestel-
mat. (Paki, Mahmood, Talbot, Platt, Centeno, Schoonover, Cohen, Robertshaw
& Trovato 2022, 4.)
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Kuviossa 10 esitettyna EMP-suojattu laitesuoja.

Kuvio 10. EMP-suojattu laitesuoja (Paki, Mahmood, Talbot, Platt, Centeno,
Schoonover, Cohen, Robertshaw & Trovato 2022, 4)

Erilaisten sahkdhuoneiden, verkko- ja serverikeskusten kohdalla on tarpeen suo-
jata erillinen huone tai jopa koko rakennus. Ne voidaan suunnitella osaksi uusia
rakennuksia tai rakentaa jo olemassa olevaan rakennukseen kuten kuviossa 11
on esitetty. Suojaavana materiaalina on yleensa kaytetty terasta tai johtavaa be-
toniteras- hybridiseosta. Ratkaisuna haastava ja rakennuskustannukset ovat kor-
keat. (Paki, Mahmood, Talbot, Platt, Centeno, Schoonover, Cohen, Robertshaw
& Trovato 2022, 5.)
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Kuvio 11. EMP-suojattuja huoneita (European EMC Products 2024)
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4 LAITESUOJAN SUOJAUS SAHKOMAGNEETTISTA PULSSIA VASTAAN

Conlog Oy:n valmistamat laitesuojat sisaltavat usein suuren maaran elektroniik-
kaa, joiden toiminta taytyy varmistaa myos sahkomagneettisen pulssin tapahtu-
essa. Laitesuojassa voi olla my0s integroitu voimakonejarjestelma, jonka toiminta
on valttamatonta laitesuojan kokonaistoiminnan kannalta. Laitesuojan rakenteita
ja suojausta kasitellaan tarkemmin taman opinnaytetyon toiminnallisessa tyooh-

jeosuudessa.

4.1 Suojauksen vaatimukset

EMP-suojauksen vaatimukset tulevat asiakkaalta ja yleensa ne pohjautuvat suo-
raan eri standardeihin, esimerkkind MIL-STD-285 ja MIL-STD-461. Vaatimuk-

sissa voi olla myos vaadittu korotettuja vaimennusarvoja tietyilla taajuuksilla.

EMP-suojaus vaimennus on tarkeaa mitata hitsaus- seka varusteluvaiheessa.

Mittaukset on mahdollista suorittaa kannettavalla mittauslaitteistolla (kuvio 12).

Receiver Antenna
Frequency range
8 - 64 MHz

Transmitter Antenna
Frequency range
8 - 64 MHz

SUETS-LINDGREN

Kuvio 12. Kannettava EMP-mittauslaitteisto. Mittaukset mahdollista suorittaa
standardien MIL-STD-285, NSA 65-6 seka IEEE STD-299 mukaan (MDL Tech-
nologies Limited 2024)
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Asiakas voi tehda myos omat mittauksensa valmiille laitesuojalle tai vaatia etta
laitesuoja kay ulkopuolisessa testauslaboratoriossa. Kattava testauslaitteisto |0y-
tyy Ruotsista ja laitteistolla on mahdollista tehda jarjestelmatason testeja suurille

kokonaisuuksille (kuvio 13). Laitteistolla on mahdollista testata EMP-suojauksen

lisaksi jarjestelman sahkdmagneettinen yhteensopivuus eli EMC ja EMI- testauk-
set. (FMV Test & Evaluation 2024.)

Kuvio 13. Linkdpingissa sijaitseva FMV:n testauslaitteisto (FMV Test & Evalu-
ation 2024)

4.2 EMP-suojauksen huomioiminen mekaniikkasuunnittelussa

EMP-suojaus on huomioitava jo mekaniikkasuunnittelun alkuvaiheessa ja on tar-
keaa tehda yhteistyota sahko- ja HVAC-suunnittelijoiden kanssa koko suunnitte-
luprosessin ajan. Laitesuojan ominaisuuksiin voi EMP-suojauksen lisaksi kuulua
NBC-suojaus, automatisoitu ilmastointijarjestelma, integroitu voimakonejarjes-
telma seka erilaiset sahko- ja tietoliikennejarjestelmat ja nama kaikki tulee ottaa
mekaniikkasuunnittelussa huomioon (Conlog Oy 2023d).
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Olennaista on miettia eri jarjestelmien komponenttien seka niiden vaatimien lapi-
vientien sijoitukset. Valittaessa EMP-suojauksen mekaanisia komponentteja tu-
lee tarkistaa, etta ne tayttavat suojausvaatimukset. Suunnittelussa tehdyissa rat-
kaisuissa tulisi pyrkia helpottamaan ja minimoimaan myohemmin tuotannossa

tehtava tyo, niin hitsaus- kuin varusteluvaiheen osalta.
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5 HITSAUSKOKOONPANO

EMP-suojauksen vuoksi on tarkeaa, etta hitsauskokoonpanolle asetetut vaati-
mukset tayttyvat. Laadukkaasti tehty tyo hitsauskokoonpanon suhteen sujuvoit-

taa myohemmin tehtavaa varusteluvaihetta huomattavasti.

5.1 Hitsauksen vaatimukset

Kaikki EMP-rajapintojen hitsit taytyy olla 100 % hitsattuja eika hitseissa saa olla
reikia tai katkoksia. TyOpiirustuksiin maaritellaan selkeat hitsausmerkinnat ja tar-
vittaessa hitsausohjeet. Hitseille tehdaan visuaalinen tarkastus seka olisi suota-
vaa tehda myods EMP-mittaus koko hitsauskokoonpanolle. EMP-mittauksesta

taytetdan poytakirja myohempaa dokumentointia varten. (Conlog Oy 2015.)

5.2 Materiaalit

Laitesuojan terasvaiheen materiaalivalinnoissa taytyy ottaa huomioon asiakkaan
asettamat vaatimukset ballistiselle suojaukselle. Jos vaatimusta ei ole, niin taval-

liset rakenneterakset kayvat laitesuojan runkomateriaaleina.

Hitsatuissa EMP-rajapinnoissa taytyy huomioida materiaalien sahkonjohtavuus
seka korroosionkesto. Lapivientien hitsattuihin kehysrakenteisiin sopivia materi-

aaleja ovat ruostumaton seka haponkestava teras. (Conlog Oy 2015.)

5.3 Rakenteiden vaatimukset

EMP-suojaus tuo hitsatuille rakenteille tiettyja vaatimuksia, jotka tulee tayttya.
Rakenteet tulee tarkastaa hitsausvaiheessa, koska mybhemmassa vaiheessa
niiden korjaaminen on vaikeaa, kallista seka lopputuotteen laatu voi karsia kor-

jauksista.

Tarkkuutta vaativat kohteet ovat ennen kaikkea EMP-suojauksen rajapinnat. Tar-
keimpia vaatimuksia ovat rajapintojen mittatarkkuus seka pintojen suoruudet.
(Conlog Oy 2015.) Mekaniikkasuunnittelija maarittelee tyopiirustuksiin raja-arvot

mitoille seka pintojen suoruuksille.
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6 LAPIVIENNIT ERI KAYTTOTARKOITUKSIIN

Sahkdémagneettiselta pulssilta suojatussa laitesuojassa on usein tarpeen kayttaa
erilaisia lapivienteja EMP-suojauksen rajapinnoissa. Tyypillisimpia naista ovat il-

manvaihdon seka kaapeloinnin lapiviennit. (Conlog Oy 2015.)

6.1 limanvaihto

Hunajakennoa kaytetaan yleisesti iimanvaihdon lapivientina EMP-rajapinnassa.
Hunajakennon mitoituksessa taytyy ottaa huomioon vaaditun ilmamaaran lisaksi
myds vaimennusvaatimukset. Riittavan ilmamaaran varmistamiseksi hunajaken-
non valmistajalta on mahdollista saada tarvittavat ilman virtausarvot, joilla huna-

jakennon koko pystytaan maarittelemaan. (Conlog Oy 2015.)

Hunajakennojen suhteen olisi suotavaa kayttaa valmiita kaupallisia ratkaisuja ja
niitd 10ytyy useaa eri mallia ja kokoa. Hunajakennoja kasitellaan tarkemmin ta-

man tyon luvussa 7.3.

6.2 Lapiviennit EMC/EMP-filttereita varten

Kaikki suojattuun tilaan meneva kaapelointi taytyy vieda EMC/EMP-filtterien
kautta ja ne ovat suositeltavaa sijoittaa erilliseen lapivientilevyyn. Erillinen lapi-
vientilevy on helppo vaihtaa tai paivittaa tulevaisuudessa, jos esimerkiksi anten-
nikaapelit muuttuisivat. Sahkdsuunnittelusta tulee tieto filttereiden mallista ja
maarasta ja naiden tietojen mukaan lahdetaan suunnittelemaan lapivientilevyt.
(Conlog Oy 2015.)

Filtterien mallit ja maarat voivat vaihdella laitesuojan mukaan. Filttereista 16ytyy

mittakuvat (kuvio 14) joiden mukaan levyjen rei’itykset mallinnetaan.
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Dimensions [mm]

. SW=38 i 1125

s
3133104
M 32
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Use always 1-2, 3-6, 4-5 and 7-8 as wire pairs (same as in standard Ethernet connections)

Kuvio 14. Esimerkkina mittakuva Ethernet-filtteristd (Nova CBRN Technologies
Pvt. Ltd. 2023)

6.3 Lapivientien materiaalit

Lapivientilevyjen ja -paneelien materiaalien tarkeimpia ominaisuuksia ovat sah-
konjohtavuus, korroosionkesto seka korkea magneettinen permeabiliteetti. Mate-
riaalia valittaessa tulee ottaa huomioon olosuhteet, joille lapivienti altistuu. (Small
2024.)

Materiaalia valittaessa on hyva ottaa huomioon myods ratkaisun kustannukset.
Kaytettdessa materiaalia, joka vaatii pinnoitteen kestaakseen olosuhteet, tulee
puolestaan ratkaisun kustannukset nousemaan. Pinnoitusvaihtoehtoja on esitelty

luvussa 6.4.

6.3.1  Alumiini

Alumiinin etuja ovat hyva sahkonjohtavuus, keveys, helppo muovattavuus seka
painoon suhteutettuna hyva mekaaninen lujuus. Kaytettaessa alumiinia on syyta
valita 6000-sarjan alumiini, jonka korroosionkestavyytta on saatu parannettua li-
saamalla alumiiniseokseen piitd ja magnesiumia. (Alumeco Finland Oy Ab
2024a.)
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Alumiiniin voi alkaa ilmestymaan galvaanista korroosiota, jos se on kosketuksissa
itsedan jalomman metallin kanssa, esimerkiksi sinkki tai kupari. Galvaaninen kor-
roosio aiheuttaa hapettumaa alumiinin pintaan ja sen takia sahkonjohtavuus heik-
kenee. Galvaanisen korroosion valttamiseksi alumiinin kanssa suositellaan kay-
tettavaksi haponkestavasta teraksesta valmistettuja kiinnitystarvikkeita. (Alu-
meco Finland Oy AB 2024b.)

6.3.2 AISI 304/AlSI 316

Ruostumaton teras AlSI 304 seka haponkestava teras AlSI 316 ovat toimivia ma-
teriaaleja kaytettavaksi lapivientilevyissa- ja paneeleissa. Etuja ovat hyva korroo-

sionkestavyys ja sahkodnjohtavuus.

Ruostumattoman teraksen korroosionkestavyys perustuu kromiin, joka rea-
goidessaan hapen kanssa muodostaa teraksen pinnalle suojaavan kalvon. Ha-
ponkestava teras saadaan lisaamalla ruostumattoman teraksen sekaan molyb-
deenia. (Arifin Oy 2024.)

6.3.3 Terakset

Puhdasta rakenneterasta ei suositella kaytettavaksi lapivienneissa johtuen huo-
nosta korroosionkestavyydesta. Terakselle toimiva pinnoite on esimerkiksi lu-

vussa 6.4.3 esitelty kemiallinen niklaus.

Tietyissa rajoissa lapivienneissa on mahdollista kayttaa sinkittya terasta. Sinki-

tystapoja ovat kuuma- ja sahkodsinkitys.

6.4 Lapivienneissa kaytettavat pinnoitteet

Lapivientipaneeleissa ja -levyissa on huomioitava hyva korroosionkestavyys ja
sahkonjohtavuus. Pinnoitettavan kappaleen maksimimitat vaihtelevat eri toimi-

joilla.

Alumiinille tyypillisimpia pinnoituksia on erilaiset anodisoinnit, kuten SurTec ja Iri-

dite NCP. Terakselle yksi pinnoitustapa on niklaus.
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6.4.1 SurTec

Surtec on kemiallinen pinnoitusprosessi, joka muodostaa lahes varittbman pas-
sivointikerroksen. Passivointia voidaan kayttaa pinnan viimeistelyyn tai esikasit-

telynd maalaukselle. (Metalli Piiroinen Oy 2024a.)

Pinnoite antaa kappaleelle hyvan korroosionkestavyyden mutta ei laske kappa-
leen sahkonjohtavuutta. SurTec sisaltda kromia ja pinnoitteena sitd kaytetaan

laajasti elektroniikka- ja ilmailuteollisuudessa. (Metalli Piiroinen Oy 2024a.)

6.4.2 Iridite NCP

Iridite NCP on kemiallinen pinnoitusprosessi, joka sisaltda kromin sijaan fluoria,
happea ja alumiinia. Pinnoite sopii korroosionkestavyyden parantamisen lisaksi
esikasittelyksi maalaukselle eika se huononna kappaleen sahkonjohtavuutta.
(Metalli Piiroinen 2024a.)

Pinnoitteen savy voi vaihdella paljonkin riippuen kerrosvahvuudesta. Yleisimmat
savyt ovat kirkas, pronssinen, punertava tai sinertava. (Metalli Piiroinen Oy
2024a.)

6.4.3 Kemiallinen niklaus

Pinnoitteena kemiallinen niklaus on tasainen ja se kestaa hyvin mekaanista ku-
lutusta. Se soveltuu messingille, terakselle seka alumiinille. (Metalli Piiroinen
2024b.)

Variltdan pinnoite on kellanvalkoinen ja kiilto voi vaihdella. Kemiallinen niklaus
parantaa korroosionkestavyytta ja se myOs parantaa kappaleen sahkodnjohta-
vuutta. (Metalli Piiroinen Oy 2024b.)
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7 LAITESUOJAN SUOJAUKSESSA KAYTETTAVIA KOMPONENTTEJA

EMP-suojaukseen on olemassa laaja valikoima valmiita kaupallisia komponent-
teja. Valmiiden komponenttien kaytto olisi helpointa ja se nopeuttaisi ja sujuvoit-
taisi suunnitteluty6td mutta aina se ei ole mahdollista. Luvussa kaydaan lapi ylei-

simpia valmiita kaupallisia komponentteja.

7.1 Ovet

Valmiita kaupallisia EMP-ovia on olemassa ulko- seka sisakayttoon. Sisakayt-
toon tarkoitettua ovea kaytettdessa taytyy kayttaa myos sadsuojaovea ja ratkai-
suna se on tilaa vieva ja raskas. On suositeltavaa kayttaa ulkokayttoon tarkoitet-

tua EMP-ovea, jos se tayttaa asiakkaan vaimennusvaatimukset.

Kuviossa 15 esitetty Haukiputaalla sijaitsevan Ocotec Oy:n suunnittelema ja val-
mistama EMP-suojattu kayntiovi. Tiiveysluokaltaan ovi on IP55 ja se on mahdol-
lista varustaa Abloyn turvalukolla tai vaihtoehtoisesti sahkolukolla. Ovi on suun-
niteltu ulkokayttoon ja sen kaytettavyyteen, toimivuuteen ja huoltoon on kiinnitetty
erityistd huomiota. Ovi on suojattu murtautumista vastaan ja se on varustettu au-
kipitolaitteella. Oven vaimennuskyky on mitattu MIL-STD-285 standardin mu-
kaan ja se tayttaa vaimennuksen >60 desibelida. Ovea voidaan valmistaa eri ko-

koisena ja varisena asiakkaan tarpeen mukaan. (Ocotec Oy 2024.)
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Kuvio 15. Ocotec Oy:n valmistama EMP-suojattu kayntiovi (Ocotec Oy 2024)

7.2 Luukut

Laitesuojassa kaytettavat EMP-suojatut luukut ovat kaytanndssa aina toimeksi-
antajan suunnittelemia. Luukuista on suunniteltu usea eri malli, joita laitesuojassa

kaytetaan.

Johtuen toimeksiantajan omista luukkumalleista niita ei voida tassa esittaa. Luuk-

kuja kasitellaan tarkemmin tyon liitteena olevassa tydohjeessa.
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7.3 Hunajakennot

EMP-suojatuissa rakenteissa ilmanvaihdossa kaytetdan hunajakennoratkaisua

(kuvio 16). Valmiita hunajakennoja |6ytyy useilta eri valmistajilta.

Kuvio 16. Valmiita kaupallisia hunajakennoratkaisuja (Q-Flex 2024, 18)

Kennoja valmistetaan eri materiaaleista kuten messinki, teras, ruostumaton teras
ja alumiini. Kennoja on mahdollista saada erilaisilla kehysrakenteilla (kuvio 17) ja

kokoisena ja niiden koko taytyy aina valita vaaditun ilmamaaran mukaan.
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Kuvio 17. Kaupallisten hunajakennojen kehysrakenteita (Q-Flex 2024, 15)

Hunajakennoa valittaessa taytyy ottaa huomioon myés EMP-suojauksen vaimen-
nusvaatimukset. Vaimennukseen vaikuttaa hunajakennon materiaali, vahvuus
seka kennon reikien koko (taulukko 1). (Q-Flex 2024, 18)



35

Taulukko 1. Hunajakennon vaimennusarvot eri taajuuksilla (Q-Flex 2024, 18)

FREQUENCY FIELD BRASS  BRASS BRASS STEEL STEEL STEEL S/STEEL ~ S/STEEL  S/STEEL

32mmCell  3.2mm Cell 4.8mm Cell 3.2mm Cell 32mm Cell A.8mm Cell 3:2mm Cell 3.2mm Cell 4.8mm Cell

127mmThick 254mmThick 254mmThick  127mmThick  254mmThick 254mmThick 12fmmThick 254mmThick 127mm Thick
1KHz H 13 25 20 16 30 29 16 30 29
10KHz H 38 80 70 50 85 72 50 85 72
100 KHz H 80 100 a5 90 118 108 90 118 108
1 MHz H 105 110 110 110 118 115 110 118 115
10 MHz H 105 110 110 110 118 115 110 118 115
1KHz E 110 110 110 110 m m 110 m m
10KHz E 115 115 115 115 115 115 115 115 115
100 KHz E 115 120 120 115 120 120 115 115 120
1 MHz E 115 120 120 115 120 120 15 115 120
10 MHz E 115 120 120 115 120 120 115 115 120
100 MHz P 115 130 130 115 130 130 115 115 130
400 MHz p 115 130 130 115 130 130 115 115 130
1GHz P 105 120 120 105 120 120 105 105 120
10GHz P 105 120 120 105 120 120 105 105 120

Note: Performance will be affected by the type of mounting used. Figures based on 300mm x 300mm test pieces.

Hunajakennon materiaalia valittaessa taytyy ottaa huomioon olosuhteet mihin
kenno tulee ja materiaalin korroosionkestavyys. Valmiita hunajakennoja 10ytyy
pyoreina, kantikkaina seka valmistetaan myds asiakkaan mittojen ja piirustusten
mukaan. (Q-Flex 2024, 18)

7.4 EMC/EMP-filtterit ja sahkdsuotimet

Laitesuojassa EMP-suojauksen rajapinnoissa sahkonsyottd toteutetaan valittu-
jen sahkosuotimien lapi (kuvio 18). Sahkdsuunnittelija mitoittaa ja valitsee kaytet-

tavat suotimet ja filtterit.
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Metal wall of shielded room EMC Gasket
EMC Gasket S

EMCFilter —_ “_ Outlet

Kuvio 18. Sahkosuotimen periaate kuvattu EMP-rajapinnassa (Holland Shielding
Systems BV 2024a)

Suotimia ja filttereita kaytetdan sahko-, signaali ja antennijarjestelmissa hairioi-
den poistoon ja ne voivat toimia kahteen suuntaan. Niilla voidaan suojata laitteisto
ulkopuolisilta hairidilta seka ymparisto laitteistosta mahdollisesti tulevilta hai-
ridilta. (Spectrum Control 2024.)

MyoOs kaikissa signaali- ja antennilapivienneissa taytyy kayttaa filttereita, kun
mennaan EMP-rajapinnan lapi. Laitesuojassa voi olla useaa erityyppista filtteria

(kuvio 19) riippuen mita rajapinnan lapi viedaan ja niiden maara vaihtelee.
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Kuvio 19. Rajapinnassa kaytettava Ethernet-filtteri (Nova CBRN Technologies
Pvt. Ltd. 2023)
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8 THVISTEET

Lapivientilevyjen, luukkujen ja ovien asennuksessa laitesuojaan tulee suojauksen
rajapinnoissa kayttaa EMP-tiivistetta. Laitesuojan sisalla olevan erillisen EMC-

tilan rajaamisessa voidaan kayttaa erilaisia EMC-kangastiivisteita.

8.1 EMP-palkotiivisteet

Palkotiivisteitd on saatavana eri kokoisina seka valmistettuina eri materiaaleista
kuten alumiini, monel (nikkeli ja kupari), ruostumaton teras seka kuparipinnoitettu
teras. Palkotiiviste, joka on taysin punottu metallisaikeista (kuvio 20) on hairio-
suojaukseltaan erinomainen mutta sita ei suositella kaytettavaksi saalle alttiissa
olosuhteessa johtuen puuttuvasta tiivistavasta elastomeerista. Kaytettaessa tay-

sin punottua tiivistetta saa- seka mahdollinen vaadittava ilmatiiveys taytyy toteut-

taa erillisella tiivistysratkaisulla. (Q-Flex 2024, 4.)

Kuvio 20. EMP-palkotiivisteitd, jotka ovat punottu metalliverkosta (Q-Flex 2024,
4)
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Palkotiiviste on mahdollista saada rakenteella, jossa punoksen sisalla on jous-
tava elastomeeri (kuvio 21) jonka ansiosta tiivisteellda on mahdollista saavuttaa
rajattu tiiveys myds saasuojauksessa.Joustava elastomeeri on yleensa materiaa-
liltaan silikonia tai neopreenia. Elastomeerin ansiosta tiiviste palautuu helposti
alkuperaiseen vahvuuteensa, jonka takia tiivistetyyppia kaytetaan usein raken-

teissa, joita joudutaan kaytdssa avaamaan ja sulkemaan. (Q-Flex 2024, 6.)

Kuvio 21. Tiivisteen punoksen sisalla joustava elastomeeri (Q-Flex 2024, 6)

8.1.1 Vaimennuskyky

Palkotiivisteen vaimennuskyKy riippuu tiivisteen verkon materiaalista. Taulukossa
2 on kuvattu tiivisteen vaimennuskyky eri materiaaleilla ja taajuuksilla. (Q-Flex
2024, 4.)



Taulukko 2. Tiivisteen vaimennusarvot (Q-Flex 2024, 4)

Performance: Typical Attenuation dB
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FREQUENCY FIELD MONEL ALUMINIUM

10KHz H 45
100KHz H 49
1MHz H 60
1MHz E 125
10MHz E 120
100MHz E 100
400MHz P 08
1GHz P 85
10GHz P 80

8.1.2 Vaatimukset

Tiivistetta valittaessa taytyy huomioida olosuhteet, joille tiiviste mahdollisesti al-

tistuu. Asennettavien pintojen tulee olla puhtaat ja sahkojohtavaa materiaalia.

Pintojen tulee tayttaa suunnitellut pinnan suoruus- ja mittavaatimukset. Tiivisteen

puristuma tulisi olla 20-25 % alkuperaisesta paksuudesta. (Q-Flex 2024, 4)

8.2 EMC-tiivisteet

EMC-tiivisteissd on usein vaahtomuovisydan, joka on paallystetty sahkojohta-

valla tekstiililla. Sydan voi olla materiaaliltaan neopreeni, PVC tai EPDM. (Holland

Shielding Systems BV 2024b.)

Tiiviste voidaan asentaa koneistettuun uraan tai johtavalla liimalla. Tiivistemalleja

|6ytyy suuri valikoima erilaisia (kuvio 22) ja niitd on mahdollista tilata myds mitto-

40
45
60
125
120
100
Q5
76
65

TCS  S/STEEL

60
65
85
125
120
108
99
/8
62

jen mukaan. (Holland Shielding Systems BV 2024b.)

40
44
58
125
120
100
94
76
60
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Kuvio 22. Erilaisia tekstiilipintaisia EMC-tiivisteita (Holland Shielding Systems BV
2024b)

8.2.1 Vaimennuskyky

Kuviossa 23 kuvattuna 700-sarjan tiivisteen vaimennuskyky. Arvot ovat mitattu
laboratorio olosuhteissa. (Holland Shielding Systems Bv 2024b.)
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Kuvio 23. 7000-sarjan EMC-tiivisteen vaimennuskyky kuvattuna (Holland
Shielding Systems Bv 2024b)

8.2.2 Vaatimukset

Tiivistetta valittaessa taytyy huomioida olosuhteet, joille tiiviste mahdollisesti al-

tistuu. Asennettavien pintojen tulee olla puhtaat ja sahkojohtavaa materiaalia.

Pintojen tulee tayttaa suunnitellut pinnan suoruus- ja mittavaatimukset. Tiivisteen
puristumassa tulee huomioida tiivisteen sydamen materiaali (kuvio 24). (Holland

Shielding Systems Bv 2024b.)
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Kuvio 24. Tiivisteen puristumaan vaikuttaa sydamen materiaali (Holland
Shielding Systems Bv 2024b)
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9 LOPPUTULOKSET

Opinnaytetyon tuloksina saatiin teoriapohjainen tutkimus sahkdémagneettisesta
pulssista, sen syntymisesta, vaikutuksista seka ratkaisuista, joilla pulssilta on
mahdollista suojautua. Tyon aikana huomattiin, etta sahkdmagneettisen pulssin
ominaisuudet eri taajuuksilla seka HPM-pulssin laaja toimintataajuus tuovat omat

haasteensa EMP-suojauksen toteuttamiseen.

Tarkeimpana tuloksena on toimeksiantajalle tehty tydohje liittyen heidan valmis-
tamiinsa laitesuoijiin ja niiden suojaamiseen sahkdmagneettiselta pulssilta. Tyo-

ohjetta voidaan kayttaa hyodyksi laitesuojien mekaniikkasuunnittelussa.
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10 POHDINTA

Opinnaytety6 valmistui laatimassani aikataulussa ja tyon aihe oli mielenkiintoinen
mutta paikoitellen haastava. Opinnaytetydn suorittamista helpotti, etta tein tyén
yritykselle, jossa olen tydskennellyt jo noin 16 vuotta. Sain myos pitaa toista opin-

tovapaata, joka myds osaltaan helpotti tydon suorittamista.

Mielestani onnistuin opinnaytetyon teoriaosuudessa tutkimaan yleisesti sahko-
magneettista pulssia, silta suojautumista seka suojautumiseen kaytettavia kom-
ponentteja ja materiaaleja. Taman julkaistavan osuuden ulkopuolelle jaavasta
tydohjeesta tuli mielestani selkea ja kompakti paketti, jossa kasitellaan toimeksi-
antajan valmistamia tuotteita seka mahdollisuuksia niiden suojaamiseen sahko-

magneettista pulssia vastaan.

Tekemani opinnaytetyon julkaistava teoriaosuus seka toimeksiantajalle toimitet-
tava salattava tyoohje ovat mielestani selkeita ja toimeksiantajan hyédynnetta-
vissa omassa toiminnassaan. Kaikki teoriaosuudessa kaytetty materiaali 10ytyy

virallisista lahteista, joten opinnaytetyo on luotettava.
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