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1 Johdanto

Taustaa tutkimukselle

Tassa opinnaytetydssa tutkitaan yhta digitaalisen aikakauden isointa megatrendia: tekoalya
ja sen ongelmia. Kyseessd on maailmaa mullistava ajankohtainen innovaatio, jonka
hyddyntaminen  yrityksissa ja  organisaatioissa tarjpaa  ennennakemattomia
mahdollisuuksia, mutta samanaikaisesti se on herattdnyt huolta tietoturva- ja

yksityisyysriskeista.

Edellda mainittuja riskeja on havaittu myos Aalto-yliopiston IT-osastolla, taman
opinnaytetydn toimeksiantajalla, jossa pohditaan parhaita keinoja turvalliseen tekoalyn
hyddyntamiseen. Talla hetkelld tekodlyn maksimaalinen hyédyntaminen ei ole kuitenkaan
mahdollista, silla organisaatiot pelkdavat datan vuotavan ulkopuolisille tahoille ilman heidan
suostumustaan. Tastd varoittavana esimerkkind voidaan pitda laajaa mediahuomiota
saanutta ChatGPT:14, jonka kayttd on kasvanut nopeasti. ChatGPT keraa ja analysoi
kayttajien antamia tietoja, kuten keskusteluja ja palautetta, parantaakseen kielimalliaan ja
tarjotakseen entistd relevantimpia vastauksia. Lisdksi se kerdd kayttddataa, kuten
kayttdaikaa ja keskustelun aiheita, henkildkohtaisen kayttdkokemuksen parantamiseksi.
(Boina & Achanta 2022, 2).

Tekoalyyn liittyvien yksityisyys- ja luottamusongelmien kanssa kamppaillaan myos
globaalilla tasolla, mika rajoittaa merkittavasti kyseisen teknologian hyddyntamista.
Microsoft on hiljattain lanseerannut oman pilvitekodlynsa, Azure OpenAl:n, joka on jo
kaytdssa useissa Microsoftin ymparistdssa toimivista yrityksissad. Tassa tutkimuksessa
tarkastellaankin  Azure OpenAl -palvelun kayttdéa organisaatioiden tietoturvan
nakokulmasta. Opinndytetydn hypoteesi rakentuu ennakko-olettamalle, joka on lahtdisin

tutkimuksen yhteistydkumppanin Aalto IT:n ohjeistuksesta liittyen tekoalyjen kayttoon:

Julkista ChatGPT:t4 tulisi kdyttdd ainoastaan julkisen tiedon kanssa* (*Ei Aalto-
yliopiston siséisté tietoa, ei Aalto-yliopiston luottamuksellista tietoa, ei Aalto-yliopiston
salassa pidettdvdéd tietoa, ei henkilbkohtaisia tietoja.  Esimerkiksi ei
opiskelijamateriaaleja, ei siséistéd tutkimusmateriaalia. Siséltd, jonka lisdét julkiseen
ChatGPT:hen, tulee OpenAl:n kéyttéén heiddn datansa ja palveluidensa
parantamiseksi.) (Aalto-yliopisto 2023, 2.)



Opinnaytetydn hypoteesin mukaan pilvitekoalyja eli Azure OpenAl:ta seka ChatGPT:ta
tulee kayttdd ainoastaan julkisen datan kanssa, jotta organisaatiot valttyvat heidan
omistaman tiedon vuotamiselta. Vain julkisen datan kayttda suosittelee Aallon lisaksi
lukuisat muut tahot, ja OpenAl on kamppaillut tietosuojaongelmien kanssa jo pitkdan. Useat
yritykset ovat tehneet valituksia OpenAl:ta vastaan ja jotkin maat, kuten lItalia, ovat jopa
estaneet ChatGPT:n kaytdn kokonaan tietojen kerayksen vuoksi (Kallum 2023). Yritykset
kuten Apple, Amazon ja JP Morgan ovat myods rajoittaneet ChatGPT:n kayttdéa
tietosuojaongelmien vuoksi (De Rose 2023), mika korostaa tietoturvariskien merkittavyytta

organisaatiotasolla.

Toisaalta IT-journalisti Porterin (2023) mukaan OpenAl:n ChatGPT on maailman
nopeimmin kasvava digitaalinen alusta, joka kerasi 100 miljoonaa aktiivista kayttajaa vain
kahdessa kuukaudessa. Vertailun vuoksi Facebook tarvitsi tdhan aikaa nelja vuotta. Tama
herattaa kysymyksen tekoalyn ymparilla olevien tietosuojahuolten aiheellisuudesta ja siita,

tulisiko kayttajien suhtautua varauksella ndiden palveluiden kayttoon.

Tassa opinnaytetydssa kasitellddn Azure OpenAl:n tietosuojaan liittyvia haasteita, joita
monet yritykset, mukaan lukien Aalto-yliopiston IT-osasto, parhaillaan kohtaavat. Aihe on
merkittdva ja haastava, silla vaikka tietosuojavaatimukset laajenevat ja huoli digitaalisten
jarjestelmien haavoittuvuuksista kasvaa, kattavaa tietoa Azure OpenAl:n tietoturvasta ja

lokaalin tekoalyn hyddyntamisesta on saatavilla vain niukasti.

Pilvipohjaisien tekoalyjen mukaan lukien Azure OpenAl:n ja ChatGPT:n mahdollisen
korvaajana on pidetty lokaalia tekoalya, joka ei vield ole saavuttanut valmista kaupallista
muotoa. Taman opinnaytetyon tavoitteena on arvioida, voidaanko Azure OpenAl:hin luottaa
tekoalyn palveluntarjoajana seka selvittda, millaisia ratkaisuja tietosuojaongelmiin lokaali

tekodly voisi tarjota.
Aalto-IT opinnaytetyon toimeksiantajana

Taman opinnaytetyon toimeksiantajana toimii Aalto-yliopiston IT-osasto (Aalto-IT), jossa
olen myds henkildkohtaisesti tydskennellyt vimeisen vuoden ajan. Espoon Otaniemessa
sijaitseva Aalto-yliopisto on yksi Suomen suurimmista oppilaitoksista, jossa opiskelijoiden
ja henkilokunnan yhteenlaskettu lukumaara on noin 17 000 henkea. Laaja IT-osasto, joka
tyollistda noin 150 henkil6a, korostaa IT-osaamisen merkitystd modernissa opetuksessa ja

tutkimuksessa.

Aalto-IT on kehittdnyt oman tekoalyn Aalto GPT:n (Kuva 1), joka on Azure OpenAl:n paalle
rakennettu, APl-rajapintoja hyddyntava tekoadly. Tama GPT 3.5 ja GPT 4.0 kielimalleja



kayttava chattibotti tuottaa vastauksia julkisen datan avulla, tukien Aallon turvallisuus- ja

tietosuojalinjauksia.
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Kuva 1. Aalto GPT:n kayttoliittyma (Aalto-yliopisto 2024)

Opinnaytetyon tavoite

Taman opinnaytetyon keskeisena tavoitteena on selvittda, voidaanko pilvitekoaly Azure
OpenAl:hin luottaa tekoadlyn palveluntarjoajana seka selvittda, millaisia ratkaisuja
tietosuojaongelmiin lokaali tekodly tarjoaa. Tutkimus pyrkii vastaamaan keskeiseen
kysymykseen: miten organisaatiot voivat hyodyntda tekoalya turvallisesti, sailyttaen
samalla datan yksityisyyden ja tietosuojan. Ensimmaisena pyritdan arvioimaan, onko Azure
OpenAl tietoturvallinen tekoalyratkaisu yrityksille. Taman ymmartdminen vaatii siihen

littyvien kasitteiden hahmottamista.

Toisena keskeisena tavoitteena on tutkia, voisiko lokaali tekodly olla ratkaisu pilvitekoalyn
tietoturvaongelmiin, arvioida sen kayttdéa luottamuksellisen datan kanssa ja pohtia siihen
littyvia riskeja sekd mahdollisuuksia organisaatioille. Lokaali tekodly on herattanyt

kiinnostusta monissa organisaatioissa mahdollisena vaihtoehtona pilvitekoalylle.
Rajaukset

Opinnaytetydn tarkastelun kohteeksi valitaan pilvitekodlyista vain yksi sovellus, Azure

OpenAl, sillda se on yleisesti kaytetty tekodlypalvelu, jota yritykset hyddyntavat



toiminnassaan. Pilvitekodlyn tai ChatGPT:n toiminta teoriassa ei ole opinnaytetyon
varsinainen aihe, mutta tekoalyn tietoturvasta puhuttaessa on tarkedd ymmartda, miten
jarjestelmat on kehitetty ja siksi my6s kielimallin toimintaa sek& datan kiertoa jarjestelmissa
kasitellddn. Varsinaisena tarkoituksena on selventda yrityksille mita tietosuojariskeja
pilvitekoalyn kaytdssa voi olla ja miten lokaali tekoaly voisi ratkaista pilvitekoalyn ongelmat.
Nain ollen opinnaytetyd ei vain tarkastele tekoalyn ongelmakohtia, vaan pyrkii myos
tarjoamaan mahdollisia ratkaisuja naihin haasteisiin. Tavoitteena on edistdd ymmarrysta
tekodlyn tietosuoja riskeistd sekd avata tietoisuutta uusista mahdollisuuksista lokaalin

tekoalyn kaytossa.
Tutkimusprosessi

Tama opinnaytetyd toteutetaan kayttaen laadullista eli kvalitatiivista tutkimusmenetelmaa.
Laadullinen tutkimus pyrkii ymmartamaan ilmiditd mielenkiintoisesta nakdkulmasta ja
tarjoamaan syvallisen kuvauksen tutkittavasta asiasta. Tama tutkimus perustuu alustavaan
hypoteesiin, jonka mukaan Azure OpenAl:ta saa hytdyntaa vain julkisen datan kanssa.
Tata hypoteesia pohditaan ensin teoreettisen viitekehyksen perusteella, jonka jalkeen

suoritetaan varsinainen tutkimus Aalto-IT organisaatiossa.

Tutkimuksen aineisto kerataan haastatteluita hyédyntaen, joiden tavoitteena on saada
mielenkiintoisia nakdkulmia ja ratkaisuja tekodlyn tietosuojaongelmiin. Haastateltavat
valitaan harkittua otantaa kayttaen niin, ettd mukaan valikoidaan aiheesta mahdollisimman

paljon tietdvat henkil®t.
Tutkimuskysymykset

Opinnaytetydssa keskitytdan kahteen laajaan tutkimuskysymykseen, joiden pohjalta koko
tutkimusprosessi rakentuu. Tutkimuskysymykset auttavat selkeyttamaan tutkimuksen

paamaaraa ja suuntaa tutkimuksen edetessa.
Opinnaytetyon tutkimuskysymykset:

e Voidaanko Azure OpenAlita kayttdd Iluottamuksellisen datan esimerkiksi

henkilotietojen kanssa?
¢ Miten lokaalitekoaly voi ratkaista pilvitekodlyn ongelmia?

Ensimmainen tutkimuskysymys keskittyy tekoalyn tietosuojaongelmiin organisaatiotasolla.
Tarkoituksena on syventya konkreettisiin haasteisiin, joita yritykset maailmanlaajuisesti
kohtaavat taman teknologian hyddyntamisessa. Ongelmat saattavat liittya regulaatioihin,

standardeihin seka yleisesti tietosuojaan liittyviin seikkoihin.



Toisena tutkimuskysymyksena tarkastellaan sita, millaisia ratkaisuja lokaali tekoaly voi
tarjota pilvitekodlyn kohtaamiin haasteisiin. Tutkimuksen tavoitteena on ymmartaa, miten
lokaali tekodly eroaa pilvitekodlysta suorituskyvyn ja tietoturvan nakdkulmasta seka
millaisia hyotyjd ja haasteita sen kayttdon liittyy organisaatioissa. On myds tarkeaa
selvittda, mitd teknologisia vaatimuksia lokaali tekoaly edellyttda resurssien osalta itse
tietokoneelta, jos kielimalli ladataan kayttajien tietokoneille. Lisaksi tutkimuksessa
kasitelldan tekoadlyn toimintaperiaatteita, tietoturvastandardeja seka tekoalyn kayton

rajoituksia yrityksissa.
Lisatutkimuskysymyksia, jotka auttavat paamaaran selventamista:
e Miten tekoaly toimii?
¢ Millaisia tietoturvastandardeja ja -tekniikoita niihin on kehitetty?
e Miksi tekoalyjen kayttd on useissa yrityksissa rajoitettua?
e Mita eroa on pilvi- ja lokaalilla tekoalylla?
¢ Miten data liikkuu lokaalissa- ja pilvitekoalyssa?

o Pystytdaankd Azure OpenAl:ta kayttdmaan luottamuksellisen datan kanssa?

Edella mainitut kysymykset ovat tarkeitd, silla tekoalyn edistyksellisyys on kiistatonta, ja sen
kayttd voi merkittavasti tehostaa tydntekoa ympari maailmaa. Opinnaytetyon avulla pyritaan
I6ytamaan vastauksia naihin kysymyksiin, jotka ovat olennaisia tekoalyn kayton
kehittdmisessa ja organisaatioiden turvallisuuden varmistamisessa. Tydn tavoitteena on
antaa kokonaisvaltainen kuva tekodlyn kaytdn mahdollisuuksista ja haasteista

organisaatioille, edistden turvallisen ja vastuullisen tekoalyn kayttoa.



2 Tekodlyn tietoturva organisaatioissa: Teoreettinen viitekehys
2.1 Tekoalyn maaritelma

Tekoaly (Al, engl. artificial intelligence) viittaa koneisiin tai ohjelmiin, jotka kykenevat
suunnittelemaan, tekemaan paatoksia, ja luomaan uutta. Tallaiset jarjestelmat kykenevat
suorittamaan niille annettuja tehtavia ja hyddyntdmaan syotteeksi saatuja tietoja ongelmien
ratkaisemiseksi. Yleiskielessa termi "tekoaly" viittaa teknologioihin, jotka matkivat ihmisen

ajatteluprosesseja. (Euroopan parlamentti 2020.)

Tekoalyn tekninen perusta rakentuu koneoppimisen, algoritmien ja kielimallien varaan,
jotka yhdessa antavat jarjestelmille kyvyn tuottaa ihmiselle luonnollista vaikuttavaa tekstia
(Salo 2023, 43). Kielimallit, kuten OpenAl:n GPT-sarja ja Googlen BERT, ovat
tekoalyjarjestelmien kannalta keskeisia tekniikoita, mahdollistaen chattibottien reagoinnin

ihmisen esittdmiin kysymyksiin.

Tekoalyteknologiat ovat olleet kehityksen alla yli viisi vuosikymmenta, mutta erityisesti viime
vuosina laskentatehon, suurten datamaarien ja uusien algoritmien kehittymisen myoéta
tekoaly on kokenut huomattavia lapimurtoja (Euroopan parlamentti 2020). Vuonna 2024
tekoaly on profiloinut itsensad teknologia-alan huomattavimmaksi trendiksi, mika ol
ennakoitavissa edellisen vuoden suurimpia megatrendeja seuraamalla, kun tekoaly oli IT-

alan suosituin teknologia. (Bolwell 2023.)

Nykypaivana tekoalya pidetaan olennaisena osana yhteiskunnan digitaalista muutosta, ja
se on noussut yhdeksi Euroopan unionin keskeisista painopistealueista, mika korostaa sen
merkitystd yhteiskunnallemme. Tulevaisuuden tekoalyn kehityksen odotetaan tuovan
mukanaan merkittdvid muutoksia, mutta on syytd muistaa, ettd se on jo nykypdivana
olennainen osa arkielamaamme esimerkiksi hakukoneiden, robottien ja chattibottien

muodossa. (Euroopan parlamentti 2020.)
2.2 GPT-kielimalli yleisesti

Tekoaly tarvitsee toimiakseen kielimallin eli large language modelin (LLM), joka tarkoittaa
mallia, mika pyrkii arvioimaan ja generoimaan luonnollista tekstia. GPT (Generative Pre-
trained Transformer) on yksi suosituimmista kielimalleista, jonka Yhdysvaltalaisyhtio
OpenAl on kehittanyt. GPT-kielimalli perustuu Transformer-arkkitehtuuriin, jota on
koulutettu laajoilla tekstiaineistoilla. Tdma tekee GPT:std erddn alan edistyneimmista ja

laajinten kaytdssa olevista kielimalleista. (Latterner 2023.)



Open Al julkaisi ensimmaisen GPT mallin vuonna 2018 ja useita versioita myéhemmin
uusin versio on nimeltdan GPT-4, joka julkaistiin maaliskuussa 2023. ChatGPT tarjoaa
GPT-3.5-mallin kayttajille ilmaiseksi, kun taas GPT-4 on saatavilla lisamaksusta (20 $/kk).
(OpenAl b.) Nama molemmat kielimallit ovat osa Azure OpenAl:n tarjontaa Microsoftin

alustalla.
2.3 GPT-kielimallin toiminta teoriassa

GPT:n taustalta 16ytyy kielimallin lisaksi muutakin teknologiaa. Tekoaly-asiantuntija Salo

(2023) kuvailee ChatGPT:n toimintamallia kirjassaan seuraavalla tavalla:

Sovelluksen toiminta perustuu syvadoppimiseen ja neuroverkkoihin, jotka on
mallinnettu ihmisaivojen toiminnan mukaan. Se on koulutettu valtavalla maéaralla
“tokeneita”, jotka ovat peréisin ihmisten kirjoittamasta datasta, kuten Kkirjoista,
artikkeleista ja muista dokumenteista eri aiheista, tyyleisté ja genreistd. Tdméa suuri
datasetti mahdollistaa sen, ettd ChatGPT oppii tunnistamaan kuvioita ja suhteita
tekstidatasta ja ennustamaan, mikéd teksti tulisi seuraavaksi misséakin lauseessa.
(Salo 2023, 42.)

ChatGPT:n koulutuksessa on kaytetty ihmispalautetta (Reinforcement Learning Human
-Feedback, RLHF), joka on mahdollistanut kielimallin hienosaatamisen tarkemmaksi ja
ihmismaisemmaksi. RLHF koulutuksessa Al-kouluttajat luovat esimerkkikeskusteluja
chattibotin ja ihmisen valilla, ja ndma keskustelut sekoitetaan InstructGPT aineiston kanssa,
jonka lopputuotoksena kielimalli osaa vastata paremmin kayttajien kysymyksiin. (Salo 2023,
41-42.)

InstructGPT ChatGPT:n perustana

Harvard yliopiston tohtori Johri (2023) painottaa GPT kielimallin kouluttamisessa ohjeiden
noudattamista ihmisten esimerkkien kautta. Han viittaa talld Salonkin mainitsemaan
InstructGPT kielimalliin, joka sisaltda 1,3 biljoonaa parametrid esimerkkikeskusteluita.
OpenAl:n tieteellinen dokumentaatio (Ouyang ym. 2024, 1-2) selventda, miten GPT-
kielimalli on rakennettu. Sen mukaan ChatGPT on saanut alkunsa InsturctGPT:n avulla,
jonne on syodtetty kysymysvastaus pareja, joita on kaytetty hienosaatamaan (Finetuning)
kielimallia tdssa valvotussa oppimisymparistdssa. Nama esimerkkimallit kouluttaja jarjestaa
parhaimmasta huonoimpaan, jolloin tekoaly oppii tarjpamaan kayttajilleen entista parempia

vastauksia.



Kuvassa 2 havainnollistetaan tekoalyn kehittamisen kolmevaiheista menetelmaa, joka
alkaa kerdamalla opetusdataa ihmisten esimerkeista, joiden perusteella koulutetaan malli
valvotussa ymparistdssd. Seuraavaksi prosessissa tekoalylle sybtetdan kysymyksia, ja
malli antaa useita eri vastauksia, jotka ihmisarvioijat luokittelevat parhaimmista
huonoimpaan. Naitd tietoja kaytetdan kehittdmaan palkkiomalli, joka opastaa tekoalya

suosimaan parhaiksi arvioituja toimintoja.

Kolmannessa vaiheessa tekodlyn kehitysprosessissa keskitytaan sen toimintalinjojen
parantamiseen PPO eli proximal policy optimization -algoritmin avulla, joka on
vahvistusoppimisen menetelma (reinforcement learning). Tassa vaiheessa tekoalya
haastetaan uusilla prompteilla eli kysymyksilla, jotka eivat ole peraisin alkuperaisesta
koulutusdatasta. Tdma pakottaa tekodlyn tuottamaan vastauksia tilanteisiin, joihin se ei ole
suoraan valmistautunut. Saatuaan tekoalyn tuottaman vastauksen, edellisen vaiheen
palkkiomalli arvioi vastauksen laatua. PPO-algoritmi kayttda naitd palkkioita ohjaamaan
tekoalyn oppimista, jolloin se suosii niitd vastauksia, jotka saivat korkeamman palkkion.
Nain kielimallin paivityksien myaota tekoalyn pitaisi oppia tuottamaan yha laadukkaampia ja

kontekstiin sopivampia vastauksia.

Step1 Step 2 Step 3
Collect demonstration data Collect comparison data and Optimize a policy against the
and train a supervised policy. train a reward model. reward model using the PPO

reinforcement learning algorithm.
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Kuva 2. Havainnollistava kuva GPT-kielimallin kouluttamisesta (OpenAl c.)



Tekoalyn vaatimuksina koneoppimista, neuroverkkoja ja algoritmeja

Tekoalysovellukset hyddyntavat koneoppimista keskeisend osana toimintaansa, ja sen
ymmartaminen on valttamatoénta, jos halutaan saada kattava kasitys siita, miten esimerkiksi
Azure OpenAl toimii. Matematiikan tohtori Heikkila (2023) kayttaa koneoppimisen
ymmartdmiseen vertauskuvana evoluutiota, jossa elidlajit sopeutuvat ympariston
muutoksiin. Hanen mukaansa koneoppimisessa on samankaltainen rakenne Kkuin
evoluutiossa. Sovelluksen kohdatessa epaonnistumisia, ohjeita parannetaan ja yritetdan

uudelleen. Suuri maara naita toistoja kehittaa algoritmeja ja parantaa sovelluksen toimintaa.

Heikkild (2023) maarittelee koneoppimisen ylateorian kasitteend, jota kaytdnndssa
toteuttavat neuroverkot. Neuroverkot hyddyntavat matemaattista tilastotiedetta valitsemalla
aina optimaalisimman parametrin tai hylkddmallda vdhemman sopivan vaihtoehdon.
Neuroverkot koostuvat yksinkertaisista matemaattisista lauseista, parametreista ja
transformer-arkkitehtuurista. Parametrit, eli painokertoimet, sailévat opitun tiedon
neuroverkoissa. Yleisesti ottaen, esimerkiksi GPT kielimallien vertailuissa, voidaan olettaa,
ettd mitd enemman parametrejd, sitd parempi kielimalli on kyseessa. Kielimallin
transformer-arkkitehtuuri on puolestaan matemaattinen rakenne, joka maarittaa, millaisia

matemaattisia laskutoimituksia kielimallissa suoritetaan.

Heikkilan (2023) mukaan yritysten tekoalyprojekteissa kohtaama haaste on algoritmien
optimointi, jossa oikeiden ongelmien konvertoiminen numeeriseen muotoon voi olla
monimutkaista. Kurimo (2023) kertoo, ettd esimerkiksi tekoalyrobottien soveltaminen
kotisiivoustehtavissa on erityisen haastavaa, silla useat ei-numeeriset muuttujat vaikuttavat
puhtaan kodin saavuttamiseen. Shakkirobotti sen sijaan toimii tehokkaasti, silla shakkilauta
ja pelinappulat voidaan maaritellda numeerisesti, mika mahdollistaa algoritmin
paineistamisen niin, ettd robotti voittaa usein ihmispelaajan. Tama esimerkki
havainnollistaa, miten tekoalyhankkeita kehitetdan ja kuinka Al-chattibotit voivat tuoda

ratkaisuja yritysten haasteisiin, kunhan projektit suunnitellaan huolellisesti.
2.4 Pilvipalvelun maaritelma

Seuraavaksi tarkennetaan termeja pilvitekodlyihin liittyen, koska Al-alan haasteet
kasaantuvat usein pilvitekoalyille, kuten esimerkiksi ChatGPT:lle. Pilvitekoalyn
ymmartaminen edellyttdd ensin perustietamysta pilvipalveluiden toiminnasta. Pilvipalvelu
mahdollistaa datan tallentamisen ja palveluiden hyddyntdmisen verkkoyhteyden kautta,
ilman fyysisten tallennusmedioiden, kuten kovalevyjen tarvetta. Pilvipalvelut haastavat
perinteisen kasityksen siita, ettd ihmiset sailovat dataa omiin fyysisiin tallennuspaikkoihinsa,

joka tuo useita lisdominaisuuksia tiedon tallentajille. Pilvipalveluun tallentaminen tarjoaa
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kayttdjille joustavuutta, skaalautuvuutta ja mahdollisuuden kayttaa palveluita eri laitteilla
mista tahansa, kunhan verkkoyhteys on saatavilla. Lisdksi pilvipalvelut voivat tarjota
kayttajille tietoturvaa ja varmuuskopioinnin mahdollisuuksia tietojen sailyttamisessa.
(Stagnitto 2024.)

Pilvipalvelut luokitellaan yleensa kolmeen osaan: SaaS (Software as a Service), PaaS
(Platform as a Service), sekd laaS (Infrastucture as a Service). Nama luokittelut
madarittelevat, kuinka suuri osa palvelusta on palveluntarjoajan vastuulla suhteessa
kayttajaan. Esimerkiksi ChatGPT on SaaS-sovellus, joka toimii suoraan selaimessa ilman,
ettd kayttajan tarvitsee asentaa tai yllapitaa palvelimia. Sen sijaan Azure OpenAl on PaaS-
jarjestelma, tarjoten kehitysalustan kayttajien omien tekoalyratkaisujen rakentamiseen
(Lanfear 2022.)

Datan siirtyminen pilvipalveluun (Data in Transit)

Datan siirtyessa kayttajaltd pilvipalveluun, esimerkiksi chattibotille, tietoturva on
avainasemassa. Pilvipalvelut kayttavat etdpalvelimia datan, kuten tiedostojen tai kuvien,
tallentamiseen. Tieto siirretdan tavallisesti internetin kautta, kayttden HTTPS-protokollaa,
mika on salattu versio perinteisesta HT TP-protokollasta. Tama salaus lisaa seka tietoturvaa
ettd yksityisyydensuojaa. Pilvipalveluiden tarjoajat soveltavat monia tekniikoita ja
protokollia, kuten SSL/TLS-salausta, mikd mahdollistaa luotettavan todentamisen seka
suojaa viestintdad yksityisyyden loukkauksilta ja datan vaarentamiseltd. Nain data liikkuu

turvattuna asiakkaalta pilvipalveluun. (Google).

Kun data on saapunut pilveen, se tallennetaan yleensa virtuaalikoneisiin, jotka ovat osa
fyysisia palvelimia. Pilvipalveluiden tarjoajat sijoittavat dataa lukuisiin virtuaalikoneisiin eri
puolilla maailmaa. N&in varmistetaan datan saatavuus jatkuvasti ja vastataan kasvaviin

tallennustilatarpeisiin lisddmalla virtuaalikoneiden maaraa tarpeen mukaan (Google).
Datan suojaus pilvipalveluissa (Data at Rest)

Tietoturvan nakdkulmasta on olennaista ymmartda, missd muodossa data sailytetdan
pilvipalveluissa. Nykyaikaiset pilvipalvelut tarjoavat useita suojausstandardeja ja tekniikoita
vastauksena tietoturvariskeihin. Myods GDPR-asetus velvoittaa kaikkia EU:n saanndsten

alaisia yrityksia, pilvipalveluntarjoajia mukaan lukien, takaamaan datan laajan suojauksen.

Palveluntarjoajista Microsoft kertoo verkkosivuillaan, etta heidan Microsoft 365 for Business
-palvelunsa on GDPR-yhteensopiva tallennusratkaisu, mutta opinnaytetyén kannalta on
syytad huomioida, ettd Azure ei kuulu Microsoft 365 for Business -palvelun alaisuuteen
(Davis ym. 2023). Pilviasiantuntija Stagnitto (2024) huomauttaa, ettd on epatavallista I0ytaa

palveluntarjoaja, joka ei tarjoaisi vankkoja turvaprotokollia ja suojattuja datakeskuksia.
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Pilvipalvelut tyypillisesti antavat kayttajille mahdollisuuden personoida turva-asetuksiaan,
esimerkiksi ottamalla kayttéon kaksivaiheisen tunnistautumisen. Jotkut yritykset tarjoavat
lisdsuojan muodossa nollatiedon salausta, mika takaa, ettd ainoastaan tiedon omistaja voi

purkaa tiedon salauksen.

Vaikka useat pilvipalvelut ovatkin huolehtineet tietoturva-asioista asianmukaisesti, on
tarkeaa muistaa, etta ne ovat edelleen alttiita esimerkiksi kyberhyokkayksille, mika nostaa
asiakastiedon vuotamisen riskia. Yritysten datan yksityisyyden suoja on keskeinen
huolenaihe, ja usein yritykset haluavat rajoittaa pilvipalveluntarjoajan paasyn heidan
tietoihinsa. On raportoitu, etta esimerkiksi Google keraa enemman kayttajatietoja verrattuna
Syncin kaltaisiin pilvipalveluihin, jotka eivat keraa eivatkd analysoi asiakastietoja. Taman
vuoksi on kriittistd, ettd yritykset valitsevat pilvipalveluntarjoajansa huolella, ottaen

huomioon eri tarjoajien kaytannot yksityisyyden suojauksessa (Stagnitto 2024).
2.5 Pilvitekoalyn maaritelma

Pilvipalveluiden maarittamisen jalkeen on mahdollisuus ymmartad mita pilvitekoaly
tarkoittaa. IT-asiantuntija Brennerin (2023) mukaan pilvitekoaly viittaa tekoalysovelluksiin
esimerkiksi chattibotteihin, jotka toimivat selaimessa. Kun henkild Iahettdd kysymyksen
esimerkiksi ChatGPT:lle tai Azure OpenAl:lle, tieto siirtyy pilvipalveluun, jossa kielimalli
kasittelee sen ja lahettaa vastauksen. Tama mahdollistaa sen, ettad palvelu ovat saatavilla
ja kaytettavissa verkossa eri laitteilla ilman, etta kielimallia tarvitsee asentaa paikalliseen
muistiin. Pilviteknologia tekoadlyssa mahdollistaa skaalautuvuuden, koska pilviymparistdssa
laskentaresurssit voidaan helposti sovittaa vastaamaan kysynnan vaihteluita. Tama

tarkoittaa, etta tekoalysovelluksia voidaan suorittaa tehokkaasti eri mittakaavoissa.

Pilvitekoaly tarjoaa sovelluskehittajille paasyn valmiisiin infrastruktuureihin, valttden tarpeen
rakentaa ja vyllapitéd omia palvelinkeskusjarjestelmia. API-rajapinnat mahdollistavat
tekodlysovellusten, kuten ChatGPT:n, integroimisen kehittajien omiin jarjestelmiin ilman
suuria infrastruktuuri-investointeja. Pilvitekoalyn taloudelliset edut tulevat selvasti esiin,
erityisesti kun otetaan huomioon kielimallien tarvitsema merkittdva muistimaara ja se, etta
oma datakeskus voi olla erittdin kallis pienille yrityksille. Pilvipohjaiset ratkaisut tarjoavat
kustannustehokkaan vaihtoehdon, hyddyntaen pilviteknologian tarjoamaa joustavuutta ja
resurssien hallintaa. (Brenner 2023). Pilvitekodlyjen kustannusrakenne voi jakautua joko
kiintedan kokonaiskustannukseen tai per request -perusteiseen hinnoitteluun, jolloin hinta

maaraytyy palvelun kayttévolyymin perusteella.
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2.6 Lokaalin tekoalyn maaritelma

Lokaali tekoaly, joka tunnetaan myds termeilla Edge Al tai On Device Al, on aihealue, josta
suomenkielista tietoa on saatavilla niukasti. Lokaali tekodly (Local Al) viittaa jarjestelmiin tai
sovelluksiin, jotka toimivat itsenaisesti laitteissa. Erotuksena pilvipohjaisiin palveluihin
lokaali tekoaly toimii paikallisesti laitteessa, mahdollistaen toiminnan ilman jatkuvaa
verkkoyhteytta. On tarkedd huomioida, etta lokaalissa tekoalyssa itse kielimalli sijaitsee
lokaalisti kayttajan tydasemassa esimerkiksi omalla kovalevylla, mikd mahdollistaa
yksiléllisen palvelun. Lokaali kielimalli voi sijaita my6s organisaation palvelimella, jolloin se
palvelee useita henkildith samanaikaisesti. Tallainen lokaali prosessointi voi tarjota
merkittavia etuja yksityisyyden, turvallisuuden ja vastausnopeuksien kannalta, koska
tiedonkasittely tapahtuu suoraan kayttajan laitteella tai vaihtoehtoisesti yrityksen
palvelimella. (Singh & Gill 2023, 72.)

Lawlor (2024) nostaa esille, etta lokaali tekoaly kykenee toimimaan taysin autonomisesti,
hyddyntaen laitteen sisaista laskentakykya ilman ulkoisia yhteyksia. Tama arkkitehtuuri ei
ainoastaan alenna viiveita, vaan tarjoaa myds henkilékohtaista apua kayttajalle, samalla
kun se minimoi tietoturvariskit, jotka liittyvat pilviyhteyksien kautta tapahtuvaan
tiedonkasittelyyn. Kun kielimalli asennetaan ja sailytetddn henkilon omalla laitteella,

kysymykset ja vastaukset eivat vuoda laitteen ulkopuolelle.

Lokaalin tekoalyn kielimallin ominaisuudet

Koska tekoaly vaatii toimiakseen kielimallin, on lokaalin kielimallin tarkastelu turvallisuus
nakokulmasta valttdmatonta, kun halutaan selventaa pilvitekoalyn ja lokaalin tekoalyn
tietoturvaeroja. Advianin mukaan generatiivinen lokaali tekodly voidaan asentaa
tietokoneelle ilman merkittavia tietoturvariskeja. Silloin tekodly osaa vastata yleisiin
kysymyksiin. Jos puolestaan halutaan luoda lokaali Al, joka osaa vastata yritysta koskeviin
kysymyksiin, taytyy silloin kielimalli harjoittaa omaa dataa kayttden. Tdma personoidun
kielimallin luominen tuottaa osittain samoja tietoturva ongelmia kuin pilvitekoalyt, joten se
ei suoraa ehkaise kaikkia pilvitekoalyn ongelmia. Sen avulla pystytdan kuitenkin pelaamaan

kolmannen osapuolen palveluntarjoajat ulos mahdollisista tietoturva riskeista.

Lokaalin tekoadlyn kayttdonottoon liittyvat tietosuojahaasteet ovat huomattavat, kun
huomioidaan lainsdadanndlliset velvoitteet, kuten GDPR, jotka asettavat tiukkoja
vaatimuksia tiedon kasittelylle ja suojaamiselle. Omien keskitettyjen tietokantojen luominen

lokaalissa kielimallin koulutusvaiheessa luo riskin kyberhyokkayksille, mika osoittaa, etta
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pelkka lokaalin tekoalyn kayttd ei automaattisesti takaa parempaa tietoturvaa. Lokaali

tekoaly vaatii organisaatioilta huolellista suunnittelua ja turvatoimien toteutusta. (Advian.)

Yhteenvetona voidaan todeta, ettd lokaali tekodly tarjoaa edistyksellisia ratkaisuja
generatiivisen tekoalyn luomiseen, mutta personoidun kielimallin toteutuksessa on otettava
huomioon tietoturva. Yhtena ratkaisuna personoidun kielimallin kouluttamiseen kaytetaan
yhdistettyd oppimista (Federated learning), jossa jokainen laite kouluttaa geneerista
kielimallia omilla tietokannoillaan paikallisesti ilman, ettd dataa lahetetdan keskitettyyn
palvelimeen. Kun aikaa kuluu ja yritykselld on uutta tietoa, joka koetaan tarpeelliseksi
tyéntekijoiden kielimallille, suoritetaan keskitetty ohjelmistopaivitys, jonka mukana uudet
tiedot l1ahetetaan lokaaleille malleille. Nain personoitu lokaali kielimalli kehittyy ilman etta
henkildiden dataa ldhetetddn ulospdin omilta laitteilta, joka vahentda tietoturva riskeja
merkittavasti. Alla olevassa esimerkkikuvassa 3 havainnollistetaan, miten sovellus pystyy
tuottamaan pyydetyn rajauksen laitteen kamera sovellukseen, hyddyntden lokaalia
kielimallia. (Advian.)

ﬁ ........
.
.
.
L Request: Input Image
Upload model to edge
devic:

evice
e Edge Device %

Edge Device

1.0

Response: Inference
with bounding box

Training Dataset

Kuva 3. Lokaalin tekoalyn toimintamalli (Advian)

2.7 Lokaalin- ja pilvitekoalyn valiset erot

Keskeisin ero lokaalin ja pilvitekodlyn valilla liittyy datan sijaintiin. Kun kayttdja avaa
selaimessaan ChatGPT:n ja lahettad sille kysymyksen, tiedot siirtyvat pilvipalveluun

kasittelya varten. Lokaalia mallia kayttava henkild voi olla verkosta erillaan, kuten puhelimen
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ollessa lentotilassa, ja silti hyddyntaa chattibottia, jolloin tiedot eivat kulje pilvipalveluun.
Pilvitekoaly suorittaa paattelynsa etdpalvelimilla, kun taas lokaali tekodly toimii suoraan
laitteen omassa ympadristdssd, mikd tarjoaa tietosuojan parannuksia ja toisaalta

pienemman kielimallin.

Qualcommin teknisen johtajan Lawlorin (2023) mukaan lokaali tekoaly suojaa kayttajan
yksityisyytta tehokkaammin kuin pilvitekoaly, silla vaikka pilvipalveluissa olevat tiedot ovat
periaatteessa kayttajan hallinnassa lainsdadannon ansiosta, lokaalissa tekoadlyssa kayttaja
hallitsee dataa kdytannossa. Lokaalin tekodlyn etuna on datan pysyminen laitteessa, jolloin
minimoidaan riski tietomurrosta datan siirron aikana eika ylimaaraisia datakopioita I6ydy

pilvipalveluista, joihin saattaa myds kohdistua kyberhyokkayksia.

Yhteenvetona molemmilla toteutuksilla on omat ominaisuudet ja hyvat seka huonot puolet.
Lokaali tekoaly tarjoaa itsessaan paremman tietosuojan verrattuna pilvitekoalyyn, kun data
ei liiku laitteen ulkopuolelle. Toisaalta Azure OpenAl:n kaltaiset pilvitoteutukset tarjoavat
skaalautuvuutta ja monipuolisempia vastauksia, kun itse kielimalli on laajempi ja
infrastruktuuri on rajaton. Yksi merkittdva asiaa lokaaliin tekoalyyn liittyen on laitteen
suorituskykyvaatimukset. Tehokkaiden kielimallien ajamiseen tarvitaan nykyaikaiset
tietokoneet, joissa on vahintdan 4 ydinta prosessoria kohden ja yli 16 GB RAM-muistia.
Vanhempien ja vahemman tehokkaiden laitteiden kanssa lokaalin tekoalyn suorituskyky voi

olla alhainen tai kaytté6 kokonaan mahdotonta (Puget Systems).
2.8 Tietosuoja, regulaatiot seka standardit

Regulaatiot ja standardit ovat valttdmattdmia yhteiskunnan turvallisuuden, vakauden ja
luottamuksen kannalta, silla ne maarittavat alakohtaisia yleisesti hyvaksyttyja kaytantoja ja
kriteereja, joita alalla toimivat yritykset noudattavat. Sdadokset, joita kansainvaliset tai
kansalliset viranomaiset asettavat, muodostavat perustan koko alan toiminnalle ja takaavat

reilun kilpailun.

Standardit antavat yksityiskohtaisia ohjeita naiden regulaatioiden kaytannon
soveltamiseen, mahdollistaen yritysten toiminnan ja tuotteiden laadun seka turvallisuuden
varmentamisen. Yritykset ottavat kayttédn naitd standardeja osoittaakseen, ettd heidan
toimintatapansa vastaavat regulaatioita, joka vahvistaa asiakasluottamusta ja edistaa
yritysten toiminnan lapinakyvyyttd ja vastuullisuutta. Turvallisuuden seka luottamuksen
lisddminen on erityisen tarkeaa digitaalisessa ymparistdssa, jossa tietoturva ja yksildiden
tietoisuus oikeuksistaan ovat jatkuvasti esilla. Alla on kasitelty opinnaytetydn kannalta

merkittdvimpia regulaatioita ja standardeja.
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Yleinen tietosuoja-asetus (GDPR)

IT-alan yksi merkittdvimmista regulaatioista on GDPR. Euroopan Unionin tietosuoja-asetus
GDPR (General Data Protection Regulation) astui voimaan toukokuussa 2016 EU-alueella,
jonka jalkeen yritysten on huolehdittava turvallisesta tietojenkasittelysta ihmisten identiteetti
turvattuna. Tietosuoja-asetus asettaa yrityksille ja organisaatioille tiukat vaatimukset siita,
miten henkildtietoja keratdan, sailytetddn ja hallinnoidaan. (Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679, §4)

GDPR-asetus koskee seka EU:n alueella toimivia yrityksia sekd sen ulkopuolisia yrityksia,
jotka kasittelevat EU:n kansalaisten henkildtietoja. Asetus laajentaa yksildiden oikeuksia,
antaen heille mahdollisuuden tarkastella, muokata ja poistaa tietojaan organisaatioiden
jarjestelmista. Lisdksi GDPR vaatii organisaatioilta proaktiivisia tietoturvatoimia ja velvoittaa
ne ilmoittamaan tietoturvaloukkauksista niin viranomaisille kuin asianosaisillekin.
(Euroopan parlamentti 2022.) Suomessa GDPR:n vaikutusta taydentda kansallinen
tietosuojalainsaadantd (Tietosuojalaki (1050/2018)), joka tasmentaa yleisen tietosuoja-

asetuksen maarayksia Suomessa.
Tietosuojaa koskeva vaikutustenarviointi (DPIA)

DPIA, eli Data Protection Impact Assessment, on GDPR:n edellyttdma prosessi, jota
sovelletaan, kun henkil6tietojen kasittelyyn liittyy merkittavia riskeja yksilon perusoikeuksille
ja -vapauksille. Tama menettely on erityisen tarkea uutta teknologiaa kayttd 6notettaessa tai
suuria henkildtietomaaria kasiteltdessa, joista kumpikin voi lisata tietoturvaloukkausten
riskia. DPIA:n avulla organisaatiot voivat demonstroida ja dokumentoida vastuullista
henkilétietojen kasittelyd GDPR:n mukaisesti. (Wolford 2024.)

Suomen tietosuojaviranomainen Kkorostaa, ettd tietosuojauhkien tunnistaminen ja
arvioiminen on valttamatonta. Tama arviointi sisaltda esimerkiksi riskien pisteytyksen, mika
on keskeinen osa organisaation riskienhallintaa ja uusien sovellusten tai palveluiden
suunnittelun tueksi tehtavaa paatoksentekoa. DPIA edesauttaa riskien ennakointia ja auttaa
kehittdmaan strategioita niiden minimoimiseksi, suojellen ndin sekad organisaatiota etta sen

asiakkaiden yksityisyytta. (Tietosuojavaltuutetun toimisto).
ISO/IEC 27000-Tietoturvallisuuden standardisarja

ISO/IEC 27000-sarjan tietoturvastandardit ovat IT-alan keskeisia tydkaluja yritysten
tietoturvan ja tietohallinnan parantamiseksi. Suomen Standardisoimisliitto SFS:n mukaan
nama standardit ovat elintarkeita, ja niiden kehittamisesta vastaa ISO eli Kansainvalinen

standardisoimisjarjestd seka IEC eli Kansainvalinen sahkdteknillinen komissio. Sarjaan
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kuuluu useita standardeja, jotka maarittavat tietoturvan perusperiaatteet, riskien arvioinnin

ja hallinnan seka tietoturvan yllapidon menetelmia.

Microsoftin asiantuntija Vidich (2023) kertoo, etta Microsoftin pilvipalvelut kuten Azure ja
Dynamics 365 auditoidaan saanndllisesti riippumattomien kolmannen osapuolen
organisaatioiden kanssa, jotta heidan palvelunsa noudattavat ISO/IEC 27001 -sertifikaattia.
Microsoftin Azure Policy dokumentaatio tarjoaa lisaksi asiakkaille tyokaluja tietoturvan ja
tietosuojan hallintaan, perustuen samaisiin standardivaatimuksiin. Azure Policy:n avulla
organisaatiot voivat varmistaa, ettd heidan Azure-pilvipalvelussa sailytettavat tiedot ovat

suojattuja ja tayttavat asetetut tietoturva- ja tietosuojavaatimukset.
Tekoaly regulaatio EU Al ACT

Euroopan parlamentin raportin mukaan EU:n digitaalistrategian keskitéssa on tekoalyn
saantelyn kehittdminen ja kehittyneen teknologian turvallisen seka kestavan kaytdn
edistdminen. Huhtikuussa 2021, Euroopan komissio otti historiallisen askeleen
esittelemalld ensimmaisen tekoadlyd koskevan saantelykehyksen, joka asettaa globaalilla
tasolla vaatimuksia tekoalyjarjestelmille. Taman regulaation paamaarana on taata
tekoalyjarjestelmien turvallisuus ja lapinakyvyys, varmistaa niiden jaljitettavyys ja
syrjimattomyys, seka edistaa ympariston kannalta kestavia ratkaisuja (Benifei & Tudorache
2023, 3.)

Euroopan parlamentin (Benifei & Tudorache 2023, 3.) mukaan tekoalyd koskevat uudet
saannot perustuvat riskiperusteiseen lahestymistapaan. Tama tarkoittaa, etta
tekoalyjarjestelmat on luokiteltava Euroopassa niiden aiheuttaman riskin mukaan ja tietyt
korkean riskin sovellukset, kuten ihmisia manipuloivat tai reaaliaikaisen kasvontunnistuksen
Al-sovellukset, kielletddn kokonaan. Tama regulaation tavoitteena on suojella ihmisten
turvallisuutta ja vyksityisyyttd. Al ACT edellyttdd myds tekoadlymallien toiminnan
lapinakyvyytta, joka on valttamatonta kayttajien luottamuksen seka teknologian kestavan
kehityksen varmistamiseksi. Tietosuojan ja yksityisyyden nakdokulmasta nama uudistukset
ovat tarkeita, koska ne ehkaisevat henkildiden ja yritysten datan vuotamista, joka on

olennainen osa taman opinnaytetyon aihetta.

Euroopan parlamentti (2023) kertoo, ettd se saavutti alustavan yhteisymmarryksen
neuvoston kanssa tekodlysdadoksestda 9. joulukuuta 2023. Seka parlamentin ettd
neuvoston on vield hyvaksyttdva regulaatio, jotta siitd tulee osa virallista EU:n
lainsdadantéa. Ennen lopullista paatoésta on tarkeaa, etta kaikki parlamentin jasenet voivat
ilmaista nakemyksensa asiasta. Sopimuksesta &anestavat Euroopan parlamentin
sisamarkkina- ja kansalaisvapausvaliokunnat, jotka ovat keskeisia tahoja tassa

paatoksentekoprosessissa.
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2.9 Microsoftin ja OpenAl projekti Azure OpenAl

Vuonna 2015 perustetun yhdysvaltalaisen tekoadlyyn keskittyvan yrityksen OpenAl:n
tarkoituksena on omien verkkosivujen mukaan tuottaa geneerisen tekoalyn hyotyja koko
yhteiskunnalle (OpenAl a.). Yhtidé on kehittéanyt laajalti tunnetun ChatGPT-tekoalyn, jota
UBS:n tutkimuksen mukaan on kuvailtu maailmanhistorian nopeimmin kasvavaksi
sovellukseksi (Hu 2023). Microsoft on osoittanut merkittdvaa kiinnostusta OpenAl:ta
kohtaan ja on tullut sen suurimmaksi sijoittajaksi, omistaen 49 prosenttia yhtion voittoa
tuottavasta osuudesta, mika on tuonut heidat OpenAl:n hallitukseen ja syventanyt yritysten

valista yhteisty6ta (Tienari 2023).

Taman yhteistydn tuloksena on syntynyt Azure OpenAl palvelu, jonka Microsoft kuvaa
ratkaisuksi yrityksille, jotka haluavat integroida OpenAl:n kielimallin omiin jarjestelmiinsa
turvallisesti kayttden REST API -rajapintaa. Microsoftin omistama Azure OpenAl hyddyntaa
Azure-pilvipalvelua, joka sisdltdd OpenAl:n kehittdmia kielimalleja turvallisen
pilviympariston sisalla. Turvallisuus, alueellinen rajoitus ja vastuullinen Al-sisallén suodatus

ovat palvelun keskeisia ominaisuuksia. (Browne ym. 2024).

Erityisen huomionarvoista on, ettd Microsoftin esitelma verkkosivuillaan 'Vastuullisesta
tekoalysta' (Responsible Al) vastaa suurelta osin aiemmin mainittua EU:n Al Act -
regulaation vaatimuksia, joka edellyttdd tekoalyn olevan vastuullinen eikd tuottavan
harhaanjohtavaa tai vahingollista sisaltdd. Microsoft on myds ilmoittanut, ettéd johtuen
suunnitelluista merkittavista paivityksista, heilla ei talla hetkelld (14. helmikuuta 2023) ole
resursseja tarjota palvelua uusille asiakkaille. Sen sijaan yhtid pyrkii jatkamaan yhteistyota
vanhojen asiakkaiden kanssa ja valmistelee suurta tietoturvapaivitystd Azure OpenAl-

palveluun. (Browne ym. 2024).
2.10 ChatGPT:n tietosuojahaasteet Azure OpenAl:lle

Toimittaja Drapkinin (2023) mukaan ChatGPT:n tietosuojaongelmat tarjoavat oppeja
Microsoftin Azure OpenAl:lle. OpenAl:n kehittdman ChatGPT:n on raportoitu kayttavan ja
mahdollisesti levittdvan kayttajien syottamaa dataa kielimallien parantamiseksi ilman
kayttdjien nimenomaista suostumusta, mika herattdd huolta erityisesti yrityksissa.
Organisaatioiden tulee olla varovaisia arkaluontoisen tiedon syéttdmisessa ChatGPT:lle, ja
useat yritykset ovat tdman vuoksi rajoittaneet sen kayttéd. On myods mainittu, ettd
ChatGPT:n koulutuksessa kaytetdan julkisesti saatavilla olevia aineistoja, jotka voivat

sisaltaa tekijanoikeuksien alaista materiaalia (Lomans 2023).



18

GDPR-standardit huomioiden ChatGPT:ssd on ominaisuus, jonka kautta kayttajat voivat
pyytaa kaiken henkildkohtaisen datansa poistamista, ja talldin tiedot tulisi havittda OpenAl:n
tietokannoista 30 paivan sisdlla. Tastd huolimatta monilla yrityksillda on edelleen
epavarmuutta heidan datansa potentiaalisesta hyddyntamisestd, mikd on johtanut
ChatGPT:n kieltamiseen. Microsoft on vastannut naihin huoliin Azure OpenAl:n kautta,
tarjoten sita turvallisena vaihtoehtona tekoalysovelluksiin, missa tietoturvaa ja yksityisyyden

suojaa korostetaan.
2.11 Azuren tietosuojaratkaisut

Microsoftin Azure OpenAl tarjoaa ymparistonsa kautta asiakkailleen tietosuojan takaavan
palvelun. Toisin kuin monet muut pilvipalvelut, Azure ei jaa asiakkaan tietoja kolmansille
osapuolille, kuten OpenAl:lle, eika hydédynna asiakastietoja kielimallien parantamiseen.
Azure OpenAl on Microsoftin itsendinen alusta, joka toimii eristyksissd muilta toimijoilta.
Microsoftin merkittava sijoitus OpenAl:hin on mahdollistanut erityisen turvallisen tekoaly-
ympariston luomisen Azureen, jossa voidaan kayttaa OpenAl:n kielimalleja ilman, etta se

vaarantaa datan turvallisuutta. (Farley ym. 2023.)

Lisaksi Azure OpenAl sisaltaa vaarinkaytdn seurantasuodattimen (abuse monitoring), jonka
avulla Microsoftin valtuutetut tydntekijat voivat puuttua epailyttdvaan toimintaan. Yritykset
voivat halutessaan deaktivoida tdman seurannan, mika antaa heille lisdkontrollia omien
tietojensa yksityisyydestd. Azure OpenAl:n tietosuojaa edistdvat myos erindiset
arkkitehtuuriominaisuudet, kuten Azure Active Directoryn autentikointijarjestelma ja verkon
eristys (Network Isolation). Valavala (2023) toteaa, ettd ndma ominaisuudet ovat jo laajasti
kaytdssa eri organisaatioissa, mika tekee Azure OpenAl:n integroimisen olemassa oleviin

jarjestelmiin sujuvaksi ja tehokkaaksi ratkaisuksi.
2.11.1 Microsoftin sopimukset

Azure on Microsoftin pilvipalvelualusta, joka on sitoutunut tarjpamaan selkeita ja turvallisia
kayttdehtoja ja sopimuksia asiakkailleen. Yritys korostaa tietosuojan merkitysta, antaen
asiakkaille mahdollisuuden hallita ja poistaa henkildkohtaisia tietojaan palveluistaan.
Asiakas sailyttda tiedon omistajuuden ja on vastuussa niiden hallinnasta, noudattaen
samalla Microsoftin palvelujen kaytolle asetettuja laillisia rajoituksia. Tietosuojalausekkeet

vahvistavat asiakkaiden maaraysvallan omien tietojensa suhteen. (Microsoft 2024a.)

Microsoftin tietojenkasittelysopimuksessa (2024b.) on maaritelty ehdot, jotka velvoittavat
yhtién varmistamaan tiedonkasittelyn turvallisuuden. Sopimus korostaa Microsoftin

kayttavan teknisia ratkaisuja ja menetelmia, jotka tayttavat tietosuojalakien vaatimukset:
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Lis&ksi néiden (tietoturva) toimenpiteiden tulee noudattaa standardien ISO 27001,
ISO 27002, ja ISO 27018 vaatimuksia. Néiden vaatimusten edellyttdmien
tietosuojamenetelmien ja -kdyténtéjen kuvaus on asiakkaiden saatavilla. (Microsoft
2024b. 8)

Tietojenkasittelysopimuksen liitteessd 1 kasitellddn EU:n yleisen tietosuoja-asetuksen
ehtoja. Sen perusteella Microsoftin suorittama henkilGtietojen kasittely noudattaa EU:n
lainsdadanndn mukaisia tietosuojaa koskevia ehtoja. Erityisesti yhti6 sitoutuu toteuttamaan
kaikki tietosuoja-asetuksen (GDPR) 32 artiklassa maaritellyt toimenpiteet, kuten
asianmukaiset tietoturvatoimet, riskien arvioinnin ja rekisterinpitdjan valvonnan (Microsoft
2024b. 20). Yhteenvetona voidaan todeta, ettd sopimusten perusteella Microsoft on

sitoutunut takaamaan turvallisuuden myds Azure OpenAl -palvelussa kaytettavalle datalle.
Azure OpenAl sertifikaatit sekd konesalien sijainti luomassa lisaturvaa

Azure OpenAl palvelu tayttdd Compliance Offering-dokumentaation perusteella useita
standardeja, joita nykypaivan yritysten on noudatettava (Yuen & Sanghavi 2024, 9.) Alla
olevasta kuvasta nahdaan, ettd Azure OpenAl tayttda esimerkiksi useita eri ISO/IEC
standardeja, joista merkittdvana on ja aiemmin mainittu ISO/IEC 27001-sertifikaatti
tietoturvan hallintajarjestelma sekd sen jatke ISO/IEC 27701, joka tukee GDPR

vaatimuksia.

Microsoft Azure Compliance Offerings
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Kuva 4. Azure OpenAl:n tayttamat sertifikaatit (Yuen & Sanghavi 2024, 9)
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Azuren dokumentaatiosta puuttuu maininta GDPR regulaatiosta, joka maarittele
henkilotietojen kasittelyd, mutta dokumentaatio sisaltéd esimerkiksi ISO/IEC 27701-
standardin, joka on suunniteltu auttamaan organisaatioita tdyttdmaan GDPR:n vaatimukset.

Microsoftin tydntekija on kommentoinut GDPR kysymysta heidan sivustollansa seuraavasti:

Microsoft ottaa tietosuoja- ja tietoturvakysymykset erittéin vakavasti ja on toteuttanut
toimenpiteitéd varmistaakseen, ettei henkilbkohtaisesti tunnistettavaa tietoa jaeta
OpenAl:lle Azure OpenAl -palvelun kéytbn aikana. Ymmérrén taysin huolesi
GDPR:sta ja yksityisyyden noudattamisesta. Microsoft suhtautuu tietosuojaan
vakavasti, ja Azure-palvelut, mukaan lukien OpenAl, on suunniteltu noudattamaan
GDPR-saéaddksia. (Norris 2023.)

Yhteenvetona voidaan todeta, ettd Azure OpenAl on suunniteltu toimimaan GDPR-
saadosten mukaisesti. Vaikka Azure OpenAl:n suoraa GDPR-sertifiointia ei erikseen
mainita, viittaa Microsoft useilla sivuillaan siihen, ettd Azure yleisesti tukee GDPR:aa ja on
saavuttanut ISO/IEC-27701-sertifikaatin, mikd on osoitus tietoturvan ja tietosuojan
hallinnasta (Mazzoli ym. 2024). On tarkeda huomata, etta viittaus koskee koko Azurea, eika
erityisesti Azure OpenAl:ta. Microsoft korostaa kayttdjien roolia GDPR-vaatimusten

tayttdmisessa heidan kayttaessaan palveluita.

ISO/IEC-27701-sertifikaatin liséksi yritykset voivat valita, missa maassa niiden data
sijaitsee, mikd on erityisen tarkedd EU-alueella toimiville vastuullisille yrityksille.
Datakeskukset on sijoitettu useisiin maihin, ja esimerkiksi Suomen kannalta Iahin
datakeskus |0ytyy keski-Ruotsista. Kuvasta 5 ilmenee, ettd GPT-3.5 Turbo -version

kielimallia yllapidetadan useissa eri maissa ympari maailmaa (Microsoft 2024c).
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Public cloud regions

__ Expand table

Model ID Model Availability = Max Request (tokens) Training Data (up to)

gpt-35-turbo® (0301) East US 4,096 Sep 2021
France Central
South Central US
UK South
West Europe

gpt-35-turbo (0613) Australia East 4,096 Sep 2021
Canada East
East US
East US 2
France Central
Japan East
North Central US
Sweden Central
Switzerland North
UK South

Kuva 5. Pilvipalvelun sijainti vaihtoehdot (Microsoft 2024c.)

2.11.2 Datan kulkeminen Azure OpenAl:n lapi

Microsoftin verkkosivut tarjoavat avointa tietoa siita, miten dataa kasitellaan Azure OpenAl
-sovelluksessa. Yritys on julkistanut arkkitehtuurikuvauksen (kuva 6), joka selventda datan
kulkua sovelluksen kaytdssa seka datan kulkua Finetunting-mallin koulutusvaiheessa.
Kuvasta ilmenee, etta sovellukseen syotetty teksti eli prompti lahtee internetin valityksella
API rajapinnan valityksella Azure OpenAl:hin, jossa suoritetaan ensisijainen suodatus.
Taman jalkeen kayttdjan prompti siirtyy kielimalliin, josta suodatetun vastauksen saa
asiakkaan sovellus. Suodatuksen valissa on vield Microsoftin oma vaarinkayton valvonta

(Abuse Monitoring), jota kasitelladn omassa kappaleessa tarkemmin. (Farley ym 2023.)

Kuvassa 6 on myos mallinnettu prosessia nimeltd “Data flow for training”, joka kuvaa
Finetuning-mallin koulutusprosessia. Finetuning viittaa tekoalymallin raataldintiin, joka
vastaa paremmin yrityksen erityistarpeisiin kayttdmalla yrityksen omaa dataa. Tama vaatii
mallille syotettyd koulutus dataa. Kuvan 6 perusteella koulutusdata sailétdan Azure-
pilvessa kaksoiskryptattuna koulutus materiaalille osoitetussa lokaatiossa. Organisaatioilla
on oikeus ja mahdollisuus poistaa kyseinen koulutusaineisto Azuren palvelimilta milloin

tahansa. On tarked huomioida, ettd Azure OpenAl ei hybédynnad kayttdjien sydttamia
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prompteja eikd yritysten dataa kielimallin kouluttamiseen, eikd mitdan dataa jaeta
kolmansien osapuolien esimerkiksi OpenAl:n kanssa. (Farley ym 2023.)

Azure OpenAl | Data flows for inference and training

Azure OpenAl Service boundary
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Kuva 6. Azure OpenAl-dataprosessi (Farley ym. 2023)

Alla oleva kuva 7 mallintaa, Azure OpenAl datankasittelyn prosessia tilanteessa, jossa
kielimalli integroidaan organisaation datan kanssa. Mallissa kayttdjan sovelluksesta
l&hetetty prompti siirtyy API-rajapinnan kautta Azure OpenAl-palveluun. Taalla tekoaly
generoi vastauksen kielimallin sekd& organisaation datan perusteella, minkd jalkeen
asiakkaalle lahetetdén vastaus. Prosessin aikana Microsoftin suodattimet tarkkailevat
jarjestelman vaarinkayttda, jottei jarjestelmaa kayteta laittomiin tarkoituksiin. Asiakkailla on
mahdollisuus mukauttaa Microsoftin suodattimien asetuksia tarpeidensa mukaisiksi, mika

lisda joustavuutta ja kontrollia heiddn omaan dataansa. (Farley ym. 2023.)
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Azure OpenAl | Data flows for inference ‘on your data’
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Kuva 7. Arkkitehtuuri personoidun kielimallin tilanteessa (Farley ym. 2023)

2.11.3 Azuren tietoturvatuotteet

Abuse monitoring

Abuse monitoring on Microsoftin kehittdama jarjestelma, jonka on tarkoitus lisata palvelun
kokonaisturvallisuutta. Microsoft kertoo artikkelissaan (2023), ettd jarjestelma havaitsee
toistuvia kayttaytymissaantojen (code of  conduct) rikkomista. Yleiset
kayttaytymissaannétkoostuvat eettisita ohjeista, joissa kielletddn seksuaalisuus, vakivalta,
ilkeys ja manipulointi. Abuse monitoring -toiminto luokittelee sisédan tulevaa dataa sen kielen

perusteella ja pyrkii tunnistamaan vaarinkayton algoritmeja hyédyntaen.

Jos vaarinkaytdon indikaattorit tayttyvat, puuttuu asiaan todenndkdisesti Microsoftin
valtuutettu tyontekija. Henkilét tarkastavat vaarinkdytetyn sisallén ja ovat yhteydessa
asiakasyritykseen. Nama henkilét tydskentelevat eurooppalaisten organisaatioiden
tilanteissa Euroopan sisadpuolella ja he tarvitsevat tiedon nakemiseen esimiehen erillisen

luvan.

Abuse monitoring eli vaarinkaytdn valvonta on mahdollista ottaa pois kaytdsta, mika voi
parantaa organisaation tietoturvaa. Kun vaarinkaytén valvonta on poistettu kaytosta,
Microsoft ei tallenna prompteja eikd vastauksia kyseisen palvelun kayttgjilta. Talloin
Microsoftin tyontekijoiden suorittama tarkastusprosessi ei ole kaytanndéssa mahdollista,
koska tietoja ei sailytetd lepotilassa Microsoftin Service Results Store -tietokannoissa.

Tama poikkeuslupa edellyttaa, ettd tekoalyn vaarinkaytdn riski organisaatiossa on pieni.
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Lisaksi toiminnon poistaminen voi olla hyddyllista, jos valtiossa on voimassa olevia lakeja,

jotka rajoittavat Microsoftin turvallisuusvalvontaa. (Farley ym 2023.)

Datan automaattinen kryptaus

Microsoft kayttéa FIPS 140-2 -standardin mukaista 256-bittistd AES-salausta suojatakseen
pilvessa sailytettyd koulutusdataa, Kun yritykset kouluttavat kielimallia omalla datallaan.
Tama salausmuoto muuttaa datan alkuperaisestd muodostaan tunnistamattomaksi, mika
tarkoittaa, ettd vaikka tiedot vuotaisivat, niitd ei voida ymmartaa ilman oikeaa salausavainta.
Salausavaimet ovat oletusarvoisesti Microsoftin hallinnassa, mika varmistaa datan
turvallisuuden. Tiedon tallentaminen Azuren palveluun tulee tarpeelliseksi Finetunting-
mallin kaytdssa ja sen kehittdmisvaiheessa, jolloin kielimallia halutaan opettaa oman
organisaation datalla (Urban ym. 2023.)

Asiakasyritykselld on mahdollisuus ottaa kayttéon customer-managed keys (CMK), jolloin
yritys pystyy itse hallinnoimaan kryptausavaimia. CMK:n avulla yritys voi itse luoda, kiertaa,
poistaa ja tarkastaa paasynhallintaa salausavaimille. Microsoft painottaa, ettd datan
sailyttaminen kryptatussa muodossa auttaa tayttdman tietoturvavelvoitteet, joita tietyt

regulaatiot saattavat vaatia. (Urban ym. 2023.)
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3 Haastattelututkimus Aalto IT:n organisaatiossa
3.1 Haastattelututkimuksen kuvaus

Opinnaytetydn teoreettista viitekehysta haastaa asiantuntijahaastattelut, joiden avulla
pyrittiin syventdmaan ymmarrysta tutkimuksen aiheeseen liittyen seka 16ytdmaan uusia
kiinnostavia nakokulmia. Haastattelututkimuksen kysymykset johdettiin opinnaytetyon
teoriapohjasta, joka lisda tutkimuksen Iapindkyvyyttd, mahdollistaen vastakkaiset
nakemykset teorialahteiden ja asiantuntijoiden valilla. Laadullisen tutkimuksen aineisto
kerattiin haastattelemalla Aalto IT:n asiantuntijoita, jotka pyrkivat selventdmaan miksi

pilvitekoalyn tietosuojariskeja seka lokaalin tekoalyn mahdollisia ominaisuuksia

Tutkimukseen osallistui viisi asiantuntijaa, jotka valitsin heidan kokemuksensa perusteella.
Haastateltavien asiantuntemus kattoi laaja-alaisesti pilvipalveluiden, tekoalyn ja tietoturvan
eri osa-alueita. Aineistonkeruu suoritettiin yksilollisten haastattelujen muodossa, joiden

aikana tehtiin yksityiskohtaisia muistiinpanoja asiantuntijoiden vastauksista.
3.2 Vastausten analysointi

Asiantuntijahaastatteluista saadut vastaukset analysoitin teemoittain, mikad auttoi
vahvistamaan tutkimuksen rakenteellista tiiviytta ja tarkeimpien 16yddsten esiin tuomista.
Yhtendisen kysymysrungon kayttdminen kaikissa haastatteluissa varmisti vastausten

vertailtavuuden ja johdonmukaisuuden.

Haastattelujen alussa kasiteltin yleisia kasityksia tekoalystd ja sen integroinnista
organisaatioiden toimintaan. Sen jalkeen keskustelu keskittyi syvallisemmin Azure
OpenAl:n tietoturvaan ja lokaalin tekodlyn hydédyntamiseen, tavoitteena ymmartaa niiden
vaikutuksia ja roolia organisaatioiden tietoturvapolitikassa. Kaytetyt haastattelukysymykset

ja niiden yksityiskohtainen sisaltd ovat esitetty opinnaytetyon liitteessa 1.
Mielipide tekoalysta

Tutkimukseen osallistuneet asiantuntijat osoittivat huomattavaa mielenkiintoa
opinnaytetydta ja sen aihetta kohtaan, mika nakyi heidan halukkuutenaan osallistua
haastatteluihin. Eritoten tekoalyn tietoturvaa koskevat kysymykset herattivat vilkasta

keskustelua ja ndkdkulmien vaihtoa.

Haastateltavat yhtyivat nakemykseen siita, etta tekoaly edustaa myonteista kehitysta, jolla
on potentiaalia muokata maailmaamme perustavanlaatuisella tavalla tulevaisuudessa. He
ovat kiinnittdneet huomiota erityisesti kielimallien nopeaan kehitykseen viime aikoina,

pitden sitd merkittdvana esimerkkind tekoalyn kehittymisestd. Asiantuntijat ilmaisivat
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nakemyksensa siitd, ettd tekoaly tulee vahitellen korvaamaan monia rutiininomaisia

tyétehtavia ja tehostamaan prosessien suorituskykya monilla eri toimialoilla.
Datan turvaaminen organisaatioissa

Haastattelussa Aalto-yliopiston asiantuntijat painottivat datan suojelun kriittistd merkitysta,
korostaen esimerkiksi tutkimusdataa, joka on yliopiston kallisarvoista omaisuutta ja joka ei
saa vuotaa yliopiston ulkopuolelle. Vahva datan luokittelujarjestelma on heidan mukaansa

valttdmaton, jotta henkildstd ymmartaa, miten tietoja saa kasitella ja hyddyntaa.

Regulaatiot ja standardit suojaavat asiantuntijoiden mukaan ihmisia nyky-yhteiskunnassa,
ja esimerkiksi GDPR sekd DPIA-regulaatiot tulisi olla oletusarvoisesti integroituja
organisaatioiden paatdksentekoprosesseihin. Asiantuntijat ilmaisivat myds huolensa
yksityishenkildiden verkkokayttaytymisestd, koska yksityishenkilét lopulta tekevat
paatoksen siitd mihin he omaa dataa syottavat. Tasta esimerkkina kiireinen professori tai
johtaja, jolla ei ole aikaa lukea kaikkia sahkoposteja, joten han lahettaa viikon sahkopostit
ChatGPT:lle, jolloin hdn rikkoo GDPR regulaatiota jakamalla sahkopostien lahettgjien

henkilotiedot tekoalylle.
Azure OpenAl tietoturvan nakokulmasta

Asiantuntijat ndkevat Azure OpenAl:n lahtdkohtaisesti turvallisena jarjestelmana, silla se
sisaltda useita erilaisia suojaustydkaluja, joiden avulla Azureen voidaan luoda yrityksen
omassa hallinnassa oleva ymparistd, joka ei tallenna dataa minnekaan, poikkeuksena
koulutusdata, jonka yritys voi halutessaan poistaa. Vaikka Azure OpenAl sisaltaakin
suojausominaisuuksia, perustuu kaikki viime kadessa luottamukseen palveluntarjoajan ja
kayttdjan valilla. Asiantuntijoiden mukaan on tarkeda luoda erittdin tarkat sopimukset

kaikista palveluista, mika lisaa luottamusta osapuolten valilla.

GDPR-regulaation mukaisesti Azure-ymparist6d Iluodessa kayttdja pystyy itse
maarittdmaan, missa valtiossa data sijaitsee. Tama on erityisen tarkedd EU-alueen
yrityksille, jotka haluavat luoda mahdollisimman turvallisen ympariston. Asiantuntijat
ymmartavat myds Azure OpenAl:n riskit, ja ndma on otettu huomioon Aalto GPT:n

kehityksessa, varmistaen, etta tietoturvariskit minimoidaan.

Pilvipalveluiden yleinen haaste on datan poistamisen vaikeus palveluntarjoajan
tietokannoista, mikd ei aina ole mahdollista, vaikka GDPR sitd vaatiikin. Taman
varmistamiseen kayttajila ei ole monia vaihtoehtoja, mutta Azure vakuuttaa
sopimuksissaan, ettd asiakkaalla on mahdollisuus poistaa omat datansa heidan

palveluistaan.
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Aalto GPT, joka on Aalto-yliopiston hallinnoima palvelu, ei tallenna kayttdjien dataa
(promptit ja vastaukset), mika minimoi tietovuodon riskin Microsoftin kautta. Tama eliminoi
kaytanndssa datan vuotamisen riskin ulkopuolisille tahoille, silld kaikki keskusteluhistoria
tallentuu vain kayttajan selaimelle. Useat asiantuntijat myds huomauttavat tietoisuudestaan
siita, ettd Yhdysvalloilla saattaa olla mahdollisuus tiedustella heidan maaperalldan olevaa
dataa Patriot Actin, Cloud Actin ja FISA-lakien mukaan. Tama on yksi riski, joka on otettava

huomioon, jos yrityksen data sijaitsee Yhdysvalloissa.

Lisdksi suuret yritykset kykenevat luomaan omat, raataldidyt pilviymparistonsa, mika
parantaa tietoturvaa verrattuna pienempiin yrityksiin, jotka eivat ehka taloudellisista syista
pysty investoimaan vastaaviin ratkaisuihin. Pahimmassa tapauksessa pienet yritykset
saattavat kayttaa yksildille tarkoitettuja edullisia tekodlypalveluita, mika lisda riskia

tietovuodoille.
Kriittiset havainnot Azure OpenAl:n tietoturvaan liittyen

Kysyttdessa asiantuntijoilta, miksi yritykset rajoittavat Azure OpenAl:ssa kaytettavan datan
vain julkiseksi luokiteltuun, yksi keskeinen vastaus oli Azuren abuse monitoring. Tama
valvontajarjestelma mahdollistaa Microsoftin tyontekijdiden tarkastella yrityksen prompteja,
mika herattaa epaluottamusta palvelun tietoturvaa kohtaan. Tama havainto on
merkityksellinen tarkasteltaessa Azure OpenAl:n kayttéa ja sen tietoturvakaytantoja

yritysten ndkokulmasta.

Asiantuntijoilta kysyttiin miksi Word-sovellusta voi kayttaa salaisen datan kanssa mutta
Azure OpenAl:ta ei, vaikka molemmat sovellukset ovat samalta palveluntarjoajalta.
Asiantuntijat vastasivat etta, Azuren API-yhteydessa tai sovelluksessa on lisariskeja, jotka
eivat tue salaisen datan kayttéd Azure OpenAlissa. Word puolestaan sisaltaa
ominaisuuden, jossa tiedoston voi kryptata salasanan avulla. jolloin tiedosto sijaitsee
tallennetussa paikassa kryptatussa muodossa. Samaan aikaan Azure OpenAl tarvitsee
paasyn kasiteltdvaan dataan tekstimuodossa reaaliaikaisesti, mika heikentdaa sen

soveltuvuutta salaisen tiedon kasittelyyn.

Haastatteluissa tuli ilmi huoli siitd, kuinka Azure erottaa eri yritysten dataa pilvipalvelussaan.
Seka asiantuntijoiden etta julkisten lahteiden tarjoama tieto tasta aiheesta on olematonta.
Mikali yritysten datan eristaminen toisistaan on toteutettu Azure-palvelussa turvallisesti,
olettaisi tiedon olevan helposti saatavilla ja dokumentoituna. Taman tiedon puute herattaa
kysymyksen siitd, voiko datan mahdollinen sekoittuminen Azuren palvelussa luoda
tietoturvariskeja. Organisaatioiden on siksi syytd omaksua varovainen lahestymistapa ja
tehda perusteellinen riskiarvio. On myos suositeltavaa kysya lisatietoja suoraan Azuren

edustaijilta, mikali epaselvyyksia ilmenee.
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Yllapitajien oikeuksien vaikutus tietoturvaan

Asiantuntijoiden havaintojen mukaan Azure-palvelun yksi potentiaalinen tietoturvariski liittyy
yllapitajien laajoihin oikeuksiin. Jos naitd oikeuksia kaytetdaan vaarin tai yllapitajan
kayttajatunnukset paatyvat vaariin kasiin, se voi johtaa merkittaviin turvallisuusuhkiin.
Yllapitdjilld on laaja paasy organisaation jarjestelmiin ja tietoihin, mikd tekee heista
potentiaalisen riskin tietoturvalle. Arkaluontoisen tiedon vuoto tai tietomurrot ovat realistisia

seurauksia, mikali yllapitajien tunnukset vuotavat vaarille tahoille

Turvallisuusriskien hallitsemiseksi on valttamatonta toteuttaa tiukat yllapitajatilien
hallinnointikdytanndét, jotka sisaltdvat kayttdoikeuksien minimoinnin valttamattémaan
toiminnallisuuteen seka yllapitajien toiminnan jatkuvan seurannan. Tama ei ainoastaan
paranna tietoturvaa vaan myds auttaa ennaltaehkaisemaan mahdollisia vaarinkaytoksia.
Lisaksi on suositeltavaa ottaa kayttédn monivaiheinen todentaminen ja muita edistyksellisia
turvamekanismeja, jotka tehostavat yllapitajatiien suojelua ja minimoiden niiden

vaarinkayton riskit.
Asiantuntijan nakokulma lokaalista tekoalysta

Asiantuntijat ilmaisivat positiivisen suhtautumisen lokaaliin tekoalyyn. Haastattelun aikana
keskustelimme lokaalin tekoalyn toimintaperiaatteista asiantuntijoiden kanssa, ja he kokivat
kielimallin sijainnin Aallon sisalla merkitykselliseksi. Lokaalin tekoalyn kayttoonotto Aallossa
on mahdollista, mikali se lapaisee tietoturvatarkastuksen ja sille on nahtavissa todellinen
tarve. Asiantuntijat myos suhtautuivat positiivisesti ajatukseen salaiseksi luokitellun datan
kaytosta paikallisen tekoalyn kanssa. He eivat pitaneet tatad ongelmana, mikali paikallinen

malli tayttda kaikki Aalto-yliopiston tietoturvastandardit.

Asiantuntijat kertoivat, ettd lokaalin kielimallin taytyy pysya tuottamaan laadukkaita
vastauksia, jotka riippuvat sille syotetysta datasta. Useiden asiantuntijoiden mukaan lokaali
tekodly saattaa olla tehoton ja vastaukset heikompia verrattuna Azure OpenAi:hin. Eras
asiantuntija mainitsi, etta lokaali tekodly on huomattavasti halvempi vaihtoehto raskaassa
datan analysoinnissa verrattuna esimerkiksi GPT 4 mallin hinnoitteluun, jos jarjestelma on
raskaalla kaytolla. Toisaalta osa asiantuntijoista painotti Azure OpenAl:n olevan halvempi
taman hetken kayttdgjamaaralla, jolloin lokaalia mallia ei ehka viela kannattaisi rakentaa.
Kustannukset voivat kuitenkin vaihdella pilvipalveluissa, kun taas Ilokaalin mallin

kustannuksia on helpompi arvioida.

Eraan asiantuntijan mukaan Aallossa on valmiudet tuotteistaa lokaali tekoaly organisaation
kayttoon, jos sille nahdaan tarve. Tekninen valmius on jo olemassa Aallon lisaksi useissa

muissakin yrityksissa mutta, hankkeella pitdd pystyd tuottamaan lisdarvoa yritykselle.
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Lokaalin tekoalyn tuotteistamisen ja sen hyotyjen avaaminen verrattuna pilvitekoalyyn
taytyy olla tarpeeksi merkittava, jotta tallainen hanke aloitetaan. Azure OpenAl -ymparistd
nadhdaan turvallisena ymparistdona, johon on panostettu paljon. Tulevaisuudessa oman
paikallisen mallin toteuttaminen on mahdollista, ja asiantuntijat uskovat, etta talléin voitaisiin

kasitelld myds salaiseksi luokiteltua dataa lokaalissa tekodlymallissa.
Organisaatioiden vastuu tietoturvasta

Asiantuntijat kertoivat, ettd organisaation kaytdssa olevista sovelluksista on aina
paasaantoisesti vastuu itse organisaatiolla. Jos tietoa vuotaa esimerkiksi pilvipohjaisesta
tekodlystd, on Aalto-yliopisto vastuussa mahdollisista tietoturvapoikkeamista.
Pilvipalveluiden kayttédnotossa on tarkeda luoda tarkat sopimukset, joissa maaritelladn
tilanteet, joissa palveluntarjoaja on korvausvelvollinen organisaatioille. Tdma ei kuitenkaan
pelasta jo vuotanutta tietoa, joten organisaatioiden on aina arvioitava mahdolliset riskit
uusia jarjestelmia otettaessa kayttoon. Tahan tarkoitukseen sopii mainiosti DPIA, eli

tietosuojavaikutusten arviointi.

Asiantuntijoiden mukaan organisaatioiden vastuulla on myds kouluttaa tyéntekijansa
toimimaan vastuullisesti verkossa laatimalla sdannét ja ohjeet, jotka tukevat organisaation
tietoturvapolitikkaa. Asiantuntijat korostivat yksilon kayttaytymisen merkittavyytta ja
toivoivat yksildiden arvioivan aina tekoalysta saatavaa hydtyd suhteessa siihen liittyviin
riskeihin. Esimerkiksi patenttidokumentaation kayttaminen ChatGPT:ss& ei missaan

nimessa ole jarkevaa, jos siitd saatava hyoty on vahainen riskeihin verrattuna.

Asiantuntijat antoivat kaksi vinkkia tekoalyn kayttoon kaikille henkilGille. Inmisten pitaisi aina
miettid, saako kyseinen data vuotaa, ja muistaa, ettd tekodlyt voivat tehda virheita, joten

vastaukseen ei kannata luottaa sokeasti.
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4 Yhteenveto ja pohdinta
4.1 Yhteenveto

Tama opinnaytetyd laadittiin yhteistydossa Aalto-yliopiston kanssa, jossa tutkimuksen
alkuvaiheessa oli mahdollista kayttaa Aalto GPT:ta ja ChatGPT:ta ainoastaan julkisen datan
kanssa. Tutkimuksen ensisijaisena tavoitteena oli selvittaa, kuinka Azure OpenAl kasittelee
dataa ja miksi vain julkisen datan kayttdé on sallittua kyseisessa sovelluksessa. Toisena
tavoitteena oli paneutua lokaalin tekoalyn mahdollisiin ratkaisuihin, joita se voisi tuoda
tekoalytarjontaan tietoturvandkokulmasta. Yrityksilld ja organisaatioilla on laajasti
epaluuloja Al-palveluita kohtaan, mika on ymmarrettavaa ottaen huomioon ChatGPT:n
tunnetut tietovuotokohut. Ongelman taustalla yksityishenkil6illd on mahdollisuus kayttaa
mitd tahansa palveluita henkilékohtaisessa eldamassaan, kun taas organisaatioita sitovat
regulaatio ja lait, joiden my6ta heidan datan kayttédn ja tietoturvaan liittyy tiukemmat ehdot.
Naitd regulaatioita edustaa esimerkiksi GDPR, joka velvoittaa yritykset toimimaan

tietoturvallisuuden huomioon ottaen.

Opinnaytetydn aikana maariteltiin teoriaosuudessa tekoalyd koskevat kasitteet, minka
jalkeen tutkimus keskittyi Azure OpenAl-palvelun toimintaan tietoturvan nakdékulmasta.
Tekoaly palveluntarjoajista Microsoftin kehittdama Azure OpenAl on alansa yksi suurimmista
toimijoista ja suosittu valinta yrityksissa, joissa on jo valmiiksi kaytdssa Microsoftin

ymparisto.

4.2 Oivalluksia ja nakdkulmia

Opinnaytetyon tutkimusprosessi on valottanut Azure OpenAl:n ja lokaalin tekoalyn kayttéon
littyvia tietoturva- ja tietosuojakysymyksia, tarjoten samalla syvallisempaa ymmarrysta
naiden teknologioiden mahdollisuuksista ja rajoitteista. Opinnaytetydn teoriaosassa on
kaynyt ilmi, ettd vaikka pilvipohjainen tekoaly tarjoaa skaalautuvuutta ja joustavuutta, se
myds altistaa organisaatiot tietosuojahaavoittuvuuksille. Taman vuoksi lokaalin tekoalyn
merkitys tietoturvan ja -suojan parantamisessa korostuu, tarjoten ratkaisun, jossa data
pysyy tiukasti organisaation hallinnassa. Pilvipalveluista on tarjolla lukuisia
tietoturvaratkaisuja esimerkiksi datan liikkumisessa ja sailyttamisessa, mutta ne eivat silti
ylla lokaalin mallin turvallisuustasolle, koska koko infrastruktuuri on silloin yrityksen omassa
hallinnassa. Tama vahentaa ulkoisten uhkien riskia ja luo luottamusta jarjestelmaan, jos

organisaation oma tietoturva on korkealla tasolla.
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Yksi merkittdva oivallus on, ettd tekoadlyn kayttdé ei ole mustavalkoinen valinta pilven ja
lokaalin valilla, vaan organisaatioiden tulisi harkita hybridiratkaisuja, jotka yhdistavat
molempien jarjestelmien parhaat puolet. Esimerkiksi salaisen datan kasittely voitaisiin
suorittaa lokaalisti, kun taas vahemman arkaluontoiset tehtavat voisivat hyddyntaa

pilvipalveluiden tarjoamaa tehokkuutta.

Toinen tarked nakdkulma on tietoisuuden lisddminen tekoalyn tietosuojakysymyksista seka
kayttajien, ettd kehittdjien keskuudessa. Organisaatioiden on panostettava ihmisten
koulutukseen ja ohjeistukseen, jotta kaikki sidosryhmat ymmartavat tekoalyn kayton
mahdolliset riskit ja parhaat kaytannoét. Esimerkiksi Aalto-yliopistoon saapuvien
kansainvalisten opiskelijoiden tulee ymmartaa datan luokittelua ja tekoalyn kayttoon liittyv at

saannot.

Lisaksi on osoittautunut, ettéd lainsdadannon ja standardien, kuten GDPR:n ja ISO/IEC
27001:n, rooli tekoalyn turvallisessa kaytdossa on ensiarvoisen tarkeaa. Naiden ohjeistusten
sekad standardien noudattaminen ei ainoastaan vahenna tietoturvariskeja, vaan myos
rakentaa luottamusta teknologiaa kohtaan niin kayttdjien Kkuin organisaatioiden

keskuudessa.

Tutkimus on mielestani osoittanut, etta tekoalyn eettisyys ja vastuullisuus ovat keskeisia
arvoja, jotka ovat ratkaisevia teknologian kestavan kehityksen kannalta ja jotka
maarittelevat palveluiden regulaatioita. Myos Euroopan unioni tukee tata kehityssuuntaa.
Siksi organisaatioiden ja viranomaisten on oltava aktiivisia ei vain teknologisten
innovaatioiden hyddyntamisessa, vaan myos niiden eettisten ulottuvuuksien pohdinnassa.
Kokonaisuudessaan opinnaytetyd on osoittanut, etta vaikka tekoaly tarjoaa huomattavia
hyotyja, sen turvallinen ja vastuullinen kayttd vaatii jatkuvaa valppautta, innovatiivisia
ratkaisuja ja kaikkien osapuolten yhteistyota. Tulevaisuudessa tekoalyn kehityksen ja
kaytdon on kuljettava kasi kadessa eettisten periaatteiden ja tietosuojan parhaiden
kaytantdjen kanssa, jotta voidaan maksimoida sen hyddyt minimoiden samalla

potentiaaliset riskit.
4.3 Tutkimustulos

Teoreettisen viitekehyksen seka IT-asiantuntijoiden haastattelujen perusteella Azure
OpenAl:ta voidaan pitda tietoturvan nakokulmasta hyvand vaihtoehtona yrityksille.
Tieteelliset artikkelit, verkkohaut tai asiantuntijat eivat pysty osoittamaan Azure OpenAl:n

merkittavia tietoturvaongelmia.

Azure OpenAl sailyttaa tiedot EU-alueella, ei luovuta niitd kolmansille osapuolille ja tarjoaa

yrityksille mahdollisuuden luoda yksityisen ymparistéon Azure-pilvipalveluun. Tiedonsiirto ja
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sailytys tapahtuvat salatusti, ja yritykset voivat hallita salausavaimia, kun kaytdéssa on fine-
tuned-versio. Mikali abuse monitoring -toiminto on kytketty pois paalta, Microsoft ei pysty
nakemaan asiakkaan tietoja edes vaarinkaytdstilanteissa, koska silloin kayttajan syotteita
ei tallenneta mihinkdan. Taman tutkimustuloksen perusteella voidaan todeta, etta

luokitellun datan kayttd Azuren-pilvitekoalyssa on tietoturvallisesti mahdollista.

Kuten todettu, tutkimuksen lahtdtilanteessa joulukuussa 2023 Aalto-yliopiston ohjeistus
Aalto GPT:n kaytdlle oli rajoitettu ainoastaan julkiseen dataan. Nyt tutkimusprosessin
aikana Aalto-yliopisto teki omia selvityksiaan, joiden perusteella on tehty uusia linjauksia
luokitellun datan kayttdon kyseisessa sovelluksessa. Maaliskuussa 2024 tulleen uuden
linjauksen myota kayttjjille annettin  lupa kayttaa jarjestelmassa myos Aallon

tiedonluokittelu maarittamaa sisaista ja luottamuksellista dataa, jotka 16ytyvat taulukosta 1.

Esimerkiksi: Esimerkiksi: Esimerkiksi: Esimerkiksi:

e Julkaisut « tyotiedostot « henkilotiedot « Yksityisyyden suojan piiriin
kuuluvat tiedot (potilas- ja

« tiedotteet e luonnokset o liikesalaisuudet terveystiedot)
. Egzieyvl;otpistoa  muistiot « neuvottelutiedot « arkaluonteinen tutkimustieto
paatdkset . JFLE‘&CSJ;.EJ:;HH ei « tutkimussuunnitelmat . turvallisuustiedot

o yksityiskohtaiset
jarjestelmatiedot

Taulukko 1. Aallon tiedon luokittelu (Aalto-yliopisto 2020)

Aalto-yliopistolle sisdisen ja luottamuksellisen datan, kuten henkildtietojen, kayttd Aalto
GPT-palvelussa edustaa merkittdvédd muutosta. Téaman opinndytetydn yhtena tavoitteena
oli tarjota Aalto-yliopistolle taustatietoa Azure OpenAl-palvelun tietoturvaominaisuuksista.
Alkuperaisesti oletin, ettad kyseinen muutos tapahtuisi myéhemmin, mutta sen toteutuminen
jo tutkimuksen aikana oli positiivinen yllatys. Tama opinnaytetyd tukee Aalto-yliopiston
paatosta hyodyntdaa myos luottamuksellista dataa Azure OpenAl:ssa, perustuen edella
esitettyihin perusteluihin. Neljan kuukauden perehtymisen aikana Azure OpenAl -

palvelussa ei havaittu merkittavia tietosuojariskeja, jotka olisivat haitallisia Aalto-yliopistolle.

Lokaalia tekoalya voidaan pitaa puolestaan tietoturvan nakdkulmasta jarkevana ratkaisuna
organisaatioille, joilta 16ytyy tarvittavat resurssit kyseisen palvelun tuottamiseen. Kun
kielimalli sijaitsee kayttajan omalla laitteella, paastaan talléin minimoimaan tietovuodon riski

kolmannen osapuolen kautta ja saavutetaan nain ollen hieman parempi tietoturva. Toisaalta
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tutkimuksen aikana selveni ettad loppukayttajan oma toiminta on edelleen yksi merkittava

riski jos henkildkunta jakaa dataansa ei hyvaksytyissa palveluissa.

Opinnaytetyd saavutti sille asetetut tavoitteet, eli selvensi Azure OpenAl:n riskien olevan
suhteellisen vahaiset, jota tukee myos Aalto-yliopiston paatds sallia luottamuksellisen datan
kaytté Azure OpenAl:ssa. Teoreettisen viitekehyksen ja asiantuntijoiden perusteella lokaali
tekoaly voi vahentaa organisaatioiden tietoturvariskeja erityisesti salaisen datan kanssa,
koska data ei poistu silloin organisaatiosta. Organisaatioiden on itse tehtava kartoitusta ja

mietittdva, onko heilla tarvetta kayttaa tekoaly palveluita salaisen datan kanssa.

Opinnaytetydn tulokset perustuvat teoreettiseen viitekehykseen ja
asiantuntijahaastatteluihin, jotka ovat samassa linjassa keskendadn ja tukevat
tutkimustulosta. Vaikka teoreettiset lahteet ja asiantuntijoiden ndkemykset ovat padosin
samansuuntaisia, jotkin asiantuntijat suhtautuivat kriittisemmin pilvi- ja lokaalin tekodlyn

kayttoon verrattuna teoreettisiin nakemyksiin.

Asiantuntijoiden kommenttien perusteella tdman opinnaytetydn aihe vaikutti ajankohtaiselta
ja mielenkiintoiselta. Eras asiantuntija mainitsi, ettd aihe on haastava, silla siitd on saatavilla
vain vahan tietoa, vaikka suuri osa maailman yrityksistd kohtaa nama ongelmat
suunnitellessaan tekoalyn kayttddnottoa. Opinnadytetyd auttaa organisaatioita tekemaan
paatdksia tietoturvaratkaisujen ja tietosuojakaytantdjensd suhteen tekoalypalvelujen

kontekstissa.
4.4 Tulosten kaytettavyys muille organisaatioille ja eettisyyden pohdintaa

Opinnaytetydssa havaittiin, ettd pienemmilla organisaatioilla voi olla haasteita luoda yhta
turvallisia tekoalypalveluita kuin mitd suuret pilvipalvelut, kuten Azure, pystyvat tarjoamaan.
Azure OpenAl tarjoaa monipuolisia tietoturvaominaisuuksia, jotka voivat olla hankalia seka
kallita toteuttaa pienemmassa mittakaavassa omalla infrastruktuurilla. Taman vuoksi on
tarkeaa, ettd pienemmat organisaatiot arvioivat tietoturvan tarpeitaan ja harkitsevat, miten
ne voivat hyddyntaa ulkoisia palveluntarjoajia, kuten pilvipalveluita tietoturvan tason
nostamiseksi. Erds asiantuntija myds painotti, ettd harvat yritykset kasittelevat
tiedonluokittelultaan salaista dataa, jolloin voidaan ajatella turvallisen pilvitekodlyn olevan

rittava tallaisen yrityksen tarpeisiin.

Tutkimuksessa huomattiin, ettd organisaatioiden on suositeltavaa kehittaa yhtenaiset
kasitteet ja toimintatavat IT-hankkeiden parissa toimiessaan. Taman opinnaytetydn
haastatteluissa havaittiin, ettd kun asiantuntijoita on monia ja kasitteet vaihtelevat,

yhtenainen kielenkayttdé parantaa organisaation tehokkuutta ja tuottavuutta. Lisaksi tarkasti



34

maaritellyt kasitteet esimerkiksi datan luokittelusta lisdavat organisaation tietoturvaa, kun

kaikki tyontekijat ymmartavat mitd dataa saa kasitelld missakin jarjestelmassa.

Eettisesta nakdkulmasta, kun yritykset ottavat kayttoon pilvitekoalyjarjestelmia, on kriittista
suunnitella projekteja niin, ettd ne huomioivat mahdollisen sensuroinnin eettisesti
arveluttavien kayttotarkoitusten, kuten rikollisten suunnitelmien, estamiseksi. Naissa
tapauksissa palveluntarjoajat, kuten Azure, voivat keskeyttaa palvelun, jos se havaitsee
palvelun kaytdn sopimusehtojen vastaisesti. Asiantuntijoiden mukaan Azure OpenAl:n
sisdlldnsuodatus (Content Filtering) voi poistaa osan laittomasta sisallésta, mutta se ei
valttdmatta ole riittdva suoja kaikkea vaarinkayttéa vastaan. Tahan eettiseen haasteeseen
pyrkii vastaamaan Euroopan komission Al ACT -regulaatio, jonka tavoitteena on luoda
sdantelyd, joka estad tekodlyn sovellusten kaytdn epaeettisiin tarkoituksiin. N&in ollen
sovellusten vaarinkayttddn on pyritty varautumaan jo palveluntarjoajan tasolla. Toisaalta on
olennaista myds huomioida, ettad jos lokaalissa tekoalyssa ei ole filttereita, saattaa tama

lokaali malli antaa herkemmin epakohteliaita vastauksia.

Jarjestelman eettisyys on keskeinen tekija pilvitekoalyn kayttdonottopaatoksissa, ja se tulisi
ottaa huomioon hankintaprosesseissa seka sisallyttdd huolellisesti sopimuksiin. Tama
takaa, ettd tekodlyn kaytté on vastuullista ja eettiset periaatteet sekd saantelyt ovat

huomioitu, sitoen yrityksen noudattamaan asianmukaisia lakeja ja kaytantoja.
4.4.1 Lokaalin tekoalyn kayttoonotto yrityksissa

Lokaalin tekoalyn kayttddnotto tarjoaa merkittavia etuja, kun kasitelldan luokiteltua tietoa.
Yksi tarkeimmista eduista on kyky prosessoida salaista tietoa, kuten terveysdataa, ilman
ettd kolmannen osapuolen puuttumista tarvitaan, mika parantaa tietoturvaa. Lisaksi lokaali
tekoaly mahdollistaa palveluiden toimintavarmuuden seka ennustettavammat kustannukset

verrattuna pilvipohjaiseen tekoalyyn.

Lokaalin tekoalyn kayttdonoton haasteita ovat tiedon jatkokasittelyyn liittyvat riskit, kuten
tietoturvariskit, jotka voivat syntya kayttajan toimesta tallentaessaan dataa epaluotettaviin
paikkoihin. Tama ei kuitenkaan ole suoranaisesti lokaalin tekoalyn tuottama ongelma vaan
yleinen riski esimerkiksi salaisen datan kasittelyssa. Eras IT-asiantuntija mainitsi, etta
vastaava tilanne voi syntya, vaikka tekoalyjarjestelma olisi sindnsa turvallinen. Riskeja voi
esiintya, jos henkildstd kasittelee salaista tietoa varomattomasti, esimerkiksi lahettdessaan
sitd sahkdpostitse. Tallaiset riskit voidaan kuitenkin minimoida tehokkaan tiedonhallinnan
ja tarkasti maariteltyjen tietoturvakaytantojen avulla, jolloin henkildstolle on selkeat ohjeet

salaisen datan sailyttdmisesta ja kasittelysta
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4.4.2 Turvallinen paatdksenteko tekoalyhankinnoissa

On tarkeada tunnustaa, etta tekoalyn kayttéonotto vaatii aina perusteellista tietoturvan
tarkastelua. Vaikka tdman opinnaytetyon tulokset ja Aalto-yliopiston kaytantd Azure
OpenAl:n suhteen tarjoavat lisda luottamusta pilvipohjaiseen tekodlyyn, on jokaisen
organisaation itse arvioitava riskeja huolellisesti ennen uusien teknologioiden hankintaa.
Tahan arviointiin voi kuulua esimerkiksi tutkimuksessa kasitelty Data Protection Impact

Assessment (DPIA), joka on yksi menetelma vaikutusten arvioimiseen.

Regulaatioihin ja lakeihin liittyen Aalto-yliopistossa on onnistuneesti integroitu sdadoksia
koulun paatoksentekoprosesseihin, joilla halutaan lisdtd kokonaisturvallisuutta
paatoksenteossa. Tama on esimerkillinen kaytanto, josta muutkin toimijat voivat ottaa mallia
ja implementoida vastaavia toimintatapoja omassa toiminnassaan, edistddkseen turvallista

paatoksentekoa hankintojen kontekstissa.
4.4.3 Salaiseksi luokitellun datan kayttaminen tekoalyssa

Salaiseksi luokitellun datan kaytté tekoalyssa edellyttaa tarkkaa suunnittelua, joka kattaa
teknologiset, tietoturva- ja eettiset kysymykset. Asiantuntijat tunnistivat pilvipohjaisissa
tekoalyjarjestelmissa olevan riskeja, silld datan hallinta siirtyy yrityksen ulkopuolelle, joka
on selva riski salaisen datan kasittelyssa. Vaikka pilvipalvelut tarjoavat kattavia
tietoturvaominaisuuksia, saattaa silti olla turvallisempaa sailyttda arkaluonteinen data

yrityksen omissa jarjestelmissa.

Erityisesti terveysalalla toimivat julkiset organisaatiot ovat tiukkojen saadosten
alaisuudessa terveystietojen kasittelyssa. Tallaisen datan kayttd pilvessa vaatii
asiantuntijoiden mukaan raskaan suunnitteluprosessin, sisaltaen
tietojenkasittelysopimuksen (DPA), tietosuojan vaikutusten arvioinnit (DPIA) seka
oikeudellisten asiantuntijoiden konsultaation varmistaakseen auditoinnin ja sopimusten
asianmukaisuuden. Vaikka tdma prosessi olisikin tehtavissa, voivat ndma yritykset edelleen
kohdata asiakkaidensa epardintia salaisen datan kaytdn suhteen pilvessa. Taman vuoksi
lokaalit tekoalyratkaisut saattavat olla houkuttelevampi vaihtoehto, silla ne vahentavat
monimutkaisten prosessien tarvetta ja mahdollistaa paremman datan hallinnan.
Yhteenvetona voidaan todeta, etta salaiseksi luokitellun datan kayttd tekoalyssa edellyttaa
organisaatioilta syvallistd pohdintaa, teknologista asiantuntemusta sekd kykyd navigoida

monimutkaisten lainsdadannollisten vaatimusten viidakossa.
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4.5 Jatkotutkimusehdotus kustannuslaskennasta

Jatkotutkimus voisi keskittya tutkimaan, millaisissa tilanteissa paikallinen tekoalyratkaisu on
kustannustehokkaampi kuin pilvipohjainen palvelu. Tama tutkimus voisi vertailla kattavasti
kustannuksia eri kayttétapauksissa, ottaen huomioon muun muassa alkuperaiset
investoinnit, jatkuvat yllapitokulut ja jarjestelman skaalautuvuuden. Yksi haastatelluista
asiantuntijoista toi esille, ettd suuren datamaaran kasittely on erityisen hyva esimerkki
tilanteesta, jossa paikallisesti isanndity tekoaly voi tarjota merkittavia sdastoja. Han mainitsi,
ettd vaikka lokaali tekoaly vaatii alkuinvestointina kymmenia tuhansia euroja, voisi
intensiivisessa ja laajamittaisessa kaytdéssad olevan suuryrityksen nakokulmasta tadma

investointi osoittautua pitkassa juoksussa edullisemmaksi.

Kustannustutkimus voisi lisdksi syventyd analysoimaan erilaisia tekijoitd, kuten
organisaation kokoa, erityistarpeita, tietoturvavaatimuksia ja lainsdadannén asettamia
ehtoja, jotka vaikuttavat paatoksentekoon lokaalin ja pilvipohjaisen tekoalyratkaisun valilla.
Taman tutkimuksen avulla organisaatiot voivat tehda tietoon perustuvia, taloudellisesti
jarkevia paatodksia tekoalyinvestoinneissaan, valitsemalla optimaalisimman tekoalypalvelun

niiden yksildllisiin tarpeisiin.
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Liitteet
Liite 1. Kyselylomake

Yleisesti tekoaly
¢ Mielipide tekoalysta? Mita hyvaa mita huonoa? Muuttaako se maailman?

¢ Miten data siirtyy Azure OpenAl:hin?
Azure OpenAl pilvitekoaly

e Luotetaanko Aallossa Microsoftiin?

¢ Onko Azure OpenAl tietoturvallinen?

e Azure OpenAl kierrattda dataa filtterin 1api, abuse monitoring on pois paalta, Data
sijaitsee Azuren pilvessa, jossa myos kielimalli sijaitsee esim. ruotsissa. Mika tassa
datan kierrossa Azuren kautta on isoin huolenaihe?

¢ Miten Azure OpenAl:ssa on jaoteltu eri kayttaja yritysten data?

e Mita riskeja Azuressa on? Miten Azuren riskit voidaan minimoida?

e Jos nyt jo esim. Word tiedostoissa on luokiteltua dataa, joka on tallennettu Azuren
pilveen, niin miksi Azure OpenAl:hin ei voida sy6ttdd samaa dataa jos tekniikka
pysyy samana?

e Miksi useissa organisaatioissa tekoalya saa hyddyntaa vain julkisen datan kanssa?
Lokaali tekoaly

o Tiedatkdé mika on pilvitekoaly ja mika on lokaali tekoaly?

o Lokaali kielimalli ladataan kayttajan kovalevylle, haut tehdaan sielta ilman nettia eli
data ei kierra ulos laitteesta. Mielipide?

e Jos kayttdisimme lokaalia tekodlyd, tehdessdmme luottamuksellisen tiedon
kanssatdita, mita hyotya ja haasteita siita olisi?

¢ Onko lokaali tekoaly yksi ratkaisu chattibottien tietosuoja ongelmille?

e Jos pilvitekodlya ei saa kayttda Secret datan kanssa, voisiko sitd kayttaa lokaalissa
tekoalyssa?

o Mita riskeja on lokaalissa mallissa, miten riskeja voidaan minimoida?

¢ Miten Aalto IT:ssa paastaan hyodyntdmaan tehokkaasti lokaalia tekoalya?

¢ Voiko tehokkaan chatbotin saada jotenkin Esupportiin helpottamaan Service Deskin
tyétaakkaa?

e Jos yksil6 suunnittelee pommin aallon tekoalya hyvaksikayttaen, niin mika on Aallon
vastuu juridisesti, kun Al ACT kieltaa laittomat tekoalyt?

e Kenelld on loppupeleissd vastuu, jos Dpilvitekodlystd tietoja vuotaa johonkin,
Microsoftin, Aallon vai Yksilon?

o Mita kayttajan tulee ymmartaa tietoturvallisesta Azure OpenAl:n kaytosta
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