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Opinnaytetyon aiheena oli virtuaalikoneiden etakayton mahdollistavan VPN-ratkaisun luominen
Oulun Ammattikorkeakoululle. Tavoitteena oli korvata aiemmin kéytdssé ollut VPN-ratkaisu nyky-
aikaisella ratkaisulla.

Opinnaytetyon tietoperusta koostui lahinna tietoverkkoihin ja VPN-ratkaisuihin liittyvista asioista.
Tietoperusta kattoi esimerkiksi seuraavat kasitteet: IP-osoitteet (Internet Protocol), Dynamic Host
Configuration Protocol (DHCP), Domain Name System (DNS), osoitteenmuunnos (NAT), akiivi-
hakemisto (Active Directory, AD), OSI-malli (Open System Interconnection) ja etatyopdytaratkai-
su (Remote Desktop). Lisaksi tietoperustassa kasiteltiin tietoturvaa sek& palomuurien ominai-
suuksia. VPN-yhteyksien tietoperustassa esiteltiin erilaiset VPN-ratkaisut, VPN-protokollat seka
yleisesti VPN-yhteyksien tarjoamat hyodyt seka haitat.

Tietoperusta saatiin kerattya erinaisista aineistoista kuten esimerkiksi kirjoista, lehdista, artikke-
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Oulun Ammattikorkeakoululle saatiin otettua kayttoon uusi VPN-ratkaisu kayttdmalla Palo Alto
Networksin fyysista palomuurituotetta ja sen sisaltamia VPN-ominaisuuksia. Laite konfiguroitiin
siten, ettd se salli VPN-yhteyden muodostuksen tunnistetuille kayttajille ja etatyopoytayhteyden
virtuaalisille tydasemille Oulun Ammattikorkeakoulun intranetissa.

Ratkaisu tulee viela testata kunnolla opetuskaytossa ennen vanhan ratkaisun poistamista kaytos-
ta. Taman lisaksi tuotteen ominaisuuksia voidaan kayttaa monipuolisemmin hyvaksi esimerkiksi
analysoimalla tietoliikennetta pidemmalla aikavalilla.
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The purpose of this thesis was to replace the current VPN solution with a modemn solution that
enables remote desktop access to virtual machines located in the intranet of Oulu University of
Applied Sciences. By using this solution, students are able to use their personal computers when
accessing virtual machines over public internet.

The theoretical background consists of information related to computer networks and VPN solu-
tions such as IP-address (Internet Protocol), Dynamic Host Configuration Protocol (DHCP), Do-
main Name System (DNS), Network Address Translation (NAT), Active Directory (AD), OSI-
model (Open System Interconnection) and Remote Desktop Protocol (RDP). In addition, matters
related to security and firewalls were covered. The background information related to VPN covers
different kinds of VPN solutions, VPN protocols as well as advantages and disadvantages of
VPN.

The theoretical background information was gathered from books, magazines, articles as well as
from a few web pages and these sources include both Finnish and English materials. A part of
the background information was gathered from email and phone discussions with the technical
support of Palo Alto Networks. Moreover, the participation in their webinar increased the
knowledge about their product.

The new VPN solution was implemented successfully by using the hardware firewall of Palo Alto
Networks and the VPN functionalities it provides. The firewall was configured so that it allows
remote desktop connection through secured VPN tunnel for authenticated users. By using this
solution people are able to use virtual machines located in the intranet of Oulu University of Ap-
plied Sciences through public internet.

The solution still needs to be tested properly before the old solution can be ramped down. Some
of the functionalities can also be taken into use after a thorough analysis of the network traffic.

Keywords: information technology, computer networks, remote control, information security, ac-
cess control, data transfer
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1 JOHDANTO

Tietoverkot ovat olleet olemassa jo suhteellisen pitkaan, mutta keksimme koko ajan uusia tapoja
hyodyntaa tietoverkkoja paivittaisissa askareissamme. Samalla kun tietoverkot ovat kehittyneet ja
yleistyneet, myds ihmisten liikkuvuus on lisaantynyt. Emme ole en&a sidottuina tydskentelemaan
toimistolla joka paiva kello 08:00-16:00 valisena aikana. Meidan tulee pystya padsemaan kiinni
yrityksen resursseihin silloinkin kun olemme tyomatkalla tai valmistelemme kotona huomisen
tarkeda esitysta. Yksi nykyaikainen kayttotapa tietoverkoille onkin hyodyntaa sita esimerkiksi
etatyoskentelyssa tai etdopiskelussa. Virtual Private Network-yhteydella (VPN) saadaan luotua
suojattu tunneli julkisen internetin ylitse, joka varmistaa tiedonsiirtokanavan turvallisuuden eika

tietoliikenne kulje salaamattomana julkisen internetin ylitse.

Tassa opinnaytetyossa on tarkoituksena toteuttaa etatyoskentelyn mahdollistava tietoturvallinen
ratkaisu laboratoriotilaan, jota oppilaat voivat hyodyntaa esimerkiksi SharePoint—kurssien etaope-
tustunneilla. Kyseisessa laboratoriossa on ollut etayhteydet mahdollistava VPN -ratkaisu kaytos-
sa jo aiemmin, mutta koska tahan tarkoitukseen on omistettu yksi fyysinen kone, tahdotaan se
vapauttaa uudella ratkaisulla muuhun kayttéén. Oppilaiden tulee pystya omalta tydasemaltaan
kytkeytymaan Oulun Ammattikorkeakoulun verkkoon ja siella olevaan virtuaaliseen tydasemaan

kayttaen VPN-yhteydetta ja etatyopdytaprotokollaa (Remote Desktop Protocol, RDP).

Opinnaytetyossa vertailtavat VPN-ratkaisut on ennalta rajattu kahteen vaihtoehtoon, joiden omi-
naisuuksia on tarkoitus vertailla keskenaan ja valita naista kahdesta paremmin kyseiseen kaytto-
tarkoitukseen soveltuva ratkaisu seka suorittaa sen varsinainen kayttoonotto. Nama kaksi ennalta
rajattua vaihtoehtoa ovat Microsoftin DirectAccess seké Palo Alto Networksin palomuurituotteiden
mukana tuleva VPN-ominaisuus GlobalProtect. Microsoft DirectAccess on ollut jo useamman
vuoden saatavilla, mutta tietyt puutteet ovat hidastaneet sen yleistymisté etakayttoratkaisuna.
Palo Alto Networksin palomuurit edustavat nykyaikaisia palomuureja kehittyneilld ominaisuuksil-

laan.



Opinnaytetyon tietoperustassa kappaleessa 2 kasitellaan 1&hinna tietoverkkoihin liittyvia asioita.
Tietoperusta kattaa esimerkiksi seuraavat kasitteet: IP-osoitteet (Internet Protocol), Dynamic Host
Configuration Protocol (DHCP), Domain Name System (DNS), aktiivinakemisto (Active Directory,
AD), OSI-malli (Open System Interconnection) ja etatyopoytaratkaisu (Remote Desktop) Taman
lisaksi keskitymme vahvasti tietoturvaan seka palomuurien ominaisuuksiin. VPN-yhteyksien tieto-
perustassa on esiteltyna erilaiset VPN-ratkaisut, VPN-protokollat seka yleisesti VPN-yhteyksien

tarjoamat hyodyt seka haitat.

Erilaiset etakayttoratkaisut tulevat varmasti yleistymaan edelleen tulevaisuudessa, niin tyopaikoil-
la kuin esimerkiksi opiskelussakin. Tasta syysta opinnaytetyon aihe on ajankohtainen ja my6s
henkilokohtaisesti kiinnostava, koska se tarjosi mahdollisuuden syventaa omaa tietamystani tie-
toverkoista seka VPN-ratkaisuista. Kaytannon kokemusta erilaisista VPN-ratkaisuista on jonkin
verran aiempien tyotehtavien kautta, mutta varsinaisesti aiempaa tietoperustaa VPN-ratkaisuista

ei ole.

Opinnaytety6n toimeksiantaja on Oulun Ammattikorkeakoulu.



2 TIETOVERKOT

Tietoverkolla tarkoitetaan tilannetta, jossa kaksi tai useampi tietokone on kytketty toisiinsa kaape-
lilla (tai langattomasti), jotta ne voivat siirtaa tietoa keskenaan. Perimmainen syy tietoverkkojen
olemassa ololle on jakaminen: tiedostojen, resurssien seka ohjelmien. Tietoverkko pitaa sisallaan
kahdenlaisia tietokoneita: palvelimia (server) ja asiakaskoneita (client). Palvelimella kasitetdan
tietokonetta, joka jakaa resursseja muiden kayttoon ja resursseja hyodyntavia koneita kutsutaan
asiakaskoneiksi. (Lowe 2010, 10, 12, 14.)

Tunnetuin tietoverkko on internet, joka itseasiassa ei ole yksi yhtendinen tietoverkkokokonaisuus
vaan on maailmanlaajuinen tietoverkko, joka rakentuu yhteen kytketyista verkoista. Naita aliverk-
koja yllapitavat erilliset ja itsenaiset tahot, esimerkiksi yritykset, yhteisot, oppilaitokset, valtiot seka
yksityiset ihmiset. Naiden verkkojen yhteen kytkeminen mahdollistaa maailmanlaajuisen tiedon
hakemisen, sen siirtdmisen seka kommunikoinnin verkkojen seka ihmisten valilla. (Makela 2014,
132).

2.1  IP-osoite (Internet Protocol)

Jokaisella tietoverkkoon liitetylla tietokoneella tai laitteella on ennalta maaritelty osoitteensa, jon-
ka avulla verkon kyseinen tietokone yksiloidaan tietoverkossa. Nain muut tietokoneet voivat esi-
merkiksi ottaa yhteyden talle tietylle tietokoneelle ja kommunikoida sen kanssa. Tata osoitetta
kutsutaan IP-osoitteeksi ja perinteisesti se muodostuu neljastd numerosarjasta, jotka erotellaan
pisteella ja jotka ovat arvoltaan 0-255 eli esimerkiksi 192.100.100.100. (Makela 2014, 132.)

Edelld mainittu esimerkki on |IPv4-protokollan mukainen osoite, joka alun perin maariteltiin jo
vuonna 1981. IPv4-protokollassa on paljon ongelmia seka puutteita nykypaivan tarpeisiin, esi-
merkiksi rajallinen osoiteavaruus seka sisaanrakennetun tietoturvan puute. Nykyaan ollaankin
siitymassa |Pv6-protokollan kayttoon, joka itseasiassa esiteltiin jo vuonna 1998. Taydellinen
siityminen IPv6 k&yttdon tulee kuitenkin todennakoisesti kestaméaan vield vuosikymmenen, koska
korvattavia laitteita on miljoonia. Siihen saakka IPv4 seké IPv6 tulevat eldméén rinnan ja erinéis-
ten tekniikoiden avulla mahdollistetaan 1Pv4 ja IPv6 verkkojen kommunikointi keskenaan. IPv6-
protokollan myota tulee parannuksia esimerkiksi aliverkotukseen seka taman lisaksi myos tieto-



turvaan, koska mydhemmin kappaleessa 2.9.1 esiteltdva IPSec-protokolla tulee IPv6-
protokollassa sisaanrakennettuna. Mutta ennen kaikkea, IPv6 tulee pitamaan sisallaan 128-
bittisen osoiteavaruuden ja osoite muodostuu kahdeksasta neljan heksadesimaalin sarjasta ero-
tettuina kaksoispisteella.. Tama on huomattavasti suurempi kuin IPv4 myodta kaytossa ollut 32-
bittinen osoiteavaruus (kuvio 1). (Stewart, J. Michael 2014, 25-27.)

IPv4
Kymmenjanestelma: 192.168.12.153
Binadarisena: 11000000104010000000110010011001

IPv6

Heksadesimaalisena: 2001:0db8:8fa3:dcd4:1a2e:a370:7334:7337
Bingansena; 001000000000000310000110110111000100011110001001111011100 100101000001 1010001 0111 0101000110111 0000

KUVIO 1. Tyypillisten IPv4- ja IPv6-osoitteiden vertailu (Stewart, J. Michael 2014, 26)

Kun yritys tai organisaatio paattaa siirtya taysin IPv6 kayttoon, taytyy muutos suunnitella hyvin
seka on ensijaisen tarkeaa huolehtia henkilon koulutuksesta. Todennakdisesti tietoverkon fyysiset
laitteistot jo tukevat tassa vaiheessa IPv6-protokollaa, mutta tdma tulee varmistaa esimerkiksi
palomuurien osalta. Sen sijaan laitteistojen ja ohjelmistojen konfiguroinnissa on paljon asioita,
jotka tulee tassa yhteydessa muuttaa tai paivittaa. Esimerkkind mainittakoot reititys, DNS, DHCP

ja luonnollisesti laitteistojen osoitekonfiguraatiot tulee paivittaa esimerkiksi palomuurien osalta.

2.2 Dynamic Host Configuration Protocol (DHCP)

Jokaisella tietoverkkoon kytkeytyvalla laitteella tulee olla yksildllinen IP-osoite, jonka se saa verk-
koon kytkeytyessaan ennalta maaritellystd osoiteavaruudesta. DHCP-palvelin (Dynamic Host
Configuration Protocol) huolehtii naiden IP-osoitteiden jakamisesta sitd mukaan kun verkkoon
tulee uusia laitteita ja olemassa olevia poistuu. Myos kiinteiden IP-osoitteiden maaritteleminen on
mahdollista, mutta varsinkin laajoissa verkoissa naiden maaritteleminen ja yllapitaminen olisi
erittdin tyolasta ja aikaa vievaa, ndin ollen DHCP-palvelinta k&ytetadankin yleisesti. DHCP-palvelin
I6ytyy yleensa yrityksen siséisestd verkosta, mutta kéytanndsséa se voidaan konfiguroida myds

operaattorin tietoverkkoon.

IP-osoitteita on olemassa niin staattisia kuin dynaamisiakin. Staattiset IP-osoitteet pysyvat aina
samoina ja dynaamiset puolestaan jaetaan DHCP-protokollan toimesta. DHCP-protokollan avulla

voidaan myos jakaa asetuksia verkon laitteille kuten esimerkiksi reitittimen ja/tai DNS-palvelimen



osoitteen. (Lowe 2010, 117-118.) Kun DHCP jakaa dynaamisia osoitteita, niille annetaan ennalta
maaritelty voimassaoloaika, koska jos laite ei vapauta saatua IP-osoitetta, ne ennen pitkaa lop-
puisivat annetusta osoiteavaruudesta. Laite voi kuitenkin pyytaa DHCP-palvelimelta IP-osoitteen

uusimista ennen sen umpeutumista. (Tanenbaum & Wetherall 2014, 470.)

2.3 Domain Name System (DNS)

Toinen tietoverkkojen kannalta oleellinen palvelu on DNS-palvelin (Domain Name System). Kos-
ka loppukayttajalle on lahes mahdotonta muistaa kaikkien tarvitsemiensa palveluiden ja esimer-
kiksi internet palvelimien IP-osoitteita, niille maaritelldadn selkokieliset nimet esimerkiksi
www.oamk.fi. Taman lisaksi jos |P-osoite muuttuisi, se pitéisi kertoa erikseen kaikille mahdollisille
kyseisen palvelun kayttajalle. Mutta koska tietoverkot ymmartavat nimenomaan IP-osoitetta, tay-
tyy valilld olla kdannds IP-osoitteen ja selkokielisen DNS-nimen valilla. DNS-palvelimen tehtava
on huolehtia tastd muunnoksesta, jotta tietoverkko voi esimerkiksi reitittaa liikennetta IP-osoitteen

avulla ja kayttaja puolestaan kayttaa selkokielista DNS-nimea.

Kaytannossa tama muutos tapahtuu siten, etta sovellus kutsuu resolveria ja toimittaa nimen pa-
rametrind. Resolveri tdman jalkeen lahettaa kyselyn paikalliselle DNS-palvelimelle, joka hakee
nimea vastaavan |P-osoitteen omasta valimuististaan ja palauttaa sen resolverille. Taman jalkeen
resolveri palauttaa vastaavan IP-osoitteen sovellukselle. Seka itse kysely etta siihen liittyva vas-
taus lahetetaan UDP-paketteina. (Tanenbaum & Wetherall 2014, 611-612.) Jos DNS-palvelin sen
sijaan ei tieda oikeaa IP-osoitetta eli sita ei ole tallennettu joko valimuistiin tai tiedon katsotaan
olevan vanhentunut, lahtee DNS-palvelin selvittdmaan IP-osoitetta muilta nimipalvelimilta. DNS-
palvelin lahtee selvittamaan IP-osoitetta puumaisen nimeamishierarkian mukaisesti, esimerkiksi
www.oamk.fi Iahdetaan selvittdmaan ensin juuritason nimipalvelimelta, tdman jalkeen .fi selvite-
taan toiselta tasolta, oamk.fi kolmannelta ja lopuksi www.oamk.fi [Oytyy neljdnnen tason nimipal-

velimelta.

DNS-nimipalvelu on myos altis ulkopuolisten hyokkéayksille ja tulee suojata esimerkiksi vahvojen
salasanojen avulla tietomurroilta. DNS-palveluun kohdistuva hyokkays on usein sellainen, etta
hyokkaaja ohjaa liikenteen DNS-palvelun avulla oikean verkkosivun sijasta hyokkaajan maaritte-
lemélle haitalliselle sivustolle. Nain hy6kkaaja voi esimerkiksi saada kasiinsa kayttajatunnuksia,

salasanoja, sahkdpostiosoitteita tai jopa maksuvalinetietoja. Karinen toteaakin, ettd ilman DNS-
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palvelun tietoturvan parannusta, se tulee olemaan tulevaisuudessa altis hyokkayksille. (2014, 16-
17).

2.4 Tietoturva ja palomuurit

Monelle yritykselle tarkein omaisuus on heidan tietoverkkoonsa tallentamansa tieto ja nain ollen
on olennaisen tarkeaa suojata tuo kyseinen tieto ulkopuolisten luvattomalta paasylita, pahimmas-
sa tapauksessa vaakalaudalla voi olla koko yrityksen tulevaisuus. Nykypaivana tietoverkkoon ja
sen liikenteeseen kohdistuu useita erilaisia uhkia, jotka pitaa ottaa huomioon jo verkkoa suunni-
teltaessa. Tietoturva on otettava huomioon kaytannollisesti katsoen jokaisessa tietoverkkoihin
littyvassa asiassa eika tietoturva pelkastaan rajoitu viruksiin ja matoihin, joihin se niin usein liite-
taan. Esimerkiksi palvelimet tulee sijoittaa siten, ettd ne ovat fyysisesti suojassa niin luonnonil-
midiltd kuin ihmisiltakin, strategisesti tarkeisiin tiloihin tulee huolehtia esimerkiksi kulunvalvonta ja
kameravalvonta ja tietoturva tulee ottaa huomioon jopa itse verkkokaapeleiden asennuksessa.

Myos suojaamattomat langattomat verkot ovat uhka tietoverkon tietoturvalle.

Edellda mainittujen lisaksi uhkatekijoita tietoturvalle ovat myos erilaiset hyokkaykset, kuten esi-
merkiksi sosiaalinen manipulointi (social engineering), salasanan murtaminen (password
cracking), tietoliikenteen haistelu (packet sniffing) ja palvelun esto (denial of service) (Beasley &
Nilkaew 2012, luvut 12-2 ja 12-3). On ensisijaisen tarkeaa, etta yrityksen johto on sitoutunut tar-
vittaviin toimiin tietoturvan takaamiseksi, tama pitaa sisallaan niin tarvittavien resurssien takaami-
sen kuin henkiloston kouluttamisenkin. Henkiloston tulee osata varautua esimerkiksi sosiaaliseen
manipulointiin ja heidan tulee ymmartaa vaatimukset liittyen salasanoihin. Itse tietoverkon tieto-
turvaa voidaan lisata esimerkiksi kayttamalla VPN-yhteytta ja erilaisia salaus- ja tunnelointiproto-

kollia.

Yksi tietoturvan ja riskinhallinan tarkeimmista nakokulmista on kayttajatunnukset seka kayttoval-
tuuksien hallinta. Kayttajatunnuksia voi olla kahden tyyppisia: tietokoneille voi olla méaariteltyna
paikallisia kayttajatunnuksia, joilla voidaan kayttaa kyseista tietokonetta ja tdman liséksi on ole-
massa toimialueelle maariteltyja kayttajatunnuksia, joiden avulla maaritelladn oikeuksia itse tieto-
verkkoon seka sen resursseihin. Tyypillisesti esimerkiksi yrityksen tietoverkossa olevat kayttaja-
tunnukset ovat nimenomaan toimialueen kayttajatunnuksia. Jokaisella yksittaisella tietoverkon

kayttajalla tulee olla kayttajatunnus ja hanen oikeuksiaan tietoverkon resursseihin kontrolloidaan
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kayttajahakemistopalvelun, kuten aktiivihakemiston, ryhméjésenyyksilla. Esimerkiksi verkkolevylle
voi olla maariteltyna kayttajaksi kirjoitusoikeuksilla jokin tietty ryhma, johon sitten lisataan yksittai-
set kayttajat ja nain ollen he saavat oikeudet kyseiselle verkkolevylle. Tietoturvan kannalta onkin
tarkeaa, etta yrityksella on maariteltyna tietoturvapolitiikka ja henkildille lisataan oikeudet ainoas-
taan sellaiseen informaatioon, johon heidan tydnkuvansa puolesta tulee paasta. Yrityksen tieto-
turvaan kohdistuvat uhat eivat tule ainoastaan yrityksen ulkopuolelta vaan uhka voi tulla myos

yrityksen sisalta, esimerkiksi henkiloiden tahattomasta tai tahallisesta toiminnasta johtuen.

Palomuuri

Toinen tietoturvan kannalta tarkeimmista asioista on toimiva palomuuri. Palomuurin tarkoitus on
suojata tietoverkkoja ja/tai yksittaisia laitteita estamalla ei-toivottua liikennetta niin sisdanpain kuin
ulospainkin. Palomuurin voidaankin ajatella olevan er@anlainen portinvartija ja jos palomuuri it-
sessaan on hyokkayksen kohteena, se tyypillisesti kytkee itsensa verkosta ja samalla estaa hai-
tallisen likenteen paasyn verkkoon. Palomuuri kaytannossa keskeyttaa tiedonsiirron hetkellisesti
tutkiakseen likkuvia paketteja ja istuntoja, jos palomuurille tuleva liikenne ei ole sallittua, sen
paasy verkkoon estetaan. Liikenteen ja pakettien suodattaminen voi tapahtua joko staattisesti
(static packet filtering) tai dynaamisesti (dynamic packet filtering) riippuen siité tutkitaan paketista
ainoastaan otsikkotietoa vai myos paketin sisaltoa ja sita, etta kuuluuko se olemassa olevaan

istuntoon.

Yrityksen tietoverkkoa suojaava palomuurin tulee sijaita yrityksen oman tietoverkon ja internetin
valissa. Taman lisaksi lahes aina tietokoneissa on ohjelmistollisesti toteutettu palomuuri suojaa-
massa itse kayttajan tietokonetta ja yleensa palvelimetkin ovat suojattuja omalla palomuurillaan.
Perinteisesti palomuureissa on maaritelty sdannailld mika likenne siita paase lavitse eli maaritel-
laan palomuurin lapaisevat IP-osoitteet, portit ja protokollat. Sdannét maaritelldédn samalla tavalla
oli sitten kyse sisaanpain tulevasta tietoliikenteesta tai ulospain lahtevasta. Palomuuri yleensa
konfiguroidaan periaatteella kielld oletusarvoisesti — salli poikkeuksilla. Perinteisen palomuurin
rinnalle on viimeaikoina noussut niin sanotut sisaltotietoiset palomuurit, joille maaritellaan saannot
niille tulevan liikenteen perusteella. Palomuuri myds kirjaa ylés kaiken saapuvan ja lahtevan lii-
kenteen lokiin, joka mahdollistaa myéhemman analysoinnin ja sen pohjalta tarvittavien toimenpi-
teiden suunnittelun. (Stewart, J. Michael 2014, 57-61.) Palomuurilla voi olla myds muita funktioita

kuten esimerkiksi verkko-osoitteiden muunnos (Network Address Translation), jossa palomuurilla
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muutetaan saapuvan liikenteen IP-osoite toiseksi esimerkiksi julkista siirtokanavaa varten (Ste-
wart, J. Michael 2014, 70).

Palomuurit voidaan luokitella esimerkiksi sen mukaan ovatko ne ohjelmistollisesti toteutettuja vai
fyysisia laitteita. Ohjelmallinen palomuuri voi suojata ainoastaan yhta isantékonetta kun taas fyy-
sisella laitteella voidaan suojata kokonainen jarjestelma tai verkko. Ohjelmallinen palomuuri jakaa
resurssit isantdkoneen muiden aktiivisien prosessien kanssa, kun taas fyysinen laitteisto on omis-
tettu ainoastaan toimimaan palomuurina eivatka muut prosessit kilpaile sen resursseista. Ohjel-
mallisesti suojatussa isantdkoneessa on yleensa muitakin tietoturvan kannalta oleellisia kom-
ponentteja kuten esimerkiksi laitteisto, kayttojarjestelma ja muut ohjelmistot. Ohjelmallisesti to-

teuttu palomuuri on yleensa halvempi kuin fyysinen palomuuri. (Stewart, J. Michael 2014, 72).
2.5 Osoitteenmuunnos (Network Address Translation, NAT)

Osoitteenmuunnosta kaytetaan sisaisten |P-osoitteiden muuttamiseksi ulkoisiksi IP-osoitteiksi ja
toisinpain (kuvio 2). Osoitteenmuunnoksen tarkein tehtava on estaa ulkopuolisilta nakyvyys sisai-
siin IP-osoitteisiin seka verkon asetuksiin. Toisekseen osoitteenmuunnos vahentaa tarvetta julkis-
ten IP-osoitteiden maaralle, ilman osoitteenmuunnosta tarvittaisiin oma julkinen IP-osoite jokaisel-

le asiakaskoneelle, joka tarvitsee paasyn julkiseen internettiin.

\J‘E ‘I: 10.0.25.20

@) 10.0.25.21 10.0.25.118 r\| 193,142, 78.95/24
MNAT/Prowy Firgwall
%gg B 10.0.25.22

KUVIO 2. Osoitteenmuunnos palomuurilla sisaverkon ja ulkoverkon valilla
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Osoitteenmuunnos on mahdollista, koska liikenne julkiseen internettiin ei ole yleensa jatkuvaa ja
pitkakestoista vaan hetkittaista ja lyhytkestoista. Toisekseen osoitteenmuunnos varaa julkisen IP-
osoitteen asiakaskoneen kayttoon ainoastaan tarvittavaksi ajaksi ja palauttaa sen takaisin va-
paaksi kun istunto on paattynyt. Taman lisaksi osoitteenmuunnos usein hyodyntaa myos portteja
(Port Address Translation, PAT), joka mahdollistaa saman IP-osoitteen yhtaaikaisen kayton use-

an asiakaskoneen toimesta. (Stewart, J. Michael 2014, 29-31).

2.6 Aktiivihakemisto (Active Directory, AD)

Kayttajatunnukset, ryhmat seka resurssit hallinoidaan Windows-toimialueella aktiivihakemistossa.
Aktiivihakemisto autentikoi kaikki kayttajat seka tietokoneet ja maarittelee heille tarvittavat oikeu-
det ennalta maaritettyjen turvallisuuspolitikkojen kautta ~ (Microsoft Technet 2007, viitattu
29.10.2014).

Aktiivihakemisto on Microsoftin verkkokayttojarjestelma, joka alun perin esiteltiin Windows 2000
Server palvelintuotteen yhteydessa. Aktiivihakemisto on keskitetty sailytyspaikka yrityksen tieto-
verkon kayttajista, ryhmista, tietokoneista, tulostimista, ohjelmistoista seka palveluista. Tietoa
aktiivihakemistossa voidaan myos strukturoida hierarkiseksi rakenteeksi esimerkiksi kayttamalla
seuraavia komponentteja: objekti, organisaatioyksikkd (organizational unit, OU), toimialue (do-
main), puu (free) ja metsa (forest). Objekteja voi olla ylatasolla kahdenlaisia: resursseja (esimer-
kiksi verkkolevyt, tulostimet) sekd kohteita, joihin turvallisuuspolitikoita sovelletaan (kayttajat,
tietokoneet, ryhmat). Objekteilla on myds maariteltyja ominaisuuksia, esimerkiksi kayttajalla on
nimi. (Desmond, Richards, Allen & Lowe-Norris 2013, luku 1-2.)

Toimialue pitaa sisallaan objektit, eli esimerkiksi tietokoneet ja kayttajat. Toimialueen sisalla ole-
vat objektit voidaan ryhmitelld hierarkisesti organisaatioyksikéiden avulla (kuvio 3). Organisaatio-
yksikon voidaan ajatella olevan tavallaan kansio, joka pitaa sisallaan loogisen ryhman objekteja.
Esimerkiksi tietylld osastolla tydskenteleville henkilGille ja heidén kaytossaan oleville tietokoneille

voidaan luoda oma organisaatioyksikko (OU).
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TOIMIALUE

KUVIO 3. Toimialueen hierarkinen OU-rakenne seka objektit

Toimialueet ovat hallinnollinen kokonaisuus objekteja, joilla on yhteinen hakemistotietokanta,
turvallisuuspolitikka seka luottamussuhde muiden toimialueiden kanssa. Toimialue voi kattaa
useita eri fyysisia paikkoja ja voi pitaa sisallaédn miljoonia objekteja. Puut puolestaan ovat koko-
elma toimialueita, jotka ryhmitelty hierarkisesti yhteen (kuvio 4). Puuhun liitetylla toimialueella on
transitiivinen luottamussuhde muihin puissa oleviin toimialueisiin. Metsa puolestaan koostuu puis-
ta ja metsassa yhteistd on hakemistopalveluiden rakenne, hakemiston hakupalvelu seka aktiivi-
hakemiston konfiguraatio. (Microsoft Technet 2014b, viitattu 25.11.2014.)

toimialue

metséa

KUVIO 4. Metsat, puut, toimialueet seka niiden keskinaiset suhteet
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Objektien oikeuksia resursseihin voidaan hallinnoida aktiivihakemistossa ryhmien (security group)
avulla. Oikeudet voidaan maaritella joko objektille tai jollekin tietylle objektin ominaisuudelle. Esi-
merkiksi verkkohakemistoa varten voidaan luoda oma ryhmansa, jonka kautta oikeuksia kyseen-
omaiselle verkkolevylle hallinnoidaan. Kun kayttaja eli objekti lisataan kyseiseen ryhmaan, saa

han oikeudet kyseiselle verkkolevylle.

Aktiivihakemisto kayttaa Lightweight Directory Access Protocol (LDAP) verkkoprotokollaa kaytta-
jien tunnistamiseen seka heidan kayttooikeuksiensa tarkistamiseen. Kyseessa on kaytannossa
hakemistopalvelu, jossa on tallennettuna tiedot kayttajista seka heidan oikeuksistaan. LDAP-
protokollaan perustuva kayttajien tunnistaminen esimerkiksi VPN-yhteyksissa tekee siita kaytan-

ndssa tehokkaamman seka parantaa ratkaisun tietoturvaa (Shrivastava & Rizvi 2014, 50-54).

2.7 Etatyopoyta (Remote Desktop)

Yksi mielenkiintoinen tietoverkkojen hyddyntamiskohde on tietokoneiden etakaytto. Tietoverkossa
voidaan jakaa niin verkkoyhteyttd, sovelluksia kuin resurssejakin. Esimerkkeina jaettavista re-
sursseista mainittakoot verkkolevyt ja tulostimet. Taman lisaksi tietokonetta voidaan kayttaa ver-
kon ylitse virtuaalisesti aivan kuin oltaisiin kayttdmassa itse laitetta fyysisesti. Etatydpdydan avul-
la voidaan kayttaa laitteen nayttoa, voit ajaa sen ohjelmia, kayttaa sen tulostimia, kirjoittaa sen
nappaimistolla, siirtda sen hiirta, hallita sen tiedostoja ja niin edelleen. (Pogue 2013, luku 7, Re-

mote Desktop.)

Etatyopoydan avulla voit esimerkiksi hallita useita tydasemia yllapitajana keskitetysti yndelta pal-
velimelta ja suorittaa sovelluksien asennuksia tai niiden paivityksia (Microsoft Technet 2014a,
viitattu 06.11.2014). Toisena esimerkkina etatyopdydan hyddyllisyydesta voidaan nostaa esille
tilanne, jossa opiskelijat ottavat VPN-yhteyden kotoaan virtuaaliseen tydbasemaan koulun verkos-
sa ja kayttaa etatyopoytaa kuin he olisivat itse koneen aaressa koulun tiloissa. Rajoituksena ovat
ainoastaan valittajana toimivan tietoverkon nopeus ja kykenemattomyys lisata tai poistaa tietoko-

neeseen fyysisesti kytkettyja laitteita (Stewart, J. Michael 2014, 17).
Etatydpdytaprotokollia on olemassa lukuisia ja naiden paalle rakennettuja sovelluksia viela huo-

mattavasti enemman, jotkut sovellukset kayttavat myds omaa protokollaansa seka valityspalvelin-

ta. Varmasti yleisin ja tunnetuin sovellus on Microsoftin oma Remote Desktop Services, joka kayt-
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taa Remote Desktop protokollaa (RDP), joka tulee oletuksena jokaisen Microsoftin kayttojarjes-
telmatuotteen mukana. MyoOs Linux-kayttojarjestelmaan on saatavilla RDP-protokollaa tukevia
asiakasohjelmistoja. RDP-protokollossa palvelimen paassa graafinen informaatio koodataan
RDP-protokollaa kayttavan ajurin toimesta ja lahetetaan verkon ylitse asiakaskoneelle. Asiakas-

kone puolestaan tulkitsee koodatun informaation ja tdman jalkeen nayttda sen asiakaskoneella.

Microsoftin RDP-protokolla pitaa sisallaan erinaisia toiminnallisuuksia, joista seuraavaksi lyhyesti.
RDP kayttaa RSA Security:n RC4 salausta informaatiolle, joko 56- tai 128-bittisend. Erindisia
mekanismeja vaadittavan kaistanleveyden minimointiin, esimerkiksi siirrettavan informaation pak-
kausta ja valimuistin kayttoa. RDP myds kykenee palauttamaan kayttajan istunnon automaatti-
sesti, jos yhteys syysta tai toisesta vahingossa katkeaa. RDP-protokolla mahdollistaa myds pal-
velimelta tulostamisen asiakaskoneeseen kytkettyyn tulostimeen. (Lobo & Lakshman 2014, luku

3, Remote Desktop Protocol.)

Tietoturvamielessa myds Microsoftin Remote Desktop Protocol asettaa omat haasteensa, vuonna
2011 uutisoitiin uudenlaisista verkkomadoista, jotka leviavat nimenomaan RDP-tekniikkaa kaytta-
en. Yksi naista verkkomadoista oli nimeltdan Morto. (Andreasson & Koivisto 2013, 15.) Kaytan-
nossa RDP-protokollan kanssa kaytetaankin lahes poikkeuksetta VPN-yhteytta, joka tekee ratkai-

susta huomattavasti turvallisemman.
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2.8 OSI-malli

OSl-mallilla (Open System Interconnection) kuvataan tiedonsiirtoprotokollat, jotka on jaettu seit-
semaan eri kerrokseen riippuen niiden roolista tiedonsiirrossa (kuvio 5). Jokainen kerros toimii
itsenaisesti eli saa pyynnon ylemmalta kerrokselta, suorittaa omalle kerrokselle kuuluvan tehta-
van ja taman jalkeen antaa tehtavan alemman kerroksen suoritettavaksi. Yleisesti ottaen voidaan
todeta, etta mita alemmas kerroksissa siirrytaan, sita kauempana ne ovat itse kayttajasta ja sita

enemman ne liittyvat itse verkkoon ja sen kayttamiin protokolliin.

08l-Mallin kerrokset Tarkoitus lyhyesti Esimerkki
7. Sovelluskerros Tuki applikaatioille HTTPR, FTP, SMTP, RDP
6. Esitystapakerros Protokollan muunnos, tiedon ASCI, JPEG
muuntaminen -
< @
@ o
% 5. Istuntokerros Luo, yllapitaa ja lopettaa istuntoja NFS, SQL £
T s
- 4. Kuljetuskerros Varmistaa virheettomat pakett TCP, UDP b
:
=y [AH]
= 3. Verkkokerros Reilitys verkon ylitse P IPX E
g 3
2. Siirtokerros Siintoyhteys fyysiselle kerrokselle MAC osoitteet
. . .. . .. ... NIC, kierretty
! 1. Fyysinen kerros Signaalit ja fyysiset siirtoreitit parikaapeli, kuitu

KUVIO 5. OSl-mallin seitseman tiedonsiirron kerrosta (Beasley & Nilkaew 2012, luku 1-3, The
OSI Model)

Sovelluskerros kasittaa ne sovellukset, jotka ovat vuorovaikutuksessa tietoverkon kanssa eli esi-
merkiksi HTTP on tahan kerrokseen kuuluva protokolla ja varmaankin kaytetyin ja tunnetuin so-
velluskerroksen protokollista. Tassa kerroksessa kaytettavat sovellukset ovat kayttajalle nakyvia
sovelluksia. Esitystapakerros puolestaan voi muuttaa siirrettavan datan sellaiseen muotoon, etta
vastapuolen esitystapakerros osaa sen tulkita. Esitystapakerros voi myos esimerkiksi salata tai
pakata siirrettavan datan tiedonsiirtoa varten. Istuntokerros puolestaan huolehtii, etta ennen da-
tan siirtoa tietokoneiden valille luodaan istunto. Taman lisaksi istuntokerros huolehtii myos naiden
istuntojen yll&pidosta seka niiden paattdmisesta. Tunnetuin kerroksen 4 protokolla on TCP. (Lowe
2010, 399-400.)
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Kuljetuskerroksen tarkein tehtava on varmistaa, etta data siirtyy tietoverkon ylitse luotettavasti ja
ilman virheita. Kuljetuskerros myos usein jakaa suuret viestit pienemmiksi, jotta ne voidaan lahet-
taa verkon ylitse tehokkaammin. Verkkokerros huolehtii reitityksesta tietokoneelta toiselle eli se
varmistaa sopivan reitin koneiden valille. Taman lisaksi verkkokerros huolehtii esimerkiksi verkko-
osoitteiden maarittelyn verkon laitteille. Tunnetuin kerroksen 3 protokolla on IP. Siirtokerros var-
mistaa luotettavan siirtoyhteyden fyysiseen kerrokseen ja se sisaltda seka virheen tunnistusta
etta niiden korjausta. Siirtokerroksella on myos toinen tehtava, nimittain yllapitaa taulua laitteiden
fyysisista MAC-osoitteista. Fyysisen kerroksen tehtava on siirtd@ verkon ylitse binda@rimuotoista
informaatiota eli kdytanndssa bitteja, joiden arvo on joko 0 tai 1. Fyysisessa kerroksessa méaaritel-
laan verkon fyysisia ominaisuuksia kuten esimerkiksi kaapelit, liittimet ja kaapeleiden pituudet.
Esimerkkina kerroksen 1 laitteesta on toistin, jonka tehtdva on vahvistaa signaali kun kaapelin

pituus ylittaa fyysisen kerroksen maaritteleman arvon. (Lowe 2010, 396-399.)
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2.9 Virtual Private Network (VPN)

Yleensa vain fyysisesti samassa tietoverkossa olevia laitteita pidetaan Iahtokohtaisesti turvallisi-
na. VPN-yhteys tarjoaa turvallisen ja suojatun tavan kytkeytya tietoverkkoon julkisen internetin
ylitse (kuvio 6). VPN luo virtuaalisen tunnelin kahden pisteen vélille ja tieto lahetetaan turvallisesti
tatad tunnelia pitkin julkisen internetin ylitse (Rao & Nayak 2014, luku 12, Introduction). VPN-
yhteys varmistaa, etta likenne on salattua, se siirtyy koskemattomana ja kayttajat autentikoituja.
Esimerkiksi yrityksen tyontekija voi tyoskennella kotoa kasin ja siita huolimatta kayttaa yrityksen-
sa tietoverkon tarjoamia resursseja turvallisesti. Tallaista internetin ylitse luotavaa virtuaalista

tietoverkkoa kutsutaan IP-tunneliksi.

Ereypted

Data

Internet

VPN Tungel Encrypted

Data
Encrypted

I:I Data
‘ LS
=l
Mobile Employees

Remote Offices

VPN Tunnel

KUVIO 6. VPN-yhteys yrityksen verkkoon internetin ylitse (Rao & Nayak 2014, luku 12, Introduc-

tion)

Useimmissa tietoverkoissa VPN-tunneli mahdollistetaan palomuurireitittimen avulla, joka tukee
VPN likennetta. Taman VPN-palvelimen tulee sijaita yrityksen demilitarisoidulla alueella (DMZ2)
eli aliverkossa, joka yhdistaa yrityksen intranetin internettiin. Yleensé toisessa paassa tunnelia, eli
loppukéyttajan paéassa, on ohjelmistopohjainen VPN-ratkaisu, joka kayttéjan tulee asentaa ja
konfiguroida kayttoon. (Lowe 2010, 231-232.) Tallaiselle ratkaisulle kaytetdan nimitystd remote
access VPN (kuvio 7).
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Home User
/Remote Access
VPN Client

KUVIO 7. Remote access VPN (Rao & Nayak 2014, luku 12, VPN Types)

Toisen tyyppinen ratkaisu on niin sanottu site-to-site VPN (kuvio 8), jossa ratkaisu toteutetaan
yleens&d molemmissa paassa joko reitittimen tai palomuurin avulla eli rautapohjaisesti (Beasley &
Nilkaew 2012, luku 12-5). Tallainen ratkaisu sopii esimerkiksi kiinteaksi ratkaisuksi kahden toimi-
pisteen tietoverkkojen valille tai vaihtoehtoisesti yrityksen ja heidan alihankkijan valiseksi kiinte-
aksi yhteydeksi. Yleensa remote access VPN-ratkaisussa kayttaja antaa alkusysayksen VPN-
yhteyden muodostukselle kaynnistamalla VPN-ohjelmiston, kun taas site-to-site VPN-ratkaisussa

salattu yhteys on oletusarvoisesti aina olemassa ja naiden tietoverkkojen valinen tiedonsiirto sala-

taan aina automaattisesti.

®p
L]

KUVIO 8. Site-to-site VPN (Rao & Nayak 2014, luku 12, VPN Types)

Koska VPN-teknologiaa voidaan kayttaa hyvakseen esimerkiksi toimipisteiden véliseen tiedonsiir-
toon eika pelkastaan tietoverkon sisaltamien resurssien etakayttoon, on olemassa useitakin verk-
kotopologisia ratkaisuja, jotka maarittelevat kuinka ne kytkeytyvat toisiinsa. Esimerkkeind mainit-
takoot Hub-and-Spoke, Point-to-Point ja Full Mesh. (Cisco 2014, luku 24, viitattu 31.10.2014.)
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VPN hyédyt ja haitat

Turvallisen etakayttoratkaisun lisaksi VPN tarjoaa muitakin hyotyja kuten esimerkiksi kustannus-
saastot, koska liikenne menee julkisen internetin ylitse ja kiinteita yhteyksia ei tarvita esimerkiksi
yrityksen ja sen kayttamien alihankkijoiden valille tai yrityksien omien toimipisteiden valille. VPN
on my0ds helppo ja nopea pystyttaa yrityksen nykyisen infrastruktuurin paalle ja se on myds help-
po yllapitda. (Rao & Nayak 2014, luku 12, Advantages of VPN.) VPN-yhteys tuo my0s joustavuut-
ta ja likkuvuutta yrityksen tyontekijdille, jotka VPN-yhteyden avulla voivat kayttaa yrityksen re-

sursseja mista pain maailmaa tahansa, kunhan heilld on internet-yhteys.

VPN-yhteyksissa on tosin my0s puutteita ja asioita, jotka tulee ottaa huomioon. Kun yrityksen
tyontekijat voivat paasta kasiksi luottamukselliseen tietoon yrityksen toimipisteen ulkopuolella
seka mahdollisesti kayttaen laitetta, joka ei ole yrityksen omistuksessa ja hallinnassa, tulee yri-
tyksen varmistaa tietoturvapolitikan ajantasaisuus ja ettd henkil6illd on paasy ainoastaan heidan

tarvitsemaan tietoon.

Toisekseen koska VPN-tunneli luodaan kayttaen julkista internet-yhteytta, riippuu VPN-tunnelin
nopeus paikallisesta internet-yhteyden nopeudesta. Useissa tapauksissa kayttajat voivat istua
fyysisesti hyvinkin kaukana kayttamistaan palveluista ja talldin taytyy suunnitella koko tiedonsiir-
toketju tarkoin, jotta yhteyksissa ei synny pullonkaulaa. Esimerkiksi kayttaja saattaa itse istua
Aasiassa, mutta VPN-yhteys paatetdan operaattorille Suomessa. Hanen tarvitsemansa palvelu
yrityksen verkossa saattaa sijaita my0s Aasiassa, mutta siitd huolimatta liikenne kiertdd Suomen
kautta julkista internet-yhteytta pitkin, koska operaattorin palvelin sijaitsee Suomessa. Koska
internet-yhteydet Aasiasta Eurooppaan ovat tyypillisesti hitaita, voi yhteyden hitaus muodostua
ongelmaksi. VPN-yhteydet ovat yleisesti ottaen hitaampia ja niissa on enemman viivetta kuin

esimerkiksi kiinteissa yhteyksissa kahden toimipisteen valilla.
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29.1 VPN-protokollat

VPN-tietoturva perustuu tunnelointi- seka salausprotokolleihin, jotka varmistavat etta liikenne on
salattua seka siirtyy koskemattomana ja etta kayttajat ovat autentikoituja. Ennenkuin tietoa voi-
daan alkaa lahettamaan, taytyy turvallinen VPN-tunneli luoda. Jokaisen osapuolen taytyy tietaa
kuinka heidan tulee turvallisesti kommunikoida, kuinka tietolikenne osapuolien valilla salataan ja
osapuolten tulee vaihtaa salausavaimet. VPN-tunnelointi onkin kaytanndssa tietolikennepakettien

uudelleen paketointia.

Point-to-Point Protocol (PPP)

PPP (Point-to-Point Protocol) oli modeemiaikana 1990-luvulla periaatteessa ainoa mahdollisuus
kytkeytya palveluntarjoajaan ja sita kautta Internettiin. PPP kanssa voidaan kayttaa kayttajatun-
nistusta tarjoavia protokolleja kuten esimerkiksi PAP (Password Authentication Protocol) ja CHAP
(Challenge Handshake Authentication Protocol). Useat VPN-tunnelointiprotokollat pohjautuvat
edelleen Point-to-Point protokollaan. PPP autentikoi kayttajan ennen tiedonsiirron aloittamista ja

se tukee useita sovelluksia ja protokollia.

Point-to-Point Transport Protocol (PPTP)

PPTP (Point-to-Point Tunneling Protocol) kehitettiin vuonna 1996 Microsoftin, 3Comin seka Alca-
tel-Lucentin toimesta. PPTP avulla voidaan luoda turvallinen PPP linkki TCP/IP yhteyden ylitse.
PPTP koteloi PPP-paketit TCP/IP protokollan sisaan lahettaakseen ne internetin ylitse ja tdman
lisksi se kayttdd GRE (Generic Routing Encapsulation) protokollaa tunneloimiseen ja pakettien
valittamiseen (kuvio 9). ltse Point-to-Point protokollaan se ei tee muutoksia. PPTP vaatii, etta
palvelimen ja asiakaskoneen valilla on olemassa oleva |P-yhteys. PPTP tukee niin PAP (Pass-
word Authentication Protocol) kuin CHAP (Challenge Handshake Authentication Protocol) auten-
tikointimenetelmid. PAP tarjoaa yksinkertaisen kahdensuuntaisen kattelyn kun yhteys on luotu.
CHAP sen sijaan on kehittyneempi autentikointimenetelma ja se tarjoaakin paremman suojan
erindisia hyokkayksia vastaan kuin PAP. (Rao & Nayak 2014, luku 12, VPN Protocols.)

PPTP voidaan kayttaa niin site-to-site VPN kuin remote access VPN yhteyksissakin (Microsoft
Technet 2008, viitattu 03.11.2014). Tosin IPSec ja SSL protokolliin pohjautuvat VPN-ratkaisut
ovat korvaamassa PPTP ratkaisut ja Point-to-Point Transport protokollan kehitys onkin loppunut.
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| - PPP frarme :-I

KUVIO 9. PPTP protokollan rakenne (Microsoft Technet 2008, viitattu 03.11.2014)

Layer 2 Forwarding Protocol (L2F)

L2F (Layer 2 Forwarding Protocol) on Ciscon kehittdma protokolla ja esiteltin samoihin aikoihin
kuin PPTP, mutta se ei yleistynyt koskaan kuluttajamarkkinoilla sen L2F laitteistovaatimuksien
takia. Toisin kuin edella esitelty PPTP, L2F ei vaadi erillista client ohjelmistoa. Myohemmin L2TP
protokolla kehitettiin seka PPTP etta L2F protokollin pohjautuen, seuraavaksi tarkemmin L2TP
protokollasta. (Beasley & Nilkaew 2012, luku 12-5.)

Layer 2 Tunneling Protocol (L2TP)

L2TP (Layer 2 Tunneling Protocol) esiteltiin vuonna 1999 ja sen tarkoitus yhdistaa kahden aiem-
man eli PPTP ja L2F tunnelointiprotokkollien hyvat puolet. Se ei vaadi erillista sita tukevaa lait-
teistoa ja tunneli voidaan luoda suoraan asiakasohjelmistosta. L2TP tunnelointi tapahtuu UDP
porttiin 1701 ja koska se sallii tunneloinnin, se ei tukeudu niin vahvasti Point-to-Point protokollaan
(kuvio 10). Jos L2TP tunnelointiprotokollaa kaytetdan sellaisessa |P-verkossa, jossa PPP ei ole
kaytossa, tunneli voidaan luoda sen omilla autentikointimekanismeilla. (Beasley & Nilkaew 2012,
luku 12-5.)

Ip UDP LzTP PRP PPP Payload
Header Header | Header Header (IP Datagram)
- PPP frame ———
-+ L2TP frame -
o IDP frame =

KUVIO 10. L2TP-paketin rakenne (Microsoft Technet 2008, viitattu 03.11.2014)
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Koska L2TP protokolla itsessaan ei sisalla salausta tai viestien luottamuksellisuutta, se usein
implementoidaan yhdessa IPSec (Internet Protocol Security) protokollan kanssa eli L2TP paketit

koteloidaan IPSec sisaan (kuvio 11).

IP uop LZTP PPP PPP Payload
Header | Header | Header | Header (IP Datagrar)
,/ I
IP IPESS‘EC UDP LzZTP PPP PPP Payload IE%EC I:ustehc
Header He ader Header | Header | Header [IP Datagrarn) Trailer | Trailer

t !
|

Encrypted by IPSec

KUVIO 11. L2TP-paketti koteloituna IPSec-paketin sisaan (Microsoft Technet 2008, viitattu
03.11.2014)

Internet Protocol Security (IPSec)

IPSec-protokolla (Internet Protocol Security) tarjoaa turvapalveluita IP-kerrokselle niin IPv4 kuin
IPv6 protokollille. Sen tehtdvana on varmistaa, etta liikenne on salattua seka siirtyy koskematto-
mana ja etta kayttajat ovat autentikoituja. Ennenkuin IPSec tunneli voidaan luoda, seka lahettajan
ettd vastaanottajan tulee valittaa tunnelin perustamiseen liittyvia parametreja, jotka IPSec valittaa
kayttaen IKE protokollaa (Internet Key Exchange). (Rao & Nayak 2014, luku 12, VPN Protocols.)

Mita tulee itse tietoturvaprotokolliin, IPSec itse kayttda kahta tietoturvaprotokollaa (kuvio 12) eli
AH (Authentication Header) ja ESP (Encapsulating Security Payload). AH varmentaa IP-pakettien
aitouden seka varmistaa niiden eheyden kahden tietoturva-algoritmin avulla, joita ovat MDS
(Message Digest 5) ja SHA-1 (Secure Hash Algorithm 1). ESP puolestaan salaa tietoliikenteen ja
nain ollen varmistaa likenteen luottamuksellisuuden kolmen algoritmin avulla: DES (Data Encryp-
tion Standard), 3DES (Triple Data Encryption Standard) ja AES (Advanced Encryption Standard).
(Beasley & Nilkaew 2012, luku 12-5.)
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IPSec-protokolla Algoritmit Kayttotarkoitus

MD5 (Message Digestb) Varmistaa IP-paketien aitous seka
SHA-1 (Secure Hash Algorthm 1) niden eheys

. DES (Data Encryption Standard) - -
ESP (Encapsulating 3DES (Triple Data Encryption Standard) Tietolikenteen salaus sekalikenteen

Security Payload) AES (Advanced Encryption Standard) lucttamukselisuuden varmistaminen

AH (Authentication Header)

KUVIO 12. IPSec-protokollan kayttamét tietoturvaprotokollat ja niiden algoritmit

Kaytanndssa IPSec paketoi IP-paketin uudestaan oman kehyksensa sisaan (kuvio 11) ja se pure-
taan vasta vastaanottajan paassa. IPSec protokolla eroaakin muista aiemmin listatuista protokol-
lista siina, etta se pitaa sisallaan salauksen. IPSec protokollaa voidaan kayttaa niin remote ac-

cess VPN ratkaisuissa kuin site-to-site VPN ratkaisuissakin.

Secure Socket Tunneling Protocol (SSTP)

SSTP (Secure Socket Tunneling Protocol) on uusin VPN-tunnelointiprotokolla ja se kayttaa
TCP/IP porttia 443 (HTTPS) likenteen tunnelointiin. SSTP paketoi PPP kehykset suojatun
HTTPS-protokollan (Hypertext Transfer Protocol Secure) ja SSL (Secure Sockets Layer) kanavan
yli. SSL tarjoamia siirtokanavan tietoturvapalveluita ovat avaimien vaihto, likenteen salaus ja
siirtyvien pakettien eheyden tarkastus. (Microsoft Technet 2008, viitattu 03.11.2014.)

On tilanteita, joissa PPTP tai L2TP/IPSec protokollia ei voida kayttaa, koska ne voivat olla esi-
merkiksi estettyina. Kaytannon esimerkkina voitaisiin mainita hotellit, joissa usein VPN-siirtotie
luodaan kayttaen SSTP protokollaa. SSTP sinallaan tarjoaa hyvin turvallisen tavan siirtaa dataa
julkisessa IP-verkossa ja esimerkiksi internetselaimella kaytettavat verkkopankkipalvelut toimivat
poikkeuksetta SSL yli. Ongelmaksi ndissa SSL suojatuissa yhteyksissa voi muodostua suoritus-
kyky eli usein SSL VPN on suorituskyvyltaan heikompi kuin esimerkiksi PPTP tai L2TP/IPSec.
Sinallaédn SSL VPN kayttdonotto on asiakkaan kannalta helppo ja nopea, koska se ei tarvitse

muuta ohjelmistoa asennettavaksi internetselaimen lisaksi.
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2.9.2 Microsoft DirectAccess

Toimintaperiaate Microsoft DirectAccess -tuotteessa on hyvin samanlainen kuin VPN-yhteydessa,
eli se tarjoaa tietoturvallisen tavan paasta kasiksi luottamukselliseen informaatioon sisaverkossa
julkisen siirtotien, yleensa internetin, ylitse. DirectAccess-tuotteessa yhteytta ei tarvitse erikseen
muodostaa, vaan IPSec tunneli muodostuu automaattisesti kun henkilélld on paasy julkiseen
internetiin. DirectAccess ei itsessaan ole protokolla, vaan kaytannossa se kayttaa hyvakseen
useita Microsoftin teknologioita palvelun tuottamiseen kuten aktiivihakemisto, IPSec, IPv6, digi-
taaliset sertifikaatit ja niin edelleen. DirectAccess eroaa VPN-yhteydesta siind mielessa, etta yh-
teys on kaksisuuntainen, jolloin esimerkiksi yllapitajat voivat ottaa yhteyden asiakaskoneeseen,
kaynnistaa etatyopdytayhteyden ja suorittaa yllapitotehtavia asiakaskoneen paassa. Myods ohjel-

mistopaivitykset saadaan keskitetysti asennettua asiakaskoneille. (Krause 2013, luku Foreword.)

DirectAccess-yhteyden luominen on usein nopeampaa kuin VPN-yhteyden luominen, koska kayt-
tajan ei tarvitse kaynnistaa erillista asiakasohjelmistoa ja kirjautua siihen erillisilla kayttajatunnuk-
silla. Jos internet-yhteys katkeaa, joutuu kayttaja luomaan VPN-yhteyden uudestaan kun taas
DirectAcces hoitaa sen automaattisesti taustalla. Jos kaikki likenne reititetdé@n VPN-yhteyden
ylitse, on VPN-yhteys myos yleensa hitaampi kuin DirectAccess. (Microsoft Technet 2009, viitattu
24.11.2014.)

DirectAccess julkaistiin Windows Server 2008 kayttdjarjestelman myéta ja mydhemmin paivitetty
versio Windows Server 2012 kayttojarjestelman mukana. Windows Server 2008 kayttojarjestel-
man mukana julkaistussa versiossa oli puutteita ja kaytanndssa se vaatikin esimerkiksi Microsoft
Forefront Unified Access Gateway (UAG) asennuksen rinnalle. UAG mahdollisti esimerkiksi pa-
remman kayttolittyman konfigurointiin seka sen mukana tulivat komponentit DNS64 ja NAT64,
jotka puolestaan mahdollistivat DirectAccess asennuksen olemassa olevaan tietoverkkoon ilman

tarvetta ottaa IPv6 kayttoon.

Talla hetkella uusin Windows Server 2012 mukana julkaistu DirectAccess versio on jo taysin in-
tegroitu kayttojarjestelmaan ja mahdollistaa myos etékayttajille myds IPv4- ja NAT-verkkojen
takana olevien palveluiden kayttdonoton. Tosin asiakasohjelmistot toimivat ainoastaan IPv6-
protokollalla eika niilla ole IPv4 mukaista osoitetta laisinkaan, DirectAccess palvelin hoitaa muun-

noksen IPv4 ja IPv6 valilla ja se vaikuttaa hieman suorituskykyyn. DirectAccess kayttaa joko 6to4,
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Teredo tai IP-HTTPS tunnelointitekniikoita riippuen minkalaisessa verkossa se kulloinkin sijaitsee.
(Horley 2013, luku 4, DirectAccess).

DirectAccess vaatii aktiivihakemiston toimiakseen, koska se kayttaa aktiivinakemiston ryhmia
seka niille maariteltyjd menettelytapoja hyvakseen asiakasohjelmistojen konfiguroinnissa. Kay-
tanndssa kayttajan tunnistaminen, paasynhallinta ja ryhmapolitiikat toimivat taysin samalla tavalla
kuin henkilo olisi suoraan kiinni yrityksen sisaverkossa. Sen sijaan Windows Server 2012 palve-
linohjelmiston mukana tuleva versio ei enaa vaadi julkisen avaimen infrastruktuuria (Public Key
Infrastructure, PKI) toimiakseen, vaikkakin sitd edelleen on mahdollista kayttaa. (Minasi, Green,
Booth, Butler, McCabe, Panek, Rice & Roth 2013, luku 21, Introducing DirectAccess.)

2.9.3 Palo Alto Networks GlobalProtect

Palo Alto Networks on amerikkalainen yritys, joka on keskittynyt tietoverkkojen tietoturvaan ja
heidan tarkeimmat tuotteensa ovat palomuureja, joiden avulla voidaan parantaa tietoverkon tieto-
turvaa seka saada parempi nakyvyys ja hallittavuus yrityksen tietoverkkoon. Yrityksen valmista-
mat palomuurituotteet ovat niin sanottuja sisaltotietoisia palomuureja eli niiden sdannot voidaan
maaritella tulevan tai lahtevan likenteen sisallon perusteella sen sijaan, ettd saantdja luotaisiin
perinteisesti IP-osoitteiden, porttien ja protokollien mukaan. Tosin luonnollisesti heidan palomuuri-

tuotteitaan on mahdollista kayttaa tallakin tavalla.

Vuoden 2014 lopulla heilla on 6 fyysista palomuurituoteperhetta seka tdman lisaksi 4 virtuaalista
ratkaisua. Tuotteet eroavat toisistaan lahinna nopeuden, kayttajamaarien seka yhtaaikaisten is-
tuntojen lukumaarien osalta eli heilld on tarjota ratkaisut niin isoon yritysverkkoon kuin pienem-
paan toimistoonkin. Virtuaaliset ratkaisut tulevat valmiiksi esiasennettuina paketteina erindisiin

virtuaalisiin ymparistdihin, vuoden 2014 lopulla tuetut ovat VMWare, Citrix, KVM ja Amazon AWS.

Palo Alto Networksin tuotteet soveltuvat niin remote access VPN kuin site-to-site VPN ratkaisui-
hin ja tukevat sekd SSL ettd IPSec VPN-yhteyksia (Palo Alto Networks 2014b, viitattu
19.11.2014). GlobelProtect kayttaa IPSec-tunnelointiprotokollan lisaksi AES lohkosalausmene-
telmaa joko 128- tai 256-bittisena.
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Tuotteet saadaan integroitua aktiivihnakemiston sekd LDAP:in (Lightweight Directory Access Pro-
tocol) kanssa, joten kayttajat saadaan tunnistettua kayttden Windowsin sisdanrakennettuja me-
kanismeja eika erillista kayttajahallintaa tarvita. Kayttajien tunnistamisessa voidaan kayttaa serti-

fikaatteihin tai kayttajatunnuksiin perustuvaa tunnistamista.

Oli kyse sitten fyysisesta tai virtuaalisesta palomuurista, niin tuotteen mukana tulee graafinen
ohjelmisto palomuurin konfigurointia seka hallintaa varten. Talla oletusarvoisesti tuotteen mukana
tulevalla ohjelmistolla ei ole varsinaisesti erillistda nimea, mutta se on laajennettavissa Panorama
nimisella tuotteella, joka tuo keskitetyn hallinnan ja esimerkiksi lokien pidempiaikaisen sailytyksen

seka raportoinnin.

Palomuurituotteiden mukana tulee myés ilmaisversiot asiakasohjelmistoista, jotka ovat ladattavis-
sa suoraan palomuurilta ja joiden avulla voidaan luoda VPN-yhteys kyseiseen palomuuriin. Palo
Alto Networks kayttad@ niin asiakasohjelmistostaan kuin itse palomuurin VPN-ominaisuuksista
nimitystd GlobalProtect, asiakasohjelmisto on saatavilla Windows, OS X, iOS ja Android laitteille.
GlobalProtect-tuotteesta on olemassa myds maksullinen versio, jonka mukana saa esimerkiksi
HIP-ominaisuudet (Host Information Profiles). HIP-ominaisuuksilla tarkoitetaan tietoisuutta paate-
laitteista, joka kaytannossa tarkoittaa, etta se kykenee tunnistamaan onko asiakaskoneessa esi-
merkiksi kovalevy kryptattu tai virusohjelmisto ajantasalla. Taman tiedon perusteella voidaan
kieltaa tai sallia esimerkiksi ohjelmistojen kayttd VPN-yhteyden ylitse. On mahdollista kayttaa
myds kolmannen osapuolen asiakasohjelmistoja kunhan ne tukevat IPSec-protokollaa. Tall6in
kuitenkin ongelmaksi voi muodostua esimerkiksi yhteydet hotelleista ja muista vastaavista pai-
koista, jotka eivat salli IPSec-yhteyttad. Palo Alto Networksin omat asiakasohjelmistot tukevat

my0s SSL/HTTPS-yhteyksia niissa tilanteissa, kun tietoverkko ei salli IPSec —yhteytta.

Palo Alto Networks tuotteet eroavat kilpailijoiden ja markkinoilla olevien ilmaisten avoimen lahde-
koodin tuotteista 1ahinna siten, ettd palomuuri ja VPN-toiminnallisuus on yhdistettyna samassa
tuotteessa, jolloin kokonaisuudesta tulee helposti hallittavissa oleva kokonaisuus seka myds tieto-
turvallisempi ratkaisu. Perinteisesti palomuuri on toiminut siten, etta siihen on avattu reikia niin
sisaan- kuin ulostulevallekin liikenteelle |P-osoitteiden ja porttien perusteella. Palo Alto Network-
sin palomuureissa on mahdollista tunnistaa kayttajat, ryhmitella sovelluksia ja luoda oikeuskay-
tanteitd sen mukaan mihin sovelluksiin kayttajien tulee paasté kasiksi. Samat oikeudet toimivat
taman jalkeen, tulipa kayttaja sisaverkosta tai etdyhteyden ylitse. Verrattuna esimerkiksi Microsof-
tin DirectAccess VPN-ratkaisuun, jossa kyseessa on ainoastaan VPN-tunneli ja jos joku paase
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sisaverkkoon, paasee han sen jalkeen kaikkialle. Sisalttietoisessa palomuurissa tarvittaessa
voidaan rajata kayttajan paasy ennalta hanelle maariteltyihin sovelluksiin ja/tai verkkosegmenttei-
hin.

Yksi mielenkiintoinen ominaisuus Palo Alto Networksin -tuotteissa on niin sanottu WildFire. Tieto-
turvan kannalta haastavia ovat ennestaan tuntemattomat uhat, jotka kohdistuvat esimerkiksi tie-
toverkkoihin. Koska namé uhat ovat ennestaan tuntemattomia, ei niitd vastaan ole useinkaan
my0skaan keinoja puolustautua. WildFire on pilvipalvelu, jonka avulla tieto tallaisista uhkatekijois-
ta, niiden tunnistamisesta ja torjumisesta voidaan levittdd maailmanlaajuisesti viidessatoista mi-
nuutissa. Nain tarjotaan WildFire-ominaisuuden kayttajille ajantasainen suojaus ennestaan tun-
temattomia uhkia vastaan. (Palo Alto Networks 2014c, viitattu 28.11.2014.)

Yhteenvetona Palo Alto Networksin tuotteista voitaisiin todeta, ettd ne ovat palomuurituotteita,
joissa on keskitetty turvallisuuspolitikkojen luonti ja hallinta seka mahdollisuus segmentoida
verkko osiin. Nain ollen kokonaisuus ei ole hallitsematon ja hajautettu. Ne myds tarjoavat lahes
rajattomat mahdollisuudet tietoliikenteen monitorointiin seka monipuoliset raportointimahdollisuu-
det.
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3 NYKYISEN YMPARISTON KUVAUS

Nykyisella@nkin laboratoriotilaan on olemassa VPN-yhteys. Opiskelijat voivat kayttda omalta tyo-
asemaltaan VPN-yhteydella virtuaalisia palvelimia, joihin on asennettu esimerkiksi Sharepoint
palvelimet. Oppilaat kaynnistavat koneeltaan Microsoftin oman VPN-asiakasohjelmiston ja liken-
ne menee suojattua VPN-tunnelia pitkin julkisen internetin ylitse aina OAMK:n palomuurille saak-
ka. Palomuuriin on konfiguroitu avoinaiseksi niin VPN-yhteys palvelimelle kuin esimerkiksi remote

desktopin kayttama protokolla (kuvio 13).

HYPER-V
virtuaaliymparisto

Virtuaalinen
AD palvelin

VPN palvelin

OAMK INTRANET

palomuuri

Opiskelija 2

KUVIO 13. Nykyinen VPN-ratkaisu kuvattuna ylatasolla

VPN-yhteytta siis hoitaa yksi fyysinen palvelin ja joka puolestaan autentikoi kayttajat omalta virtu-
aalisesta aktiivinakemistosta ja taman jalkeen ohjaa likenteen virtuaalisille tydasemille esimerkik-
si Sharepoint kéyttoa varten. Jokaisella oppilaalla on oma tunnuksensa, hénelle henkildkohtaises-
ti maaritelty virtuaalinen tydasema ja luonnollisesti salasana. Virtuaaliymparisto on toteutettu
Hyper-V ymparistodn, joka on Microsoftin oma Windowsin palvelinvirtualisointiymparistd. Samas-
sa ymparistossa on asennettuna myods muut mahdollisesti tarvittavat palvelimet kuten esimerkiksi

palvelimet tietokantoja, sahkoposteja ja sovelluksia varten.
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Etatydpdytayhteys on nykyisessa ratkaisussa hoidettu Microsoftin RDP-protokollalla seké Micro-
softin omalla etatyopdytaohjelmistolla. Tama ratkaisu on tarkoitus sailyttdé nykyisellaan eli myds

jatkossa opiskelijat tulevat kayttamaan samaa ratkaisua etatyopoydalle kirjautuessaan.

Jotta talla hetkellda VPN-yhteytta hoitava palvelin saadaan hyodynnettya muussa kaytossa, tullaan
se korvaamaan uudella VPN-ratkaisulla. Mahdollinen ratkaisu on rajattu ennalta kahteen eri vaih-
toehtoon: Microsoft DirectAccess ja Palo Alto Networksin palomuurin mukana tulevaan VPN-
ratkaisuun. Naiden ohjelmistojen ominaisuuksien vertailua on kuvattu tarkemmin seuraavassa

kappaleessa 4.

VPN-yhteys olisi ollut teknisesti mahdollista toteuttaa myds fyysisiin tydasemiin laboratoriotilassa,
joihin olisi konfiguroitu tarvittavat yhteydet auki, mutta ongelmaksi tassa lahestymisessa muodos-
tuu se, etta koskaan emme voi olla varmoja onko jokin tietty fyysinen tydasema paalla vai ei.
Oppilaat saattaisivat sammuttaa tydasemat laboratoriotilasta poistuessaan, jolloin yhteys niihin ei
luonnollisesti onnistuisi. Nain ollen ymparisto taytyy rakentaa palvelimen paalle, jonka voi suurella

varmuudella olettaa olevan paalla silloin kun opiskelijalla on tarve paasta kayttamaan sita.

32



4 UUDEN RATKAISUN VALINTA

Molemmat vertailtavat VPN-tuotteet, niin Microsoft DirectAccess kuin Palo Alto Networks Global-
Protect ovat nykyaikaisia ratkaisuja perinteisten VPN-ratkaisujen rinnalle ja tulevat varmasti yleis-
tymaan tulevaisuudessa. Molemmissa tuotteissa on omat vahvat puolensa ja ominaisuudet (kuvio
14).

Ominaisuudet Microsoft DirectAccess Palo Alto Networks GlobalProtect
e IPSec, Biod, Teredo, IP-HTTPS IPSec, SSL VPN
tunnelointteknikat
Asiakasohjelmision Vindows| Linux/OS X (" Windows  Linux (" OS X
kaytiojanestelmat e oJ:apu;Ienl.:)hj;Imi o *) esim. VPNC i Shrew, vaahi IPSecja X-auth
IPv6 tuki Kylla Kylla
Ftakaytotyopoyta (RDP) Kylla Kylla
Aktiivihakemistointegraatio Kylla Kylla
Erilinen asiakasohjelmisto Ei Kylla
Public Key Infrastructure . i}
(PKI) tuki Kyl Kylla
Integroitu palomuureen

Muuta Automaattinen yhteys Sisaltietoisuus

uu Yhteys kaksisuuntainen HIP-ominaisuus

Wildfire

KUVIO 14. Microsoft DirectAccess ja Palo Alto Networks GlobalProtect tuotteiden ominaisuuksien

vertailu

Suurimmat erot ratkaisujen valilla ovat niiden kayttotarkoitukset. DirectAccess sopii hyvin esimer-
kiksi yrityksen mobiilikayttajille, jotka tyoskentelevat milloin mistakin ja joilla on jatkuva tarve olla
yhteydessa yrityksen sisaverkkoon. Yhteydenmuodostus on myds nakymaton itse kayttajalle ja
nain ollen myos vaivaton. DirectAccess mahdollistaa myos helpon keinon yrityksen mikrotukihen-
kiloille ottaa yhteytta tyontekijan koneelle mahdollista ongelmanratkaisua varten tai esimerkiksi
ohjelmiston paivittamista varten. Windows Server 2012 kayttojarjestelman mukana péivitetyt Di-
rectAccess ominaisuudet tarjoavat jo erittdin varteenotettavan mahdollisuuden yrityksen resurs-

sien etakayttoon.
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GlobalProtect eduksi on luonnollisesti laskettava, ettd VPN-ratkaisu tulee fyysisen palomuurin
mukana. Palo Alto Networksin palomuurit ovat alansa edellakavijoita esimerkiksi sisaltotietoisuu-
tensa seka HIP-ominaisuuksiensa vuoksi. Ne tarjoavat myos todella kattavat konfigurointimahdol-
lisuudet seka lokitiedostot. Palo Alto Networksin palomuurit soveltuvat niin pienemman kuin suu-
remmankin yritysverkon suojaksi. Asiakaskoneille tosin tarvitaan erilliset asiakasohjelmistot, joko

Palo Alto Networksin GlobalProtect tai sitten muu IPSec-protokollaa tukeva asiakasohjelmisto.

Toteutettavaksi ratkaisuksi paadyttiin valitsemaan fyysinen Palo Alto Networksin palomuurituote
ja sen kautta tulevat VPN-ominaisuudet. Oppilaiden ei tarvitse olla jatkuvassa yhteydessa virtuaa-
lisiin tydasemiin ja nain ollen erikseen kaynnistettava VPN-yhteys palvelee kayttotarkoitusta pa-
remmin. Tarvetta ei ollut mydskaan kahdensuuntaiselle yhteydelle, jonka DirectAccess mahdollis-
taa. Palomuuri tarjoaa myds tulevaisuudessa mahdollisuuden rajoittaa yhteyksia sisallon perus-
teella, jolloin voidaan maaritelld mink&lainen liikenne palomuurin lapaisee. Siina tapauksessa,
etta yritys olisi hankkimassa VPN- etakayttoratkaisua omille tyontekijoilleen, tulisi heidan arvioida
kriittisesti my0s muita mahdollisia valintakriteereita kuten esimerkiksi hinta, skaalautuvuus, no-

peus, tuki, saatavuus, luotettavuus, kaytettavyys ja konfiguroitavuus.

Asennettavaksi malliksi paadyttiin valitsemaan Palo Alto Networksin PA-500, joka tarjoaa riittavan
maaran ominaisuuksia ja suorituskykya kayttotarkoitusta varten. Se tukee 64000 yhtaaikaista
istuntoa, 250 IPSec VPN-tunnelia, 100 yhtaaikaista SSL VPN kayttajaa seka tarjoaa 50Mbps
nopeuden IPSec VPN kayttajille. (Palo Alto Networks 2014a, viitattu 26.11.2014.)
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4.1 Kayttoonotto

Ensimmaiseksi laite taytyi rekisterdida seké aktivoida sen lisenssi. Taman jalkeen palomuurille
konfiguroitiin IP-osoite, oletusyhdyskaytava seka maariteltin DNS-palvelin. Alustavat konfiguroin-
nit laitteelle suoritettiin kytkemalla tietokone laitteen Console-porttiin. Kun yhteys palomuurilta oli
testattu ja todettu toimivaksi, paivitettiin seuraavaksi palomuurin ohjelmistot. Jatkossa laitteen
konfigurointi voitiin suorittaa joko kayttaen graafista kayttoliittyméaa tai komentopohjaista kayttdliit-
tyméa (Command Line Interface, CLI). Graafista kayttdliittymaa (kuvio 15) kayttaen voitiin maari-
tykset tehda verkkoselaimen avulla. DHCP-palvelinta palomuurille ei tarvinnut maaritella, koska
IP-osoiteavaruus varataan VPN-yhteyden luonnin yhteydessa ja GlobalProtect tulee hoitamaan

IP-osoitteiden allokoinnin asiakasohjelmistoille ja VPN-yhteyksille.

& B =) T
-

IEm] ovevoes | servrs | comentio | wiee. | sesion |

KUVIO 15. Palo Alto Networks palomuurin konfigurointi Device-valilehden alla

Jokaiselle yllapitajalle luotiin myos oma yllapitotunnuksensa palomuurille tarvittavilla oikeuksilla.
Nain palomuuri saatiin suojattua tarpeettomilta muutoksilta ja lokiin kirjautui jokaisen yllapitajan
tekeméat muutokset. Yllapitajia varten luotiin ensin rooli tarvittavilla oikeuksilla (kuvio 16), kyseiset
oikeudet voidaan maaritelld erikseen Web Ul, XML API ja Command Line kayttdliittymille. Roolin
luominen tapahtui Device-vélilehdeltd kohdasta Admin Roles, ruudun alareunassa on Add-
painike, jonka kautta uusi rooli luotiin. Kayttoliittyman logiikka toimii samoin muissakin konfigu-

roinneissa.
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Admin Role Profile

Mame  full_webui

Description ' This role can use all features through WebUI

L LU M| XMLAPI | Command Line

(@ Dashboard
@Aacc ~
@ Monitor
@ Logs
@ Traffic
@ Threat
(@ URL Filtering
@ wildFire Submissions
(@ Data Filtering
(@ HIP Match
@ Configuration
@ System
@ Alarms
(@ Packet Capture W
(@ App Scope

Legend: (& Enable (&) Read Only & Disable

KUVIO 16. Roolin luominen yllapitajan oikeuksia varten

Taman jalkeen maariteltiin uusi yllapitaja Device-valilehdelta I0ytyvasta kohdasta Administrators.
Yllapitajalle tulee maaritelld nimi, salasana seka roolipohjaiset oikeudet. Taman jalkeen Profile-

kenttaan valittiin aiemmin luotu profiili (kuvio 17).

Administrator

Name mustonen
Authentication Profile  None
D Use only client certificate authentication (Web)
Password ssssssss

Confirm Password ssssssss

[ ] use Public Key Authentication (SSH)
Role () Dynamic (® Role Based

Profile  full _webui

Password Profile  Mone

KUVIO 17. Uuden yllapitajan luominen ja profiilin maarittdminen
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Huomioitavaa palomuurin konfiguroinnissa on, etta palomuurille tehdyt muutokset tulevat kayt-
to6n vasta kun Commit-toiminto on suoritettu. Palomuuri on mahdollista myds lukita konfiguroin-
timuutoksia varten, tasta ominaisuudesta on hyotya esimerkiksi silloin kun yllapitajia on useita ja
on olemassa riski, ettd henkilot tekevat muutoksia samanaikaisesti. Sekd Commit-painike etta
lukituspainike 16ytyvéat ikkunan oikeasta ylareunasta. Commit-painikkeen painaminen avaa uuden
ikkunan, jossa varoitetaan muutosten ylikirjoittavan nykyiset asetukset. Suoritettavia muutoksia
voi tarkastella etukateen valitsemalla Preview Changes. Tama avaa ikkunan, jossa vertaillaan

nykyisia ja uusia asetuksia rinnakkain (kuvio 18).

a8 Device Config Audit (PA-500) - Internet Explorer - b
2 nhitps:/ I ohp/ device/show-config-diff.php?isGecko=18width=8508theight= 5008type= deviceBtimestamp=diff_1417415049 € Certificate error
Device Config Audit (PA-500) ~

Mon Dec 1 8:24:11 EET 2014

Legend: Added Modified Deleted

Local Device Changes
Running Configuration Candidate Configuration
7 role-based { 7 role-based {
8 Superuser yes; 8 superuser yes;
9 1 9 ¥
10 } 10 }
22 ; 11 ¥
12 mustonen {
permissions {
role-based {
custom {
profile full_webui;

21
12| } 2| }
13| ¥ 23| }
14| shared { 24| shared { W
15 apolication @ ot aoolication :

#®100%

KUVIO 18. Vanhan ja uuden konfiguraation vertaaminen rinnakkain
Vyohykkeet, rajapinnat ja virtuaalinen reititin

Seuraavaksi palomuurille maariteltiin vyohykkeet (zones) seka rajapinnat (interfaces). Vyohykkeil-
|a tarkoitetaan kaikki palomuurin toiminnan kannalta oleellisia verkkoja. Tassa tapauksessa pe-
rustettiin omat vyohykkeet ulkoiselle likenteelle (external) seka sisaverkolle (internal). Vyohykkei-
den méaaritys tapahtuu Network-valilehden alta kohdasta Zones. Vyohykkeet maariteltiin palo-

muurin fyysisiin portteihin, tassa tapauksessa 1 ja 2 (kuvio 19).
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]| Mame & Type Interfaces | Virtual Systems

] external layer3 gthernet1/1
]| internal layer3 ethernet1/2

KUVIO 19. Vyohykkeiden maarittely palomuurin fyysisiin portteihin

Taman jalkeen palomuurille maariteltiin rajapinnat Network-valilehdeltd |0ytyvalla Interfaces-
valinnalla (kuvio 20). Tassa tapauksessa ulospain lahteva verkkokaapeli oli kytketty palomuurilla
ethernet1/1 porttiin. Palomuuri asennettiin toimivaksi OSI-mallin kolmannella tasolla (Layer3) eli
verkkokerroksella koska se tulee reitittdmaan likennetta verkkojen valilla. Rajapinnalle piti maari-

tellda myds virtuaalinen reititin kohtaan Virtual Router ja siinen valittiin oletusarvo default. |Pv4-

valilehden alla maariteltiin viela ulospain lahtevan liikenteen IP-osoitte seka verkon peitto (mask).

Ethernet Interface

Interface Name  ethernet1/1
Interface Type Layer3 -
Metflow Profile  Mone M

Comment  towards external network

et

Assign Interface To

virtual Router  default hd

Security Zone  extemnal

KUVIO 20. Rajapinnan méaérittely palomuurilla

Taman jalkeen edella mainitut toimenpiteet piti toistaa sisaverkon rajapinnalle, jonka jalkeen maa-
ritellyt rajapinnat nékyivat Network-vélilehden alla Interfaces-kohdassa (kuvio 21). Rajapinnat
nakyivat vihreina, koska niihin oli kytketty fyysinen kaapeli kun taas muut rajapinnat olivat edel-

leen harmaina.
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Interface Link VLAN Security

Interface Type ctate | TF Address Virtual Router Virtual-Wire | Zone Comment

&3 ethernetl/1 | Layer3 _ default none external  towards
external
network

mml ethernet1/2 | Layer3 _ default none internal =~ Towards
internal
network

& ethernet 1,3 none none none none

&2 ethernet1/4 none none nane nane

& ethernet1/5 none none none none

&= ethernet1/6 none none none none

&= ethernet1/7 none none none none

&= ethernet 1/8 none none none none

KUVIO 21. Listaus palomuurin rajapinnoista seka niiden tilat

Taman jalkeen virtuaaliselle reitittimelle taytyi maaritella seuraavan reitittimen osoitteen eli mihin
ulos lahteva liikenne seuraavaksi ohjataan. Tama tapahtuu Network -vélilehdeltd kohdasta Virtual
Routers ja valitsemalla virtuaalinen reititin nimeltd default. Static Routes —valilehden alta luotiin
uusi staattinen reitti palomuurilta ulos. Reitille piti maaritella nimi, kohde, rajapinta seka antaa
seuraavan hypyn IP-osoite (kuvio 22). Valitsemalla kohteeksi 0.0.0.0/0 reitittyy kaikki ulos lahteva

likenne méaaritellyn reitin kautta.

Virtual Router - Static Route - TPvd

Mame ||M-1K default gateway

Destination  0.0.0.0/0
Interface | ethernet1/1
Mext Hop () IP Address () MNextVR () Discard () Mone
Admin Distance
Metric | 10

[ | Mo Install

KUVIO 22. Staattisen reitin maaritteleminen virtuaaliselle reitittimelle
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Osoitteenmuunnos (Network Address Translation, NAT)

Taman jalkeen palomuurilla tuli tehdé osoitteenmuunnos, jotta sisdverkossa olevat laitteet paéase-
vat ulos julkiseen verkkoon. Osoitteenmuunnos [8ytyy Policies-valilehdeltd kohdasta NAT. En-
simmaiseksi General-vélilehdelld osoitteenmuunnokselle annettiin nimi ja valittiin tyypiksi IPv4.
Taman jalkeen Original Packet —valilehdella valittin 1&hdeveydhykkeeksi sisainen verkko (inter-
nal) ja kohdevyohykkeeksi ulkoinen verkko (external). Translated Packet —vélilehdella k&nndksen
tyypiksi asetettin Dynamic IP And Port, osoitteen tyypiksi Interface Address ja vyohykkeeksi et-
hernet1/1, joka siis on ulospain lahteva rajapinta (kuvio 23).

MAT Policy Rule

Translated Packet

Source Address Translation || Destination Address Translation
Translation Type Dynamic IP And Port hd Translated Address
Address Type Interface Address hd Translated Port
Interface ethernetl/1 hd

IP Address Mone

KUVIO 23. NAT-politikan luonti sisaverkon laitteille

Turvallisuuspolitiikat ja testaus

Seuraavaksi taytyi maaritella turvallisuuspolitiikat tietoliikenteelle eri vyohykkeiden valilla. Turval-
lisuuspolitikat voidaan maaritella Policies —valilehden alta kohdasta Security. Ensimmaiseksi
sallittiin kaikki liikenne sisaverkosta ulkoverkkoon eli luotiin saanto, jossa lahde on sisainen vyo-
hyke ja kohteena on ulkoinen vyohyke. Liikennetta ei rajoitettu tietyille kayttdjille tai sovelluksille
vaan kaikki likenne sai paasta ulkoverkkoon.

Toiseksi turvallisuuspolitikaksi luotiin saanto, jossa maariteltiin mika likenne paasee ulkoverkosta
eli julkisesta internetista sisaverkon puolelle. Tassa tapauksessa maariteltiin lahteeksi ulkoinen
vyohyke ja kohteeksi sisainen vyohyke. Turvallisuussyista johtuen sallituiksi sovelluksiksi maari-
teltiin ainoastaan DNS-kyselyt (dns) sekd RDP-protokolla (ms-rdp) (kuvio 24). Téssa yhteydessa

40



ei tarvitse maaritella erikseen VPN-liikennetta, koska se ei itseasiassa lapaise palomuuria vaan

se terminoidaan palomuurille.

Mame Zone Address | User | HIP Profile | Zone Address | Application | Service Action
1 int_to_ext g#f) intermal any any any [Ff) external = any any kL application-d_. W
2 et to_int | pER external | any any any [Bi) internal | any dns ¥ application-d &
ms-rdp

KUVIO 24. Turvallisuuspolitikat sisaverkosta ulkoverkkoon ja pain vastoin

Tassa vaiheessa palomuurin konfigurointia suoritettiin ensimmaiset testaukset sisaverkosta maa-
rittelemalld sisaverkossa olevalle tydasemalle oletusyhdyskaytavaksi (default gateway) palomuu-
rin sisdverkon rajapinnan. Tietoliikenne kulki palomuurin 1api julkiseen internettiin, joka nakyi sivu-
jen aukeamisena. Kyseinen tietolikenne myos tallentui palomuurille Monitor —valilehden alle.
Huomioitavaa on, etta Palo Alto Networksin palomuurilla ei tarvitse erikseen sallia aktiivisen yh-
teyden paluupaketteja kuten esimerkiksi Ciscon palomuurilla. Tasta syysta sivut aukenivat, vaikka

http tai https ei ollut sallittuna sovelluksena ulkoisesta verkosta sisaanpain.

Kayttajat ja kayttooikeudet

VPN-kayttajien tunnistuksessa kaytettiin erillista samassa verkossa sijaitsevaa aktiivihakemisto-
palvelinta, johon luotiin LDAP-integraatio palomuurilta. Kyseiseen aktiivihakemistoon oli kuitenkin
ensin luotava ryhma ja lisattava ratkaisua kayttavat tunnukset ryhman sisaan. Alussa luotiin pa-
lomuurille myds paikallinen (local) kayttaja, jonka avulla my6hemmin pystyttiin helposti testaa-
maan seka VPN-yhteys etta varmistamaan LDAP-integraation toimivuus. Uusi kayttaja luodaan

Device-vélilehdelta kohdasta Local User Database / Users.

LDAP-integraatio puolestaan luotiin kohdasta Server Profiles / LDAP. Yhteyttad varten tarvitsi
maaritelld toimialue johon kytkeydytaan, LDAP-palvelimen IP-osoite sekd kayttajatunnus (kuvio
25). Maaritellylla kayttajatunnuksella taytyy olla riittdvat oikeudet hakea LDAP-hakemistosta tie-
toa. Portiksi LDAP-yhteydelle maariteltin 389, jos kaytettaisiin SSL-yhteytta niin portiksi pitaisi

maaritella 636.
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Mame  vpn_users

D Administrator Use Onby

Servers | yor o ‘ T — ‘Pnrt | Domain |labra239
labra239 [ ] 389 Type  active-directory w7
Base DC=LABRA239,DC=LOCAL v

Bind DN CN=vpn-user, OU=>5ervice Accounts, DC=LABRAZ33,DC

Bind Password ssssssss

[Hadd [—)Delete

Enter the IP address or FQDN of the LDAP server

Confirm Bind ssssssss
Password

[ 550
Time Limit 30

Bind Time Limit 30

Retry Interval

KUVIO 25. LDAP-integraation luominen palomuurilta

Taman jalkeen konfiguroitin automaattinen ryhmien paivitys LDAP-integraation kautta ja tama
tapahtuu Device-valilehdeltd kohdasta User Identification / Group Mapping Settings (kuvio 26).
Ensimmaiseksi taytyi antaa talle automaattiselle paivitykselle nimi seka valita aiemmin luotu
LDAP-integraation profiili kohtaan Server Profile. Automaattinen paivitys voidaan maaritella ta-
pahtuvaksi joko kerran minuutissa, kerran vuorokaudessa tai jotain talta valilta, oletusarvoisesti
paivitys tapahtuu kerran tunnissa (arvo 3600). Group Include List-valilehden kautta voidaan maa-
ritelld ne ryhmat, jotka paivitetddn LDAP-integraation kautta automaattisesti. Nain voidaan no-
peuttaa paivitysta ja verkon kuormitusta, varsinkin laajemmissa jarjestelmissa paivitettavia ryhmia

voi olla syyta rajata.



Group Mapping

Name  Group-Mapping

L Y| Group Include List

Server Profile | vpn_users v Update Interval
Group Objects
Search Filter
Object Class  group
Group Name name

Group Member member

User Objects
Search Filter
Object ass | person

User Name  sAMAccountilame

[ Enabled

KUVIO 26. Ryhmien automaattinen paivitys LDAP-integraation kautta

LDAP-integraation toimivuus voidaan helposti testata kayttden komentopohjaista kayttoliittymaa
(Command Line Interface, CLI). Alla lista komennoista, jotka listaavat ryhmat, niihin kuuluvat

kayttajat seka tiedot automaattisesti paivittyvisté ryhmista (kuvio 27).

Komento Kayttotarkoitus

show user group list Listaa kaikki kaytettavissa olevat ryhmat

show user group name ryhman_nimi (*

Listaa kyseisen rynmén sisélié olevat kayttajat
*) kayta koko nimea samassa muodaossa kuin ylla oleva komento listasi Y y ytel

Listaa kaikki automaatisesti paivittyvat ryhméat, milloin
show user group-mapping statisfics edellinen pawitys tapahtui ja milloin seuraava paivitys
tulee tapahtumaan

KUVIO 27. Kéayttdjien, ryhmien ja automaattisesti paivittyvien ryhmien tarkistus kéyttden CLI-
kayttoliittymaa

Taman lisaksi VPN-yhteytta varten tarvittiin profiili todennusta varten ja se luotiin Device-
vélilehdelta kohdasta Authentication Profile. Profilit taytyi luoda erikseen LDAP-integraatiota seka
paikallisia kayttajatunnuksia varten. Profiiliin lisattin ne kéyttajat ja ryhmat, jotka tulevat kaytta-

méaan VPN-ratkaisua. Autentikointi tapahtuu LDAP-hakemistosta, palvelinprofiiliksi valittiin aiem-
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min luotu vpn_users ja oleellista oli lisaté Login Attribute —kenttdén arvo samAccountName (kuvio
28).

Name |LDAPPmﬁIe al |

Lockout
Lockout Time {min}

Failed Attempts

|:|| Allow List &

(l g cn N - -1abra239, do=local

(+)add [-)Delete
Authentication | LDAP -
Server Profile |vpn_users -
Login Attribute  samAccountMame

Password Expiry Warning 7

Mumber of days before password expiry, when 2 warning messs=ge will be show

KUVIO 28. Profiilin luominen VPN-yhteyksien todennusta varten
VPN-yhteyden maaritteleminen

Palo Alto Networks tuotteilla on mahdollista toteuttaa niin site-to-site VPN kuin remote access
VPN. Koska tarve oli mahdollistaa oppilaiden kirjautuminen omilla tunnuksillaan virtuaalikoneisiin
julkisen internetin ylitse, toteutimme remote access VPN-ratkaisun. Ratkaisu tukee seka IPSec-
tai SSL-pohjaista VPN-yhteytta. Oppilas voi kéayttaa joko palomuurilta ladattavaa GlobalProtect
asiakasohjelmistoa tai kolmannen osapuolen ohjelmistoa, joka tukee IPSec-yhteytta.

Ensimmaéiseksi luotiin sertifikaatti GlobalProtect portaalia ja yhdyskaytavaa varten, joka tapahtui
Devices-vélilehdeltd kohdasta Certificate Management / Certificates. Uusi sertifikaatti luodaan
Generate-painikkeella ruudun alareunasta. Sertifikaatin nimen voi vapaasti valita, sen sijaan

Common Name —kenttaan tuli syottaa se IP-osoite, johon kayttajat ottavat yhteytta.
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GlobalProtect asiakasohjelmisto piti my6s ladata palomuurille, josta loppukéyttaja voi VPN-
yhteytta luodessaan sen ladata ja asentaa omalle koneelleen. Asiakasohjelmiston voi ladata De-
vice-valilehdeltéa kohdasta GlobalProtect Client ja valitsemalla uusimman version kohdalta Down-
load. Huomioitavaa tassa on se, etta ensiksi kannattaa painaa alareunasta I6ytyvaa Check Now —
painiketta, joka tarkistaa 16ytyyko ohjelmistosta uudempaa versiota. Jos asiakasohjelmistosta on
olemassa uudempi versio, vanhempi versio ei lataudu, vaikka se onkin listattuna. Latauksen jal-

keen piti ladattu asiakasohjelmisto myds aktivoida painikkeesta Activate.

Seuraavaksi maariteltiin palomuurille uusi vyohyke VPN-yhteytta varten ja tama nimettiin nimelle
GlobalProtect. Tahan vyohykkeeseen luotiin uusi loopback-liitanta, jolle myos maariteltin aiem-

min maaritelty virtuaalinen reititin (kuvio 29). Taman lisaksi IPv4-valilehden alta kyseiselle raja-

pinnalle maariteltiin myos oma |P-osoite /32 verkkomaskilla.

Metflow Profile | None

Comment

et

Assign Interface To

Virtual Router default -

Security Zone GlobalProtect

KUVIO 29. Loopback-litdnnan luominen

Lopoback-litannan lisaksi luotiin Network-valilehdelta kohdasta Interfaces / Tunnel uusi tunneli,
jolle annettiin nimeksi tunnel.1. Myds tama liitettiin vydhykkeeseen GlobalProtect ja maariteltiin
kdyttdmaan samaa default-nimistd virtuaalista reititintd. Edelld mainittujen muutoksien jalkeen

palomuurilla siis oli kolme vy6hyketta ja niihin liitettyna nelja rajapintaa (kuvio 30).
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]| Mame & Type Interfaces [ Virtual Systems
[ external layer3 ethernet1/1
[C] GlobalProtect layer3 tunnel.1
loopback
] internal layer3 gthernet1/2

KUVIO 30. Vy6hykkeet ja niihin méaaritellyt rajapinnat

GlobalProtect koostuu kolmesta osasta: portaalista (portal), yhdyskaytavasta (gateway) seka
asiakasohjelmistosta (agent / client). Portaali yllapitaa listaa esimerkiksi yhdyskaytavistd seka
tunnistamiseen kaytetyista sertifikaateista. Yhdyskaytdva puolestaan huolehtii turvallisesta tie-
donsiirrosta asiakasohjelmiston ja palomuuurin valilla. Asiakasohjelmisto puolestaan on kayttajan

koneelle asennettava ohjelmisto, joka konfiguroidaan ottamaan VPN-yhteys palomuurille.

Ensimmaéiseksi konfiguroitiin GlobalProtect portaali valitsemalla GlobalProtect / Portals Network-
valilehdelté. Portaalille maariteltiin rajapinta (interface), palvelimen sertifikaatti (server certificate)
seka kayttajatunnukseen perustuva tunnistautuminen valitsemalla aiemmin luotu LDAPProfile
Authentication Profile —kenttaan (kuvio 31). Toinen vaihtoehto olisi kayttaa sertifikaatteihin perus-

tuvaa tunnistautumista.

GlobalProtect Portal

Portal Configuration
g Name | VPN_Portal

Network Settings
Satellite Configuration
Interface  ethernatif1

1P address |

Server Certificate | GlobalProtect

Authentication
Authentication Profile  LDAPProfile
Authentication Message  Enter login credentials
Client Certificate  Mone

Certificate Profile Mone

Appearance

Custom Login Page  factory-default

Custom Help Page  factory-default

KUVIO 31. GlobalProtect portaalin maéritteleminen
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Asiakasohjelmiston asetukset maariteltin Client Configuration —valilehdelta ja sita varten luotiin
uusi profiili Add-painikkeella (kuvio 32). Tunnistautumismenetelméksi valittiin 'tarvittaessa’ (on-
demand) ja yhdyskaytavaksi (External Gateways) maariteltiin julkinen |P-osoite, johon asiakasoh-

jelmisto ottaa yhteyden.

GlobalProtect Portal

Client Configuration
Client Configuration

[]| Configs User/User Group |OS |Ex|3edeaheways Cnnnel:tl“leﬂnd|UseSSO|
dient_users any any gp_gw (Highest) on-demand o

Satellite Configuration

(Hadd (-)Delete [ )Clone [#)Move Up [#)Move Down

E‘ Trusted Root CA Agent User Override Key sees
Confirm Agent User Override Key sess

[Hadd [-)Delete

KUVIO 32. GlobalProtect asiakasohjelmiston asetusten maarittely

GlobalProtect yhdyskaytava maariteltin Network-vélilehdelté [0ytyvasté kohdasta GlobalProtect /
Gateways. General-valilehdelle tehtiin samat méaaritykset kuin edella portaalille eli rajapinnaksi
ethernet1/1 ja siihen liitetty IP-osoite. Sertifikaatiksi valittin sama aiemmin luotu sertifikaatti nimel-
ta GlobalProtect. Kayttajien tunnistamiseksi méaariteltiin profiiliksi LDAPProfile. Taman jélkeen
valittiin Client Configuration —vélilehti ja valittiin tunnelitila (tunnel mode) ja tunnelin rajapinnaksi
(tunnel interface) maariteltiin aiemmin luotu tunnel.1. Muutoin asetuksien annettiin olla oletusar-

voisesti (kuvio 33).
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GlobalProtect Gateway

Client Configuration Tunnel Settings | MNetwork Settings I HIP Notification

satellite Configuration || Tunnel Mode

Tunnel Interface  tunnel.1

Maox User | [1 - 100]

Enable IPSec

D Enable X-Auth Support
Group Name  Group&
Group Password ssssssss
Confimn Group Password ssssssss

Skip Auth on IKE Rekey

Timeout Configuration
Login Lifetime | Days

Inactivity Logout  Hours

KUVIO 33. GlobalProtect yhdyskéytavéan asetusten méaérittely

Network Settings —valilehdella vielda méériteltin DNS-palvelin (primary DNS), IP-osoiteavaruus
asiakasohjelmistoja varten (IP pool) seka liikenne, joka reitittyy (access route) luotavan VPN-

tunnelin ylitse.

Viimeiseksi maariteltiin turvallisuuspolitikat my6s aiemmin luodulle GlobalProtect vy6hykkeelle
Policies —valilehdeltd kohdasta Security. Ainoastaan DNS ja RDP lisattiin sallituiksi sovelluksiksi
kun liikennoidaan ulkoverkosta GlobalProtect vyohykkeelle ja sieltd edelleen sisverkkoon (kuvio
34).

Mame @ Zone Address  User | HIP Profile  Zone Address = Applicati Service Action

int2ext | Ry internal any [ external | any ¥ application-d...
2 | ext?int | pR external any any any [ internal | any E5] dns ﬁ application-d___ (]
ms-rdp
3 gp2int | @Af GlobalProtect any any any [ internal | any dns # application-d... &
ms-rdp
4 ext2gp | fER external any any any i) GlobalP... | any dns & application-d... &
ms-rdp

KUVIO 34. Paivitetyt turvallisuuspolitikat uudelle GlobalProtect vyohykkeelle
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4.2 Testaus

Taman jalkeen yhteys testattiin julkisen internetin ylitse. Ensimmaiseksi mentiin verkkoselaimella

palomuurin julkiseen IP-osoitteeseen, joka kysyi kayttajatunnuksen seka salasanan (kuvio 35).

#B paloalto

Palo Alto Networks - GlobalProtect Portal

Name |

Password

Login
KUVIO 35. GlobalProtect portaalin tunnistautuminen

Verkkosivulle kirjauduttiin kayttamalla aktiivihakemistosta [0ytyvaa kayttajatunnusta ja salasanaa.
Taman jalkeen avautui ikkuna, josta voitiin ladata GlobalProtect asiakasohjelmisto. Valittavissa oli

joko 32- tai 64-bittinen Windows- tai Mac-versio (kuvio 36).

# paloalto

Palo Alto Networks - GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent

Download Mac 32 /64 bit GlobalProtect agent

Windows 32 bit 05 needs to download and
install Windows 32 bit GlobalProtect agent.

Windows 64 bit 05 needs to download and
install Windows 64 bit GlobalProtect agent.

Mac 0S needs to download and install Mac
32/64 bit GlobalProtect agent.

KUVIO 36. GlobalProtect asiakasohjelmiston lataaminen

Kun asiakasohjelmisto oli ladattu koneelle ja asennus suoritettu, kaynnistyi GlobalProtect asia-
kasohjelmisto tietokoneen ruudulle (kuvio 37). Kayttajatunnukset, salasanan ja IP-osoitteen syot-
tamisen jalkeen painettiin Apply-painiketta, jonka jalkeen asiakasohjelmisto ilmoitti VPN-yhteyden

olevan luotu (connected).
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W GlobalProtect - o IEE
File View Edit Help

Settings

Username: | |

Passward: |

¥ Remember Me

Portal: |

Apply | Clear

Login Messages

KUVIO 37. GlobalProtect asiakasohjelmiston kayttoliittyma

Taman jalkeen avattiin Windowsin oma RDP-protokollaa tukeva ohjelmisto Etatyopoytayhteys
(Remote Desktop Connection). Etatyopdytayhteydelle maariteltiin siséaverkon IP-osoite ja painet-
tiin yhdista-painiketta, jonka jalkeen ohjelma kysyi viela kayttajan tunnusta ja salasanaa toimialu-
eelle. Yhteyden voitiin todeta toimivan ja sama voitiin todeta palomuurilta Monitor-valilehden alta

likennetta tarkasteltaessa (kuvio 38).

Source To

Receive Time Type | From Zone | To Zone Source u Destination Part Application Action Rule By...
ser ol
end nterna extemna B0 ms-update allow nit2ext 13.8K
end nterna externa B0 eb-browsing | allow ntZext 1L.2K
end nterna extem B0 eb-browsing  allow ntZext 28K
end nterna extem 50 eb-browsing | allow nt2ext 41K
end nterna extemn B0 ms-update allow nt2ext 7
end lobalP nterna 3389 ms-rdp allow = gpZint 1.2 M
end lobalP nterna 3389 ms-rdp allow  gpZint 143K
end lobalP nterna 3389 ms-rdp allow | gp2Zint 22 M
end lobalP nterna 3389 ms-rd allow  gp2in 6.6
208 18:14:4 end lobalP nterna 3389 ms-rdp allow | gpZint 535.8
2/08 18:13:2 end lobalP nterna 53 dns allow gp2Zint 192
208 18:12:32 | end lobalP, nterna 53 dns allow | gpZint 208

KUVIO 38. Tallentunut likenne Palo Alto Networksin palomuurilla

Palomuurilla nakyy DNS-kyselyita, etatydpdydan RDP-protokollan mukaista liikennettd sekéa

my0s sisaverkon puolelta ulospéin olevaa verkkoliikennetta.
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5 TULOKSET JA JOHTOPAATOKSET

Oulun Ammattikorkeakoululle saatiin onnistuneesti otettua kayttoon uusi etaopetuksen mahdollis-
tava ratkaisu kayttaen Palo Alto Networksin VPN-ominaisuudet siséltavaa fyysista palomuurituo-
tetta. Ratkaisu mahdollistaa VPN-tunnelin luomisen julkisen internetin ylitse ja etatyopoytayhtey-
den luodun VPN-tunnelin ylitse oppilaiden omilta tydasemilta. VPN-yhteys terminoidaan asenne-
tulle palomuurille ja sen kautta paastaan Oulun Ammattikorkeakoulun intranetissa sijaitsevaan

virtuaaliymparistoon ja sinne asennettuihin tydasemiin.

Opinnaytetyon tietoperustassa on laajasti kasitelty tietoverkkoihin ja VPN-ratkaisuihin olennaisesti
kuuluvia asioita. Tietoperusta koostui juuri niista asioista, joita kaytannon toteutuksessa vaadittiin
ja hankittu tietoperusta oli hyvin ajantasaista. Tietoperustaa jouduttiin taydentdmaan kaytannon
toteutuksen aikana ainoastaan hyvin pienilta osin. Tietoperustan laajuus ja ajantasaisuus mahdol-
listivat palomuurin kayttoonoton ilman aiempaa kokemusta verkkolaitteiden kaytannon asennuk-
sista. Palomuurin konfiguroiminen onnistui graafisella kayttdliittymalla, joka helpotti omalta osal-
taan kayttoonottovaihetta. Palo Alto Networksin palomuurin konfigurointi eroaakin monelta osin

esimerkiksi Ciscon vastaavien palomuurien konfiguroinnista.

Graafisen kayttoliittyman lisaksi Palo Alto Networks palomuurit pitavat sisallaan joukon nykyaikai-
sia ja mielenkiintoisia ominaisuuksia. Liikennettd voidaan rajoittaa perinteisten IP-osoitteiden,
porttien ja protokollien lisaksi esimerkiksi sovelluksien ja kayttajien perusteella. HIP-ominaisuus
(Host Information Profile) antaa mahdollisuuden rajoittaa paasya yrityksen tietoverkkoon esimer-
kiksi asiakaskoneen vanhentuneen virustorjunnan vuoksi. Palomuurit tarjoavat lahes rajattomat
mahdollisuudet liikenteen monitorointiin ja raportointiin. Wildfire-ominaisuus mahdollistaa tietoi-

suuden levittdmisen uusista uhkatekijoistd maailmanlaajuisesti viidessatoista minuutissa.

Tulevaisuudessa edelld mainittuja ominaisuuksia voitaisiinkin hyodyntdd Oulun Ammattikorkea-
koulussa enemman. Esimerkiksi tietolikenteen rajaus likenteen perusteella voitaisiin toteuttaa
varmasti paremmin pidemman aikavalin seurannan pohjalta. Myés palvelimen sertifikaatit voitai-
siin asentaa varmenneyritykseltd paikallisesti luotujen sertifikaattien sijaan ja kayttéjien tunnista-
minen voitaisiin myds toteuttaa sertifikaatteja kayttden. Myds mahdollisuus IPSec-protokollan
kayttoonottoon nykyisen SSL pohjaisen VPN-ratkaisun sijaan kannattaisi tulevaisuudessa kartoit-
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taa. Tdma mahdollistaisi kolmannen osapuolen asiakasohjelmistojen k&ytén GlobalProtect asia-

kasohjelmiston sijaan.

Luotua ymparistoa ei ehditty taman opinnaytetyon puitteissa testata kovin kattavasti, joten ratkai-
su on syyta testata esimerkiksi varsinaisessa opetuskaytossa ennen kuin aiemmin kaytossa ollut

VPN-ratkaisu poistetaan kaytosta.
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6 POHDINTA

Opinnaytety0 toteutettiin keradmalla ensin monipuolinen tietoperusta, jossa kaytettiin ajantasaisia
lahteitd ja taman jalkeen itse kaytannon toteutus, dokumentointi kulki koko opinnaytetyon ajan
rinnalla. Lahteet koostuivat niin kirjoista, lehdista, artikkeleista kuin tuotteiden verkkosivuista.
Lahteina kaytin niin suomen- kuin englanninkielisiakin julkaisuja. Lahtokohtana tietoperustan
luomiselle oli lahteiden ajantasaisuus, koska varsinkin tietoverkoista materiaalia oli runsaasti

saatavilla. Lahteet olivatkin Microsoftin Technetia lukuunottamatta kaikki 2010-luvulta.

Harmittavasti paras lahde [0ytyi viimeisend, jonka takia jouduin palaamaan osin jo aiemmin luo-
maani tietoperustaan. Paras lahde tdman opinnadytetydn nakdkulmasta oli Stewart, J. Michaelin
englanninkielinen kirja tietoverkoista, tietoturvasta, palomuureista ja VPN-yhteyksista. Kyseista
kirjaa ei alun perin l0ytynyt minkaan oppilaitoksen tai julkisen kirjaston valikoimista, mutta se ys-

tavallisesti ostettiin Oulun Ammattikorkeakoulun valikoimaan.

Verkkosivuja pyrin valttamaan lahteina, mutta varsinkin Palo Alto Networksin tuotteista informaa-
tiota oli hyvin heikosti tarjolla muualla kuin heidan omilla verkkosivuillaan. Téman lisaksi viittasin
muutamassa kohdassa Microsoftin Technetiin. Palo Alto Networksin tuotteiden osalta tukeuduin
vahvasti myos puhelinkeskustelusta saamaani informaatioon seka heidén kanssaan kaymaan
sahkopostikeskusteluun. Ennen puhelinkeskustelua listasin paperille asioita, jotka tahdoin puhe-
lun aikana selvittaa (lite 1). Taytyykin todeta, ettd Palo Alto Networks tarjosi hyvaa ja helposti
saatavilla olevaa asiakaspalvelua. Edelld mainittujen menetelmien lisaksi osallistuin Palo Alto
Networksin webinaariin 27.11.2014, katsoin lukuisia videoita seka@ heidan omilta internet-

sivuiltaan ettéd myos videopalvelu Youtubesta.

Opinnaytetyon loppuvaiheessa oli jonkin verran haasteita itse kaytannon toteutuksen kanssa,
lahinnd siita syysta etten ollut aiemmin vastaavanlaisia verkkoratkaisuja kaytanndssa toteuttanut.
Palo Alto Networksin konfigurointimahdollisuudet ovat lahes rajattomat, joten minulle oli aluksi
vaikea hahmottaa mitka asiat ovat oleellisia VPN-yhteyden luomiseen. Toisaalta minulla ei myos-
kaan ollut historian painolastia esimerkiksi Ciscon tuotteista, koska joiltain osin logiikka niissa
eroaa Palo Alto Networksin tuotteista. Myds graafinen kayttdliittyma helpotti hahmottamaan lait-
teessa jo olevia asetuksia ja nopeutti varmasti laitteen kayttoonottoa huomattavasti. Jalkikateen

53



tosin voi todeta, ettd ongelmien selvittely auttoi hahmottamaan asian paremmin ja sen varmasti

tulee muistamaan tulevaisuudessa myds varmemmin.

Jo alun perin oli tiedossa, etta opinnaytetyon aikataulu on haasteellinen, itse kayttoonottovaihetta
helpotti ja nopeutti mahdollisuus hyodyntaa aiempaa etakayttoratkaisua, jonka ylitse paasin pa-
lomuuria konfiguroimaan. Joiltain osin minun piti itse kaytannon toteutuksessa palata takaisin
taydentamaan tietoperustaa, esimerkiksi osoitteenmuunnoksesta (NAT) alun perin en ollut luonut

tietoperustaa.

Opinnaytety0 toteutettiin paaosin reilun kahden kuukauden aikana, koska opinto-oikeuteni oli
loppumassa vuoden 2014 lopussa. Onneksi olin tietojenkasittelyn opintoni jo muilta osin saattanut
loppuun, jolloin pystyin keskittymaan hyvin taysipainoisesti opinnaytetyon tekemiseen. Pidin

opinnaytetyon etenemisesta tarkkaa kirjanpitoa (kuvio 39).

19.11.2014 60min OHJAUSSEMINAARI: Valmistelua ohjausseminaariin
21.11.2014 75min OHJAUSSEMINAARI

22.11.2014 | 90min KIRJOITTAMINEN: Ohjausseminaarissa tulleiden kommenttien pohjalta tehtivia
muutoksia

23.11.2014 120min  KIRJOITTAMINEN: Ohjausseminaarissa tulleiden kommenttien pohjalta tehtévia
muutoksia

24.11.2014  60min TIEDONHAKU: Microsoft DirectAccess

24.11.2014 180min KIRIOITTAMINEN: YSA, Microsoft DirectAccess

25.11.2014 150min KIRJOITTAMINEN: Aktiivihakemisto

26.11.2014 180min  KIRJOITTAMINEN: Ratkaisun valinta, kiytt&6notto ja korjaukset/tdydennykset
27.11.2014 | 120min  KIRJOITTAMINEN: korjaukset/tdydennykset, jophdannon uusiksi kirjoittaminen
27.11.2014 60min TIEDONHAKU: Palo Alto Networks webinaari

KUVIO 39. Ote opinnaytetyon etenemisen kirjanpidosta
Tama mahdollisti myos tarkastella omaa ajankayttoani kriittisesti ja néin ollen pysya alkuperéi-

sessa tavoiteaikataulussa. Tarkka kirjanpito mahdollisti myds erindiset raportit opinnaytetyon

edistymisesta kuten esimerkiksi opinndytetyohon kaytetty aika vaiheittain (kuvio 40).
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Opinnaytety6hon kaytetty aika vaiheittain

B Valmistelu

M Seminaarit ja kypsyysnayte
M Tiedonhaku

B Tietoperusta

W Kayttoonotto

m Kéyttddnoton kuvaus

" Viimeistely

KUVIO 40. Opinnaytetydhon kaytetty aika vaiheittain

Opinnaytetyosta on tietoturvasyista poistettu viittaukset sisaiseen tietoverkkorakenteeseen peit-
taméalla esimerkiksi kuvankaappauksista IP-osoitteet. Prosessi palomuurin konfiguroinnista on
kuvattu liitteessa (liite 2) ja tdman liséksi opinnaytetyon toimeksiantajalle eli Oulun Ammattikor-

keakoululle on erikseen toimitettu palomuurille konfiguroidut asetukset erillisena dokumenttina.

Jos opinnaytetydprosessia miettii kokonaisuutena, niin huomasin ettd minulle tarkeaa oli kerata
kaikki saatavilla oleva tieto, muistiinpanot ja esimerkiksi alustava lahdeluettelo yhteen dokument-
tiin. Nain ollenkin loin omia valiaikaisia otsakkeita opinnaytetyopohjaan, esimerkkina mainittakoot
juuri kyseiset alustava léhdeluettelo seka muistiinpanot. Nain sain pidettya kaiken tarpeellisen

tiedon yhdessa paikassa ja opinnaytetyoprosessin hallinnassani.
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PUHELINHAASTATTELUN RUNKO LITE 1

Puhelinhaastattelun suunniteltu runko ennen keskustelua Palo Alto Networks teknisen henkilon

kanssa

- Saatavilla olevat tuotteet (niin fyysiset kuin virtuaalisetkin palomuurit) ja niiden eroavai-
suudet?

- Termistd: onko GlobalProtect yhteinen nimitys kéyttéliittyméaohjelmistolle ja yhteinen kai-
kille tuotteille?

- Asiakasohjelmisto: tuleeko tuotteet mukana ja voidaanko kéyttdd mitd tahansa muuta
VPN asiakasohjelmistoa

- Protokollat: mité protokollia Palo Alto Networks tuotteet kéyttéavét?

- Minkélaisiin k&yttétarkoituksiin voidaan implementoida?

- Hyybadyt ja haitat: miké erottaa tuotteen kilpailijoiden tuotteista ja esimerkiksi avoimen
léhdekoodin VPN-tuotteista?

- Asennus: kuinka asennetaan ja onko ohjeita saatavilla? Enté virtuaaliset?

- Kéyttdjdtunnuksien hallinta ja integroituminen esimerkiksi aktiivihakemistoon?

- Kéyttojérjestelmét: Windows/Linux/Mac?

- Miké& on HIP (Host Information Profile)?

- Ohjelmistotuotteen ominaisuudet, esimerkiksi raportointimahdollisuudet?

- Saatavilla olevat lisenssit ja niiden hinta?
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PALO ALTO NETWORKS PALOMUURIN KONFIGUROINTI

YLEISET

IP-osoite

Oletusyhdyskaytava (default gateway)
DNS-palvelin

Web-palvelin

Paivityksien asentaminen

Laitteen rekisterdinti ja lisenssi

Yllapitajien ja heidan rooliensa maarittely
Paikallisten kayttajien ja ryhmien luominen
Vyéhykkeiden (zones) méaarittely
Rajapintojen (interfaces) maarittel
Virtuaalireitittimen (virtual router) maarittely
Osoitteenmuunnoksen (NAT) méaarittely

Turvallisuuspolitiikkojen maarittely (security policies)

LDAP-integraation luominen ja sen automaattinen paivitys (group-mapping)

Todennusprofiilin luominen (authentication profile)

VPN

GlobalProtect asiakasohjelmiston lataaminen palomuurille

Tunnelin luominen (tunnel)

Loopback-liitannan luominen

Sertifikaatin luominen palvelimelle

Uuden vyohykkeen luominen palomuurille
Turvallisuuspolitiikkojen uudelleenmaarittely
GlobalProtect portaalin maarittely (portal)
GlobalProtect yhdyskaytavan maarittely (gateways)

TESTAUS
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