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Tekoaly ja siihen liittyvat innovaatiot seka etiikka ovat hyvin keskeisia aiheita paivittaisessa me-
diassa. Euroopan komissio ja parlamentti ovat hyvaksyneet tekoalysaadoksen, jonka vaikutuk-
set tekoalyn eettiseen ja vastuulliseen kayttoon tulee koskemaan kaikkia tekoaly teknologiaa
kayttavia palveluntarjoajia. Lainsdadannon lisaksi valtiovarainministerio on laatinut ohjeet teko-
alyn eettisista periaatteista julkishallinnossa. Tama opinnaytetyd tutkii, mitd viranomaissaante-
lya tekoalyn IT-kehittamisessa on huomioitava kuntasektorilla erityisesti. Tutkimus on tehty yh-
teistydssa Turun kaupungin kanssa, jonka tarpeet on huomioitu tdman opinnaytetydn toteutuk-
sessa.

Opinnaytetyon tietoperusta tutkii miten tekoaly ja etiikka on maaritelty paasaantdisesti Euroopan
Unionin seka valtiovarainministeriéon seka valtioneuvoston nakdkulmasta. Naiden lisaksi tutki-
taan, miten Suomen suurimmissa kaupungeissa on tekoalyn eettiset ohjeet ja periaatteet laa-
dittu mukaan lukien Turun kaupungin eettiset ohjeet.

Tutkimuksessa selvisi, ettd on mahdoton eksplisiittisesti kuvata mitd minimitaso tekoalyn peri-
aatteiden yhteydessa sisaltaa. Minimitasolla tarkoitetaan yleisesti lain maaraamaa vahimmaista-
soa, joka taman tutkimuksen perusteella tarkoittaa EU:n tekoalysaadosta seka tietosuoja-ase-
tusta. Mikali tekoalyn eettiset periaatteet yltavat minimitasoa parempaan tasoon kuntasektorilla,
edellyttda se valtiovarainministerion laatiman ohjeistuksen tekoalyn kaytosta noudattamista
seka kaupunkikohtaisen tekoalyn eettisen periaatteen laatimisen. Vastausta tutkimuskysymyk-
seen siihen miten tekoalyn eettisia periaatteita noudatetaan tietojarjestelman eri vaiheissa, ei
tullut vastausta. Tama johtuu siita, etta tekoalyn eettisten periaatteiden laadinta ja niiden kayt-
téonotto ovat alkutekijoissaan kuntasektorilla.

Tutkimuksen pohjalta on laadittu suositukset tekodlyn eettisten periaatteiden laatimisesta kau-
pungille sisdltaen tiekarttahahmotelman. Tutkimuksen lopussa pohditaan tekoalyn eettisten peri-
aatteiden haasteita seka mahdollisuuksia tulevaisuudessa. Opinnaytetyon loppukappaleessa
tarkastellaan omaa oppimista seka tydn eettista toteutumista.
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1 Johdanto

Tekoaly ja siihen liittyvat innovaatiot ovat esilla keskusteluissa enemman kuin koskaan ennen. Pai-
vittdin media pursuaa uutisia ja aiheita tekoalyn tuomista mahdollisuuksista sekad sen mukana tule-
vista eettisistd haasteista. Mika tasta tekoalysta sitten tekee niin kiehtovan aiheen? Tekoalylla voi
olla merkittava rooli yhteiskunnan kehittamisessa ja ihmisten elamanlaadun parantamisessa. Sen
tuoma potentiaali voi mullistaa monia yhteiskunnan osa-alueita, kuten terveydenhuoltoa, liiken-
netta, taloutta ja viestintda. Tahan kehitykseen liittyy kuitenkin paljon eettisia haasteita, jotta
voimme varmistua siita, etta tekoalylla tehtavat paatdkset ovat oikeudenmukaisia ja eri ihmisryhmia
syrjimattomia. Itseani pohdituttaa miten voimme suojella yksityisyyttdmme tekoalyn kehityksen ja
kaytdn yhteydessa, miten voimme luottaa tekoalyn tekemiin paatelmiin ja tulkintoihin, ja kuinka
vastuullisuus on huomioitu? Tallaiset eettiset kysymykset ja pohdinnat ovat olennaisia ja tarkeita,

kun tarkastellaan tekoalyn roolia yhteiskunnassa ja sen merkitysta digitalisaation kehityksessa.

Tekoaly ja etiikka ovat kasitteind varsin laajoja, ja niista 16ytyy tieteellista aineistoa hyvin runsaasti
eri ndkdkulmista. Havaitsin heti aloittaessani tdman tyon rajaamisessa, kuinka haastavaa on maa-
ritella tutkimuskysymykset ja valita ndkdkulma tahan aiheeseen. Olen rajannut tekodlyn eettiset pe-
riaatteet kuntasektorille, ja tarkastelen erityisesti, miten tdma pitaisi huomioida kansalaisten ja yh-
teiskunnan nakodkulmasta. Eki Laitilan (2018) kirjassa lhanteeksi vastuullinen tekoaly kuvaa, miten
tekoalyn historia on hyvin kehittdjavetoista, insindorien ja ohjelmoijien tydmaata. Tekoalylle tulisi
luoda yhteiskunnallinen nakoékulma, silld kansalaiset ovat pitkalla tahtdimella kaiken tekoalyn mak-
sajia. Kayttaja tulee kokemaan myds sen seuraukset ja politiikan ja hallinnon kautta veronmaksaja
on vastuussa siitd, mitd markkinoille syntyy. (Laitila E 2018, 21.) Naihin kahteen edella mainittuihin
viittauksiin on tiivistetty yhteiskunnallinen tulokulma vastuullisuudelle, silla se on viimekadessa kan-

salaisten tekojen ja valintojen seurausta.

Tekoalyn eettisten periaatteiden noudattaminen tarjoaa hedelmallisen pohjan filosofiselle tarkaste-
lulle. Eri teemoja, kuten sen mukana tulevat uhat ja riskit seka niihin suhtautuminen tarjoavat loput-
toman aineiston tallaiselle pohdinnalle. Taman kaltainen keskustelu on paikallaan, jotta voidaan
varmistaa, etta tekoaly hyodyntaa tulevaisuudessa kaikkia yhteiskunnan jasenia ja edistaa positii-
vista digitalisaatiota yhteiskunnassamme. Euroopan komissio on esittanyt ensimmaista saadoseh-
dotusta, joka luo kehyksen tekoalyn riskeille ja pyrkii asettamaan Euroopan johtavaan asemaan

tassa asiassa maailmanlaajuisesti. (European Comission Shaping Europe’s digital future 2021.)

Tassa opinnaytetydssa on rajattu tutkimus siihen, mita eettisia ohjeita, ja viranomaissaantelya on
Suomessa kuntasektorilla huomioitava tekoalyn IT-kehittamisessa. Suomi kuuluu Euroopan Unio-
niin, jolloin 1ahdetaan tutkimaan asiaa Euroopan parlamentin ja neuvoston asetuksia tarkastellen.

Niissd viranomaissaaddksissa korostuvat tietosuoja, ihmisoikeudet, lapinékyvyys, vastuullisuus,



turvallisuus ja syrjimattémyys. Naiden periaatteiden pohjalta pyrkimyksena on kehittaa ja kayttaa
tekoalya eri jarjestelmissa, seka huomioimaan eettinen nakokulma tekoalyn kayttdmien algoritmien

paatoksenteossa. (Euroopan komissio Tekoalylaki s.a.)

Suomen valtiovarainministerid on laatinut tekoalyn kaytosta eettisen ohjeen, jossa korostetaan
kansalaisten valtuutuksilla, julkisilla varoilla ja kansalaisten eduksi toimimista. Tekoaly on valine
julkiselle hallinnolle ja viranomaisille, joiden kayttd nojaa virkamiesetiikkaan, lainsaadantoon ja
avoimeen toimintaan. Virkamiesten on toimittava puolueettomasti, avoimesti ja tarkoituksenmukai-
sesti, mika tulee huomioida myds tekoalyn kayttddnotossa julkisella sektorilla. Nama ohjeistukset
asettavat uusia eettisia haasteita, silla julkisen hallinnon on tunnistettava tekoalyn vaikutukset kan-
salaisiin, yhteiskuntaan ja ymparistéon. Avoimen hallinnon seka luottamuksen sailyttdminen yhteis-

kunnassa ovat tassa avainkysymyksia. (Valtiovarainministerié Tekoalyn eettinen ohjeistus s.a.)



Sanasto

Benchmarking: "Yrityksen, tuotteen tms. kehittdminen vertaamalla sita hyvaksi todettuihin esiku-
viin, kilpailijoihin tms., esikuva-analyysi, vertailuanalyysi, vertailukehittdaminen” (Kielitoimiston Sana-

kirja Tervetuloa kielitoimiston sanakirjaan 2024).

EU: Euroopan unioni, 27 Euroopan maan taloudellinen ja poliittinen liitto Euroopassa, jonka perus-
ajatuksena on vakauden ja vaurauden turvaaminen koko Euroopan alueella (Valtioneuvoston

Kanslia Tietoa Euroopan unionista s.a.)

Euroopan komissio: Euroopan komissioon kuuluu 28 jasenesta mukaan lukien voimassa oleva
puheenjohtaja. Komission tehtavana on lainsaadanto seka sen valvominen. (Valtioneuvoston

Kanslia EU:n toimielimet s.a.)

Euroopan parlamentti: Euroopan parlamentti tarkoittaa unionin kansanedustuslaitosta. Se on va-
littu suorilla vaaleilla alkaen vuodesta 1979. Jokainen jasenvaltio saa parlamentista vakilukuunsa
suhteutetun maaran edustajia. Nykyisellaan parlamentissa on yhteensa 705 edustajaa. (Valtioneu-

voston Kanslia EU:n toimielimet s.a.)

GDPR: EU:n yhteinen tietosuoja-asetus (Data Protection Regulation), jossa on laadittu yrityksille ja
organisaatioille henkildtietoja sisaltavan datan keraamiselle, sailyttdmiselle seka hallinnoimiselle
vaatimuksia. Vaatimuksia sovelletaan seka eurooppalaisiin organisaatioihin, jotka kasittelevat ih-
misten henkilbtietoja EU:ssa, ettéd EU:n ulkopuolisiin organisaatioihin, joiden suorittama tietojen ka-

sittely kohdistuu EU:n alueella asuviin ihmisiin. (Your Europe Yleinen tietosuoja-asetus s.a.)

loT: Esineiden Internet (Internet of Things) viittaa fyysisten laitteiden verkkoon, jotka on upotettu
antureihin, ohjelmistoihin ja verkkoyhteyksiin. Niiden avulla voidaan kerata ja jakaa tietoa laitteista.
(IBM What is the Internet of Things (IoT)? s.a.)

Lean: Lean on tapa ajatella tarvittavan arvon luomista vahemmilla resursseilla ja vahemmalla hu-
kan syntymisella. Lean on kaytanto, joka koostuu jatkuvasta kokeilusta taydellisen arvon saavutta-

miseksi ilman hukkaa. (Lean Enterprise Institute What is Lean? s.a.)

PDCA: PDCA on parannussykli, joka perustuu tieteelliseen menetelmaan ehdottaa muutosta pro-
sessissa, toteuttaa muutos, mitata tuloksia ja ryhtya asianmukaisiin toimiin. PDCA lyhenne

muodostuu termeista: plan, do, check, act. (Lean Enterprise Institute Plan, Do, Check, Act s.a.)



2 Tutkimuksen tavoitteet

Tutkimuksen tavoitteena on selvittda mita viranomaissaadoksia ja ohjeita on kuntasektorilla nouda-
tettava, kun tekoalya kaytetaan. EU-lainsaadanto on vasta vireilla, ja Euroopan komissio on ehdot-
tanut saantoja, joilla halutaan suojata riskeiltd seka ei-toivotuilta tuloksilta. (Euroopan komissio Te-
koalylaki s.a.) Tutkimuksen yhtena tavoitteena on tarkastella, mita EU:n saatamia asetuksia tulee
kuntasektorilla huomioida tekoalyn kayttéonoton yhteydessa eettisestd nakdkulmasta. Euroopan
komissio ei kasittele erikseen julkisen ja yksityisen sektorin kannalta tekoalyn etiikkaa, vaan saa-

doksia tulisi soveltaa kaikkiin tahoihin, jotka kayttavat toiminnoissaan tekoalya.

Tutkimuksessa perehdytaan Suomen valtiovarainministerion laatimiin tekoalyn eettisiin ohjeisiin.
Niissa korostetaan julkisen hallinnon toimiminen kansalaisten valtuutuksella, julkisilla varoilla ja
kansalaisten eduksi. Valtiovarainministerion eettinen ohjeistus tarjoaa kehyksen ja raamit sille, mita
tulisi huomioida, tunnistaa, noudattaa, edistaa, turvata ja valttaa tekoalyn kaytdssa julkisella sekto-

rilla. (Valtiovarainministerié Tekodalyn eettinen ohjeistus s.a.)

Tutkimuksessa perehdytdan myds siihen, miten Euroopan yleinen tietosuoja-asetus GDPR pitaa
huomioida tekoalyn kaytdssa. Nama asetukset sisaltavat yksityiskohtaisia vaatimuksia siita, miten
henkilétietoja tulee kerata, sailyttada ja hallinnoida. (Your Europe Yleinen tietosuoja-asetus s.a.)
Yleinen tietosuoja-asetus ei suoranaisesti sisalla viittauksia tekoalyn kayttdon, mutta ne on eetti-

sessa mielessa kuitenkin sisallytettava tietojenkasittelyyn tdssa yhteydessa.

Tutkimuksessa tarkastellaan myds, miten Helsingin kaupunki on ohjeistanut ja ottanut kaytté6nsa
tekoalyn eettisen ohjeistuksen vuonna 2022. Helsingin kaupungin yhtena tavoitteena on toimia
suunnannayttajana muille suurille kaupungeille Suomessa tekoalyn kayttéonotossa. (Helsinki Uuti-
set 2022.)

2.1 Tutkimuskysymykset
Taman opinnaytetydn keskeiset kolme tutkimuskysymysta ovat seuraavat.
o Mitd viranomaissaadoksia ja ohjeistuksia kuntasektorin on noudatettava tekoalyn
kaytossa?
o Mita ohjeita kaupungit ovat laatineet tekoalyn eettiselle ja vastuulliselle kaytolle?

o Miten tekoalyn eettisiad periaatteita noudatetaan tietojarjestelmien eri elinkaaren vai-
heissa?

Tutkimuksen kohde ja tutkimusmenetelmat ovat tarkemmin kuvattu tdman opinnaytetyén kappa-

leessa: 5. Tutkimuksen toteutus.



2.2 Toimeksiantajan esittely

Tutkimus tehtiin Turun kaupungille 1.3.2024-15.5.2024 valisena aikana, ja sen tavoitteena oli tuot-
taa selvitys siita, mitd viranomaissaadoksia ja ohjeita on noudatettava tekoalyn eettisessa kay-
tossa. Tavoitteena oli tuottaa Turun kaupungille viitekehys, jota voidaan jatkossa hyddyntaa teko-

alyn kayttoonotossa digihankkeiden ja tietojarjestelmien kehityksen yhteydessa.
Tilastotietoa Turun kaupungista

Turku sijaitsee Varsinais-Suomen maakunnassa, Aurajoen varrella ja Saaristomeren rannikolla.
Vuoden 2022 tilastotietojen mukaan vakiluku 31.12.2022 oli 197 900 asukasta. Sittemmin Turun
kaupungin vakiluku on ylittanyt 200 000 asukkaan rajan. lkdjakaumia vertailtaessa suurin ikaryhma
(66,8 %) jakautuu 15-64 vuotiaisiin. 65 vuotta tayttaneitd Turussa oli 20,8 %, ja ruotsinkielisia 5,5
% vaestosta. Muita kuin suomen- tai ruotsinkielisia Turussa tilastoitiin 13,8 % seka ulkomaiden
kansalaisia 8,2 %. (Turku Tilastotietoja Turusta 2022 s.a.)

Vaeston vakiluvun kehitysta kuvaa se, ettd syntyneitd Turussa oli vuoden 2022 lopussa vahemman
kuin kuolleita. Perheiden keskikoko oli 2,6 henkea. Tydvoimaluku osoitti, etta tydttdmyysaste Tu-
russa oli 12,6 %. Tydvoimaan kuulumattomien joukossa oli mm. 20 037 opiskelijaa. Turussa sijait-
see yliopisto, korkeakoulu seka lukuisia ammattioppilaitoksia, joka selittda korkean opiskelija maa-

ran. (Turku Tilastotietoja Turusta 2022 s.a.)
Turun kaupungin tietohallintostrategia

Turun tietohallintastrategia vuosille 2022—2025 sisaltdd mm. linjaukset tietojohtamisen mahdollista-
misen hyvalld datahallinnalla. Tavoitteena on yhteisen asiakaskokemuksen mahdollistavan digitali-
saation rakentaminen, sekd muutosketteryyden parantaminen kehittamalla IT:n toimituskyvyk-
kyytta. Naiden lisadksi on korostettu toiminnan muutosten tukeminen yhteisilla digitaalisilla alustoilla
hyoédyntden valmiita tai rakentamalla uusia yhteiskayttoisia toiminnallisuuksia. (Turku s.a. Turun

kaupungin tietohallintostrategia 2022—-2025.)

Tietohallintastrategian kahdeksan painopistetta ovat: muutoskyky, tiedonhallinta, tiedon uudelleen-
kaytettavyys, kyberturva, osaamisen hallinta, sovellussalkun hallinta, IT-palvelusalkun hallinta seka
automaatio. (Turku Turun kaupungin tietohallintostrategia 2022—2025 s.a.) Tekoalya ei erikseen

mainita tietohallintastrategiassa, mutta se sisaltyy automaatiotoimintoon.

Tietohallinto vastaa teknologia- ja sovelluskehittamisesta. Tietohallinnon vastuulla on lisaksi jatku-
vuussuunnittelu seka tietoturva- ja tietosuojaperiaatteiden maarittely ja tahan liittyva toteutumisen

seuranta. (Turku Turun kaupungin tietohallintostrategia 2022—2025 s.a.)



Opinnaytetyon suunnittelussa aiheen rajaaminen oli alussa haastavaa, silla kaupungin ekosys-
teemi on laaja. Selkeiden tavoitteiden ja tutkimuskysymysten asettaminen vaati rajauksia ja tarkas-
telukulman teravoittamista. Tutkimustyon alussa jasennettiin aihekenttaa keskusteluin toimeksian-
tajan kanssa ja luotiin havainnollistuksien avulla parempaa ymmarrysta tutkittavasta aiheesta.
Opinnaytetydntekija loi kuvan, joka havainnollisti kaupungin ekosysteemia ja toimintaymparistda.
Visuaalinen esitys auttoi hahmottamaan, miten tekoalysovellukset ja jarjestelmat integroituivat kau-
pungin toimintaymparistdon.

Kuvassa (kuva 1) hahmotellaan eri tahoja, sidosryhmia, toimintoja seka tietojarjestelman perintei-
nen prosessikaavio hyvin ylatasolla. Viitekehyksen tulisi tukea tietojarjestelman prosessin eri vai-
heita. Eettisten ohjeiden laatiminen ja yllapitaminen kuuluu strategiselle tasolle. Kuvaan tama stra-
teginen taso on nimetty tekoalyn eettiseksi komiteaksi. Taman tahon vastuulle voisi kuulua mm.
seuraavia toimintoja: riskienhallinta, vaikutusten arviointi, strateginen suunnittelu, tekoalyn eettisten

periaatteiden huomioiminen tietojarjestelmiin liittyvissa sopimuksissa ja hankinnoissa.

Luonnos Tekoalyn eettisesta ohjeistuksesta seka kaupungin ekosysteemista.
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Kuva 1: Opinnaytetyon tekijan kuva kaupungin ekosysteemista

Kuvaan on aseteltu myos eri tahoja (GDPR, EU saaddkset, valtiovarainministerid, Turun kaupun-

gin eettinen ohjeistus), joihin eettiset ohjeistukset tulisi nojautua. Tekoalyyn liittyy paljon avoimia



kysymyksia, joita kuvaan on piirretty keltaisiin ajatuskupliin. N&itd avoimia kysymyksia voivat olla
esim. seuraavia

o Miten muut kunnat ovat ohjeistaneet tekoalyn kaytén?

o Miten tekoaly kasitteena ymmarretaan?

o Mika on tulevaisuuden nakyma tekoalyn kaytossa?

o Miten raportointi ja seuranta tullaan hoitamaan tekoalya kaytettaessa?



3 Tekoaly ja etiikka

Tassa luvussa tarkastellaan tekoalyn ja etiikan kasitteita teknologian nakékulmasta. Tekoalyn taus-
talla olevat teknologiat ja algoritmit voivat olla vaikeasti ymmarrettavia henkiléille, joilla ei ole syval-
lista teknistd osaamista. Lisaksi Tekoalyyn liittyy eettisia kysymyksia, kuten vastuullisuus ja teko-

alyn kayttdéon liittyvat riskit. Taman luvun tavoitteena on avata naita kasitteitd kansantajuisesti seka

helposti ymmarrettavasti.
3.1 Tekoalyn maaritelma

Euroopan parlamentti maarittelee tekoalyn kuvailemalla koneen taidoilla esim. paatella, oppia ja

suunnitella ihmisen tavoin. (Euroopan parlamentti Mita tekoaly on ja mihin sita kaytetaan 2020.)

Tekoalyn muotoja ovat ohjelmistot ja "ruumiillistettu” tekoaly. Ohjelmistoilla tarkoitetaan virtuaalisia
avustajia, kuvien analysointi ohjelmistoja, hakukoneita tai esim. puheen- ja kasvojentunnistusjar-
jestelmia. Ns. "ruumiillistettuja” tekoalyratkaisuja ovat robotit, itseohjautuvat autot, droonit tai loT-

ratkaisut. (Euroopan parlamentti Mita tekoaly on ja mihin sita kaytetaan 2020.)

Tekoalya kaytetaan arjessa mm. alypuhelinten ja tietokoneiden virtuaalisissa avustajissa seka au-
toissa. Verkkopalveluissa toimivissa haku- ja kdannodskoneissa kaytetdan myos usein tekoalya
apuna. Yksi kayttokohde tekoalyratkaisulle on alykkaat kodit, joissa voidaan kayttaa loT ratkaisuja
kodin koneissa, tai muissa kodin teknisissa ratkaisuissa. Kaupungit, infrastruktuuri ja likenne ovat
my0s usein kaytettyja kohteita. Tuotteiden logistisessa optimoinnissa on myds kaytetty tekoalya
hyvaksi. kyberturvallisuus, disinformaation vastainen taistelu, seka monille loppukayttajille tutuksi
tulleet verkkokaupat ovat myos tekoalya hyddyntavia digipalveluita. (Euroopan parlamentti Mita te-

koaly on ja mihin sita kaytetdaan 2020.)

Valtiovarainministerio kayttaa tekoalysta termia tukiteknologia, jonka avulla mahdollistetaan erilais-
ten tietoteknisten ratkaisujen hyodyntamisen julkisessa hallinnossa. Tekoalyteknologiat eivat ole
itsendisia toimijoita samalla tavalla kuin ihmiset. Ne ovat pikemminkin monimutkaisia ohjelmistoja,
jotka kykenevat oppimaan entista itsendaisemmin. (Euroopan parlamentti Mita tekodly on ja mihin
sitd kaytetaan 2020.)

Kananen ja Puolitaival kirjassaan Tekoaly — Bisneksen uudet tydkalut kuvaa tekoalya seuraavasti:
se pystyy suoriutumaan rajatun aihealueen tehtavista ihmistd nopeammin ja tarkemmin. Sanotaan,
ettd sellaisissa tehtavissa, jonka suoriutumiseen ihmiseltd menee yksi sekunti, tekoaly voittaa ihmi-
sen, mutta tata pidemmissa tehtavissa tarvitaan monimutkaista paattelya, johon tekoaly ei ole viela
valmis. (Kananen & Puolitaival 2109, 33-34.)



3.2 Etiikan maaritelma

Etiikasta 16ytyy runsaasti erilaisia maaritelmia, mutta tassa tutkielmassa painopiste on siind, miten
valtioneuvosto on etiikan kuvannut. Etiikka (kreikaksi ethos = vakiintuneet tavat) tarkoittaa ihmisen
moraaliin liittyvien kysymysten, kuten oikean ja vaaran, arvojen ja hyvan eldman pohdintaa. Eetti-
set periaatteet ovat siis sdantoja, normeja seka oikeuksia ja velvoitteita. Naiden edella mainittujen

periaatteiden tulisi ohjata meita paatoksenteossamme. (Valtioneuvosto 2019, 13.)

Eettinen dilemma syntyy silloin, kun kdsissamme on kaksi erilaista, mutta mahdollista ongelman
ratkaisuvaihtoehtoa. Eettiset periaatteet eivat kuitenkaan ole absoluuttisia tai riippumattomia (Val-
tioneuvosto 2019, 13.)

Tekoalyn etiikalla tarkoitetaan sellaisia arvoja, jotka ohjaavat meita, kun kehitdmme alykkaita tek-
nologioita, kuten konekaantgjia, kasvojentunnistukseen perustuvia sovelluksia tai suosittelualgorit-
meilla toimivia suoratoistopalveluita. Mita laajemmalle algoritmien kaytto leviaa ja mita moninai-
sempia ominaisuuksia sovelluksille kehitetdan, sitd enemman ne meihin vaikuttavat. Jokainen tar-
vitsee tekoalyn lukutaitoa, ja eettisten kysymysten ymmartaminen on osa sita. (Helsingin Yliopisto
Mita tekodlyn etiikka tarkoittaa 2021.)

Teknologian kehittdjien tulisi miettia, keitad heidan tuotteensa ja palvelunsa koskevat, miten ihmis-
ten oikeudet toteutuvat ja mitd seurauksia ihmisille niiden kaytéstd mahdollisesti koituu. Jokaisen
tekoalyn parissa tydskentelevan pitdisi ymmartaa, mita eettiset periaatteet oikeasti vaativat kaytan-
ndn tekemisessa ja tydssa. Tama pitaisi tehda jokaisessa suunnittelupalaverissa ja sen tulisi ohjata

tekemista alusta asti. (Helsingin Yliopisto Mita tekodlyn etiikka tarkoittaa 2021.)
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4 Tekoalyn eettinen ohjeistus ja viranomaissaantely Suomessa

Tassa kappaleessa kuvataan tekoalyn kayttoon liittyvia eettisia ohjeistuksia ja sdadoksia, joita
Suomessa on noudatettava. Suomi on velvollinen noudattamaan EU:n asettamia asetuksia. EU:n
asetukset ovat saadoksia, joita sovelletaan yhtalaisesti kaikissa EU-maissa heti niiden tultua voi-

maan ja ne sitovat kaikkia EU-maita koko laajuudessaan. (Euroopan komissio EU-lainsdadannon

tyypit s.a.)

Taman lisaksi tassa kappaleessa perehdytaan Suomen valtiovarainministerion laatimaan tekoalyn
eettisen ohjeistukseen, joka perustuu yleiselle arvo- ja normiperustalle, virkamiesetiikalle ja viran-
omaistoimintaa saatelevalle lainsaadanndlle. Viranomaisten tulee taata, etta tekoalyteknologialla

edistetdan viranomaissaantelylla luottamusta ja perusoikeuksien edistamiseen perustuvaa yhteis-

kuntaa. (Valtiovarainministerid Tekoalyn eettinen ohjeistus s.a.)
4.1 Euroopan Unionin tekodlyasetus

Euroopan parlamentti julkaisi joulukuussa 2023 uutisen, jossa esiteltiin alustavasti tuleva teko-
alysaados. Ehdotus tekoalya koskevista yhdenmukaisista saannoista ja tiettyjen unioniin saados-
ten muuttamisesta on saanut virallisen hyvaksynnan niin neuvostossa kuin parlamentissa. Ennen
kuin se tullaan julkaisemaan EU:n virallisessa lehdessa, se on viela juristilingvistien ty0stossa.
Tarkka julkaisupaiva ei ole viela tiedossa, mutta olettamus on, etta kuluvan parlamentaarisen kau-
den aikana (9.6.2024 mennessa). (Kyllidinen 24.4.2024.)

Saados tulee luomaan puitteet tekoalyjarjestelmien eettiselle kaytdlle ja tarjonnalle EU:ssa, ja siina
tulee olemaan palveluntarjoajalla merkittava rooli. Sdadoksella tulee olemaan tietyt velvollisuudet
ja lapinakyvyysvaatimukset palveluntarjoajille. Sdaddksessa asetetaan tekoalyn kaytdlle velvoit-
teita, jotka perustuvat mahdollisiin riskeihin ja vaikutusten arviointeihin. Euroopan Unionilla on kun-
nianhimoinen tavoite tulevaisuudessa toimia alan johtoasemassa, seka pyrkia varmistamaan, etta
perusoikeuksia, demokratiaa seka oikeusvaltioperiaatetta ja ymparistdn kestavyytta tullaan suoje-

lemaan suuririskiselta tekoalylta. (European Parliament News 2023.)

Tekoalysdadoksen yhtena tavoitteena mainitaan pyrkimys tarjota tekoalyn kehittjille ja kayttéonot-
tajille selkeat vaatimukset ja velvoitteet, jotka koskevat tekoalyn tiettyja kayttétarkoituksia. Teko-
alysaados on ensimmainen kattava tekoalya koskeva oikeudellinen kehys maailmanlaajuisesti,
jonka tavoitteena on edistaa luotettavaa tekoalya. Saantdjen ensisijaisina tavoitteina on edistaa ja
varmistaa tekoalyjarjestelmien kunnioittavan ihmisten perusoikeuksia, turvallisuutta ja eettisia peri-

aatteita. (Euroopan komissio Tekoalylaki s.a.)
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Tekoalysaadokselld halutaan varmistaa, ettd eurooppalaiset voivat luottaa siihen, mita tekoalylla
tarjotaan ja tuotetaan. Riskiperusteisella lahestymistavalla voidaan varautua ja puuttua tekoalyn

mahdollisiin ei-toivottuihin tuloksiin. (Euroopan komissio Tekoalylaki s.a.)

Tekoalysdadoksen varsinaisessa asetuksessa (EU) 2021/0106, ja tarkemmin sen liitteessa 3 on
suurriskisista tekoalyjarjestelmista kuvattu julkisten palvelujen ja etujen saatavuus seuraavanlai-
sesti: tekoalyratkaisut, jotka on suunniteltu viranomaisten kayttdéon, arviointiin, onko kansalaisilla
oikeus saada etuuksia ja palveluita. Tama mahdollistaa julkisten palvelujen ja etujen saannin arvi-
oinnin. Julkisen avun mydntaminen, vahentaminen, peruuttaminen tai takaisin periminen ovat suur-
riskisia toimintoja julkisen sektorin nakékulmasta. (Euroopan parlamentin ja neuvoston asetus (EU)
2021/0106, tekoalya koskevista yndenmukaistetuista sdannodissa (tekoalysaadas) ja tiettyjen unio-

nin sdaddésten muuttamisesta.)

Saadoksessa on myos yksityiskohtaisia vaatimuksia tekniselle dokumentaatiolle. Artiklassa 11
mainitaan, ettd ennen suuririskisen tekoalyjarjestelman tuomista markkinoille tai kayttéénottoa, tu-
lee teknisen dokumentaation olla kunnossa. Teknistd dokumentaatiota tulee pitdd myos ajantasai-
sena. Tekniseen dokumentoinnin tarkempia vaatimuksia ei avata tassa tutkimuksessa, silla oletuk-
sena on, ettd dokumentaatiosta vastaa tietojarjestelmien toimittajat ja yllapitajat. Artikla 12 asettaa
vaatimukset suurriskisten tekoalyjarjestelmien lokitukselle, silloin kun ne ovat toiminnassa. (teko-

alysaados.)

Asetuksissa kielletdan tekoalykaytanndt, jotka aiheuttavat kohtuuttomia riskeja. Tarkoituksena on
my0ds asettaa selkedt vaatimukset suurriskisille tekoalya sisaltaville sovelluksille, sekd maaritella
niiden kayttéonottajille ja tarjoajille erityisia velvoitteita. Riskiperusteinen lahestymistapa maaritte-
lee tekoalyjarjestelmille nelja eri riskitasoa: hyvaksymaton riski, suuri riski, rajoitettu riski ja mi-
nimaalinen riski. Riskiluokitus perustuu siihen, mihin tarkoitukseen tekoalyteknologiaa kaytetaan.
Riskiluokitus ei erittele julkishallinnolle tai yrityksille omia riskiperusteisia toimintoja, vaan se patee
seka julkishallinnolle seka yksityisille toimijoille. Nelitasoinen riskiluokitus on hahmoteltu pyramidi-
mallin avulla. Pyramidin alin riskitaso sisaltda minimaalisen riskin luokituksen, joka sisaltaa yleisia
tekoalyn kayttoon tarkoitettuja sovelluksia, kuten suositukset ja roskaposti -tyyppiset toiminnot.
Toiseksi alimpana tasona on rajattu taso, joka sisaltaa sellaiset toiminnot, joissa tekoalyn kaytto
saattaa aiheuttaa esim. Iapinakyvyysriskin henkilona toimimisesta. Tallaisia kayttokohteita ovat
mm. chatbotit, jotka avustavat luonnollisen henkilon sijaan digitaalisten palveluiden kayttajia.
Toiseksi ylimpana tasona pyramidissa on korkean tason riski, jolla tarkoitetaan sellaisia kayttokoh-
teita, joilla on vaikutus henkildiden terveyteen, turvallisuuteen tai perusoikeuksiin. Tallaisia kaytto-
kohteita ovat esimerkiksi henkildiden soveltuvuuden tai patevyyden arviointiin tehdyt ratkaisut. Py-

ramidin huipulla on hyvaksymaton riski, jonka piirissa on sellaisia kayttokohteita, jotka saattavat
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loukata henkildiden perusoikeuksia ja arvoja. Mikali toiminto luokitellaan hyvaksymattomien riskien

piiriin, ei siihen voi tekoalya kayttaa lainkaan. (Euroopan komissio Tekoalylaki s.a.)

EU:n riskiluokituksen pyramidimalli mukaillen Euroopan komission pyramidimallia.

HYVAKSYMATON RISKI

Perusoikeuksien ja arvojen loukkaaminen

SUURI RISKI
Vaikutus terveyteen tai perusoikeuksiin

(soveltuvuuksien arvointi, avustuspaatékset)
RAJOITETTU RISKI

Manipulointi, l&pinakyvyys

(chatbot, sisallontuotanto)
MINIMAALINEN RISKI

Yleiset tekoalysovellukset, joihin ei

erityisvaatimuksia (spam, suositukset)

Kuva 2: Riskiluokittelun pyramidikuva (mukaillen Euroopan komissio Tekoalylaki s.a.)
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Alla olevaan taulukkoon (taulukko 1) on listattu suuririskisiksi tunnistettuja tekoalyjarjestelmia nii-

den kayttétarkoituksen mukaan luokiteltuina.

Taulukko 1: Mukaillen Riskiperusteinen lahestymistapa — Suuri Riski (mukaillen Euroopan komissio

Tekoalylaki s.a.)
Kayttotarkoitus

Kriittiset infrastruktuurit

Yleissivistava tai ammatillinen

koulutus

Tuotteiden turvakomponentit

Tydllistdminen, tydntekijoiden joh-
taminen ja mahdollisuus itsenai-

seen ammatinharjoittamiseen.

Olennaiset yksityiset ja julkiset

palvelut.

Lainvalvonta, joka vaikuttaa ih-

misten perusoikeuksiin.

Muuttoliike-, turvapaikka- ja raja-

valvonta.

Oikeudenkaytto ja demokraattiset

prosessit.

Kuvaus

Toiminto tai funktio, joka voi vaarantaa kansalaisten tervey-

den tai hengen. (esim. liikenne)

Toiminto, joka voi maarittda paasyn koulutukseen/ammatilli-

seen koulutukseen jonkun eldamassa. (esim. tenttien pistey-

tys)
Esim. tekoalysovellus robottiavusteisessa kirurgiassa.

Esim. ansioluetteloiden lajitteluohjelmisto rekrytointimenet-

telya varten.

Esim. luottopisteytys, jolla maaritelldan kansalaisilta mah-

dollisuus lainansaantiin.

Esim. todisteiden luotettavuuden arviointiin.

Esim. viisumihakemusten automaattinen kasittely.

Esim. tekoalyratkaisut tuomioistuinten paatosten etsi-

miseksi.

Suuririskisiin tekoalyjarjestelmiin sovelletaan tiukkoja velvoitteita ja sdantdja, ennen kuin ne voi-

daan saattaa markkinoille. Niiden tulee sisaltaa riittavat riskienarviointi- ja riskienvahentamisjarjes-

telmat, seka tietoaineiston on oltava laadukasta riskien ja syrjivien tulosten minimoimiseksi. Toi-

mintojen on oltava mydhemmin jaljitettavissa (lokitus), seka yksityiskohtaisesti dokumentoitu. Do-

kumentointi ja lokitus mahdollistavat tulosten jaljitettavyyden jalkikateen. Suuririskisten tekoalyjar-

jestelmien tulee sisaltaa selkeat ja riittavat tiedot kayttoonottajalle, seka sisallettava asianmukaiset

ihmisen valvontatoimenpiteet riskien minimoimiseksi. (Euroopan komissio Tekoalylaki s.a.)
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Yhteenvetona todetaan, ettd EU:n asetus on tekeilld, ja sita ollaan talla hetkella hyvaksymassa vi-
ralliseen kayttoon. Se perustuu vahvasti riskienhallintaan seka vaikutusten arviointiin. Riskiperus-
teinen [&hestymistapa edellyttda kuntasektorilla valmiutta luokitella tekodlyn kayttddn tarkoitetut jar-
jestelmat tdman riskiluokituksen mukaisesti. Erityisen tarkeata on tunnistaa kriittiset infrastruktuurit,
jotka voivat vaarantaa kansalaisen terveyden tai hengen. Naiden lisaksi kohtuutonta riskia aiheut-

tavat tekoadlyhankkeet tulisi kieltdéd kokonaan. (Euroopan komissio Tekoalylaki s.a.)
4.2 Euroopan yleinen tietosuoja-asetus

Euroopan yleisessa tietosuoja-asetuksessa GDPR on asetettu organisaatioille henkilétietojen ke-
raamista, sailytysta ja hallinnointia koskevat tarkat vaatimukset. Tassa kappaleessa kuvataan tieto-

suoja-asetukset karkealla tasolla, ja vain padkohdat asetuksesta esitellaan.

Euroopan tietosuoja-asetuksessa maaritellaan, etta yleisia tietosuoja-asetuksia on sovellettava alla

listattujen ehtojen tayttyessa. (Your Europe Yleinen tietosuoja-asetus s.a.)

o Yritys kasittelee henkilGtietoja ja se sijaitsee EU:n alueella, ja henkildtietojen kasittely
voi tapahtua Euroopan Unionin ulkopuolella tassa tapauksessa.

o Yritys saattaa sijaita EU:n ulkopuolella, mutta se kasittelee sellaisia henkil6tietoja,
jotka liittyvat palvelujen tarjoamiseen EU:n alueella oleville ihmisille. Tai sellaisessa
tapauksessa, jos yritys seuraa yksildiden kayttaytymista EU:ssa.

o Henkilttiedoilla tarkoitetaan dataa, joka koskee identifioitavissa olevaa henkil6a.
HenkilGtietoja ovat esimerkiksi: nimi ja osoitetiedot, passin tunniste, etniset tiedot ja
terveystiedot. IP-osoite kuuluu myds henkilGtietojen piiriin. Lisaksi asetuksissa luoki-
teltu erityisia tietoryhmia, jotka sisaltavat arkaluontoista tietoa, kuten rotu, sukupuoli-
nen suuntautuminen, poliittinen vakaumus, uskonnollinen vakaumus. Niiden kasittely
yrityksiltd on kielletty. Tietosuoja-asetuksissa maaritellaan myds kaksi paaprofiilia,
jotka hoitavat henkilGtietojen kasittelyd. Nama kaksi profiilia ovat rekisterinpitaja seka
tietojenkasittelija. Rekisterinpitaja paattad henkildtietojen kasittelytarkoituksesta ja -
tavasta. Tietojenkasittelija sailyttaa ja kasittelee tiedot rekisterinpitajan puolesta. Tie-
tosuoja-asetus asettaa myds ohjeistuksia seuraaviin toimintoihin: suostumus tietojen
kasittelyyn, avoin tiedotus tietojen kasittelysta, ohjeistuksia lapsia koskevista erityis-
saannoista, oikeudesta paastd omiin tietoihin ja oikeus siirtda tiedot jarjestelmasta
toiseen, oikeus korjata ja vastustaa, seka oikeus tulla unohdetuksi.

Tietosuoja-asetus antaa ohjeet automaattiselle paatdksenteolle ja profiloinnille, jotta ihmisilla olisi
oikeus valttaa tilanteita, joissa heidat asetetaan ainoastaan automaattisen kasittelyn perusteella

paatdsten kohteeksi. Tahan saantédn on kuitenkin joitakin poikkeuksia, esimerkiksi tapauksissa,
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joissa henkild on antanut nimenomaisen suostumuksensa automaattiseen paatdokseen. Tahan ei-
vat sisally tapaukset, joissa automaattinen paatds perustuu lakiin, jolloin yrityksen on ilmoitettava
henkildlle automaattisesta paatdksenteosta. Henkil6illa tulisi olla oikeus tarkistaa automaattinen

paatos, seka mahdollisuus riitauttaa se. (Your Europe Yleinen tietosuoja-asetus s.a.)

Edellisissa kappaleessa kuvatut tietosuoja-asetukset on otettava huomioon myés tekoalyn kay-
tossa. Asetuksissa on kirjattu ohjeita myos automaattisen paatoksentekoon liittyvissa toiminnoissa,

joilla tarkoitetaan myos tekoalylla tuotettuja toimintoja.
4.3 Valtiovarainministerion ja valtioneuvoston ohjeet

Valtiovarainministerié on laatinut tekoalyn kaytdlle eettisen ohjeistuksen Suomessa. Julkisen hallin-
non perustana on kansalaisten tuoma valtuutus, julkiset varat seka kansalaisten saama etu. Teko-
aly seka muut teknologiat ovat vélineita, joiden kayttd perustuu virkamiesetiikkaan ja lainsdadan-
toon. Viranomaisten on toimittava avoimesti ja puolueettomasti tekoalyn kaytossa. Valtiovarainmi-
nisterién ohjeistuksessa korostuvat myés riippumattomuus, avoimuus, tarkoituksenmukaisuus ja
hyvaksyttavyys. Viranomaisten on taattava asianosaisten oikeusturva seka virkavastuun mukana

tuoma asianmukaisuuden toteutuminen. (Valtiovarainministerid Tekoalyn eettinen ohjeistus s.a.)

Valtiovarainministerion laatimassa tekoalyn eettisessa ohjeistuksessa on painotettu, etta viran-
omainen vastaa kaytdssa olevista tekoalyjarjestelmista. Se on enemman tukiteknologia, joka mah-
dollistaa erilaisten tietoteknisten laitteiden ja ratkaisujen kayton julkisessa hallinnossa. Valtiovarain-
ministerid korostaa myds, etta julkisella hallinnolla on oltava herkkyys tunnistaa tekoalyn vaikutuk-
set kansalaiseen, kansalaisten oikeuksiin, yhteiskuntaan ja ymparistéén. (Valtiovarainministerio

Tekoalyn eettinen ohjeistus s.a.)

Valtiovarainministerion julkaisemassa huonetaulussa on kiteytetty yhdelle sivulle hyvin selkokieli-
sesti mita pitdd huomioida, tunnistaa, noudattaa, edistaa, turvata seka valttaa tekoalyn kayttéon-
otossa. Siina korostuvat virkamiesetiikka seka tekoalyn vaikutus kansalaisiin ja yhteiskuntaan. Oi-
keudenmukaisuus, ihmisoikeuksien toteutuminen ja yhdenvertaisuus on myds nostettu esille. (Val-

tiovarainministerid Tekoalyn eettinen ohjeistus s.a.)
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Taulukko 2: Mukaillen valtiovarainministerion tekoalyn eettinen ohjeistus (Valtiovarainministerio Te-

koalyn eettinen ohjeistus s.a.)
Tekoalyn kaytto julkisessa hallinnossa

Huomioitava - Miten tekoaly vaikuttaa ihmisiin, yhteiskuntaan ja ymparistoon
- Eettiset nakdkulmat on huomioitava tekoalyjarjestelmien elinkaaren eri vai-

heissa

Tunnistettava - Ettad ihminen, yhteiskunta ja luonto voivat olla sen kohteena.
- Etta viranomainen on aina vastuussa kayttamiensa tekoalysovellusten

paatoksista

Noudatettava - Hyvaa virkamiesetiikkaa tekoalyn kaytossa
- Hyvan seka avoimen hallinnon periaatteita

- Saadettyja lakeja.

Edistettava - Luotettavuutta seka kansalaisaktivismia
- Oikeudenmukaisuutta ja yhdenvertaisuutta

- Ihmisten, yhteiskunnan ja koko ekosysteemin hyvinvointia.

Turvata - Avoimen ja hyvan hallinnon toteutumista
- Kansalaisten autonomian toteutumisen

- Vahva luottamus viranomaisiin ja positiivinen kehitys demokratiassa
Valttaa - Aiheuttamasta haittaa ihmisille, yhteiskunnalle tai ymparistolle.

Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarjassa 14/2019 tekoalyn etiikan ja yhteis-
kunnallisen hyvaksyttavyydessa on korostettu alla listattuja eettisia periaatteita eri nakokulmista.
Eettisissa periaatteissa korostuvat itsemaaraamisoikeuden kunnioittaminen, joka on keskeisin yksi-
I6n ihmisarvoa ja vapautta ilmaiseva periaate. Ne sisaltavat yhteisen hyvan, yhteisollisyyden ja oi-

keudenmukaisuuden ja tasa-arvoisuuden periaatteet. (Valtioneuvosto 2019, 13.)

Valtioneuvoston julkaisussa tarkastellaan asiaa kolmesta eri nakokulmasta, jotka ovat teknologian
kayttajan, yhteison seka kehittajan nakokulma. Alla olevaan kuvaan on keratty keskeiset asiat
edelld mainittujen nakokulmien kannalta katsottuina. Yhteison nakokulmasta korostuvat yhteiskun-
nalliset vaikutukset, kuten tasapuolinen hyédyn jakautuminen, syrjimattomyys ja kulttuurien moni-

naisuus. Kayttajan kannalta katsottuna taas korostuvat yksilon turvaan ja autonomiaan liittyvat
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asiat, kuten yhdenvertaisuus, tasa-arvoisuus, ihmisarvo ja loukkaamattomuus. Kehittdjan nakokul-
masta katsottuna korostetaan mm. luotettavuutta, valvonnan merkitysta, patevyyden ja vastuulli-

suuden merkitysta.

Valtioneuvoston eettisten periaatteiden eri nakékulmat.

Yhteiskunnallinen
vaikutus

Tasapuolinen hyédyn

Jakautuminen
Kulttuuri inai
Lu v monmalsuusj Yhteiset sopimukset

[ Syrjimittomyys | YHTEISO | Yhteistyd

Luotettavuus

osallistaminen

kayttjien Saavutettavuus ] I

Y EETTISTEN

°
: r
pOA KAYTTAJA D PERIAATTEIDEN A IL\i

{ Yhdenverataisuus <« Au_to_nomi_a, Valvonta Patevyys
kunnioittaminen
—=— :
Tietoinen suostumus, Turvallisuus l Ymmdrrys
2z kIEItama .
Luottamus

Tekijinoikeuksien } Vastuullisuus

Tietoinen suostumus / kunniottaminen
Ihmisarvo,

loukkaamattomuus

Kuva 3: Eettisten periaatteiden eri nakékulmat. (mukaillen Valtioneuvosto 2019, 13-14.)

Yhteenvetona valtiovarainministerion eettisista ohjeistuksista voidaan todeta, etta siind korostuu
vahvasti virkamiesetiikka, joka perustuu hyvan ja avoimen hallinnon periaatteisiin. Tekoaly kuva-
taan tukiteknologiaksi, jonka avulla mahdollistetaan erilaisten tietoteknisten laitteiden ja ratkaisujen
hyodyntamista julkisessa hallinnossa. Eettiset nakokulmat tulisi huomioida tekoalyjarjestelman
suunnittelun ja kayttoonoton eri vaiheissa. Tekoalyn tulisi edistaa inmisten, yhteiskunnan ja koko
ekosysteemin hyvinvointia ja valttaa tarpeetonta ja perustelematonta haittaa ihmisille, yhteiskun-
nalle tai ymparistdlle. Suomessa valtiovarainministerié huolehtii kuntia koskevasta lainsdadanndsta
ja sen kehittdmisesta, seka valtion ja kuntien yhteistydn edistamisesta. (Valtiovarainministerio

kunta-asiat s.a.)
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Tassa tutkimuksessa kartoitettiin myods, onko digitaalisten palveluiden tarjoamisesta sdadetyssa
laissa (306/2019) mainittu tekoalya erikseen. (Laki digitaalisten palveluiden tarjoamisesta
309/2019.) Johtopaatdksena todettakoon, ettd tdssa edella mainitussa laissa ei ole sdadetty lakeja

tekodlyyn suoraan viitaten.
4.4 Turun kaupungin eettiset ohjeet

Turun kaupunki ei ole viela julkaissut ohjetta tekoalyn eettisesta kaytosta kaikille. Tekoalyn kayt-
toon liittyva ohjeistus on laadittu kaupungin tydntekijdille, ja se on kaupungin sisdisessa huonetau-
lussa saatavilla kaupungin henkiléstélle. Turun kaupunki on julkaissut maaliskuussa 2024 kaupun-
gin eettiset ohjeet julkisilla internetsivuillaan. Eettisten ohjeiden mukaan kaupungin tavoitteena on
ohjata kaupunkia oikein yhdessa kaupunkilaisten kanssa. Hyva maine on kaupungille tarkea asia.
Eettiset ohjeet korostavat neljaa asiaa: asiakaskeskeisyytta, yhteistydn vastuullisuutta ja
avoimutta, hyvaa hallintoa seka korruption ja vaarinkaytosten ehkaisemista. Asiakaskeskeisyys ko-
rostaa vuorostaan vaikutuksia kansalaisiin ja kansalaisten oikeuksien toteutumiseen. Kaupunki on
ohjeen julkaisemisen ohella toteuttanut ilmoituskanavan vaarinkaytosten ja epakohtien anonyymiin
iimoittamiseen verkkolomakkeen avulla. Taman ansiosta kenellad tahansa on mahdollista tehda il-
moitus nimettdmasti. limoituskanavan kautta Turun kaupunki ilmoittaa koollekutsuvansa tarvitta-
essa eettisen toiminnan arviointiryhman. Asiakaskeskeista lahestymistapaa kuvastaa myos “en-
simmaisen yhteydenoton” -periaate, joka eettisessa ohjeessa mainitaan heti alussa. (Turku Turun

kaupungin eettiset ohjeet s.a.)

Eettisiissa ohjeissa on samoja teemoja ja ohjeistuksia kuin valtiovarainministerion tekoalyn eetti-
sissa ohjeistuksissa varsinkin hyvan hallinnon edistdmisen seka yhteistyon vastuullisen ja avoimen
periaatteet. Lahjonnan ja korruption vastaisuus, seka pyrkimys harmaan talouden ennaltaeh-
kaisyyn ovat kaupungin eettisissa ohjeissa teemoja, jotka eivat sisally valtiovarainministerion eetti-
siin ohjeistuksiin. Nailla ohjeilla pyritaan estamaan vallan ja vaikutusvallan vaarinkayttoa, lainvas-

taista, moitittavaa ja epaeettista toimintaa.
4.5 Muiden suurten kaupunkien ohjeet tekoalyn eettisesta kaytosta

Helsingin kaupunki on julkaissut periaatteet datan ja tekoalyn eettiselle kaytolle joulukuussa 2022.
Helsinki on uutisoinut haluavansa toimia suunnannayttajana tassa muille. Eettisia periaatteita on
yhteensa kahdeksan, ja noudattamalla niita kaupunki minimoi dataan ja tekoalyyn liittyvia riskeja.
(Helsinki Uutiset 2022.)
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Taulukko 3: Helsingin kaupungin eettiset periaatteet datan ja tekoalyn kaytolle. (Helsinki Uutiset
2022.)

Periaate Kuvaus

Ihmislahtoisyys Kehittaa palveluita, jotka hyddyntavat dataa ja tekoalya ihmisten tarpei-

den pohjalta ja kuunnellen heita.

Lapinakyvyys Viestinta on selke&a ja ymmarrettavaa, jotta tiedetdani miten ja missa

tekoalya hyddynnetaan.
Selitettavyys Yksittaiset tulokset tai algoritmit on selitetty ymmarrettavasti.

Oikeudenmukaisuus Kaikkien ihmisten oikeuksien kunnioittaminen on ensisijainen periaate

ja yhdenvertaisuus datan hyddyntamisessa.

Vastuu ja luottamuk- Jokaiselle tekoalyd hyédyntavalle palvelulle on nimetty vastuutaho, jo-

sen yllapitaminen hon voidaan tarvittaessa olla yhteydessa.

Yksityisyys Henkilbtietoja kasitellaan turvallisesti ja huolellisesti kaikissa eri vai-

heissa koko elinkaaren ajan.

Turvallisuus Tekoalya kayttavat tietojarjestelmat ovat hyvin suojattuja ja niita halli-

taan hyvin.

Ihmisen kontrollissa Henkild on aina lopullisessa vastuussa, ja kykenee valvomaan jarjestel-

man toimintaa ja tarvittaessa reagoimaan tilanteen vaatimalla tavalla.

Tampereen kaupunki on uutisoinut tammikuussa 2024 internet sivuillaan toteuttavansa tekoalyn
eettiset periaatteet -kyselyn kaupunkilaisille. Verkkokyselyn vastauksia on ilmoitettu hyddynnetta-
van kaupungin tekoalyn eettisten periaatteiden linjauksessa. Valmistelutyd on aloitettu Tampereen
kaupungilla sisaisten tyoryhmien ja tekoalyn etiikkatyopajojen avulla vuoden 2023 aikana. Kaupun-

gin eettiset periaatteet valmistuvat vuonna 2024. (Tampere Ajankohtaista 2024.)

Tilanne Suomessa eettisten ohjeiden ja periaatteiden osalta nayttaa olevan viela alkutekijoissaan.
Vertailtaessa Turkua, Tamperetta, Oulua ja Helsinkia ainoastaan Helsingin kaupunki on julkaissut
eettisen ohjeistuksen tekoalyn kaytosta julkisilla internet sivuillaan, ja Tampereella tama on tekeilla
kuluvan vuoden aikana. Erityisend huomiona on halu osallistuttaa kansalaiset tekoalyn eettisten
ohjeiden laadintaan. Tampereen kaupungilla on demokraattinen ldhestymistapa tahan, silld se on

toteuttanut kaupunkilaisille verkkokyselyn, jossa kaupunkilaisille annetaan mahdollisuus osallistua
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eettisten ohjeiden laatimiseen. Helsingin eettisissa ohjeissa on erillinen maininta siita, etta kehitta-
vat dataa ja tekoalya hyodyntavia palveluita ihmisten hyvaksi ja heita kuunnellen. Helsinki on myos
korostanut ohjeissaan datan yksityisyyden suojaamista henkil6tietojen osalta seka erikseen koros-
tanut datan turvallisuuden, suojauksen ja hallinnan merkitysta. Inhimillistd nakokulmaa kuvastaa
se, etta jokaiselle tekoalysovellukselle on nimetty vastuutaho Helsingin kaupungilta, johon voidaan

olla tarvittaessa yhteydessa. (Helsinki Uutiset 2022.)
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5 Tutkimuksen toteutus

Tutkimuksen toteutus suunniteltiin yhdessa Turun kaupungin ja opinnaytetyon tekijan toimesta.
Tutkimuksen etenemista varten perustettiin ohjausryhma, jossa toimi kaksi edustajaa Turun kau-
pungilta seka opinnaytetyon tekija. Ohjausryhma kokoontui sdannollisesti kahden viikon valein Mic-
rosoft Teamsin valityksella. Aineistonhankintamenetelmana lahteina kaytettiin viranomaisten julkis-
tamia tietolahteita, kuten Euroopan komission, valtioneuvoston ja valtiovarainministerion julkaise-
mia ohjeistuksia ja asetuksia. Taman lisaksi tietolahteena kaytettiin aiheeseen soveltuvaa kirjalli-
suutta tekoalysta ja etiikasta. Tarkeana tietolahteena toimi myos pienryhmakeskustelu, joka toteu-
tettiin ohjausryhman paatdksella kaupungin valitsemien osallistujien kesken. Pienryhmakeskuste-
luun osallistui yhteensa kuusi henkil6d. Sen tavoitteena oli kartoittaa kaupungin tyontekijoiden na-
kemyksia siita, miten tyontekijat tunnistavat tekoalyn etiikkaa velvoittavan saantelyn, mitkd koetaan
keskeisiksi eettisiksi periaatteiksi, sekd mielipiteiden kartoitus viitekehykseen ja ohjaukseen liitty-
vista seikoista. Pienryhmakeskustelun suunnittelussa kaytettiin apuna Haaga-Helian Tool Factory
—tydkalupakista Focus Group pohjaa. (Haaga-Helia Focus Group s.a) Pienryhmakeskustelu nau-
hoitettiin, jonka jalkeen haastattelun keskeiset asiat purettiin tdhan opinnaytety6hén anonyymisti
kappaleeseen 6. Analyysit tutkimusaineiston pohjalta. Haastattelun purkamisen jalkeen keskeiset
I6ydokset ja seikat kaytiin 1api ohjausryhman kanssa erillisessa Teams-kokouksessa. Pienryhma-
keskustelussa kaytetty PowerPoint esitys on lisatty liitteeseen 1 Pienryhmkeskus-

telu_16_4 2024.PDF

5.1 Tarkemmat tutkimuskysymykset ja aineistonhankintamenetelmat

Tutkimusstrategiana tdssa opinnaytetydssa toimi kvalitatiivinen tutkimus, joka parhaiten soveltuu
tahan kompleksiseen aiheeseen. Opinnaytetydn aineistonkeruu ohjeistusten seka saaddsten
osalta on rajattu Euroopan komission asetuksiin, seka valtiovarainministerién seka valtioneuvoston
laatimiin ohjeisiin. Jokaisen tutkimuskysymyksen alla on lyhyesti kuvattu tutkimuskysymyksessa

kaytettyja aineistonhankintamenetelmia.

Mita viranomaissaadoksia ja ohjeistuksia kuntasektorin on noudatettava tekoalyn kayttoon-

otossa?

Tassa tutkimuskysymyksessa aineistonhankinta pohjautui Euroopan komission seka valtiovarain-
ministerion tuottamiin julkisiin, internetista 16ytyviin viranomaisohjeistuksiin. Turun kaupungilla ol
myos toivomus, etta erityisesti huomioidaan valtiovarainministerion laatima eettinen ohjeistus. Tut-
kimuskysymykseen kerattiin myds aineistoa pienryhmakeskustelussa, josta 16ytyy erillinen kuvaus

edeltdvassa kappaleessa 5 Tutkimuksen toteutus.



22

Mita ohjeita kaupungit ovat laatineet tekoalyn eettiselle ja vastuulliselle kaytolle?

Tassa tutkimuskysymyksessa aineistonhankintamenetelmana kaytettiin tutkimushetkella saatavilla
oleva julkinen dokumentaatio Suomen suurimipien kaupunkien (Helsinki, Tampere, Oulu, Turku)
tekoalyn eettisista ohjeista. Tietoa tekoalyn kayttoon liittyvasta eettisesta ohjeistuksesta oli tutki-
mushetkelld saatavilla ainoastaan Tampereen ja Helsingin kaupungin osalta. Turun kaupunki jul-
kaisi maaliskuussa 2024 eettiset ohjeet, joita on tassa tutkimuksessa verrattu valtiovarainministe-
rion julkaisemaan tekodalyn eettiseen ohjeistukseen. Aineistonhakumenetelmana on kaytetty myos
kertomuksia, joilla tassa tarkoitetaan ohjausryhman kokouksissa kaytyja saanndllisia keskusteluja.
Ohjausryhman kokouksien muistiinpanoja ei ole liitetty eikd tarkemmin kuvattu tdssa opinnayte-
tydssa, silld ne sisaltavat kaupungin sisaista tietoa. Keskustelut on kuitenkin huomioitu johtopaa-

toksissa, seka tutkimuksen sisallon ja aineistonkeruun rajaamisessa.
Miten tekodlyn eettisia periaatteita noudatetaan tietojarjestelmien eri elinkaaren vaiheissa?

Eettisten periaatteiden noudattaminen tulisi huomioida tekoalyn kaytdn ja tietojarjestelmien eri pro-
sessin vaiheissa. Taman tutkimuskysymyksen aineistohankintamenetelmana on kaytetty kertomuk-
sia, joilla tdssa yhteydessa tarkoitetaan ohjausryhman keskusteluja. Tekoalyn eettisten periaattei-
den tekeminen on vield kesken, joten tarkemmat prosessikaytannoét puuttuvat vield. Toisena tieto-
I&hteena tassa tutkimuksessa on kaytetty Euroopan komission asetuksia, jonka mukaan eettiset

periaatteet tulisi huomioida tekoalya sisaltavien tietojarjestelmien elinkaaren eri vaiheissa.
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6 Analyysit tutkimusaineiston pohjalta

Tama kappale sisaltda analyysit seka johtopaatokset kappaleessa 5 Tutkimuksen toteutus kuvattu-
jen aineistonhankintamenetelmien ja niiden analysoinnin pohjalta. Analyysit on eritelty seuraavissa

kappaleissa tutkimuskysymyksittain seka pienryhmakeskustelun tuloksen perusteella.

6.1 Mitd viranomaissaadoksia ja ohjeistuksia kuntasektorin on noudatettava tekoalyn kay-

tossa?

Kuntasektorin on noudatettava Euroopan komission tekoalysaadosta (EU) 2021/0106 sen astuttua
voimaan. Tekoalysaados ei erittele julkisia ja yksityisia toimijoita erikseen, vaan saados koskee
palveluntarjoajia seka yksityisella, etta julkisella sektorilla. Taman lisaksi tekoalyn kaytdéssa on huo-
mioitava Euroopan komission 2018 voimaan tullutta tietosuoja-asetusta, mikali tekoalya kaytetaan
henkildtietojen kasittelyyn tai tekoalya sisaltavat ohjelmistot kasittelevat henkilétietoja. Kuntien laa-
timat eettiset ohjeet tai tekoalyn eettiset ohjeet tulisi huomioida tekoalyn kaytéssa, mikali ne on laa-
dittu. Pienryhmakeskustelussa nousi esille, etta kaupungin tulisi huomioida eri substansseja sitova
oma lainsdadanto tekoalyn kaytossa. Eri palvelualueet kuntasektorilla saattavat noudattaa erilaisia
lakeja, joita tulee soveltaa myds tekoalyyn. Pienryhmakeskustelussa nousi esille myoés tekijanoi-

keuksien seka EU:n tietosuoja-asetuksen noudattamisen merkitys tekoalyn kaytdssa.
6.2 Mitad ohjeita kaupungit ovat laatineet tekodlyn eettiselle ja vastuulliselle kaytolle?

Tassa tutkimuksessa ilmeni, ettd suurimmista kaupungeista ainoastaan Helsinki on julkaissut da-
tan ja tekoalyn eettiset periaatteet, jotka muodostuvat kahdeksasta periaatteesta: ihmislahtoisyys,
lapinakyvyys, selitettavyys, oikeudenmukaisuus ja yhdenvertaisuus, vastuu ja luottamuksen yllapi-
taminen, yksityisyys, turvallisuus seka ihmisen kontrollointi tekoalyn kaytdssa. Nama ohjeet nou-
dattelevat samoja periaatteita kuin valtiovarainministerion ohjeet, vaikka ymparistoon ja yhteiskun-
taan liittyvia ohjeistuksia on tuotu vahemman esille. Turun kaupungin eettiset ohjeistukset sisalsi-
vat keskeiset elementit, kuten vastuullinen ja avoin yhteistyd, rehellisyys, hyvan hallinnon noudat-
taminen, syrjimattdmyys, yhdenvertaisuus ja tietojen huolellinen kasitteleminen. Vaikka eettinen
ohjeistus on yleispateva ohjeistus kaupungin toimintaan, sisaltda se myds valtiovarainministerion
tekoalyn eettisen ohjeistuksen keskeiset periaatteet. Pienryhmakeskustelussa tuli esille se, etta ta-
voitteena tulisi olla pyrkimys parempaan kuin minimitaso. Eettisissa periaatteissa tulisi myds huo-

mioida ennakoinnin lisaksi jatkuvuus ja laatu.
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6.3 Miten tekoalyn eettisia periaatteita noudatetaan tietojarjestelmien eri prosessien vai-

heissa?

Tahan tutkimuskysymykseen ei tullut suoraa vastausta tdman tutkimuksen pohjalta. Tdma johtuu
siita, etta eettiset periaatteet ovat vasta alkutekijdissdan kuntasektorilla, joka luonnollisesti on saa-
tava kuntoon ennen prosesseihin viemista. Keskustelujen pohjalta kavi kuitenkin ilmi, etta riskien-
hallinta-, projektienhallinta sek& automatisointi ovat keskeisia toimintoja, joihin myos eettiset peri-

aatteet voidaan sisallyttaa.
6.4 Pienryhmakeskustelun analysointi
Pienryhmakeskustelussa kaytiin seuraavat aiheet 1api vapaamuotoisesti.

o Kaupungin tekoalyjarjestelmissa huomioitavat seikat

o Yhteistyé muiden yhteisten tahojen kanssa

o Digitaalisten palveluiden erityisvaatimukset ja piirteet

o Ohijeistus ja koulutusnakdkulma

o Ymmarryksen lisddminen

o Tasa-arvoisuuden toteutuminen

o Tasovaatimus tekoalyn eettisille periaatteille

o Keiden tulisi osallistua tekoalyn eettisten periaatteiden laatimiseen
o Vertailuanalyysi muihin suuriin kaupunkeihin Suomessa

o Mihin toimintoihin tekoalya ei saa kayttaa.

Alla olevaan kuvaan on visualisoitu pienryhmakeskustelussa kaytyja aiheita edellda mainitun listan

mukaisesti.
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Yhteistyd muiden
tahojen kanssa
Kaupungin kayttdmat
tekodlyjarjestelmét, niissa Digitaalisten palveluiden
huomioitavat seikat erityisvaatimukset

Tekoalyn Eettiset
Periaatteet
pienryhmdkeskustelu-
aiheita

Tunnistaa mita tekoalylla
ei saa kayitaa

Ohjeistus ja
koulutus

Keiden pitdisi osallistua Benchamarkkaus
eettisten periaatteiden muihin kaupunkeihin  ymmgarryksen

laatimiseen lisddminen tekodlysti

Tasovaatimus Tasa-arvoisuuden
periaatteille totetuminen
(minimi vrs korkeampi
taso)

Kuva 4: Opinnaytetyon tekijan laatima kuva pienryhmakeskustelun aiheista

Keskustelussa nousi esille 1apinakyvyyden tarkeys tekoalyn kayttajien seka kaupunkilaisten nakoé-
kulmasta. Tydntekijalle on ilmoitettava milloin tietojarjestelma kayttaa tekoalya, seka mita tietolah-
detta se kayttaa. Lapinakyvyys ja selkeys estaa vaarinkasitysten ja virheiden syntymista. Kayttajia
pitaa tiedottaa myos siita kayttaako tekoaly sille annettuja syotteita datan opetukseen.

Toiminnot, jotka estavat tekoalyn kaytén kokonaan, rajattiin keskustelussa kahteen kategoriaan:
tietosuoja-asetuksen piiriin kuuluvat tietojarjestelmat seka biometrisia tunnisteita sisaltavat tietojar-
jestelmat. Tietosuoja-asetuksen piiriin kuuluvissa jarjestelmissa yllapidetaan henkilétietoja. Biomet-
risesta tunnisteesta mainittiin videovalvontajarjestelmat, joita kaupungin tiloissa kaytetdan. Niihin ei
tule soveltaa tekoalyn avulla konenaka muutoin kuin poliisin pyytdessa virka-apua henkildiden

tunnistamiseen videotallenteista jalkikateen.
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Pienryhmakeskustelussa nousi yksimielisesti esille pyrkimys toimia eettisesti paremmin, kuin lain-
sdadannon vaatima minimitaso. Tarkempaa kuvausta siita, mitd minimitasolla tarkoitetaan ei pien-
ryhmakeskustelussa kayty lapi. Tekoalyn kayttd on murroskaudessa, jolloin tulisi varautua erityi-
selld huolellisuudella, silla kaikkia vaikutuksia tulevaisuudessa ei viela pystytd varmuudella tunnis-
tamaan. Keskustelussa siitd miten vastuullinen tekoalykaupunki toimii, korostettiin sita, etta teko-
alyn kayttd ei saa erota toimintoja ohjaavista arvoista. Tekodlyn on noudatettava arvoja ja normeja,

eivatka arvot saa joustaa tekoalyn kaytén kanssa.

Digitalisaation ja digipalveluiden kehittamisessa on erityisesti huomioitava haavoittuvassa ase-
massa olevat kayttajat, jotta tasa-arvoisuus seka yhdenvertaisuus toteutuvat. Kaikkiin sellaisiin di-
gipalveluihin, joihin liittyy arkaluonteisia asioita, tulisi erityisesti kiinnittdd huomiota. Avoimuus ja
lapinakyvyys tekoalyn kayttdonotossa korostui useasti keskustelun yhteydessa. Kayttjille tulisi

kertoa milloin tekoalya kaytetdan seka informoida eri prosessien vaiheista.

Tekoalyn kayttdonoton vaiheessa tulisi kouluttaa loppukayttajia seka tyontekijoita, jotka tydskente-
levat ndiden parissa. Keskustelussa nousi esille tekoalyn termin kasite, joka on monille viela vie-
ras. Tekoalysta ei ole kayty julkista keskustelua juurikaan ennen Open Al:n julkaistua ChatGPT
tydkalun avoimeen kayttoon. Automaatio ja tekoadly mielletddn usein samaksi asiaksi, mita se ei
kuitenkaan ole. Automaatiossa hyddynnetaan usein tekoalya, mutta se voi perustua muuhunkin

teknologiaan.

Pienryhmassa keskusteltiin myds siita, keiden tulisi osallistua tekoalyn eettisten ohjeiden laatimi-
seen. Kaupunkilaisten osallistaminen ohjeiden laatimiseen nostettiin esille, ja pohjana ohjeille voisi
kayttda Turun kaupungin eettisia ohjeita. Ottamalla kaupunkilaiset mukaan ohjeiden laatimiseen,
voitaisiin saada tietoa siita, miten kaupunkilaiset mieltavat tekoalyn kasitteen. Esille nousi myos ko-
kemusasiantuntijoiden hyodyntaminen, joka tassa yhteydessa voisi olla digitaalisten palveluiden
kayttajat. Tekoalyn eettinen ohjeistus olisi myos hyva linjata yhdessa kaupungin kannalta tarkeiden

yhteisty6tahojen kanssa, joita ovat esim. Varsinais-Suomen hyvinvointialue ja kehyskunnat.

Keskustelussa nousi esille myos tekoalyn kehitykseen liittyva problematiikka, silla ratkaisuvaihto-
ehtoja punnittaessa menevat usein tietosuoja-asetusten vaatimukset yhteisen edun edelle. Toisi-
naan voi olla haastavaa tunnistaa, mita eri lainsdadantéja on noudatettava, eika viranomaisilta ole
kaikkiin kayttotapauksiin saatavilla selkeita ohjeita. Nailla edella mainituilla seikoilla on usein tekno-

logian kehitysta hidastava ja haittaava vaikutus.
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6.5 Tekoalyn eettisten periaatteiden minimitaso kuntasektorilla

Minimitasolla tarkoitetaan yleensa lain maaraamaa vahimmaistasoa, jonka on taytyttava jonkin
asian yhteydessa. Tutkimusaineiston perusteella oli mahdoton eksplisiittisesti kuvata mitad minimi-
taso tekoalyn kaytdn eettisen periaatteiden yhteydessa sisaltaa ja tarkoittaa, joten sen tarkempi
maarittely ei sisally tdman tutkimuksen johtopaatoksiin. Lain maaraamaa vahimmaistasoa voidaan
kuitenkin rinnastaa Euroopan Unionin laatimaan tekoalysaadokseen sen jalkeen, kun se astuu voi-
maan. EU:n tietosuoja-asetus on laki, joka on sitova ja voidaan katsoa minimitasoon sisallytetta-
vaksi. Valtiovarainministeridon laatima tekodlyn eettinen ohjeistus sisaltda neuvoja ja suosituksia
siitd, miten sdadoksia tulisi soveltaa ja mita pitaisi huomioida. Kaupunkien laatimat eettiset ohjeis-

tukset ovat myds neuvoja ja suosituksia sisaltavia, eivat lakeja.

Alla olevassa kuvassa on visualisoitu minimitason seka paremman tason vaatimuksia tekoalyn eet-
tisesta kaytosta. Minimitason vaatimukset nakyvat vasemmassa laatikossa, joka siséltdaa EU:n ase-
tukset ja sdadokset. Oikealla nakyvaan laatikkoon on siséllytetty parempi taso sisaltden viran-
omaisten ohjeistukset. Nailla tarkoitetaan valtiovarainministerion laatimat tekoalyn eettiset ohjeet

seka kuntien laatimat erilliset ohjeet.

Minimitaso Parempi taso

Viranomaisten ohjeistukset:

VM tekoélyn eettiset ohjeet
Kuntien eettiset ohjeet

EU saaddkset ja asetukset:
GDPR ja tekoalyasetus

Kuva 5 Opinnaytetyon tekijan laatima kuva tekoalyn eettisten periaatteiden tasoista

Asian konkretisoimiseksi on laadittu kayttétapausesimerkki tilanteesta, jossa toteutuu parempi taso

tekoalyn kaytossa. Esimerkki on kuvitteellinen, jossa lahtotilanne on seuraava.

Kunnan sosiaalitoimi on ottamassa kayttéon tekodlypohjaisen tietojarjestelman, joka analysoi sosi-
aalipalveluiden tarpeessa olevien ihmisten henkilotietoja ja tarjoaa niiden pohjalta suosituksia hei-
dan tukemiseensa. Ennen tekoalyjarjestelman kayttdéonottoa arvioidaan tekoalyjarjestelma yh-
dessa tekoalytiimin tai vastaavan tahon ja tietosuojavastaavan kanssa. Seuraavat kaytannoén toi-
menpiteet suoritetaan eettisten periaatteiden noudattamisen varmistamiseksi. Kaytannon toimenpi-

teiden apuna toimii kunnan omat eettiset periaatteet ja niiden pohjalta laaditut tarkistuslistat seka
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kirjalliset ohjeet. Ohjeiden avulla tarkistetaan, etta eettiset periaatteet toteutuvat ohjeiden mukai-
sesti. Kuvaan (kuva 6) on ryhmitelty asiat, jotka ensisijaisesti tulee ottaa huomioon: henkilétietojen
ja yksityisyyden suoja, oikeudenmukainen kohtelu, Iapindkyvyyden varmistaminen, ihmisen val-

vonta tietojenkasittelyssa seka tekoalyn kayton hyvaksyminen.

Esimerkki paremmasta tasosta (kuvitteellinen)

Kunnan sosiaalitoimi on ottamassa kayttéén tekodlypohjaisen tietojarjestelmén, joka analysoi sosiaalipalveluiden
tarpeessa olevien ihmisten henkilétietoja ja tarjoaa niiden pohjalta suosituksia heidan tukemiseensa.

Ennen tekodlyjarjestelman. kdyttédnottoa arvioidaan tekodlyjarjestelma yhdessa tekodlytiimin tai vastaavan

tahon yhdessa tietosuojavastaavan kanssa. Seuraavat kaytdnnon toimenpiteet suoritetaan eettisten periaatteiden
noudattamisen varmistamiseksi. Kaytannén toimenpiteiden apuna toimii kunnan omat eettiset periaatteet ja niiden
pohjalta laaditut tarkistuslistat seka kirjalliset ohjeet. Ohjeiden avulla tarkistetaan mm. seuraavia asioita.

Henkilétietojen ja yksityisyyden suoja v
Varmistetaan, ettd tietojarjestelma ja kasittelytoimenpiteet noudattavat kaikkia tietosuojasaaddksia. Kaytannossa se tarkoittaa, ettad henkildtietoja kasitellaan
vain laillisten perusteiden mukaisesti seka kayttajiltd saadaan suostumus tietojen kerd@miseen ja kasittelyyn.

Oikeudenmukainen kohtelu J
Varmistetaan, etté tekoalyjérjestelma ei sisélla mitaan syrjivia tai ennakkoluuloja sisaltavia piirteitd yhdenvertaisuuden ja oikeudenmukaisuuden
takaamiseksi. Lahtdkohtana on, ett' kaikki palveluiden tarpeessa olevat ihmiset saavat oikeudenmukaisen ja tasavertaiseen kohtelun.

Lapindkyvyyden varmistaminen «

Tarkistetaan, ettd jarjestelman paatoksentekoprosessi on selked ja lapinakyva. Tahan liittyy jarjestelman kayttamien algoritmien perusteellinen
dokumentointi pdatdsten selitettdvyyden vuoksi. Dokumentoinnin ja lokituksen avulla voidaan jalkikateen selvittdd, miten paatékset on tehty.
Sosiaalipalveluiden tarpeessa oleville ihmisille on myds informoitava selkeasti, etta tietojenkasittelyssa on kaytetty tekoalya apuna.

lhmisen valvonta (

Huolehditaan siita, etta tekoalyjarjestelma toimii avustavana tydkaluna sosiaalitydntekijéille. Sosiaalityéntekijdiden tulee olla vastuussa asiakkaiden
palvelutarpeen arvioinnista ja tarvittavan avun suunnittelusta, Tekoélyn rooli tulee olla tukiteknologia asiantuntijan rinnalle.

Hyvéksynta tekodlyn kéytélle «

Tarkistetaan, ettd tekoalyjarjestelma ei sisalla hyvaksymattomia riskeja ja se tayttad kaikki vaadittavat kunnan ja viranomaisten asettamat vaatimukset
tekodlyn kaytdlle julkisessa hallinnossa. Taméan avulla varmistetaan, etté jarjestelmé on oikeudenmukaisesti hyvaksytty ja ettd sen kayttd on laillista ja
téyttaa eettiset periaatteet.

Kuva 6: Opinnaytetyon tekijan laatima esimerkki paremman tason eettisita periaatteista.
Henkilotietojen ja yksityisyyden suoja

Tassa vaiheessa varmistetaan, etta tietojarjestelma ja kasittelytoimenpiteet noudattavat kaikkia tie-
tosuojasaadoksia. Kaytannossa se tarkoittaa, ettd henkilotietoja kasitellaan vain laillisten perustei-

den mukaisesti seka kayttajiltd saadaan suostumus tietojen keraamiseen ja kasittelyyn.
Oikeudenmukainen kohtelu

Tassa vaiheessa varmistetaan, etta tekoalyjarjestelma ei sisalla mitaan syrjivia tai ennakkoluuloja
sisaltavia piirteita yhdenvertaisuuden ja oikeudenmukaisuuden takaamiseksi. Lahtokohtana on,
ettd kaikki palveluiden tarpeessa olevat ihmiset saavat oikeudenmukaisen ja tasavertaisen kohte-

lun.
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Lapinakyvyyden varmistaminen

Tassa vaiheessa tarkistetaan, etta jarjestelman paatdksentekoprosessi on selkea ja lapinakyva.

Tahan liittyy jarjestelman kayttamien algoritmien perusteellinen dokumentointi paatoésten selitetta-
vyyden vuoksi. Dokumentoinnin ja lokituksen avulla voidaan jalkikateen selvittaa, miten paatokset
on tehty. Sosiaalipalveluiden tarpeessa oleville inmisille on myds informoitava selkeasti, etta tieto-

jenkasittelyssa on kaytetty apuna tekoalya.
Ihmisen valvonta

Taman vaiheen tarkoituksena on huolehtia siita, etta tekoalyjarjestelma toimii avustavana tydka-
luna sosiaalitydntekijoille. Sosiaalityontekijoiden tulee olla vastuussa asiakkaiden palvelutarpeen
arvioinnista ja tarvittavan avun suunnittelusta. Tekoalyn rooli tulee olla tukiteknologia ihmisen rin-

nalle.
Hyvaksynta tekoalyn kaytolle

Vaiheen tarkoituksena on tarkistaa, etta tekoalyjarjestelma ei sisalla hyvaksymattémia riskeja ja se
tayttaa kaikki vaadittavat kunnan ja viranomaisten asettamat vaatimukset tekoalyn kaytaolle julki-
sessa hallinnossa. Taman avulla varmistetaan, etta jarjestelma on oikeudenmukaisesti hyvaksytty

ja etta sen kayttd on laillista ja tayttaa eettiset vaatimukset.
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7 Yhteenveto ja suositukset

Suosituksena Turun kaupungille on tekoalyn kaytén eettisten ohjeiden laatiminen, jolloin voidaan
saavuttaa minimitasoa parempi tulos. Kaupungin eettiset ohjeet sisaltavat jo keskeiset asiat, joita
myos tekoalyn kaytdssa tulisi huomioida. Niiden rinnalle olisi suositeltavaa laatia tekoalyn eettiset
ohjeet ja periaatteet tukemaan kaupungin tavoitteita. Kaupunki on ottanut kayttéon eettisen toimin-
nan arviointiryhman, joka tarvittaessa kasittelee kaupunkilaisten lahettamia ilmoituksia. Taman yh-
distdminen tai hyddyntaminen tekoalyn kaytdssa olevien poikkeamien ilmoittamiseen ja kasittelyyn

voisi olla hyodyllista resurssien ja datanhallinnan kannalta ajateltuna.
7.1 Tiekartta eettisten periaatteiden kayttéonotolle

Eettisten periaatteiden kayttdonotto vaatii erilaisia suunnittelu- ja toteutusvaiheita, ja sen hahmotte-
lemiseksi on laadittu tiekartta. Tiekarttaan on visualisoitu eri tehtavia ja vaiheita, jotta tarvittavat
muutokset on helpompi toteuttaa. Tiekartta ei sisalla tarkkoja aikajaksoja, eika erittele yksityiskoh-
taisesti muutostoimenpiteiden sisaltda. Tiekartta edustaa suuntaa antavaa visiota siita, miten eetti-
set periaatteet voitaisiin integroida kaupungin organisaatiossa. Tama suunnitelma tarjoaa raken-
teellisen Iahestymistavan, joka pyrkii ohjaamaan organisaation toimintaa eettisten arvojen ja nor-

mien mukaisesti.

Kuvassa (kuva 7) on kuvattu eri vaiheet lineaarisesti nykytilan kartoituksesta jatkuvaan kehittami-

seen. Kuvan alla on tarkemmat selitteet eri vaiheista ja niiden valisista riippuvuuksista.

Tekoilyn eettisten periaatteiden ja ohjeiden tiekartta hahmotelma

4

‘; Vaatimusmaarittely Vaiheen 1 muutokset Toimenpiteita..

< ¢ N N

g /‘ = » Ohjeiden paivitys

- « Nykytilan kartoitus « Muutostoimenpiteet PDCA * Tarkistuslistojen,

= * Vastuutus ja roolitus + Tiedottaminen Ny vuosikellon paivitys
* Vaatimusten tarkempi + Kouluttaminen ]\ * Yhteystietojen

madrittely paivitys

Nykytilan Kartoitus Vaihe 1 Vaihe 2 Jatkuva kehittiminen

Vaiheen 2 muutokset —
Tarkistuspiste L/ «
* Toimenpiteet * Muutostoimenpiteet PDCA @
* Vaiheistus

* Mahdolliset \
» Aikataulutus muutokset @]\
* Kayttéonotto- toimenpiteisiin
osapuolet

Kuva 7: Opinnaytetyon tekijan laatima kuva tekoalyn eettisten periaatteiden ja ohjeiden tiekartasta
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Nykytilan kartoitus

Ensimmaisena vaiheena tiekarttaan on kuvattu nykytilan tarkempi kuvaus, jonka tavoitteena on to-
teuttaa tarkemmat vaatimukset eettisille periaatteille. Eri vastuutahojen ja roolien nimeaminen eet-
tisten periaatteiden suunnittelua varten on suositeltavaa tehda tassa vaiheessa, jotta tarvittavien
osapuolten ndkemys ja asiantuntijuus ovat edustettuina. Suunnitteluryhman tulisi sisaltaa kaikki
sellaiset tahot, joilla on paras tietdmys eri substanssien toiminnoista ja niihin liittyvista eettisista
vaatimuksista. Kuntalaisten osallistaminen eettisten periaatteiden laatimiseen, on yksi aihe, jota
tassa kohdassa voisi pohtia. Nykytilan kartoituksen lisdksi tulisi laatia yhdessa tarkemmat vaati-

mukset tekoalyn eettisille periaatteille.
Strateginen suunnittelu

Suunnitteluvaiheessa tulisi kuvata tarvittavat toimenpiteet muutosten kayttéénottoa varten siina
laajuudessa, etta ne ovat toteuttamiskelpoisia. Kayttdonotto voidaan suorittaa eri ryhmissa ja vai-
heittain, jotta prosessi olisi hallittavampi ja tehokkaampi. Vaiheiden tarkempi aikataulutus ja etapit
kuvataan tassa vaiheessa. Mahdolliset riippuvuudet eri toimijoiden ja toimintojen tunnistaminen jo
heti alussa edesauttaa tavoitteisiin padsemisessa. Ensimmainen kayttéonottoryhma toimii ns. pilot-
tikayttadjaryhmana, jonka kayttéonottokokemuksia ja havaintoja tulisi hyddyntaa seuraavien ryh-

mien kayttdonottovaiheissa.
Vaiheiden muutostoimenpiteiden toteutus

Ensimmainen kayttdédnottoryhma voisi koostua digitalisaatioon keskittyneesta organisaatiosta, joka
toteuttaa ensimmaisena suunnittelussa laaditut muutostoimenpiteet. Tahan vaiheeseen kuuluu
myds tiedottaminen, sekd mahdolliset koulutukset. Naita varten voidaan laatia omat viestinta- ja
koulutussuunnitelmat. Jokaisen kayttdonottovaiheen valille suositellaan tarkistuspiste, jossa arvioi-
daan edistymista ja varmistetaan, etta kaikki tarvittavat edellytykset ja standardit tayttyvat ennen
seuraavan vaiheen aloittamista. Tarkistuspisteiden avulla voidaan puuttua mahdollisiin ongelmiin jo

varhaisessa vaiheessa.
Jatkuva parantaminen

Eettisten ohjeiden ja periaatteiden yllapito ja kehittdminen on valttdmatonta laadun ja jatkuvan pa-
rantamisen kannalta. Kaytannén toimenpiteita, joita tdma kaytanndssa tarkoittaa ovat esimerkiksi
ohjeiden, tarkistuslistojen, vuosikellon tai yhteystietojen paivittamista saannollisesti. Toimintojen

jatkuvaan parantamiseen soveltuva menetelma on esimerkiksi Lean metodologiassa esitelty Plan,
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Do, Check, Act (PDCA) prosessi, joka perustuu tieteelliseen menetelmaan ehdottaa muutosta pro-
sessiin, toteuttaa muutos, mitata tuloksia ja ryhtya asianmukaisiin toimenpiteisiin. (Lean Enterprise
Institute s.a. Plan, Do, Check, Act). Taman menetelman muokkaaminen vastaamaan tata tarvetta

voisi tarjota yhden ratkaisun jatkuvaan parantamiseen.
7.2 Muut suositukset

Viitaten Euroopan parlamentin ja neuvoston kasittelyssa olevaan tekoalyasetukseen, voidaan sen
riskiperusteista Iahestymistapaa jo soveltaa. Riskienhallinta perustuu selkeisiin riskiluokituksiin ja
noudattelee yleisesti kaytettya riskienhallinnan yleisimpia viitekehyksia. Viitekehyksilla tarkoitetaan
yleisimpia malleja, jotka ovat kdytdssa esim. organisaatioiden johtamisessa, projektienhallinnassa
seka tietoturvan hallinnassa. Riskiluokituksessa pitaa erityisesti pohtia, mihin tarkoitukseen teko-
alyteknologiaa kaytetaan, eritella korkean riskiluokan toiminnot, ja tunnistaa sellaiset toiminnot,
jotka eivat kesta riskien toteutumisia. Riskeihin tulee soveltaa myo6s elinkaariajattelu, mika tarkoit-

taa riskienhallintaa tekoalyjarjestelman eri vaiheissa. (tekodlyasetus.)

Muutoshallinnan avuksi voidaan laatia yhteisia tyokaluja, kuten tarkistuslistoja, vuosikelloja, sisai-
sia ohjeistuksia ja sopia tiedotuskanavista ja tydnhallintaan soveltuvista tyOkaluista. Eettisen peri-
aatteiden strategisen tason suunnittelua toteuttavan tiimin lisaksi voisi olla hyodyllista nimeta eet-
tisten periaatteiden asiantuntijoita operatiiviselle tasolle. Operatiivisella tasolla on usein paras tieta-
mys kunkin substanssin toimintatavoista ja erityisvaatimuksista. Asiantuntijat voisivat toimia yh-
teyshenkildina kaikissa tekoalyn eettisiin kysymyksiin liittyvissa seikoissa, seka konsultoida ja

tehda yhteistyota strategisen tiimin kanssa.

Digitaalisten palveluiden suunnittelussa, jotka sisaltavat tekoalya, pitaa erityisesti huomioida sellai-
set kayttajaryhmat, jotka ovat erityisen haavoittuvassa asemassa. Heidan yksilonsuojansa, tasa-
arvoinen kohtelu seka digitaalisten palveluiden saavutettavuus tulisi erityisesti arvioida ja huomi-
oida tekoalyn kayttoonotossa. Huolellinen ja ennakoiva vaikutusten arviointi luo turvallisuutta ja

vaalii syrjimattomyytta ja tasa-arvon toteutumista.

Tekijanoikeuksien osalta tulisi huomioida myos niiden suojaaminen siina tapauksessa, mikali kau-

punki on toteuttanut omissa sovelluksissaan tekoalyn opettamiseen algoritmeja.
7.3 Viitekehys Turun kaupungille

Taman tutkimuksen pohjalta on laadittu viitekehys Turun kaupungin eettisille periaatteille, joka ku-
vataan tassa kappaleessa. Viitekehyksen muodostumisen perustana ovat olleet valtiovarainminis-

terion laatimat eettiset periaatteet tekoalyn kaytolle, joita on vertailtu Turun kaupungin eettisiin oh-
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jeisiin seka Helsingin kaupungin periaatteisiin datan ja tekoalyn kaytoélle. Ohjeiden valilla on tunnis-
tettu yhtenevaisyyksia ja synergiaa tukemaan toisiaan. Alla olevaan taulukkoon on keréatty periaat-

teiden keskeiset kasitteet vertailun helpottamiseksi.
Taulukon (taulukko 4) otsikot tarkoittavat seuraavia ohjeita.

o * VM ohjeistus = valtiovarainministerion tekoalyn eettinen ohje
o * Turun kaupunki = Turun kaupungin eettinen ohje

o * Helsingin kaupunki = Helsingin kaupungin periaatteet datan ja tekoalyn eettiselle
kaytolle

Taulukko 4: Eettisten ohjeiden yhtenevaisyyksia

Periaate *VM ohjeistus *Turun *Helsingin

kaupunki kaupunki

Huomioidaan vaikutus kansalaisiin/ihmisiin X X X
Huomioidaan vaikutus yhteiskuntaan X X

Huomioidaan vaikutus ymparistéén X X

Eettisen ndkdkulmat huomioitava suunnittelussa X

ja kayttéonotossa

Viranomaisvastuu paatoksenteossa/virkamies- X X X
etiikka
Hyvan ja avoimen hallinnon periaatteet, nouda- X X

tetaan lakeja ja sdadoksia
Lakien ja sdadosten noudattaminen X X

Aktiivisen kansalaisuuden ja luottamusyhteis- X X

kunnan edistaminen

Oikeudenmukaisuus, yhdenvertaisuus & ihmis- X X X
oikeudet
Ihmisen, yhteiskunnan ja ekosysteemin hyvin- X X

vointi
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Kansalaisten oikeuksien toteutuminen X X
Mydnteinen demokratiakehitys X
Tarpeettoman haitan valttaminen ihmisille, yh- X

teiskunnalle ja ymparistolle

Teknologian kayttajan nakokulma X
Teknologian kehittdjan nakokulma X
Yhteison nakdkulma X

Ehdotus viitekehyksesta Turun kaupungille tekodlyn eettisesta kaytosta

Viitekehyksessa painotetaan kaupunkia vastuullisena ja eettiset periaatteet huomioivana toimijana
kaikkialla, missa tekoalya kaytetaan. Tekoalyn kaytdssa korostetaan ymmarryksesta sen vaikutuk-
sesta kansalaisiin, yhteiskuntaan ja ymparistoon. Pyrkimyksena on edistaa aktiivista kansalai-
suutta, oikeudenmukaisuutta ja ihmisoikeuksien toteutumista tekoalyn kaytdssa. Viitekehys on ja-

ettu viiteen eri paaluokkaan tassa ehdotuksessa seuraavasti.
Asiakaskeskeisyys ja Avoimuus

Asiakaskeskeisyys ja avoimuus ovat keskeisia periaatteita Turun kaupungin eettisissa ohjeissa, ja
tama olisi hyva huomioida myds tekoalyn kaytossa. Alla on listattuna tahan liittyvia vaatimuksia ja

periaatteita.
o Painotetaan asiakaskeskeisyytta ja avointa yhteistydta kaikessa tekoalyn kaytossa.

o Huomioidaan kayttajan, kehittdjan seka yhteisén nakékulmat.

o Tavoitteena tulisi olla kuntalaisten tarpeiden huomioiminen, hyvinvoinnin ja avoimen

vuorovaikutuksen edistdminen sidosryhmien kesken.
o Pyrkimys viestittaa ja informoida selkeasti, missa ja miten tekoalya kaytetaan.
Hyva hallinto ja Johtaminen
Turun kaupunki noudattaa hyvan hallinnon ja johtamisen periaatteita. Virkamiesvastuun korostami-

nen seka maaraysten ja ohjeiden tuntemus ja niiden noudattaminen turvaa myonteisen demokra-

tiakehityksen ja luottamuksen viranomaisiin. Naihin liittyvia periaatteita on listattu seuraavasti.
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o Sitoudutaan edistdmaan hyvaa hallintoa ja johtamista tekoalyn kaytdssa kunnioittaen
virkamiesetiikan ja hyvan hallinnon periaatteita.

o Noudatetaan lakeja ja s3adoksia.

o Huomioidaan tekoalyn vaikutukset kuntalaisiin ja yhteiskuntaan tekoalyn kaikissa
elinkaaren vaiheissa.

Yhdenvertaisuus ja Ihmisoikeudet
Paatoksenteossa ja palveluiden tarjoamisessa noudatetaan yhdenvertaisuuden periaatetta, jonka

on toteuduttava myds tekoalyn kaytossa. Seuraavilla periaatteilla voidaan edistdd naiden toteutu-

mista.
o Huolehditaan siita, etta tekoalyn kayttd julkisessa hallinnossa tapahtuu tasapuolisesti
ja kunnioittaen kaikkien ihmisten yhdenvertaisuutta ja ihmisoikeuksia.
o Turvataan kansalaisten perusoikeuksien toteutuminen myds tekoalyn kaytettdessa.
Kestava kehitys ja Ymparistovastuu

Tekoalyn vaikutukset ymparistoon ja yhteiskuntaan tulisi huomioida esimerkiksi noudattamalla alla

olevia periaatteita.
o Pyritdan tekoalyn eettisessa kaytdssa edistamaan kestavan kehityksen tavoitteiden
toteutumista.

o Otetaan huomioon ymparistdvaikutukset ja edistetdan ekologista ja taloudellista kes-
tavyytta.

Turvallisuus ja Haitan valttaminen

Tietojen kasittely tekoalyn avulla tulee noudattaa suojattuja ja hallittuja tietojarjestelmia, ja seuraa-

via periaatteita tulisi noudattaa.
o Data ja tietojarjestelmien tulisi olla hyvin suojattuja ja turvallisia

o Ihminen on kontrollissa tekoalya kaytettaessa

o Valtetdan tarpeetonta ja perusteetonta haittaa ihmisille, yhteiskunnalle ja ymparis-
tolle.
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8 Pohdinta

Taman tutkimuksen analysoinnissa yhtena haasteena koin minimitason maarittelyn ja kuvaamisen
vaikeuden, silla minimitaso termia ei ole maaritelty tekoalyn eettisten periaatteiden yhteydessa,
eika yksiselitteista vastausta tahan ole. Asian kuvaaminen ja mallintaminen oli sen vuoksi hanka-
laa. Toisena merkittdvana haasteena koin tekoalyyn etiikkaan liittyvan terminologisen ja kasitteelli-
sen sekavuuden ja lahdeaineiston runsauden. Paadyin rajaamaan ja keskittamaan lahdeaineiston
Euroopan Unionin seka valtiovarainministerion ja valtioneuvoston julkaisemiin internet-sivuihin. Te-
koaly termi saattaa tuoda eri henkildille erilaisia mielikuvia ja hyvin harhaanjohtaviakin asioita, silla
tekodly on kasitteena hankala ja abstrakti. Tama sama huomio nousi esille my6s pienryhmakes-
kustelussa, joka tuki omaa nakemystani siita, etta tietoisuuttaa tekoaly termista tulisi lisata. Avoi-
men tekoalyn kayttéa ei mydskaan eroteltu lahdeaineistossa, joten avoimen tekoalyn (esim. Chat-

GPT, Copilot) kayttda ei ole eroteltu tekoalysta.

EU:n tekoalysdados ei suoranaisesti erottele yksityisia ja julkisia toimijoita, ja sdadokset tulevat
koskemaan yhtalaisesti kaikkia palveluntarjoajia. EU:n tekodlysaadds asettaa vaatimuksia mm. do-
kumentointiin. Tietojarjestelmien toimittajalle kuuluvat tyypillisesti tietojarjestelmien teknisen doku-
mentoinnin ja lokitustoimintojen toteutus. Siksi nama nakokulmat tulisi ottaa huomioon tietojarjes-

telmien hankinnoissa ja sopimustenhallinnassa.

Tata opinnaytety6ta tehdessani vahvistui ndkemykseni siita, ettd kuntalaisten osallistaminen eettis-
ten periaatteiden ja ohjeiden laatimiseen olisi hyoddyllistd. TAma voisi tapahtua joko kyselyn avulla
tai palautteiden huomioimisella. Kuntalaisten osallistaminen kasvattaa luottamusta ja I&pinéky-
vyytta, sekd antaa samalla kayttajalahtdisen nakokulman tekoalyn kaytdlle. Mita toimenpiteita vaa-
ditaan siihen, ettd eettisten periaatteiden noudattaminen tekoalyn kaytdon koko elinkaaren aikana
toteutuu, heratti kysymyksia mieleeni. Naihin nojautuen voisi jatkotutkimusaiheet olla mielestani

seuraavat.
o Miten tekoalyn eettiset periaatteet tulisi huomioida elinkaariajattelussa, ja mita kay-
tannon toimenpiteita se vaatisi toteutuakseen?

o Minkalaista ohjeistusta/koulutusta kaupungin tydntekijat ja kuntalaiset tarvitsevat te-
koalyn kaytdssa?

8.1 Oman oppimisen arviointi ja opinndytetyon eettisyys
Opinnaytetydn suunnittelussa noudatin Haaga-Helian raportointiohjeita seka tutkimustyypin opin-

naytetydn laatimiseen tarkoitettuja ohjeita. Lahteiden arvioinnissa kaytin apuna Haaga-Helian

LibGuides-ohjeita, ja lahdeviittauksissa pyrin tayttdmaan ohjeiden vaatimukset parhaan kykyni mu-
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kaan. Toimeksiantaja kanssa laadittiin heti alussa toimeksiantosopimus, ja avoimuuden varmista-
miseksi perustimme toimeksiantajan kanssa kolmen hengen ohjausryhman. Ohjausryhméa kokoon-
tui sdanndllisesti, ja opinnaytetydtani katselmoitiin ohjausryhman kokouksissa. Tiedon ja doku-
menttien jakamisessa kaytettiin Turun kaupungin Teams- tydkalua, seka kokousten jarjestami-
sessa Haaga-Helian Teams-tyOkalua tietoturvallisuuden takaamiseksi. Pienryhmakeskustelun ai-
heiden suunnittelu tehtiin yndessa ohjausryhman kanssa, eika keskusteluihin osallistuneiden hen-
kildiden nimia mainita tassa opinnaytetydssa. Pienryhmakeskustelun nauhoite tuhottiin tdman opin-

naytetydprojektin lopussa.

Taman opinnaytetyon tekeminen oli ammatillisen kehittymisen kannalta erittéin hyddyllinen. Tutkit-
tava aihe oli ajankohtainen ja siihen perehtyminen auttoi ymmartamaan, mihin on varauduttava te-
koalyn kayttdonotossa tulevaisuudessa. IT-alan ammattilaisen tulisi olla ajan hermoilla, ja tama
aihe antoi hienon mahdollisuuden kartuttaa tietdmystani aiheesta. Tdman tekemisen yhteydessa
paranivat myos tiedonhakutaitoni, kykyni analysoida informaatiota ja kirjoittamistaitoni. Jotta paasin
taman abstraktina kokemani aiheen kanssa etenemaan, vaati se minulta paatoksentekokykya heti
alussa seka suurien kokonaisuuksien hahmotuskykya. Itseani auttoi asioiden esittaminen ja piirta-
minen kuviksi sekd asian tulokulman rajaaminen johonkin aihepiiriin. llIman edella mainittuja rajauk-

sia ja menetelmia, olisi aikataulussa pysyminen ollut haasteellista.

Opinnaytetydn suunnitelmaan tuli matkalla myds muutoksia, silla paatimme ohjausryhman kanssa
toteuttaa haastattelujen sijaan pienryhmakeskustelun. Suhtaudun muutoksiin positiivisesti, mika
auttoi tyon etenemisessa. Tyokokemukseni on opettanut minulle, miten kasitella epavarmuutta ja
tydskennella tiukoissa aikatauluissa, mika oli suureksi avuksi tdman opinnaytetyon tekemisessa.
Aikataulu talle tydlle oli hieman alle kolme kuukautta, mika minusta oli riittdva aika. Erinomainen
yhteistyO koulun ja toimeksiantajan kanssa varmisti projekti sujuvan etenemisen ja aikataulussa
pysymisen. Haluan kiittda opinnaytetyoni ohjaajaa seka Turun kaupungin yhteistyOkumppaneita

tasta onnistuneesta yhteistyosta.
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Liitteet

Liite 1. Pienryhmakeskustelu_16_4 2024

Haaga-Helian ammattikorkeakoulu

Opiskelija Anne Kinnunen
Tradenomi, tietojenkasittely (ICT ja liiketoiminta)

Opinnaytetyon tiedot

Nimi: Tekodlyn eettiset periaatteet kuntasektorilla - IT-kehittamisen

viranomaisséately
Alkataulu: 1.3.2024 — 15.5.2024 (15 op)

Opinnaytetydn rajaus: mita eettisia periaatteita, ja viranomaissaantelya on
Suomessa kuntasektorilla huomioitava tekodlyn IT-kehittdmisessa.

¥ EU lainsaadanta vireilla (Tekoalyssados / EU Al act)

* Valtiovarainministeridn tekodlyn eettinen ohjeistus laadittu

+ Suurissa kaupungeissa tekodlyn eettinen ohjeistus tyén alla
+ Helsinki julkaissut datan ja tekodlyn eettisen ohjeistuksen 2022
v Tampereella tekodlyn eettiset ohjeet tyon alla

+ Turku julkaissut maaliskuussa 2024 eettiset ohjeet

Haaga-Helia

® Haaga-Helia
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EU tekodlysaados

= EU parlamentti ja EU neuvosto laatineet tekoélysaadoksen, jonka tekstisisaltd
talla hetkella hyvaksyntaprosesissa

= Tekoalylaki | Shaping Europe's digital future (europa.eu)
= eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52021PC0206

= Tekoalyjarjestelmien luokitus tulee
olemaan riskiperustainen ja kaytto-
tapauskohtainen

= S&&doksessa tulee olemaan tietty{a )
velvollisuuksia ja lapinakyvyysvaatimuksia
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EU tekoalysaados riskien pyramidimalli

= Riskitasoja 4: hyvaksymattomat, korkeat, matalat ja minimaaliset riskit

v aksymaton riski:
toteutuessaan loukkaavat tai vahingoittavat
Ihmisten perusoikeuksia ja arvoja

UNACCEPTABLE RISK

/ Korkean tason riski: ) _ -
vaikutus ihmisten terveyteen tai turvallisuuteen
s . : Aol
v Matala riski: 1apindkyvyysvaatimuksia e
(esim chatbot vrs, ihminen)
MINIMAL RISK

v Minimaalinen riski: sallittuja, esim.
sahkopostisuodattiment

EU tekodlysaados — Suurriskiset
tekoalyjarjestelmat

= Suurriskisten tekoéalyjarjestelmille asetetaan velvoitteita

= Tekninen dokumentointi
= Yksityiskohtainen dokumentointi jarjestelmdsta ja sen kayttdtarkoituksesta
= Lokitus (kun jarjestelma on kaytdssa)
= Lokituksen avulla voidaan mydhemmin jaljittaa tapahtumia
= Lapinakyvyys
= |hminen valvonnassa
= Selkedt ja nittavat tiedot kayttajalle (million tekoalya kaytetaan)
= |lhminen varmistaa tekoélyn tekeman paatelméan/ehdotuksen

Linkki asetukseen: hitps://eur-lex_europa.eu/legal-content/EN/TXT/?un=CELEX:52021PC0206

Haaga-Helia




Valtiovarainministerion ohjeet

2
= Niissa korostuvat seuraavat seikat

Julkisen hallinnon perustana kansalaisten tuoma valtuutus

Kun kaytimme tekodlyd julkisessa hallinnossa,

i

Julkiset varat seka kansalaisten saama etu

Kayttd perustuu virkamiesetiikkaan ja lainsaadantéon

Avoimuus ja puolueettomuus

Riippumattomuus, tarkoituksenmukaisuus ja hyvaksyttavyys

Asianosaisen oikeusturva ja virkavastuu

Viranomainen on aina vastuussa kayttamistaan tekoalyjarestelmista > Tukiteknologia

Eettiset nakékulmat tulisi huomioida tekoéalyjarjestelman suunnittelun ja kdyttéonoton eri vaiheissa

Haaga-Helia

Katsaus suurten kaupunkien tekoalyn eettisiin ohjeisiin

= Helsinki julkaissut tekoalyn ja datan eettiset periaatteet joulukuussa 2022

= Helsinki laati periaatteet datan ja tekoélyn eettiselle kdytdlle | Helsingin kaupunki
= Tampereen kaupunki tyéstas tekodlyn eettisid periaatteita kuluvan vuoden aikana
= Toteutettu avoin kysely kaupunkilaisille

= Tampereen kaupungin tekodlyn eettiset periaatieet -kysely kaupunkilaisille [Tampereen
kaupunki - Ajankohtaista

= Turun kaupunki

= Julkaissu eettiset periaatteet maaliskuussa Turun kaupungin eettiset ohjeet | Turku.fi
>> yhtéléisyyksié tekoélyn eettisiin ohjeisiin

Vaikuttaa silta, etta tekodlyn eettiset periaatteet viela alkutekijdissdan kaupungeissa

Haaga-Helia
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Keskustelua

Kysymyksia ja aiheita vapaaseen keskusteluun

[
Haaga-Helia

Tekoalyjarjestelmien riskienhallinta ja
elinkaariajattelu

Miten riskipyramidimalli soveltuu nykyiseen riskienhallintajarjestelméénne?
Miten helppoa on mielestédnne tunnistaa hyvaksymattdmat riskit ja suurriskiset jarjestelmat?

Riskienhallinta tulisi huomioida elinkaaren eri vaiheissa, missé eri vaiheissa se tulisi erityisesti
teidén mielestd huomioida?

Projektien ja hankkeiden aloittaminen, pienkehitys
Miten poikkeamat késitellaan
Integroinnit ja migraatiot muihin jarjestelmiin
Avoimen tekodlyn (Chat GPT / CoPilot) kayttd vrs. Ohjelmalliset tekoalyjajrestelmat
Mita oleellisia eroavaisuuksia riskien ndkékulmasta

2el



Kuka voi tekoalyn etiikan ohjeistuksen tekemiseen
ja yllapitoon osallistua?

- Minké&laisia asiantuntijoita pitdisi olla tekodlytiimissé, tai komiteassa (l&hinna strateginen
taso)

- Miten varmistetaan, etta eettinen ohjeistus “jalkautetaan” projekteihin seké niille, jotka
tekodlya kayttavat

Pitaisikd vield olla tekodlyn eettinen osaaja projekteissa tai operatiivisella tasolla?
- Kaupunki on toimijana iso, joten ohjestusta ja osaajia tarvitaan
- Riskienhallinta pitaisi olla my®&s iteratiivinen prosessi

- Miten riskienhallitaprosessia voisi mielestanne yllapitaa ja hyvaksyttad sdannallisesti
(systemaattisuus)

Haaga-Helia

Tekoalyn lapinakyvyyteen liittyvia pohdintoja

- Missa vaiheessa tulisi iimoittaa, ettd tekoalyjarjestelmia on kaytetty loppukayttdjille
- Onko vaikea tietda/tunnistaa million tekodly on kaytdssa

- Avoin tekodaly usein nakyva, mutta tietojarjestelmiin integroitu tekoély ei valttamatta nay
kayttajalle tai yllapitajalle

- Voiko tietoisuus lisata pelkoa tekoalyn hyodyntamiseen kayttajille
- Tukiteknologia, jonka tarkoitus on helpottaa tietojenkasittelya

- Miten ohjeistusta voisi mielestdnne yllapitda ja hyvaksyttaa tarvittaessa
(systemaattisuus)

Haaga-Helia
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Pohdintoja

= Miten hyvin henkildsto on tietoinen tekoalyn etiikasta
* Ohjeistusta tai koulutusta tarvitaan lisda?
* Onko jokin kaupungin organisaatio, joka voisi tdssa olla edelldkéavijgna/suunnannayttana?

= Termistén sekavuus? (etiikka, tekoaly, lait ja sdadokset)
= Aiheuttaako tekodly ja sen etiikasta puhuminen hammennysta
= Miten tata voisi selkeyttéaa

= Ohjeistusten kayttdénotto
* Miten uusia ohjeistukset tuodaan kayttdén (muutoshallinta)

Haaga-Helia
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