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Taman opinnaytetyon aiheena oli Windows Server Update Service -palvelun kayttoonotto Oulun
ammattikorkeakoulun liiketalouden yksikon jarjestelmatukilaboratoriossa. Aihe Ioytyi opinnayte-
tyonohjaajalta. Tietoperustana oli Microsoftin Technet-portaali seka alan kirjallinen materiaali.

Tyossa kaytiin lapi, mita ovat riskit, uhat ja haavoittuvuudet. Lisaksi vastattiin kysymyksiin mita ovat
erilaiset paivitykset, mita paivitysohjelmistovaihtoehtoja Microsoft tarjoaa ja mité eri ominaisuuksia
paivitysohjelmat pitivat sisallaan. Paivitysvaihtoehdoista kaytiin 1api Microsoft Update, Microsoft
System Center Configration Manager, Microsoft Intune ja Windows Server Update Service. Win-
dows Update- ja WSUS-ohjelma on tarkoitettu Microsoftin tuotteiden ja kayttojarjestelmien paivi-
tykseen. SCCM- ja Intune-ohjelmalla voidaan paivittaa ja jakaa myds muiden valmistajien ohjelmia.

Opinnaytetyon tavoitteena oli asentaa ja ottaa kayttdon Windows Server Update Services -paivi-
tyspalvelu. Asennus piti sisallaan WSUS-palvelun asennuksen, SQL-palvelimen asennuksen seka
ryhmakéaytanteiden asettamisen toimialueeseen. Tyossa tarkasteltin WSUS-palvelun tuottamia
paivitysraportteja ja Microsoft Baseline Security Analyzer -ohjelman raportointia.

Tyon lopputuloksena voitiin todeta, etta Windows Update -palvelun kautta tietokoneiden paivitys oli
hallitsematonta ja tuli suorittaa manuaalisesti. Windows Server Update Service -palvelun kautta
paivitykset saatiin asennettua tyoasemille keskitetysti. Ryhmakaytanteiden avulla paivitykset saa-
tiin asentumaan automaattisesti tiettyyn kellonaikaan tiettyna paivana.
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The subject of this thesis was to implement a Windows Server Update Services (WSUS) server in
the computer laboratory of Oulu University of Applied Sciences, School of Business and Information
Management. This laboratory is intended for computer system expertise students. The source for
the theoretical background of this thesis was collected from Microsoft Technet portal and written
material.

This thesis determines what the risks, threats and vulnerabilities are for companies. In addition
answers were provided to questions such as what kind of different updates there are, what different
update programs Windows offers and what their features are. This thesis covers Wisndows Update,
Microsoft System Center Configuration Manager, Microsoft Intune and Windows Server Update
Services programs. Windows Update and WSUS programs are for updating Microsoft's own pro-
grams and operating system. With SCCM and Microsoft Intune you are able to update and deploy
different manufacturer's programs.

The goal of this study was to install and implement the WSUS service. The process included the
installation of both WSUS service and Structured Query Language server (SQL). Group Policy
Objects were taken into use in the domain. This thesis studies the security reports generated by
WSUS program and Microsoft Baseline Security Analyzer program.

The result of this study was that in a situation where updating computers was uncontrollable and
performed manually, it could now be done automatically and centrally via WSUS service. Due to
the fact that the Group Policy Objects were used, the updates were installed automatically on a
specific time and on a specific day.
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1 JOHDANTO

Heti, kun tietokone yhdistetaan Internetiin, se tulee alttiiksi hakkereiden hyokkayksille. Hakkerit
kayttavat hyvaksi kayttojarjestelmien ja ohjelmistojen haavoittuvuuksia. Haavoittuvuuksia paivite-
taan ohjelmistojen jakamilla korjauspaivityksillé. Microsoft tarjoaa useita ohjelmistoja paivityksien
asennukseen, ja riippuen siita, tarvitseeko paivityksia asentaa muutamalle tietokoneelle vai useille
kymmenille tai sadoille tietokoneille, on yllapitajan syyta harkita eri vaihtoehtoja. Jos koneita on
useita kymmenia, on niiden hallinta haastavaa Windows Update -palvelun kautta. Windows Server
Update Service lataa paivitykset paikalliselle koneelle ja jakaa paivityksia sisdverkon kautta halu-
tuille tydasemille. Tama saastaa kaistan kayttoa ja siitd muodostuvia kuluja. Paivitysten jaosta tulee
hallittua, silla jarjestelman yllapitaja paattaa, mita paivityksia jaetaan millekin tietokoneelle. Paivi-

tysten asennuksesta ja jaosta saadaan taysin automatisoitua.

Tydn tavoitteena oli pystyttaa Windows Server Update Service -palvelu Oulun Ammattikorkeakou-
lun Liiketalouden yksikon jarjestelmaasiantuntijaopiskelijoiden kayttamaan tietokonelaboratorioon.
Tydssa asennettiin kaksi palvelinta, joista toiseen asennettiin WSUS-rooli ja toiseen SQL-palvelin.

Aihe tyohon saatiin opinnaytetyon ohjaajalta.

Kohde toimialueen tietokoneet olivat kaikki virtuaalisia tydasemia. Tyosta rajattiin pois normaalit
tydasemat ja palvelimet. WSUS-palvelu hakee paivityksia vain Windows 8.1 -kayttojarjestelmalle,

Microsoft Office -ohjelmistolle seka Windows Defender -ohjelmalle.



2 UHAT, RISKIT JA RISKIENHALLINTA

Uhka on toimintaa, jossa kohteeseen pyritaan vaikuttamaan negatiivisesti, jotta se saataisiin toimi-
maan uhkaajan haluamalla tavalla. Vahingollisuutensa takia uhka pyritaén estamaan ja torjumaan.
Sen torjuminen ei kuitenkaan tarkoita, etta vahingolta valtyttaisiin. Kuviossa 1 osoitetaan ulkoisia
uhkia yritykselle. Niita ovat esimerkiksi verkkouhat, sovellusuhat ja ihmisen toteuttamat uhat. Verk-
kouhista (network security threats) mainittakoon SQL-injektio, jossa kayttajan suorittamia komen-
toja SQL-kantaan ei osata suodattaa, jolloin hakkeri voi saada kayttoon koko SQL-tietokannan.
Verkkouhkiin kuuluu my6s palvelunestohyokkays, jossa palvelin tai verkkolaite ylikuormitetaan. Li-

saksi verkkolaitteissa olevia oletussalasanoja voidaan hyddyntaa ja nain ottaa laitteet kayttoon.

Sovellusuhat (software threats) pitavat sisallddn muun muassa troijalaiset ja virukset, seka kaytto-
jarjestelman tietoturva-aukot (naita avattu sivulta 10 alkaen). Ihmisten toteuttamia (Human threats)
uhkia ovat hakkereiden toteuttamat hyokkaykset ja jarjestelmanvalvojan heikon salasanan hyodyn-
taminen. Yritykset ovat tietenkin alttiita luonnonuhille (natural threats). Maanjaristykset, hurrikaanit
ja tulvat eivat niinkaan kosketa Suomea, mutta isossa mittakaavassa ovat todellisia uhkia. Muita
uhkia voivat olla tietokoneen laitteiston, kuten kovalevyn tai prosessorin, rikkoutuminen. (Limnéll,
Majewski, Salminen 2014, 111-113; Rao, Nayak 2014, kappale 3; F-secure, hakupaiva
28.11.2014)

Ulkoisten uhkien lisaksi yrityksen toimintaan vaikuttavat sisdiset uhat. Sisdisen uhan lahteena ovat
tyypillisesti tyytymattomat tyontekijat tai yrityksen kumppanit. Yleensa ongelmana ovat liian suuret
kayttooikeudet, tai se, etta ne saa usein liian helposti hankittua. Vahinkoa jarjestelmaan voi tulla
my0s haittaohjelmasta tietdmattoman tyontekijan kautta. Vuonna 2013 neljatoista prosenttia ky-
berhyokkayksista tuli yrityksen sisalta, mika on merkittdvasti enemman kuin edeltavina vuosina.
(Limnéll, Majewski, Salminen 2014, 105.)
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KUVIO 1. Ulkoiset uhat (Rao, Nayak, 2014, kappale 3)

Taydellista turvaa uhkia vastaan on mahdotonta saavuttaa, ja hyokkayksen tekijan tyd on aina
helpompaa kuin sen, joka yrittaa puolustautua uhkia ja hyokkayksia vastaan. Hyokkaajan taytyy
loytaa vain yksi hyodynnettavissa oleva heikkous jarjestelmassa, kun taas puolustautujan on pyrit-
tava suojautumaan kaikkia mahdollisia uhkia vastaan pitaen samalla kustannukset kohtuullisina.
Tietoturvaan investointi on kannattavaa, silla vaikka sen yllapito voi olla kallista, tietoturvauhan to-
teutuessa siita aiheutuvat kustannukset voivat olla moninkertaiset tietoturvan yllapitoon verrattuna.
Tietoturvan pettaessa vahingot eivat ole valttamatta ainoastaan rahallisia, vaan esimerkiksi yritys-
ten tietokoneilla sijaitsevaa dataa voi vuotaa ulkopuolisten kayttéon. (Rhodes-Ousley 2013, kap-

pale 1.)

Kuten uhkat, myos riskit ovat jatkuvasti Iasna yritysten toiminnassa. Riski on negatiivinen tapah-
tuma, joka tulee mahdollisesti toteutumaan tulevaisuudessa. Riskia ei voida siis taysin torjua, vaan
torjumisen sijaan siihen tulisi suhtautua kysymalla, mita voidaan tehda, jotta riskin mahdollisuus
toteutua olisi mahdollisimman pieni. Riskien vélttdminen on mahdollista riskitietoisuudella, jossa
lasketaan erilaisten riskien todennakaoisyys ja niiden mahdollinen vaikutus. (Limnéll ym 2014, 108-
109.)



Riskienhallinnalla yritys kohdentaa resurssit kohteisiin, joissa riskin toteutumisen mahdollisuus on
kaikkein suurin. Rousku mainitsee kirjassaan, etta ilman riskienhallintaa osa investoinneista koh-
dentuu vaaraan paikkaan, koska riskeja ei ole osattu arvioida oikein. (Rousku 2014, 61.) Oikein
koostettu riskienhallinnan prosessi sisaltaa suunnittelun, riskien tunnistamisen, analysoinnin ja

seuraamisen vaiheet seka lisaksi raportoinnin ja dokumentaation (Limnéll ym 2014, 110).



3 HAAVOITTUVUUDET

Haavoittuvuus tarkoittaa jarjestelmassa olevaa vaarinkayton mahdollistavaa vikaa. Haavoittuvaista
jarjestelmaa vaarinkaytettaessaan hakkeri voi saada esimerkiksi paakayttajan oikeudet ilman kayt-
tajatunnusta ja salasanaa. Hakkeri voi ndin muokata, poistaa tai ladata tiedostoja. Haavoittuvuus
my0s mahdollistaa haitta- tai vakoiluohjelman upottamisen tietokoneeseen. Kun jarjestelmassa tai
ohjelmassa havaitaan haavoittuvuus, sita korjataan toimittajan julkaisemilla paivityksilla. Esimer-
kiksi Microsoft julkaisee kerran kuussa paivityspaketin, joka tunnetaan epavirallisesti nimella Patch
Tuesday. Kaikki julkaisijat eivat kuitenkaan julkaise paivityksia heti haavoittuvuuksien tullessa ilmi,

vaan paivityksien viive vaihtelee niiden vaatimien korjausaikojen mukaan. (Rousku 2014, 53.)

TAULUKKO 1. Haavoittuvuudet

Haavoittuvuus Kuvaus

Nollapaivahaavoittuvuus Haavoittuvuuksia, jotka ovat ohjelman tekijan
tiedossa, mutta niihin ei ole olemassa kor-
jausta. Ohjelman tekija pyrkii tiedottamaan kei-
noista, joilla uhka voidaan minimoida. (Rousku
2014, 53 - 54)

Takaovi Koodiin jatetty aukko, jota ohjelman tekija tai
hakkeri voi kayttaa hyvaksi, esimerkiksi ohitta-
malla normaalit tietoturvakaytanteet. (Silber-

schatz, Galvin, Gagne, 2013, kappale 14.2.1).
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Haavoittuvuus

Kuvaus

Troijalainen

Variaatio troijalaisesta

Spyware

Virus

Troijalainen yrittaa esiintya hyodyllisena ohjel-
mana, kuten paivityksena, suorittaen taustalla
ei-haluttuja toimia. Voi esimerkiksi poistaa tai
kopioida tiedostoja hakkerin haluamaan koh-

teeseen. (F-secure hakupéaiva 2.12.2014)

Haittaohjelma, joka emuloi sis@ankirjautu-
mista. Ensimmaisen kirjautumisen yhteydessa
kirjaantuminen ep&onnistuu. Todellisuudessa
hakkerin haittaohjelma on kopioinut tunnukset.
(Silberschatz ym, 2013, kappale 14.2.1.)

Useimmiten Shareware- ja Freeware-ohjel-
mien mukana kulkeutuva haittaohjelma.
Kaappaa tietokoneilta kayttajan tietoja. Nayt-
tad myds mainoksia tietokoneella. Spyware-
haittaohjelmaa hyodyntaen lahetetaan arviolta
90 % maailman spam-viesteista. (Silberschatz
ym, 2013, kappale 14.2.1.)

Haittaohjelma, joka lisdé ohjelmaan tai tiedos-
toon omaa koodiansa, koettaen samalla mo-

nistaa itseaan.
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4 PAIVITYSTYYPIT

Tassa opinnaytetydssa kaydaan lapi nelja eri paivityksille tarkoitettua ohjelmistoa. Yrityskaytossa
Windows Update -ohjelmisto, joka on osa Windows-kayttojarjestelmaa, on usein riittamaton. Isoilla
yrityksilla on tarve keskitetylle paivitysten jaolle sisaverkon kautta. Windows Update -ohjelma ja
Windows Server Update Service -ohjelmisto tarjoaa ratkaisun Microsoftin ohjelmien, kayttojarjes-
telmien ja kolmansien osapuolien ajureiden paivitykseen. System Center Configuration Manager -
ohjelmistolla voidaan yllapitdd Windows-kayttojarjestelmien lisaksi Mac OS X-, ja Linux-kayttojar-
jestelmia seka mobiililaitteita. Windows Intune tukee Windows —kayttojarjestelmia seka (Technet
2014a, hakupéaivé 11.12.2014)

4.1 Mita ovat paivitykset, Hotfixit ja Servicepack

TAULUKKO 2. Péivityksien kuvaus

Paivitys Kuvaus

Kriittinen paivitys asiakkaan pyynndsta (Criti- Paivitys, jonka asiakas pyytaa, koska kokee

cal-on-Demand): ongelmien heikentavan yrityksen kykya toimia
normaalisti.
Kriittinen paivitys (Critical update): Paivitys, jolla korjataan tietty kriittinen on-

gelma, joka ei kuitenkaan ole tietoturvaon-

gelma.

Hotfix: Kumulatiivinen yhden tai useamman tiedoston
paivityspaketti, jolla korjataan ongelmia tuot-
teessa. Hotfix-paivitys vaikuttaa kaikkiin kor-
jausta vaativiin tiedostoihin ja sijanteihin. Hot-
fix-paivitysta ei aina jaeta yrityksen ulkopuo-

lelle, vaan se on asiakaskohtainen.
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Tietoturvapaivitys (Security update):

Service Pack

Ohjelmapaivitys (Software Update):

Update Rollup

Paivitys (Upgrade):

Tunnistetiedostojen paivitys (Definition Up-
date)

Laajasti jaettu paivitys, joka korvaa tietotur-
vaan liittyvia haavoittuvuuksia tietylle tuot-
teelle. Haavoittuvuudet Microsoft on jakanut
ryhmiin kriittinen, tarkea, kohtuullinen ja ma-

tala.

Testattu, kumulatiivinen paketti, joka pitaa si-
sallaan hotfix-paivityksia, tietoturvapaivityksia,
kriittisia paivityksia ja normaaleja paivityksia.
Voi my6s sisaltdéd muita korjauksia, joita on

huomattu tuotteen julkaisun jalkeen.

Mika tahansa paivitys, joka on julkaistu paran-

tamaan tai korjaamaan ohjelmia.

Testattu, kumulatiivinen paketti helposti jaetta-
vissa olevia paivityksia, joka kattaa yleensa tie-
tyn osa-alueen, kuten tietoturvan tai tuotteen
komponentin, esimerkiksi Internet Information

Services -palvelun (lIS).

Ohjelmistopaketti, joka korvaa aikaisemmin
asennetun version tuotteesta uudella versiolla,
sailyttaen kuitenkin asiakkaan tiedostot ja ase-
tukset. (Carpenter, 2012, kappale 15).

Paivityksia virus- tai muihin tunnistetiedostoi-
hin.
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4.2 Windows Update

Windows Update on Windows-kayttojarjestelman mukana tuleva paivitysohjelma, joka etsii paivi-
tyksia Windows Update -sivustolta. Ohjelma etsii paivitykset automaattisesti, mikali asetus on ase-
tettu paalle. Windows Update-ohjelman kaytosta kysytaan ensikerran kayttojarjestelman asennuk-
sen yhteydessa. Ohjelma tutkii Microsoft-ohjelmistojen versioita, tietokoneen merkkia ja mallia ja
asentaa paivityksia tietojen perusteella. Microsoftin verkkosivulla kuitenkin huomautetaan, ettd mo-
nia paivityksia ei asenneta automaattisesti, vaikka ne on koneelle ladattu. (Microsoft 2014a, haku-
paiva 30.9.2014.)

Windows Update luokittelee paivitykset kolmeen eri ryhméaan: tarkea, suositeltu ja valinnainen. Tar-
keisiin paivityksiin kuuluu suojauspaivityksia, kriittisia paivityksia ja luotettavuutta parantavia omi-
naisuuksia. Suositeltuihin péivityksiin kuuluvat ohjelmistopaivitykset seka uudet ominaisuudet tai
olemassa olevien ominaisuuksien parantaminen. Valinnaisiin paivityksiin taas kuuluvat paivitykset
tai ohjelmistot, jotka on mahdollista asentaa manuaalisesti. Naihin kuuluu muun muassa Microsof-
tin omat kokeiluohjelmistot tai Microsoftin kumppaneiden valinnaiset laiteohjaimet. (Microsoft
2014a, hakupéaiva 30.9.2014.)

S
4 R 0 AN
_\!-'A@/~ “] » Ohjauspaneeli » Jirjestelma ja sucjaus » Windows Update
Ohjauspaneelin pasikkuna Windows Update
Tarkista psivitysten saatavuus
Muuta asetuksia l o "
- yisay
Nayts plivityshistoria [ @ Asenna tietokoneen paivitykset
Palauta piilotetut paivitykset < 14 tarkeas paivitysts on saatavissa 13 tarkess paivitysts valittu, 75,4 Mt
Paivitykset: usein kysytyt 3 valinnaista paivitysts on sastavisss
kysymykset
Edellinen paivitystarkistus:  Téndin9:31
Piivitykset asennettiin: Tsnsdn 9:31. Nsyts panvityshistoria
Paivi Windowsille ja muille ille, joiden I5hde on Microsoft Update
Lue lis3tietojs mak hjelmi Imistajolts Mi ft Update.
Saat lisatietcja napsauttamalla tats,
Katso myos
Asennetut paivitykset

£2, Windows Anytime Upgrade

KUVIO 2. Windows Update
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Windows Update on riittava kotikayttajan ja pienen yrityksen kayttoon, mutta isommissa yrityksissa
se ei riitd. Isoissa yrityksissa on vaikea pitaa kirjaa siita, mitka koneet ovat paivitysten suhteen ajan
tasalla, ja lisaksi useiden yksittaisten tietokoneiden ladatessa ulkoverkosta paivityksia kaistanva-

raus on suurta. (Morimoto, Noel, Yardeni, Droubi, Abbate, Amaris 2012, kappale 13.)

4.3 System Center Configuration Manager

System Center Configuration Manager -ohjelmisto tarjoaa huomattavasti suuremman méaaran omi-
naisuuksia Windows Update -ohjelmaan verrattuna, ja se onkin tarkoitettu isoille yrityksille, joilla on

tarvetta jakaa paivityksia niin sovelluksille kuin kayttojarjestelmillekin.

SCCM-sovellus kayttaa aktiivihakemistoa (Active Directory), jonka kautta se hakee kayttajat ja tie-
tokoneet, joille palveluita jaetaan. Lisaksi se kayttaa aktiivihakemistoa autentikointiin. (Technet,
2014b, hakupéaiva 16.10.2014.)

SCCM-ohjelma tarjoaa mahdollisuuden lahes minka tahansa ohjelman jakeluun sen kautta. Ohjel-
man kautta voi jakaa muun muassa Java-, Flashplayer- ja Office-ohjelmiston. Samalla onnistuu
myds kuviossa 3 nikyva sovellusten paivitys. Alypuhelimille on mahdollista jakaa sovelluksia ja
paivityksia siind missa normaaleille tietokoneillekin. SCCM-ohjelma tukee Android-, iOS- ja Win-

dows Phone- mobiilikayttdjarjestelmia (Rachui, Agerlund, Martinez, Daalmans 2012, kappale 1.)
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KUVIO 3. Configuration Manager Features (Rachui, Agerlund, Martinez, Daalmans 2012, kappale
1)

Inventaariolistan kautta voi selata yrityksen kaytossa olevien tietokoneiden kokoonpanoa koneen
valmistajasta prosessorin tyyppiin ja muistin maaraan. Sovellusinventaarion kautta taas nahdaan
kéytdssa olevien sovellusten versiot ja seurataan niiden kayttda. Sen avulla voidaan seurata, mita
ohjelmia kaytetaan paljon ja mille asennetuille ohjelmille ei ole enaa kayttoa, tai kuka kayttaja kayt-
taa mitakin sovellusta juuri silla hetkella.

Kayttojarjestelmat voidaan jakaa tietokoneille SCCM-ohjelman kautta. Vanhempi versio tuki vain
tyoasemille jakoa, mutta uuden version myo6ta myos palvelinkoneille voidaan jakaa palvelinkaytto-
jarjestelmé& kayttaen siita otettua kuvaa. (Rachui, Agerlund, Martinez, Daalmans 2012, kappale 1.)
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Ohjelma tukee Wake-On-Lan -ominaisuutta ohjelmistojen jakelussa, tarkoittaen sita, etta koneen
ollessa kiinni on Wake-On-Lan -ominaisuutta hyddyntden mahdollista kdynnistaa suljettuna oleva
tietokone vastaanottamaan ohjelmistojakelun. (Rachui, Agerlund, Martinez, Daalmans 2012, kap-

pale 1.)

4.4  Windows Intune -palvelu

Windows Intune -palvelu on Microsoftin pilvipalveluna tarjoama SAAS-sovellus (Software As A Ser-
vice), jolla voidaan jakaa paivityksia ja sovelluksia verkon yli. Se on tarkoitettu pienille ja keskisuu-
rille yrityksille, seka yrityksille, joilla on tarvetta kayttaa tietokoneita yrityksen ulkopuolelta. Tietoko-
neille, joiden halutaan kayttavan Intune-palvelua, on asennettava asiakasohjelma, jotta tietokone
osaa yhdistaa itsensa Intune-palveluun. Asiakaskoneen ollessa yhdistettynd ohjelmistoon ei sen
tarvitse olla yrityksen toimialueessa saadakseen jaettavat sovellukset tai paivitykset. (Overton
2012, kappale 3).

Yllapitajalla ei ole tarvetta olla yhteydessa asiakastietokoneisiin, vaan riittaa, etta yllapitaja huolehtii
Intune-palvelu ryhmakaytanteista, raporteista ja halytyksista. Kuvio 4 nayttaa ratkaisun, jossa kayt-
tojarjestelman ja Intune-ohjelmiston asentaa jarjestelmanvalvoja paivityksien- ja ohjelmistojenjake-

lun tullessa pilvipalvelun kautta. (Overton 2012, kappale 3.)

Windows Intune Cloud Senvice
Repers engine

=N
Nerts repositony

LO

Policy Scttings / V
=y = = & ~ ) Intemet
===

Y \

Sofwace & Updates
% @

} Madvare Updates

|

KUVIO 4. Windows Intune (Overton, 2012, kappale 3)
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Intune-ohjelma vaatii Windows-kayttojarjestelmista business-version toimiakseen. Lisenssit In-
tune-ohjelmistoon ostetaan vastaten koneiden maaraa. Ohjelmiston kautta jaettujen ohjelmien tu-
lee tukea hiljaista asennusta (silent install) toimiakseen. Ohjelmien taytyy myds sijaita Intune-pilvi-

palvelun tallennustilassa. (Technet 2014c, hakupaiva 28.10.2014.)

4.5 Windows Server Update Services

Windows Server Update Services on Windows-palvelimille asennettava rooli. Alun perin se oli Mic-
rosoftin verkkosivuilta ladattava sovellus, mutta nykyaan se on integroitu osaksi palvelinkayttojar-
jestelmaa. Se kehitettiin helpottamaan paivityksien hallittavuutta tilanteessa, jossa jokainen kone

piti manuaalisesti paivittdd Windows Update -sivuston kautta. (Morimoto ym 2012, kappale 13.)

Paivitykset ladataan paikalliselle palvelimelle, jossa WSUS-rooli on asennettuna, Windows Update
-palvelun kautta, jonka jalkeen paivitykset jaetaan keskitetysti sisaverkon kautta tydasemille (kuvio
6). Tama vahentaa yrityksen verkon kayttoa tilanteessa, jossa useat yksittaiset tietokoneet lataisi-
vat paivityksia ulkoverkosta Windows Update -sivuston kautta. Paivitykset voi ajastaa latautumaan

palvelimelle haluttuun kellonaikaan. (Morimoto ym 2012, kappale 13.)

Server downloads updates
from Windows Updabe

- T, 3 /"ﬁ\x Wsus
! , ) T : .\\:‘: Lamper
g Ny i o
I Nalh iy o | % G ) faents install
| administrator-
approved updates
Windows Update
Admilnistrator Cllents register
themselves with

the server

subseribes to . & ;
s Administrator puts clients
update categorios ‘ @) in different taract groups
. . a Administrator approves
Q% updates

WEUS adminiztrator

Cilents target group

KUVIO 5. Windows Server Update Services (Technet, 2014d, hakupaiva 26.11.2014)

WSUS-palvelu kayttad SQL-tietokantaa tallentaakseen metadataa péivityksista ja tietokoneista.
Metadatan avulla paatellaén, onko péivitys tietokoneille tarpeellinen. WSUS-ohjelmiston raportit

tulevat SQL-tietokannasta. Raportointiohjelma luo raportin tilanteesta, jossa tydasema on viimeksi
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ollut yhteydessa tietokantaan. Palvelinrooli antaa valittavaksi joko Windows Server -kayttojarjestel-
méassa olevan sisaisen tietokannan (Windows Interal Database) tai ulkoisen tietokannan, kuten
esimerkiksi Microsoft SQL Server. (Technet, 2014e, hakupaiva 26.11.2014.)

Ryhmakaytanteiden kautta saadaan tydasemat yhdistettyd WSUS-palveluun ja saadettya tydase-
mien paivityksiin liittyvia asetuksia. Ryhmakaytanteilla luodaan saantoja muun muassa siita, kuinka
useasti tydbasema tarkistaa paivityksia, mina paivana ja mihin kellon aikaan paivityksia asennetaan
ja kaynnistetaanko tietokone uudelleen, kun paivitykset ovat asennettu. (Technet 2014f, hakupaiva
26.11.2014.)

WSUS-rooli tarjoaa Server Clean Up Wizard -ohjelman, jolla voidaan poistaa vanhoja tydasemia
tai palvelimia, jotka eivat ole kaytdssa, seka vanhoja paivityksia ja paivitystiedostoja palvelimelta.
Email-notifications -toiminto 1&hettdd sahkopostiin status-raportteja ja tietoja muun muassa siita,

milloin uusia paivityksia on synkronoitu. (Panek, 2013, kappale 11.)

19



5 WINDOWS SERVER UPDATE SERVICES -PALVELUN KAYTTOONOTTO

Esivalmisteluina asennettiin kaksi erillista palvelinta. Palvelimet olivat virtuaalisia. Palvelimia kay-
tettiin Mcrosoft Hyper-V -virtualisointialustalla. Windows Server Update Services asennettiin toi-
selle ja SQL-palvelin toiselle palvelimelle. Molemmat palvelut olivat kiinni samassa toimialueessa.
WSUS-ohjelmisto tarjoaa mahdollisuuden kayttaa Windows-palvelimissa olevaa sisaista Windows
Interal Database -tietokantaa, mutta tdssa opinnnaytetydssa kaytettiin erillista Microsoft SQL Ser-
ver 2012 -tietokantaa. Palvelimille annettin RAM-muistia 4 GB. Laitevaatimuksissa WSUS-ohjel-
mistolle vaadittiin tyypillisessa 500-3000 asiakasta sisaltdvassa asennuksessa minimissaan 2 GB
RAM-muistia ja 30GB kovalevytilaa. (Technet 20149, hakupéaiva 12.11.2014).

5.1 SQL-palvelimen asennus

Aktiivihakemisto WSUS

Database

<

TyGasemat

KUVIO 6. Kéyttédjatunnuksien selvennys
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Kuviolla 6 selvennetaan tietokannan ja aktiivihakemiston kayttajatunnuksia. Toimialueen aktiiviha-
kemistoon on luotu kayttajatunnus. Tama kayttajatunnus on lisatty SQL-palvelimen kayttjiin (Lo-

gin). SQL-palvelimelta tunnukselle lisattiin roolit dbcreator, security admin ja public.

SQL-asennuksen yhteydesséd SQL-instanssiksi nimettin WSUSSQL ja SQL-palveluiden oletus-
kayttajatunnukset seuraavista rooleista vaihdettiin: SQL server Database Engine Account, SQL
Server admin, Analysis Service Configuration account, Reporting Services Configuration account.
Microsoft SQL Server Management Studion kautta SQL-palvelimelle laitettin Max Degree of Pa-

rallelism arvoksi 1.

Palvelimelta avattiin palomuurista TCP-portit 1433, 60706 ja UDP-portti 1434. Palomuurisaanté
patee, kun tietokone on yhdistetty toimialueessa. Portit 1433 ja 1434 ovat SQL-serverin oletus-
portteja. Portti 60706 on satunnaislukuna generoitu portti, jota asiakas kayttaa ollessaan yhtey-
dessa SQL-palvelimeen. Asiakas avaa portin 60706 ja on yhteydessa palvelimeen TCP-portin 1433

kautta.

5.2 Windows Server Update Services -palvelimen asennus

WSUS-palvelimelle luotiin uusi datalevy paivityksille. Levy otettiin kayttdon levyhallinnassa. Levy
luotiin, koska paivitykset vievat kovalevytilaa, eika niiden tallennusta voi siis suositella kayttojarjes-

telman kanssa samaan osioon kiintolevylla.

Rooli asennetaan jarjestelmanvalvojan tunnuksilla. Roolin asennuksen yhteydessa tunnus lisataan
automaattisesti WSUS-palvelimen kayttajaryhmaan WSUS administrators. Tunnuksesta tulee
SQL-tietokannan omistaja. Roolia asennettaessa kayttajatunnus on sama, kuin SQL-palvelimelle

lisatty kayttajatunnus.
Asennus suoritettiin Server Managerin kautta roolin asennuksesta ja eteni normaalisti. Valittiin rool,

jonka jalkeen valittin asennettavat ominaisuudet (feature). Tarvittavat ominaisuudet tulivat auto-

maattisesti, kun rooli oli valittu.
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Tietokanta-kohdassa oli valittavissa WID (Windows Interal Database) tai ulkoinen tietokanta (Da-

tabase). Opinnéytetydssé kéytettiin Microsoft SQL Server 2012 -ohjelmistoa, eli valitaan ulkoinen

tietokanta (Kuvio 7).

DESTINATION SERVER

Select role services B230-WSUS.LABRAZ30.LOCAL

Before You Begin Select the role services to install for Windows Server Update Services

Installation Type Role services Description
Server selaction
] WD Database Installs the database used by WSUS.
Server Roles WSUS Services
Features
WsUs

Content

DB Instance

KUVIO 7. WSUS-tietokannan valinta

Paivityksille oli tehty erillinen virtuaalinen kovalevy. Tyypilliselle asennukselle (500-3000) kovale-

vytilaa suositeltiin 30GB (kuvio 8).

DESTIMATIOM SERVER

Content location selection B230-WSLIS LABRAZ301 OCAL

Before You Begin If you have a drive formatted with NTFS and at least 6 GB of free disk space, you can use it to store

Installation Typa updates for client computers to download quickly.

Server Selection If you need to save disk space, clear the check box to store updates on Microsoft Update;

Server Rolas downloads will be slower.

Features If you choose to store updates locally, updates are not downloaded to your WSUS server until you
W5US

Role Services

approve them, By default, when updates are approved, they are downloaded for all languages.

[VStore updates in the following location (choose a valid local path on B239-
Content WSUS,LABRAZ39,LOCAL, or a remote path) :
E'Updates

DB Instance

KUVIO 8. Péivitysten sijainti
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Asennuksen yhteydessa yhdistettiin WSUS-palvelin tietokantaan. On huomioitava, etta asennusta
suorittavan kayttajatunnuksen on pystyttava kirjautumaan tietokantaan. Taman jalkeen tarkennet-

tin WSUS-ohjelmalle SQL-palvelin ja SQL-palvelimen instanssi (kuvio 9).

F Add Roles and Features Wizard I;Ii-
. _ PR At DESTINATICN SERVER
Database Instance Selectio B239-WSUS LABRAZ3S LOCAL
Before You Begin Specify an existing database server (Machine name\Instance name) to install the WSUS database:
=R P B230-50L2\WSUSSQL

Server Selection

Successfully connected to server

KUVIO 9. SQL-palvelimen- ja instanssin tarkentaminen

Valittiin vield ominaisuudet Internet Information Service (IIS) -roolille. Tassa tapauksessa valittiin

oletuksena olevat valinnat, jonka jalkeen suoritettiin asennuksen jalkeiset toimet (Post installation).

5.3 WSUS-palvelun konfigurointi

Roolin asennuksen jalkeen suoritettiin Windows Server Update Service -ohjelmiston kayttédnotto-
asetukset. Asetukset asetettin WSUS Configuration Wizardin kautta. Asetukset on mahdollista

asettaa mydhemmin WSUS-konsolin kautta.

Valittiin, haetaanko péivitykset Windows Update -sivustolta, vai haetaanko ne toiselta WSUS-pal-
velimelta. Jos yritys on isompi, on mahdollista, ettd yksi WSUS-palvelin lataa péivitykset paikalli-
sesti kovalevylle. Tahan palvelimeen on taas ketjutettu useampi WSUS-palvelin, jotka lataavat pai-

vitykset talta palvelimelta, jakaen paivityksia eteenpéin (kuvio 10).
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ﬁ Choose Upstream Server

Provide the upstream server from which you want to synchronize content

Before You Begin You can choose the upstream server from which your server synchronizes updates.
Microsoft Update

Improvemnent Program

(®) Synchronize from Microsoft Update

se Upstream Server

Specify Proxy Server () Synchronize from another Windows Server Update Services server
Choose Languages

Choose Products eername |

Choose Classifications Port number: |8330

Configure Sync Schedule

Finiched [] Use 55L when synchronizing update information

What's Next If using 55L, ensure that the upstream WSUS server is also configured to support

S5L.

[] This is a replica of the upstream server

A replica server mirrors update approvals, settings, computers and groups from its

parent. Updates can be approved only on the upstream server,

KUVIO 10. Misté péivitykset haetaan?

Tassé opinnaytetydssé ei kaytetd valityspalvelinta (proxy server), joten kohta ohitettiin.

WSUS-palvelin yhdistettiin Windows Update -palveluun (kuvio 11).

Cannect to Upstream Server

Download update information from Microsoft Update

Before You Begin To configure Windows Server Update Services on the following screens, we need to apply
Microsoft Update your upstreamn server and proxy server settings and synchronize information about available
Improvement Program updates.

Choose Upstream Server Information to be downleaded includes:
Specify Proxy Server

Choose Languages Types of updates available

Choose Products Products that can be updated

Choose Classifications Available languages

Configure Sync Schedule Click Start Connecting to save and download upstream server and proxy server information.
Finished This process might take several minutes or longer, depending on your connection speed.

What's Next

Start Cennecting || Stop Connecting

I

| <Back || Net> || Finish |[ Cancel ]

KUVIO 11. Synkronointi Windows Update -palveluun
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Valittiin, mille kielille paivityksia haetaan. Kun paivitykset ladataan tietokoneelle paikallisesti kova-
levylle, on huomioitava, etta mita enemman kielipaketteja on valittuna kayttoon, sita enemman ko-

valevytilaa kaytetdan. Opinnaytetydssa paivityksia ladattiin suomen ja englannin kielille (kuvio 12).

3 Windows Server Update Services Configuration Wizard:B239-WSUS -

)
)

Choose Languages

Select the languages for which this server will download updates

Before You Begin ¥ If you are stering update files locally, you can filter the updates downloaded to your
Microsoft Update \ server by language. Choosing individual languages will affect which computers can be
Improvement Program updated cn this server and any downstream senvers,

Choose Upstream Server

Specify Proxy Server

() Download updates in all languages, including new languages

Choose Products ® Download updates only in these languages:

Choose Classifications [] Arabic [] French [] Norwegian
Configure Sync Schedule [] Bulgarian [] German [] Polish
Finished [T] Chinese (Hong Kong S.AR) [] Greek [[] Portuguese
What's Mext [] Chinese (Simplified) [] Hebrew [[] Portuguese
[] Chinese (Traditional) [] Hindi [T] Romanian
[] Croatian [] Hungarian [] Russian
[] Czech [] ltalian [] Serbian (Lati
[] Danish [] Japanese [] Slovak
[] Dutch [] Japanese (WEC) [] Slovenian
English [] Korean [] Spanish
[] Estonian [] Latvian [] Swedish
VG Lithuanian [] Thai
£ m *

< Back || Mext >

KUVIO 12. Kielipakettien valinta
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WSUS-ohjelmiston kautta on mahdollista ladata péaivityksia Microsoftin kayttdjarjestelmille, ohjel-
mille ja kolmansien osapuolien ajureille. Tassa opinnaytetydssa haettiin paivityksia Office 2013 -
ohjelmistolle, Windows 8.1 -kayttojarjestelmalle ja Windows Defeder —ohjelmistolle (kuvio 13). Win-

dows Defender on tarkoitettu torjumaan haittaohjelmia (Microsoft, hakupaiva 2.12.2014b).

Products and Classifications -

Products | Classifications

<1 You can specify the products for which you want to synchronize

'\_L updates,

Products:

- Windows 7 ~
[ IWindows & Dynamic Update
-[_]Windows & Language Interface Packs
-[_|Windows & Language Packs

- JWindows 8.1 and later drivers

[ |Windows 8.1 Dynamic Update
-[_]Windows 8.1 Language Interface Packs
-[_]Windows 8.1 Language Packs

[ Windows 8.1

- Windows &

[ Windows Defender

-[_]Windows Dictionary Updates

-[_]Windows Drivers

L IWindmise Frahedded Standard 7
< m >

All products, including products that are added in the future.

QK Cancel

KUVIO 13. Mille ohjelmistolle tai kayttdjérjestelmille péivityksié haetaan
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Valittiin, mita paivityksia haetaan (kuvio 14). Tasta opinnaytetydsta rajattiin pois ajurit ja tyokalut.

Paivityksien termeista kerrotaan opinnaytetyon sivuilla 11-12.

Fey Windows Server Update Services Configuration Wizard:B239-WSUS
;! . Choose Classifications
B Select the update classifications you want to download
Before You Begin e You can specify what classification of updates you want to synchronize.
Microsoft Update =

Improvement Program
Classifications:

Choose Upstream Server = =

Specify Proxy Server gLl Cassifications

CT-, A L -[¥ Critical Updates

oose Languages
guag [ Definition Updates

Choose Products [Drivers

Choose Classifications Feature Packs

Configure Sync Schedule ----Security Updates

Finished -[w]Service Packs

What's Mext ....DTDD'S
-[¥|Update Rollups
~[¥|Updates

KUVIO 14. Péivityksien valinta

54 Ryhmakaytanteet

Ryhmakaytanteita on mahdollista asettaa tydasemille joko paikallisesti tai aktiivihakemiston kautta.
Paikallisesti asennettavia ryhmakaytanteita kaytetaan lahinna silloin, kun aktiivihakemistoa ei ole.
Paikalliset ryhmakaytanteet koskevat kaikkia kayttajia, mukaan lukien jarjestelmanvalvojia. Tassa
opinnaytetyossa tietokoneet ovat yhteydessa toimialueen aktiivihakemistoon. Aktiivihakemistossa
on luotuna organisaatioyksikko, johon tietokoneet, joiden halutaan kayttdvan WSUS-ohjelmaa, on
lisatty. Ryhmakaytanteiden ollessa asetettuna organisaatioyksikolle koskee se kaikkia tietokoneita
tai kayttajia jotka ovat lisattyna kyseiseen organisaatioyksikkoon. Ryhmakaytanteita on seka tieto-
konekohtaisia etta kayttajakohtaisia. Tietokonekohtaisia asetuksia voivat olla esimerkiksi paikalli-
sen palomuurin asetukset. Kayttajakohtaisiin asetuksiin voi kuulua esimerkiksi, ohjauspaneelin si-
saltd kayttajalle. (Moskowitz 2013, kappale 1.) Tassa opinnaytetydssa ryhmékaytéanne on tietoko-

nekohtainen ja koskee tietokoneiden paivitysasetuksia.
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Ryhmakaytanne lisattiin Group Policy Managerin kautta organisaatioyksikolle, jolle saantéjen ha-

lutaan tulevan. Palvelimelle lisattin WSUS-niminen kaytanne (kuvio 15).

= Group Policy Management = [ = -
% File Action View Window Help
= 5 8 XE < HE
|2 Group Policy Management Koneet
4 S\l F?rest: LA.BRABQ'LOCAL Linked Group Policy Objects |Gn:|up Policy Inhertance | Delegation
4 [F4 Domains
4 F4 LABRA2IG.LOCAL Link Drder GPO Enforced Link Enabled GPO Status \
= Default Domain 1 =i/ Local admin Mo Yes Enabled !
B (2] Admins
I (2 Domain Contro
b (& Kg—
b E M Create a GPO in this demain, and Link it here...
b 2] Of Link an Existing GPO...
b 2] Ry Block Inheritance
F = 54 Group Policy Update...
I 2] SP
b 51 SR Group Policy Modeling Wizard...

KUVIO 15. Ryhmékéyténteen lisddminen

Tarvittavat ryhmakaytanteet 16ytyvat Group Policy Management -konsolista sijannista: Computer

Configuration\Policies\Administrative\Templates\Windows Components\Windows Update.

Ryhmakaytanteet ovat opinnaytetyossa tietokonekohtaisia, ja ne saadettiin koskemaan paivitys-
kayttaytymista. Tietokoneet nayttavat paivitysten ollessa asennettavana oletuksena tietokoneen
sammutusvalikossa Install Updates and Shutdown -valinnan. Tietokoneet kaynnistyvat automaat-
tisesti valmiustilasta, jos paivityksia on ajastettu asennettaviksi. Kayttajille annetaan 45 minuuttia
aikaa tallentaa tallentamattomat tyot ennen tarkeiden paivityksien asennusta. Paivitykset asenne-
taan automaattisesti joka perjantaiyd. Ty6asemat tarkistavat péivityksia joka 20. tunti WSUS-pal-
velimelta. Vaikka tietokoneet ovat yhteydessa WSUS-palvelimeen, tietokoneet tarkistavat tietoja
ajoittain myos Windows Update -palvelusta. Kaikki kayttajat pystyvat asentamaan paivityksia. Pai-
vitykset, jotka eivat vaadi uudelleen kaynnistysta tai keskeyta palvelua, asennetaan heti. Jos pai-
vityksia on lykatty, ehdotetaan tietokoneen uudelleenkdynnistystd 30 minuutin kuluttua. Tietoko-
neen ajastetun uudelleenkaynnistyksen koittaessa tietokone odottaa 15 minuuttia ennen pakotetun
uudelleenkaynnistyksen aloittamista. Mikali asennukset lykkaantyivat ajastetussa asennuksessa
edellisella kerralla, odottaa tietokone uudelleenkaynnistyksen jalkeen 30 minuuttia ennen kuin aloit-
taa péaivityksien asennuksen. Tietokoneet on méaaritetty lisattavaksi Tietokoneet-ryhmaén WSUS-
palvelussa. Paivitysten taytyy olla Microsoftin allekirjoittamia, jotta ne hyvaksyttéisiin asennetta-

vaksi.
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6 WINDOWS SERVER UPDATE SERVICES -PALVELUN KAYTTO

Windows Server Update Services -palvelun kautta asetettiin kriittiset paivitykset ja tietoturvapaivi-
tykset seka tunnistetiedostot hyvaksyttavaksi automaattisesti. Muut paivitykset on hyvaksyttava

erikseen (kuvio 16).

Update for Windows 2.1 (KB2923529) Updates 100% Not approved

i 100% Mot approved
Update fo S Updates 100% Mot approved
Update fo ms (KB2843630) Updates 100% Not approved
Update f ¥ ms (KB2913152) Updates 100% Not approved
Update fo ision Histor ms (KB2904266) Update Rollups 100% Not approved

KUVIO 16. Péivitysten hyvéksynté

Ohjelmistoon lisattiin Tietokoneet-ryhma, johon aktiivihakemiston kautta liittyneet koneet sijoitettiin.
Ryhmien kautta olisi mahdollista asettaa paivitykset testattavaksi yksittaiselle testitietokoneelle,
jotta paivityksia asennettaessa usealle koneelle ei tulisi odottamattomia ongelmia, mutta tarvetta
sille ei tassa tyossa koettu. Asennusta hyvaksyttaessa valittiin ryhma, jolle paivitysten haluttiin

asentuvan (kuvio 17).

Approve Updates -
455‘ To approve an update, select the group from this list of groups, click the arrow, and choose the type
[ J' of approval.
Cormputer Group Approval Deadline
O F| Al Computers Mot approved M/A
@ “|Unassigned Computers Mot approved (inherited) MN/A (inherited)
e S| Tietokoneet Install Mone

KUVIO 17. Hyvéksynté tietylle ryhmélle
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7 RAPORTOINTI

Opinnaytety0ssa tarkasteltiin kahden eri ohjelman paivityksista saatavia raportteja. Windows Ser-
ver Update Services -sovelluksella tutkittiin ohjelman sisalla tapahtuvaa raportointia, ja lisaksi tar-

kasteltiin Microsoft Baseline Security Analyzer -ohjelman tuottamaa raporttia.

7.1 Windows Server Update Services -raportointi

Windows Server Update Services -ohjelma tarjoaa raportteja seké yksittaisista paivityksista etta
yksittaisista tietokoneista. Ohjelman kautta voidaan havaita, kuinka moni kone tarvitsee paivitysta,
onko paivitys onnistunut ja kuinka monelle koneelle paivitys on asennettu. WSUS-ohjelmiston ra-

portointi pohjautuu siihen, milloin tietokone on viimeksi ollut yhteydessa WSUS-palveluun.

Kuviossa 18 kuvatussa raportissa nakyy valitun tietokoneen paivitysten tila, mista huomataan, etta
kolmea paivitysta ei ole asennettu. Tama tarkoittaa sita, etta kolme paivitysta on hyvaksytty asen-
nettavaksi, mutta ne ovat tarpeettomia. Tietokone on siis asentamattomista paivityksista huolimatta

ajan tasalla.

.1,!!,' b239-26 labra?39 local

Cperating System ‘Wwindows 8.1
Service Pack: Mone

Language: en-GB

IP Address: 10.10.10.26

Last Status Reported: 11/26/2014 511 AM

7 )| Status Summary for b239-26 labra?39 local
-

B 0 updates failed to install
[7] 3 updates have not been installed
B 2753 updstes have been instslled or are not applicable

M 0 updates have unknown status

KUVIO 18. WSUS-raportointi
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7.2 Microsoft Baseline Security Analyzer

Microsoft Baseline Security Analyzer -ohjelman avulla voidaan tarkistaa tietokoneiden heikot sala-
sanat ja ilman salasanaa olevat kayttajatunnukset, Internet Information Services -roolin oletustie-
toturvan, SQL-palvelinohjelmiston version, paakayttajan salasanan, seka sen, kayttaakoé SQL yh-
distettya autentikointia, eli voiko SQL-palvelimelle kirjautua seka SQL-kayttajatunnuksella etta Win-
dows -kayttajatunnuksella. Lisaksi ohjelmalla tarkistetaan tietokoneiden péivitysten tila. MBSA-oh-
jelmalla voi tutkia paikallista tietokonetta tai tutkia tietokoneita etana. Yksittaista tietokonetta voi-
daan etsia tietokoneen nimen tai IP-osoitteen avulla. Useita tietokoneita voi etsia IP-osoitesarjan

tai toimialueen nimen avulla. (Microsoft 2014c, hakupaiva 26.11.2014.)

MBSA-ohjelma vaatii, etta File and Print sharing - ja Remote Registery -palvelut ovat paalla skan-
nattaessa etakoneita. Kohdekoneilla taytyy myds olla paivitysagentti (Update Agent) asennettuna
ja automaattisen paivityspalvelun pitaa olla paalla. MBSA-ohjelma kayttaa TCP-portteja 135, 139
ja 455 ja UDP-portteja 137 ja 138 kommunikointiin etatietokoneiden valilla. Skannattavalla koneella

tulee néiden porttien olla auki palomuurista. (Technet 2014h, hakupaiva 26.11.2014.)
Raportoinnissa MBSA-ohjelma kayttaa seka WSUS-palvelua, johon tydasema on yhteydessa, etta

Windows Update -palvelua. Molempien palveluiden tuloksia verrataan keskenaan, ja mikali WSUS-

palvelussa on hyvaksymattomia paivityksia, merkitaan ne raporttiin sinisella tahdella.

31



Skannattavat tietokoneet olivat etatietokoneita. Skannausta suorittavan kayttajan oli oltava toimi-
alueen jarjestelmanvalvoja.
Kuviossa 19 on skannattu yksittainen toimialueen tietokone. MBSA naytti kaikkiaan 36 viimeksi

asennettua paivitysta kohdekoneelta. Tietokone oli raportin mukaan ajan tasalla.

Microsoft

¥ Baseline Security Analyzer

No security updates are missing.
Result Details for Windows

Current Update Compliance

Items marked with '@ represent the most current updates protecting your computer, If you have installed a recent update, it may incorporate
previous updates that will no longer appear in this list, but are still providing protection.

i e Maximum

Score ID Description Severity
&  M514-018 Windows 8.1 Update for x64-based Systems (KB2919355) Critical
] MS14-066 Security Update for Windows 8.1 for x64-based Systems (KB29932611 Critical
] M514-057 Security Update for Microsoft .MET Framework 4.5.1 and 4.5.2 on Windows 8.1 and Windows Server 2012 Critical

R2 x64-based Systems (KB2978041

] MS14-064 Security Update for Windows 8. 1 for x64-based Systems (KB30052265 Critical
¥  M514065 Cumulative Security Update for Internet Explorer 11 for Windows 8.1 for xG4-based Systems (KB3003057)  Critical
] MS14-067 Security Update for Windows 8.1 for x64-based Systems (KB2933958 Critical

KUVIO 19. Microsoft Baseline Security Analyzer —raportti
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8 JOHTOPAATOKSET

Ennen Windows Server Update Service -ohjelman asennusta ja kayttoonottoa paivitykset oli asen-
nettava manuaalisesti Windows Update -palvelun kautta. Windows Update -ohjelman paivitykset
oli helppo lykata myohemmaksi, jolloin paivitykset jaivat usein asentamatta. WSUS-palvelun avulla
paivitykset saatiin automaattisesti jaettua tydasemille. Palvelu jakaa automaattisesti vain kriittiset

ja tarkeat paivitykset. Muut paivitykset jarjestelmanvalvoja hyvaksyy jaettavaksi WSUS-konsolissa.

Kayttoonoton jalkeen saatiin kriittiset ja tarkeat paivitykset jaettua automaattisesti asennettavaksi
tydasemille. Tietokoneet asentavat paivitykset ennalta maarattyna ajankohtana ryhmakéyténteiden
avulla. WSUS-palvelun kayttdonoton myéta tietokoneiden paivitys oli helposti hallittavissa ja asen-

nukset voitiin suorittaa keskitetysti.

WSUS-palvelun raporteista on mahdollista tarkistaa, ovatko tydasemien paivitykset ajan tasalla.
On tosin huomattava, etta raportit ovat tilanteesta, jossa tietokone on viimeksi ollut yhteydessa
WSUS-palveluun. Myds yksittaisista paivityksista on saatavilla raportteja, joista voi tarkastella, mille
koneille kyseinen paivitys on asennettu. Microsoft Baseline Security Analyzer -ohjelman ja WSUS-
palvelun raportit erosivat toisistaan. Jos haluaa olla taysin varma, etta tietokoneet ovat ajan tasalla,

on hyva kayttaa molempia ohjelmia paivitysten tarkasteluun.
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9 POHDINTA

Windows Server Update Service -palvelun kayttoonotosta jarjestelmatukitietokonelaboratorioon
sovittiin opinnaytetyon ohjaajan kanssa toukokuussa 2014. Tyon aloitusajankohta oli syksylla 2014.
Tyon tekemista helpotti tuttu ymparistd: iso osa kaymistani kursseista on pidetty samassa labora-

toriossa.

Opinnaytetyon tavoitteena oli asentaa ja ottaa kayttoon WSUS-palvelu ja SQL-palvelin. Palvelimet
ja tydasemat olivat kaikki virtuaalisia, mutta tama ei vaikuttanut tyon kulkuun. Ryhmakaytanteet
tulivat erilliselta palvelimelta, jossa oli asennettuna aktiivihakemisto. Tama palvelin oli asennettu

valmiiksi ja ollut kaytossa jo aiemmin.

Tyo saatiin valmiiksi ajallaan, mutta tyon olisi voinut aloittaa aikaisemminkin. Alun vaikeutena oli
lahteiden l0ytaminen, mutta kun lahestymistapaa vaihdettiin, saatiin teoriaosuuden kirjoittaminens
hyvin alkuun. Tyd sujui ilman suuria ongelmia. Pohdintaa aiheuttivat kayttajatunnukset ja ryhma-
kaytanteet. Kayttajatunnuksille tuli antaa tarvittavat kayttajaoikeudet seka WSUS-palvelimelle etta
SQL-tietokantaan. Paivitysten lataus ja asennus ryhmakaytanteista ajoitettiin aikaan, jolloin siité ei
ole haittaa tietokonelaboratorion opiskelijoille. Pohdittiin myds, voiko asennuksien jalkeista auto-
maattista uudelleen kaynnistysta suorittaa, koska opiskelijoiden tunnukset voivat olla tietokoneella

auki, joissa on toita kesken.
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