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Tassa tutkimukseen perustuvassa opinnaytetydssa kartoitettiin tyontekijoiden kokemuksia tieto-
jenkalastelusta. Tietojenkalastelu on yksi osa kyberrikollisuutta ja silla on yha suurempi vaikutus
organisaatioihin ympari maailman. Tutkimus toteutettiin maarallisella eli kvantitatiivisella kyse-
lylla. Opinnaytetyolla pyrittiin selvittdmaan, kuinka hyvin taysi-ikaiset suomalaisessa organisaa-
tiossa tydskentelevat henkil6t tuntevat tietojenkalastelu-termin, millaista tietojenkalastelua he
ovat kohdanneet tytelamassa, kohdistuuko tietojenkalastelu tietylla alalla toimiviin yrityksiin
enemman kuin muihin ja millaisia keinoja yritykset kayttavat ennaltaehkaistakseen tietojenkalas-
teluyrityksia.

Opinnaytetydn tietoperustassa kaydaan lapi, mita tietojenkalastelulla tarkoitetaan termina, mil-
laisia tapoja rikolliset kayttavat toteuttaakseen tietojenkalastelua ja mihin tietojenkalastelu pe-
rustuu psykologisesti. Tietoperustassa kaydaan myds lapi erilaisia tapoja, joilla voidaan suojau-
tua tietojenkalasteluyrityksilta. Kaikki muu tietojenkalasteluun liittyva on rajattu pois opinnayte-
tyon tietoperustasta.

Opinnaytetyon tutkimuskysely sisalsi kymmenen kysymystd, joiden perusteella vastattiin tutki-
muskysymyksiin. Kyselyyn vastasi 32 henkilda ja se toteutettiin kevaan 2024 aikana. Kysely
tehtiin Microsoft Forms -alustalla.

Kyselytutkimuksesta saatujen tulosten perusteella voidaan todeta, etta yleinen tuntemus tieto-
jenkalastelusta oli hyva vastaajien keskuudessa. Sahkdpostilla tapahtuvaa tietojenkalastelua on
kokenut yli 50 prosenttia kyselyyn vastanneista ja se oli suosituin tietojenkalastelun muoto. Ky-
selyn perusteella ei voida tehda luotettavia paatelmia siitd, milla alalla tietojenkalastelua tapah-
tuu eniten, silla vastaajia ei ollut tarpeeksi. Kyselyn perusteella organisaatioiden menetelmat tor-
jua tietojenkalastelua ovat monipuoliset ja hyvat. Menetelmia ovat muun muassa tietoturvakou-
lutus tyontekijdille ja vahvat salasana- ja tunnistautumisvaatimukset. Tutkimuksesta saatujen
tietojen mukaan organisaatioiden kyky suojautua tietojenkalastelua vastaan on hyvalla mallilla.

Opinnaytetydsta saatujen tulosten perusteella nayttaa silta, ettd ihmisten tietoisuus tietojenka-
lastelusta on hyvé ja organisaatiot tiedostavat siita aiheutuvat riskit.

Asiasanat
Tietojenkalastelu, tietoturva, kyberrikollisuus, verkkourkinta, tietomurto
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1 Johdanto

Opinnaytetydni aihe liittyy tyossa kayvien ihmisten kokemuksiin tietojenkalasteluyrityksista yritys-
maailmassa. Valitsin taméan aiheen, koska tietojenkalastelu on merkittava ja jatkuvasti kasvava di-
gitaalinen uhka nykyaikaisissa tydymparistdissa ympéari maailman. Se muodostaa vakavan haas-
teen organisaatioille ja tyontekijoille, silla se voi johtaa arkaluonteisen tiedon vuotamiseen, talou-
dellisiin menetyksiin ja mahdollisesti koko yrityksen konkurssiin. Opinnaytetyon tavoitteena on sy-
ventya tahan ilmidon ja selvittéda, millaisia kokemuksia tyontekijoilla on tietojenkalastelusta omalla

tyopaikallaan.

Tietoturvaan liittyvét asiat ovat olleet esilla muutaman viime vuoden aikana yhd enemman ja media
on alkanut uutisoimaan aiheesta ahkerasti. Yleensa uutisointi on kohdistunut tietomurtoihin ja niista
aiheutuneisiin vahinkoihin. Yh& useammin tietomurroilla on vakavia yhteiskunnallisia seurauksia
kuten Vastaamon tapauksessa Suomessa, jossa hakkeri varasti ja julkisti tietokannan, joka sisélsi
ihmisten henkil6kohtaisia tietoja. (Yle 2020.) Tietojenkalastelu on siis usein keskeisessé roolissa,
kun tapahtuu tietomurto, silla sen avulla hyokkaaja pyrkii padsemaan kasiksi yksilon tai organisaa-
tion yksityisiin tietoihin.

Tama opinnaytetyd pitaa sisallaéan kvantitatiivisen tutkimuksen, joka toteutettiin kyselytutkimuk-
sella. Kysely sisélsi valmiiksi annettuja vastausvaihtoehtoja erilaisiin kysymyksiin, joten vastausten
tilastoiminen ja esittdminen oli yksinkertaista. Kohtaan tietojenkalastelua tydsséani paivittain ja siksi

halusin tutkia aihetta lisd&. Uskon, etta tutkimuksesta saatavilla vastauksilla on hy6tyé tyossani.

Tama opinnaytetyd on rajattu tietojenkalasteluun yritysmaailmassa ja kyselytutkimus on suunnattu
taysi-ikaisille henkildille, jotka ovat téissa Suomessa toimivassa yrityksessa. Kyselytutkimuksesta

on rajattu pois yksityiselamassa tapahtuneet tietojenkalasteluyritykset.

Opinnaytetyon tietoperusta on rajattu niin, etta siind kaydaéan lapi vain, mita tietojenkalastelu on,
miten sitd tapahtuu ja mihin se perustuu. Jos haluaa ymmartaa tietojenkalastelusta enemman niin
silloin pitaa tutustua psykologisiin tekniikoihin, joita hytkkayksissa kaytetadn. Naita psykologisia

menetelmia kaydaan myds lapi opinnaytetyon tietoperustassa.

Talla opinnaytetyolla haetaan vastauksia seuraaviin tutkimuskysymyksiin:
o Tietavatko tydelaméssa olevat henkilot mité tietojenkalastelu on?
¢ Millaista tietojenkalastelua tydssa kayvat ihmiset ovat kohdanneet tydelamassa?
o Kohdistuuko tietojenkalastelu tietylla alalla toimiviin yrityksiin enemman kuin muihin?

o Millaisia keinoja yritykset kayttavat ennaltaehkaistédkseen tietojenkalasteluyrityksia?



1.1 Keskeiset kasitteet

Tietojenkalastelu on termi, jolla yleensa tarkoitetaan yhta verkkorikollisuuden osa-aluetta, jossa
uhria l&hestytdan aidolta nayttavalla sahkopostilla, tekstiviestilla tai puhelulla, aikomuksena saada
huijattua uhrilta joko henkilokohtaisia tietoja tai salasanoja. Tietojenkalastelu on yksi ensimmaisista
vaiheista verkon kautta tehtavisséa kyberhytkkayksissa. (Phishing.org s.a.)

Phishing on englanninkielinen sana ja tarkoittaa tietojenkalastelua. Termia kaytetaan yleisesti, kun
puhutaan sédhkopostilla tapahtuvasta tietojenkalastelusta. Tavallisesti kun puhutaan phishing-sa-
nasta, silla tarkoitetaan huijausviesteja, jotka on lahetetty massana satunnaisille vastaanottajille.
(IBM s.a.)

Spear phishing on englanninkielinen sana ja tarkoittaa kohdennettua tietojenkalastelua. Erona ta-
valliseen tietojenkalasteluun on se, etta kohdennettu tietojenkalastelu on kohdistettu ennalta valit-
tuihin henkildihin. (Kaspersky s.a. b.)

Smishing on englanninkielinen sana ja tarkoittaa tekstiviestilla tai pikaviestipalvelun kautta toteu-
tettavaa tietojenkalastelua. (Kaspersky s.a. a.)

Vishing on englanninkielinen sana ja tarkoittaa puhelimitse toteutettavaa tietojenkalastelua. (F-

Secure s.a.)

Monivaiheinen tunnistautuminen (engl. Multi-Factor Authentication, MFA) on autentikointimene-
telma, jossa kayttajan tulee vahvistaa kirjautuminen palveluun tai laitteelle vahintaan kahdella eri
tavalla. Monivaiheisen tunnistautumisen kayttaminen ennaltaehkaisee tietojenkalastelua. (AWS

s.a.)

Sosiaalinen manipulointi on tapa vaikuttaa toisen ihmisen kayttaytymiseen hyodyntamalla psyko-
logisia keinoja. Yleensé sosiaalisella manipuloinnilla yritetdan vaikuttaa kohteeseen niin, etta

kohde tekee asioita, jotka ovat itselleen haitallisia. (Colorado Department of Education 2020.)



2 Tietojenkalastelu

2.1 Mitatietojenkalastelu on?

Tietojenkalastelulla tarkoitetaan yhta kyberrikollisuuden osa-aluetta, jossa uhria l[ahestytaan aidolta
nayttavalla sahkopostilla, tekstiviestilla tai puhelulla, aikomuksena saada huijattua uhrilta joko hen-
kilokohtaisia tietoja tai salasanoja. Hyokkaajan tarkoitus on esiintya jonain toisena henkiléna,
yleensa luotettuna sellaisena, kuten esimerkiksi poliisina tai tyékaverina. Taman jalkeen hyokkaaja
yrittdd kayttaa kalasteltuja tietoja omien tavoitteidensa saavuttamiseen, kuten rahojen varastami-
seen uhrin tililta tai henkildkohtaisten tiedostojen lataamiseen uhrin tietokoneelta. (Phishing.org

s.a.)

Tietojenkalastelu perustuu sosiaaliseen manipulointiin, jota hyokkaaja kayttaa hyvakseen lahetta-
essaan huijausviestia. Tallaisia psykologisia keinoja on esimerkiksi kiireen tunteen lisdédminen vies-
tiin tai auktoriteetin kayttdminen esiintymalla uhrin esihenkiléna. (Colorado Department of Educa-
tion 2020.) Uhrin on talldin tehtava vaikea paatds, uskoako viestin lahettajaa vai ei. Usein kay niin,

ettd uhri uskoo hytkkaajaa ja tekee juuri niin kuin hytkkaaja haluaa.
2.2 Tietojenkalastelun historia

Tietojenkalastelua kuvailtiin ensimmaisen kerran vuonna 1987 HP Users Group:n julkaisussa Inter-
text, mutta tiettdvasti ensimmaiset hyokkaykset tehtiin vasta noin kymmenen vuotta myéhemmin
vuonna 1996. (Graphus 2023.)

Vaikka tietojenkalastelu alkoi 1990-luvulla, niin se yleistyi 2000-luvun puolessa vélissa. Ensimmai-
set tunnetut ja isommat tietojenkalastelua hyddyntavét hyokkaykset kohdistuivat verkkokauppoihin
kuten eBayhin ja PayPaliin. Talldin hydkkaajat esittivat olevansa edella mainittujen yritysten henki-

I6kuntaa ja pyysivat asiakkaita lahettamaan luottokorttiensa tiedot heille. (Graphus 2023.)

2010-luvulla kyberrikollisuus alkoi muuttamaan muotoa entistd ammattimaisempaan suuntaan. Tie-
tojenkalastelusta tuli silloin hakkerien kaytetyimpid menetelmid paasta sisaan jarjestelmiin. Vuonna
2017, 91 % kaikista kyberhytkkayksista alkoi tietojenkalastelulla. (Fortra 2017.) Kuusi vuotta myo-
hemmin vuonna 2023, luku on pysynyt miltei samana Cloudflaren tekeman tutkimuksen mukaan.
(Cash J. Dzuba E. 16.8.2023.)

2.3 Mitatietojenkalastelulla halutaan saavuttaa?

Kyberrikollisten isoin motivaatio tehda rikoksia on ansaita rahaa laittomasti, eiké tietojenkalastelu
poikkea tasta. Nykyaan melkein kaikki laitteet, joita kannamme mukana ovat yhteydessa interne-

tiin. Maksamme niilla laskumme ja sailytamme niilla henkildkohtaisia asioita, kuten kuvia ja



salasanoja. Tama tarjoaa rikollisille laajan hyokkaysvektorin, jonka avulla he voivat rikoksia teke-
malla tienata rahaa. (Grimes R. 22.1.2023.)

Rahan jalkeen seuraavaksi suurin motivaation lahde on tiedon varastaminen. Tiedot voi tietysti
myyda, mutta kyberrikolliset voivat my0s varastaa tietoa muista syista. Tallaisia syitd on esimer-
kiksi teollisuusvakoilu, jossa motivaationa on saada tarkeaa tietoa kilpailevan yrityksen toiminnasta
ja sitd kautta hyotya tilanteesta. (Grimes R. 22.1.2023.)

Kolmas syy kyberhyokkayksille on yksinkertaisesti halu hairita tai aiheuttaa harmia. Hyva esimerkki
on Ukrainassa kaynnissa oleva sota, johon on oleellisesti kuulunut erilaiset kyberoperaatiot. Tieto-
jenkalastelua on voitu kayttda valineena paasta sisdan vihollisarmeijan tietojarjestelmiin ja sité
kautta hairita heidan toimintaansa. Naissd operaatioissa ei motiivina ole ollut raha tai tiedon varas-

taminen vaan mahdollisimman suuren tuhon aiheuttaminen elektronisesti.
2.4 Sosiaalinen manipulointi tietojenkalastelussa

Tietojenkalasteluun liittyy paljon psykologisia tekijoitd, joiden avulla uhri yritetdan saada tekemaan
itselleen haitallisia asioita, kuten luovuttamaan salasanansa tai tarkeat henkilokohtaiset tiedot. Ih-
misten manipulointia on tutkittu jo vuosikymmenia ja samat menetelmat patevat myos tietojenka-

lasteluun, joten siita syysta on hyva kayda lapi mitd ndma menetelmat pitavat sisallaan.

Ihmisen aivot luovat automaattisesti tapoja ja rutiineja, jotta energiaa kuluisi mahdollisimman va-
han elintoimintojen yllapitamiseen. Tasta syntyy malleja, joita toistamme usein, esimerkiksi ham-
paiden pesu heti herattydmme, tai sosiaalisen median selaaminen puhelimella ennen nukkumaan-
menoa. Olisi hyvin raskasta ja aikaa vievaa, jos joutuisimme ajattelemaan kaikista pienempiakin
paivan aikana tapahtuvia valintoja liilan pitkaan. Onneksi ihmisen mieli on kuitenkin tehty niin, etta

tallaiset ajatukset ja valinnat tehdaén yleensa tiedostamatta. (World of Work Project 2019.)

Psykologi Robert Cialdini loi perusteet psykologiselle suostuttelulle kirjassaan ”Influence: The
Psychology of Persuasion” ja kirja julkaistiin vuonna 1984. Kirjassa han tutkii, mitka asiat vaikutta-
vat paatoksen tekemiseen osta- ja myyntitilanteissa. Han paatyi kuuteen ydinperiaatteeseen, jotka
vaikuttavat osto- ja myyntikayttaytymiseen. Nailla kuudella menetelméalla voidaan manipuloida ih-
misia tekemaan asioita heidan tiedostamattaan. Cialdinin [6ytamat kuusi periaatetta ovat: vasta-
vuoroisuus, niukkuus, auktoriteetti, johdonmukaisuus, pidettéavyys ja sosiaalinen yhteisymmarrys.
(World of Work Project 2019.)



2.4.1 Vastavuoroisuus

Tietojenkalastelussa vastavuoroisuudella tarkoitetaan ihmisten halua antaa vastapalveluksia toisil-
leen. Sosiaalisen manipuloinnin avulla hytkkaaja voi esimerkiksi kehua uhria hyvin tehdysta
tyosta. Tama voi kuulostaa pieneltd ja mitattdmalta eleelta, mutta inminen l&htokohtaisesti haluaa
tuntea olonsa hyvéaksytyksi. Télla tavalla manipuloija kasvattaa luottamusta uhriinsa ja odottaa saa-
vansa vastapalveluksen tulevaisuudessa. Tallainen vuorovaikutus on tavallista ihmisten valilla,

mutta vilpillisella mielella oleva henkild voi hy6tya tasté paljonkin. (Cialdini 2006, 13-16.)
2.4.2 Niukkuus

Tietojenkalastelussa niukkuus voi tarkoittaa esimerkiksi rajallisesti saatavia tuotteita tai ainutlaatui-
sia mahdollisuuksia. Esimerkiksi alennusmyyneista voi loytya tarjouksessa olevia tuotteita, joita ei
muuten ostaisi, mutta koska tuote on tarjouksessa niin henkild paattad tehda ostopaatoksen.
Tassa tapauksessa rajallinen aika ja edullinen hinta luo ihmiselle paineen ostaa kyseisen alennus-
tuotteen. (Cialdini 2006, 178-183.)

2.4.3 Auktoriteetti

Ihmiset on luotu kuuntelemaan auktoriteetin omaavaa inmista jo aikojen alusta asti. Se todennakéi-
sesti johtuu siita, ettd meidat on kasvatettu pienesta pitden kuuntelemaan ihmisia, joilla on meita
enemman valtaa. Pienin& lapsina kuuntelimme vanhempiamme, koulussa kuuntelimme opettaji-
amme ja nyky&an tyoelamassa kuuntelemme esihenkilditimme. Auktoriteettiin liittyy yleensa myos
palkinnot ja rangaistukset, eli hyvasta teosta voidaan palkita, kun taas pahasta teosta voidaan ran-
gaista. Sosiaalisessa manipuloinnissa vilpillinen henkild voi esiintyd esimerkiksi lagkarina ja talla
tavalla vaikuttaa uhrin kayttaytymiseen. Ladkaria pidetaan yleensa auktoriteettina, jonka takia uhri
saadaan tekemaén asioita, joita han ei muuten tekisi. (Cialdini 2006, 157-164.)

2.4.4 Johdonmukaisuus ja sitoutuneisuus

Johdonmukaisuudella ja sitoutuneisuudella viitataan usein ihmisten haluun pysya sovituissa asi-
oissa tai tehdyissa lupauksissa. Usein sosiaalisessa manipuloinnissa rikollinen aloittaa keskustelun
uhrin kanssa, jossa h&nen motiivinaan on saada uhrin luottamus. Keskustelun aloitus ja aihe eivét
valttamatta liity millaan tavalla siihen, mita rikollinen haluaa uhrista. Kun uhrin luottamus on saatu,
rikollinen alkaa kyselemaan hellavaraisesti hanta kiinnostavia kysymyksia, joihin rikollinen toivoo
uhrin vastaavan. Eli johdattelemalla keskustelua, rikollinen yrittda saada vastauksia hanta hyodyt-
taviin kysymyksiin. (Cialdini 2006, 43-47.)



2.4.5 Pidettavyys

Ihmiset lahtokohtaisesti tykk&avat toisista inmisista, jotka ovat heille mukavia. Taméa perustuu ihmi-
sen luontaiseen kayttaytymiseen. Joten olemalla mukava ja oikeasti kiinnostunut toisesta ihmi-
sestd, ansaitset yleensa hanen luottamuksensa. Tata myos rikolliset osaavat hyddyntad, eika ole
yhtéaéan poikkeavaa, etté sosiaalinen manipulointiyritys perustuu sille, ettd hyokkaaja esittad muka-
vaa ja helposti l&Ahestyttavaa henkilda. (Cialdini 2006, 126-129.)

2.4.6 Sosiaalinen yhteisymmarrys

Sosiaalisella yhteisymmarryksella tarkoitetaan tassa kontekstissa mielipiteiden ja kayttstapojen
kopiointia ja matkimista toisilta ihmisilta. Ihmiset saattavat esimerkiksi tehda ostopaatoksia ysta-
vien mielipiteiden perusteella, silla ihmisille on luonnollista kuunnella ystavien mielipiteitd. On myoés
paljon todennakdisempaa, etta inminen tekee myonteisen ostopaéattksen sen perusteella, mita ha-
nen suosikki julkisuuden henkilé mainostaa. Ihmisille on luontaista kopioida tiettyja kayttaytymis-
malleja muilta, varsinkin jos he eivat ole aivan varmoja, miten pitaisi toimia. (Cialdini 2006, 87-91.)



3 Tietojenkalastelun eri toteuttamistapoja

3.1 Phishing

Phishing on englanninkielinen sana ja tarkoittaa suomeksi tietojenkalastelua. Tietojenkalastelu-
hyokkayksessa hyokkaaja yrittdd saada uhrin jakamaan yksityisia tietoja tai dataa, johon hyokkaa-
jalla ei muuten olisi paasya. Hyokkaaja esittdd melkein aina olevansa joku toinen henkild kuin oike-
asti on, tarkoituksenaan saada uhri uskomaan, etta viesti on tullut aidolta ja oikealta lahettajalta.
Tama tapahtuu usein sdhkdpostiviestien valityksella, jolloin hydkkaaja lahettda haittaohjelman tai
haittaohjelmaan ohjaavan linkin sahkopostilla mahdollisimman monelle henkilélle, toivoen ettd uhrit
avaisivat kyseisen sahkodpostiviestin sisaltaman tiedoston tai linkin. Haittaohjelma voi olla esimer-
kiksi vaarennetty, mutta aidon nakdinen Word- tai Excel-tiedosto. Kun uhri avaa haitallisen tiedos-
ton, hdnen laitteensa suorittaa haittaohjelman ja "saastuu”. Taman seurauksena hyokkaaja on on-

nistuneesti saanut varastettua halutut tiedot. (IBM s.a.)

Tietojenkalastelun toimivuus perustuu massoittain lahetettyihin kalasteluviesteihin. Usein hyok-
k&aja on saanut jollain tavalla haltuunsa runsaan maaran sahkopostiosoitteita, joihin han lahettaa
kalasteluviestin ja toivoo, ettéd mahdollisimman moni avaa sen. Jos uhri avaa séhkodpostissa olevan
linkin ja syo6ttaa tietonsa tai salasanansa siella kysyttyihin kysymyksiin tai pyyntéihin, hydkkaaja
saa kaikki tiedot omalle tietokoneelleen. (Imperva s.a.)

Tietojenkalastelu ei rajoitu pelkastdén sahkopostilla tehtaviin huijausyrityksiin, vaan sita tehdéaan
myds internet-puheluilla (engl. vishing) tai perinteisilla tekstiviesteilla (engl. smishing.) Molemmat
naista toimivat samalla tavalla kuin s&dhkdpostilla tehtava tietojenkalastelu, eli hyokkaaja yrittaa
saada uhrin tekem&an halutun asian, joka on vahingollinen uhrille. (Malwarebytes s.a.)

we Winning confirmation <info. & & @norvelymuni.co.uk:

Vastaanottaja: Sind

NO DEPOSIT REQUIRED ~ FREE

P

]

Kuva 1. Tyypillinen tietojenkalastelusahkodposti

Omaan sahkoépostiini tullut viesti (Kuva 1) on tyypillinen esimerkki tietojenkalastelusahkdpostista.

Viesti sisaltda oudon linkin ja otsikossa lukee "winning confirmation”. En ole osallistunut mihinkaan



kilpailuun, lahett&aja ei ole entuudestaan tuttu ja viestissa oleva linkki vie nettisivulle, joka on sel-
keaa tietojenkalastelua. Tallaisia samanlaisia viesteja lahetetd&n usein mahdollisimman monelle

henkildlle ja toivotaan, ettd uhri avaa linkin.
3.2 Spear phishing

Kohdennettu tietojenkalastelu (engl. spear phishing) eroaa tavallisesta tietojenkalastelusta sill&,
ettd se kohdistuu ennalta valittuun kohteeseen, ja tarkoituksena on, etta laatu korvaa méaaran. Koh-
dennetussa tietojenkalastelussa kohde voi esimerkiksi olla kohteena olevan yrityksen johtohenkild.
Eli hyokkaaja kohdistaa tietojenkalastelun ennalta maarattyyn henkiléon. Talla tavalla hytkkaaja
pyrkii saamaan tarvittavat salasanat tai tiedot uhrilta, pdastékseen sisdén hyokattavaan kohtee-
seen ja heidén tietojarjestelmiinsd. Kohdennettu tietojenkalasteluyritys on myds vaikeampi toteut-
taa verrattuna tavalliseen kalasteluyritykseen, silla se vaatii paljon enemman taustaty6té ja valmis-

teluja hyokkaajalta. (Kaspersky s.a. b.)

Kohdennettua tietojenkalastelua voi myos tehda soittamalla tai tekstiviestitse, talléin puhutaan koh-
dennetusta smishingista ja vishingista.

3.3 Smishing

Smishing tulee englannin kielen sanojen SMS (short message services) ja phishing yhdistelmasta.
Kyseessa on siis tekstiviestilla tapahtuva tietojenkalastelu, jossa hydkkaaja lahettaa haitallisen lin-
kin tai tiedoston sisaltavan tekstiviestin uhrin puhelimeen. Téllainen linkki yleensa vie kayttajan oi-
kean nakaiselle nettisivulle, jolloin uhri luovuttaa esimerkiksi salasanansa suoraan hyokkaajalle.
Toinen hyokkaajan tapa hyodyntaa linkkia on ohjata uhri lataamaan haitallinen ohjelma puheli-
meensa. Tallbin hytkkaaja voi esimerkiksi paasta suoraan kasiksi uhrin puhelimen koko sisaltéon.

(Kaspersky s.a. a.)

Smishingiin patee samat lainalaisuudet kuin tavalliseenkin sahkdpostilla tehtavaén tietojenkalaste-
luun. Hyokkaaja pyrkii saamaan uhrin luottamuksen esittdmalla luotettavaa henkiléa esimerkiksi
esiintymalla poliisina tai verkkokauppana. My0ds psykologiset keinot patevéat smishingiin, tunteiden
avulla hyokkaaja pyrkii saamaan uhrin tekemaaén itselleen haitallisia asioita. Hyvana esimerkkina
hyokkaaja yleensa lisaa kiireen tuntua viestin sisaltoon, laittaen painetta uhrille paatoksentekoon.

(Kaspersky s.a. a.)

Paras tapa suojautua tekstiviestilla tapahtuvaa tietojenkalastelua vastaan on olla avaamatta epéa-
maardisia ja odottamattomia tekstiviesteja. Yleensa pitkélle paasee jo pelkalla maalaisjarjellda. On
myo6s hyva pitdd mielessa, ettéd mitaan arkaluontoisia tietoja ei kysyta tekstiviestilla, joten niita ei

myo6skaan pitaisi antaa kysyttdessa. Jos esimerkiksi pankki lahettéda sinulle tekstiviestin, niin he



yleensa ohjaavat sinut menemé&an heidan nettisivuillensa suoraan ilman mink&an linkin avaamista.
Tallaisessa tilanteessa, jos alat epardimaan tilannetta niin voit aina soittaa pankkiin ja kysya, etta
ovatko he lahettaneet kyseisen tekstiviestin. (Kaspersky s.a. a.)

3.4 Vishing

Vishing tulee englannin kielen sanojen voice ja phishing yhdistelmasta. Kyberrikolliset ovat jo pit-
k&an kayttaneet tatd metodia huijatessaan ihmisia. Vishingissa hytkkaaja soittaa uhrille ja esittaa
olevansa joku muu kuin oikeasti on, eli tietojenkalastelu tapahtuu puhelimitse. Taman tarkoitus on
huijata uhri luulemaan, ettd hyokkaaja on se henkild, joka h&n sanoo olevansa, eli esimerkiksi po-
liisi tai muu luotettavalta kuulostava henkild. (F-Secure s.a.)

Nykyaikaisella tekniikalla vishing-huijausta ei ole aina niin helppoa tunnistaa. Yksi isoimmista
syista tdhan on niin sanottu "deepfake” -tekniikka, jonka avulla kuka tahansa voi esiintya toisena
henkilond. Tama on avannut rikollisille oivan tavan huijata inmisia. Deepfake perustuu tekodlyyn ja
sen perimmainen tarkoitus oli helpottaa ihmisten arkea. Deepfake-huijauksella tehtyja huijauksia
on raportoitu tapahtuneen paljon viimeisten vuosien aikana. Yksi tallainen esimerkki |0ytyy muuta-
man vuoden takaa, jolloin kyberrikolliset onnistuivat huijaamaan Iso-Britannialaiselta yritykselta
noin 243 000 dollaria. Hyokkaajat esiintyivat emoyrityksen toimitusjohtajana kayttaen deepfakella
tehtya aidon kuuloista aanta. Huijaus meni taydesta ja uhriyritys maksoi vaarennetyn laskun us-

koen, ettd puhelu tuli oikealta toimitusjohtajalta. (Trend Micro 2019.)
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4 Kuinka tietojenkalastelulta voi puolustautua?

Tietojenkalasteluhydkkaykset ovat tdna paivana entista paremmin suunniteltuja ja toteutettuja ja
siité syysta jokaisen kannattaisi miettid, miten niilté voisi valttya parhaiten. Ensimmainen askel ta-
han on tiedostaminen, mité tietojenkalastelu on ja milla tavalla sitéa ilmenee. Tietdmattomyys on
yksi suurimmista syista, miksi ihmiset joutuvat huijauksen uhreiksi. Yritysmaailmassa tydntekijdille
pidetdén usein koulutus liittyen tietojenkalasteluun, kun he aloittavat tyon uudessa yrityksessa.
Tama on tietenkin erinomainen asia, jos tallaisia koulutuksia pidetdén, mutta aina niin ei kuiten-
kaan tapahdu. Tassa tapauksessa puhutaan ennaltaehkaisevan koulutuksen tarkeydesta. Mieles-
téni ensisijainen vastuu tietojenkalastelun perusperiaatteista kuuluu yksil6lle itselleen, varsinkin

kun elamme digitaalisten laitteiden aikakautta. (Simister A. 23.4.2024.)

Ennaltaehkaisevan koulutuksen liséksi tehokas tapa suojautua tietojenkalastelulta on kayttaa tekni-
sia jarjestelmia kuten paatelaitteen suojausta tai virustorjuntaa. Nykyaan tallaiset jarjestelmat tule-
vat automaattisesti uusien laitteiden mukana, mutta niiden pitdminen ajan tasalla on tarkeaa.
Tassa luvussa kayn lyhyesti l1api tarkeimmat tekniset suojautumistavat seké ennaltaehkaisevan
koulutuksen tarkeyden yritysmaailmassa. (Simister A. 23.4.2024.)

4.1 Ennaltaehkéiseva koulutus yrityksessa

Kuten jo ylla mainitsin, ennaltaehkaiseva koulutus ja tietdmys tietojenkalastelusta on avainase-
massa, kun halutaan suojautua tietojenkalasteluhydkkayksilta. Isoimmassa vaarassa ovat yleensa
pienet tai keskisuuret yritykset, joilla ei ole omaa tietoturvayksikkda. Heidan tapauksessaan olisi
erittain tarke& panostaa ennaltaehkéisevaan koulutukseen, silla riittavalla tietamyksella pystytaén

usein valttamaan tietojenkalastelun aiheuttamat vaarat. (America’s Cyber Defense Agency s.a.)

Ennaltaehkaisevasté koulutuksesta puhuttaessa tarkein asia olisi tehda ohjeet tietojenkalastelun
tunnistamiseen. Siina tulisi kayda lapi tietojenkalastelun eri muodot ja esimerkkien avulla nayttaa,
milta oikeat hyokkaykset nayttavat. Hyvin tehdyn oppaan avulla tyéntekijat tulisivat tietoisiksi tieto-
jenkalastelun eri menetelmistd, ja he osaisivat tunnistaa esimerkiksi sdhkopostilla tulevan tietojen-
kalasteluhyokkayksen. Oppaita ei mydskaan tarvitse tehda itse, jos tarvittavaa osaamista ei 16ydy
yrityksesta. Esimerkiksi Suomen Kyberturvallisuuskeskuksella on ilmaisia oppaita, joita yritykset

voivat hyodyntaa toiminnassaan. (Kyberturvallisuuskeskus s.a.)

Ennaltaehkaisevassa koulutuksessa olisi tarkea panostaa koulutuksen uusittavuuteen, tarkoittaen
sita, ettd koulutuksia olisi hyva jarjestad useamman kerran vuodessa. Talla tavalla tydntekijat paa-

sisivat harjoittelemaan useamman kerran vuodessa, ja tietojenkalastelu aiheena pysyisi mielessa
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paremmin. Talla tavalla mygs tietoturva saataisiin pysyméaan tyontekijoiden ajatuksissa lapi vuo-
den.

4.2 Monivaiheinen tunnistautuminen (MFA)

Yksi tarkeimmisté teknisisté tavoista suojata kayttajia tietojenkalastelulta on ottaa kayttéén moni-
vaiheinen tunnistautuminen. Nimi tulee englannin kielen sanoista multi-factor authentication (MFA).
Nykyaan melkein aina palveluihin kirjaudutaan salasanalla ja rikolliset ovat erityisen kiinnostuneita
niistd. Monivaiheisen tunnistautumisen tarkein idea on lisété yksi turvakerros lisaa kirjautumista
tehdessé. Melkein kaikkiin nykyaikaisiin jarjestelmiin saadaan liitettya jokin monivaiheisen tunnis-
tautumisen metodi. Ajatus siina on, etta hyokkaajan saadessa salasanan haltuunsa han ei pysty
pelkastaan silla kirjautumaan kohdejarjestelmaan, vaan hén joutuu antamaan myds jonkin muun
varmenteen. Téallaisia varmenteita voi olla esimerkiksi sahkdpostiin lahetettava koodi, jonka sy6tté-
malla kayttaja paasee kirjautumaan jarjestelmaan, olettaen, ettd myds salasana on oikein. Var-
menteeksi sopii myos esimerkiksi sormenjalki. (AWS s.a.)

Monivaiheinen tunnistautuminen kannattaisi ottaa kayttoon kaikkiin mahdollisiin jarjestelmiin ja so-
velluksiin tyopaikalla seka yksityiselamassa. Talla menetelmélla saadaan usein estettya tietojenka-
lasteluhyokkaykset, silla hyokk&aja paasee harvoin kasiksi uhrin monivaiheisen tunnistautumisen

metodeihin. Eli vaikka salasana p&atyisi rikollisille, he eivat hyotyisi siité juurikaan.
4.3 Paatelaitteiden suojaus

Teknologia mahdollistaa nykyaan todella kattavan ja hyvan suojan tydasemien ja puhelimien suo-
jaamiseen kyberrikollisilta. Tassa yhteydessa paatelaitteilla tarkoitan juuri tietokoneita ja puhelimia.
Nykyaan melkein jokainen yritys on jollain tavalla riippuvainen tietokoneista; niilla tehd&an toita,
niilla sailytetaan tarkeda dataa ja niiden avulla pydritetaan tarkeita jarjestelmia. On siis erittain tar-
kedd, ettd myos paatelaitteiden suojaus on ajan tasalla. Tama kaikki korostuu nykyaikaisessa tyo-
ymparistdssa, jossa tyontekijat tekevat tditd muualta kuin fyysiselta toimistolta kasin. Tyontekoon
tarkoitettuja yritykselta saatuja tietokoneita saatetaan kayttdd omien henkilékohtaisten asioiden
hoitoon vapaa-ajalla ja tasta seuraa vaistamatta riskeja, joita koitetaan minimoida paatelaitteiden

suojauksella.

Paatelaitteiden suojaamiseen on monia eri tekniikoita, mutta yleisin tapa on kayttaa virustorjunta-
ohjelmaa, jonka tehtava on havaita erilaisia haitallisia indikaattoreita kayttajan paatelaitteelta. Tal-
laisia indikaattoreita voi olla esimerkiksi epailyttavat nettisivut tai haitallisten tiedostojen tiivisteet.
Kyseiset uhat liittyvét yleensé kuitenkin haittaohjelmiin. Talla tavalla pyritdan siis havaitsemaan ja
tunnistamaan uhkia paatelaitetasolla, kun hyokkaja ei ole viela paassyt sisdan uhrin jarjestelmiin.
(Check Point s.a.)
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Toinen hyva tapa suojata paatelaitteita on kayttdd EDR-jarjestelm&é. EDR tulee englannin kielen
sanoista Endpoint Detection and Response. Sen tarkoitus on havaita uhkia laajemmin kuin virus-
torjuntaohjelman. EDR-jarjestelmia kaytetaan yleensa isommissa yrityksissa, joissa on omat re-
surssit omalle tietoturvayksikolle. (Check Point s.a.)

4.4 Salasanojen hallintasovellus

Salasana ei saisi koskaan olla sama useassa sovelluksessa tai jarjestelméssa, silla salasanan
paatyessa hyokkaajalle han voisi yrittdd kayttdd salasanaa muihin uhrin jarjestelmiin tai sovelluk-
siin. Salasana ei mydskaéan saisi olla liian heikko, eli sen pitéisi olla tarpeeksi pitka ja sisaltaa kirjai-
mia, numeroita ja erikoismerkkeja. Ihmisen on vaikea muistaa useita satunnaisia ja pitkia salasa-
noja ja siita syysta olisi hyva kayttaa salasanojen hallintasovellusta, silla siellda on helppo luoda mo-

nimutkaisia uniikkeja salasanoja.

Salasanojen hallintasovelluksen idea on siing, ettd sovelluksen sisdan voi tallentaa monimutkaisia
ja satunnaisesti generoituja salasanoja jokaiselle eri sovellukselle ja jarjestelmalle erikseen. TallGin
valtytdan samojen helppojen salasanojen kayttamiselta uudestaan eri sovelluksissa. Riittaa, etta
muistaa yhden ainoan salasanan, jolla kirjaudutaan salasanojen hallintasovellukseen. Tama on
erittdin tehokas tapa valttdd samojen salasanojen kaytto eri sovelluksissa. Hyokkaajan saadessa
kasiinsa yhden kayttdmasi salasanan, et joudu vaihtamaan kaikkia salasanojasi vaan riittaa, etta
vaihdat ainoastaan kyseisen salasanan. Erilaisia salasananhallintaohjelmia on useita ja niiden
kayttd on helppoa, vaikka ei olisikaan suurta tietoteknista osaamista. (Kyberturvallisuuskeskus
2020.)
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5 Kyselytutkimus tyontekijoiden kokemuksista tietojenkalastelusta

5.1 Kyselytutkimus

Kyselytutkimus toteutettiin, jotta saataisiin vastauksia opinnaytetyon alussa esitettyihin tutkimusky-
symyksiin. Tutkimuskysymykset olivat seuraavanlaisia: Millaista tietojenkalastelua tytssa kayvét
ihmiset ovat kohdanneet tydelamassa? Tietavatko tydelamassa olevat henkildt mita tietojenkalas-
telu on? Kohdistuuko tietojenkalastelu tietylla alalla toimiviin yrityksiin enemman kuin muihin? Mil-

laisia keinoja yritykset kayttavat ennaltaehkaistakseen tietojenkalasteluyrityksia?

Kyselya testattiin kahdella eri testikayttgjalle ennen sen julkaisua. Kysely ehti olemaan auki vain
kaksi paivaa, silla muuten aika opinnaytetydn tekemiseen olisi loppunut kesken. Kyselytutkimuk-
sessa oli kymmenen kysymysta liittyen tutkittavaan aiheeseen eli tietojenkalasteluun ja lopussa oli
vapaamuotoinen tekstikentta palautteelle. Kyselytutkimukseen vastasi 32 henkilda. Itse kysely teh-
tiin Microsoft Forms -alustalla. Yritin parhaani mukaan levittaa tutkimuskyselya eri alalla tytskente-
leville henkildille, jotta valtyttaisiin silta, etta pelkat tydkaverini tietoturva-alalta vastaisivat kyselyyn.
Tasta syysta annoin kyselyn taytettavaksi vain kahdelle tytkaverilleni. Vahaisen vastaajamaaran
takia kyselyn tuloksia ei voi pitdé luotettavana, mutta kysely kuitenkin antaa suuntaa ihmisten tie-

toisuudesta tietojenkalastelusta.
5.2 Kysymysten ja vastausten lapikaynti

Tutkimuskyselyn ensimmaisellda kysymyksella (kuva 2) oli tarkoitus selvittda vastaajan ika. Talla
haluttiin kartoittaa vastaajien ikahaarukkaa, jotta saataisiin tarkka tieto, minka ikaiset ihmiset kyse-
lyyn vastasivat. Vastausvaihtoehdot olivat 18-vuotiaasta aina yli 50-vuotiaaseen. lkahaarukka oli
jaettu neljdan eri vaihtoehtoon. 59 prosenttia vastaajista oli 30—39-vuotiaita ja edusti suosituinta
ikaluokkaa kyselyssa. Hyvana kakkosena suosituissa vastausikaluokissa oli 18—29-vuotiaat henki-
|6t 34 prosentilla.



14

1. Mink3 ikdinen olet?

Lisdtietoja i Oivallukset

® 1:-29-vuotias 11
@ 320-3%-vuotias 13
. 40-4%-vuoctias 1
@ Viso-vuotias 1

Kuva 2. Ikdjakauma

Toinen tutkimuskyselyn kysymys liittyi siihen, milla alalla kyselyyn vastaajat olivat tdissa. Tassa ky-
symyksessa oli vastausvaihtoehtona pelkastaan avoin tekstikenttéd. 36 prosenttia vastaajista oli IT-
alalla tbissé ja nain ollen se oli kyselyn suosituin ala. Muita suosittuja aloja oli muun muassa
myynti, sosiaali- ja terveysala seka kiinteistdala. IT-alalla olevien henkilGiden jalkeen vastaukset

jakautuivat tasaisesti edella mainituille muille aloille.

Kyselyn kolmannessa kysymyksessa (kuva 3) kysyttiin termin "tietojenkalastelu” tuntemusta. Talla
kysymyksella haluttiin selvittd& henkiliden tietamysta tietojenkalastelusta termin tasolla. Ei tullut
yllatyksend, ettd melkein kaikki vastaajat olivat tietoisia kyseisestéa termista. Ainoastaan neljélle
henkil6lle termi ei ollut entuudestaan tuttu ja selked. Hyva merkki on, etté niin moni vastaaja oli tie-

toisia tietojenkalastelusta sanana.

3. Onko termi "tietojenkalastelu” sinulle entuudestaan tuttu?

Lisitietoja 1 Oivallukset

@ Kl termi on minulle tuttu 28
@ Luulen tietdvini, mits termills ta... 3

@ Kuulostaa etdisesti tutulta, mutt... 0

@ Encleiking kuullutkaan 1

Kuva 3. Tietojenkalastelu-termin tuntemus
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Seuraava, eli neljas kysymys (kuva 4), liittyi siihen, kuinka tarkeana vastaajat pitivat tietoturvaa.
Tama kysymys on mielestani tarked, koska henkilokohtainen kayttaytyminen yleensa liittyy vah-
vasti myos kayttaytymiseen tdissa. Oli hienoa huomata, ettéa kaikki kyselyyn vastanneet henkilot
pitivat tietoturvaa itselleen erittdin tarkeéna tai kohtalaisen tarkeé&na asiana.

4. Kuinka térkedna asiana pidat tietoturvaa?

Lisdtietoja i Oivallukset

@ Erittsin tirkedng, teen aktiivisesti.. 16
@ Kohtalaisen tarkeing, pyrin piti.. 16

@ Enpids sitd kovinkaan tarkeing 0

Kuva 4. Tietoturvan tarkeys

Viides kysymys kyselyssa (kuva 5) liittyi siihen, onko vastaajilla ollut tietoturvakoulutusta tietojenka-
lastelusta tyOpaikallaan. Vastanneista 88 prosenttia sanoi, etté heilla on ollut tietoturvakoulutusta

aiheesta. Mielestani prosentti on todella suuri ja kertoo hyvaa siitd, etta yritykset panostavat entista
enemman tietoturvakoulutukseen. Talla on suuri merkitys, kun halutaan torjua mahdollisia tietojen-

kalasteluyrityksia, silla tietdmys on yleensé paras puolustus.

5. Onko tydpaikallasi ollut tietoturvakoulutusta liittyen tietojenkalasteluun?

Lisétietoja
® i 28
® E 4

Kuva 5. Tietojenkalasteluun liittyvat tietoturvakoulutukset

Kuudes kysymys (kuva 6) liittyi tietojenkalasteluyrityksiin vastaajien tyopaikoilla. Kysymyksella ha-

ettiin siis henkildiden omakohtaisia kokemuksia tietojenkalasteluyrityksista. Yllattavaa itselleni oli
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se, etta tietojenkalastelua oli kohdannut tyopaikallaan 69 prosenttia vastaajista. Luku on mielestani
todella suuri, vaikka samalla tiedan, etta tietojenkalastelua tapahtuu paljon.

6. Oletko kohdannut tietojenkalasteluyrityksia ty&paikallasi?

Lisétietoja { Oivallukset
® i 22
® o 10

Kuva 6. Tietojenkalasteluyritykset tyopaikalla

Seitsemas kysymys (kuva 7) oli jatkoa edelliselle kysymyksella ja silla haluttiin selvittaa, etta mil-
laista tietojenkalastelua henkil6t olivat mahdollisesti kokeneet tyopaikoillaan. Vastausvaihtoehtoina
oli s&dhkdpostilla, tekstiviestilla ja puhelulla tapahtuvat tietojenkalasteluyritykset seka vaihtoehto,
ettd ei ole kohdannut tietojenkalastelua ollenkaan. Tassa kysymyksessa sai valita useampia vas-
tausvaihtoehtoja, jos halusi. 69 prosenttia vastanneista oli kohdannut sédhkdpostilla tulleita tietojen-
kalasteluyrityksia, tekstiviestilla tai pikaviestipalvelun kautta tulleita yrityksia koki 19 prosenttia vas-

tanneista. Puhelimitse tapahtuvia tietojenkalasteluyrityksia oli kokenut 9 prosenttia vastanneista.

7. Millaista tietojenkalastelua olet kohdannut ty&paikallasi? (Voit valita useampia)

Lisitietoja

. Sdhkdpostilla tapahtuvaa (Phishi., 22

'. Tekstiviestilld tai pikaviestipalvel.. ©

. Puhelimitse tapahtuvaa (Vishing] 3 '

. En ocle kohdannut tietojenkalast... 9

Kuva 7. Erilaiset tietojenkalasteluyritykset tydpaikalla

Kahdeksas kysymys (kuva 8) liittyi siihen, kuinka hyvin vastaajat tunsivat organisaationsa tietotur-
vakaytannot. Valitsin kysymyksen, silla halusin tietd&, onko vastaajilla tiedossa organisaation tieto-

turvakaytannot. Yleinen oletus oli se, etta jos tiedetdan yrityksen tietoturvakaytannat, niin silloin
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myos ollaan tietoisia tietojenkalastelun vaikutuksista organisaatioon. Tassa kysymyksessa vas-

tausvaihtoehtoina oli viisi eri vaihtoehtoa: "tunnen organisaation tietoturvakaytannét”, “olen tutustu-
nut niihin pintapuoleisesti”, "olen kuullut niistd puhuttavan”, “en tunne niitéd yhtaan” ja "organisaa-
tiossani ei ole tietoturvakaytantoja”. 59 prosenttia vastanneista tunsi organisaationsa tietoturvakay-
tannot, 34 prosenttia oli tutustunut niihin pintapuoleisesti ja kuusi prosenttia ei tuntenut niit yhtaan.
Vastauksista on nahtavissa, etta suurin osa vastanneista on ainakin jollain tasolla tietoisia organi-

saationsa tietoturvakaytannoista.

8. Kuinka hyvin tunnet organisaatiosi tietoturvakdytannot?

Lisatietoja { Oivallukset

@ Tunnen organisaationi tietoturv... 19
@ Olen tutustunut niikin pintapual... 11
Olen kuullut niistd pubuttavan ]

En tunne niitd yhtdan 2

Organisaatiossani ei ole tietotur.., 0

Kuva 8. Organisaation tietoturvakaytantéjen tunteminen

Yhdeksas kysymys (kuva 9) liittyi vastaajan organisaation kaytantdihin toteuttaa tietoturvaa. Tasséa
kysymyksessa sai valita useampia vastausvaihtoehtoja. Kysymyksella oli tarkoitus kartoittaa orga-
nisaation kykya ennaltaehkaista tietojenkalastelua, mutta silla saatiin myds tietoa siita, millaisia
yleisia tietoturvaan liittyvia kaytantdja on kaytossa. Vastausvaihtoehtoja oli tdssa kysymyksessa
kahdeksan ja tietojenkalasteluun liittyi seuraavat vastausvaihtoehdot: "saanndlliset tietoturvakoulu-

” »,

tukset henkildstolle”, "vahvat salasana- ja tunnistautumisvaatimukset”, ja "laitteiden tietoturva, esi-

merkiksi puhelimien ja tietokoneiden paivitykset”.

Vastanneista jopa 94 prosenttia sanoi, ettéd heilla on organisaatiossaan kaytdssa vahvat salasana-
ja tunnistautumisvaatimukset. NaillA metodeilla voidaan l&ahtékohtaisesti suojautua hyvin tietojenka-
lasteluyrityksid vastaan. 69 prosentilla on organisaatiossaan sdanndllisia tietoturvakoulutuksia hen-
kilostblle. My0s laitteiden tietoturvasta oli huolehdittu organisaatiotasolla hyvin, silla 88 prosenttia
vastaajista sanoi, ettd organisaatiolla on niihin liittyvid kaytantoja. Laitteiden tietoturvasta huolehti-

minen on myos erittain tarke&é, kun halutaan minimoida tietojenkalasteluyritysten vaikutukset.

Muista vastauksista voidaan nostaa esiin toimitilojen ja laitteiden fyysinen suojaus, johon vastaa-
jien organisaatioissa oli kaytannot 75 prosentilla. Yksikdan vastaaja ei valinnut vastausvaihtoehtoa,

etta organisaatiossa ei olisi mitaan erityisia kaytantoja tietoturvaan liittyen.
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9. Millaisia kdytdntdjd organisaatiosi toteuttaa tietoturvan takaamiseksi? (Voit valita useampia)

Lisdtietoja

@ sssnnalliset tietoturvakoulutuks.., 22

. Vahvat salasana- ja tunnistautu.., 30

@ Laitteiden tictoturva, esimerkiksi.. 28
@ Toimintatavat tietoa sisaltavien a... 18
. Tietoturva- ja riskienhallintasuu... 19
. Toimitilojen ja laitteiden fyysine.. 24
@ Ei mitdan erityisia kaytantaj 0
@ Enosaasanoa 1

Kuva 9. Organisaation kaytannot tietoturvan takaamiseksi

Kyselyn viimeinen, eli kymmenes kysymys (kuva 10), sisélsi kuvan oikeasta tietojenkalasteluvies-
tistd ja silla haluttiin kartoittaa, huomaako vastaaja epajohdonmukaisuuksia viestista. Vastaajan piti
siis etsia merkkeja, jotka viittaisivat tietojenkalasteluviestiin. Tama kysymys sisélsi vapaan teksti-
kentén, mihin vastaajan piti kirjoittaa havaintonsa. En halunnut suoraan mainita, etta kyseessa on
kalasteluviesti, vaan jatin sen vastaajan pohdittavaksi. Sdhkopostiviestissa oli selkeita merkkeja,
joiden avulla voidaan tunnistaa geneerinen sahkopostihuijausviesti. Téllaisia piirteita oli muun mu-
assa selkea kirjoitusvirhe, tekstiin upotettu hyperlinkki, merkinta tunnistetusta roskapostista ja Kii-

reen tunteen luominen vastaanottajalle.

Vastauksia lapikdydessa ensimméainen huomaamani asia oli, etta kaikki vastaajat olivat I0ytaneet
vahintdan yhden epajohdonmukaisuuden viestista. Yleisin huomio liittyi kirjoitusvirheeseen teks-
tissé olevassa upotetussa linkissa (kuva 10), jonka huomasi 82 prosenttia vastanneista. Toiseksi
yleisin huomio oli, ettéa sahk&postiviesti oli tunnistettu automaattisesti roskapostiksi. TdAman huo-
masi vastanneista 47 prosenttia. Seuraavaksi eniten kommentteja tuli kiireen tunteen luontiin,
jonka mainitsi vastauksissaan 44 prosenttia vastaajista. Kirjoitusvirheista ja huonosta suomen kie-
lesta mainitsi vastauksissaan 34 prosenttia vastaajista. Muutamat vastaajat kommentoivat sahko-
postin yleistd epdjohdonmukaisuutta esimerkiksi, ettd Suomi.fi ja Omavero menivét viestissa sekai-

sin.

Tasta kysymyksesté voi vetaa selkean johtopaatoksen, etta vastaajat olivat hyvin tietoisia, millai-
sista elementeista tietojenkalasteluviesti koostuu. Mikdan epdjohdonmukaisuus ei jaanyt vastaajilta

huomaamatta vaan kaikki virheet oli I16ydetty ainakin kertaalleen.
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Alla on kuva oikeasta sdhkpostiviestistd. Tutki kuvaa hetki ja mieti, onko viestissa jotain
epdilyttavaa. Kirjoita vastaus-kenttdan, mitka kohdat mahdollisesti kiinnittivdt huomiosi.

* I:E;‘;

Huomioitavaa OmaVerossa - 09-04-2024 | 17:31

Tama viesti tunnistettiin roskapostiksi. 5e poistetaan 2 paivan kuluttua.

Suomi.fi <noreply@suomi.fi>

Vastaanottaja: Sina

Sinulle on saapunut Or oon

- kirje tai paatos, jonka aihe on

Sinun veropaatdksesi (tarkista vilmeistaan 10.04.2024)

Sinun tulee kinautua sisadn Suomifi-palveluun ja tunnistautua pankissasi ennen kuin voit lukea viestin

Tarkista veroasiat kirjautumally Om n. Voit katsoa huomioitavat asiat Tehtavat-kohdasta.

Terveisin
Verohallinto

* Lihetd edelleen

Kuva 10. Tietojenkalasteluviesti ja epdjohdonmukaisuudet ympyroityna punaisella

Kyselyn viimeinen kohta oli vapaaehtoinen palautteen anto liittyen kyselyyn. Tama kohta oli vapaa-
ehtoinen ja vastaajista palautetta antoi kahdeksan henkil6a. Palautteiden sévy oli todella positiivi-

nen. Yksi vastaajista olisi toivonut 7. kysymykseen avoimen vastausvaihtoehdon, silla hanen orga-
nisaatiossaan tulee saannoéllisesti myts Facebookin kautta kalasteluyrityksia. Avoin vastausvaihto-

ehto oli hyva idea, jonka olisin voinut sisallyttd& kysymysvaihtoehtoihin.
5.3 Kyselytulosten analysointi

Asetin opinnaytetydn alussa tutkimuskysymykset, joihin halusin saada vastauksia kyselytutkimuk-
sen avulla. Ensimmainen tutkimuskysymys liittyi henkildiden tuntemukseen tietojenkalastelusta.
Kyselyn avulla selvitin ensin, onko tietojenkalastelu termina entuudestaan tuttu. Ainoastaan yksi
vastaaja ei tiennyt, mit& termilla tarkoitetaan, mutta muille vastaajille termi oli tuttu entuudestaan.

Tietojenkalastelu vaikutti olevan siis hyvin tiedossa melkein kaikilla vastanneilla. Tahan yksi syy
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saattaa olla kyselyyn vastanneiden henkildiden ik&, silla yleensa voidaan olettaa, ettd nuoremmat
ihmiset ovat tietoisempia tietokoneiden ja puhelimien tietoturvasta kuin vanhemmat inmiset. Aino-
astaan kaksi vastaajaa kaikista vastaajista oli idltadan yli 40-vuotiaita. Uskon, etté jos useampi vas-
taaja olisi ollut vanhempaa ik&luokkaa niin tietamys tietojenkalastelusta olisi ollut erilainen. Kyselyn
muiden kysymysten tulosten perusteella voidaan myds tehda johtopaatds, etté tietojenkalastelu oli
tuttu aihe vastaajille, silla vastauksista kavi selkeésti ilmi tietoisuus asiasta.

Toinen tutkimuskysymys liittyi siihen, millaista tietojenkalastelua tydelaméssa olevat henkiltt ovat
kokeneet organisaatioissaan. Kyselyyn peilaten voidaan todeta, ettd vastaajat olivat kokeneet kaik-
kia tietojenkalasteluyrityksia, joita tassa opinnaytetydssa kasittelin. Ylivoimaisesti kuitenkin yleisin
tietojenkalastelutapa oli sdhkopostilla tapahtuva toiminta. 55 prosenttia vastaajista oli saanut tieto-
jenkalasteluviestin sahkopostin valityksella tydpaikallaan. 19 prosenttia vastaajista oli saanut teksti-
viestilla tai pikaviestipalvelun kautta tulleen kalasteluviestin. Puhelimitse tapahtuvaa tietojenkalas-
telua oli kokenut kolme vastaajaa, eli yhdeksén prosenttia vastaajista. 28 prosenttia vastaajista ei

ollut kokenut tietojenkalasteluyrityksia organisaatiossaan.

Kyselyn perusteella voidaan todeta, etta suosituin tietojenkalastelutapa oli sahkopostilla tapahtuva
toiminta. Tama johtuu varmasti siita, etta suurin osa tietojenkalastelusta tapahtuu nykyaan sahko-
postien vélityksella. Sahkopostilla tapahtuva tietojenkalastelu on myds hydkkaajille edullinen tapa
toteuttaa tietojenkalastelua, silla viestien lahetys ei maksa mitdan. Sahkopostilla voidaan myds la-
hettdd suuri maara huijausviesteja nopeasti ja tehokkaasti, joten siitakin syysta se on erityisen suo-

sittu menetelma rikollisten parissa.

Kolmas tutkimuskysymys liittyi siihen, milla alalla ihmiset ovat kohdanneet eniten tietojenkalastelu-
yrityksia. Tahan kysymykseen vastaaminen vaati tarkempaa analysointia kyselylla saaduista vas-
tauksista. 36 prosenttia vastanneista oli tdissa IT-alalla, muuten vastaajien tyopaikat jakaantuivat
tasaisesti eri aloille. Kyselystd saaduilla vastauksilla voidaan vetaa pieni johtopaatds siita, etta IT-
alalla tydskentelevét saavat muita aloja enemman tietojenkalasteluviesteja. Tama johtuu varmasti
siitd, etté he tydskentelevét joka paiva tietokoneilla ja ovat siksi otollisemmassa asemassa verkko-
rikollisille. Tosin tassa kyselyssa vastaajia ei ollut tarpeeksi, jotta asiasta voisi vetdd isompia johto-

paatoksia.

Neljas ja viimeinen tutkimuskysymys liittyi organisaatioiden tapoihin ennaltaehkéaista tietojenkalas-
teluyrityksia. Kyselyn yhdeksannelld kysymyksella hain vastauksia tdhan tutkimuskysymykseen.
Tutkitusti tehokkaimpia tapoja suojautua tietojenkalastelulta on saéanndlliset tietoturvakoulutukset,
joissa opetetaan, mita tietojenkalastelu on ja miten niité voi tunnistaa. Vastanneista 69 prosenttia
sanoi, etta heidéan organisaationsa jarjestaa saanndollisia tietoturvakoulutuksia. Itse yllatyin suuresti

isosta prosentuaalisesta maarastd, joiden organisaatio jarjestaa tietoturvakoulutuksia. Tama on
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merkki siita, etté tietojenkalastelu otetaan nykyaan vakavasti ja tiedostetaan riskit, jotka johtuvat

tietojenkalastelusta.

Kyselyn perusteella organisaatioissa on kaytossd myds hyvia teknisia menetelmia tietojenkalaste-
lua vastaan. 94 prosenttia kyselyyn vastanneista sanoi, etta heilla on kdytdssaéan organisaatiossa
vahvat salasana- ja tunnistautumisvaatimukset. 88 prosenttia vastaajista kertoi, etté heidan lait-
teidensa tietoturvasta pidetaéan huolta. Molemmat edelld mainitut prosenttiluvut ovat todella suuria
ja se on mielestani jalleen yksi merkki siitd, ettéd organisaatiot tiedostavat tietojenkalastelun uhat.
Vahvoilla salasanoilla ja monivaiheisella tunnistautumisella paastaan jo pitkélle, kun halutaan suo-

jautua tietojenkalasteluyrityksilta.

Kaiken kaikkiaan kyselysta saatujen vastausten perusteella voidaan todeta, ettd organisaatiot kayt-
téavat monipuolisesti erilaisia keinoja suojautua tietojenkalastelulta. 75 prosenttia vastaajista sanoi,
ettd heidan organisaatioillaan on kaytdssa kaytannot toimitilojen ja laitteiden fyysiseen suojaami-
seen. Tietoturva- ja riskienhallintasuunnitelmat olivat kéytossa 59 prosentilla vastaajista ja heidan
organisaatioissansa. 56 prosenttia vastaajista kertoi, ettd heidan organisaatiossaan on kaytossa
toimintatavat tietoa sisaltavien aineistojen siirtoon ja kasittelyyn.

Tutkimuskyselysta saadut vastaukset helpottivat tutkimuskysymyksiin vastaamista todella paljon ja
niiden perusteella sain tehtya loogiset ja hyvat paatelmat esitettyihin tutkimuskysymyksiin. Tieto-
jenkalastelu on hyvin yleistd Suomessa toimivissa yrityksissa ja myoés tyontekijat ovat hyvin perilla
tasta. Organisaatiot kohtaavat kaiken tyylista tietojenkalastelua, mutta eniten térméataan sahkopos-
tilla tulleisiin huijausyrityksiin. IT-ala nayttaa olevan kaikista yleisin ala, johon kohdistuu tietojenka-
lastelua, ainakin taman tutkimuksen perusteella. Yrityksilld on kaytdssaan paljon erilaisia keinoja,
joilla he suojautuvat tietojenkalastelua vastaan, niin kuin aikaisemmin jo mainitsin. Se on merkki

siitd, etta uhat tiedostetaan ja ennaltaehkaisevia keinoja toteutetaan.
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6 Pohdinta

6.1 Johtopaatokset

Opinnaytety6ta aloittaessani minua mietitytti, millainen yleinen tietamys ihmisilla on tietojenkalaste-
lusta ja tapahtuuko sité paljon eri organisaatioissa. Minulla oli omakohtaista kokemusta oman tyéni
kautta tietojenkalastelusta, mutta en tiennyt, missa maarin sita tapahtuu muilla aloilla. Tama tutki-
muskysely vastasi hyvin minua mietityttaneisiin tutkimuskysymyksiin, joita mietin ennen kuin aloin
tekemaan opinnaytetyota. Kaikilla aloilla, joissa ollaan tekemisisséa tietokoneiden ja puhelimien

kanssa esiintyy tietojenkalastelua, mutta tietojenkalastelun muodot saattavat olla erilaiset.

Tutkimuskyselyn perusteella voidaan sanoa, ettd organisaatiot ovat hyvin tietoisia tietojenkalaste-
lusta ja tietoturvasta yleisesti. Olin positiivisesti yllattynyt, etta tietojenkalastelu oli tuttua melkein
kaikille kyselyyn vastanneille. Tosin olen itse sitd mielta, etta tietoturvaan pitaékin keskittya entista
enemman nyt ja tulevaisuudessa. Yritykset kansainvalistyvat ja ovat koko ajan enemman riippuvai-
sia tietokoneista ja jarjestelmista. Loppujen lopuksi tietoturvan tehtdva on suojata organisaation eri
toimintoja ja mahdollistaa datan turvallinen kasittely niin, ettd data ei joudu vaariin kasiin. Tassa
olemme mielestani menossa oikeaan suuntaan ja juuri nyt nayttaa silta, etta tietoturva otetaan yri-

tyksissa tosissaan.

6.2 Pohdintaa omasta oppimisesta

Tama opinnaytety6 on ollut mahtava kokemus itselleni, koska olen paassyt syventdmaan osaamis-
tani ja tutkimaan pintaa syvemmalle. Opinnaytetydn tekeminen oli pitkd prosessi ja alkuun se tuntui
ylitsepdasemattomalta esteeltda, mutta kun aloin tutkimaan aihetta enemman, niin asiat selkeytyivéat
mielessani. Niin kuin olen jo aiemmin maininnut, tydskentelen tietoturva-alalla ja olen tietojenkalas-
telun kanssa tekemisissa péivittain. Siita huolimatta opinnaytety6téa tehdessani vastaan on tullut
paljon uusia ja mielenkiintoisia asioita, joista en ole aikaisemmin ollut tietoinen. En ole mytsk&an
aiemmin pitényt itse&ni kovana kirjoittajana, mutta opinnaytetyén myaéta olen oppinut, etté pystyn

tuottamaan paljonkin tekstia lyhyessa ajassa.

Olen kerran aikaisemmin toteuttanut samantyylisen kyselyn kuin tdssa opinnaytetyssa, mutta se
ei liittynyt tietoturvaan mitenkaan. Koin kyselyn tekemisen opettavaiseksi ja hauskaksi koke-

mukseksi, josta on varmasti hydtyd myos tulevaisuudessa. Lisdksi huomasin, ettd kysymysten
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asettelu oli ennakoitua vaikeampaa, kuin olin kuvitellut. Kysymysten mietintdan meni yllattavan pal-

jon aikaa, mutta se kannatti, silla olin tyytyvainen kysymyksiin, jotka kyselyyn lopulta valitsin.

Tietoperustan kirjoittaminen oli myds ennakoitua tyolaampéaé, koska lahteita ja erilaisia nettisivuja
oli paljon aiheesta kuin aiheesta. Lahteiden runsaudesta tuli positiivinen ongelma — mita lahteita
haluan kayttaa ja ovatko ne luotettavia? Sain kuitenkin parsittua kasaan luotettavat lahteet, joita
halusin kayttda ja huomasin, etta niistd on paljon hy6tya myods nykyisessa tydssani nyt ja tulevai-

suudessa.
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Liitteet
Liite 1. Kyselytutkimus

Digitaaliset uhat tyopaikalla: Kyselytutkimus

tyontekijoiden kokemuksista tietojenkalastelusta

Hei, opiskelen Haaga-Helian Ammattil akoulussa tietojenkasittelya ja olen tekemassa opinnaytetyota. Talla kyselylla
kartoitan tydelamassa olevien ihmisten kokemuksia tietojenkalastelusta ja liitn sen os opinndytety6tani. Kysely on
hyvin yl rtainen eikd vastaamiseen kulu aikaa muutamaa minuuttia enempada. Vastauksesi ovat luottamuksellisia ja
kasitellddn anonyymisti. Kiitos, kun vastaat kyselyyn!

* pakollinen

Minka ikdinen olet?
* O

(_\ 18-29-vuotias
(_\ 30-39-vuotias
(_\ 40-49-vuotias

(_\ ¥li 30-vuotias

el
s

Milla alalla olet tdissa?

0

Kirjoita vastaus

=4
=]

Onko termi "tietojenkalastelu” sinulle entuudestaan tuttu? * [T}

(_\ Kylla, termi on minulle tuttu
(_\ Luulen tietdvani, mita termilld tarkoitetaan
(_\ Kuulostaa etdisesti tutulta, mutta en ole aivan varma

(_\ En ole iking kuullutkaan
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Kuinka tarkeana asiana pidat tietoturvaa?
« M

]

Erittain tarkednad, teen aktiivisesti toimenpiteitd saavuttaakseni maksimaalisen tietoturvan
Kohtalaisen tarkedna, pyrin pitdmaan puhelimen ja tietokoneen paivitykset ajan tasalla

En pid4 sitd kovinkaan tarkesns

Onko tydpaikallasi ollut tietoturvakoulutusta liittyen tietojenkalasteluun?
x« M

)

() kylla

Oletko kohdannut tietojenkalasteluyrityksia tydpaikallasi?

* -QJ

() Kkylla

Millaista tietojenkalastelua olet kohdannut tyGpaikallasi? (Voit valita useampia)

* M

| | sahkspostilla tapahtuvaa (Phishing)
|:'| Tekstiviestilld tai pikaviestipalvelun (esim, Whatsapp) kautta tapahtuvaa (Smishing)
|| Puhelimitse tapahtuvaa (Vishing)

|:| En ole kohdannut tietojenkalastelua tydpaikallani
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Kuinka hyvin tunnet organisaatiosi tietoturvakaytannot?
* 4

(:) Tunnen organisaationi tietoturvakaytannat
Ca Olen tutustunut niihin pintapuoleisesti

() ©len kuullut niista puhuttavan

() En tunne niita yhtaan

(_:\‘: Organisaatiossani ei ole tietoturvakaytantoja

Millaisia kdytantdja organisaatiosi toteuttaa tietoturvan takaamiseksi? (Voit valita useampia)
X
«)

Ij Saanndlliset tietoturvakoulutukset henkilGstolle

| Vahvat salasana- ja tunnistautumisvaatimukset

l_l Laitteiden tietoturva, esimerkiksi tietokoneiden ja puhelimien ohjelmistopaivitykset
m Toimintatavat tietoa sisaltavien aineistojen siirtoon ja kasittelyyn

[:I Tietoturva- ja riskienhallintasuunnitelma

|:] Toimitilojen ja laitteiden fyysinen suojaaminen

| | Ei mitaan erityisia kaytantoja

I:J En osaa sanoa

28



Alla on kuva oikeasta sahkopostiviestista. Tutki kuvaa hetki ja mieti, onko viestissa jotain
epailyttavaa. Kirjoita vastaus-kenttaan, mitka kohdat mahdollisesti kiinnittivat huomiosi.
* an

L)

Huomioitavaa OmaVerossa - 09-04-2024 | 17:31

Tama viesti tunnistettiin roskapostiksi. Se poistetaan 2 paivan kuluttua.

Suomi.fi <noreply@suomi.fi>

Vastaanottaja: Sina
Hel,

Sinulle on saapunut OmaVeroon
— kirje tai paatos, jonka aihe on
Sinun veropaatoksesi (tarkista viimeistaan 10.04.2024)

Sinun tulee kirjautua sisaan Suomi.fi-palveluun ja tunnistautua pankissasi ennen kuin voit lukea viestin

Tarkista veroasiat kirjautumalla OmhaVeroon. Voit katsoa huomioitavat asiat Tehtavat-kohdasta.

Terveisin
Verohallinto

* Laheta edelleen

Kirjoita vastaus

Kiitos kyselyyn vastaamisesta! Alle voit viela kirjoittaa vapaaehtoisen palautteen kyselysta.
m

=]

Kirjoita vastaus
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