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Opinnaytetyon tarkoituksena on rakentaa ja opetella oman pilvipalvelun kayt-
t6&, oman palvelun hyoétyja seka haittoja verraten olemassa oleviin palveluihin.
Tyossa kaydaan lapi mita pilvipalvelut ovat, niiden tietoturvaperustoja seka
kuinka ne liittyvat pilvipalveluiden perusteisiin ja niiden kayttoon.

Lisaksi opinndytetydssa esitellaan pilvipalveluiden luomisen eri toteutusvaih-
toehtoja, toimintamalleja seka eri tietoturvaan liittyvid vaihtoehtoja. Tydssa
kaydaan lapi pilvipalveluiden kayttamiseen liittyvia riskeja ja ongelmia.

Opinnaytety6 alkaa tyon tavoitteiden esittelylla seka pilvipalveluiden tarkoituk-
sien lapikaynnilla. Ty6ssa kaytetyt lyhenteet ja termit kdydaan lapi ja avataan
lukijalle. Pilvipalveluiden toimintamallien jalkeen tytsséa kasitellaén tietoturvaa
yleisesti, seka erikseen pilvipalveluiden tietoturvaa ja sen merkityksellisyytta.
Tyon edetessa verrataan itse rakennettua pilvipalvelua, jo valmiina oleviin pal-
veluihin, niiden eroavaisuuksia ja kéasitelladn niiden kannattavuutta mahdolli-
simman optimaaliseksi kayttajan omiin tarpeisiin. TyOn lopussa vertaillaan
kuuden pilvipalvelun tietoturvia seka niihin liittyvid ominaisuuksia.

Pilvipalveluiden kayttd kasvaa todella nopeasti ja valittavat palvelut tulevat mu-
kana, taman takia oikean palvelun valinta on tarked oman toiveiden mukaan.
Tietoturva otetaan nykyisind vuosina enemmaéan huomioon ja tietoturva-auk ot
saadaan korjattua nopealla aikataululla. Tietoturvaa opetetaan jokaiselle ja
aukkojen estaminen on tdman takia helpompaa, eika virhe tietoturva-aukot ole
niin yleisia.

Opinnaytetytn tuloksena voidaan todeta, ettd oman pilvipalvelun etuja ovat
palvelun taysi hallinta, sen mukautettavuus seka tietoturvaratkaisut. Itse ra-
kennetun pilvipalvelun voi raataloida tasmalleen kayttgjan tarpeiden seka tai-
tojen mukaan. Liséksi pilvipalvelun hallinnointiin kayttaja tarvitsee syvaa tek-
nista osaamista. Valmiin palvelun etuja ovat helppokayttdisyys, niiden yleinen
luotettavuus ja kattavat tietoturvaominaisuudet. Valmiin palvelun haittoja ovat
rajoitetut mukautusmahdollisuudet sek& kokoaikainen riippuvuus palveluntar-
joajasta. Voidaan todeta, ettad valinta tietoturvan kannalta oman pilvipalvelun
ja valmiin ratkaisun valilla riippuu kayttgjan tarpeista, mahdollisesta budjetista
seké teknisestd osaamisesta.
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The purpose of the thesis is to build and learn to use a personal cloud service
and to compare its benefits and drawbacks with existing services. The thesis
will cover what cloud services are, their basic security principles and how these
principles relate to the fundamentals and use of cloud services. Additionally,
the thesis will present different implementation options for creating cloud ser-
vices, operating models, and various security-related alternatives. The risks
and issues related to using cloud services will also be discussed.

The thesis begins with an introduction to the objectives and purposes of the
work. The abbreviations and terms used in the thesis will be explained and
clarified for the reader. After discussing the operating models of cloud services,
the thesis will cover general security concepts, specifically focusing on the se-
curity of cloud services and its significance. The pros and cons of cloud ser-
vices will be discussed. As the work progresses, a self-built cloud service will
be compared to existing services, highlighting their differences and evaluating
their feasibility to best suit the user's needs. The thesis will conclude with a
comparison of the security and features of six different cloud services.

The use of cloud services is growing rapidly and with it, the number of available
services. Therefore, choosing the right service according to personal needs is
crucial. In recent years, security has become more of a priority and security
vulnerabilities are being addressed quickly. Security education is provided to
everyone, making it easier to prevent vulnerabilities and as a result, security
breaches are less common.

As a result of this thesis, it can be concluded that the advantages of having
your own cloud service include full control of the service, its customizability,
and security solutions. A self-built cloud service can be tailored exactly to the
user's needs and skills. Additionally, managing the cloud service requires deep
technical expertise from the user. The advantages of a ready-made service
include ease of use, general reliability, and comprehensive security features.
The disadvantages of a ready-made service are limited customization options
and constant dependence on the service provider. It can be concluded that,
from the security perspective, the choice between your own cloud service and
a ready-made solution depends on the user's needs, possible budget, and
technical expertise.

Keywords: cloud service, cloud security, cybersecurity
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1 JOHDANTO

1.1 Tavoitteet ja tarkoitus

Opinnaytetytn tavoitteena on oman pilvipalvelun rakentaminen ja tietoturvan
testaaminen. Liséksi tavoitteena on verrata ty0sta saatua tulosta jo olemassa
olevien pilvipalveluiden tietoturvaan. Mydhemmin opinndytetydssa vertaillaan
palveluita esimerkiksi niiden ominaisuuksien, tietoturvan ja kayttajahallinnan
osalta. Seuraavassa alaluvussa tutustutaan tyodssa kaytettaviin lyhenteisiin
seka termeihin (taulukko 1).

Johdanto-luvun jélkeen tytssa esitellaan yleisesti pilvipalveluita, niiden histo-
riaa seka pilvipalveluiden mahdollisia toiminta- ja toteutusmalleja. Seuraavaksi
kerrotaan yleisesti tietoturvasta ja sen vaikutuksesta pilvipalvelun valitsemi-

seen, yleisesti mahdollisista riskeistd seka uhkista.

Opinnaytety6n tarkoitus on arvioida pilvipalveluiden tietoturvaa ja sen mahdol-
lisia. ominaisuuksia. Opinnaytetydn tarkoituksen mahdollistamiseksi rakenne-
taan oma pilvipalvelu kayttamalla virtuaalikonetta ja FileCloud -palvelua. Olen
valinnut opinnaytetyon aiheen oman kiinnostuneisuuden sekd& ammatillisen
kehittymisen vuoksi. Opinnaytety6n aiheen valintaan vaikutti myds taman tut-
kinnon opinnoista keraantyneen kiinnostuksen pilvipalveluihin seka tietotur-

vaan.

1.2 Opinnaytetyon tutkimusongelma

Opinnaytetytn tarkoituksena on saada vastaus kysymyksiin, ovatko pilvipal-
velut turvallisia, seka kuinka luotettavia pilvipalvelut ovat. Lisdksi tydssa on
tarkoitus selvittaa, onko turvallisempaa rakentaa oma pilvipalvelu vai kayttaa
valmiiksi tarjolla olevia pilvipalveluita. Viimeisimpana pohdin kuinka kayttgjan
pitaisi tehda valinta seka mita positiivisia ja negatiivisia puolia pilvipalveluiden

vaihtoehdoissa on.



1.3 Lyhenteet ja termit

Taulukko 1. Opinnaytetytssa kaytettavat lyhenteet ja termit selitteineen

Lyhenne Termi Selite
laaS Infrastructure as a Ser- Infrastruktuuri palveluna. Pal-
vice veluntarjoaja tarjoaa virtuaali-

sia IT-infrastruktuuripalveluita

internetin valityksella.

CaaS Container as a Service Kontti palveluna. Palveluntar-
joaja tarjoaa konttien hallinta-
palveluita internetin valityk-

sella.

PaaS Platform as a Service Pilvialusta palveluna. Palve-
luntarjoaja tarjoaa kehitys-

alustan ja ympariston.

SaaS Server as a Service Ohjelmisto palveluna. Ohjel-
mistot toimitetaan internetin

kautta palveluna.

MFA Multifactor Authentication | Monivaiheinen todennus, on
tietoturvamenetelma, minka
avulla kayttajan henkildllisyys

varmennetaan tunnistautu-

mistekijalla.
Zero Knowledge Nollatiedon salaus Tietoturvateknologia, jossa
Encryption palveluntarjoaja ei paase kéa-

siksi tai née kayttgjan tietoja,
vaikka tiedot olisivat palvelun-

tarjoajan palvelimilla.

Zero trust Ei luottamusta Tietoturvamalli, jarjestelman
sisélla ei luoteta kehenkaan,
rippumatta kayttajasta tai lait-

teesta.




End to End

Paasta paahan

Tietoturvamenetelma, jossa
tiedot salataan lahettajan lait-
teella ja pysyvét salattuina,
kunnes saapuvat vastaanot-

tajan laitteelle.

Phishing

Kalastelu

Hyokkaaja yrittdad huijata uh-
ria paljastamaan henkilokoh-

taisia tietoja.

AWS

Amazon Web Services

Maailman johtava pilvipalve-
lualusta, joka tarjoaa laajan

valikoiman pilvipalveluita.

Hybrid

Hybridi

Yhdistaa paikalliset IT-resurs-
sit ja pilvipalvelut muodostaen
integroidun ja yhtenaisen IT-

ympariston.

Serverless

Palvelimeton

Palveluntarjoaja hallinnoi au-
tomaattisesti palvelininfra-

struktuuria ja resursseja.

loT

Internet of Things

Fyysisten laitteiden verkkoon,
jotka ovat varustettu antu-
reilla, ohjelmistoilla ja muilla

teknologioilla.

EC2

Elastic Compute Cloud

Pilvilaskentapalvelu, joka
mahdollistaa skaalautuvien ja
resursseilta joustavien virtu-

aalipalvelimien kayton.

S3 Bucket

Simple Storage Service

AWS tarjoama pilvitallennus-
palvelu, joka mahdollistaa
suurien tietomaarien tallenta-
miseen ja hakemisen interne-
tin kautta. "Bucket” ampari on
yksikko, johon data tallenne-

taan.




2 PILVIPALVELUT

2.1 Mika on pilvipalvelu?

Pilvipalvelu eli tietotekniikan resurssipalvelut ovat verkkoyhteyden valityksella
tarjottavia tietojenkasittely- ja tallennuspalveluita seka tietolikennepalveluita.
Pilvipalveluiden tarjonta on laaja ja monipuolinen kayttajan eri tarpeille. Pilvi-
palveluiden asiakkaita ovat yksityishenkilot ja yritykset. Osa palveluista ovat
maksullisia ja osa maksuttomia. (Kyberturvallisuuskeskus, n.d, s. 5)

Pilvipalvelu on palvelumalli, jossa tarjotaan mahdollisuus jakaa tietoteknisia
resursseja tietoverkkojen yli helposti usean kayttajan kanssa. Yhteydensaanti
on tehty helpoksi ja toimintamallin voi muokata kayttajan tarpeiden mukaiseksi.
Pilven resurssien hallinta ja kulujen optimointi on tehty helpoksi. (Kybertuvalli-

suuskeskus, n.d, s. 5)

2.2 Pilvipalveluiden toteutusmallit

Kappaleessa kaydaan lapi pilvipalveluiden toteutusmalleja. Toteutusmalleista
annetaan yleista tietoa ja kayttotapoja. Toteutusmalleja on erilaisia, koska

kayttdjan mukaan palvelulta vaaditaan erilaisia ominaisuuksia.

2.2.1 Yksityinen pilvipalvelumalli

Yksityisella pilvipalvelulla tarkoitetaan, joko internetin tai yksityisen sisdisen
verkon kautta tarjottavia laskentapalveluita vain valituille kayttgjille suuren ylei-
sOn sijaan. Yksityinen pilvipalvelu tarjoaa yrityksille myds monia julkisen pilven
etuja mukaan lukien itsepalvelun, skaalautuvuuden seka joustavuuden — lisé-
hallinnan ja raataldinnin. R&ataldinti on saatavilla omistetuista resursseista
paikan paalla isanndidyn laskentainfrastruktuurin kautta. Yksityiset pilvet tar-
joavat liséksi korkeamman tason tietoturvaa ja yksityisyytta yrityksen palomuu-
rien, etta sisaisen isannoinnin kautta varmistaakseen, ettd sek& toiminnot ja
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arkaluontoiset tiedot eivét tule kolmansien osapuolien saataville. Yksi haitta-
puoli yksityisessa toteutusmallissa on, etta yrityksen IT-osasto on kokonaan
vastuussa pilven hallinnan kustannuksista sek& on vastuussa sen yllapidosta.
Yksityisten pilvienpalveluiden kaytté vaatii samat henkilosto-, hallinta- ja ylla-

pitokulut kuin perinteisetkin palvelinkeskukset. (Azure, n.d.c.)

Yksityisessa pilvessa voidaan suorittaa kahta pilvipalvelumallia. Ensimmainen
palvelu on Infrastruktuuri palveluna (laaS), jonka avulla yritys kayttaa palvelun
infrastruktuuriresursseja, kuten laskentaa, verkkoa ja tallennusta. Toinen toi-
mintamalli on alusta palveluna (PaaS), jonka avulla yritys pystyy toimittamaan
kaiken yksinkertaisista pilvipohjaisista sovelluksista kehittyneisiin yrityssovel-
luksiin. Yksityisia pilvipalvelumalleja seké& julkisia pilvipalvelumalleja voidaan

yhdistda hybridipilven luomiseksi. (Azure, n.d.c.)

Jos kayttajan tietoturvan vaatimukset ovat erittdin korkealla tasolla ja vaativat,
yksityinen pilvi on hyva ratkaisu yritykselle. Yksityisen pilvipalvelumallin yllapi-

tdmiseen vaaditaan yritykselta erityisen paljon resursseja.

2.2.2 Julkinen pilvipalvelumalli

Julkinen pilvipalvelun toteutusmalli méaaritelladn kolmannen osapuolen julki-
sessa internetissa tarjoamaksi palveluksi. Palvelut ovat kaikkien saatavilla
niille, jotka haluavat ostaa tai kayttaa niitd. Palvelun voi yleensa valita ilmai-
sena tai maksullisena tilauksena, jolloin asiakas maksaa kayttokohtaisesti.
(Azure, n.d.d.)

Julkiset pilvipalvelumallit voivat saastaa yrityksilta kallita kustannuksia, toisin
kuin yksityiset pilvipalvelumallit. Yksityisen pilvipalvelumallin omistamisen mu-
kana voi aiheutua kustannuksia esimerkiksi paikallisen laitteiston ja sovellu-
sinfrastruktuurin ostamisesta, hallinnasta ja yllapidosta. Palvelun tarjoaja on
vastuussa kaikesta jarjestelmien hallinnasta ja yllapidosta. Julkisen pilvipalve-
lun kayttéonotto on nopeampaa ja on muokattavissa lahes rajattomasti skaa-

lautuvalla alustalla. Jokainen yrityksessa oleva tyontekija voi kayttaa samaa
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sovellusta toimiston tai konttorin milla tahansa laitteella, kunhan heilld on in-
ternet-yhteys. Julkisten palveluiden tietoturvallisuutta on esitetty ongelmalli-
sena, jos kolmannen osapuolen palveluntarjoaja ei huolehdi korkeasta tieto-
turvan tasosta. Julkinen pilvi voi kuitenkin oikein toteutettuna olla yhta turvalli-
nen kuin tehokkaimmin hallittu yksityinen pilvitoteutus. Tdma kuitenkin velvoit-
taa, ettd palveluntarjoaja kayttaa asianmukaista suojausmenetelm&s, kuten
esimerkiksi tunkeutumisen havainnointi- ja estojarjestelmaa (IDPS) (Azure,
n.d.d.)

2.2.3 Hybridi pilvipalvelumalli

Hybridi pilvipalvelumalli yhdistda yksityisen- seka julkisen pilven, mika mah-
dollistaa tietojen jakamisen niiden valilla. Hybridipilvi tarjoaa monia etuja ja
mahdollisuuksia, mutta myds haasteita ja harkintaa vaativia aspekteja. Hybri-
dipilvi tarjoaa useita tietoturvatoimia, mutta sen hallinta on monimutkaisem-
paa. On varmistettava, ettd molemmat ymparistot, yksityinen ja julkinen pilvi-
palvelumalli ovat tietojenkasittelylta turvattuja seka tietoturvapolitikat ovat joh-
donmukaisia koko infrastruktuurissa. Hybridipilvi tarjoaa tehokkaan ja jousta-
van tavan hallita tietojenkasittelya ja palvelinkapasiteettia, mutta vaatii huolel-
lista suunnittelua ja jatkuvaa tarkkailua varmistaakseen, etta sek& saantely-
vaatimukset ettd korkea tietoturvan taso sailytetaan.

(Azure, n.d.b.)
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2.3 Pilvipalveluiden toimintamallit

Pilvipalvelut tarjoavat erilaisia toimintamalleja. Toimintamallit voidaan jakaa
kolmeen pé&éluokkaan: laaS, PaaS ja SaaS. Toimintamallit tarjoavat eri ta-
soista hallintaa, joustavuutta ja palveluita. Toimintamallin valinta riippuu kayt-
tajan tarpeista. Kuvassa 1 vertaillaan toimintamallien hallinnointi tarpeita kayt-

tdjan nakokulmasta.

Hallitsenko itse vai ostanko palveluna?

ON-PREMISES INFRASTRUCTURE CONTAINERS PLATFORM FUNCTIONS SOFTWARE

A3 A SERVICE ASASERVICE AS ASERVICE ASASERVICE AS ASERVICE
Fuoctions Functions
Agpplications

Applications Applications Agpplications
m
(Containers) {Comntainers)

Operating System

Functions

Applications

Runtime

Operating System

Virtualization

B Mo hallitsen Muut hallitsevat B Muut hallitsevat osittain or

Kuva 1. Pilvipalvelumallien hallinta vertailuna. (Vento, 2020.)

2.3.1 laaS toimintamalli

laaS (Infrastructure as a Service) tarkoittaa infrastruktuuria palveluna. Esi-
merkkina kyseisesta toimintamallista yleisesti kaytetadn Amazon Web Servi-

ces (AWS) ja Microsoft Azure palveluita.

Esimerkkina palvelumallin toiminnasta on, ettd virtuaalikoneiden ja verkkojen
ajaminen seka konfigurointi jaa kayttgjan vastuuseen. Fyysista laitetta ei ole,
mutta muualla olevaa taytyy yllapitaa. (Vento, 2020.)
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2.3.2 PaaS toimintamalli

PaaS (Platform as a Service) tarkoittaa pilvialustan kayttéa palveluna. Taméa
mahdollistaa ohjelmiston kehittdmisen, julkaisun ja hallinnoinnin iiman omaa
infraa. Yleensd PaaS-palvelusta puhutaan kehitys- ja julkaisualustana pil-

vessa.

Hyvana esimerkkind palvelun toiminnasta on pilveen perustettu tietokanta,
jossa ainoastaan data on kayttdjan vastuulla, mutta palvelun yllapito kuuluu

palveluntarjoajalle. (Vento, 2020.)

2.3.3 SaaS toimintamalli

SaaS (Server as a Service) tarkoittaa ohjelmistoa palveluna. Palvelua voi ni-
mittdd jopa on-demand-ohjelmistona, joka yleensd on saatavilla selaimen
kautta. SaaS-ohjelmistoja ovat esimerkiksi Office 365:n palvelut ja Gmail.
Ohjelmistot ovat palveluntarjoajan toimesta taysin yllapidettyja. SaaS palvelun
kayttdmisessa asiakkaan vastuulle ja& vain ohjelmiston kayttaminen. (Vento,
2020.)

2.3.4 CaaS toimintamalli

CaaS (Container as a Service) tarkoittaa kontin kayttda palveluna. CaaS on
uudempi palvelumuoto, jossa konttiteknologiaa hyédynnetdan sovellusten pa-
ketoinnissa tavalla, ettéd koodi sek& konfiguraatiot pystytaan helposti ja nope-
asti siirrettya ymparistosta toiseen. Tama toimintamalli on vertaisiinsa nahden
uudempi. (Vento, 2020.)

2.3.5 FaaS toimintamalli

FaaS (Feature as a Service) tarkoittaa funktioiden kayttoa ajoalusta palveluna.

FaaS on usein toiseksi viitattuna serverless-arkkitehtuuriin, joka on
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pilvipohjainen tietojenkasittelynmalli, jossa resurssien hajauttaminen tapahtuu

palveluntarjoajan puolesta. (Vento, 2020.)

FaasS tarjoaa pilvipohjaisen sovelluskehityksen, infran yllapito-ongelmista huo-
limatta. FaaS-palvelut toimivat taydellisesti ajastettuina tai funktio voidaan ajaa

vain kerran paivassa. (Vento, 2020.)

Tassa toimintamallissa kayttdja joutuu maksamaan pelkastdan niista toimin-
noista, joita han kayttaéd. Hyvéa esimerkki FaaS-palvelusta on Azure Functions-
palvelu, joka sallii skriptien ajamisen tapahtumapohjaisesti. (Vento, 2020.)
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3 TIETOTURVA

3.1 Yleista

Kyberturvallisuus on turvallisuuden osa-alue, minké& avulla tavoitellaan sahkoi-
sen ja verkotetun yhteiskunnan turvallisuutta. Kyberturvallisuuden tarkoitus on
tunnistaa, ehkdaistd sek& varautua séhkdisten ja verkotettujen jarjestelmien
héirididen vaikutuksiin ja kriittisiin toimintoihin yhteiskunnassa. Kyberturvalli-
suusajattelu on tietoturvallisuuden, jatkuvuuden hallinnan ja yhteiskunnan Krii-
sivarautumisen yhdistettyd ajattelua. Useat kriittiset toiminnot yhteiskunnas-
samme, kuten rahaliikenne, vesihuolto, lennonjohto ja energiantuotanto ovat
riippuvaisia jarjestelmien ja verkkoyhteyksien huolettomasta toimivuudesta.
Toimintoja tukeviin jarjestelmiin ja verkkoihin kohdistuvat hairiét voivat olla esi-
merkiksi tietoturvakysymyksia. Niité voi olla esimerkiksi haittaohjelmissa tai vi-
kaantuvissa laitteissa, jolloin hairion vaikutus yhteiskunnan nakokulmasta
muodostaa kyberturvallisuusuhan. Kyberturvallisuus on jatkuvasti kehittyva
ala, koska tietoturvauhat muuttuvat ja kehittyvat samalla kun tietojarjestelmat
ja teknologia uudistuvat. Taman takia on tarkeaa, etta tietoturvasta huolehdi-
taan jatkuvasti ja ettd uusia tietoturvatekniikoita ja -menetelmia kehitetdan jat-
kuvasti. (Ulkoministerid, n.d.)

3.2 Tietoturvan uhat ja riskit

Yksityisen kayttdjan seka yritysten tiedot ovat tallennettuina verkon valityksella
useassa eri paikassa seka muodossa. Verkkorikolliset pyrkivat hyodyntamaan

aukkoja pilvipalveluiden tietoturvassa. (F-Secure, n.d.a.)

3.2.1 Haittaohjelma

Haittaohjelmat, eli vahingolliset ohjelmistot, ovat ohjelmistokoodia, joka on
suunniteltu vahingoittamaan tietokonejarjestelmia tai niiden kayttgjia. Lahes

jokaiseen nykyaikaiseen kyberhyokkaykseen sisaltyy erilaisia haittaohjelmia.
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Kyberrikolliset hyédyntavat haittaohjelmia paastakseen luvattomasti jarjestel-
miin ja aiheuttaakseen niissd vahinkoa. Nama hyokkaykset voivat tehda jar-
jestelmistd kayttokelvottomia, tuhota tietoja, varastaa arkaluonteista informaa-

tiota ja jopa poistaa kriittisia tiedostoja kayttojarjestelmasta.
Yleisia haittaohjelmien tyyppeja ovat

= Ransomware (Kiristysohjelma) lukitsee uhrin tiedot tai laitteen. Taméan
avulla kiristaja uhkaa pitaa tiedot ja laitteen lukittuna tai vuotaa tietoja jul-
kisesti, ellei lunnaita makseta aikamaareeseen mennessa. (IBM, 2023.)
Vuonna 2022 nama hyokkaykset muodostivat 17 prosenttia kaikista ky-
berhyokkayksista IBM Security X-Force Threat Intelligence Index 2023 -
raportin mukaan (IBM raportti, 2023).

= Troijan hevonen on haitallista koodia, joka huijaa kayttdjia lataamaan sen
nayttamalla hyddylliseltd ohjelmalta tai piloutumalla laillisen ohjelmiston
sisaan. Esimerkkeina ovat etakayttotroijalaiset, jotka luovat salaisen taka-
oven sekéa dropper-troijalaiset, jotka asentavat lisda haittaohjelmia. (IBM
Cloud, 2024.)

= Vakoiluohjelmat ovat haittaohjelmatyyppeja, jotka keraavat salaa arka-
luontoisia tietoja, kuten kayttajatunnuksia ja salasanoja. Kerayksen jal-
keen ohjelma lahettaa tiedot hyokkaajalle. (IBM Cloud, 2024.)

= Madot ovat itsedaan replikoituvia ohjelmia, jotka levidvat automaattisesti

sovelluksista laitteisiin ilman ihmisen toimintaa. (IBM Cloud, 2024.)

3.2.2 Tietojenkalastelu

Sosiaalinen manipulointi, joka tunnetaan myds nimelld “ihmishakkerointi”, on
menetelmd, jossa yksildita manipuloidaan suorittamaan toimia. Toimet saatta-
vat paljastaa luottamuksellisia tietoja, vaarantaa heidan tai heidéan organisaa-
tionsa taloudellisen turvallisuuden, tai muutoin uhata henkilokohtaista tai orga-
nisaation turvallisuutta. (IBM Cloud, 2024.)

Tietojenkalastelu on sosiaalisen manipuloinnin tunnetuin ja yleisin muoto. Se
hy6dyntaéa petollisia sdhkoposteja, sahkopostin liitteitd, tekstiviesteja tai puhe-
luita huijatakseen ihmisia paljastamaan henkildkohtaisia tietoja kuten
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kirjautumistunnuksia, lataamaan haittaohjelmia, siirtdmaéan rahaa kyberrikolli-
sille tai ryhtymaan muihin toimiin, jotka voivat altistaa heidat kyberrikollisuuden
uhreiksi. (IBM Cloud, 2024.)

Yleisia tietojenkalastelutyyppeja ovat

= Spear Phishing tarkoittaa tarkasti kohdistettuja tietojenkalasteluyrityk-
sia, jotka manipuloivat tiettyd henkiloa kayttaen hyvéksi tietoja uhrin jul-
Kisista sosiaalisen median profiileista.

» Whale Phishing puolestaan on keihéastietojenkalastelun muoto, joka
kohdistuu yritysten johtajiin tai varakkaisiin henkildihin pyrkien huijaa-
maan heita siirtdmaan rahaa tai jakamaan tietoja.

= Yrityssahkopostien kompromissit (BEC) ovat huijauksia, joissa kyberri-
kolliset esiintyvat johtajina tai luotettavina likekumppaneina tavoittee-
naan saada uhrit siirtdmaan rahaa tai jakamaan arkaluontoisia tietoja.
(IBM Cloud, 2024.)

3.2.3 Palvelunestohytkkays

Palvelunestohytkkadys on kyberhyotkkayksen muoto, jossa verkkosivusto, so-
vellus tai jarjestelm& kuormitetaan suurella maaralla vilpillista likennetta, mika
tekee siité liilan hitaan suorittaa tai estaa sen kayton laillisilta kayttgjiltd. Hajau-
tettu palvelunestohyokkays, tunnetaan myds nimella DDoS-hyokkays, toimii
samalla periaatteella, mutta kayttda apunaan haittaohjelmia saastuttamiseen,
internetiin yhdistettyjen laitteiden tai robottien verkostoa, joka tunnetaan ni-
mella botnet, tarkoituksenaan lamauttaa tai kaataa kohdejarjestelma. (IBM
Cloud, 2024.)

3.2.4 Internet of Things

Internet of Things (IoT) hyokkayksessa kyberrikolliset kayttavat hyvéakseen
loT-laitteiden, kuten kodin alylaitteiden ja teollisuuden ohjausjarjestelmien tur-

vallisuushaavoittuvuuksia. Tavoitteena voi olla esimerkiksi laitteen hallinnan
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ottaminen, tietojen varastaminen tai laitteen kayttdminen osana botnet-verk-
koa muunlaisiin haitallisiin tarkoituksiin. (IBM Cloud, 2024.)

3.2.5 Injektiohyokkays

Injektiohy6kkayksessa kyberrikolliset syottavét haitallista koodia ohjelmiin tai
lataavat haittaohjelmia, joiden avulla he voivat suorittaa etdkomentoja. Taman
seurauksena he pystyvat lukemaan tai muokkaamaan tietokannan siséltoa tai

muuttamaan verkkosivuston tietoja. (IBM Cloud, 2024.)

Kaksi yleisinta Injektiohyokkaystyyppia
o SQL-injektiohytkkayksissa hakkerit kayttavat hyvakseen SQL-syntak-
sia manipuloidakseen identiteetteja, muokatakseen tai tuhotakseen tie-
toja tai saadakseen hallintaansa tietokantapalvelimen.
e Cross-site scripting (XSS) ovat hyokkayksia, jotka saastuttavat verkko-
sivustoilla vierailevia kayttajia, eivatka tyypillisesti poimi tietoja tietokan-
nasta kuten SQL-injektiohyokkaykset. (IBM Cloud, 2024.)
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4 OMAN PALVELUN RAKENTAMINEN

4.1 Aloitussanat ja tarkoitus

Opinnaytteeksi paatin rakentaa oman pilvipalvelun henkilokohtaisen kiinnos-
tuksen pohjalta seka tavoitteena kehittéd ammattitaitoa. Palveluina rakentami-
seen kaytin FileCloudia seka Amazon Web Services (AWS). FileCloud on kay-
tossd Ul alustana seka palveluna missa palvelu pydrii. Itse palvelu on siséi-
sesti pyodrimdssd Amazonin palveluissa kayttamalla EC2 palvelua ja S3

Bucketia.

Opinnaytetyon tarkoituksena oli selvittdd, miten oma pilvipalvelu asennetaan,
mita hyvia ja huonoja puolia oman pilvipalvelun kdytdssad on. Toisena tarkoi-
tuksena opinnaytetyn tarkoitukselle ottaa selvaa minkéalaisia tietoturvallisuus-
eroja valmiiksi olevien pilvipalveluiden ja itse rakentaman pilvipalvelun valilla

on.

4.2 Oman pilvipalvelun rakentamisen hyvaét ja huonot puolet

Oman pilvipalvelun rakentamisessa on useita hyvid, mutta myds huonoja puo-
lia. Kayttdjan pohtiessa oman pilvipalvelun seka valmiiksi saatavilla olevan pil-

vipalvelun valilta, kayttajan pitaisi ottaa huomioon alla listatut huomiot.

4.2.1 Hyvat puolet itse rakentamassa pilvipalvelussa

Tietoturvaan ja yksityisyyteen voi kayttaja sijoittaa paljon rahaa ja aikaa, jolloin
pilvipalvelusta saa niin turvallisen ja yksityisen kuin itse tarvitsee. Oman pilvi-
palvelun ohessa voi kayttdd omia tiukkoja tietoturvaprotokollia ja yksityisyys-
kaytantgja, jotka ovat suunniteltu vastaamaan omia tietoturvastandardeja ja -

vaatimuksia.
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Palveluiden joustavuus sekd kustomointi kuuluvat myds oman pilvipalvelun
positiivisiin puoliin. Niiden avulla kayttaja saa pilvipalvelun raatéloitya vastaa-

maan omia tarpeitaan ja kaytettavia resursseja.

Suorituskykyyn seka luotettavuuden toimivuuteen oman pilvipalvelun ollessa
fyysisesti lahella, pystytdan helpommin luottamaan. Tarkea asia pilvipalvelui-
den toimivuudessa riippuu viiveesta ja vasteajoista. Kayttdjan lahella oleva pil-
vipalvelu vahentdd huomattavasti viivetta palvelimen ja kayttgjan valilla. Pilvi-
palvelun pienempi viive parantaa sovelluksen ja tietojensiirron nopeutta kayt-

taessa.

Itse rakennetussa pilvipalvelussa tiedot saadaan pidettyd omissa tiloissa. Kun
pilvipalvelun ja sen infrastruktuurin on rakentanut itse, pysyvat kaikkisinne siir-
rettavat tiedostot lahella ja omissa tiloissa. Tama on suuri syy miksi monet
paatyvat rakentamaan oman palvelun, silla silloin kayttajan ei tarvitse sailyttaa
pilveen paatyvia tietoja kolmannen osapuolen palveluissa, vaan ne sailyvéat

kayttajalla itsellaan.

4.2.2 Itse rakentaman pilvipalvelun huonot puolet

Itse rakennetussa pilvipalvelussa on myds huonoja puolia, jotka kayttdjan tulee
ottaa huomioon. Ensimmainen huono puoli itserakennetussa pilvipalvelussa
on hinta. Oman pilvipalvelun rakentamiseen taytyy varata rahaa, vaikka se oli-
sikin vain omaan kayttéon. Mitd isompi pilvipalvelu, sitd enemman pilvipalvelun
rakentamien maksaa. Palvelun rakentamiseen tarvitaan fyysiset laitteet, pal-
velimet seka tila minne palvelu rakennetaan. Palvelintila tarvitsee vartioita suo-
jatakseen palvelimia, seka ammattilaisia seuraamaan ja hallinnoimaan tieto-
turvaa nopealla varoitusajalla, mikali tietoturva haasteita iimenee. Oman pilvi-
palvelun rakentamisen ja kayton kanssa kayttajan pitdd ottaa huomioon ja va-

rautua rahallisesti laitteiden hajoamiseen tai muihin hatatilanteisiin.

o Ajankayttd
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Oman palvelun rakentamiseen menee paljon aikaa, joka alkaa jo oikean
tilan valitsemisella palvelun rakentamiseen tarvittavien laitteiden tarkalla
valitsemisella. Taman jalkeen kayttdjan seuraava vaihe on naiden hankki-
minen ja asentaminen. Palvelun ollessa toiminnassa pitdd kayttgjan silti
varata aikaa pilvipalvelun yllapitoon, paivityksiin, mahdollisiin tarkastuksiin
ja laitteiden vaihtoihin.

e Vartiointi ja tietoturva

Pilvipalvelun vartiointi ja tietoturva ovat isossa asemassa palvelun kaynnis-
tamisen jalkeen ja vievat kayttdjalta niin aikaa kuin rahaa. Koska palvelut
ovat omissa tiloissa, joutuu kayttgja itse hankkimaan tarpeelliset turvakei-
not, jotta pilven tiedostot pysyvat turvassa. Taman takia useat paatyvat os-
tamaan valmiin palvelun, jossa fyysisista laitteista ja tietoturvasta huolehti-

minen kuuluu palveluntuottajalle.

e Skaalautuvuus

"Skaalautuminen, eli systeemi tai entiteetti pystyy operoimaan aikaisem-
paa suuremmalla tehokkuudella ilman, etta sen tarvitsee lisatd resursseja
toiminnan pydrittdmiseen” (Pulkkinen, 2017). Omassa palvelussa makse-
taan fyysisesta resurssista, jota kaytetaan, kun taas valmiissa pilvipalve-
lussa kayttdjan omat tarpeet kattavat vain murto-osan palvelun mahdolli-
sista resursseista. Esimerkiksi pilvipalvelussa kayttssa olevaa muistia tai
palvelun tehokkuutta voi tavallisesti kasvattaa vain muutaman asetuksen

tai napin takaa ja maksamalla siita lisad kuukausittain. (Pulkkinen, 2017.)

o Katastrofi

Itse rakennetussa pilvipalvelussa jokainen katastrofi on kayttgjan omissa
kasissa ja vahingoittuneet laitteet maksetaan itse tai korjautetaan. Useim-
mat kayttajat eivat ota pilvipalveluiden tietoturvaa tarpeeksi tosissaan ja
uskovat yksittaisind kayttgjina olevansa turvassa, eivatkd ymmarra ole-
vansa mahdollisia tietojenkalastelun tai tietojen myyntikohteita. Taman ta-
kia mahdolliset katastrofit ovat tarkeita ottaa omissa pilvipalveluissa huo-
mioon ja esimerkiksi palkata erillinen henkild etsimaén sek& korjaamaan

mahdollisia tietoturva-aukkoja katastrofien valttdmiseksi.
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e Yllapito

Palvelun yllapidon kustannukset voivat yllattaa kayttajan. Mita edisty-
neempi tai suurempi pilvipalvelu ja pilvitarjonta, sitda enemman pilvipalvelu
maksaa. Pilvipalvelun kaynnistyessa kayttdja joutuu maksamaan tilasta,
laitteista, tietoturvasta ja ohjelmistosta. Pilvipalvelun keskeisia kuluja ovat
laitteistoinvestoinnit, sahko, jadhdytys, ohjelmistoinvestoinnit, henkiloston

palkat ja koulutus.
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5 PILVIPALVELUIDEN TIETOTURVA

5.1 Yleista

Pilvipalveluiden tietoturva on kokoelma menetelmia ja teknologiaa, suunnitel-
tuna ulkoisiin seka sisaisiin turvallisuuden uhkiin. Monet organisaatiot siirtyvat
kayttamaan pilvipohjaisia tyotkaluja ja palveluita, joten turvallisuudesta huoleh-
timinen on kasvava huolenaihe. Nykyaikainen tekniikka tuo paljon helpotusta
organisaatioille, sek& auttavat kehittamaan ominaisuuksia. Siirtyessa pilvipoh-
jaiseen ymparistoon voi kuitenkin tulla negatiivisia ja kallita seurauksia, jos
siirtymia ei tehda turvalliseksi. Pilvipalveluiden yleistymisen seurauksena tie-
toturvavaatimusten ymmartaminen ja yllapitdminen on tullut entistakin kriitti-
semmaksi. Tilanteessa, jossa kolmannen osapuolen pilvipalveluntarjoajat ot-
tavat pilvipalvelun infrastruktuurin hallintaansa, ei hallinta-alueeseen kuiten-
kaan kuulu tietoturvaresurssien turvallisuus eik& vastuullisuus. Digitaalinen
maisema kehittyy jatkuvasti ja tietoturvauhat kehittyvat niiden mukana. Tieto-
turvauhat voivat kohdistua jokaiseen palveluntarjoajaan, jonka takia tietotur-

van tulee olla tarkea aihealue yrityksen koosta rippumatta. (IBM, n.d.)

5.2 Pilvipalveluiden tietoturvan heikkouksia

Pilvipalvelut voivat olla turvallinen valinta tietojen sailyttamiseen, mutta kaytta-
jan tulee muistaa, ettéa niihinkin siséaltyy riskeja, eivatka pilvipalvelut ole tur-
vassa tietoturvauhilta. Pilvipalveluiden haavoittuvuuksien hallinta edellyttaa
kattavaa tietoturvapolitikkaa, jatkuvaa valvontaa ja paivittamista. Kuvassa 2

nakyy yleisimmat pilvipalveluiden tietoturvariskit.
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Cloud Security Risks
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Kuva 2. Yleisimmat tietoturvariskit (Stouffer, 2023.)

5.3 Pilvipalveluiden yleiset uhat

= P&asynhallinta

Kuten paikalliset jarjestelmat, niin myaos pilvipohjaiset jarjestelméat ovatvaa-
rassa joutua tietojen katoamisen uhriksi. Tietojen menetykselle ei ole pel-
kastdan yhta syyta, niin voi tapahtua esimerkiksi tietomurron, luonnonkata-
strofin tai jarjestelmanlaajuisen toimintahairion seurauksena. (Stouffer,
2023.)

» Kaappaus

Pilvitilin kaappaus tapahtuu, kun hyokkagja onnistuu saamaan toisen tilin
hallintaansa. Kaappauksen kohteeksi joutuvat yleensa pilviverkot, joilla on
tehottomat tietoturvaresurssit ja -protokollat. Verkkorikolliset paasevat ka-

siksi tileihin kayttamalla tietojenkalastushuijauksia sek& bottiverkkoja.



25

Naiden avulla rikolliset tunkeutuvat jarjestelmiin saastuttaakseen ja ottaak-
seen tayden hallinnan laitteista, kunhan he ovat saaneen hallinnan tileista
tai laitteista. Taman avulla rikolliset saavat kasiinsa uhrin tiedostot seka
kayttajatiedot. Jos kyseessa on yritys, myds arkaluontoiset asiakas- tai yri-

tystiedot olla vaarassa. (Stouffer, 2023.)

= Haittaohjelmat

Haittaohjelmat ovat ohjelmistoja, jotka voidaan asentaa laitteelle kayttajan
tietmatta ja luvatta. Ne on suunniteltu hairitsemaan jarjestelman toimintaa,
vahingoittamaan sitd tai saamaan siitd hallinnan. Kyberrikolliset saattavat
kayttda haittaohjelmia yrittdessaan tunkeutua kayttdjan pilvipalveluihin.
Nama haittaohjelmat ovat suunniteltu eksyttdmé&an pilvipalvelut uskomaan,
etta ne ovat osa todellista jarjestelmaé. Kun haittaohjelma on integroitunut
pilvipalvelun kanssa, se voi vapaasti manipuloida, tuhota ja lukita tietoja

mielensd mukaan. (Stouffer, 2023.)

= Sisapiiristd johtuvat ongelmat

Toisin kuin riittamatdn paasynhallinta, sisapiirin uhat koskevat kayttgjia, ke-
nella on tarkoituksella oikeudet paasta pilviverkkoon. Nama henkilot saat-
tavat ohittaa asetetut kyberturvallisuussaddokset, jotka suojaavat yksityi-
syytta ja tietoja. Yleensa tama tarkoittaa kiellettyjen verkkosivustojen kayt-
toa tai yrityksen ulkopuolelle levitettavia tiedostoja. Pilvipalveluiden turval-
lisuus ja sen yllapito alkaa siitd, miten hallitaan lahelld olevien ihmisten

kayttaytymista ja heidan paasyaan verkkoon. (Stouffer, 2023.)

= Palvelunestohytkkaykset

Palvelunestohyokkaykset pyrkivat kuormittamaan verkkosivusto resurs-
seja, ettd oikeutetut kayttajat eivat paase tarvitsemiinsa palveluihin. Pil-
viymparistoihin hyokkaykset hairitsevat toimivuutta lahettamalla suuren
maaran hyokkayspaketteja, jotka kuormittavat tietokoneen keskusyksik-

ko6&, joka tekee verkosta kayttokelvottoman. (Stouffer, 2023.)

= |nhimilliset virheet
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Kyberrikolliset hyddyntavat usein kayttdjien tietamattomyytta ja sisaisia tur-
vallisuusaukkoja iskuissaan. Monet kayttajat eivat ole tietoisia heidan tieto-
turvaansa liittyvista heikkouksista, mika voi johtaa ongelmiin. Vuonna 2022
perati 82 prosenttia tietoturvamurroista johtui inhimillisista erehdyksista tai
laitteiden vaarinkaytdista, kuten

= Vahingossa tartunnan siséltdvan haittaohjelman lataaminen

= Heikon salasanan kayttaminen

» |P-osoitteiden altistaminen vaaralle

= Tietojen lahettdminen vahingossa véaarélle vastaanottajalle

= Ohjelmistojen paivittdmatta jattamisesta

Kun tietoja sdilytetdéan julkisessa pilvipalvelussa, se lisaa riskeja. Jos yksi-
kin jarjestelman osa murretaan, kaikki verkon kayttajat voivat olla alttiita
hyokkayksille. (Stouffer, 2023.) Kuvassa 3 loytyy lista inhimillisista vir-

heista.

Human Errors That Are Considered
Cloud Security Risks
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Kuva 3. Lista kayttdjan mahdollisista inhimillisista virheista. (Stouffer,
2023.)
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5.4 Pilvipalveluiden tietoturvan suojelemisen ohjeita

Oikean pilvipalvelun valinta, jolla kayttaja saa salattua tiedostot seka tietoko-
neella ettéa pilvessa on tarkead. Salaus on kayttgjalle lupaus ja varmistus, etta
palveluntarjoajat tai kolmannen osapuolen kayttajat eivat paase kasiksi muok-
kaamaan tai tarkistamaan tiedostoja. (Stouffer, 2023.)

Kayttajan ei ikina kannata rekisterdityd mihink&an lukematta kayttajasopi-
musta kokonaan. Kayttajasopimus siséltda oleellisia tietoja siita, kuinka tietoja
suojataan, mita lupia palvelulle annetaan vai antaako kayttaja luvan palvelulle
myyda tietojaan jollakin tavalla. Ennen allekirjoittamista kayttajan kannattaa
ottaa selvdé perusteellisesti, mité jokainen tietosuojakaytantd ja sopimuslau-
seke tarkoittaa. Uusista paivityksista tietosuojakaytantéon ilmoitetaan aina nii-
den muuttuessa ehtojen hyvéksymisen jalkeen. Silloin kayttdjan tulee lukea
uudet ehdot lapi ja harkita vaikuttavatko muutokset negatiivisesti kayttajan tie-

toihin.

Kaksivaiheinen todennus on tietoturvan yllapitamiseksi tarkeaa lisata kayt-
toon, jos se on saatavilla. Kaksivaiheinen todennus lisaa kayttajan kayttotilille
toisen todennusmenetelman salasanan liséksi jokaisella uudella kirjautumi-
sella. Toisen tunnistustavan maarityksen mahdollisuus on tarked tarkistaa
asetuksista, silla kaikki palvelut eivat automaattisesti vaadi sen maaritysta. Ku-
vassa 4 on esimerkki kaksivaiheisesta todennuksesta, jossa puhelimeen il-

mestyy nelinumeroinen koodi tietokoneella taytettavan salasanan lisaksi.

Kuva 4: Kaksivaiheinen todennus (F-secure, n.d.b.)
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Yleisia todennusmenetelmia kaksivaiheiseen tunnistamiseen

Biometrinen tunnistus on teknologia, joka toimii tunnistamalla kayt-
tdjan heidan fyysisten tai kayttaytymiseen liittyvien ominaisuuksien
avulla. Biometrisid kirjautumisia ovat esimerkiksi sormitunnistus,
kasvojentunnistus, iirisskanneri tai aanen tunnistus. Biometrisia tun-
nistuksia kaytetaan turvallisuuden ja tietoturvan parantamiseen, ku-
ten puhelimen tai kannettavan tietokoneen avaamiseen, henkilttie-
toja sisaltavan sovelluksen avaamiseen, henkildllisyyden vahvista-
miseen tai antamalla paasyn jarjestelméaéan. Biometrinen tunnistus
on turvallisempi vaihtoehto tunnistautumiseen suhteessa perintei-

seen salasanaan.

Turvallisuuskysymykset tuovat lisdturvaa kayttajalle lisaamalla kir-
jautumiseen kayttgjan valitsemia turvallisuuskysymyksia. Turvalli-
suuskysymykset liittyvat useasti henkilokohtaiseen elamaan. Ne
ovat tietoja, joita vain harva tietdd, esimerkiksi kayttajan ensimmai-
sen lemmikin tai rakkauden nimi, aidin tytténimi tai ensimmaisen ko-

din osoite.

Henkilokohtaiset PIN-koodit ovat laajasti kéaytdssa oleva todennus-
menetelma, joka suojaa henkilbllisyyttd seka tietoja neli- tai kuusinu-
meroisen salaisen koodin avulla. Menetelmé& tarjoaa nopean ja hel-

pon tavan varmentaa henkilollisyys turvallisesti.

Véliaikainen koodi on todennusmenetelmd, jossa kayttajalle anne-
taan kertakayttdinen, rajoitetun ajan voimassa oleva koodi. Koodi on
osa kaksivaiheista todennusta, joka vahvistaa kayttajan identiteetin
kayttamalla tunnettua menetelmaé (salasana) ja saatua menetel-
maa (kertakayttdinen koodi). Kertakayttdinen koodi toimitetaan kayt-

tajalle tyypillisesti tekstiviestilla. Tastéd esimerkki kuvassa 4.
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e Authenticator on mobiililaitteeseen ladattava erillinen sovellus, johon
lisataan kayttgjatili, jolle halutaan kaksivaiheinen todennusmen-
telma. Kun kayttgjatili on lisatty sovellukseen, aina kun kayttgja-
haluaa kirjautua kyseisella kayttgjalla uudella laitteella, sovellus ky-
syy kertakayttoistda PIN-koodia, joka nakyy Authenticator-sovelluk-

sessa ja on voimassa vain hetken ajan.

Henkilokohtaisten tietojen jakaminen on riskialtista ja kattavan tietoturvan
saavuttamiseksi tdma ei ole kannattavaa. Vaikka kaikki henkildkohtainen
tieto ei ole kayttajan mielestd salattavaa, vaariin kasiin joutuessaan se voi
vaarantaa kayttajan henkildllisyyden. Henkilokohtaisia tietoja voidaan kayt-
tdd vastaamaan turvallisuuskysymyksiin, myyda eteenpdin tai voidaan
kayttaa henkilollisyyden varastamisessa. Henkilokohtaisten tietojen varas-
taminen voi johtaa taloudelliseen petokseen, esimerkiksi avaamalla uusia
luottotileja tai tyhjentamalla kaytéssa olevia. Kuva 5 nayttaa todennusme-

netelmien vaikutusta.

8ad @ Password (Only) Good Password + Password + Best | Passwordless (@)
123456 @ /o\
SMS Authenticator Windows
qwerty (Push notifications) Hello
password gl) ()
Voice Software Tokens OTP Authenticator
lloveyou (Phone Sign-in)
Password1
" & R
Hardware Tokens OTP FIDO2 security key

(Preview)

Kuva 5: Todennusmenetelmid (Bhatnagar & Kudrati, 2023.)

Arkaluontoisten tietojen tallentamista pilveen pitaisi valttaa. Pilvipalvelu on
yleisesti ottaen turvallinen paikka, mutta arkaluontoisten tietojen tallenta-
mista pilveen tulee valttaa, silla ne voivat joutua ei haluttujen ihmisten kasiin
tai kadota kokonaan. Vaarissa kasissa arkaluontoisia tietoja voidaan kayt-
taa kiristykseen. Rikolliset saattavat pyytdd uhria maksamaan, jotta tiedot

saadaan takaisin tai ettei niita leviteta.
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Luotettavan pilvipalvelun valinta omien tarpeiden mukaisesti on tarkeaa tie-
toturvan varmistamisessa. On tarke&aa valita palveluntarjoaja, joka tarjoaa
seka turvallisen tiedon tallennuksen, salauksen ja kayttdoikeuksien hallin-
nan. On suositeltavaa oikean palveluntarjoajan valitsemisessa, ettad palve-
luntarjoaja tayttdd oleelliset tietoturvallisuusstandardit ja noudattaa voi-

massa olevia sdadoksid. (Bhatnagar & Kudrati, 2023.)

Tietoturvaan kuuluu paljon vastuuta, jonka ymmartaminen on tarkeda. Tie-
tojen siirtiminen pilvipalveluihin tuo mukanaan tarkedn ymmarryksen vas-
tuunjaosta suojaustoimissa. Palveluiden tarjoaja vastaa paasaantdisesti
infrastruktuurin turvallisuudesta, kun taas asiakas huolehtii tallentamiensa
tietojen suojaamisesta. On olennaista tietdd omat velvoitteet ja toteuttaa
toimenpiteet tietojen suojaukseen. Esimerkiksi siirrettdessa sovelluksia pil-
veen, palveluntarjoajan vastuu kasvaa, mutta asiakkaan vastuulla on edel-
leen tietojen, laitteiden ja identiteettien yllapito ja suojaaminen. (Bhatnagar
& Kudrati, 2023.)

Pilvipalveluiden tietoturvan kannalta seuranta sek& valvominen ovat kes-
keisessa roolissa luvattoman pédsyn havaitsemisessa sekd sen estami-
sessd. Palveluntarjoajat tarjoavat valvontapalveluita, jotka voivat halyttda
jarjestelmanvalvojia epailyttdvasta toiminnasta. Saanndllisesti pilvilokien ja
kirjausketjujen tarkistus on isona apuna tunnistamaan mahdolliset tietotur-
vauhat. Microsoft Sentinel on Microsoftin tekodlya hyodyntava pilvipohjai-
nen tietoturvatietojen ja tapahtumien hallintajarjestelma. Sentinel kykenee
paljastamaan kehittyneitékin tietoturvauhkia ja automatisoimaan niiden tor-
junnan. Tama jarjestelma toimii yhtenaisena keskuksena erilaisissa pil-
viymparistoissa, tehden mahdolliseksi hydkk&ajien toiminnan seuraamisen

ja hallinnan eri verkkovaylissa. (Bhatnagar & Kudrati, 2023.)

Zero Trust on turvallisuusstrategia ja lahestymistapa, jolla toteutetaan seu-
raavat turvallisuusperiaatteet. Todenna ja valtuuta paasy aina saatavilla
olevien tietopisteiden perusteella. Kayttdjilla on rajoitettu paadsy Kirjautu-
maan jarjestelmaan riskipohjaisten mukautuvien kaytantojen ja tietosuojan
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avulla. Zero Trust -lahestymistavan on tarkoitus ulottua koko digitaaliseen
kiinteistoon ja toimia integroituna turvallisuusfilosofiana ja end-to-end-stra-
tegiana (Bhatnagar & Kudrati, 2023.)

Identiteetti- ja kayttdoikeuksien hallinta (IAM) auttaa hallitsemaan kayttaja-
tietoja turvallisesti ja varmistamaan, etta oikeat henkil6t saavat paasyn vain
heille kuuluvaan tietoon. Turvallista kayttboikeuksien hallintaa pidetdan
olennaisena liiketoiminnan kehitykselle seka yllapitamaan yrityksen mai-
netta. Identiteetti- ja padsynhallinta ovat tarkea osa yritysten jarjestelmissa,
jonka avulla varmistetaan vaatimuksien toteutuminen tietoturvan kannalta.
(CGl, n.d.)
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6 PILVIPALVELUIDEN TIETOTURVAN VERTAILU

Opinnaytety6n osiossa kaydaan lapi tietoturvan kannalta loogisimpia pilvipal-
veluita, niiden ominaisuuksien eroja seka palveluiden tietoturvaan liittyvia po-
sitiivisia puolia. Vertailussa on mukana suosittuja seka vahemman suosittuja
pilvipalveluita. Kaikki vertailussa olevat pilvipalvelut ovat erityisesti tietotur-

vaan erikoistuneita.

6.1 Amazon Web Service

Amazon Web Service (AWS) on ensimmainen ja yrityksien kaytetyin palvelun-
tarjoaja listalla. Sen avulla kayttdja voi luoda esimerkiksi virtuaalikoneita tai
tietokannalle tallennustilaa. AWS noudattaa useita tietoturvaharjoitteita seka
standardeja kuten SOC 1/ISAE 3402, SOC 2, SOC 3, FISMA, DIACAP,
FedRAMP, PCI DSS Level 1, ISO 9001, ISO 27001, ISO 27017 ja SO 27018.
(AWS, n.d.)

6.2 Microsoft Azure

Microsoft Azure on Microsoftin tarjoama pilvipalvelu, joka sisdltaa laajan tar-
jonnan erilaisia pilvituotteita ja tietoturvaratkaisuja. Azuren tarjontaan kuuluu
virtuaalikoneita, konttipalveluita, tietokantoja ja erilaisia kehittdja- seka analy-
tikkapalveluita. Pilvipalveluiden laaja tarjonta tukevat kayttajia esimerkiksi so-
vellusten kehittdmiseen, tietojenkasittelyyn, seké jatkuvasti kehittyviin teko-
alysovelluksiin. Palvelut ovat turvallisia ja luotettavia ratkaisuja silla ne on

suunniteltu skaalautumaan liiketoiminnan tarpeiden mukaan. (Azure, n.d.a.)

6.3 Google Cloud

Google Cloud on Googlen tarjoama pilvipalvelu. Tunnettu erittédin korkeatasoi-
sesta tietoturvasta. Tietoturva sisdltda seka fyysisen turvallisuuden ettd verk-
koturvallisuuden, sisaltdéen monimutkaiset suojausprotokollat ja s&anndlliset
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turvatarkastukset. Google Cloud hyddyntaa koneoppimista tietoturvauhkien
automaattiseen havaitsemiseen ja torjumiseen. Googlen tarjoama pilvipalvelu
on luotettava vaihtoehto myo6s tiukkojen tietosuojastandardien kannalta.

(Google, n.d.)

6.4 pCloud

pCloud kayttdd TLS/SSL-salausta suojatakseen kayttdjien tiedostoja siirron ai-
kana kayttajan laitteelta palvelimelle. Tietoturva on palveluntarjoajalle tarkea
prioriteetti. Palveluntarjoaja tuottaa itse pilvipalveluiden tietoturvan omatak-
seen ensiluokkaiset turvatoimet. Varmistaakseen tiedostojen taydellisen saily-
tyksen tiedostot tallennetaan vahintaédn kolmelle turvalliselle palvelimelle.
pCloud tarjoaa my6s maksullisen salauspalvelun, joka pitaéa tarkeimmat tie-
dostosi salattuina ja suojattuina salasanalla. Asiakaspuolen salaus on yksitar-
joamista palveluista, mika kayttajalle tarkoittaa, etta kenellakdan paitsi palve-
lun ostajalla ei ole avaimia tiedostojen salauksen purkamiseen. (pCloud,
n.d.b.)

pCloud kayttad alan standardia 4096-bittista RSA:ta kayttajien yksityisille
avaimille ja 256-bittistd AES:4a tiedosto- ja kansiokohtaisille avaimille.
(pCloud, n.d.a.)

6.5 Mega

Mega kayttaa tietoturvan varmistamiseksi nollatietdmys-tekniikkaa (zero-
knowledge-encryption) tiedostojen salauksessa. Nollatietdmys-teknilkan
avulla tiedostot ovat salattuja salausavaimen avulla, joka tarkoittaa kayttajalle,
ettd tiedostot seka salausavain ovat vain kayttgjan hallussa. Lisaturvatoimena
Mega tarjoaa kaksivaiheisen tunnistautumisen, joka vaatii yleisen salasanan
liséksi toisen todennuksen sisaankirjautumisessa. Tietoturvan liséksi Mega
tarjoaa palvelun, jonka avulla pystyt palauttamaan kadonneita ja vahingoittu-
neita tiedostoja. Mega kayttaa liséksi versiohallintaa, jolla se mahdollistaa ai-
kaisempien versioiden palauttamisen. Versiohallinta on taydellinen apuvaline,

jos tiedostot joutuvat haittaohjelman hyokkayksen uhriksi. (Mega, n.d.)
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6.6 Proton Drive

Proton Drive on erikoistunut vahvaan tietoturvaan kayttamalla erittdin edisty-
neitd salausmenetelmid. Proton Drive pilvipalvelun tietoturva hyddyntaa End-
To-End salausta sek& Zero-Access salausta. Lisdksi pilvipalvelun tietoturva-
tarjontaan kuuluu esimerkiksi kaksivaiheinen tunnistautuminen, joka kayttaa
digitaalista allekirjoitusta tiedon eheyden varmistamiseksi. Protonin jarjes-
telm& on esilla avoimella l1ahdekoodilla, jonka ansiosta jokainen kayttaja voi
itse kayda lapi pilvipalvelussa kaytettavan tietoturvan vahvuudet ja heikkoudet.
(Proton, n.d.)
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7 POHDINTA

Opinnaytety6n tavoitteena oli opetella ja tutkia pilvipalveluiden tietoturvaa, ver-
rata itse rakennettua pilvipalvelua valmiina palveluna ostettuun pilvipalveluun.
Tyon perusteella havaitsin, etta kayttgjan tulee huomioida seikkoja, kuten inf-
rastruktuuri, ohjelmisto, tietoturva seka pilvipalvelun yllapito. Seuraavaksi
koottuna lyhyet johtopaatokset molemmista vaihtoehdoista. Oman pilvipalve-
lun etuja ovat palvelun taysi hallinta, sen mukautettavuus seka tietoturvarat-
kaisut. Itse rakennetun pilvipalvelun voi raataldida tasmalleen kayttgjan tarpei-
den sekéa taitojen mukaan. Itse rakennetun pilvipalvelun haittoja ovat suuret
alkuinvestoinnit sek& yllapitokustannukset. Lisaksi pilvipalvelun hallinnointiin

kayttaja tarvitsee syvaa teknista osaamista.

Valmiin palvelun etuja ovat helppokéayttdisyys, niiden yleinen luotettavuus ja
kattavat tietoturvaominaisuudet. Valmiin palvelun haittoja ovat rajoitetut mu-

kautusmahdollisuudet seka kokoaikainen riippuvuus palveluntarjoajasta.

Opinnaytetytn edetessa kehitin omaa ammatillista tietamysta pilvipalveluista
seka niiden tietoturvasta. Sain selville opinndytetydn aikana kuinka paljon pil-
vipalveluun voi vaikuttaa, vaikka se olisikin kolmannen osapuolen tuottama ja
turvaama. Pilvipalvelut ovat jatkuvasti suosiotaan kasvattava palvelu. Pilvipal-
veluiden kayton yleistyessa, yleistyvat myos niihin kohdistuvat rikokset seka
tietoturvaan liittyvat uhat. Taman takia kayttajan omat kriteerit tayttava palvelu
on entista tarkeampaa. Opinndytetyon aikana havaitsin haasteita tyohon tar-
koitetun palvelun valitsemisessa. Monipuolisen tarjonnan vuoksi haasteena oli
I6ytaa pilvipalveluita, jotka toisivat mahdollisimman paljon positiivisia seka ne-
gatiivisia puolia pilvipalveluiden tietoturvasta ja pilvipalveluiden yllapitami-
sestd. Haasteiden kautta opin oikean pilvipalvelun valitsemisen tarkeydesta,

joka kehitti minua tutkijana.

Johtopaatoksena tydssa voidaan todeta, ettd valinta oman pilvipalvelun ja val-
miin ratkaisun valilla riippuu kayttajan tarpeista, mahdollisesta budjetista seka

teknisestd osaamisesta.
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