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1 Johdanto

1.1 TyOn taustaa

Suomessa pankkitoiminta on alkanut jo vuonna 1809 kun Suomi siirtyessaan Venajan
vallan alaisuuteen paatti muuttaa rahoitusalan toimia. Pankkitoiminta on muuttunut vuo-
sien saatossa paljon ja toimintaa ohjaavatkin pitkalti saantely seka lait, mutta myds hyva
pankkitapa, jota avataan myéhemmin tydssa tarkemmin. (Suomen pankki a.) Tana paiva-
na yksi suurimpia muutoksia pankkialalla on digitalisaatio, joka jatkuvasti siirtaa asiointia
yha enemman digitaalisiin kanaviin. Digitalisaation myota tavoitetaan suurempia asiakas-
kuntia ja pystytdan jatkuvasti tarjoamaan asiakkaille yha parempia palveluja. Kiireisessa
kulttuurissa ajantasaisen palvelun saaminen ajasta ja paikasta riippumatta on noussut
keskeiseksi kilpailulliseksi tekijaksi asiakaskokemuksen luomisessa asiakkaille. (Finans-

siala Ry a.)

Asiakaskokemus voidaan nahda tarkeana osana pankkitoimintaa. Asiakkaat odottavat jat-
kuvasti parempaa palvelua ja monikanavaisemmassa ymparistossa (Deloitte 2023). Selai-
lemalla Suomen suurimpien pankkien internetsivuja, voidaan todeta, etta kaikissa nousee
esiin tyytyvaiset asiakkaat, yhdessa menestyminen, kokonaisvaltaiset palvelut ja henkilo-

kohtainen palvelu laajoilla palveluajoilla, jopa vuorokauden ympari. (Saastdpankki).

Digitalisaatio ja verkkoon siirtyneet palvelut antavat paljon uusia mahdollisuuksia, mutta
my0s altistavat jatkuvasti enemman erilaisille vaarinkaytoksille (Op.fi a). Taman tydn ta-
voitteena on tarkastella, miten paljon asiakkaat kohtaavat pankkitoimintaan kohdistuvia

vaarinkaytoksia ja miten ne vaikuttavat asiakaskokemukseen.

Verkossa tapahtuvat vaarinkaytokset voidaan nahda merkittavana uhkana digipalveluille
tulevaisuudessa. Kuka tahansa voi paatya rikollisuuden kohteeksi verkossa. Huijaukset
ovat jatkuvasti taitavampia, eika valttamatta edes tarkin netinkayttdja voi valttya niilta.
Korvauksien hakeminen ei ole yksinkertaista ja jokaisella on omat vastuunsa asioides-
saan verkossa verkkopankkitunnuksillaan. (Aamulehti 2023.) Taman vuoksi onkin tarkeaa,
ettd lisdantyvissa vaarinkaytostilanteissa pystyttaisiin asiakkaille tarjoamaan jatkuvasti
parempi asiakaskokemus, erityisesti lisdamalla jo ennaltaehkaisevasti asiakkaiden tietoi-

suutta erilaisista mahdollisista vaarinkaytoksen riskipaikoista.
1.2 Tutkimuskysymykset, tyon tavoite ja rajaus

Taman opinnaytetyon tarkoituksena on tutkia, miten henkiloasiakkaiden pankkitoimintaan

kohdistuvat vaarinkaytokset vaikuttavat asiakaskokemukseen. Paatutkimuskysymys on



e Miten henkildasiakkaiden pankkitoimintaan kohdistuvat vaarinkaytokset vaikuttavat

asiakaskokemukseen?

Tahan kysymykseen pyritdan I6ytdmaan vastaus tutkimalla seuraavia alla olevia kysy-

myksia.
e Miten asiakas kokee, ettad pankki on tilanteen hoitanut?
¢ Miten tyytyvainen asiakas oli pankin toimintaan ja lopputulokseen?
e Miten hyvin pankki oli asiakkaan tukena?
¢ Milla todennakoisyydella asiakas suosittelisi pankkiaan tapahtuneen jalkeen?

Vaarinkaytokset lisdantyvat jatkuvasti, joten on tarkeda ymmartaa, millainen vaikutus
niillad on asiakkaiden kokemukseen. Asiakaskokemus on yksi tarkeimpia asioita pankin
toiminnan kannalta, mita tyytyvaisempia asiakkaat ovat, sita sitoutuneempia he ovat py-

symaan asiakkaina omassa pankissaan. (Erkkila 2019.)

Tutkimuksessa kysytdan, miten usein asiakkaat kohtaavat pankkitoimintaan kohdistuvia
vaarinkaytoksia paivittdisessa elamassa, mitd kautta nama vaarinkaytokset tapahtuvat,
miten usein ne ovat johtaneet rahallisiin menetyksiin ja saiko asiakas rahansa takaisin.
Erityisesti kysymysta, saiko asiakas rahansa takaisin, vertaillaan asiakaskokemusta tutki-
viin kysymyksiin ja pyritaan 16ytamaan vastaus, vaikuttaako vaarinkaytokset merkittavasti

asiakaskokemukseen.

Rajauksessa on huomioitu, ettd vaarinkaytokset pankkitoimintaan sisaltavat laaja-alaisesti
erilaisia mahdollisuuksia. Tutkimuksessa on otettu huomioon nimenomaan taysi-ikaisiin
henkildasiakkaisiin kohdistuvia vaarinkaytoksia, jotka kohdistuvat verkkopankkitunnusten
tai korttitietojen kalasteluun. Naita viesteja, joissa pyritaan kalastelemaan verkkopankki-
tunnuksia tai korttitietoja, tulee usein myds muiden kuin pankin nimissa. Alaikaiset ovat
rajattu tutkimuksen ulkopuolelle, koska heilla ei ole yhta laajat palvelut kaytettavissaan ja
heidan digitaaliset palvelunsa ovat yleensa viela melko suppeita. Tutkimuksessa tullaan
erottelemaan erikseen pankilta tulleet ja muilta toimijoilta tulleet viestit. Lisdksi tutkimus on
rajattu koskettamaan vain Suomessa paaasiallisesti toimivia, 10 suurinta pankkia, joita
ovat Osuuspankki, Nordea, S- pankki, Oma Saastopankki, Handelsbanken, Aktia, Saas-

topankki, Danske Bank, Alandsbanken ja Pop Pankki (Fiksukuluttaja.fi).



1.3 Tutkimusmenetelma

Opinnaytetydn empiirinen osa toteutetaan kvantitatiivisena eli maarallisena tutkimuksena.
Tavoitteena on keratd mahdollisimman paljon tietoa, jotta saadaan muodostettua kasitys
nykytilanteesta (Heikkila 2008, 16). Havaintoyksikkona eli mittauksen kohteena ovat
pankkipalveluiden kayttajat, koska heidan kokemuksiaan ja mielipiteitad tutkitaan (Tutki-

musmenetelmien verkkokasikirja).

Tutkimus tehdaan maarallisena tutkimuksena ja tieto keratdan kyselyn avulla. Kaytetysta
kyselysta voidaan kayttaa nimitysta survey -tutkimus, koska se on vakioitu ja kaikille kyse-
lyyn vastanneille esitetdan kysymykset saman muotoisina ja samalla tavalla. Kysely on
siis standardoitu eli vakio. Lomakkeen etuna on, etta vastaajien yksityisyys on suojattu ja
vastaajat jaavat tuntemattomiksi. Toisaalta riskina on, etta vastaajamaarat eivat ole kovin
suuria, jolloin tuloksetkaan eivat ole niin luotettavia. (Vilkka 2021, Hirsjarven, Remeksen &

Sajavaaran 2005 mukaan.)

Kyselyn kysymykset maaritellddn huolellisesti vastaamaan tutkimuskysymyksiin ottaen
huomioon taustamuuttujat, jotka voivat vaikuttaa tuloksiin. Naitd ovat ik& ja missa pankis-
sa asiakkuus on. Tutkimuksessa on paaasiassa monivalintakysymyksia, eli vastausvaih-
toehdot ovat maariteltyja, mutta mukana on myds avoin kysymys siitd, miten pankki voisi
parantaa toimintaa vaarinkaytostilanteista. Avoimen kysymyksen avulla pyritddn samaan
vastaajilta mielipiteita (Vilkka 2021).

Kysely julkaistaan sosiaalista mediaa hyddyntden, omalle tydyhteisdlle seka Ilahipiirille.
Heita kaikkia pyydetdan myos jakamaan linkkia eteenpain omille tuttavilleen, seka tyoyh-
teisdihin, jotta vastauksia saataisiin mahdollisimman kattavasti. Sosiaalisessa mediassa
tutkimus julkaistaan viidessa erilaisessa ryhmassa, joiden jasenet ovat erityyppisia ja ikai-

sia.
1.4 Teoreettinen viitekehys

Vilkan (2021) mukaan teoreettisella viitekehyksella tarkoitetaan tieteellista perustaa, jonka
maaritteleminen tutkimuksen teossa on oleellista. Teoreettinen viitekehys yhdistaa tutki-
muksen tieteelliseen teoriaan ja antaa tutkimukselle pohjan. Erilaiset avainkasitteet, teori-

at ja mallit luovat lukijalle kasityksen mista tutkimuksessa puhutaan.

Tassa opinnaytetyossa keskeisia kasitteita ovat;



Pankkitoiminta, jonka ymparistdssa opinnaytetyd toteutetaan. Pankkitoiminnalla tarkoite-
taan finanssipalveluita tarjoavia laitoksia, erityisesti luotonannon ja maksuliikenteen hoi-

don toteutusta.

Vaarinkaytos, jolle ei ole olemassa tarkkaa maaritelmaa, mutta jolla tassa tydssa tarkoite-
taan tilanteita, jossa rikollisella tai vilpilliselld toiminnalla pyritddn samaan taloudellista

hyotya.

Digitalisaatio, jolla tarkoitetaan tietotekniikan hyddyntamista lisdantyvissd maarin kaikessa
toiminnassa. Se tuo arkielamaan helppoutta, mutta toisaalta myds uudenlaisia haasteita.
Yhteiskunnassa on edelleen tarkeaa tarjota myos perinteisia vaihtoehtoja digitaalisen asi-

oinnin lisdksi. (Digitaalinen Helsinki.)

Asiakaskokemus, joka syntyy asiakkaan kaikkien kohtaamisten, mielikuvien ja tunteiden
summasta, jonka han yrityksen toiminnasta muodostaa kaikissa eri kanavissa. Asiakasko-
kemus ei ole vain asiakkaan paatds, vaan siihen vaikuttavat myds tunteet ja alitajuntaiset-
kin asiat ja tulkinnat. Asiakaskokemus on jokaiselle henkilokohtainen, ja siihen ei voida
aina suoraan vaikuttaa. Yritykset voivat kuitenkin paattaa, millaista kokemusta he yrittavat

asiakkailleen luoda. (Loytéana & Kortesuo 2021.)

Asiakaskokemuksen tarkeyttd pankkialalla pyritaan selittdmaan asiakaskokemus strate-
giana-, digitaalinen asiakaskokemus- ja johdettu asiakaskokemus -teorioita ja malleja
hyédyntden. Asiakaskokemuksen johtaminen, customer experience management eli
CEM on tarkead osa asiakaskokemuksen muodostumista. Asiakaskokemus ja sen johta-
minen saatetaan mieltdd usein asiakaspalvelun kehittdmiseksi, jota se ei kuitenkaan ole.
(Loytana & Kortessuo 2021.)

Tutkimuksen teoreettinen osuus kasitellaan kolmessa erillisessa kappaleessa. Ensimmai-
sessa kaydaan lapi pankkitoimintaa Suomessa, sen historiaa, nykytilannetta ja lainsaa-
dannon merkitysta. Toisessa kappaleessa kasitellaan erilaisia pankkitoimintaan kohdistu-
via vaarinkaytoksia, pankin ja asiakkaan vastuuta seka sitd, miten vaarinkaytoksilta voi-
daan suojautua yha paremmin niiden lisdantyessa. Kolmas kappale kasittelee asiakasko-
kemusta, mitd se on, miksi se on tarkeaa, miten sitd mitataan ja miten siihen voidaan vai-

kuttaa seka miksi se on tarkeaa pankkitoiminnan kannalta.

Teoreettisen osuuden jalkeen siirrytddn empiiriseen osioon, eli tutkimukseen. Tassa osi-
ossa tarkastellaan lahemmin, millainen tutkimus on tehty, millaisia vastauksia on saatu ja
mitd naista vastauksista voidaan lopulta paatelld eli analysoidaan saatuja tuloksia. Tarke-
a3 on myds arvioida tutkimuksen luotettavuutta. Tutkimusosuudessa kasitelladn myos

tutkimuksen johtopaatoksia, mitd ajatuksia tasta syntyy, miten tutkimusta voitaisiin jatko-



kehittda ja miten tuloksia hyddyntad pankeissa, sekd kyselyyn vastanneiden ajatusten
perusteella, ettd omien ajatusten kautta. Viimeisena yhteenvedossa kaydaan viela koko-

naisuudessaan lapi opinnaytetydn aihe, toteutus ja lopputulokset.



2 Pankkitoiminta Suomessa
2.1 Nykytilanne

Lahes jokaisella suomalaisella on jokin pankin asiakkuus ja asiakkuus pankkiin on saatet-
tu avata jo lapsena. Pankilla on monia tehtavia, mutta yksinkertaistettuna sen tehtavana
on vastaanottaa talletuksia sekd myontaa luottoja. Asiakkaina toimivat yksityishenkilot

seka yritykset (Finanssiala Ry b).

Pankkitoiminta voidaan jakaa kahteen lohkoon, jotka ovat vahittadispankkitoiminta ja tuk-
kupankkitoiminta. Vahittaispankkitoiminnan asiakkaita ovat henkild6asiakkaat sekd pienet
ja keskisuuret yritykset. Naiden palveluihin kuuluvat talletukset, rahastot, osakkeet, sdasto
— ja sijoitusvakuutukset seka asuntolainat, korttiluotot, kulutusluotot, opintolaina ja maksu-
likenteen hoito. Tukkupankin asiakkaina ovat puolestaan suuret yritykset, pankit ja vakuu-

tusyhtiét seka ulkomaalaiset yritykset ja yhteisét. (Finanssiala Ry b.)

Suomessa toimii useita peruspankkipalveluita tarjoavia pankkeja, joista tunnetuimpia ovat
Osuuspankit, Nordea, Danske Bank, Saastdpankki ja S-pankki. My6s ulkomaalaisia pank-
keja toimii Suomessa, joko sivukonttoreilla tai vain verkossa. Pankit ovat keskenaan kil-
pailevia yksityisen sektorin yrityksia, jotka omistavat niiden osakkeenomistajat. (Raha.fi.)
Suomen valtio omistaa Suomen Pankin, joka vastaa Suomessa taloudellisen vakauden
turvaamisesta. Suomen pankki takaa vakaan hintatason, luotettavan rahoitusjarjestelman
ja turvalliset maksujarjestelmat osana Euroopan keskuspankkia. Naiden tehtavana on
edistdd kestdvaa talouskasvua, suomalaisten hyvinvointia ja tyollisyyttd Suomessa.

(Suomen pankki b.)

Pankki -sanana ja toimintona voi tuntua monelle arkipaivaiselta, mutta pankkitoiminnan
taustalla on kuitenkin monia perusasioita, joita maarittelevat pitkalti lainsdadantd, hyva

pankkitapa seka tiukka valvonta, joita my0s digitalisaatio on lisannyt.
2.1.1 Hyva pankkitapa

Hyvaa pankkitapaa edistaa pankkilautakunta, joka toimii osana Vakuutus- ja rahoitusneu-
vonta Fined, joka on finanssialalla toimiva organisaatio (Finanssiala ¢ & Fine). Hyvasta
pankkitavasta on laadittu yhteiset sdannét Finanssivalvonnan aloitteesta pankkien kanssa
yhteistyona. Lisdksi hyvan pankkitavan noudattamisen vaatimuksesta on myds saadetty
laissa. Saanndt ovat muotoutuneet kaytanndén kokemuksesta ja niiden tarkoituksena on
maaritella pankkien toimintatapoja seka periaatteita, jotka koskevat asiakkaan ja pankin

valista suhdetta. (Finanssiala Ry c.)



Hyvalla pankkitavalla on perusperiaatteet. Naiden mukaan pankin tulee tuntea asiakkaan-
sa ja hanen taloudellinen tilansa, siina laajuudessa kuin se on asiakassuhteen kannalta
oleellista. Perusperiaatteisiin kuuluu myds, etta asiakassuhde perustuu rehellisyyteen ja
luottamukseen. Lisaksi pankin tulee toimia asiakkaan etu edella, siten, ettd asiakkaalla on
aina valinnanvapaus ja henkilokunnan tulee olla koulutettua ja ty6tehtaviin soveltuvia.
Toiminnan tulee olla myds valvottua, ohjeistettua ja asianmukaisesti johdettua. (Finans-

siala Ry c.)
2.1.2 Lainsaadanto

Suomessa pankkitoimintaa ohjaa pitkalti lait ja viranomaismaaraykset seka Euroopan
Unionin saantely, joka perustuu kansainvalisiin standardeihin. Euroopan unionilla on myds
asetuksia ja alemman asteisia sdanndksia, jotka ohjaavat pankkien toimintaa. Naista vas-
taavat komissio, Euroopan keskuspankki sekd Euroopan pankkiviranomainen EBA. Yleis-
lakina pankkitoiminnalla on laki luottolaitostoiminnasta eli luottolaitoslaki. Kun puhutaan
luottolaitostoiminnasta, tarkoitetaan liiketoimintaa, jossa asiakkailta vastaanotetaan varoja

tai tarjotaan omaan lukuun luottoja tai rahoitusta. (Finanssiala Ry d.)

Luottolaitoslain liséksi on erityislakeja, jotka sdantelevat luottolaitostoimintaa. Naitad ovat
esimerkiksi laki liikepankeista ja muista osakeyhtidmuotoisista luottolaitoksista, saasto-
pankkilaki, laki osuuspankeista ja maksulaitoslaki, joka saantelee sahkdista rahan liikkeel-
lelaskua. Laissa on siis pitkalti maaritelty pankkitoimintaa ja erityislaeilla viela kutakin luot-

tolaitosta koskevia erityissaannoksia. (Finanssiala Ry d.)

MyoOs kuluttajansuojalaki on merkityksellinen pankissa. Kuluttajansuojalaki suojaa asia-
kasta yrityksen ja asiakkaan valisessa suhteessa. Kuluttajasuojalakia sovelletaan yrityk-
sen asiakkaaseen kohdistamaan kulutushyddykkeiden tarjontaan ja myyntiin seka mark-
kinointiin. Kuluttajansuojalaissa sdannellaan esimerkiksi markkinoinnista ja toimintatavois-
ta asiakassuhteessa, sopimusehdoista seka kulutusluotoista, jotka ovat oleellinen osa

pankkitoimintaa. (Minilex.)

2.1.3 Pankkien valvonta

Suomessa, kuten muuallakin Euroopassa, luottolaitoksia valvotaan tarkasti ja toiminnassa
on otettava huomioon seka valvojien oikeudellisesti antamat velvoittavat maaraykset etta
suositusluonteiset ohjeet. Valvontaa tekevat sekad Euroopan keskuspankki, Suomen
pankki, ettd Finanssivalvonta. (Finanssiala Ry c.) He yhdessa vastaavat luottolaitossekto-

rin vakavaraisuusvalvonnasta (FIN-FSA, finanssivalvonta).



Finanssivalvonnan pankkivalvonta vastaa luottolaitoksen luotettavuuden, riskienhallinnan
menettelyjen ja riskinoton valvonnasta. Finanssivalvonta valvoo myds pankkien ja maksu-
palvelun tarjoajien menettelytapoja ja kuluttajasuojaa. Lisaksi heidan tehtadvanaan on vas-
tata oman vastuualueensa kansainvalisesta yhteistydsta ja osallistua oman vastuualueen-
sa saantelyn kehittdmiseen. Finanssivalvonta myos kasittelee toiminta-alueellensa kuulu-

vat toimilupa- ja rekisterdintihakemukset. (FIN-FSA, finanssivalvonta.)

Pankkien valvonta vaati tehotusta 2007-2009 olleen finanssikriisin jalkeen ja yha edelleen

sitd pyritdan parantamaan uuden tiedon ja laaduntarkastusten pohjalta. Euroopan kes-
kuspankin tehtava on valvoa suurimpia pankkeja itse seka tehda tiivistd yhteistyota kan-
sallisten pankkivalvojien kanssa, jotka valvovat omien maidensa pankkeja. Tarkoituksena
on varmistaa, ettd pankeissa noudatetaan saantdja ja maarayksia. Euroopan keskus-
pankki paattda pankkien toimilupien myontadmisestd ja peruuttamisesta. Suomessa fi-
nanssivalvonta valvoo pienimpia pankkeja ja niiden toimintaa, kun taas puolestaan suu-
rimmat pankit ovat suoraan Euroopan keskuspankin valvonnassa. (Euroopan keskus-
pankki.)

Laissa on myds maaritelty Suomen pankki olevan osa Euroopan keskuspankkijarjestel-
maa ja hoitaessaan sen tehtavia, Suomen Pankki toimii Euroopan keskuspankin antamien
suuntaviivojen ja ohjeiden mukaisesti eikd ohjeita tai maarayksia oteta vastaan kuin Eu-
roopan keskuspankilta. Muutoin se toimii itsendisesti, yhteistydssa hallituksen ja viran-
omaisten kanssa. Ensisijaisena tavoitteena Suomen Pankilla on yllapitda hintavakautta ja
tukea my6s muiden talouspolitikan tavoitteiden saavuttamista. Suomen pankin toimintaa
valvoo eduskunnan asettama pankkivaltuusto, johon kuuluu yhdeksan jasenta. Paajohta-

jan nimittda presidentti. (Suomen pankki c.)
2.2 Digitalisaatio pankeissa

Pankkitoiminnassa digitalisaatio nayttaytyy merkittavassa roolissa. Palvelut ovat yha
enemman saatavilla digitaalisten kanavien kautta, ja tavoitteena onkin nain ollen tarjota
henkilbasiakkaille seka yrityksille parempaa ja nopeampaa palvelua seka itsendista ja
helppoa tapaa toimia. (European Comission a.) Alla olevasta kuviosta 1 voidaan nahda,
kuinka merkittavasti Suomessa pankkien konttorit ovat vahentyneet vuodesta 1998 vuo-

teen 2020 mennessa.



Pankkikonttoreiden maara

Suomessa vuosina 1998-2020

2000 <P’
1500
1000
0
1998 2005+ 2020

*Sisaltaa myos Pohjolan toimipaikat

Lahde: Finanssialan keskusliitto, Fiva

Kuvio 1. Pankkikonttoreiden maara (Tekoniemi & Vuorela 2021, Finanssialan keskusliitto
Fivan mukaan)

Digitalisaatio vaatii myds jatkuvaa kehitysta ja uusia teknologioita. Tekoalyn, koneoppimi-
sen, sovellusten, pilvipalveluiden ja massadata-analytiikan avulla voidaan jatkuvasti luoda
uusia palveluja ja liiketoimintamalleja, joiden avulla saatavuus, valikoima ja toiminnan te-
hostuminen parantuvat entisestdan. Naihin uudenlaisiin teknologioihin on myés investoitu
viime vuosina huomattavasti enemman kuin aiemmin. Mobiilisovellukset kehittyvat jatku-
vasti ja niihin lisdtdan nopeastikin uusia palveluja. Koko asiakkuus pankkiin voidaan avata
verkossa ja fyysinen asiointi pankissa vahenee jatkuvasti. Tarkeda on kuitenkin edelleen
huomioida myods kayttajaryhmat, joille digitaalisten palvelujen kayttd ei ole mahdollista tai
heidan ei ole helppoa pysyd mukana digitalisaation tuomassa muutoksessa. (Europan

Comissio a & FIN-FSA, finanssivalvonta.)

Vaikka digitalisaatiosta on valtavasti hyotya, se tuo myo6s uudenlaisia haasteita ja riskeja,
jotka vaativat tarkempaa seurantaa ja saantelya. Saantelyn ja seurannan tarkoituksena on
suojella asiakkaita, turvata luottamus pankkien ja asiakkaiden valilla, sailyttdd markkinoi-
den vakaus ja hyddyntaa oikein innovaatioita. (European Comission a & Finanssiala Ry

a.)
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3 Pankkitoimintaan kohdistuvat vaarinkaytostilanteet

3.1 Vaarinkaytostilanteet

Pankkitoimintaan kohdistuu jatkuvasti enemman vaarinkaytoksia. Kuten alla olevasta ku-
viosta 2 voidaan ndhda, vuonna 2022 suomalaiset menettivat verkkorikollisille perati 32,4
miljoonaa euroa. Pankki pystyi estdmaan tai palauttamaan asiakkailleen 14,1 miljoonaa
euroa. Vuoden 2023 tuloksia ei kokonaisuudessaan olla vield julkaistu, mutta vuoden
2022 ja vuoden 2023 alkupuoliskoja vertailemalla voidaan jo nadhda, ettd ensimmaisen
puolivuotisen perusteella suomalaiset olivat menettaneet vuonna 2023 82 % enemman
varoja kuin vuonna 2022. Pankki oli myds pystynyt palauttamaan tai estdmaan menetyk-
sia 139 % paremmin varoja vuonna 2022 kuin 2023. (Finanssiala Ry 2023a & Finanssiala
Ry 2023b.)

PANKKIENTIETOON TULLEET < @
YLEISIMMAT DIGIHUIJAUKSET 4?)

01-12 /2022
Huijauksien kokonaismaira Pankkien estamat ja Suomalaiset menettaneet
palauttamat maksut verkkorikollisille
46 ’ 5milj.eur 1 4'! 1 milj.eur 32 ,4 milj.eur
josta...
Dokumentti- ja Sijoitushuijaukset Toimitusjohtaja- Valepoliisihuijaukset
rakkaushuijaukset huijaukset jatietojen kalastelu
milj.eur 8,5milj.eur 4,9milj.eur 1 omil].eur

taloudellisesti suurin,
) 31 % kaikista huijauksista

Kuvio 2. Pankkien tietoon tulleet yleisimmat digihuijaukset (Finanssiala Ry 2023a)

Pankkitoiminta on erittain riippuvainen digitaalisista prosesseista ja ohjelmistoista. Taman
vuoksi myos haavoittuvaisuuksia on enemman digitaalisissa kanavissa. Erilaiset vaarin-
kaytokset ovat lisaantyneet digitalisaation myota merkittavasti. Pankit kohtaavat yha
enemman kyberhyokkayksia, mutta myds asiakkaisiin suoraan kohdistuu erilaisia rikollisia
toimintoja ja huijareita. Asiakkaiden suojeleminen korostuu naissa tilanteissa. On tarkeaa
tehda ty6ta taustalla asiakkaiden turvaamiseksi, mutta myds konkreettisesti lisata asiak-

kaiden tietoisuutta erilaisista riskeista. (Op.fi a.)
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Kansainvalisella ja Euroopan tasolla tehdaan jatkuvasti t6ita, jolla pyritdan vahvistamaan
kyberturvallisuutta rahoitusalalla. Tarkoituksena on varautua, kestaa ja toipua seka sopeu-
tua kyberuhkiin, joita ei aina kuitenkaan voida estaa. EU:ssa on hyvaksytty lainsaadanto-
kehys, jonka tarkoituksena on parantaa naita ylla mainittuja osa-alueita. Kehykseen sisal-
tyy myds valvontamekanismi, joka koskee palveluntarjoajia, jotka tarjoavat palveluja rahoi-

tusalalle. (European Comissio b.)

Myés jokaisen asiakkaan tulisi olla tietoinen erilaisista huijausyrityksista, joita verkossa
voidaan kohdata. Tiedostamalla erilaiset mahdollisuudet joutua huijauksen kohteeksi seka
tarkkuus verkkoasioinnissa auttavat meitd jokaista suojautumaan verkkorikollisuudelta.
Vaikka pankit ja ylemmatkin tahot pyrkivat tekemaan pankkitoiminnasta jatkuvasti turvalli-
sempaa, voi jokainen myds omalla toiminnallaan lisatd oman asioinnin tuvallisuutta. (Op.fi

a.)
3.2 Kalasteluyritykset ja niiltd suojautuminen

Phishing — termia kaytetaan tietojen kalastelusta ja se on yleinen ongelma maailmalla
(Microsoft Security). Kalasteluyrityksilla tarkoitetaan tilanteita, joissa huijarit erilaisin kei-
noin yrittdvat saada tietoonsa asiakkaiden henkildtietoja, korttitietoja tai verkkopankkitun-
nuksia tai saada uhrin tekemaan tilisiirtoja huijarin tilille. Kalastelu on yleisin pankkitoimin-
taan kohdistuvien vaarinkaytdsten muoto, silld se kohdistuu suoraan asiakkaan tietojen

saamiseen. (Op.fia.)

Kalastelua voi tapahtua eri kanavissa ja valilla niita voi olla vaikeakin tunnistaa. Tiedosta-
malla kuitenkin erilaisia mahdollisia tilanteita, joissa kalastelua voi tapahtua, voi valttya
menettamasta tarkeita tietoja. Pankeilta saa apua ja neuvontaa raha-asioihin liittyen ja
voinkin olla paikallaan kaantya pankin puoleen pienimmissakin epailyksid herattavissa

tilanteissa. (Op.fia.)
3.2.1 Huijaussivustot

Aiemmin huijaussivustot oli helppo tunnistaa huonosta suomen kielesta tai ulkoasusta,
mutta nykypaivana huijarien kehittelemat sivustot ovat erittdin aidon nakoisia ja toiminta
ammattimaista. Huijaussivustoilla pyritddn uskottelemaan ihmisille, ettd he ovat oikeilla
sivuilla ja tdman vuoksi niista pyritdan tekemaan mahdollisimman aitoja. Joskus ainoa ero
aitoon sivuun voi olla kirjain tai merkki selaimen osoiterivilla. Huijaussivustojen avulla saa-

daan ihmiset luovuttamaan pankkitunnuksia tai korttitietoja. (Op.fi b.)
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Huijaussivustoille voi paatya monista eri kanavista. Erilaiset sosiaalisen median kanavat
ovat tdynna mainoksia ja linkkeja, jotka voivat johtaa myo6s huijaussivustoille. Hakukonei-
den hakutuloksissa huijaussivustot voivat nousta aitojen sivustojen ohi ja erilaisiin kana-
viin tulevat viestit voivat sisaltda linkkeja, jotka johtavat huijaussivustoille. Kyseessa voi
olla pankin, postin, Kelan tai verottajan sivut, jotka on tekaistut. Nailla sivustoilla uhrin ha-
lutaan luovuttavan pankkitunnuksensa. Myos eri verkkokauppojen sivut voidaan vaaren-
taa. Nailla pyritdan saamaan uhri ostamaan tuotteen korttitiedoilla, vaikka tuotetta ei todel-

lisuudessa ole olemassakaan. (Op.fi b.)

Helppo tapa varmistua siita, ettd on oikealla sivustolla, on muistaa tarkistaa osoiterivi seka
tiedostaa, etta esimerkiksi pankit kayttavat salattua selainlikennetta. Selaimen osoiterivil-
1a, kirjautumissivulla nakyy ylanurkassa lukittu lukkoikoni. Mikali tata ikonia ei ole, sivusto

ei ole salattu ja voi olla varma siita, ettd kyseessa on huijaussivusto. (Op.fi b.)

Pankin verkkosivuille mentadessa on hyva muistaa kirjoittaa oikea osoite Internet-selaimen
osoiteriville eikd vain etsia kirjautumissivua googlaamalla. Nain paatyy varmasti oikealle
sivulle. Laitteeseen, oli kyseessa sitten puhelin tai tabletti, olisi hyva ladata mobiilisovellus.
Mobiilisovellusten kayttd takaa sen, ettd asiakas on turvallisesti pankkinsa sivuilla, kun se
on omaan laitteeseen asennettu. Muillekin verkkosivuille kannattaa mieluiten aina menna
selaimen osoiterivin kautta, jotta voi varmistua, ettad kyseessa on aito verkkosivu. (Op.fi b.)
Mikali kohtaa verkossa huijaussivustoja, olisi naista hyva raportoida eteenpain, parhaassa
tapauksessa onnistuu pelastamaan jonkun toisen joutumasta huijaussivuston uhriksi (F-

Secure).
3.2.2 Viestit eri kanavissa, puhelut ja dokumenttihuijaukset

Smishing- termia kaytettaan tekstiviestikalastelusta ja se tulee sanoista SMS ja phishing.
Alla olevasta kuvasta 1 nahdaan, millaisia huijausviesteja postin nimissa asiakkaille on
l&hetetty. Huijausviesteja voi kuitenkin tulla monissa eri kanavissa tekstiviestien lisaksi.
Sahkopostit ja sosiaalisen median henkilokohtaiset viestit ovat myds yleisia kalastelun
paikkoja. Monesti viesteja pyritaan lahettamaan luotettavien tahojen nimissa, kuten pan-
kin, verottajan, postin tai poliisin. Ne sisaltavat usein linkin, johon uhrin halutaan syéttavan
tunnuksensa tai korttitietonsa. Viranomaiset eivat kuitenkaan koskaan lahetd mitaan link-

keja, joiden kautta korttitiedot tulisi sy6ttaa tai tunnuksilla kirjautua. (Op.fi c.)



13

perjante

< Posti

. Posti: Hei, pakettisi

on allekirjoitettava,
kay taalla https:/

Sinulla on allekirjoitettava osti.fi-seuranta.co
paketti, tarkista:

posti.fi-toimitus.net

maanantai 20. maaliskuuta

liskuuta Z02Z:

14.06

OmaPosti: Uusi
tarkea viesti on

Posti: Pakettisi on tarkistettava allekirjoitettava.

i : Kirjaudu sisaan
tai se palautetaan https:// . |
posti.fi-tiedot.com nyt https://posti-fi

-paketti.in .

Tanaan 13.45

Kuva 1. Postin nimissa tulleita huijausviesteja (Karisalmi 2023)

Vishing -termia kaytetaan puhelinkeskusteluista, joissa pyritdan saamaan ihmisten tietoja
puhelimitse (Microsoft Security). Puhelin huijauksia on erilaisia, kyseessa voi olla viran-
omaista esittava huijari, joka pyytaa tunnusten luovuttamista. Myos pankkien nimissa voi-
daan tehda huijaussoittoja. Yhtena esimerkkina on vaarinkaytosten hallinnan asiakaspal-
velija, joka kehottaa siirtdmaan varat turvaan turvatilille, jotta niitd ei voida varastaa tai
luovuttamaan pankkitunnukset tai korttitiedot vetoamalla uhrin tietojen olevan vaarassa.
Puhelinhuijauksissa tarkeintd on muistaa, ettei viranomaiset tai pankin henkilokunta kos-
kaan pyyda tietoja puhelimitse tai pyyda tekemaan mitaan tilisiirtoja. Puhelut voivat tulla

ulkomaalaisista tai suomalaisista numeroista. (Op.fi c.)

Dokumenttihuijauksessa huijarit ottavat usein suoraa yhteytta uhriin sahkopostilla tai sosi-
aalisenmedian Chat -toiminnolla ja kertovat hanen voittaneen tai perineen suuria summia
rahaa. Rahat saadakseen on kuitenkin maksettava joitakin maksuja, joita voi tulla matkan
varrella lisda. Naitd ovat esimerkiksi tullimaksut tai asianajajien palkkiot. Huijarit voivat
myos pyrkid saamaan kopiota uhrin passista, jotta rahat voidaan lahettda. On tarkeaa
muistaa, etta ilmaista rahaa ei olekaan ja mikali ei ole osallistunut kilpailuihin ulkomailla, ei
ole voinut myoskaan saada voittoa. Perinnonjaot tapahtuvat myos virallisten kanavien

kautta, eivat sosiaalisessa mediassa tai sahkopostilla. (OP.fi d.)
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3.2.3 Valepoliisi

Myos valepoliisi huijauksessa on tarkoituksena kalastella verkkopankkitunnuksia ja kortti-
tietoja. Uhri voi saada puhelun tai hanen ovelleen voi ilmestya henkild, joka vaittaa ole-
vansa poliisi ja pyytaa luovuttamaan tietoja. Poliisi on luotettava taho ja nain ollen huijauk-
seen voi helposti langeta. Valepoliisi yleensa varoittaa rikoksesta, jonka kohteeksi uhri
olisi mahdollisesti joutunut tai vaarassa joutua ja poliisi lupaa selvittda ja auttaa asiakasta
tilanteessa. Uhria saatetaan pelotella ja painostaa toimintaan kertomalla, etta tilanne on
akuutti, uhrin varat ovat vaarassa ja varat kehotetaan siitdmaan turvaan poliisin omista-

malle tilille mahdollisimman pikaisesti.

Valepoliisihuijauksilta voidaan suojautua helpostikin, silla jo tieto siita, ettei viranomaiset
koskaan kysy pankkitunnuksia tai korttitietoja, silla ne ovat henkildkohtaisia tietoja, joita ei
koskaan tule luovuttaa ulkopuoliselle seka ettei poliisilla ole olemassa pankkitilia kansa-
laisten varoille on selked merkki siita, ettei kyseessa ole oikea poliisi. Mikali kuitenkin koh-
taa tilanteen, jossa poliisista ollaan yhteydessa, voidaan aitoudesta varmistua tiedustele-
malla poliisin nimen ja laitoksen ja olemalla yhteydessa kyseiseen laitokseen ja pyytaa
yhdistamistd kyseiselle poliisille. Ovelle ilmestyvaltd poliisilta voidaan tiedustella virka-
merkkia. (Op.fie.)

Valepoliisihuijaukset ovat vahentyneet, koska ihmiset ovat tulleet tietoisemmiksi siita, ett-
eivat viranomaiset koskaan kysy tunnuksia tai korttitietoja. Huijarit ovat kuitenkin ovelam-
pia, silla ihmisten tietoisuuden lisdantyessa he kehittavat jatkuvasti uusia muotoja huijauk-
sille, joista valepoliisin tilalle on tullutkin valesukulaishuijaus. Uhrille soitetaan ja esitetaan
sukulaista, joka on pulassa ja jolle taytyy akuutisti siirtaa varoja tilanteen raukeamiseksi.

Nama huijaukset kohdistuvat erityisesti vanhempiin ihmisiin. (Op.fi e.)
3.2.4 Sijoitus- ja lainahuijaukset

Sijoitushuijauksissa ja lainahuijauksissa uhria l1ahestytaan kehittelemalla huijaussivustoja,
sahkoposteja tai uskottavilla uutisilla tai mainoksilla. Sijoitushuijauksissa yleensa kerro-
taan sijoituksista, joille on saatu huimia tuottoja, vaikka todellisuudessa nama sijoitukset
ovat tekaistuja. (Op.fi f & Op.fi g.)

Sijoitushuijaukselta voi valttya olemalla yhteydessd omaan pankkiin ja tiedustelemalla
onko pankilla kyseisia tuotteita ja mainoksia vai voiko kyseessa olla huijaus. Ennen sijoit-
tamista on hyva tutustua yrityksen tietoihin ja varmistua, etta yrityksella on olemassa asi-
anmukaiset toimiluvat. Suhtautuminen varauksella hyvia tuottoja lupaileviin mainoksiin,

sivustoihin ja myyjiin on aina paikallaan, kun toimitaan verkossa. (Op.fi f.)
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Lainahuijaukset ovat yleistyneet viime aikoina ja niissa toistuu usein samanlainen kaava.
Uhri on saattanut tarvita usein suurempaa lainaa, jota han on etsinyt ja ehka jopa kilpailut-
tanut lainatarjouksia verkossa. Huijarit pyytavat usein etukateismaksua lainan siirtamisek-
si uhrin tilille, erilaisiin kuluihin vetoamalla. Naita voivat olla vero-, siirto- tai viranomasikus-
tannukset. Kuluja tulee jatkuvasti lisda ja uhri ei koskaan todellisuudessa saa lainasum-

maa vaan rikolliset saavat nain ollen uhrin rahat. (OP.fi g.)

Lainahuijauksen tunnistaa helposti siita, etta korot ovat erittdin matalat ja laina-aika todella
pitka. Lainan antajaa ei kiinnosta luottotiedot tai maksukyky, vaan han myontaa lainan
hakijasta ja hénen tiedoistaan riippumatta. Lisdksi lainasta voidaan usein yrittda sopia
sosiaalisen median kanavissa tai pikaviestipalveluissa. Lainaehtoja ei valttamatta ole tai
ne on tekaistut eika kunnollisia asiakirjoja ole saatavilla. Tuntemattomille ei koskaan kan-
nata siirtda varoja ja lainahuijauksen epailyista tulee aina ilmoittaa poliisille, jotta muut

voivat valttda huijaukseen lankeamisen. (Op.fi g.)
3.2.5 Rakkaushuijaukset

Rakkaushuijauksissa vedotaan uhrin tunteisiin ja kyseessa on usein pidempiaikainen hui-
jaus. Huijarit tekeytyvat uhrin unelmapuolisoksi ja ottavat yleensa yhteyttd sahkdpostilla
tai sosiaalisen median viestipalveluissa. He saavat uhrin luottamuksen ja tunteet heraa-
maan ja usein uhrit uskovatkin sokeasti huijareiden selityksiin varojen tarpeesta. Huijarei-
den tavoitteena on kuitenkin koko ajan ollut hydtya uhrista taloudellisesti, eika aitoja tun-

teita tai edes ihmista oikeasti ole. (Op.fi h.)

Rakkaushuijaukset ovat vaikea huijausten muoto, koska uhrit usein luottavat tekaistuihin
henkildihin ja eivat usein ymmarra joutuneensa huijauksen kohteeksi. Naita raportoidaan
Suomessa useita satoja vuodessa, mutta monet jadvat myds ilmoittamatta, koska uhrit

ovat hapeissaan tai aidosti uskovat, etta tilanteet ja henkilét ovat aitoja. (Op.fi h.)

Rakkaushuijauksiin voi varautua tiedostamalla yleisimpia tilanteita. Miehia |&hestyvat
yleensa Lahi-ldan naiset, jotka ovat usein uhria paljon nuorempia ja viehattavia, mutta
jotka tarvitsevat rahaa uhrilta matkustamiseen ja asiakirjoihin tavatakseen uhrinsa. Naisia
puolestaan lahestyvat laakarit tai armeijan palveluksessa olevat miehet, jotka ovat varak-
kaita ja lupaavat maksaa kaiken takaisin, kun vapautuvat tehtavistdan. Huijarit eivat
useinkaan voi soitella videopuheluita, eivat voi kayttdd omaa pankkitilidaan eivatka vas-
taanota rahaa omalle tililleen vaan luotetun henkild tilille, joka voi olla aivan eri maassa

kuin huijari itse on vaittanyt olevansa. (Op.fi h.)
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3.3 Pankin ja asiakkaan vastuut huijaustilanteissa

Jos rikolliset paasisivat murtautumaan pankin tietojarjestelmaan saaden asiakkaiden tieto-
ja, olisi pankki vastuussa ja korvausvelvollinen asiakkaalle. Naita ei kuitenkaan juuri ta-
pahdu vaan suurin osa kalasteluista tapahtuu asiakkaiden luovuttaessa tietonsa huijareil-
le. (Riikonen 2023.)

Riikosen (2023) mukaan huijauksen jalkeen pohditaan, minka tasoisesta asiakkaan huo-
limattomuudesta on ollut kyse, ja se maarittelee, onko pankki velvollinen korvaamaan asi-
akkaalle taman menetyksen. Asiakkaan tulee itse olla pikimmiten yhteydessa pankkiin
huomattuaan huijaustilanteen tapahtuneen. Jokainen huijaustilanne on yksildllinen ja kasi-
telldan pankissa omana tilanteenaan. Yleensa asiakas on ainoa, joka tietaa mita tilan-
teessa on tosiaan tapahtunut ja valilla asiakkaiden voi olla vaikeaa muistaa tai uskaltaa
kertoa koko totuutta. Onkin vaikeaa arvioida missa menee huolimattomuuden ja térkean
huolimattomuuden raja. Huolimattomuudessa pankki korvaa asiakkaalle menetettyja varo-
ja omavastuun jalkeen, mutta torkeassa huolimattomuudessa pankki ei ole velvollinen

korvaamaan asiakkaalle tdman menetettyja varoja.

Maksupalvelulaissa on maaritelty, ettd vastuu huijaustilanteissa kuuluu asiakkaalle, mikali
asiakas on toiminut tilanteessa tahallisesti tai térkean huolimattomasti. Asiakkaan tuleekin
olla huolellinen pankkitunnusten ja korttitietojensa kasittelyssa ja luovuttamisessa palve-
luihin. Pankkitunnuksilla tunnistaudutaan myds monille aidoille ja oikeille sivustoille, jotta
asioita paastaan hoitamaan verkossa. Tunnistautuminen tunnuksilla onkin turvallista, kun-

han se tehdaan aitojen ja oikeiden sivujen kautta. (Aulasmaa 2023.)

Pankkien yleisissa ehdoissa on maaritelty, missa tilanteissa asiakas on vastuussa. Esi-
merkiksi Osuuspankin korttiehdoissa on korostettu, ettd asiakkaan kortti on henkildkohtai-
nen, sitad ei saa luovuttaa muiden kayttéon ja korttia tulee sailyttda huolellisesti ja varmis-
taa sen tallessapito. Mikali kortti katoaa ja sitéd ei ole kasitelty riittdvan huolellisesti, voi
asiakas itse olla vastuussa kortilla luvattomasti tehdyista korttitapahtumista. (Op.fi i.) Myds
Osuuspankin tunnus- ja digisopimuksessa on maaritelty, ettd tunnuksia tulee kayttaa tur-
vallisesti ja sailyttda huolellisesti. Ehdoissa on korostettu, ettd pankki, poliisi tai viranomai-
nen ei kysy tunnuksia tai sen osia puhelimessa tai viesteilla, sivustojen osoitteet joihin
tunnukset sydtetaan, on tarkistettava ja tunnukset on suojattava siten, ettei ne paady ul-
kopuolisten tietoon. (Op.fi j.) Nama sopimukset allekirjoittamalla asiakas saa kortin ja tun-
nukset kayttoonsa ja samalla han sitoutuu noudattamaan ehtoja ja toimimaan niiden mu-
kaisesti. Muiden pankkien tunnusten ja korttien ehdoissa on samankaltainen sisaltdé kuin

Osuuspankillakin.
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Pankkien korvausvastuuta lisdamalla ei saavutettaisi haluttua lopputulosta, silla jos pankit
olisivat suuremmassa vastuussa asiakkaiden varojen korvaamisesta, voisivat asiakkaat
ottaa yha helpommin riskeja toimiessaan verkossa. Nain ollen rikollinen toiminta voisi jat-
kaa kasvuaan, kun asiakkaat luottavat siihen, ettd pankki kyllda korvaa heille menetetyt
varat. Taman vuoksi tarkeampaa olisikin lisata asiakkaiden tietoisuutta erilaisista tilanteis-
ta ja vaaranpaikoista, joita he voivat arjessa kohdata. Mita tietoisempia asiakkaat ovat ja
mitd enemman heille kertyy tietoa, sitd paremmin he voivat valttda huijaustilanteita.
(Palmgren 2023.)

Isoin osa vastuusta huijaustilanteissa on siis asiakkaalla itselldadn. Tasta huolimatta pank-
kien tulee voida varmistua siita, ettd heidan asiakkaansa tuntevat ja tietavat mahdolliset
huijaustilanteet ja vaaranpaikat. Pankkien ei siis tule jattaa asiakkaita yksin lisdantyvissa
huijaustilanteissa vaan I0ytaa niita keinoja, joilla voidaan varmistua asiakkaiden mahdolli-
suuksista toimia verkossa mahdollisimman turvallisesti ja huolellisesti. Huijaustilanteiden

valttdminen onkin yhteistydta pankkien ja asiakkaiden valilla.
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4 Asiakaskokemus
4.1 Asiakaskokemuksen perusta

Asiakaskokemusta ovat kaikki tunteet ja mielikuvat, joita asiakas muodostaa kohdates-
saan yrityksen, kuten pankin. Asiakaskokemukseen vaikuttavat jokainen kohtaaminen
yrityksen ja asiakkaan valilla. Kohtaaminen voi olla fyysinen tapaaminen, brandin kohtaa-
minen tai digitaalinen kohtaaminen. Myds kohtaamisen aikana muodostuvat tunteet vai-
kuttavat asiakaskokemukseen. Naita kohtaamispaikkoja, joissa asiakas kohtaa yrityksen,
kutsutaan kosketuspisteiksi. Asiakaskokemuksesta suurin osa muodostuu tunteiden kaut-
ta. Hyvassa asiakaskokemuksessa yritys pystyy vastaamaan asiakkaiden mielikuviin.
(Kreapal, 5-6.)

Asiakaskokemus on asiakkaan tunteiden huomioimista ja niihin vaikuttamista. Tunteiden
mittaaminen ja niihin vaikuttaminen ovat kuitenkin melko hankalia, joten ne jaavat helposti
taka-alalle asiakaskokemusta luodessa. Tunteisiin voidaan vaikuttaa luomalla hyva ja po-
sitiivinen tunnelma. Hyva tunnelma tarttuu, luoden luottavaisen ja turvallisen asiakasko-
kemuksen. (Brusi & Rantanen, 38-39.)

Asiakaskokemus eroaa huomattavasti asiakaspalvelu kasitteestd, vaikka joskus nama
kasitteet saatetaankin liittda tiukasti toisiinsa. Asiakaskokemus kasitteend huomioi laa-
jemmin mukaan kaikkia yrityksen toimintaan vaikuttavat ryhmat, ei ainoastaan itse asiak-
kaita palvelevia tyontekijoitd. (Loytana & Kortessuo 2021.) Pankkialalla tama tarkoittaa
laajasti taustallakin toimivia tydntekijoita, jotka jatkuvasti pyrkivat kehittdmaan toimintoja,

ei ainoastaan asiakasrajapinnassa tydskentelevia asiakasneuvojia.

Asiakaskokemus huomioi siis niita tekijoita, jotka varmistavat hyvan asiakaspalvelijan
tyon, esimerkiksi jarjestelmien toimivuuden ja tuotekehityksen ajan tasaisuuden. Asiakas-

kokemus ei siis ole vain asiakaspalvelijan harteilla. (Loytana & Kortessuo 2021.)
4.2 Asiakaskokemuksen muodostuminen

Asiakaskokemus muodostuu hankittavasta tuotteesta tai palvelusta ja niiden hankkimis-
hetkelld tapahtuvasta asiakaspalvelusta ja viestinnasta. Asiakkaan ymmartdminen on
edellytys hyvan kokemuksen luomiselle. Kaikki palvelutilanteet, tapahtuivatpa ne missa
tahansa tai miten tahansa, ovat osa asiakaskokemuksen muodostumista. Tilanteitakin voi
olla monenlaisia, pankin palvelutilanteesta aina ristiriitojen selvittelyyn, palveluiden kehit-

tamiseen tai asiakaspalautteen kasittelyyn. (Futurelab 2013, 2-3.)
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Léytanan & Kortessuon (2021) mukaan asiakaskokemus voidaan myos nahda psykologi-
selta kannalta muodostuvan neljasta eri ndkékulmasta; Asiakkaan mindkuvan tukemises-
ta, yllatysten ja elamysten luomisesta, mieleen jaamisesta ja asiakkaan tarpeiden lisdami-

sesta.

Asiakkaille tulee tuottaa arvoa kaikissa palvelun sisaltamissa vaiheissa. Asiakaskokemus
on henkilokohtainen ja jokaisella asiakkaalla on omat tarpeensa ja tunteensa, joten on
mahdotonta sanoa, miten asiakaskokemus tulisi luoda. Se mika toimii toisella ei valttamat-
ta toimi toisella. Tarkeintd asiakaskokemuksen luomisessa on oikeastaan pystyd ymmar-
tamaan asiakkaiden tarpeita ja tilanteita. Lisaksi jokaisen asiakaskokemuksen tulisi sisal-
taa hedonistisia, eli subjektiivisia, emotionaalisia ja irrationaalisia piirteita, koska asiakkaat

tekevat paatodksia usein juuri tunteidensa kautta. (Loytana & Kortessuo 2021.)
4.3 Asiakaskokemuksen teoriat

Asiakaskokemusta voidaan tarkastella monista eri nakokulmista. Asiakaskokemuksen
merkitys on kasvanut merkittavasti viimeisten vuosien aikana, jolloin myos erilaiset nako-

kulmat ovat lisdantyneet. (Saarijarvi & Puustinen 2020.)

Asiakaskokemuksen tarkastelu eri nakokulmien tai teorioiden kautta auttaa ymmartamaan
asiakaskokemuksen monia eri puolia. Asiakaskokemus ei ole yksiselitteinen kasite, eika
sen ottaminen mukaan yritysten toimintaan ole aina yksiselitteista. Asiakaskokemusta
ymmartamalla yritykset voivat kuitenkin merkittavasti parantaa toimintaansa. (Saarijarvi ja
Puustinen 2020.) Asiakaskokemuksen kannalta pankkitoiminnassa olisi hyva huomioida

asiakaskokemusta strategiana, johdettuna ja digitaalisena.
4.3.1 Asiakaskokemus strategiana

Yritykset ovat yha enemman viimeisten vuosien aikana ottaneet asiakaskokemuksen mu-
kaan strategisena painopisteena. Asiakaskokemus -sana on yhda enemman mukana kai-
kessa yrityksen toiminnassa, aina visiosta rekrytointi-ilmoituksiin asti. Asiakaskokemus on
nostettu kannustin- ja palkitsemisjarjestelmiin yrityksissa ja se on koko yrityksen toimintaa

ohjaava tavoite. (Saarijarvi & Puustinen 2020.)

Asiakaskokemus tuo konkretiaa asiakaslahtoisyyteen, auttaen ymmartamaan miten asia-
kas kokee yrityksen eri kosketuspisteissa. Kilpailun kiristyessa, asiakaskokemus on tekija,
johon yritys voi omalla toiminnallaan vaikuttaa. Erinomaisten asiakaskokemusten avulla
voidaan parantaa jokaisen ihmisen elamaa, luomalla helppoja, vaivattomia, hauskoja ja

sosiaalisia kokemuksia, jotka helpottavat arkea. Kaikki nama edella mainitut ovat osaltaan
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selittdmassa sita, miksi asiakaskokemus on niin tarkeaa ja miksi se tulee olla mukana
ohjaamassa yritysta strategisena painopisteena, kaiken ytimena. (Saarijarvi & Puustinen
2020.)

Asiakaskokemuksen tulee olla ylimman johdon strategisesti maarittelema. Sen tulee olla
johdettu kokonaisuus, joka kytkeytyy koko organisaation toimintaan. (Saarijarvi ja Puusti-
nen 2020.)

4.3.2 Asiakaskokemuksen johtaminen

Asiakaskokemuksen johtamisella tarkoitetaan niitad toimia, joilla yritys pyrkii toteuttamaan
tavoitteidensa mukaisen asiakaskokemuksen. Asiakaskokemuksen johtamisessa oleelli-
sinta on siirtaa asiakas yrityksen keskidon. Asiakas on kaikkein tarkein. Asiakkaalle voi-
daan nain tuottaa arvoa, joka on myos suorassa yhteydessa yrityksen tuloksellisuuteen ja

pysyvampiin asiakassuhteisiin. (Futurelab 2013, 4.)

Asiakaskokemuksen johtaminen vaatii jatkuvaa ty6ta, tuloksien analysointia ja mittaamis-
ta. Johtaminen on jatkuvaa ja pitkdjanteista, jatkuvasti muutoksessa mukana pysyvaa
prosessia. Yrityksen tavoitteiden mukaan muodostetaan asiakaskokemuksen johtamiselle
oma strategia. Asiakaskokemuksen johtamiseen vaaditaan erityista sitoutuneisuutta joh-

dolta, mutta myds koko tydyhteisélta. (Futurelab 2013, 5.)

Asiakaskokemus voidaan jakaa kolmeen tasoon. Tason maarittelee se, kuinka johdettu
asiakaskokemus todellisuudessa on. Satunnainen asiakaskokemus vaihtelee sen mu-
kaan, ketd on mukana, missa ollaan ja milloin ollaan. Odotettavissa oleva kokemus on
hieman enemman suunniteltua eika siihen vaikuta aika tai paikka. Johdetusta kokemuk-
sesta puhutaan silloin, kun kyseessa on tarkasti suunniteltu, ajasta ja paikasta riippuma-
ton tapahtuma. Johdetussa kokemuksessa asiakas kokee saavansa arvoa ja kokemus
erottuu muista asiakaskokemuksista. Asiakaskokemuksen johtaminen onkin siis erityisen

tarkeaa arvon tuottamisen ja erottuvien kokemuksien takia. (Loytana & Kortessuo 2021.)

Asiakaskokemuksen johtamiselle tulee olla maaritelty taho, joka ensisijaisesti vastaa sen
suunnittelusta ja toteutumisesta. Strategia johtamiselle on yrityksesta riippuvaista, mutta
johtamisesta voidaan kuitenkin erottaa kuusi erilaista osa-aluetta. Ensimmaisena maaritel-
laan tavoite, johon toiminnalla pyritaan. Toisena kehitetaan strategia, jolla aiemmin asete-
tut tavoitteet voidaan saavuttaa. Kolmantena pyritaan organisoimaan henkilosto toteutta-
maan strategia ja luomaan sen mukaisia kokemuksia asiakkaille. Neljantena toteutetaan
suunniteltu strategia parhaalla mahdollisella tavalla luoden asiakkaille unohtumattomia,

strategian mukaisia kokemuksia. Toiminta ei kuitenkaan lopu tahan. Viidentena tulee mit-
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taamalla selvittda, kuinka hyvin on onnistuttu ja millaisia vaikutuksia onnistumisilla on
mahdollisesti ollut. Kuinka sitoutuneita asiakkaat ovat yritykseesi kokemusten jalkeen?
Viimeisend muttei vahaisimpana tulee viela maaritella tavoitteita uudelleen ja aloittaa pro-
sessi alusta, mahdollisten muutosten saattelemana, pohjautuen mitattuihin tuloksiin. (Léy-
tand & Kortessuo 2021.)

4.3.3 Asiakaskokemus digitaalisena

Potentiaaliset asiakkaat tekevat perati 12 verkkohakua ennen vierailuaan yrityksessa.
Tutkimuksissa on todettu, ettd 90 % potentiaalisista asiakkaista kokee verkon tarkeim-
maksi tiedonhakukanavakseen. Taman my6ta yrityksen paineet toimia verkossa ovat kas-
vaneet hurjaa vauhtia. Yritysten tulee laaja-alaisesti olla mukana monissa eri kanavissa ja
kaikkien naiden kanavien tulee olla yhtendisia ja tarjota asiakkaalle hyva ensivaikutelma
yrityksesta. (Ahvenainen, Gylling & Leino 2017.) Mutta miten se tehdaan ja mita digitaali-

nen asiakaskokemus on?

Digitaalinen asiakaskokemus on jatkuvasti yha tarkeampi osa markkinoita, myos pankeil-
la. Digitaalista asiakaskokemusta ovat kaikki verkossa tai sovelluksissa tapahtuvat tilan-
teet, olivatpa ne pankin sivut tai yhteystietojen I0ytdminen googlettamalla. (Borowski,
2015.) Menestyakseen yritysten on otettava strategiassaan huomioon digitaalinen asia-
kaskokemus omana osa-alueenaan. Nykyisessd yhteiskunnassa asiakaskokemuksen
luominen lisda jatkuvasti yritykselle paineita suoriutua yhd paremmin ja tehokkaammin

my0s digitaalisissa kanavissa.

Digitaaliseen asiakaskokemukseen vaikuttavat erityisesti helppous ja tehokkuus. Mita
helpompaa ja sujuvampaa toimiminen digitaalisessa ymparistdssa on, sitd parempi asia-
kaskokemus voidaan luoda. (Borowski, 2015.) Digitaalinen asiakaskokemus tulee ottaa
huomioon asiakaskokemuksen luomisessa omana osanaan, silla se ei ole automaattisesti
mukana strategiassa, vaikka asiakaskokemukselle olisikin muodostettu hyva strategia
muuten. Borowskin (2015) mukaan digitaalinen asiakaskokemus on kasvattanut merkitys-
taan jatkuvasti osana strategiaa. Digitaalisissa kanavissa asiakkaat olettavat saavansa

nopeampaa ja sujuvampaa palvelua ajasta ja paikasta riippumatta.

Kehittava teknologia voidaan nahda seka positiivisena, ettd negatiivisena asiana yrityksis-
sa. Teknologian my6ta jarjestelmat kehittyvat jatkuvasti tarjoten yrityksille mahdollisuuden
yha parempien asiakaskokemusten luomisessa, mikali teknologiasta vain otettaisiin kaikki
hyoty irti. Koulutukset ja jalkauttaminen aina tyontekijoille asti tulisi olla mukana toimin-

nassa, jotta investoinneista uusiin teknologioihin saadaan paras mahdollinen hyoty irti.
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Yritysten tulisikin aktiivisesti seurata, ettd uudet toimintatavat otetaan tehokkaasti kayttéon

ja naista syntyy myods hyotya. (Ahvenainen, Gylling & Leino 2017.)

Digitaalisten kanavien lisaantyessa asiakkaat ovat yha enemman tietoisia tuotteista ja
palveluista. Hinnat ovat helposti saatavilla ja vertailtavina verkossa ja vaihtoehtoisia tuot-
teita voi olla satoja. Sosiaalisessa mediassa pyorii jatkuvasti mainoksia ja informaatiota,
seka tuotteista ja palveluista, mutta myos itse yrityksista. Kieli ja maantieteelliset rajat ei-
vat ole ongelma, silld tuotteiden tilaaminen on verkossa helppoa ja nopeaa. (Filenius
2015.) Naihin yritykset eivat voi omalla toiminnallaan vaikuttaa, se mihin he voivat, ovat
se, millaisen asiakaskokemuksen he voivat asiakkailleen luoda, ja siksi asiakaskokemuk-

sella on suuri merkitys yrityksen toiminnalle.
4.4 Asiakaskokemuksen merkitys

Asiakaskokemus on yksi yrityksen tarkein keino menestya. Tuotteiden tai palveluiden ko-
pioiminen yritysten valilla on yha helpompaa, mutta asiakkaille luotua mielikuvaa on puo-
lestaan lahes mahdotonta kopioida, silla se on pitkalti riippuvainen yrityksen omista toimis-

ta ja arvoista, jotka eivat ole konkreettisia asioita. (Kreapal, 6.)

Asiakaskokemus on noussut yrityksissa keskeiseksi kilpailukyvyn luojaksi. On ymmarretty,
ettei menestya voida enaa ainoastaan hinnan tai tuoteominaisuuksien avulla, vaan asiak-
kaiden rooli on tiedostettu menestyksen saavuttamiseksi. Asiakaskokemusta ei kuiten-
kaan luoda ainoastaan se tiedostamalla, vaan sen eteen taytyy tehda toita ja sita tulee
voida kehittda jatkuvasti muuttuvissa ymparistdissa ja olosuhteissa. (Brusi & Rantanen,
38.)

Aiemmin yritykset ovat olleet asiakassuhteiden johtajia. Asiakkaat ovat ostaneet sita, mita
yritykset ovat heille myyneet. Nykyaan tilanne on kuitenkin kdantynyt paalaelleen, ja asi-
akkaista on tullut johtajia ostotapahtumissa. Asiakkaat voivat helposti 16ytad saman tai
vastaavan tuotteen tai palvelun muualta, jos yrityksen toiminta ei heitd miellytd. Tahan
vaikuttaa osaltaan myds digitalisaatio, joka mahdollistaa nopean ja tehokkaan tuotteiden
tai palveluiden muualta |dytamisen tai tilaamisen jopa verkosta. (Léytana & Kortessuo
2021.) Onkin ensiarvoisen tarkeda kohdella asiakkaita parhaalla mahdollisella tavalla,
jotta heidat saadaan pidettya itsellda. Jos asiakas kokee, ettei hanen arvonsa yrityksen

arvoihin peilattuna kohtaa, han luultavasti valitsee asioimisen toisen yrityksen kanssa.

Asiakaskokemuksella on my0s suuri vaikutus asiakkaiden pysyvyyteen ja pitkien asiakas-
suhteiden luomiseen. Asiakkaat kokevat tarkeana luottamuksen yritysta kohtaan. Luotta-

mus puolestaan voidaan ansaita toistuvilla hyvilld asiakaskokemuksilla. (Léytana & Kor-
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tessuo 2021.) Asiakaskokemuksella ja sen johtamisella voidaan myés sitouttaa henkil®-
kuntaa suoriutumaan paremmin asiakkaiden kanssa, minimoida asiakaspoistumaa, nos-
taa brandin arvoa seka kasvattaa asiakkaiden halukkuutta suositteluun. (Futurelab 2013,
2.) Asiakaskokemus ei siis vain takaa hyvaa kokemusta asiakkaalle, vaan silla on koko-
naisvaltainen merkitys yrityksen menestymiselle aina henkilékunnasta pitkiin asiakassuh-

teisiin asti.

4.5 Asiakaskokemuksen mittaaminen

Asiakaskokemuksen mittaamisella pyritdan selvittamaan asiakkaiden tyytyvaisyytta, us-
kollisuutta ja suosittelua, joiden kautta voidaan arvioida yrityksen menestymisen edelly-
tyksia. Yritysten on yksinkertaisesti helpompaa kohdata kiristyvat kilpailutilanteet ja vaike-
at ajat, jos niilld on tyytyvaiset, uskolliset ja suosittelua toteuttavat asiakaskunnat. (Saari-
jarvi & Puustinen 2020.)

Asiakastyytyvaisyys kuvaa, miten asiakaskokemus on onnistunut ja miten asiakkaan odo-
tuksiin on pystytty vastaamaan. Asiakastyytyvaisyys on keskeinen asiakaskokemuksen
seuraamisen mittari toimialasta riippumatta. Asiakasuskollisuudella puolestaan tarkoite-
taan asiakkaiden sitouttamista yritykseen, asiakas siis ostaa jatkossakin palvelunsa tai
tuotteensa kyseiselta yritykselta. Uskolliset asiakkaat eivat valttamatta ole aina tyytyvaisia
saamaansa palveluun, mutta heilld on pohjalla jokin syy, jonka vuoksi he kuitenkin pysy-
vat uskollisena tietylle yritykselle tai brandille. Syy voi olla esimerkiksi pitkdaikainen asiak-
kuus, jolloin asiakas on niin sitoutunut yritykseen aiempien kokemusten pohjalta, ettei yksi
negatiivinen kokemus kaada koko asiakassuhdetta. Asiakkaiden suosittelulla tarkoitetaan
tilannetta, jossa asiakas puhuu omasta kokemuksestaan. Se voi olla positiivista tai nega-
tiivista. Suosittelu on yrityksille iimaista tietoisuuden ja odotusten luomista muille asiakkail-
le. (Saarijarvi & Puustinen 2020.)

Saarijarven & Puustisen (2020) mukaan asiakaskokemusta tulee mitata, silla eri mittarei-
den kautta voidaan saada informaatiota syy-seuraussuhteista. Mittareiden avulla selvite-
taan, toimiiko nykyinen strategia halutulla tavalla ja onko tavoitteiden saavuttaminen ny-
kyiselladn mahdollista. Mittaamisessa on tarkeaa ottaa huomioon sellaisia kosketuspistei-
ta, joilla on vaikutus asiakastyytyvaisyysteen sekd kasvuun ja kannattavuuteen. Kaikkia
kosketuspisteitd on mahdotonta mitata. Mittareiden avulla pystytdan myds parantamaan
tydntekijoiden tydskentelya. Jo tieto siita, etta tiettyja asioita mitataan, parantaa usein niis-
sa suoriutumista. Mittaamisella myds viestitdan tyontekijoille heidan vaikutuksestaan asi-
akkaiden tyytyvaisyyteen. Jotta motivaatiota toimia parhaalla tavalla voidaan lisata, liite-

téan mittariston mittaavat asiat usein kannustin- tai palkitsemisjarjestelmiin yrityksissa.
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Tallin tulee kuitenkin olla tarkka, etta mittarit ovat ymmarrettavia ja kannustavat oikean-
laiseen toimintaan ja etta tyon tekijdiden toiminnalla on aidosti vaikutus mitattaviin asioi-
hin.

Erilaisilla mittareilla saadaan tietoa erilaisista asioista. Responsiivisuusmittarit kuvaavat
kuinka nopeasti asiakkaan asia on kasitelty tai hanen kysymyksiinsa on vastattu. (Saari-
jarvi & Puustinen 2020.) Tama ei ole monillakaan toimialoilla relevantti, mutta pankeissa

hyva mittari esimerkiksi yhteydenottopyynndissa ja verkkoviestin kasittelyissa.

Asiakkaan kokema vaiva -mittarilla voidaan selvittaa, kuinka helposti ja vaivattomasti asi-
akkaan asiointi on sujunut. Asiakkaan tunteita voidaan mitata eri asiakaspolun vaiheissa
ja sen avulla selvittaa, mika on asiakkaalle tarkeaa. Palvelunlaatu on yksi tarkea mittari,
mutta on usein raskas toteuttaa ja vastata seka ei suoraan kerro suorituskyvysta kilpaile-
viin palveluihin tai tuotteisiin. Sen avulla voidaan kuitenkin selvittda, mika toimii ja mika ei.
Palvelunlaatumittarin avulla voidaan mitata mm. toteutusta, henkilokunnan ammattitaitoa
sekd palveluymparistdéa. Yksi hyva mittari on myoés tutkia, miten eri asiointikanavissa on
onnistuttu. Tama mittari perustuu usein automatiikkaan ja on sen vuoksi edullista ja help-
poa totuttaa, se kuitenkin vaatii myos kykya tulkita asioita oikein, koska tulokset eivat suo-
raan kerro miten palvelu on kanavissa onnistunut vaan selvittdd millaisissa kosketuspis-
teissa ja kanavissa asiakas asioi ja kokemus rakentuu ja kuinka nopeasti ja tehokkaasti

asiakas saa asiansa kanavassa hoidettua. (Saarijarvi & Puustinen 2020.)

Asiakaskokemuksen mittaaminen taytyy tehda tietyt lahtdkohdat huomioiden ja strategi-
aan pohjautuen. Asiakaskokemuksen mittaamisessa on tarkeaa perustella mittaamisen
tarkoitus. Mitd mitataan ja miksi? Mittaus tulee tehda systemaattisesti, tietyin valiajoin ta-
saisesti, jotta tulosten eroja voidaan nahda. Enemman ei ole parempi, vaan mitata tulee
oikeita asioita, jotka on priorisoitu siten, etta ne mittaavat asiakaspolun tarkeimpia vaihei-
ta, eivat koko asiakaspolkua, joka on melkein mahdotonta. Yhdellakin mittarilla voidaan
saada jo tarpeeksi tietoa ja se on asiakkaalle helppoa. Mittarin tulee olla validi ja reliaabe-
li, eli taytyy tunnistaa, mitd mittari mittaa ja mita ei ja sen tulee olla luotettava. Mittarin tu-
loksia tulee tulkita oikein. Tuloksia analysoidessa tulee muistaa pitda mielessa mita mittari
mittaa. Kayttoon tulee ottaa seka maarallisia etta laadullisia mittareita, koska molemmissa
on heikkoudet ja vahvuudet, mutta yhdessa ne tukevat toisiaan. (Saarijarvi & Puustinen
2020.)

4.6 Asiakaskokemuksen merkitys pankissa

Asiakaskokemuksen avulla pankit voivat erottua toisistaan. Palvelut ja tuotteet voivat olla

monissa pankeissa samankaltaisia, eika suuria eroja valttamatta ole. On kortit ja niissa
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tietyt edut, asuntolainat seka lainojen korot ja sijoitustuotteetkin saattavat vastata kuta-
kuinkin toisiaan. Pankit eivat siis saa suurta kilpailua aikaan tuotteilla tai koroilla, vaikka
naillakin tietenkin voidaan kilpailla. Asiakaskokemus puolestaan on erottumistekija, joka
erottaa pankit toisistaan ja joiden avulla saadaan aikaan kilpailukykya. Toisin kuin tuotteita
ja palveluita, asiakaskokemusta ei voida kopioida. Ne pankit, jotka pystyvat erilaisin kei-
noin tarjoamaan asiakkailleen erinomaisen asiakaskokemuksen, pystyvat sitouttamaan

asiakkaita ja rakentamaan brandiuskollisuutta. (Webber 2023.)

Hyva asiakaskokemus edistda brandiuskollisuutta, luottamusta ja sitoutuneita asiakkaita
seka varmistaa pankeille kestavan kasvun ja kilpailukyvyn. Kun asiakkaat luottavat bran-
diin, tuotteisiin ja palveluihin, voi laadukkaan asiakaskokemuksen kautta saada aikaan
myoOs parempaa lisamyyntid. (Webber 2023.) Sitoutuneet asiakkaat kaantyvat oman paa-
asiallisen pankkinsa puoleen aina, kohdatessaan tarpeen, jos heilla on taustalla luottamus

ja laadukas asiakaskokemus.

Kuten aiemmin on todettu, digitalisaatio on muuttanut pankkitoimintaa merkittavasti. Asi-
akkaat odottavat helppoa, yksinkertaista, ajasta ja paikasta rippumatonta palvelua. Pank-
kiasiakkaiden asiakaskokemuksen kannalta ndma ovat avaintekijoita talla hetkella hyvaan
asiakaskokemukseen. Toisaalta edelleen on olemassa myds ne asiakkaat, jotka tarvitse-
vat henkildkohtaista palvelua pankin konttoreissa. Vaikka asiakkaat odottavatkin saavan-
sa palvelua eri kanavissa, korostuu naissd molemmissa henkildkohtaisuus ja asiakkaan

palveluiden takaaminen hanelle parhaalla, personoidulla tavalla. (Webber 2023.)

Tulevaisuudessa menestyakseen kiristyvassa kilpailussa ja vastatakseen asiakkaiden
tarpeisiin on pankkien yha tarkedmpaa tuntea asiakkaansa, ymmartaa heidan tapojaan ja
tarjota jokaiselle asiakkaalle henkilokohtaisesti taman tarpeita vastaavaa palvelua ja tuot-
teita. Naissa pankeilla on apuna jatkuvasti kehittyva teknologia ja tekoaly, jotka auttavat
pankkeja vastaamaan asiakkaidensa odotuksiin, kunhan niitd osataan kayttaa ja hyddyn-
taa oikeilla tavoilla. Mobiilisovellusten ja digitaalisten kanavien kaytto tulee myos kasva-
maan merkittavasti ja ndiden laadukkuuteen ja helppouteen on panostettava. Tasapainot-
telu henkilokohtaisten ja itsepalvelukanavien valilla on tarkeaa, koska yhdessa niilla voi-
daan luoda erinomainen asiakaskokemus, eika toinen saa sulkea toista pois. Eri kanavien
tulee myods tukea toisiaan, eikd asioita voi keskittda vain yhteen kanavaan. (Webber
2023.)
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5 Tutkimus
5.1 Tutkimuksen toteutus

Tutkimus toteutettiin kvantitatiivisena eli maarallisenad tutkimuksena, jossa tarkeaa on ke-
rata tarpeeksi vastauksia, jotta tutkimuksen tulos on mahdollisemman luotettava. (Vilkka
2021.) Tutkimus toteutettiin hyddyntamallda Google Forms -tydkalua, jonka avulla luctiin
mahdollisimman selka ja yksinkertainen kysely. Yksinkertaisella kyselylla pyrittiin varmis-
tamaan, ettd mahdollisimman monella olisi mahdollisuus vastata kyselyyn matalalla kyn-
nyksella. Kyselyyn vastaaminen vei aikaa noin 5-10 min, riippuen siita, oliko vastaaja koh-

dannut vaarinkaytostilanteita tai menettanyt varojaan vai ei.

Kyselyyn pyrittin saamaan kattavasti vastauksia, joten sita jaettin monissa kanavissa.
Kysely julkaistiin Facebookissa viidessa eri ryhmassa, se jaettiin tydpaikalla tydyhteisdlle,
[&hipiirille seka erilaisiin WhatsApp ryhmiin. Lahipiiria pyydettin myos jakamaan kyselya
omille tuttavilleen seka tyoyhteisdissaan. Kyselyyn saatiin lopulta vastauksia 205 kappa-
letta. Kyselyyn pystyi vastaamaan kerran, se ei kerannyt vastaajista mitdan tietoja, kyse-
lyyn vastaamista ei rajoitettu tietyille henkildille eika siihen vastaaminen vaatinut kirjautu-
mista Google -tilille. Kysely oli auki nelja viikkoa ja se sulkeutui vastaamiselta 6.4.2024.
Tutkimuskyselyn alussa kerrottiin, etta kyseessa on opinnaytetyota varten toteutettu kyse-

ly ja avattiin kasite vaarinkaytos.
5.2 Tutkimuksessa esitetyt kysymykset

Tutkimuksessa oli kokonaisuudessaan 15 kysymysta. Pisimmilldan vastaaja joutui pakote-
tusti vastaamaan 13 kysymykseen, halutessaan 14 kysymykseen. Lyhyimmillaan vastaaja

paasi neljalla kysymyksella.

Kysely oli luotu siten, etta eri vastaukset johtivat erilaisiin jatkokysymyksiin. Jos vastaaja
ei ollut kohdannut vaarinkaytostilanteita, paasi han kyselystd vastaamalla neljaan kysy-
mykseen. Mikali asiakas taas oli kohdannut vaarinkaytostilanteita, mutta ei ollut menetta-
nyt varoja, tuli hanelle vastattavaksi kahdeksan kysymysta. Jos vastaaja puolestaan oli
menettanyt varoja vaarinkaytdstilanteessa, vastattavaksi hanelle tuli 14 kysymysta. Ta-
man jaon avulla valtettiin vastaajien kuluttamasta turhaa aikaa kysymyksiin, jotka eivat
koskeneet hanta ja saatiin myds pakotettua vastaaminen kaikkiin oleellisiin kysymyksiin.
Ainoastaan kyselyn viimeinen vastaus oli vapaaehtoinen, eika siihen vaadittu vastaamista.

Viimeinen kysymys oli avoin kysymys ja kaikille sama, siina tiedusteltiin, miten vastaajien
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mielestd pankki voisi yha paremmin tukea asiakkaitaan lisdantyvissa vaarinkaytostilan-
teissa.

5.2.1 Taustamuuttujat

Tutkimuksessa esitettiin kaksi taustamuuttujia tutkivaa kysymysta. Naita olivat vastaajan
ik ja missa pankissa hanen paaasiallinen asiointinsa on. 1an kysymisella haluttiin selvit-
taa, onko ikaryhmalla vaikutusta siihen, miten helposti vaarinkaytoksiin langetaan. Paa-
asiallisen pankin selvittdmisella pyrittiin puolestaan tutkimaan, onko eri pankkien valilla

eroja vaarinkaytostilanteiden hoidossa tai korvauksissa.

Kuviosta 3 voidaan nahda, ettad vastaajia saatiin jokaisesta ikaryhmasta. Ikaryhmat ol
jaettu seitsemaan eri osioon, joista ensimmainen oli 18-25-vuotiaat ja sita seuraavat aina
10 ikdvuoden valein. Viimeisena oli yli 75-vuotiaat. Jako oli tehty nain, koska tutkimus ei
koskettanut alle 18-vuotiaita, mutta nuoret haluttiin selkeasti erottaa omaksi ikaryhmak-
seen. Yli 75 -vuotiaat puolestaan olivat myds oma ryhmansa, joka riitti tutkimuksen kan-

nalta oleelliseksi tiedoksi.

Kuviosta 3 selvidd myos, ettd vastausmaarat jaivat melko vahaisiksi vanhemmissa ika-
ryhmissa. Prosentteina yli 75-vuotiaiden vastauksia oli vain 1,95 % vastauksien koko-
naismaarasta, kun puolestaan 26-35-vuotiaiden vastausmaara oli 33,17 %. Vastaukset
painottuivat nuorempiin ikédryhmiin ja alle 55-vuotiaiden vastausmaara oli 86,83 % koko-

naisvastausmaarasta, kappaleina 178 vastausta.
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Kuvio 3. Ikdjakauma
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Toisena taustamuuttujana haluttiin tiedustella vastaajilta, missa pankissa heidan paaasial-
linen asiointinsa on. Kuviosta 4 voidaan ndhda, etta vastaajia oli selkeasti eniten Osuus-
pankista, perati 42,93 %. Osuuspankki on Suomessa suurin toimiva finanssiryhma, mutta
vastausten jakautumiseen voi vaikuttaa myos ryhmat, joissa kyselya jaettiin. Toiseksi eni-
ten vastauksia saatiin Nordeasta ja kolmanneksi puolestaan S-pankista, joka kuvastaa

hyvin Suomessa toimivien pankkien kokoluokkien mukaista jakautumista.

Paaasiallinen pankki

Alandsbanken 1
Saastopankki I
S-pankki I
Pop Pankki mm
Osuuspank ki |
Oma sédastopankki I
Nordea I
Handelsbanken mm
Danske Bank
Aktia —

0 10 20 30 40 50 60 70 80 0 100

Kuvio 4. Paaasiallinen pankki

5.2.2 Vaarinkaytokset

Seuraavassa kyselyn osiossa tiedusteltiin, onko vastaaja kohdannut tilanteita, jotka olisi-
vat voineet johtaa vaarinkaytdstilanteeseen. Vastaajista 74,6 % oli kohdannut vaarinkay-
tostilanteita. Maarana tama on paljon, mutta tulos ei ole yllattava vaarinkaytosten jatku-

vasti lisdantyessa.

Jos vastaaja ei ollut kohdannut vaarinkaytostilanteita paasi han kyselyssa suoraan
vastaamaan viimeiseen, avoimeen kysymykseen. Jos vastaaja puolestaan oli kohdannut
vaarinkaytostilanteita, hanet ohjattiin vastaamaan kysymyksiin, kuinka usein ja missa
kanavissa vastaaja oli vaarinkaytdkseen johtavia tilanteita kohdannut ja oliko nama

tilanteet johtaneet rahallisiin menetyksiin.

Kyselyn tuloksista voidaan nahda, etteivat vaarinkaytOkset kohdistu vain yhteen tai
muutamaan kanavaan, vaan vaarinkaytdksia tapahtuu monissa eri kanavissa yhta aikaa.

Missa kanavassa sinua lahestyttin — kysymykseen oli vastannut 153 vastaaja, ja
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kysymykseen oli tullut 372 vastausvaihtoehtoa, joka kertoo siitd, ettd vastaajat
kohdanneet tilanteita useammassa eri kanavissa. Selkeasti eniten vaarinkaytdostilanteita
kohdattiin kuitenkin tekstiviestilla tai sahkopostilla. Vastaajamaarat ja prosentit jakautuivat

alla olevan kuvion 5 mukaisesti.

Missa kanavassa sinua |dhestyttiin? Voit valita useamman vastauksen

153 vastausta

Tekstiviesti 126 (82,4 %)

Séahkoposti 111 (72,5 %)
Puhelu 47 (30,7 %)
Sosiaalinen media 49 (32 %)
Henkildkohtaisesti 11 (7,2 %)
Huijaussivustot 25 (16,3 %)
Kortin varastamisyritys
Korttitiedot oli kaapattu netissa... |—1 (0,7 %)
Matkailusovellus }—1 (0,7 %)

0 50 100 150

Kuvio 5. Kanavat

Tilanteita ei ollut kyselyn mukaan kohdattu usein tai melko usein, vaan kuvion 6
mukaisesti kyselyitd kohdattiin harvoin tai satunnaisesti, joka on tuloksena erittain
positiivinen. Mitd enemman ja tehokkaammin rikolliset pyrkivat kalastelemaan tunnuksia,
sitd todenndkdisemmin asiakkaat saattavat joutua huijauksen kohteeksi. Nykyiset
suojautumiskeinot ovat kuitenkin jatkuvasti kehittyneet ja puhelimet kuten sahkopostitkin
suodattavat onneksi monia huijausviesteja suoraan, mika osaltaan saattaa vahentaa
vastaajien niitd kohtaamasta. Myds tietoisuus riskeista on lisdantynyt vuosien myota, joten
erityisesti ikaryhmat, jotka kyselyyn olivat paaasiassa vastanneet, ovat varmasti todella

tietoisia erilaisita vaarinkaytostilanteista.
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Kuinka usein olet kohdannut tilanteita?

3,3 %

= Satunnaisesti = Harvoin Melko usein = Usein

Kuvio 6. Kuinka usein olet kohdannut tilanteita?

Vastanneista vain 26,8 % oli menettanyt varoja vaarinkaytostilanteissa, kun puolestaan
73,2 % ei ollut. Lisaksi jos kaikkien vastaajien tuloksia analysoidaan, kuten kuviossa 7
voidaan todeta, 20 % kaikista vastanneista oli kokenut rahallista menetysta vaarinkaytosti-
lanteissa. Tahan on otettu mukaan myds ne vastaajat, jotka eivat ole kohdanneet vaarin-
kaytdstilanteita, eivatka siis nain ollen mydskaan menettaneet varojaan. 20 % on kuitenkin
vastaajien maaraan nahden melko suuri prosenttiosuus. Tama tukee ajatusta siita, etta
pankkien tulee jatkossakin I6ytaa lisda keinoja, miten estdd vaarinkaytoksia ja lisata asi-

akkaiden tietoisuutta.
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Vaarinkaytoksissa rahallinen menetys

Ei kohdannut =Ei = Kylla

Kuvio 7. Kaikkien kyselyyn vastanneiden rahallinen menetys

Kyselyn seuraava osio riippui taas siitd, onko vastaaja kohdannut rahallista menetysta vai
ei. Jos vastaaja ei ollut kohdannut rahallista menetysta, kysyttiin hanelta, oliko pankki ollut
vaarinkaytostilanteessa asiakkaan tukena lainkaan tai erittain hyvin, jonka jalkeen vastaa-
ja paasi taas vastaamaan viimeisena olevaan avoimeen kysymykseen. Alla olevasta kuvi-
osta 8 voidaan nahda, ettad pankit ovat olleet asiakkaidensa tukena tilanteissa melko hy-
vin, hyvin tai erinomaisesti peratii 78,57 % tapauksista. Tdma on erinomainen tulos ja ker-

too pankkien sitoutuneisuudesta vaarinkaytdsten torjuntaan, aivan asiakastasolla asti.

Kuinka hyvin pankki oli tukenasi tilanteessa?
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Kuvio 8. Pankin tuki tilanteessa
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5.2.3 Rahalliset menetykset

Jos vastaaja oli kohdannut rahallista menetysta vaarinkaytostilanteessa, kysyttiin hanelta
seuraavaksi mita tietoja han oli tilanteessa menettanyt ja kuinka suuri oli rahallinen mene-

tys. Taman lisaksi tiedusteltiin, oliko pankki saanut palautettua rahallista menetysta.

Alla olevassa kuviosta 9 ndhdaan, etta yli puolissa tapauksissa, joissa oli syntynyt rahallis-
ta menetysta, oli vastaaja menettanyt seka korttitiedot, ettd verkkopankkitunnuksensa.
Molempien tietojen menetys voi myos todennakdisemmin johtaa rahallisiin menetyksiin,
koska rikollisilla on eri kanavia ja keinoja kaytettavissaan varojen viemiseksi. Esimerkkei-
na tilanteet, joissa asiakkaalla korttirajat eivat sallisi suuria maksuja tai asiakkaalla ei kort-
titililld ole huomattavan suuria summia, mutta jotka voidaan verkkopankkitunnusten kalas-
telulla joko siirtaa tilisiirtoina tai vaihtoehtoisesti nostaa kortin turvarajoja suurempien ma-

sujen tekemiseksi.

Mita tietoja menetit?

14,63%

= Korttitiedot = Korttitiedot ja verkkopankkitunnukset Verkkopankkitunnukset

Kuvio 9. Tietojen menetys

Rahallisesti asiakkaiden menettamat summat jakautuivat melko tasaisesti kuten kuviosta
10 voidaan todeta. Melkein kaikki vastaajat olivat menettaneet alle 100-10 000 € varoja
vaarinkaytostilanteissa ja ainoastaan 2,44 % oli menettanyt vaarinkaytostilanteessa yli
10 000 €. Vastausvaihtoehdot oli jaettu eri kokoisiin summiin hieman eri tavoilla. Nailla
jaoilla saatiin tarvittava jako tehtya ja tieto siitd, minka kaltaisia summia vastaajat olivat
tilanteissa menettaneet. Yli 60 % kyselyyn vastanneista oli menettanyt alle 5000 € vaarin-
kaytostilanteissa, joka oli yllattdvan positiivinen tulos. Rikolliset eivat siis olleet kyselyyn

vastaajilta saaneet vietya suuria summia.
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Menetettyjen varojen summa

2,44%

17,07%

= Alle 100€ = 100-1000€ = 1000 - 5000€ 5000-10 000€ = YIi 10 000€

Kuvio 10. Menetettyjen varojen summa

Viimeisend kysymyksena vaarinkaytostilanteeseen liittyen kysyttiin, saiko pankki palautet-
tua asiakkaan menettamia varoja. Kysymykseen oli laitettu vaihtoehdoiksi ei, kylla tai osit-
tain, silla valilla voi olla tilanteita, ettd pankki saa osittain palautettua tai pysaytettya asiak-
kaan vaarinkaytdstilanteet, mutta kaikkia varoja ei saada palautettua. Kuten kuviosta 11
voidaan todeta, yhtd monessa tapauksessa pankki oli saanut ja ei ollut saanut vastaajien
menetettyja varoja palautettua. Osittain pankki oli saanut palautettua 17,1 % vastanneiden
varoista. Varoja ei laheskaan aina saada palautettua ja asiakkaat ovat myos itse vastuus-

sa omien tunnuksiensa ja korttitietojensa sailyttdmisesta turvallisesti.

Menetettyjen varojen palautus

=Ei =Kylld = Osittain

Kuvio 11. Menetettyjen varojen palautus
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5.2.4 Asiakaskokemus vaarinkaytostilanteissa

Tutkimuksen tavoitteena oli selvittaa, miten henkildasiakkaisiin kohdistuvat vaarinkaytosti-
lanteet vaikuttavat asiakaskokemukseen. Kysymyksen, saiko pankki palautettua vastaa-
jien varoja, jalkeen siirryttiinkin tiedustelemaan, millainen asiakaskokemus asiakkaalle ol

tilanteesta jaanyt.

Asiakaskokemuksen selvittaminen kyselylla on aina haastavaa. Jokaisen asiakkaan ko-
kemus on erilainen ja tulosten tulkitseminen voi olla haastavaakin. Kyselyyn pyrittiin valit-
semaan erilaisia, helposti ymmarrettavia kysymyksia, joiden tulkitseminen olisi myds suh-
teellisen helppoa. Vastaajilta kysyttiinkin, kuinka tyytyvainen olit pankkisi toimintaan tilan-
teen aikana, miten hyvin pankki mielestasi hoiti tilanteen, olitko tyytyvainen lopputulok-
seen ja kuinka todennakoisesti suosittelisit pankkiasi myds muille kokemuksesi jalkeen?

Nailla kysymyksilla pyrittiin samaan vastaus asiakaskokemukseen vaarinkaytostilanteissa.

Jotta asiakaskokemus voitaisiin selvittaa, vertailtiin tuloksia siihen, miten pankki oli saanut
palautettua asiakkaan varoja. Kuviosta 12 voidaan nahda, ettd asiakkaat olivat tyytyvai-
sempid pankin tilanteen hoitoon, jos pankki sai tai osittain sai palautettua vastaajan me-
nettdmia rahoja verrattuna tilanteeseen, jossa pankki ei saanut varoja palautettua. Tyyty-
vaisyys oli jaettu asteikolle 1-5, jossa 1 oli huonosti ja 5 erittdin hyvin. Tulosista ndhdaan,
ettei tapauksissa, joissa pankki sai varat palautettua, asiakkaat olleet taysin tai edes mel-

ko hyvin tyytyvaisia pankin toimintaan, vaan keskiarvo oli alle nelja.
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Miten hyvin pankki mielestasi hoiti tilanteen?
= ™ 36
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Saiko pankki palautettua rahallista menetysta?

Kuvio 12. Tilanteen hoito

Alla olevasta kuviosta 13 voidaan paatella, ettd kuten tyytyvaisyys pankin tilanteen hoi-
toon, myds tyytyvaisyys lopputulokseen oli parempi, jos pankki sai tai osittain sai palautet-
tua vastaajan menettamia varoja. Tuloksissa huomionarvoista on se, etta asiakkaat, joi-
den varat saatiin palautettua, eivat olleet taysin tyytyvaisia lopputulokseen eika vastaajat,

joiden varoja puolestaan ei saatua palautettua taysin tyytymattdmia lopputulokseen.

Vastaajat, joiden varoja ei saatu palautettua voivat olla melko sitoutuneita asiakkaita
pankkiinsa tai puolestaan ymmartaneet, etta tilanteessa on ollut itselldkin vastuuta, koska
vaikka he olivat lopputulokseen tyytyméattomia, oli keskiarvon mukaan vastaus kuitenkin

hieman yli 2 asteikolla, jossa 1 oli huonoin vaihtoehto.

Vastaajat, joiden varat taas saatiin palautettua, eivat hekaan olleet taysin tyytyvaisia lop-
putulokseen, vaikka voitaisiin olettaa, etta vastaaja olisi iloinen ja tyytyvainen saadessaan
varansa takaisin. Tahan voi varmasti osaltaan vaikuttaa se, ettd prosessi varojen takaisin
saamiseksi voi olla pitka ja aikaa vieva, joka voi vaatia asiakkailta melkoisesti sitoutumista
ja monia erilaisia vaiheita, joita asiakkaan on tehtava itse, kuten rikosilmoitus. Nain ollen
asiakkaat, joiden varat on saatu palautettua eivat kuitenkaan ole taysin tyytyvaisia koko-
naisuuteen, silla myods menetetty aika ja vaiva ovat asiakkaille merkityksellisia ja joita ei

kuitenkaan lopputuloksessa asiakkaille korvata.
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Kuinka tyytyvainen olit lopputulokseen?

840 3,7

230 27
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Saiko pankki palautettua rahallista menetysta?

Kuvio 13. Tyytyvaisyys lopputulokseen

Tama sama arvio saattaa ndkya myos kuviossa 14, suosittelisiko vastaaja pankkiaan
muille kokemuksensa jalkeen, koska kuten kahdessa aiemmassakin vertailussa, myos
suosittelussa oli saman kaltainen lopputulos. Vastaajat, joiden varat oli saatu palautettua,
suosittelisivat pankkiaan muille todennakdisemmin kuin asiakkaat, joiden varoja ei ollut
saatu palautettua. Eivat kuitenkaan taysin todennakdisesti. Tassa kysymyksessa asteikko

oli 1-5, 1 oli epatodennakdisesti ja 5 erittdin todennakdisesti.
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Suosittelisitko pankkiasi kokemuksen
jalkeen?
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Saiko pankki palautettua rahallista menetysta?

Todennakodisyys [ keskiarvo

Kuvio 14. Pankin suosittelu

Yhtena kysymyksena asiakaskokemuksen selvittdmiseksi oli, kuinka tyytyvaisia vastaajat
olivat pankin toimintaan tilanteen aikana. Tama oli hieman eri tavoin muotoiltu kysymys
kuin vastaajille, jotka olivat kohdanneet vaarinkaytoksia, mutta eivat olleet menettaneet
varojaan. Heiltd kysyttiin aiemminkin mainittua, miten hyvin pankki oli tukenasi tilanteessa.
Nama kysymykset oli muotoiltu eri tavoilla tilanteisiin ndhden, mutta luotu siten, etta niiden

tuloksia voidaan lopuksi vertailla keskenaan.

Alla olevasta kuviosta 15 voidaankin sanoa, ettd vastaajat, jotka olivat menettaneet varo-
jaan, olivat tyytymattomampia pankin toimintaan kuin vastaajat, jotka eivat olleet menetta-
neet varoja vaarinkaytostilanteissa. Tasta paatellen pankkien tulisi panostaa yha enem-
man tilanteiden hoitoon. Tama ei kuitenkaan tarkoita, etteikd ennaltaehkaisyynkin tulisi
panostaa, mutta asiakaskokemusta tarkastellessa tilanteiden hoito nousee merkittavaan

rooliin.
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Pankin tuki tilanteessa
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Johtiko tilanne rahallisiin menetyksiin?

Kuvio 15. Pankin tuki eri tilanteissa

5.2.5 Avoin kysymys

Yhtend osiona tutkimuksessa oli viela avoin kysymys, johon kaikki kyselyyn vastaajat
paasivat vastaamaan, mutta johon vastaamista ei kuitenkaan ollut pakotettu. Avoimessa
kysymyksessa vastaajilta tiedusteltiin, miten pankki voisi yha paremmin tukea asiakkaita

lisdatyvissa vaarinkaytostilanteissa. Kysymykseen saatiin lopulta 80 vastausta.

Vastauksissa eniten esiin nousi pankkien parempi tiedottaminen ja viestinta vaarinkaytos-
tilanteissa. Viestintaa tulisi monien mielestd kohdistaa muihinkin kanaviin kuin pankkien
sivuille ja tiedottamista lisdtd yhd enemman. Tarkedna vastauksissa nousi esiin myos
pankkien oma-aloitteisuus asiakasta kohtaan, mikali asiakas on joutunut vaarinkaytdksen
uhriksi. Alle on nostettu muutamia esimerkkeja suoraan avoimista vastauksista, jotka kos-

kivat pankkien tiedottamista ja viestintaa.

Tiedottaminen monien kanavien kautta. Monesti varoitukset 16ytyvét 1dhinnéd pank-
kien nettisivuilta, joissa kdyn harvoin. Tekstiviestilld tms. muulla viestimuodolla, joka

tulee suoraan esim. puhelimen ilmoituksiin olisi tehokkaampaa.

Tarjota neuvontaa / koulutuksia esimerkiksi vanhemmille sukupolville. Myés pankin
oma-alotteinen ldhestyminen asiakasta kohti, jos vaarink&yttdtilanne tapahtuu eiké
niin, ettd asiakas joutuu itse huomaamaan, etté kortti on suljettu pankin toimesta

vaérinkdytosten ehkéisemiseksi tai tililtd on kadonnut rahaa.

Tiedottaa tasaisin véliajoin. Varsinkin vanhemmat ihmiset eivét tunne ymmaéartavan,

ettd pankki ei tekstarilla lédheté linkkeja tunnistautumiseen. Omassa tydsséni, ope-
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raattorialalla, néitd huijauksia tulee vastaan péivittéin ja asiakkaat sanovat aina, ett-

en tiennyt....

Toisaalta pankit saivat myds kehuja toiminnastaan ja monien mielesta pankit hoitavat vaa-
rinkaytostilanteista tiedottamisen ja viestinnan jo hyvin. Naissa vastauksissa kuitenkin
nousi esiin pankkien omat sivut ja mobiilisovellukset, joten mikali asiakas ei naissa saan-
nollisesti vieraile, voi haneltd mahdollisesti jaada varoitukset huomaamatta. Pankkien tuli-
sikin miettid, olisiko viestintdd mahdollista osoittaa suoraan asiakkaille jotakin muutakin
kautta, kuin ainoastaan pankkien omilla sivuilla. Alle nostettu muutamia vastauksia, joissa

pankin nykyista tiedottamista on kehuttu.

Mielesténi tukee jo hyvin: tiedottaa sédénnéllisesti vaarinkdytosten esiintyvyydestéa

mm. mobiilisovelluksessa, nettisivuilla

Tiedottaminen monien kanavien kautta. Monesti varoitukset 16ytyvét Idhinnéd pank-
kien nettisivuilta, joissa kdyn harvoin. Tekstiviestilld tms muulla viestimuodolla, joka

tulee suoraan esim. puhelimen ilmoituksiin olisi tehokkaampaa

Mielesténi OP on tdhdn mennessé toiminut hyvin, sillé mobiilisovellukseen kirjautu-
essa on mahdollisia ilmoituksia siitd, onko esimerkiksi liikkeelld joitain tietynlaisia
huijauksia ja niihin on osannut varautua paremmin. Olen myéds itse pystynyt matalal-
la kynnykselld ilmoittamaan tekstiviestilld tulleesta huijauksesta, jolloin pankki sai

tasta tiedon eli koen OP:n kéytdnnét tdssé melko hyviksi.

Myds pankkien kaytannon tekemiseen annettiin hyvid kehotusedotuksia. Vastauksissa
esiin nousi tilanteiden nopeampi hoitaminen, omilla palvelunumeroilla tai asiantuntijoilla

seka tilanteisiin suhtautuminen syyllistamatta.
Erilliset asiakasneuvojat ndiden tilanteiden varalle, kenties oma palvelunumero

Hoitamalla asian ns. Kiireellisend, olla tuomitsematta, niin ettd asiakkaalle ei koituisi

kohtuutonta menetystéa

Tama tukee edelleen sita ajatusta, etta pankkien tulisi yna enemman keskittya asioiden
parempaan hoitamistapaan. Asiakkaat haluavat, ettd hankalalta tuntuva tilanne olisi hel-

pommin ja asiakaslahtéisemmin hoidettavissa.
5.2.6 Taustamuuttujien merkitys

Kuten kuviosta 16 voidaan nahda, ei eri pankkien valilla ollut juurikaan eroja siind, saatiin-
ko varat palautettua kokonaan, osittain vai ei ollenkaan. Muutamat heitot tuloksissa, kuten

Alandsbankenin tai S-pankin ja Nordean tuloksissa voivat johtua vahaisestd vastausmaa-
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rasta kyseisien pankkien asiakkaiden kohdalla. Voidaankin siis todeta, ettei asiakkuus-
pankki vaikuta siihen, saako pankki palautettua varjoa, vaan jokainen tilanne on omansa

ja kasitellddn omana tilanteenaan.

Saiko pankki palautettua menetettyja varoja? Pankeittain
100,0 %
80,0 %
60,0 %
J B
n 0
. . . N

Padasiallinen pankki

BEi EmKylla = Osittain

Kuvio 16. Eri pankkien palauttamat varat

Toinen taustamuuttuja koski ikaluokkia ja kuvion 17 mukaisesti voidaan sanoa, etta selke-
asti suuremmat ikaluokat paatyvat nuorempia ikaluokkia todenndkéisemmin vaarinkaytos-
tilanteisiin. Eniten vastauksia saatiin alle 35 — vuotiailta, mutta nadissa ikaluokissa oli myds
vahiten vaarinkaytostilanteisiin joutumista. Puolestaan yli 46 — vuotiaat olivat menneet
varojaan vaarinkaytoksiin todennakdisemmin kuin eivat olleet menneet jokaisessa jaetus-

sa ikaluokassa.
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Rahallisisten menetysten maara eri ikaluokissa
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Kuvio 17. Rahalliset menetykset eri ikaluokissa

5.3 Johtopaatokset

Tutkimuksen tuloksista voidaan paatelld, ettd vaarinkaytdsten kohtaamisilla on vaikutusta
asiakaskokemukseen. Se, menettddkd asiakas varoja tilanteessa vaikuttaa suuresti sii-
hen, miten han kokee saavansa tukea pankilta tilanteissa. Asiakkaat kokevat pankin tuen
paremmaksi tilanteissa, joissa varoja ei ole menetetty kuin tilanteissa, joita niitd on mene-
tetty. Tama kertoo siita, ettd pankkien tulisi tulevaisuudessa yhd enemman panostaa
vaaarinkaytostilanteisiin joutuneiden asiakkaiden palvelemiseen. Vaikka tulokseen voi
oleellisesti vaikuttaa se, ettd asiakkaat jo lahtdkohtaisesti kokevat tilanteet vaikeampina,
jos he ovat menettaneet varoja, tulisi pankkien silti 16ytda keinoja parantaa asiakaskoke-
musta tilanteissa. Onko se sitten parempaa tukea, nopeampaa toimintaa vai asiakkaan
kohtaamista empaattisemmin ja ymmartavaisemmin, on se kuitenkin asia, jota olisi hyva

jokaisessa pankissa miettia.

Tuloksista voidaan myds todeta, ettd jos pankki on saanut palautettua asiakkaan varoja,
on asiakas mitd todennakoisemmin tyytyvaisempi ja asiakaskokemus on parempi, kuin
tilanteissa, joissa varoja ei ole pystytty palauttamaan. Tassa on hyva ymmartaa, etta tu-
lokseen vaikuttaa asiakkaan kokema menetys, eikd asiakaskokemusta valttamatta voida
parantaa konkreettisin keinoin, koska asiakas kokee menetyksensa vuoksi asian negatii-
visena. Naissa tuloksissa kuitenkin huomattiin, ettd vaikka pankki oli saanut palautettua
asiakkaan varat, ei asiakas ollut taysin tyytyvainen lopputulokseen tai pankin toimintaan,

eikd myodskaan erittain todennakdisesti, ei edes oikeastaan todennakoisesti lahtisi suosit-
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telemaan pankkia muille kokemuksen jalkeen. Kuten aiemminkin todettiin, tdhan vaikutta-
vat varmasti tilanteiden hankaluus, vaiva seka menetetty ja odotettu aika. Naihin pankkien
tulisi ehdottomasti kiinnittda tulevaisuudessa huomiota, jotta asiakkaat, joiden varat saa-
daan palautettua, olisivat tilanteista tyytyvaisia ja jakaisivat hyvia, onnistuneita kokemuk-

siaan myo6s eteenpain.

Turvallisempaan pankkiasiointiin voitaisiin paasta olemassa olevan mobiilivarmenteen
avulla. Mobiilivarmenteella voi eri sivustoille tunnistautua samoin tavoin kuin verkkopank-
kitunnuksilla, mutta pankkitunnusten sijasta mobiilivarmenteeseen liitetdan asiakkaan pu-
helinnumero. Vaikka mobiilivarmenteella kirjautuisi vaaralle sivustolle, saisi rikollinen tie-
toon asiakkaan puhelinnumeron seka henkildtunnuksen, mutta tilit ja korttitiedot olisivat
turvassa. Mobiilivarmenteen saa noudettua operaattorilta ja siind voi operaattorin mukaan
olla pieni kuukausimaksu, mutta se turvaa asiakkaiden pankkiasioinnin ja suojaa varojen
menettamiselta. Tasta tulisi kaikkien pankkien tiedottaa asiakkaitaan ja suositella jopa

taman kayttoon.
5.4 Tutkimuksen validiteetti ja reliabiliteetti

Tutkimuksen tuloksia kasitellessa huomattiin, ettd muutamia kysymyksia olisi voinut astel-
la hieman toisin, jotta tuloksista olisi saanut paremmin asiaa viela irti. Kyseessa oli kuiten-
kin tutkimus, jonka tekemiseen ei kaytetty rahallista pddomaa eikd myoskaan valtavasti
aikaa, joka saattoi vaikuttaa osittain kyselyn relevanttiuteen. Tutkimusosuuteen olisi voinut
viela lisannyt kysymyksen, miten asiakas oli tilanteissa yhteydessa pankkiinsa ja oltiinko
pankista yhteydessa asiakkaaseen pain. Nain olisi vield saanut arvokasta tietoa, miten
nama asiat olisivat vaikuttaneet asiakkaiden kokemuksiin. Nyt jaa vain arvattavaksi, kum-

malta taholta asian selvittely on lahtenyt etenemaan.

Tutkimuksessa olisi ollut valtavasti potentiaalia ja vastausmaarat olisivat voineet nousta
suureenkin kokonaismaaraan, koska asia koskettaa kaikkia suomalaisen pankin asiakkai-
ta. Kyselysta jai pois vanhemmat ikapolvet, joiden vastauksista olisi voinut saada tutki-
mukseen lisdarvoa. Lisaksi tulee pohtia sita, ettd kyselyyn vastaajat eivat valttamatta ole
ominta kohderyhmaa tutkimukselle, silld usein huijaustilanteeseen joutuneet asiakkaat
ovat varuillaan verkossa toimiessaan, eivatka valttdamatta I1dhde avaamaan ja vastaamaan
tallaisiin kyselyihin, jos ovat ollenkaan sosiaalisessa mediassa, jota hyddynnettiin eniten

tutkimuksen jakamisessa.

Jos tutkimukselle olisi saatu nakyvyytta hieman enemman, olisi tuloksista voinut tulla luo-
tettavammat. Talla vastausmaaralla tutkimuksesta voidaan kuitenkin saada arvokasta

tietoa siita, miten pankki voi parantaa toimintaansa jatkossa ja mihin kohtiin vaarinkaytok-
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sia pankkien tulee erityisesti panostaa. Kokonaisuudessaan tydlla saadaan myos lisattya
asiakkaiden tietoisuutta erilaisista mahdollisista vaarinkaytoksen tilanteista seka verkossa

etta muualla.
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6 Yhteenveto ja pohdinta

Taman tyon tarkoituksena oli tutkia, miten henkildasiakkaisiin kohdistuvat vaarinkaytokset
vaikuttavat asiakaskokemukseen. Tutkimuskysymyksena oli miten henkildasiakkaiden
pankkitoimintaan kohdistuvat vaarinkaytokset vaikuttavat asiakaskokemukseen. Tahan
kysymykseen pyrittiin 10ytamaan vastaus tutkimalla alakysymyksia, miten asiakas kokee,
ettd pankki on tilanteen hoitanut, miten tyytyvainen asiakas oli pankin toimintaan ja loppu-
tulokseen, miten hyvin pankki oli asiakkaan tukena ja milld todennakoisyydella asiakas

suosittelisi pankkiaan tapahtuneen jalkeen.

Erilaisia vaarinkaytostilanteita esiteltiin kattavista ja niiltd suojautumisen keinoja pyrittiin
tuomaan teorian ohessa mukaan. Taman avulla pyrittiin lisddmaan lukijan tietoisuutta eri-
laisista mahdollisista vaarinkaytospaikoista seka niiltd suojautumiselta. Ainoastaan lisaa-
malla asiakkaiden tietoisuutta erilaisista mahdollisista vaarinkaytdspaikoista, ei niiltd aina
voida suojautua. Nykyaikaiset aidon nakdiset sivustot ja toiminnan keskittyminen digika-
naviin lisaa jatkuvasti riskia joutua vaarinkaytoksen uhriksi, vaikka olisi kuinka tarkka ja
varovainen toimiessaan verkossa. Pankeissa tulee inhimillisesti ja empaattisesti ottaa
huomioon asiakastilanteet, joissa asiakas on joutunut vaarinkaytoksen uhriksi. Usein na-
ma tilanteet, erityisesti jos menetetty summa on suuri, on asiakkaalle todella vaikea ja

hapeallinen tilanne.

Teoreettisessa viitekehyksessa asiakaskokemusta kaytiin 1api eri teorioiden avulla ja se
liitettiin oleellisesti pankkitoimintaan. Asiakaskokemus pankeissa on jo huomattavissa
maarin otettu mukaan kaikkeen toimintaan, mutta myo6s tulevaisuudessa sen tulee olla
keskipisteena toimintaa suunnitellessa, eika sitd missaan kohtaa voida unohtaa. Empiiri-
nen osuus toteutettiin kvantitatiivisena tutkimuksena ja tulokset osoittavat, etta vaarinkay-

toksilla on vaikutusta asiakaskokemukseen.

Tutkimuksen tuloksista nahtiin, ettd vaarinkaytostilanteilla on merkittava vaikutus asiakas-
kokemukseen. Tulosten perusteella pelkdstdan vaarinkaytostilanteen uhriksi joutuminen
vaikuttaa jo asiakaskokemuksen laskuun merkittavasti, silld vaikka pankki saisi palautet-
tua asiakkaan varat kokonaankin, ei asiakaskokemus ole hyva. Vaarinkaytéstilanne, jossa
pankki ei saa asiakkaan varoja palautettua lainkaan tai varat saadaan vain osittain palau-
tettua, vaikuttaa jo erittain negatiivisesti asiakaskokemukseen. Tutkimusten tulosten pe-

rusteella erityisesti tilanteiden hoito seka pankin tuki tilanteissa koettiin huonoksi.

Tutkimuksen avulla saatiin arvokasta tietoa siitd, mihin osa-alueisiin pankkien tulisi jatkos-
sa panostaa enemman ja millaisilla mahdollisilla toimilla naitad voitaisiin toteuttaa. Pank-

kien tulevaisuudessa asiakaskokemus voidaan ndhda yhtena tarkeimmista menetysteki-
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joista, joten asiakkaisiin panostamista ei tule toiminnassa unohtaa. Lisdantyvissa vaarin-
kaytostilanteissa pankkien tulee parantaa omaa toimintaansa taustalla suojellakseen asi-
akkaidensa varoja, mutta myos luoda asiakkailleen erityisesti helppo ja nopea kanava

hoitaa vaarinkaytostilanteita.

Tulosten avulla voidaan pyrkia saamaan pankit keskittymaan tiettyihin vikakohtiin asia-
kaskokemuksien parantamiseksi. Jotta tutkimus ei jaisi ainoastaan kertomaan, ettd vaa-
rinkaytokset vaikuttavat asiakaskokemukseen, voisi sita jatkokehittdd monissakin eri suh-
teessa. Kiinnostavaa asiakaskokemuksen kannalta olisi tutkia, miten asiakkaat ja pankit
ovat olleet vuorovaikutuksessa keskenaan ja onko silld ollut vaikutusta asiakkaan koke-
mukseen. Tasta voitaisiin saada pankille arvokasta tietoa siita, miten hyvin erilaiset vaa-
rinkaytostilanteet huomataan pankeissa vai onko asiakkaan omalla toiminnalla suurempi
merkitys. Taman tyylisen tutkimuksen avulla voitaisiin saada arvokasta tietoa siita, tulisiko
pankkien yha enemmissa maarin olla itse yhteydessa asiakkaisiin, kun tilanteita ilmenee

vai onko asiat jo hyvalla mallilla.

Lisaksi olisi kiinnostavaa tietdd, onko eri pankkien valilla toiminnoissa minkalaisia eroavai-
suuksia siind suhteessa, miten vaarinkaytdstilanteita hoidetaan, miten asiakkaisiin ollaan
yhteydessa ja miten kauan aikaa eri pankeissa tilanteiden ratkeamiset vievat. Tamankal-
taisen tutkimuksen avulla eri pankit voisivat oppia toisiltaan uudenlaisia, ehka jopa pa-
rempia toimintamalleja tilanteiden hoitamiseen. Lisaksi pankit voisivat saada yhtenaisem-
man toimintamallin, joka osaltaan helpottaisi asiakkaiden, joilla on useammassa pankissa
asiakkuus, toimintaa mikali han joutuu vaarinkaytdostilanteen uhriksi eri pankkien tunnuksil-
la tai kortilla. Tallainen tutkimus voisi olla kuitenkin vaikea tehda pankkisalaisuuden ja

pankkien kilpailuasetelman vuoksi.

Jokaisen pankin on kuitenkin pyrittdva tulevaisuudessa yha lisddmaan asiakkaidensa tur-
vallisuutta, joten miksei sita toisaalta voitaisi tehda yhdessa. Arvokkaan tiedon ja taidon
jakaminen voisi tuoda jokaiselle pankille lisdarvoa vaarinkaytdstilanteissa asiakaskohtaa-
misiin. Tekivat pankit asian suhteen yhteisty6ta tai eivat, on jokaisen pankin kuitenkin asi-
aan panostettava. Vaarinkaytosten lisdantyessa, digitaalisten kanavien kayton lisdantyes-
sa ja asiakkaiden asioinnin siirtyessa verkkoon, on jokaisella pankilla vastuunsa l6ytaa
keinot lisatd asiakkaiden tietoisuutta ja tuvallisuutta. Pankkien tulee menestydkseen ja
sdilyttaadkseen asiakassuhteensa I6ytaa ne keinot, joilla vaarinkaytdstilanteet voidaan hoi-
taa siten, etta asiakkaalle jaa, huolimatta siitd, saadaanko varoja palautettua vai ei, hyva
asiakaskokemus. Asiakas ja hanen kokemuksensa on pankkien menetystekija nyt ja tule-

vaisuudessa.
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Liite 1. Asiakaskokemus vastaukset

Kuinka tyytyvdinen olit pankkisi toimintaan tilanteen aikana?
41 vastausta

15
15 (36,6 %)
10 11 (26,8 %)
9 (22 %)
5 6 (14,6 %)
0(0%)
0 |
1 2 3 4 5

Kuinka tyytyvdinen olit lopputulokseen?
41 vastausta

10 (24,4 %)

8 (19,5 %)

Kuinka todennkéisesti suosittelisit pankkiasi my&s muille kokemuksesi jalkeen?
41 vastausia

20

17 (41,5 %)

5 (12,2 %)



Miten hyvin pankki mielestési hoiti tilanteen?
41 vastausta

8 (19,5 %)

1(2.4 %)



Liite 2. Kyselylomake

Pankkitoimintaan kohdistuvien
vaarinkaytosten vaikutus
asiakaskokemukseen

tHmd tutkimus on o8 opinndytetydts LAB-ammattikorkeakouluzss. Tutkimuksen tevaitteens
on selvittdd, miten pankkitoimintaan kohdistuvat vaarinkaytokset vaikuttavat
asiakaskokemuksean. Tassd wikimuksessa vidrinkiyokselld tarkoitetaan tilannetta, jossa
korttitietoja tai verkkopankkitunnuksia on pyritty kalastelemaan asiakkailta. Kyselyn voivat
waestata kalkki tdysHkaizet, suomalaizen pankin esiekkast, huclimatta siitd, onke kohdannut
wEarinkaytostilanteita vai el

= Baknllinen kuowmuo
Taustatiedat

1. [ka?*

Merkitze vain pksi soikio.

~18-75
__126-35
_ 136-45
1 46-55
_ 1 56-65
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2. Mika on padasiallinen pankklsi? *
Merkitze vain wksi soikio,
) Aktia
) Danske Bank
:' Handelsbanken
" Mordea
() oma saéstdpankki
() 0suuspankki
[ Pop Pankki
() & pankki
() saBstdpankki
() Alandsbanken

() Jokin muu

Vadrinkaytbkset

3. Qletko kohdannut tilanteita, jotke olisivat voineet johtaa vadrinkdytbstilanteeseen? =
(Saanut esim, tekstiviestin, s-postin, puhelun)

Merkitse vain yksi soikio.

eyl
i

[__JEn  Shry kysymykseen 15



4. Kulnka useln olet kohdannut tllaisia tilameita? =
Merkitse vain yksi soikio.
:' Kerran

P . -
/) Batunnaisesti
!

— _
) Melko usein

F " .
) Usein

5. Missa kanavassa sinua lahestyttiin? Vioit valita useamman vastauksen *
Valitse kaikki zopivat vaihtoshdot.

| Tekstiviesti

[ sthkapest

| Putelu

J Sosiaalinen media
| Henkiltkohtaisesti
| Huijaussivustot

L] Muu

6. Johtike tilanne rahallisiin menetyksiin? *
Merkitse vain yksl soikio.

[ ey

—
-]

Silrry kysymyksean 14

7. Mita tietoja menetit? *
Merkitze vain pksi soikio,
() Korttitiedot
) werkkopankkitunnukset

() Korttitiedot ja verkkopankkitunnukset

8. Kuinka suuri oli rahallinen menetys? *
Merkitse vain yksi soikio,
() Ak 100€
() 100- 10006
() 1000- 5000€
() 5000- 10 DDDE
(%l 10 000€

9, Saiko pankki palautettua rahallista menetysta? =
Merkitze vain yksi soikio.
-]
O Kylki

() osittain



10, Kuinka tyytyedinen olit pankkisi toimintaan tilanteen alkana? *

Markitse vamn ykzi soiklo.

Enk Todella tyyty«dinen

11, Miten hyvin pankkl mielestisi haitl tilanteen? *

Markitse vai ykzl soikio

Huo Eritt&in hyvin

12, Kuinka tyytyvdinen olit lopputulokseen? =

Markitse vain ykzi soikio

En ki Todella tyytyedinen

13, Kuinka todenndkoisesti suosittelisit pankkiasi myds muille kokemuksesi jdlkeen? =

Merkirse vain ykai soikio

Epd! Erittain todennbkbisast|

Siirry kysymykseen 15

14, Kuinka hyvin pankki oll tukenasi tilanteessa? *

Mearkitse vain ykai soikio.

Huo Erinkhiaizest

15, Miten pankki voisi mielestdsi paremmin tukea asiakkaita lisgéntyvissa
vadrinkaytistilanteissa?
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