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TIIVISTELMA

Taman opinnaytetyon tavoitteena oli ottaa kayttdéon ja integroida Apache Nifi -
palvelinsovellus Tieteen tietotekniikan keskuksen tarjoamiin tyokaluihin. Nama
tydkalut mahdollistavat pitkaaikaissailytykseen tarkoitettujen pakettien luonnin,
ja yhdessa Apache Nifin kanssa ne automatisoivat taman luontiprosessin.
Tyon toimeksiantajana toimi Disec Oy, jolla oli tarve kehittda automatisoitu
prosessi naiden pakettien luomiseen.

Opinnaytetyon teoriaosuus tarjoaa kattavan yleiskatsauksen pitkaaikaissaily-
tyksen periaatteista keskittyen erityisesti digitaalisen datan sailyttamiseen ja
tallentamiseen tavalla, joka takaa sen pysyvan ymmarrettavana ja ehjana pit-
kien aikavalien yli. Erityistd huomiota kiinnitetdan PAS- palveluun ja METS-
dokumenttiin, jotka ovat keskeisia kasitteita pitkaaikaissailytyksessa.

Kaytannon osassa tehdaan paketoinnin automatisointia kayttaen Apache
Nifid, joka on yritystason hallintatyokalu datan keraamiseen, muuntamiseen ja
reitittdmiseen. Apache Nifi mahdollistaa monimutkaisten tietovirtojen hallin-
nan. Tyossa kehitettiin Docker- pohjainen ratkaisu, joka yhdistaa Nifin moni-
puoliset tietovirrat Tieteen tietotekniikan keskuksen tyokalujen kanssa. Tama
mahdollisti datan kasittelyprosessien hallinnan ja automatisoinnin. Tydssa ka-
sitelladn myds metadatan luontia, paketointia ja METS- dokumentin validoin-
tia, jotka ovat olennaisia prosesseja pitkaaikaissailytyksen onnistumiseksi.

Projektin tuloksena kehitettiin kolme eriteltya prosessiryhmaa Apache Nifissa,
jotka mahdollistavat pitkaaikaissailytykseen soveltuvien siirtopakettien luomi-
sen. Nama prosessiryhmat tehostavat dataintegraatiota ja tarjoavat mallin,
joka voidaan helposti siirtaa ja soveltaa uusiin ymparistoihin Docker- konttien
avulla. Tama parantaa tyon siirrettavyytta ja skaalautuvuutta. Ratkaisun myoéta
Disec Oy pystyy nyt automatisoimaan ja tehostamaan pitkaaikaissailytyksen
prosessejaan, mika vahentaa manuaalisen tydn tarvetta ja lisda toiminnan te-
hokkuutta.
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ABSTRACT

The objective of this thesis was to implement and integrate the Apache Nifi
server application with tools provided by the CSC — IT Center for Science.
These tools facilitate the creation of packages intended for long-term preser-
vation, and together with Apache Nifi, automate this creation process.

The theoretical part of the thesis provided a comprehensive overview of the
principles of long-term preservation, focusing specifically on the preservation
and storage of digital data by ensuring that data remains coherent and intact
over long periods of time. Special attention were given to the PAS service and
the METS document, which are key concepts in long-term preservation.

In the practical part, automation of packaging using Apache Nifi, an enter-
prise-level management tool for data collection, transformation and routing,
was conducted. Apache Nifi enables the management of complex data flows.
A Docker-based solution was developed, combining Nifi's versatile data flows
with the tools from the CSC — IT Center for Science. This facilitated the mana-
gement and automation of data processing tasks. The work also addressed
the creation of metadata, packaging and validation of the METS document,
which are essential processes for successful long-term preservation.

As a result of the project, three distinct process groups were developed in
Apache Nifi, enabling the creation of transfer packages suitable for long-term
preservation. These process groups enhance data integration and provide a
model that can be transferred easily and applied in new environments using
Docker containers, improving the portability and scalability of the work. This
solution now enables Disec Oy to automate and enhance their long-term pre-
servation processes, reducing the need for manual labor and increasing ope-
rational efficiency.
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1 JOHDANTO

Taman opinnaytetyon aiheena ja tavoitteena on toteuttaa tiedon virtausjarjes-
telman kayttoonotto palvelinsovelluksena. Toimeksiantajalla on suuri tarve au-
tomatisoida aineiston tiedon virtauksia heidan kehittamaansa arkistointipalve-
lua varten. Yhdelld monipuolisella palvelinsovelluksella voidaan yhdistaa
useita erilaisia tiedon virtausprosesseja, jotka voidaan suorittaa yhdelta alus-
talta. Erilaista aineistoa on palvelinsovelluksen kayttdonoton myota tarkoitus
muuttaa palveluun sopivaksi muodoksi ja tuoda se rajapinnan kautta arkistoin-

tipalveluun.

Toimeksiantaja tyolle on palvelutuotantoa harjoittava Disec Oy. Heidan Yksa-
niminen arkistointipalvelunsa on tuottanut jo yli 15 vuoden ajan muistinhallinta-
ratkaisuja niin isoille kuin pienille yrityksille. Disecilla on asiakkaina monia eri
organisaatioita, joilla kullakin on erilaiset tarpeet aineiston muokkaamiselle.
NyKyisin aineistoon tehtavat muokkaukset ovat taysin asiakaskohtaisia ja rat-
kaisuiksi halutaan yleisesti hyodynnettavia komponentteja, joita voisi kayttaa.
Mahdolliset aineistomuokkaukset eivat palvelinsovelluksen avulla vaatisi arkis-
tointipalvelun erillista paivittamista ja ohjelmointia, vaan tiedot haettaisiin auto-
maattisesti arkistointipalvelusta rajapinnan kautta ja kasiteltaisiin erillaan pal-

velinsovelluksessa.

Koska Disecilla on paljon eri muotoista aineistoa ja toteutettava palvelinsovel-
lus mahdollistaisi erittain laajat tiedon virtausprosessit, keskitytaan tassa opin-
naytetyossa erityisesti digitaalisten aineistojen ja niiden metatietojen paketoin-
tiin pitkaaikaissailytysta varten. Kehittamisongelmaksi nain ollen muodostuu,
kuinka toteuttaa tiedon virtausta hallinnoiva palvelinsovellus, joka pystyisi
muuttamaan ja paketoimaan dataa oikeaan muotoon pitkaaikaissailytysta var-
ten. Toteutuksesta rajataan pois automatisoitu tiedon tuonti ja vienti pois pal-
velinsovelluksesta ja keskitytaan erityisesti tietojen paketointiin pitkaaikaissai-
lytysta varten.
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2 PITKAAIKAISSAILYTYKSEN PAKETOINNIN PERIAATTEET
2.1 Pitkaaikaissailytys

Pitkaaikaissailytysta voidaan pitaa taman opinnaytetyon tarkeimpana kasit-
teena. Silla tarkoitetaan digitaalisen datan sailyttamista ja tallentamista tavalla,
joka takaa sen pysyvan ymmarrettavana ja ehjana useiden kymmenien, jopa
satojen vuosien ajan. Ajan myota laitteiden, ohjelmistojen ja tiedostomuotojen
vanhentuessa on tarkeaa varmistaa, etta data sailyy kayttokelpoisena ja yh-
teensopivana uudempien teknologioiden kanssa. Keskeisessa asemassa pit-
kaaikaissailytyksessa ovat metatiedot, jotka kuvailevat aineiston historiaa, si-
saltéa, alkuperan ja tietoa siita, kuinka dataa voidaan kayttaa. (Opetus- ja kult-

tuuriministerio 2024.)

Pitkaaikaissailytys voidaan jakaa kolmeen tasoon: bittitason, loogiseen ja se-
manttiseen sailyttamiseen. Bittitason sailyttamisessa keskeista on datan muut-
tumattomuuden varmistaminen. Se edellyttaa jatkuvaa eheyden seurantaa
vertailemalla datan kopioita toisiinsa, datan virheiden korjausta, tallennustek-
nologioiden paivittamista tarpeen mukaan ja datan maantieteellista hajautta-
mista. Tama taso muodostaa pitkaaikaissailytyksen perustan. (Kansalliskir-

jasto s.a.)

Loogisen tason sailyttamisessa keskitytaan datan tulevaisuuden kayttokelpoi-
suuden varmistamiseen. Sita voidaan toteuttaa esimerkiksi migraation avulla,
eli muuttamalla data toiseen tiedostomuotoon, tai emulaation avulla, jossa al-
kuperainen kayttoymparistd on toteutettu modernimmassa laitteistoymparis-
tossa. Nailla keinoilla tiedostot pysyvat avattavina ja tulkittavina uusilla ohjel-

mistoilla myds tulevaisuudessa. (Kansalliskirjasto s.a.)

Semanttisella tasolla puolestaan pyritdan sailyttdmaan aineiston ymmarretta-
vyys myos tulevaisuudessa. Tama vaatii tuntemusta kohdeyhteisdsta ja ai-
neiston sisallosta. Esimerkiksi kielimuutokset voivat vaikuttaa aineiston saavu-
tettavuuteen, kuten latinankielisten vaitoskirjojen kaannostarve nykypaivana

osoittaa. (Kansalliskirjasto s.a.)
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Nama sailyttamisen tasot muodostavat kokonaisuuden, joka varmistaa digi-
taalisen datan pitkaaikaisen sailymisen ja hyodyntamisen eri teknologioilla pit-
kalle tulevaisuuteen. Pitkaaikaissailytyksen tehokkuus ja toimivuus edellyttaa,
etta aineisto on alusta alkaen tallennettu ja kuvailtu asianmukaisesti kansalli-

sia standardeja noudattaen. (Kansalliskirjasto s.a.)

2.2 PAS- palvelu ja METS- dokumentti

Pitkaaikaissailytysta toteutetaan PAS- palvelussa. Se tarjoaa kirjastoille, arkis-
toille ja museoille keskeisen kansallisen palvelun digitaalisten tietovarantojen
pitkaaikaissailyttdamiseen. PAS- palvelun toteutuksesta vastaava CSC- Tie-
teen tietotekniikan keskus Oy tarjoaa avoimen lahdekoodin tydkaluja pitkaai-
kaissailytykseen tarvittavien pakettien luomiseen. (Opetus- ja kulttuuriministe-
ri6 2024.)

PAS- palveluun tuodaan digitaalisia objekteja siirtopaketteina (SIP, engl. Sub-
mission Information Package), jotka on varustettu riittavilla metatiedoilla. Vain
oikein muodostetut paketit voidaan prosessoida PAS- palveluun sailytyspake-
teiksi (AIP, Archival Information Package), joista rakennetaan tarvittaessa ja-

kelupaketteja (DIP, Dissemination Information Package) aineiston siirta-

miseksi takaisin eri jarjestelmiin. (Opetus- ja kulttuuriministerié 2024.)

Siirtopaketti koostuu eri metatietoelementeista, jotka kuvaavat ja maarittelevat
aineistoa. Siirtopaketin on noudatettava METS- profiilia, joka on maaritetty
kaytettavaksi PAS- palveluissa. METS- profiili tarjoaa yksityiskohtaisen tekni-
sen kuvauksen METS- dokumentin (kuva 1) sisallosta ja rakenteesta. Se tar-
kentaa kansainvalista METS XML- skeemaa, eli kertoo milla tavalla METS-
metatietostandardia sovelletaan kansallisissa PAS- palveluissa. Siirtopaketin
sisaltamien objektien on myds oltava yhteensopivia tassa profiilissa maaritel-

tyjen tiedostomuotojen kanssa. (Opetus- ja kulttuuriministerié 2024.)



METS-DOKUMENTTI

KUVAILEVA HALLINNOLLINEN RAKENTEELLINEN TIEDOSTO-
METATIETO METATIETO METATIETO VITTEET
Standardisalkussa »
hyviksytyt kuvailevan Alkuperatieto Looginen Fyysinen Joukko 1
metatiedon standardit 5 ké ki
nikékulma nikékulma esim. TIFF tiedostoja
. . (alkuperaiset)
Tekninen metatieto Nimidsivu Sivat
Luwut Sarakkeet —
o Kappaleet Sivujen osat
Kayttdoikeudet o Joukko 2
esim.JPEG tiedostoja
N . (esikatselukuvat)
Léhdetiedot
Siilytyssuunnitelma Eri osioihin kuuluvien Joukko 3
_ objektien linkittdminen
y) U _JJ

Kuva 1. METS-dokumentin rakenne (Opetus- ja kulttuuriministerié 2024)

METS- dokumentti on jaettu viiteen paaosaan: otsake, kuvaileva metatieto,
hallinnollinen metatieto, rakenteellinen metatieto ja sailytettavat digitaaliset ob-
jektit. Otsake sisaltaa tietoja, kuten paketin luontipaivamaaran ja sen luoneen
organisaation. Kuvailevassa metatiedossa kuvataan aineistoa yhdella tai use-
ammalla standardiformaatilla. Hallinnollinen metatieto tarjoaa teknisia tietoja
sailytettavasta aineistosta, kayttorajoituksia seka tiedot aineiston alkuperasta.
Se voi myds sisaltaa tietoja fyysisesta aineistosta, josta digitaalinen aineisto
on peraisin. Rakenteellinen metatieto selittaa, kuinka eri digitaaliset objektit
littyvat toisiinsa. Se voi esimerkiksi kuvata digitoidun kirjan sivujarjestysta.
Tassa jarjestyksessa jokainen sivu on oma tiedostonsa. Tiedosto- osio vii-
meistelee kokonaisuuden tarjoamalla viitteet itse sailytettaviin objekteihin ja

niiden mahdollisiin eri ilmentymiin. (Opetus- ja kulttuuriministeric 2024.)

3 PAKETOINNIN AUTOMATISOINNIN TYOKALUT
3.1 Apache Nifi

Tieteen tietotekniikan keskuksen tarjoamat tyokalut siirtopakettien luontiin ovat
komentoriviltd ajettavia tyokaluja. Jokainen tyokalun eri osa, eli skripti, pitéda
erikseen itse ajaa komentoriviltd ja maaritella kyseisen skriptin parametrit. Ta-
man automatisointiin voidaan kayttda Apache Nifi- palvelinsovellusta (jaljem-
pana Nifi). Se on yritystason hallintatyokalu, jolla voidaan toteuttaa erilaisia
tietovirtoja. Nifi auttaa kerddmaan, muuntamaan ja reitittamaan dataa skaa-
lautuvalla ja luotettavalla tavalla reaaliajassa. Nifin avulla voidaan tehda da-

taintegraatio prosesseja sujuvampien tietovirtojen aikaansaamiseksi. Avoimen
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lahdekoodin palvelinsovelluksena se on erittain skaalautuva, turvallinen ja
kayttajaystavallinen alusta, jolla voi luoda erittain monimutkaisia tietovirtoja.
(Jain 2022.)

Nifin konsepti pohjautuu laheisesti Flow Based Programming- ohjelmoinnin
paaideoihin. Flow Based Programming maarittelee prosessit verkostoiksi,
jotka kommunikoivat keskenaan tietopakettien avulla. Paketit likkuvat maari-
teltyja reitteja pitkin ja nama reitit on maaritelty prosessien ulkopuolella. Nain
jokaista prosessia voi yhdistella loputtomasti uusien verkostojen aikaansaa-

miseksi, jotka luovat niille uusia kayttotarkoituksia. (Morrison s.a.)

Nifissa FlowFile edustaa jokaista jarjestelman lapi kulkevaa objektia ja Nifi pi-
taa kirjaa sen attribuuttijonoista seka siihen liittyvasta sisallosta. Prosessorit
suorittavat varsinaisen tyon eli prosessori suorittaa jonkinlaista datan reititysta,
muunnosta tai valitysta jarjestelmien valilla ja ne paasevat kasiksi FlowFilen
sisaltoon. Yhteydet tarjoavat linkin prosessorien valilla. Nama toimivat jonoina
ja mahdollistavat eri prosessorien valisen vuorovaikutuksen. Naita jonoja voi-
daan priorisoida dynaamisesti ja niille voidaan myds asettaa rajoja. Flow Cont-
roller yllapitaa tietoa siita, miten prosessorit yhdistetaan ja hallinnoi resursseja,
joita kaikki prosessorit kayttavat. Flow Controller toimii valittajana, joka helpot-
taa FlowFile-tiedostojen vaihtoa prosessorien valilla. Prosessiryhma on tietty
joukko prosessoreja ja niiden yhteyksia, jotka voivat vastaanottaa tietoa si-
saantuloliittymien kautta ja lahettaa tietoa ulostuloliittymien kautta. Talla tavoin
prosessiryhmat mahdollistavat taysin uusien komponenttien luomisen yksin-
kertaisesti muiden komponenttien yhdistelmalla. Omien prosessorien lisaksi
Nifi pystyy myos ajamaan ulkoisia skripteja prosessoreina osana tietovirtaa.
(Apache Nifi 2024.)

Tietovirrat voivat olla monimutkaisia, mutta Apache Nifi mahdollistaa naiden
virtojen visualisoinnin. Silla voidaan rakentaa erilaisia tietovirtoja kayttaen
graafiseen kayttoliittymaan perustuvaa lahestymistapaa. Se auttaa vahenta-
maan monimutkaisuutta ja mahdollistaa kayttajien nahda muutokset reaa-
liajassa. (Jain 2022.)
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3.2 Tietovirrat

Tietovirtojen avulla tarkastellaan, kuinka data likkuu komponentista toiseen tai
jarjestelmasta toiseen - toisin sanoen tietovirta on datan siirtoa lahteesta maa-
ranpaahan. Ne vaihtelevat tyypiltaan ja monimutkaisuudeltaan riippuen niiden
tarkoituksesta ja toiminnasta. Termia tietovirta kaytetaan monissa yhteyksissa,
mutta tassa silla tarkoitetaan automatisoitua ja hallittua datan liikkkumista jar-

jestelmien valilla. (Apache Nifi 2024.)

Yksinkertainen tietovirta voi olla taulun peilaus lahteesta toiseen, joka sisaltaa
datan tarkan kopioinnin Iahteestd maaranpaahan seka arvojen etta rakenteen
osalta. Tallainen tietovirta ei vaadi tietokartoitusta tai- muunnoksia. Monimut-
kaisempi tietovirta voi sisaltaa datan kasittelyn useista eri lahteista, joissa data
yhdistetaan, muunnetaan, suodatetaan ja jaetaan useisiin eri maaranpaihin.

(Modern analyst s.a.)

Tietovirtaa voidaan esittaa tietovirtakaaviolla, joka nayttaa miten tieto liikkkuu
prosessista toiseen ja tiedon suhteita jarjestelmassa. Yksinkertaista tietovirtaa
kirjan tilaamisesta voidaan kuvastaa kaaviolla (kuva 2). Siina soikiot edustavat
entiteetteja, jotka ovat tietojen lahteita tai kohteita. Pyoristetyt suorakulmiot
edustavat prosesseja, jotka ottavat tietoa sisdantulona, suorittavat toiminnon
tiedoilla ja tuottavat tuloksen. Avonaiset suorakulmiot edustavat tietovarastoja

ja nuolet tietovirtoja objektien valilla.
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Tilaushistoria

Asiakas
( )
Tilaus prosessi - Toimitus
1'\\_ /fn
Kirja
tietokanta

Kuva 2. Yksinkertainen tietovirta

Tietovirtojen tunnettuja haasteita ovat muun muassa jarjestelmavikaantumiset,
kapasiteetin ylittyminen, epaselvat rajat, muuttuvat tavoitteet, kehityserot ja
turvallisuus. Vuosien saatossa tietovirrat ovat olleet yksi valttamattomista pa-
hoista jarjestelmien arkkitehtuurissa. Nykyaan kuitenkin on useita aktiivisia ja
nopeasti kehittyvia tekniikoita, jotka tekevat tietovirtojen suunnittelusta mielen-
kiintoisempaa. (Apache Nifi 2024.)

3.3 Datamigraatio, dataintegraatio ja ETL- prosessi

Tietovirrat kertovat, kuinka data liikkkuu ja integroituu organisaation eri osa-alu-
eiden valilla. Se myds sisaltaa yksityiskohtaisempia prosesseja, kuten datami-
graation, dataintegraation ja ETL-prosessin. Datamigraatiolla tarkoitetaan ker-
taluontoista prosessia, jossa dataa siirretdan vanhasta jarjestelmasta uuteen
pysyvasti. Dataa voidaan siirtda sovellusten, tallennusjarjestelmien, tietokan-
tojen, datakeskusten ja liiketoimintaprosessien valilla. Siirto tapahtuu vain yh-
teen suuntaan ja silla ei ole mahdollisuutta paluuseen. Koko prosessiin sisal-
tyy datan valinta, valmistelu, muuntaminen ja siirtdminen siten, etta siirretty
data on oikeanlaatuista, oikeassa paikassa oikeaan aikaan. Jokaisen organi-

saation datan migraatiotavoitteet ja -prosessit ovat yksildllisia. Niiden on otet-
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tava huomioon erilaisia tekijoita, kuten kustannukset, aikataulu, tekniset vaati-
mukset, vaikutus liiketoimintaan, datan haviamisen mahdollisuus, vaatimus-

tenmukaisuusvaatimukset ja paljon muuta. (Morris 2020; Cloudflare s.a.)

Termeja datamigraatio ja dataintegraatio saatetaan joskus kayttaa vaihdellen,
mutta ne tarkoittavat eri asioita. Datamigraation voidaan olettaa tapahtuvan
kerran, kun taas dataintegraatio on jatkuva prosessi sisaltaen asteittaisen da-
tan muuttumisen. Se on prosessi, joka yhdistaa tietoja monista lahteista yhte-
naiseen muotoon, joka puolestaan voi mahdollistaa tiedon hyodyntamisen
paatoksenteossa ja analysoinnissa. Prosessi kattaa useita vaiheita ja niiden
tarkoitus on varmistaa tiedon yhdenmukaisuus, tarkkuus ja saatavuus integ-
raation aikana. Tama saavutetaan kayttamalla tyokaluja ja strategioita, jotka
tukevat eri lahteista peraisin olevan tiedon yhtenaistamista. (Cloudflare s.a.;
IBM s.a.)

Dataintegraatio tarjoaa useita etuja, jotka mahdollistavat organisaatioille pa-
remmin perusteltujen paatdsten tekemisen, toimintojen tehostamisen ja kilpai-
luedun saavuttamisen. Muita dataintegraation keskeisia etuja ovat mm. paran-
tunut datan laatu, tehokkuuden kasvu, tiedon hyddyntaminen. Dataintegraa-
tiota kaytetaan laajasti eri toimialoilla vastaamaan erilaisiin tarpeisiin ja haas-
teisiin. Kayttokohteisiin lukeutuu muun muassa datan varastointi, datajarvien
luonti ja Bl-raporttien tekeminen. Datan varastoinnissa integraatiota kaytetaan
luomaan keskitetty tietovarasto raportointia ja analytiikkaa varten. Datajarvet
ovat suuria tietosailgja, joissa voidaan sailda valtavia maaria dataa sen alku-
peraisessa muodossa. Bl- raportit tarjoavat uusia nakemyksia liiketoiminnan
eri osa-alueista, mika puolestaan auttaa ymmartamaan paremmin organisaa-

tion suorituskykya ja suunnittelemaan strategisia toimia. (IBM s.a.)

On olemassa useita erilaisia datan integrointimenetelmia, joilla kaikilla on
omat vahvuutensa ja heikkoutensa. Integrointimenetelman valinta riippuu niin
organisaation tarpeista, suorituskykyvaatimuksista kuin budjetistakin. Yksi
naista menetelmista on niin sanottu ETL- prosessi, jota kuvassa 3 on visuali-

soitu (extract, transform, load). (IBM s.a.)
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ETL Process

Source Systems

lhh Extract 05— Load
Eg - Y5

Transform

Destination

Kuva 3. ETL-prosessi (Halder 2023)

ETL- prosessissa data poimitaan (extract) ensin sen alkuperaisesta lahteesta,
muunnetaan (transform) sitten haluttuun muotoon ennen sen lataamista (load)
datan sailytysjarjestelmaan kuten tietokantaan. Muunnosvaiheessa dataa voi-
daan puhdistaa ja validoida, jotta se vastaa tarpeita. ETL- prosessi sopii erityi-
sen hyvin tapauksiin, joissa datan laadun ja johdonmukaisuuden yllapitaminen
on tarkeaa, silla se mahdollistaa perusteellisen datan kasittelyn ennen sen tal-

lentamista lopulliseen kohteeseen. (IBM s.a.)

4 PAKETOINTIPROSESSI

Toimeksiantajana tassa opinnaytetydssa toimii Disec Oy, joka tarjoaa sahkai-
sia tiedonhallintajarjestelmia eri yrityksille. Eras Disec Oy:n asiakkaista on il-
maissut tarpeen siirtda osan arkistoiduista tiedoistaan pitkaaikaissailytykseen.
Taman projektin tarve oli paketoida pitkaaikaissailytykseen soveltuvia paket-
teja seka automatisoida tama prosessi. Projektin tavoitteena on kehittaa auto-
matisoitu ratkaisu, jossa hyddynnetaan Tieteen tietotekniikan keskuksen tarjo-

amia tyOkaluja yhdistettyna Apache Nifi- palvelinsovellukseen.

4.1 Apache Nifi Docker-kontissa

Palvelinsovellusta ryhdyttiin tydstamaan luomalla erillinen Docker- kontti kehi-
tysymparistoksi. Tama mahdollisti palvelinsovelluksen siirtdmisen ja kayttami-
sen myohemmin eri palvelinymparistdissa. Palvelinsovelluksen kayttdonotto
muualla on myos konttien avulla jatkossa yksinkertaista ja helppoa. Kontti luo-
daan tekemalla dockerfile-tiedosto (kuva 4), johon maaritellaan kaikki mita
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konttiin halutaan asentaa. Tassa tapauksessa kontin kayttojarjestelmaksi valit-
tiin AlmaLinux linux- jakelu. Tieteen tietotekniikan keskuksen tarjoamat tyoka-
lut ovat AlmaLinux 9- yhteensopivia ja ne asennetaan RPM- paketinhallintajar-
jestelmalla, jota AlmaLinux tukee ja tama tekee koko kayttoonottoprosessista

vaivattomampaa.

FROM almalinux:latest

RUN dnf -y date
RUN dnf -y

ENV NIFI
ENV NIFI_

fi-${NIFI_VERSION}-bin.zip -P /tmp/ && \
${NIFI
Fi-${NIFI_

c-fi.repo

rpmfusion.org/free/el/rpmfusion-free-release-9.noarch.rpm

r -g ni % X} -s /sbin/nologin nif

R nifi:nifi ${NIFI_BAS

/bin/nifi.sh run”]

Kuva 4. Dockerfile- tiedosto.

Muita maarityksia Dockerfile- tiedostossa on Apache Nifi:n asennus ja sen tar-
vitsema Java 11- paketti. Tieteen tietotekniikan keskuksen tyokalut ja kaikki
niiden kayttoon tarvittavat paketit asennetaan myos valmiiksi kontille. Kun
kaikki tarvittava on listattu tiedostoon, voidaan siitéa luoda Docker- kuva (kuva
5).
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i docker build -t nifi-python .
(6/6) FINISHED docker:default
i efinition from dockerfile
i 4

041752053ecb255fbfcbc00c

What's Next?
1. Sign in to your Docker account - docker Tlogin
2. view a summary of image vulnerabilities and recommendations —+ docker scout quickview

Kuva 5. Docker- kuvan luonti.

Kuvan luonnin jalkeen voidaan uusi kontti ottaa kayttoon ajamalla kometori-
villa komento docker run -d -p 8443:8443 nifi-python. Tassa -d tarkoittaa, etta
kontti ajetaan taustalla (detached mode) ja -p 8443:8443 maarittelee porttien
valityksen, jossa isantakoneen portti 8443 yhdistetaan kontin porttiin 8443.
nifi-python on luodulle kuvalle annettu nimi. Docker Desktop- ohjelmaa (kuva
6) kayttamalla nakee kontin nykyisen tilan ja sen etta kontti on kaynnistynyt

onnistuneesti.

CPU (%) Port(s) Last started Actions

Running 1.25% 3 minutes ago

cc8e82d08f44

Kuva 6. Docker Desktop

Docker Desktop tarjoaa palvelulinkin, jonka avulla paasee suoraan kontissa
pyorivan ohjelmiston graafiseen kayttoliittymaan. Tassa se ohjaa suoraan

Apache Nifi:n kirjautumissivulle (kuva 7).
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home

Password

Kuva 7. Apache Nifi- kirjautuminen

Apache Nifi luo satunnaisen kayttajatunnuksen ja salasanan ensimmaisella

kaynnistykselld. Nama kirjautumistiedot 16ytyvat Nifi:n lokitiedostosta, josta

kayttajan on ne haettava kirjautuakseen.

4.2 Metadatan luonti

Onnistuneen kirjautumisen jalkeen kayttajalle avautuu tyhja Apache Nifi -kayt-

toliittyma (kuva 8), johon voidaan luoda tietovirtoja ja tietoa kasittelevia pro-

sessoreita.

ni & @ A =2 &

0/ 0 bytes

@ Navigate 2]
aa Il 1
4 operate =]

nifi-default
ocess Group
72217¢0-018e-1000-65a8-0776473d 1bd

CIRE AR SR I

BY >

Kuva 8. Tyhja Apache Nifi -kayttoliittyma.
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Toimeksiannon mukaisesti ja Tieteen tietotekniikan keskuksen tydkalujen oh-

jeita noudattaen aloitetaan teknisen metadatan luonti tiedostoista. Taman tie-

tovirran tarkoituksena, ETL- prosessia mukaillen, on poimia (extract) kansiosta

kasiteltavat tiedostot, muuntaa (transform) ja luoda tiedostoista teknista meta-

data-aineistoa ja lopuksi tallentaa (load) aineisto kansioon. Tiedostojen poimi-

minen tapahtuu Nifi: n omalla ListFile- prosessorilla (kuva 9). ListFile pitaa lis-

taa tiedostoista sille asetetusta kohdekansiosta ja lahettaa kansion tiedos-

toista muodostetun FlowFile:n seuraavalle prosessorille kasiteltavaksi. Flow-

File sisaltaa tarvittavia tietoja tiedostosta ja naita tietoja kaytetaan myohemmin

hyodyksi. ListFile tarkkailee my6s kansion tiedostoja aikaleiman perusteella ja

hylkaa tiedostot, jotka ovat identtisia jo kasiteltyjen tiedostojen kanssa.

Configure Processor | ListFile 1250

[N Stopped

SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS

Required field

Property
Input Directory
Listing Strategy
Recurse Subdirectories
Record Writer
Input Directory Location
File Filter
Path Filter
Include File Attributes
Minimum File Age
Maximum File Age
Minimum File Size

Maximum File Size

Kuva 9. ListFile-prosessori.

COMMENTS

LI I I - - - - I - I - R~

Value

fopt/nifi/data/files
Tracking Timestamps

true

Local

[*\]*

true

0 sec

0B

CAMCEL

Tassa tietovirran prosessissa seuraavana prosessorina on Tieteen tietoteknii-

kan keskuksen tekema import-object-skripti (kuva 10). Se luo annetusta tie-

daan ja tiedosto, josta metatieto tehdaan.

dostosta METS- dokumenttiin teknisen metatiedon workspace-kansioon. Ul-
koisia skripteja voidaan Nifissa ajaa ExecuteStreamCommand-prosessorilla.

Prosessoriin maaritellaan ajettava skripti, kansio mihin metatietoaineisto teh-
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Configure Processor | ExecuteStreamCommand 1260

M Stopped
SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS
Required field ® +
Property Value
Waorking Directory © | Novalue set
Command Path ©  import-object
Command Arguments Strategy @ Command Arguments Property
Command Arguments ©  -workspace;${workSpace)-baze_path;${basePath}—eve..
Argument Delimiter Q ;
Ignore STDIN © true
Qutput Destination Attribute ® | Novalue set
Max Attribute Length 9@ 256
Output MIME Type ® | Novalue set

CANCEL APPLY

Kuva 10. Import- object- skripti prosessorissa.

Ajettavan skriptin polkua ei tarvitse erikseen maaritelld, koska tyokalut on li-

satty asennuksen yhteydessa Docker- kontin ymparistomuuttujaan (PATH).

Nain skripteja voidaan ajaa suoraan mista tahansa kontin sijainnista. Import-
object- skripti luo annetusta tiedostosta teknisen metadatan tiedostot

workspace- kansioon (kuva 11).



GENT-amd.xml
GENT-amd.xml
\GENT-amd xml
. 09bfcl5cal 5f-PREN VEMT-amd.xml

B o 5408bedas fe6579b-PREM VENT-amd xml

W 290260449236/ EM GENT-amdaxml
W 20402

B 291f0b5cf2ch

6f62a 7 d JAAGENT-amd.xml
8f121aa424> 2 EMIS OBJECT-amducml
213242454,
\GENT-amd.xml
AGENT-amd.xml
GENT-amd.xml

GENT-amd.xml

B <7b2cdET2c2eaes 5 312e- {T-amdacml
.\mp-:w

. premis-event-md-references

xmifile

amilfile

xmlfile

nifile

xmlfile

xmlfile

xmlfile

nifile

amilfile

xmilfile

xmlfile

Js ource File

xmlfile

xmlfile

xmfile

xmifile

ile

nifile

xmlfile

\L-tiedo

Kuva 11. Workspace-kansion rakenne import- object- skriptin jalkeen.

Jokainen tiedosto, joka halutaan sisallyttaa siirtopakettiin, ajetaan import- ob-

Ject- skriptin lapi ja jokaisesta tiedostosta tehdaan meta-aineistot. Kokonaisuu-

tena on tietovirtaprosessi Nifin graafisessa kayttoliittymassa (kuva 12), joka te-

kee maaritellyista tiedostoista teknistd meta-aineistoa workspace- kansioon.

Monitors files folder
and makes a list of new files for
FetchFile

Makes necessary files in workspace folder for each
processed file

=

ReadWiite 0 bytes /0 bytes

cut 0 (Obytes)
Tasks/Time 0/00:00:00.000

|

Hame success
Quaued. 0 (0bytes)

Neme Fail

Tasks/Time 0/00:00-00.000

Kuva 12. Apache Nifi import- prosessoriryhma.

Queued 0(0 bytes)

Logattribut

Tasks/Time 0/ 00:00:00.000

Sinisella merkatut prosessorit ovat Nifin omia prosessoreita ja vihreat ulkoisia

skripteja. Keltaiset merkityt prosessorit ovat virheiden kirjausprosessoreita,

jotka kirjaavat mahdolliset virheet prosessoinnin yhteydessa.
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4.3 Metadatan paketointi

Kun kaikki halutut tiedostot on kasitelty ja niista on luotu meta-aineisto kansi-
oon, automatisoidaan lopullisen siirtopaketin (SIP) luonti Nifilla ja Tieteen tie-
totekniikan keskuksen tyokaluilla. Tama seuraava ETL- prosessi eritellaan
edellisesta omaksi prosessiryhmakseen Nifin Process Group- toiminnolla.
Talla saadaan eriteltya eri prosesseista vastuussa olevat prosessorit ja koko-

naisuus pysyy eheana ja helpommin ymmarrettavana.

Taman prosessiryhman aloittaa Nifin oma GenerateFlowFile- prosessori, jota
kaytetaan tassa lahettamaan kaynnistyskasky koko ryhmalle. Se lahettaa en-

simmaiselle compile-structmap- skriptille (kuva 13) kaskyn suorittamiseen.

Configure Processor | ExecuteStreamCommand 1250

M Stopped
SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS
Required field ® +
Property Value
Working Directory

Command Path compile-structmap

Command Arguments Strategy Command Arguments Property
Command Arguments —workspace;${workSpace}
Argument Delimiter
Ignore STDIN true
Output Destination Attribute
Max Attribute Length

Output MIME Type

Q00 Q0 QOO QOO0

Kuva 13. compile-structmap-skripti prosessorissa.

Skripti muodostaa tiedostoja workspace- kansion sisallosta (kuva 14), joka si-
saltaa tiedosto-osion ja rakenteellisen kartan METS- dokumentista. Naiden

avulla luodaan lopullinen siirtopaketti (SIP).

I file xmifile

. structmapxml 25.4.20 5 xmlfile

Kuva 14. tiedosto-osio ja rakenteellinen kartta workspace- kansiossa.



21

Tassa prosessiryhmassa ajetaan monia skripteja perakkain, joten tieto edelli-
sen skriptin onnistuneesta ajosta on tarkea ennen kuin voidaan ajaa seuraava
skripti. Tahan voidaan kayttaa Nifista 16ytyvaa RouteOnAttribute- prosessoria
(kuva 15). Tassa yhteydessa sita kaytetaan vastaanottamaan tietoa edellisen
skriptin ajon tilasta. Siihen maaritelladn muuttuja ${execution.status:equ-
als('0')}. Kun edellisen skriptin tila on 0, eli ajo on onnistunut, antaa se kaskyn

suorittaa seuraavaksi maaritelty skripti prosessiryhmassa.

Configure Processor | RouteOnAttribute 125.0

M Stopped
SETTINGS SCHEDULING PROFERTIES RELATIONSHIPS COMMENTS
Required field ® =+
Routing Strategy ©@ Route to Property name
Success ©  S{execution.status:equals('0')} o

Kuva 15. RouteOnAttribute- prosessorin maarittely.

Onnistuneen skriptin ajon jalkeen voidaan luoda lopullinen METS- dokumentti
SIP-pakettia varten compile-mets- skriptilla (kuva 16). Se kokoaa kaikista

aiemmin luoduista meta-aineistosta ehjan METS- dokumentin.
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Configure Processor | ExecuteStreamCommand 1250

M Stopped
SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS
Required field ® +

Working Directory
Command Path compile-mets
Command Arguments Strategy Command Arguments Property

Command Arguments —waorkspace;${workSpace}—base_path;${basePath}—cle..
Argument Delimiter
Ignore STDIN

Output Destination Attribute

true

Max Attribute Length 256

Output MIME Type

QOO0 0 OO QO|0|O

N

Kuva 16. compile-mets- skripti prosessorissa.

Aineiston eheyden ja kiistamattomyyden varmistamiseksi allekirjoitetaan luotu
dokumentti digitaalisesti. Tahan tarvitaan sign-mets- skriptin lisaksi yksityista
ja julkista avainta, joilla allekirjoitus onnistuu. Skriptiin maaritellaan avainten

hakemisto, josta se hakee avaimet ja allekirjoittaa dokumentin.

Viimeisena prosessirynmassa on compress- skripti. Se paketoi kaikki aiemmin
luodut tarvittavat tiedot yhdeksi .far- tiedostoksi. Tama on lopullinen siirtopa-
ketti, jonka voi vieda PAS- palveluun. Skriptin ajon jalkeen workspace- kansio
sisaltaa kansion tuoduista digitaalisista objekteista, METS- dokumentin, digi-

taalisen allekirjoitustiedoston ja pakatun sip.tar- tiedoston (kuva 17).

W images
. metsxcml

B signaturesig

B sip.tar

Kuva 17. Workspace-kansion rakenne.

Kokonaisuutena tama prosessiryhma on kuvattuna alusta loppuun Nifin graafi-
sessa kayttoliittymassa (kuva 18).
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Using GenerateFlowFile to execute the first script

The folder structure of a dataset is turned into files containing
the file section and structural map of the METS document

If previous script execute returns 0
continue with the next script

Compile a METS document file from the previous results

If previous script execute returns 0
continue with the next script

Sign the METS document file with RSA key

m
Fead?
Out

Toses

If previous script execute returns 0
continue with the next script

Compress the METS document file into sip.tar

Kuva 18. Verify & sign- prosessiryhma.

Punainen GenerateFlowFile aloittaa prosessin ja jokaisen vihrean skriptiajon
jalkeen ovat siniset RouteOnAttribute- prosessorit, jotka ajoittavat skriptien
suorittamista. Keltaiset LogAttribute- prosessorit vastaavat virheiden kirjauk-

sesta.

4.4 METS-dokumentin validointi

Pitkaaikaissailytyksen bittitason mukaisesti on tarkeaa varmistaa datan muut-
tumattomuus validoimalla. Tieteen tietotekniikan keskus on tehnyt datan vali-
doimiseen erilliset tyokalut. Naiden tydkalujen kayttd voidaan automatisoida
Nifilla. Validointi koostuu kolmesta eri skriptin ajosta, check-xml-schema-featu-

res, check-sip-digital-objects ja check-sip-file-checksums.

Prosessin aloitus tehddan GenerateFlowFile- prosessorilla, joka aloittaa en-
simmaisen check-xml-schema-features-skriptin- (kuva 19) ajon. Se validoi,
etta luotu METS- dokumentti vastaa METS- profiilia, jota PAS- palvelu kayt-

taa.
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Configure Processor | ExecuteStreamCommand 1250

M Stopped
SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS

Required field © +
Waerking Directory @ | Novalue set

Command Path ©  check-xml-schema-features
Command Arguments Strategy © Command Arguments Property
Command Arguments ©  S{workSpace}/mets.xml
Argument Delimiter [ 2]

Ignore STDIN © false

Output Destination Attribute © | Novalue set

Max Attribute Length @ 25

Output MIME Type @ | Novalue set

Kuva 19. check-xml-schema-features-skripti prosessorissa.

Seuraavana tekijana validointiprosessissa on digitaalisen aineiston validointi
tehdyssa siirtopaketissa. Tahan kaytetaan check-sip-digital-objects- skriptia
(kuva 20), joka tarkistaa siirtopaketin digitaalisten objektien vastaavuuden
METS- dokumentin maaritelmiin. Tama skripti varmistaa my®és, etta kaikki do-
kumentissa mainitut tiedostot I0ytyvat paketista ja nilden metadata vastaa
PAS- palvelun kayttamaa METS- profiilia.
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Configure Processor | ExecuteStreamCommand 1250

M Stopped
SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS
Required field ® =+
Property Value
Woaorking Directory ©® | Novalue set
Command Path ©  check-sip-digital-objects
Command Arguments Strategy © Command Arguments Property
Command Arguments @  S{workSpace}randomString1;randomString2
Argument Delimiter []
Ignore STDIN 9 false
Output Destination Attribute @ | Novalue set
Max Attribute Length @ 25
Output MIME Type @ | Novalue set

CANCEL APPLY

Kuva 20. Check-sip-digital-objects-skripti prosessorissa.

Viimeinen validointi tapahtuu check-sip-file-checksums-skriptilla (kuva 21). Se
varmistaa, etta tiedot eivat ole vahingoittuneet tai muuttuneet prosessin ai-

kana vertailemalla tiedostojen tarkistussummia (checksumeja).

Configure Processor | ExecuteStreamCommand 1250

M Stopped
SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS

Required field ® +
Property Value

Warking Directory @ | Novalue set

Command Path ©@  check-sip-file-checksums

Command Arguments Strategy @ Command Arguments Property

Command Arguments @  S{workSpace}

Argument Delimiter o

Ignore STDIN @ false

Output Destination Attribute @ | Novalue set

Max Attribute Length 9@ 256

Output MIME Type @ | Novalue set

CANCEL APPLY

Kuva 21. Check-sip-file-checksums-skripti prosessorissa.
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Kokonaisuutena valmis validointiprosessiryhma (kuva 22) Nifin graafisessa

kayttoliittymassa mukailee aiempia prosessiryhmia.

Using GenerateFlowFile to execute the first script . Senereteflowtile |
e
ou

Validates the METS document

If previous script execute returns 0
continue with the next script

Validates digital objects in an information package

If previous script execute returns 0
continue with the next script

Checks fixity of digital objects in an information package

Kuva 22. Validate- prosessiryhma.

Edellisten tapaan punainen GenerateFlowFile kaynnistaa prosessin ja jokai-
sen vihrean skriptiajon jalkeen seuraa sininen Route OnAttribute- prosessori,
joka aikatauluttaa skriptien suorittamisen. Mahdollisen validointivirheen sattu-
essa, kirjataan ja annetaan kayttajalle siita tieto keltaisilla LogAttribute- pro-

sessoreilla.

5 LOPPUTULOS

Tama opinnaytetyon tarkoituksena oli selvittaa, kuinka Apache Nifi soveltuu
pitkaaikaissailytyspakettien luonnin automatisointiin ja kuinka Tieteen tietotek-
niikan keskuksen luomat tyokalut voidaan saada kayttoon Apache Nifissa.

Tyon lopputuloksena on kolme eriteltya prosessiryhmaa Apache Nifissa (kuva
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23.), joista jokaisella on oma tarkea tehtavansa tassa dataintegraatioproses-
sissa. TyOkalut ja prosessit toimivat odotetusti ja kokonaisuudella voidaan

saada luotua ja validoitua pitkaaikaissailytykseen soveltuvia siirtopaketteja.

Import object loop for files in the files folder
Creates technical metadata elements of a METS document

to workspace folder. T i
This loop runs many times as there are files in the folder. [HES V yief Feee

om 0 — 0 (0 bytes)

0 %0 &0 60 20

Compile & Sign

Turns files in workspace folder
090 >0 MI12 A0 0

into files containing the file section and

structural map of the METS document. e
Compiles the METS document from result Wi
and then signs & compresses in to a tar file

Verify
0E0r0 R AC R0

Validates METS document &
validates and checks fixity of digital objects.

Queued 0 (0 bytes)
In 0 {0 bytes) — 0
Read/Write 0 bytes 0 bytes
om 0 — 0/(0 bytes)

0 %0 @0 @0 70

Kuva 23. Prosessiryhmat Apache Nifissa.

Nifissa on mahdollista tallentaa kaikki maaritellyt prosessiryhmat ja prosessorit
mallitiedostoiksi, jotka edelleen voidaan ottaa kayttoon muissa Nifi- ymparis-
toissa. Tama ominaisuus, yhdessa Nifin ajamisen kanssa Docker- kontissa,

mahdollistaa kokonaisuuden siirtamisen kehitystietokoneelta palvelinkoneelle.

Edella luotu ty6é antaa hyvan pohjan jatkokehitykselle, jossa voidaan jatkaa

automatisointiprosessia hakemalla Yksasta REST- rajapinnan kautta aineistoa
pitkaaikaissailytyksen paketointiprosessiin. Valmis paketti voitaisiin siirtaa au-
tomaattisesti PAS- palveluun ja hyvaksytyn siirron jalkeen voitaisiin antaa tieto

siirron onnistumisesta.

6 PAATANTO

Opinnaytetyoni paattyessa on sopiva hetki arvioida koko projektin kulkua ja
sen onnistumista. Sain Disecilta useita aihe- ehdotuksia. Niista valitsin itselleni

mielenkiintoisimman, joka tuntui uudelta ja innostavalta. Aiheen syvallinen ka-
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sittely Apache Nifin avulla osoittautui haastavaksi mutta opettavaiseksi koke-
mukseksi. Projektin alussa Nifin kayttotarkoitus ja rooli opinnaytetydssani oli-
vat epaselvia, mutta ne tarkentuivat projektin edetessa. Tassa opinnayte-

tydssa Nifin rooli tarkentui aineiston pitkaaikaissailytyksen paketointiin.

Raportissa tuli esille Nifin ominaisuuksia, kayttotarkoitus ja sen mahdollisuuk-
sia. Edella mainittujen seikkojen esittaminen onnistui hyvin. Tarkoin rajattu
aihe hieman rajoitti syvempaa palvelinsovelluksen tarkastelua, mutta raportin
aikatauluun nahden koin sen kuitenkin sopivaksi. Mahdollisuuksien mukaan

jatkan mielellani projektin kehitysta eteenpain.

Projektin aikataulutus oli suurin haaste. Uskon, etta opinnaytetyoni tarjoaa ar-
vokasta tietoa Disecille heidan jatkokehitystaan varten ja lisaksi Apache Nifin
kayttoonottoon. Nifin monipuoliset datan kasittelykyvyt tarjoavat merkittavia

etuja arkistointipalveluja tarjoavalle yritykselle.

Kokonaisuutena projekti on ollut hieno oppimiskokemus, joka on haastanut te-
kijaad uuden oppimisille ja opitun soveltamiseen. Mainittakoon vield Disecille

kiitos, etta sain mahdollisuuden projektiin.
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