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1 JOHDANTO

Tassa opinnaytetyossa kasitelldan terveys- ja hyvinvointialan tietoturvaa, joka on noussut kes-
keiseksi ja ajankohtaiseksi aiheeksi Suomen terveydenhuollossa. Opinnaytetyon tavoitteena on
syventaa ymmarrysta terveys- ja hyvinvointialan tietoturvasta seka tunnistaa keskeiset haasteet ja
ratkaisut tietoturvan parantamiseksi. Yhteenvetona opinnaytetyon tulokset ja johtopaatokset tuovat
esiin terveys- ja hyvinvointialan tietoturvan nykytilan seka tarjoavat nadkemyksia ja suuntaviivoja
tulevaisuuden kehitykseen ja toimintamalleihin. dea opinnaytetyon aiheelle syntyi tyoharjoitteluni
aikana, jossa toimin tietoturvaharjoittelijana. Taman opinnaytetyon taustalla ei ollut toimeksianta-

jaa.

Opinnaytety6n tutkimusongelmana on mité haasteita terveys- ja hyvinvointialalla on tietoturvaan

littyen ja voidaanko sen parantamiseksi keksia ratkaisuja.

Tietoperustassa kasitellaan yleisesti terveys- ja hyvinvointialan tietoturvaan liittyvaa sanastoa, ka-
sitteita ja uutisia. Tata varten haetaan artikkeleita ja kirjallisuutta mm. avoimista tietokannoista,
mutta myos ajankohtaisia asiantuntijablogeja hyodynnetaan. Tutkimusmenetelmana kaytetaan kir-

jallisten lahteiden analysointia, havainnointia ja raportointia.

Tutkimuksessa ei huomioida tietojarjestelman tai sen kaytosta johtuvia puutteita, jotka vaikuttavat
hoitoon ja voivat esimerkiksi laakkeiden yhteisvaikutuksesta aiheuttaa ongelmia potilaille. Kuvassa
1 esitetty kuvaus eri tasoista liittyen potilas- ja tietoturvallisuuteen. Opinnéytetydssa kasitelladn
paasaantoisesti vain tietoturvallisuutta seka potilasturvallisuuteen vahvasti liittyvia laakinnallisia

laitteita, standardeja ja asetuksia.



TASOT

Fatilas Tieto
Potilasturvallisuus Tietoturvallisuus

Hoitotyd Tietojdrjestelmit

Tieto Tietoverkot

Laittest Laitteat

Infra (tilat, sahlka, Tilat

kaasut, vesi)

Kuva 1. Kuvaus eri tasoista sekd potilasturvallisuuden etta tietoturvallisuuden nékbkulmasta (Ky-
berturvallisuuskeskus 2022)



2 TIETOTURVA JA TIETOSUOJA

2.1 Tietoturva

Tietoturvalla tarkoitetaan hallinnollisia ja teknisia toimia, joilla varmistetaan tiedon luottamukselli-
suus, eheys ja saatavuus. Tieto voi olla digitaalisessa tai fyysisessd muodossa. Saatavuus takaa,
etta tieto on saatavilla tarvittaessa. Luottamuksellisuus varmistaa, etta tietoa kasittelevat vain ne
henkildt, joilla on oikeus kasitelld sita. Eheys varmistaa, etta tieto sailyy luotettavana ja muuttumat-
tomana esimerkiksi ennen tietoturvahyokkaysta ja sen jalkeen. Tietoturva on osa organisaation
kokonaisturvallisuutta, johon kuuluu keskeisena tekijana riskien hallinta. Tietoturvallisuuden tulee
olla osana organisaation prosesseja ja toiminnan jatkuvaa. (Visma 2019.) Kuvassa 2 on esitetty

ClA-mallin kolme osa-aluetta.

EHEYS

Integrity

SAATAVUUS
Availability

Kuva 2. CIA-malli (Funidata 2023)

ClA-mallin kolme osa-aluetta

Luottamuksellisuus (Confidentiality) varmistaa, etta herkké tieto on saatavilla vain valtuutetuille
yksildille tai jarjestelmille, suojaten sita luvattomalta paasylta.

Eheys (Integrity) tarkoittaa tiedon tarkkuuden ja luotettavuuden yllapitamista estamalla luvattomat
muutokset, muutokset tai vaarentamiset.

Saatavuus (Availability) tarkoittaa, ettd tiedot ja jarjestelmat ovat kaytettavissa ja toiminnassa
tarvittaessa, minimoimalla katkokset tai hairiét. (Digiturvamalli 2024.)



211  Kyberturvallisuus

Kyberturvallisuus kattaa laajan kirjon toimia ja ohjelmistoja, joilla pyritaan turvaamaan esimerkiksi
laitteita ja tietoa kyberturvahyokkayksilta, hairidilta ja muilta vaaroilta. Kyberturvallisuus on myos
hyvin keskeinen osa yksityishenkiloiden, yritysten seka valtioiden puolustusta ja sodankayntia. Isot
yritykset ja organisaatiot voivat olla usein houkuttelevia kohteita verkkorikollisille. Riittamattomat
turvatoimet voivat johtaa monenlaisiin haittoihin, kuten rahan menetykseen, identiteettivarkauteen,
tilien kaappaamiseen, datan haviamiseen, henkilokohtaisten tiedostojen lukitsemiseen ja yksityi-

syyden menetykseen. (F-Secure 2024.)

Mika on tieto- ja kyberturvallisuuden ero?

Kyberturvallisuus koskee elektronisten laitteiden, yksityishenkildiden ja organisaatioiden suojaa-
mista tietoturvahyokkayksilta kyberavaruudessa. Tietoturva koskee paasaantdisesti tiedon luotta-
muksellisuuden, eheyden ja saatavuuden suojaamista. Kyberturvallisuuteen lukeutuu muun mu-
assa pilvitietoturva, sovellusten suojaus, kriittinen infrastruktuuri ja verkkoturvallisuus. Tietoturva
kasittelee paasyn ja vaatimuksenmukaisuuden hallintaa seka teknisia hallintalaitteita. (Securi-
tyScorecard 2020.)

2.1.2 VYleisia tietoturvauhkia

Kiristyshaittaohjelmat ovat haittaohjelmia, joita kaytetaan erityisesti kiristyshyokkayksiin. Hyok-
kayksissa organisaation tai henkilon tiedot salataan, jolloin he eivat voi kayttaa tietojaan ennen kuin
lunnassumma on maksettu.

Virukset ja madot ovat haitallisia ja usein huomaamattomia haittaohjelmia, jotka voivat levita itse-
naisesti kayttajan verkossa tai jarjestelmassa. Pahimmillaan ne voivat aiheuttavaa merkittavaa va-
hinkoa jarjestelmille ja tiedoille.

Tietojenkalasteluhyokkayksessa hyokkaaja tekeytyy luotettavaksi organisaatioksi tai kayttajaksi
varastaakseen tietoja sahkdpostin, tekstiviestin tai muun viestintdtavan avulla. Edelld mainituilla
hyokkayksilla pyritaan saamaan haltuun arkaluontoisia ja henkilokohtaisia tietoja.

Hajautetut palvelunestohyokkaykset (DDoS) kayttavat bottiverkkoja yrityksen sivuston tai sovel-
lusten kaatamiseen, jolloin niiden oikeutetut kayttajat eivat voi kayttaa palvelua. Hyokkaykset voivat
aiheuttaa merkittavia toiminnan keskeytyksia ja taloudellisia ongelmia organisaatioille. (Microsoft
2024.)



2.2 Tietosuoja

Jokaisella kansalaisella on oikeus henkilotietojensa suojaan. Tietosuoja on perusoikeus, joka tur-
vaa rekisterdidyn oikeuksien ja vapauksien toteutumisen henkilotietojen kasittelyssa. Tietosuojan
tarkoituksena on osoittaa, milloin ja milld edellytyksilla henkil6tietoja voidaan kasitella. (Tietosuoja-

valtuutetun toimisto 2024.)

Henkilotiedoilla tarkoitetaan kaikkia mahdollisia tietoja, jotka koskevat tunnistettua tai tunnistetta-
vissa olevaa henkilda. Henkildtietoja ovat muun muassa nimi, osoite, IP-osoite, kulttuurinen profili,

tulot ja henkilokortin tai passin numero. (Europa 2022.)

GDPR (General Data Protection Regulation) on henkil6tietojen kasittelya saanteleva laki, joka astui
voimaan toukokuussa 2018. Se on tietosuojalaki, joka maarittelee yksityishenkildiden henkil6tieto-
jen kasittelya koskevat saannot ja velvoitteet Euroopassa. Lainsaadantouudistuksen tavoitteena
on parantaa henkilotietojen suojaa ja tietosuojaoikeuksia, yhtenaistaa tietosuojasaantelya kaikissa
EU-maissa, edistaa digitaalisten sisamarkkinoiden kehitysta seka vastata uusiin digitalisaatioon ja

globalisaation liittyviin tietosuojakysymyksiin. (Tietosuojavaltuutetun toimisto 2024.)
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3 TIETOTURVA TERVEYS- JA HYVINVOINTIALALLA

3.1 Suomen lainsdadanto

Suomessa potilastietolailla tarkoitetaan lakia 784/2021, 703/2023, joka saatelee sosiaali- ja tervey-
denhuollon asiakastietojen kasittelya. Lailla turvataan potilaiden yksityisyyden suoja seka varmis-
tetaan, etta terveydenhuollossa kasiteltavat tiedot ovat luotettavia ja asianmukaisesti sailytettyja.
(Finlex 2024.)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (784/2021)

1.11.2021 voimaan astunut lainsdadanto (784/2021) sisaltda sdannokset sosiaali- ja terveyden-
huollon asiakastietojen sahkoisen kasittelyn yleisista vaatimuksista mm. potilastiedon kaytt6a saa-
televien asiakkaan informoinnin, luovutusluvan, suostumuksen ja kieltojen suhteen. Lain paaasial-
lisena tarkoituksena on turvata tietojen kaytettavyys, eheys ja sailyminen seka asiakkaan yksityi-
syyden suoja. Asiakastietojen kasittelylle asetettavien yleisten vaatimusten avulla pyritaan luo-
maan perusta asianmukaiselle séahkdiselle tietojenkasittelylle, jossa edellytetdan yhtenaisen tieto-
turvatason toteutumista kaikissa asiakkaan tietojen kasittelyn vaiheissa. Laki myds velvoittaa sosi-
aalihuollon palvelunantajat littymaan Kanta-palveluihin, mika mahdollistaa asiakastietojen luovut-
tamisen muille sosiaalihuollon palvelunantajille. Lisaksi lainsaadannossa tasmennetaan yksityisten
terveydenhuollon palvelunantajien littymisvelvollisuutta. Tama varmistaa, etta myos yksityiset ter-
veydenhuollon toimijat noudattavat tietoturva- ja tietosuojastandardeja asiakkaidensa tietojen ka-
sittelyssa. (Kauvo & Virkkunen 2022.)

Alla lueteltuna lain tarkeimpia lukuja ja niiden pykalia.

1 Luku - Yleiset saannokset.
Pykala 1. Lain tarkoitus: " Tdman lain tarkoituksena on edistaa ja mahdollistaa sosiaali- ja
terveydenhuollon tuottamien asiakastietojen ja asiakkaan itsensa tuottamien hyvinvointi-
tietojen tietoturvallista kasittelya terveydenhuollon ja sosiaalipalveluiden jarjestamisen ja
tuottamisen kayttotarkoituksissa. Lain tarkoituksena on myds edistda asiakkaan tiedon-

saantimahdollisuuksia asiakastietojensa kasittelysta. ”
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2 Luku - Valtakunnallisten tietojarjestelmapalvelujen rekisterinpito.
Pykala 4. Valtakunnallisten tietojarjestelmien rekisterinpitaja: ” Kansanelakelaitos on oma-
tietovarannon, luovutuslokirekisterin lokitietojen sailytyspalvelun ja sen omaan toimin-
taansa liittyvien kayttolokien rekisterinpitaja. Kansanelakelaitoksella ei kuitenkaan ole oi-
keutta kasitella omatietovarantoon tallennettuja tietoja laajemmin kuin mita omatietovaran-
non yllapitoon kuuluvat tehtavat valttamatta edellyttavat tai luovuttaa niitd muihin kuin 13
§:n 2 momentin mukaisiin kayttotarkoituksiin siten kuin mainitussa momentissa saadetaan.
Kukin sosiaali- ja terveydenhuollon palvelunantaja on toiminnassaan syntyneiden kaytto-
lokien rekisterinpitaja. Ammattilaisen kayttoliittyman kayttdlokien yhteisrekisterinpitajia
ovat terveydenhuollon ammattihenkild ja Kansanelakelaitos. Kansanelékelaitos toimii kayt-
toliittyman kayttolokien yhteyspisteena. Reseptikeskuksen rekisterinpitajasta saadetaan

sahkoisesta laakemaarayksesta annetun lain (61/2007) 18 §:ssa.”

4 Luku - Asiakastietojen kasittely sosiaali- ja terveydenhuollossa.

Pykala 15. Kayttdoikeus asiakastietoon: ” Kayttdoikeuksien on perustuttava sosiaali- tai
terveydenhuollon ammattihenkilon ja muun asiakas- ja potilastietoja kasittelevan henkilon
tyotehtavaan ja annettavaan palveluun siten, etta henkilolla on kayttooikeus vain tyotehta-
vissaan tarvitsemiinsa valttamattomiin asiakastietoihin, joihin hanella on tiedonsaantioi-
keus. Asiakastietojen kasittelyn perusteena on oltava tietoteknisesti varmistettu asiakas-
tai hoitosuhde tai muu lakiin perustuva oikeus. Sosiaali- ja terveysministerion asetuksella
saadetaan, mita tietoja ammattihenkilot ja muut asiakastietoja kasittelevat henkilot tyoteh-
tavansa ja annettavan palvelun perusteella saavat kayttaa. Palvelunantajan on maaritel-
tava sosiaali- ja terveydenhuollon ammattihenkilon tai muun asiakastietoja kasittelevan
henkilon oikeus kayttaa asiakastietoja. Palvelunantajan on pidettava rekisteria asiakastie-
tojarjestelmiensa ja asiakasrekisteriensa kayttajista seka naiden kayttooikeuksista.”

Pykala 17. Asiakastietojen kasittelijoiden tunnistaminen: ” Asiakastietojen sédhkéisessa ka-
sittelyssa asiakas, palvelunantaja, muu asiakastietojen késittelyn osapuoli ja néiden edus-
tajat sekd tietotekniset laitteet on tunnistettava luotettavasti. Asiakastietoja kasittelevat
henkildt, palvelunantajat, tietotekniset laitteet ja valtakunnalliset tietojarjestelmapalvelut on
tunnistettava todentamalla. Terveydenhuollon potilastietoja saa luovuttaa salassapito-
saannosten estamatta sosiaalihuollon palvelunantajalle sosiaalihuollon jarjestamiseksi,

tuottamiseksi ja toteuttamiseksi potilaan antaman suostumuksen perusteella. Suostumuk-
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sen edellytyksista saadetaan tietosuoja-asetuksen 7 artiklassa. Potilastiedot voidaan luo-
vuttaa asiakkaalle hyvinvointisovelluksen tai kansalaisen kayttolittyman kautta. Saadak-
seen tiedot hyvinvointisovellukseen potilaan tulee ottaa hyvinvointisovellus kayttoon ja hy-
vaksya tietojen luovutus.”

Pykala 20. Potilastietojen Iuovuttaminen valtakunnallisten tietojarjestelmapalvelujen
avulla: ” Terveydenhuollon potilastietoja saa luovuttaa salassapitosaannosten estamatta 6
§:ssa tarkoitettujen valtakunnallisten tietojarjestelmapalvelujen avulla toiselle terveyden-
huollon palvelunantajalle tai toiseen saman palvelunantajan potilasrekisteriin potilaan ter-
veydenhuollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi. Potilastietoja ei kuiten-
kaan saa luovuttaa ilman potilaan antamaa luovutuslupaa tai potilaslain 13 §:n 3 momentin

3 kohdassa taikka muussa luovutuksen oikeuttavassa laissa saadettya perustetta. ”

5 Luku - Tietoturvallisuuden ja tietosuojan omavalvonta.

Pykala 27. Tietoturvasuunnitelma: ” Palvelunantajan, valittajan ja Kansanelakelaitoksen
on laadittava tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyva tietotur-
vasuunnitelma Ennen liittymistaan valtakunnallisten tietojarjestelmapalvelujen kayttajaksi
on palvelunantajan tietoturvasuunnitelmassa selvitettava, miten tietosuoja ja valtakunnal-
listen palvelujen tietoturvallisen kayton edellyttamat vaatimukset on varmistettu.”

Pykala 28. Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu. ” Sosiaali- ja ter-
veydenhuollon palvelunantajan vastaavan johtajan on huolehdittava, etta 27 §:ssé tarkoi-
tettu tietoturvasuunnitelma laaditaan ja sita noudatetaan. Vastaavan johtajan on annettava
kirjalliset ohjeet asiakastietojen kasittelysta ja noudatettavista menettelytavoista seka huo-
lehdittava henkilokunnan riittavasta asiantuntemuksesta ja osaamisesta asiakastietojen
kasittelyssa. Tietosuojan ja tietoturvan seurannan ja valvonnan toteuttamiseksi palvelun-
antajalla on oikeus saada Kansanelakelaitokselta omien asiakasrekisteriensa lokitiedot,
tiedonhallintapalvelussa ja tahdonilmaisupalvelussa olevien tietojen kasittelyyn liittyvat lo-
kitiedot ja omatietovarannon lokitiedot silté osin kuin asianomaisen palvelujenantajan hen-
kilokunta on katsellut ja kasitellyt asiakkaan tiedonhallintapalvelussa, tahdonilmaisupalve-
lussa ja omatietovarannossa olevia tietoja, jos se on tarpeen asiakkaan asiakastietojen
kasittelyn lainmukaisuuden selvittdmiseksi. Kansanelékelaitoksen ja valittajan on seurat-

tava tietoturvasuunnitelmansa toteutumista.”
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7 Luku - Tietojarjestelmien ja hyvinvointisovellusten olennaiset vaatimukset.
Pykala 37. Tietoturvallisuuden arviointi.” Luokkaan A kuuluvan tietojarjestelméan ja hyvin-
vointisovelluksen olennaisten tietoturvallisuusvaatimustenmukaisuuden arviointi suorite-
taan taman lain ja tietoturvallisuuden arviointilaitoksista annetun lain mukaisesti. Tietotur-
vallisuuden arviointilaitoksen on annettava suorittamastaan tietoturvallisuuden arvioinnista
tietojarjestelmapalvelun tuottajalle ja hyvinvointisovelluksen valmistajalle todistus seka sii-
hen liittyva tarkastusraportti. Arviointi on suoritettava tietojarjestelman ja hyvinvointisovel-
luksen kayttotarkoitusta koskevien olennaisten vaatimusten tai jarjestelmaan tehtyjen

muutosten laajuuden mukaisesti.”

8 Luku - Ohjaus ja valvonta.

Pykala 39. Ohjaus, valvonta ja seuranta: ” Sosiaali- ja terveydenhuollon asiakastiedon
sahkoisen kasittelyn ja siihen liittyvan tiedonhallinnan yleinen suunnittelu, ohjaus ja val-
vonta seka paatoksenteko merkittavien tiedonhallintahankkeiden kokonaisrahoituksesta
kuuluvat sosiaali- ja terveysministeriolle. Digi- ja vaestotietoviraston hoitaman varmen-
nepalvelun yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali- ja terveysministeriolle ja
valtiovarainministeriolle yhteisesti. Terveyden ja hyvinvoinnin laitos vastaa sosiaali- ja ter-
veydenhuollon asiakastiedon sahkoisen kasittelyn ja siihen liittyvan tiedonhallinnan seka
6 §:ssa tarkoitettujen valtakunnallisten tietojarjestelméapalvelujen ja yhteisten hallinnonala-
kohtaisten tietovarantojen kayton ja toteuttamisen suunnittelusta, ohjauksesta ja seuran-
nasta. Sosiaali- ja terveysalan lupa- ja valvontavirasto seka aluehallintovirasto toimialueel-
laan ohjaavat ja valvovat niille saadetyn toimivallan mukaisesti osaltaan taman lain nou-
dattamista.”

Pykala 41. limoittaminen tietojarjestelman olennaisten vaatimusten poikkeamista: ” Jos
palvelunantaja havaitsee, etta tietojarjestelman olennaisten vaatimusten tayttymisessa on
merkittavia poikkeamia, sen on ilmoitettava asiasta tietojarjestelmapalvelun tuottajalle. Jos
poikkeama voi aiheuttaa merkittavan riskin asiakasturvallisuudelle tai tietoturvalle, on pal-
velunantajan, apteekin, tietojarjestelmapalvelun tuottajan tai valmistajan, Kansanelakelai-
toksen tai Terveyden ja hyvinvoinnin laitoksen ilmoitettava siitd Sosiaali- ja terveysalan
lupa- ja valvontavirastolle. Myds muu taho voi iimoittaa Sosiaali- ja terveysalan lupa- ja
valvontavirastolle havaitsemistaan riskeista. Jos palvelunantaja tai muu taho havaitsee tie-
tojarjestelman olennaisten vaatimusten tayttymisessa tietosuojapoikkeamia, sen on ilmoi-

tettava asiasta tietosuojavaltuutetulle.” (Finlex 2021.)
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Sosiaali- ja terveydenhuollon asiakastietojen sahkoisen kasittelyn lainsd&danto on hyvin merkittava
tietojen kasittelyn, luotettavuuden ja yksityisyyden kannalta. Tassakin lainsaadanndssa nousee
esiin tietoturvan tarkeimmat elementit, joita ovat eheys, saatavuus ja luottamuksellisuus. Lain kay-
tannon toteutuminen organisaatioissa riippuu sen noudattamisesta. Lainsaadannon noudattami-
nen edistaa ja turvaa jokaisen henkilon asiakastietoja. Laki myos erityisesti maarittelee tiedonvaih-
don eri sosiaali- ja terveydenhuollon toimijoiden valilla. Tama on erittain tarkeaa silloin kun potilas

esimerkiksi saa hoitoa useammalta eri organisaatiolta.

3.2 Terveydenhuollon tietoturvallisuusstandardit

Terveydenhuollon aihealue sisaltaa standardeja, jotka liittyvat muun muassa terveyspalveluihin,
ladkinnallisiin laitteisiin, apuvalineisiin, 1aakintatiloihin, ladke- ja laboratorioladketieteeseen seka
tietosuojaan ja tietoturvallisuuteen (kuva 3). Terveydenhuollon tietoturvallisuuden erityispiirteita ka-
sittelee erityisesti standardiin SFS-EN 1SO 27799:2016 standardin ISO/IEC 27002 avulla. Tassa
laajasti tunnetussa ja kansainvalisessa standardissa esitetaan organisaation tietoturvastandardeja
ja tietoturvallisuuden hallintakaytanteita koskevaa ohjeistusta. Standardissa kasitellaan hallintakei-
nojen valintaa, toteuttamista ja hallintaa, ottaen myos samalla huomioon organisaation monimuo-

toiset tietoturvallisuuden riskiymparistét. (SFS 2024.)

Terveydenhuoltoalalla on lisaksi olemassa myds oma laatustandardi, joka on luotu maailman tun-
netuimmasta laadunhallintajarjestelmasta, 1ISO 9001:std. Tama standardi on suunniteltu kaikkien
terveyspalveluja tarjoavien organisaatioiden kayttoon riippumatta organisaation koosta, tyypista tai
sen tuottamista palveluista. (SFS 2024.) Kuvassa 3 on lueteltuna aihealueiden keskeisimmat stan-
dardit.
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Teknologia
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Etiladketiede

Kuvantaminen

Kuva 3. Terveydenhuollon IT-standardit (SFS 2024)

Terveydenhuollon standardien kolme aihealuetta kasittelevat:
Yleisia asioita kuten IT johtamista, hallintaa ja ohjausta.
Terveydenhuollon tietotekniikkaa mm. laakinnalliset laitteet ja potilastietojarjestelmat.

Teknologiaa littyen mm. ohjelmistotuotantoon ja jarjestelmiin.

3.3 Laakinnailliset laitteet

Laakinnallisia laitteita ovat hengityskoneiden tai defibrillaattorien lisaksi useat kotoa I6ytyvat tarvik-
keet, esimerkiksi verenpainemittari, laastari, silmalasit ja kuulolaite. L&&kinnallisia laitteita ovat
myos esimerkiksi silmien kostutukseen tarkoitetut silmatipat tai lihaskipuihin kaytettava kylmageelit.
Laakinnallisiin laitteisiin eivat taas lukeudu esimerkiksi sykemittarit, hengityssuojat tai kasien des-
infiointiaineet. (Fimea 2024.)

Suomessa Fimea valvoo laakinnallisten laitteiden vaatimustenmukaisuutta ja sen alan toimijoita.
Valvonta kattaa laakinnallisten laitteiden markkinoille saattamisen, ammattimaisen kayton ja yllapi-
don. Fimean valvonta tapahtuu yhteistydssa EU:n viranomaisten kanssa. Taman lisaksi Fimea vas-
taa ladkinnallisten laitteiden markkinoinnin valvonnasta ja kasittelee vaaratilanneilmoituksia seka
myontaa laakinnallisille laitteille myynnin esteettomyystodistuksia, tutkimus- ja poikkeuslupia.
(Fimea 2024.)
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Laakinnallisten laitteiden standardeissa asetetut vaatimukset kattavat turvallisuuden, laadun ja toi-
minnan instrumenteissa, laitteistoissa, ohjelmistoissa, materiaaleissa ja tarvikkeissa. Laitteet on
valmistettava ja suunniteltava siten, etta ne eivat suunnitelluissa olosuhteissa ja tarkoituksessa
kaytettyina vaaranna potilaiden turvallisuutta ja terveydentilaa. Vuonna 2017 astuivat voimaan
EU:n asetukset (2017/745) laakinnallisista laitteista (Medical Devices Regulation, MDR) ja
(2017/746) in vitro -diagnostiikkaan tarkoitetuista laakinnallisista laitteista (In Vitro Diagnostic Re-
gulation, IVDR). MDR astui kuitenkin vasta voimaan 26.5.2021. Sen siirtymaaikaa pidennettiin al-
kuperaisesta vuodella COVID-19-pandemian vuoksi. Asetus koskee sellaisenaan kaikkia EU-
maita. MDR tiukentaa laakinnallisten laitteiden valmistajien, maahantuojien ja jakelijoiden velvoit-
teita. Asetusta in vitro -diagnostiikkaan tarkoitetuista la@kinnallisista laitteista sovelletaan paasaan-
toisesti 26.5.2022 |ahtien. IVD-asetus tuo tiukemmat vaatimukset kliiniselle tutkimusnaytolle ja vaa-
timustenmukaisuuden arvioinnille. (SFS 2024.) Kuvassa 4 kuvataan Suomessa lagkinnallisen lait-

teen ideasta tuotteeksi -kaavio.

Ideasta tuotteeksi

Laatustandardit: Muut:

* SFS-EN ISO 9001 - Laadunhallintajérjestelmat * SFS-EN ISO 15223-1 - Terveydenhuollon laitteet ja

o SFS-EN 15224 — Standardin EN 1SO 9001:2015 mukainen tarvikkeet. Tthernerkrmna_ssaJa tu&?tet\edowssa esitettavat
Toretra c Fire A kuvatunnukset. Osa 1: Yleiset vaatimukset
laadunhallintajérjestelma terveydenhuoltoalan kayttéén

*  SFS-EN ISO 13485 - Terveydenhuallon laitteet ja tarvikkeet. * SFS-EN ISO 14155 - Terveydenhuollon laitteilla ja tarvikkeilla
Laadunhallintajirjestelmit. Vaatimukset viranomaismadrayksia varten suoritettavat kliiniset tutkimukset. Hyva kliininen kéytantd
* SFS-EN ISO 14971 - Laakinnalliset laitteet. 7
Riskinhallinnan soveltaminen lagkinnallisiin laitteisiin .
Suoritetaan
seurantaa

tuotteen koko
elinkaaren ajan.

6

Laaditaan

4

2 MaarltTIIazP vaatimusten-
Mééritelldan tl‘.lo'lt:teer? t“‘; tus mukaisuusvakuutus
kaytttarkoitus. Ja tunnistetaan ja CE-merkint3,

sitd koskevat
vaatimukset.

ja rekisterdidaan

3 5 tuote.
Selvitetaan Osoitetaan tuotteen
tuotetta vaatimusten- © SFS 2020

koskeva saantely. mukaisuus.

Kuva 4. Ideasta tuotteeksi (SFS 2020)

3.4 Tietoturvakoulutus

Tietoturvakoulutus on hyvin keskeinen osa organisaation tietoturvastrategiaa, silla se tahtaa orga-
nisaation henkiloston tietoturvatietoisuuden ja -taitojen parantamiseen. Riittavasti koulutettu henki-

|6std pystyy tehokkaammin tunnistamaan ja torjumaan tietoturvariskeja tydelamassa, kotona ja
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matkoilla. Erilaisia koulutusmenetelmia voivat olla esimerkiksi pelit, videot, kyselyt, verkkokoulutuk-
set ja webinaarit. Organisaation turvallisuusstrategian tehokkuus riippuu osin siitd, kuinka hyvin
henkildstd on valmistautunut toimimaan tietoturvariskitilanteissa niiden sattuessa. (2ns 2024.) Ku-
vassa 5 terveydenalan kyberturvaan erikoistuneen Fortified organisaation kaavio siita, kuinka

tehda kyberturvallisuuskoulutuksesta osa terveydenhuoltokulttuuria.

How to make cybersecurity training
a part of your healthcare culture

\:" Educate | | Empower |

Educate and
engage your
leadership.

Balance

Prioritize regular Couple raising

Transform your
cybersecurity
landscape by
empowering
each individual.

and relevant awareness with
cybersecurity tighter IT
training. security controls.

compassion with
cyber caution.

. age -
www.fortifiedhealthsecurity.com -":1',.1 FOFtIfI,Cd

Kuva 5. Kuinka tehda kyberturvallisuuskoulutuksesta osa terveydenhuoltokulttuuria (Fortified 2023)

3.5 Tietoturvapoikkeamien hallinta

SIEM (Security Information and Event Management) on tapahtumien ja tietoturvatietojen seuran-
tatyokalu, joka tallentaa lokitietoa kaikesta yrityksen kyberturvallisuuteen liittyvasta. Se iimoittaa
havaitsemistaan uhkista ja mahdollistaa siten nopean reagoinnin mahdollisiin tietoturvauhkiin. (Ad-
vania 2024.) Kuvassa 6 on esitetty SIEM-tyokalun keskeiset komponentit ja ominaisuudet, joita

ovat muun muassa lokien keraaminen, lokien analyysi, raportointi ja reaaliaikainen halytys.
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Components and Capabilities
of SIEM

Log Collection Real-time Alerting

‘ / User Activit
Log Analysis \ Monitoring ¢
- /

Event Correlation Dashboards

SIEM
Log Forensics \ Reporting
. \ File Integrity
IT Compliance \ Monitoring
Application log System and Device
Monitoring Log Monitoring
Object Access Log Retention

Auditing

Kuva 6. SIEM-ty6kalun komponentit ja ominaisuudet (Nordcloud 2024)

Tietoturvavalvomo eli Security Operations Centre (SOC) muodostaa keskeisen komponentin orga-
nisaation kyvyssa valvoa digitaalista turvallisuutta ja reagoida siina tapahtuviin poikkeamiin, aiheu-
tuivatpa poikkeamat sitten organisaation ulkopuolisesta tai sen sisapuolisesta syysta (kuva 7). Tie-
toturvavalvomo keraa ja kasittelee tauotta tietoa valvottavista jarjestelmista. Tietoa toimittaviin jar-
jestelmiin lukeutuvat esimerkiksi palomuurit, haavoittuvuuksien seurantajarjestelmat, tunkeutumi-
sen havainnointijarjestelmat seka verkkotasolla etta yksittaisissa paatelaitteissa, automatisoidut
tunkeutumisen estojarjestelmat, lokijarjestelmat ja haittaohjelmasuojaukset. Tietoturvavalvomotoi-
minnan tavoitteena on havaita todennakdiset tietoturvapoikkeamat, analysoida havainnot, poistaa
havaitut haittaohjelmat tai hyokkaajat ja palauttaa valvottavat jarjestelmat tietoturvalliseen tilaan.

(Digi- ja vaestotietovirasto 2023.)
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« Jakitoimet
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Teknologia
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+ Organisaatio- 2 :
asaaminen va Ivomo Uhkatiedon vaihto
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* Koulutus p:‘a’eneiameeotg
» Kokemus Identiteetinhallinta,
lietoliikenne,
pilvipalvelut

Edellytykset

» Sucfattavien kohteiden
tunnistaminen
* Kriittisyysluokittelu
* Rooallt ja vastuut
* Toimivaltuudet
* Polkkeamienhallinta
* Sucjaustoimenpiteet
* Viltekehykset

Kuva 7. Tietoturvavalvomon eri osa-alueet (Digi- ja vaestétietovirasto 2023)

Tietoturvapoikkeamien hallintaprosessi koostuu monista eri osista (kuva 8). Sen keskeisena tarkoi-
tuksena on varautua hairictilanteisiin ja turvata toiminnan jatkuvuus minimoimalla hairiotilanteiden
aiheuttamat vahingot. Lisaksi hallintaprosessin tavoitteena on estaa vastaavien hairiétilanteiden
syntymista tulevaisuudessa. Tietoturvapoikkeamien kasittelyprosessiin vaikuttavat useat tekijat,
kuten organisaation koko, poikkeaman tyyppi ja toimintojen ulkoistaminen. Tehokas ja jarjestelmal-
linen tietoturvapoikkeamien hallinta on olennainen osa organisaation tietoturvaa ja riskienhallintaa.

(Valtionvarainministerié 2017.)
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Kuva 8. Tietoturvapoikkeamien késittelyprosessi (Valtionvarainministerié 2017)

Tietoturva-auditointi on tehokas tyokalu, joka antaa kolmannen osapuolen objektiivisen nakemyk-
sen yrityksen tietoturvan nykytilasta. Se on systemaattinen prosessi, jossa k&ydéaan lapi organisaa-
tion maaritteleman osa-alueen toiminta tietoturvan nakokulmasta. Auditoinnin kohteeksi voidaan

valita esimerkiksi tietty liiketoimintayksikko, jarjestelméd, toimintaymparistd tai tyovalineet. (Nixu

Tietoturva-auditoinnit soveltuvat organisaatioille, joissa kiinnitetdédn huomiota tietoturvallisen toi-
minnan kehittamiseen tai organisaatioille, jotka haluavat varmistua tdmanhetkisesta tietoturvatilan-
teesta ja mahdollisista kehityskohteista. (Opsec 2024.)



3.6.1 Kybermittari

Kyberturvallisuuskeskuksen kehittama Kybermittari on ilmainen kyberturvallisuuden arviointi- ja ke-
hittamispalvelu, joka on tarkoitettu tietoturva-ammattilaisille ja organisaatioiden johdolle. Kybermit-
tari on raataloity Suomessa toimivien yritysten ja organisaatioiden tarpeisiin ja se pohjautuu kan-
sainvalisiin kyberkyvykkyyksien mittausmalleihin. Kybermittarin avulla johto saa nakyméan toimin-
nalle tarkeiden kyberkyvykkyyksien kypsyystasoon osa-alueittain ja tavoitteittain. Kybermittari nayt-
taa, milla tasolla kyberriskien tunnistaminen, suojautuminen, havainnointi, reagointi ja palautumi-
nen ovat organisaatiossa. Mittaustulosten avulla organisaatio voi seurata ja raportoida kyberturval-
lisuuden kehitysta eri mittauskertojen valilld. Organisaatio mittaa itsearviointina tai tuettuna kyp-
syystasonsa kyberturvallisuuden hallinnan eri osa-alueilla. Kybermittari kertoo saavutetun kypsyys-

tason ja esittaa seuraavalle tasolle vaadittavat kehitysalueet. (Kyberturvallisuuskeskus 2024.)
Kybermittari koostuu yhdestatoista eri kyberturvallisuuden osiosta. Lisaksi siihen sisaltyvat eri

osioille asetetut tavoitteet seké naiden tayttymista mittaavat kaytannét. Osiot on esitetty kuvassa
9, jossa nakyvat myds NIST-viitekehyksen viisi eri vaihetta. (Kyberturvallisuuskeskus 2022.)

Tunnistaminen Suojautuminen B EVETLLT I Reagointi Palautuminen

Uhkien, Hyokkayksilta Onnistuneiden Onnistuneisiin Hyokkayksista

haavoittuvuuksien suojautuminen hydkkayksien hyokkdayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen

RISK - Riskienhallinta
DEPENDENCIES- Toimitusketjun ja ulkoisten riippuvuuksien hallinta

ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

ACCESS - Identiteetin- ja paasynhallinta
THREAT - Uhkien ja haavoittuvuuksien hallinta
SITUATION - Tilannekuva
RESPONSE - Tapahtumien ja hdiridtilanteiden hallinta
WORKFORCE - Henkilostdn hallinta

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

PROGRAM - Kyberturvallisuusohjelma
| e ) e

| CRITICAL - Kriittisten palveluiden sdbjaamlnen

Kuva 9. Kybermittarin osiot (Kybertuvallisuuskeskus 2022)
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3.6.2 NIST SP 800-53

NIST SP 800-53 on tietoturvastandardi, jota kéytetddn muun muassa sovelluksien tietoturva-arvi-
ointien viitekehyksena. Standardin on kehittanyt National Institute of Standards in Technology
(NIST). Standardi tarjoaa laajan valikoiman tietoturvatoimenpiteit ja ohjeita, jotka kasittelevét eri
alueita, kuten riskienhallintaa, paasynhallintaa ja haavoittavuuksien hallintaa. (Varonis 2023.) Stan-
dardin viisi ydinkomponenttia ovat tunnistaminen, suojaaminen, havainnointi, vastaaminen ja pa-

lautuminen (kuva 10).

@, ' ®
Identify / Recover

Y 20

Protect [, Respond

Detect

Kuva 10. NIST 800-53 viisi ydinkomponenttia (Sprinto 2024)

3.6.3 ISO/IEC 27001:2022

ISO/ICE 27001 on maailman tunnetuin tietoturvan hallintajarjestelmien standardi. Standardi antaa
kaikenkokoisille ja kaikilta toimialoilta toimiville yrityksille ohjeita tietoturvan hallintajarjestelman luo-
miseen, toteuttamiseen, yllapitoon ja jatkuvaan parantamiseen. ISO/IEC 27001- sertifikaatti on yksi
tapa osoittaa sidosryhmille ja asiakkaille, etta yritys tai organisaatio on sitoutunut ja pystyy hallitse-
maan tietoja turvallisesti ja varmasti. Sertifikaatti on laajalti kdytdssa ympéari maailmaa. ISO Survey
2022:n mukaan yli 70 000 sertifikaattia ilmoitettiin 150 maasta kaikilta talouden aloilta maatalou-
desta sosiaalipalveluihin. (ISO 2022.) Kuvassa 11 esitetaan organisaatioiden tietoturvamatkaa eli

tietoturvan kehittamista ISO 27001- standardin rakennetta mukaillen.
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Tietoturvamatka ISO 27001 -standardin rakennetta mukaillen

1. Alkutilanne 5. Tuki
2. Toimintaympiristé o Resurssointi
o Jatkuvuuden hallinta

o Tunnistus ja rajaukset

3. Johtaminen 6. Toiminta

o Politiikat o Me‘netelmét
o Roolit ja vastuut ° ?)h!eet
o Vuosikello 7. Arviointi

o Seuranta

4. Suunnittelu
o Toteutussuunnitelma
o Riskienhallinta

8. Parantaminen

o Jatkuva kehitys
9. Sertifiointi

Kuva 11. Tietoturvamatka ISO 27001 -standardin rakennetta mukaillen (Arter 2022)

3.7 Vastaamon tietomurto

Ensimmainen psykoterapiakeskus Vastaamon tietomurto tapahtui marraskuussa 2018. Toinen tie-
tomurto ajoittui maaliskuulle 2019. Kyseiset tietomurrot koskivat jopa kymmeniatuhansia asiak-
kaita. Varastettuihin tietoihin kuuluivat henkildtietoja, kuten osoitteet, koko nimi, sosiaaliturvatunnus
ja psykoterapiatuntien sisalto. Lokakuussa 2020 hakkerit vaativat Vastaamolta noin puolen miljoo-
nan euron lunnaita kryptovaluutta bitcoineina. Pian lunnasvaatimuksen jalkeen psykoterapiakes-
kuksen asiakkaat alkoivat myds saada uhkauksia sahkopostitse, joissa nakyivat heidan henkilo-

tunnuksensa ja heilta pyydettin muutaman sadan euron lunnaita. (Theelephantmum 2020.)

Tietoturvaloukkaus tapauksen tultua julkisuuteen aloittivat viranomaiset heti tiiviin yhteystyon uh-
rien tukemiseksi seka syyllisten kiinni saamiseksi. Psykoterapiakeskus Vastaamon tietomurto oli
historiallinen ja poikkeuksellinen tietoturvaloukkaustapaus Suomessa ja maailmalla. Suuri maara
tiedoista paatyi lopulta pimeaan verkkoon kaikkien saataville. Taméankaltaista kiristyshyokkaysta ei
ollut aikaisemmin nahty, eiké vastaavaa ole iimennyt tapauksen jalkeen Suomessa tai muualla

maailmassa. (Kyberturvallisuuskeskus 2022.)

Myrakka Vastaamon tapahtumista heratti laajaa keskustelua potilastietojen tietoturvasta seka koti-

maassa etta kansainvélisesti. Selvaa oli, etté tietoja on suojeltava niin, ettei niista tule rikollisille
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kauppatavaraa tai kiristyskeinoa. Syksylla 2021 terveyden ja hyvinvoinnin laitos (THL) reagoi ta-
pahtuneeseen paivittamalla asiakastietojarjestelmien luokittelua ja niiden tietoturvallisuuden arvi-

ointia koskevat ohjeensa. (Kyberturvallisuuskeskus 2022.)

Julius Kivimakea alias Aleksanteri Kivimakea syytetaan VVastaamoon kohdistuneesta torkeasta tie-
tomurrosta, liki 9600 torkeasta yksityiselamaa loukkaavasta tiedon levittamisesta, yli 21300:sta tor-
kean kiristyksen yrityksesta seka 20 torkeasta kiristyksesta. Oikeudenkaynti Psykoterapiakeskus

Vastaamoon kohdistuneesta tietomurrosta ja potilaiden kiristyksesta paattyi 8.3.2024. (IS 2024.)

Karajaoikeus antoi tuomionsa Vastaamoa koskevassa jutussa tiistaina 30.4.2024. Lansi-Uuden-
maan karajaoikeus on tuominnut Aleksanteri Kivimaen 6 vuoden ja 3 kuukauden vankeusrangais-

tukseen tietomurtoon liittyvista rikoksista. (Yle 2024.)

3.8 Nain tunnistat digihuijauksen

Digihuijaukset ovat rikollisten tekemia erityyppisia petoksia, joissa hyodynnetéan digitaalisia lait-
teita kuten, tablettia, tietokonetta tai kannykkaa. Naissa huijauksissa menetetaan rahaa, henkilo-
tietoja tai kayttajatunnuksia ja salasanoja. Yleisimpia digihuijauksia ovat verkkokauppahuijaukset,
tietojenkalastelu, romanssihuijaukset, sijoitushuijaukset seka toimitusjohtajahuijaukset. (Kuluttaja-
liitto 2021.)

Kyberturvallisuuskeskus (Kyberturvallisuuskeskus 2023) antaa seuraavanlaiset ohjeet digihuijauk-

selta suojautumiseen.

Al3 luota aina sokeasti sahkdpostin lahettéjatietoihin. Osoite voi olla vaérennetty, sahkdpostin 13-
hettajan tietokoneeseen on voitu murtautua tai hanen sahkdpostisalasanansa on voitu arvata. Ala
klikkaa epailyttavalta vaikuttavan viestin sisaltdmaa linkkia, vaan mene selaimella suoraan halua-

masi palvelu sivuille.

Al luota kaikkiin verkkosivustoihin. Ala sydta luottokorttitietojasi tai verkkopankkitunnuksiasi epéi-

lyttavan oloiselle sivustolle harkitsematta.
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Tarkasta selaimen kohdeosoite. Nettihuijarit rekisteroivat tietojenkalastelusivuiksi verkkotunnuksia,
jotka ovat lahes saman muotoisia ja nimisia kuin alkuperaisetkin verkkotunnukset (esimerkiksi nor-

dea.fi vs. noreda.fi).

Onhan selaimen tietolikenteen salaus paalla? Verkkopankkien salauksen voi tarkistaa selaimen
osoiterivin lukkoikonista ja https://-alkuisesta verkko-osoitteesta. Jos osoiterivilla ei ole nakyvilla
lukkoikonia niin hyvin suurella todennakdisyydella kyseessa ei ole oikea verkkopankki. https://-alku
tai lukkoikoni eivat tana paivana ole tae verkkosivun aitoudesta tai luotettavuudesta. Nykyaan on

mahdollista huijata my0s tietolikenteen salauksella.

Jos salasanasi on murrettu, kannattaa se vaihtaa valittomasti. Jos olet kayttanyt samaa salasanaa
my0s muissa palveluissa, vaihda myos niiden salasana pikimmiten. Luo myds jokaiseen kaytta-

méaasi palveluun oma salasana. (Kyberturvallisuuskeskus 2023.)

Kuvassa 12 esitellaan yksi mahdollinen skenaario, miten hyokkaajat voivat toteuttaa
kiristyshaittaohjelmahyokkayksen. Hyokkaystapoja ja toteuttamiskeinoja on taman lisaksi myos

useita muita.

Aktivoituminen
Organisaatio on

o joutunut tietomurron
: kohteeksi. Murtoa
hyddynnetaan
Tartunta asentamalla
Kayttaja avaa organisaatioon
tiedoston tietamatta, kiristyshaittachjelma
etta se sisaltaa Leviiminen
haittachjelman Haittachjelma
hyodyntaa kayttajan
«+ Sihkoposti ja organisaation
Kayttaja huijataan koneiden ohjelmissa e —
klikkaamaan linkkia, oevia
joka lataa haitallisen n konfiguraatiovirheit
tiedoston ulkoiselta ja haavoittuvuuksia
internetsivulta leviten laitteelta
toizelle

t

Kuva 12. Esimerkki organisaatioon kohdistuvasta kiristyshaittaohjelmahyékkéyksesté (Kybertur-
vallisuuskeskus 2022)
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4 TULOKSET JA JOHTOPAATOKSET

Opinnaytetyon tavoitteena oli kartoittaa tietoturvan nykytila ja sen haasteet terveys- ja hyvinvoin-
tialalla. Tutkimusongelmana oli mité haasteita terveys- ja hyvinvointialalla on tietoturvaan liittyen ja
voidaanko sen parantamiseksi keksia ratkaisuja. Tein ajatuskartan terveys- ja hyvinvointialan tie-
toturvaan vaikuttavista asioista (kuva 13). Vaaleansinisilla olevat taustat ovat positiivisia asioista ja

punaisella varjatyt negatiivisesti vaikuttavia tietoturvauhkia.

Asiakastietolaki ._L Organisaatio J.. Luottamuksellisuus
Lait, l
MOR j2IVDR o dsetukset ja —— ClA-malli —  saatavuus
f standardi tietoturvakoulutus _l’
! ys
soc tietoturvapoi TERVEYS- JA : the NIST
kkeamier, —p HYVINVOINTIALAN o 2"'3‘?:",”’:?’ S cybersecurity

.‘r- hallinta TIetoTuRVA SR Framework

SIEM (CSF)
Haittaohjlemat o _  tietorwurrot —»  tietoturvavhat ¢— Digihvijavkset '5.5’.5? ggl,

800-53

/
ietojenkalastelu / t .\

; : Tyontekijdiden
Hakkerit penial-of - .
sérvice (DaS) huolimatfomuus

hyskkaykset

Kuva 13. Terveys- ja hyvinvointialan tietoturvan ajatuskartta (Omakuva 2024)

Tietoperustaa kirjoittaessa, l[ahdemateriaaleja ja uutisia tutkiessa nousi esiin myos muutamia kysy-
myksia liittyen henkiloston tietoturvakouluttamiseen seka tietomurtoihin. Psykoterapiakeskus Vas-
taamon tietomurto heratti monessa kansalaisessa huolia littyen tamanhetkiseen potilasturvallisuu-
teen. Suuri tietomurto mahdollistui, koska Vastaamon asiakastietojarjestelmaa valvottiin vahemm-
man kuin monien muiden terveysalan toimijoiden. Tietojarjestelmalla ei ollut yksityiskohtaisia tieto-
turvavaatimuksia tai sille ei ollut tehty ulkopuolista arviointia. Ennen psykoterapiakeskus Vastaa-
mon tietomurtoa yksityisilla terveydenhuollon palveluntarjoajilla ei ollut vaatimuksia littya Kanta-
palveluun. Kanta tuottaa sosiaali- ja terveydenhuollon digitaalisia palveluja, jotka hyddyttavat kan-
salaisia seka sosiaali- ja terveydenhuollon toimijoita (Kanta 2024.) Uusi laki sosiaali- ja terveyden-

huollon asiakastietojen sahkoisesta kasittelysta (784/2021) tuli voimaan 1.11.2021. Laki velvoittaa
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sosiaalihuollon palvelunantajat littymaan Kanta-palveluun. Tama toivon mukaan poistaa mahdolli-

suuden vastaavanlaisesta tietomurrosta kuin Vastaamon tapauksessa oli kyse.

Digihuijauksen uhriksi paatyminen my0s mahdollistaa henkilotietojen joutumista vaariin kasiin.
Kappaleessa 2.9 "Nain tunnistat digihuijauksen” kyberturvallisuuskeskus on laatinut ohjeet, kuinka
voidaan minimoida mahdollisuus joutua huijauksen uhriksi. Viimeisen 5 vuoden aikana olen lukenut
paljon uutisia ja artikkeleita henkiloista, jotka ovat joutuneet digihuijauksen uhriksi ja menettaneet
jopa satoja tuhansia euroja. Poliisi on laatinut hyvin informoivat kampanjan digihuijauksien valtta-
miseen videoiden avulla. Videot 16ytyvat osoitteesta https://poliisi.filennakoija. Kampanja tavoit-
teena on ensisijaisesti lisata ikaihmisten kykya tunnistaa ja valttaa digihuijauksia, mutta mielestani

kampanjan sopii kaiken ikaisille henkildille.

Tietoturvakouluttamiseen liittyen mielestani selkeilld ja helposti ymmarrettavilla tietoturvakaytan-
nailla ja -ohjeilla seka henkildkunnan saanndllisilla koulutuksilla parannettaisiin tietoturvasaantojen
noudattamista ja toteutumista merkittavasti. Lisaksi olisi tarkeaa varmistaa, etta kaikki tyontekijat
ymmartavat tietoturvan merkityksen osana organisaation toimintaa ja sitoutuvat sen edistamiseen

paivittaisessa tyossa.
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5 POHDINTA

Opinnaytetyon lahdemateriaalien tutkimisen, analysoinnin ja raportoinnin aikana opin todella paljon
Suomen potilastietolaista, standardeista ja uutisista koskien tietoturvaa terveys- ja hyvinvointialalla.
Tamanhetkinen tilanne ja tulevaisuuden nakymat tietoturvan osalta ovat positiiviset. Yha enemman
puhutaan tietomurroista ja digihuijauksista ja niista uutisoiminen edistaa naiden tiedottamista Suo-
men kansalaisille. Terveydenhuollon tietojarjestelmien suunnittelu ja rakentaminen on erittain vaa-
tivaa, koska ala on niin tiukasti saanneltya lukuisten eri lakien, standardien ja saantelyiden vuoksi.
Tarvitaan paljon enemman kuin idea siit, millainen olisi hyva ja tarpeellinen jarjestelma terveyden-

hoitoalan tarpeisiin.

Tiukka aikataulu edellytti suunniteltua ja tiivista tyoskentelytahtia. Kaytin paljon aikaa ajankohtais-
ten ja relevanttien lahteiden tutkimiseen ja niiden lapikdymiseen. Opinnaytetydn aikana saadut
neuvot ja vinkit ohjaajaltani olivat suuressa roolissa tydn etenemisessa. Opinnaytetyon aihe ja ta-
voitteet olivat alusta alkaen selkeat. Loppujen lopulta eri lahteiden ja artikkeleiden tutkiminen osoitti,

etta tietoturva aihealueena on todella laaja.

Nain jalkeenpain ajateltuna opinnaytetyon tutkimuskysymyksien kannalta olisi ollut suositeltavaa
haastatella terveys- ja hyvinvointialalla tydskentelevia henkil6ita koskien heidan kokemukseensa
tietoturvakouluttamisesta tyossaan. Nain olisin saanut hyvinkin ajankohtaista tietoa ja materiaalia

tutkimuskysymyksiin.
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