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Alustateknologioiden eli palvelualustojen hyddyntaminen yritysmaailmassa on kas-
vattanut suosiotaan 2000-luvulla. Palvelualusta kokoaa yhteen halutut tiedot integ-
roiduista jarjestelmista ja mahdollistaa toimintojen kehittamisen datan analysoinnilla.
Jarjestelmien maara lisaantyy ja monimutkaistuu teollisuudessa, tuotannossa ja kiin-
teistbautomaatiossa kiihtyvan digitalisaation myota. Tama asettaa yrityksille haasteita
kokonaisuuden hallintaan yritykselle merkityksellisen tiedon pirstoutuessa eri sijain-
teihin. Kokonaisuuksien hallinta integraation avulla mahdollistaa yrityksille useiden
toimintojen automatisoinnin. Jarjestelmien tuottamaa tietoa on mahdollista alkaa hyo-
dyntamaan monipuolisemmin, joka johtaa kustannussaastoihin prosessien automati-
soinnin ja tiedolla hallinnan my6ta.

OpinnaytetyOssa tarkasteltiin turvallisuusjarjestelmien integraatioon soveltuvan pal-
velualustan hyotyja asiakasorganisaatiolle ja tutkittiin sopivaa jarjestelmaa vaatimus-
maarittelyjen pohjalta. Lahtotilanteessa toimintaymparistdsta ei ollut saatavilla koko-
naiskuvaa, silla eri jarjestelmat tuottavat dataa paaosin itsenaisesti. Turvallisuusjar-
jestelmista saatavaa dataa haluttaisiin kerata yhden palvelualustajarjestelman alle,
jolloin turvallisuusjarjestelmien kokonaisuuden hallinta helpottuisi. Suunnitellessa pal-
velualustan yritys- tai organisaatiokohtaista arkkitehtuuria on tarkeimmassa osassa
kayttajan maarittamat ehdot. Jarjestelmahankinnan suunnittelussa tutustuttiin asia-
kasorganisaation lahtétilanteeseen, ongelmiin, tarpeisiin ja tarjottaviin ratkaisuihin.
Projektin aikana oli merkittavassa osassa kommunikaatio turvajarjestelmatoimittajan,
asiakasorganisaation ja palvelualustatoimittajan valilla. Tama mahdollisti palvelualus-
taa koskevien lahtokohtaisten vaatimusten maarittelyn ja niiden tarkentumisen pro-
jektin edetessa.

TyOssa annettiin selvityksen pohjalta suositus asiakasorganisaatiolle soveltuvasta
palvelualustasta. Opinnaytetyon ulkopuolelle rajattiin hankkeen mahdollinen etenemi-
nen toimitusprojektiksi. Lahteina tyossa kaytettiin paaasiassa palvelualustatoimitta-
jilta saatuja tiedostoja ja julkisista lahteista yritysten verkkosivustoja, tuotteiden kayt-
tooppaita ja asennusohijeita.
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Lyhenteet

AD:

API:

Bl:

CCTV:

CWM:

ONVIF:

LoRaWAN:

SaaS:

SOP:

TCPI/IP:

Active Directory. Kayttajahakemisto yrityksen sisaverkossa sijaitse-
vassa palvelimessa. Hakemisto sisaltaa yrityksen henkilokunnan

kayttajatunnukset ja muita tietoja.

Application programming interface. Ohjelmiston ohjelmointiraja-
pinta. Tarkoittaa samaa kuin rajapinta. Rajapinnan kautta voidaan

integroida sovelluksia ohjelmistoon.

Business Intelligence. Yrityksen liiketoiminnan seurantaa varten

maarittama malli.

Closed-circuit television. Kameroiden kayttd signaalin lahettami-

seen tiettyyn paikkaan rajattuun maaraan nayttoja.

CLIQ Web Manager. Selainpohjainen etahallintatyokalu Abloy Pro-

tec? CLIQ elektromekaaniseen lukitusjarjestelmaan.

Open Network Video Interface Forum. Kansainvalinen ja avoin teol-

lisuusfoorumi.

Long Range Wide Area Network. Nopeaan, vahatehoiseen ja lan-

gattomaan tiedonsiirtoon tarkoitettu tiedonsiirtoverkko.

Software as a Service. Jakelumalli sovellusohjelmistolle, jossa sita
yllapidetaan palvelun tarjoajan palvelimella ja internetin valityksella
tarjotaan palvelu asiakkaalle.

Standard Operating Procedure. Vakioitu toimintaohje, jolla varmis-

tetaan toiminnan laatu eri tilanteissa.

Yhdistelma useista Internet-likenndinnissa kaytettavista tietoliiken-
neprotokollista. Verkkopakettien reitittdmisesta verkossa ja



TEXA:

VCA:

VMS:

VPN:

Web Ul:

paatelaitteiden osoitteella varustamisesta vastaa alemman tason
IP-protokolla. TCP-protokolla on yleisin kuljetus- tai verkkokerrok-
sen protokolla, joka voidaan ajaa IP-protokollan paalla. TCP-proto-
kolla vastaa havinneiden pakettien uudelleenlahetyksesta, paket-
tien jarjestamisesta ja tiedonsiirtoyhteydesta kahden paatelaitteen

valilla.

Turvaexpertit Helsinki Oy. Turvajarjestelmien toimittaja, johon tyo-

suhteessa ollessa opinnaytetyo tehtiin.

Video content analysis. Alykas videosisallén analyysi. Kyky auto-
maattisesti analysoida kuvattua materiaalia havaitakseen ja maarit-

taakseen tapahtumia ajallisesti ja paikkatiedollisesti.

Video management system. Videovalvontaohjelmisto. Turvakame-
rajarjestelman komponentti, joka keraa videokuvaa kameroista ja
muista lahteista, taltioi ja tallentaa videokuvaa tallenninlaitteelle, toi-
mii kayttoliittymana reaaliaikaisen ja nauhoitetun videokuvan katse-

lua varten.

Virtual private network. Virtuaalinen erillisverkko. Suojaa yksityi-
syytta avoimessa verkossa piilottamalla IP-osoitteen ja luo salatun
tunnelin dataliikenteen kulkemiseksi suojatulle palvelimelle ennen

haluttuun sovellukseen tai sivustoon siirtymista.

Web user interface. Selainpohjainen kayttoliittyma.



1 Johdanto

Turvajarjestelmatoimittajan asiakasorganisaation kriittisen infrastruktuurin koh-
teessa turvallisuusjarjestelmat toimivat Iahtotilanteessa osittain itsenaisesti valit-
tamatta tietoa keskenaan. Opinnaytetyon Iahtokohtana oli tutkia eri jarjestelmien
valisia integraatioita ja potentiaalista palvelualustaa, johon kerattaisiin dataa eri
turvallisuusjarjestelmista. Jarjestelmien ja tapahtumien monitorointi helpottuisi ja
laajalla tilannekuvalla prosesseja voitaisiin tehostaa. Kokonaisvaltaista turvalli-
suutta voitaisiin parantaa keraamalla tietoa olemassa olevista ja uusista data-

pisteista paatoksenteon tueksi.

Palvelualustajarjestelmien hankinta, suunnittelu, toteuttaminen ja kayttoonotto
vaatii verkottumista eri toimijoiden valilla, jolloin tiedonkulkuun ja suunnittelulle
oleellisen tiedon hallintaan tulee panostaa. Jarjestelmien maara lisaantyy ja mo-
nimutkaistuu teollisuudessa, tuotannossa ja kiinteistdbautomaatiossa kiihtyvan
digitalisaation myota. Tama asettaa yrityksille haasteita kokonaisuuden hallin-
taan, kun yritykselle merkityksellinen tieto on pirstoutunut eri sijainteihin. Tieto
voi olla monessa eri formaatissa, jolloin tiedonkasittely on tydlaampaa. Ongel-
maksi muodostuu jarjestelmien toimintojen erillisyys, jolloin manuaalisella tyolla
joudutaan koostamaan raportointia ja hakemaan nakymia useista eri jarjestel-
mista seurantaa varten. Kokonaisuuksien hallinta integraation avulla mahdollis-
taa yrityksille useiden toimintojen automatisoinnin. Jarjestelmien tuottamaa tie-
toa on mahdollista alkaa hyddyntaa monipuolisemmin, joka johtaa kustannus-
saastoihin prosessien automatisoinnin ja tiedolla hallinnan myoéta. Kayttajakoh-
taisten oikeuksien hallinta helpottuu ja kayttajaystavallisyys lisaantyy, kun paasy
useiden eri jarjestelmien tuottamaan dataan tapahtuu yhden kirjautumistunnuk-
sen ja salasanan kautta. Tietoturvallisuutta tehostetaan palvelualustajarjestel-
man lokitiedoilla, josta yllapitaja nakee mika kayttaja tekee minakin ajankohtana
toimia jarjestelman sisalla. Palvelualustajarjestelmilla voidaan automatisoida ra-
portoinnillisia prosesseja, saada ilmoituksia jarjestelmista erilaisiin paatelaittei-
siin ja mahdollistaa jarjestelmien alykas kommunikointi keskenaan. Talla saa-
daan kustannussaastoja tyontekijoiden tekeman manuaalisen tydon maaran va-

hentyessa ja vapautetaan resursseja muiden oleellisten tyotehtavien pariin.



Opinnaytetydssa tutkittiin kolmea eri palvelualustaa, josta asiakasorganisaa-
tiolle suositeltiin sopivinta. Mahdollinen eteneminen palvelualustahankkeeksi ja-

tettiin opinnaytetyon ulkopuolelle.

2 Asiakasorganisaatio ja toimintaymparisto

OpinnaytetyO tehtiin tydsuhteessa turvajarjestelmatoimittaja TEXA:lla. TEXA:n
asiakkuuksiin kuuluva organisaatio toimii energiantuotannossa ja hankkeelle
kohdistettu toimintaymparistd on kriittisen infrastruktuurin kohde. Energiantuo-
tannon ja huoltovarmuuden turvaaminen ovat ratkaisevassa asemassa yhteis-
kunnan perustoimintojen yllapitamiseksi, joten kohteen suojaaminen korkeita
standardeja noudattaen on ensisijaisen tarkeaa. Tama asettaa kriittisia vaati-
muksia tietoturvallisuuden varmistamiseksi uuden jarjestelman kayttoonotossa

ja kaytossa.

3 Projektin tausta ja tarkoitus

TEXA:n ja asiakasorganisaation valisissa keskusteluissa havaittiin tarve kartoit

taa palvelualustoja, joiden avulla jo olemassa olevista ja mahdollisista uusista
turvallisuusjarjestelmista voitaisiin kerata dataa dashboardiin eli kojelautanaky-
maan. Palvelualustalla haluttiin mahdollistaa koostetun tiedon saanti ja sen hyo-

dyntaminen paatoksenteossa datan analysoinnilla.

Lahtotilanteessa toimintaymparistosta ei ollut saatavilla kokonaiskuvaa, silla eri
jarjestelmat tuottivat dataa osittain itsenaisesti. Tarvittavia tietoja, nakymia ja ti-
lannekuvia oli haettava osittain jarjestelmakohtaisesti. Turvallisuusjarjestelmista
tuotetun datan koostaminen helposti saatavilla olevaan ndkymaan tehostaisi

turvallisuusjohtamista.

Tietoturvan nakokulmasta paastaisiin kaytannollisempaan tilanteeseen, kun yh-
det kirjautumistunnukset ja salasanat riittaisivat luvan saaneelle henkildlle tarvit-

tavien turvajarjestelmien tietojen ja nakymien tarkasteluun.



Raportointi helpottuisi, kun eri jarjestelmista saatua tietoa koostettaisiin automa-
tisoidusti yhteen, joka mahdollistaa yrityksen prosessien tehokkaamman tiedolla

hallitsemisen.

4 Integraatio

Tiedon siirtamista yhdistamalla ohjelmisto toiseen kutsutaan integraatioksi. Tie-
tojen lahettamista lahettavan jarjestelman toimesta vastaanottavaan jarjestel-

maan kutsutaan yksisuuntaiseksi integraatioksi. Talloin esimerkiksi kulunvalvon-
tajarjestelman lahettdessa yksisuuntaisesti kulunvalvontalokitietoja palvelualus-

talle, ei palvelualusta pystyisi lahettdamaan tietoja kulunvalvontajarjestelmalle.

[1.]

Molempiin suuntiin tapahtuvaa tietojen vastaanottoa ja lahetysta kutsutaan kak-
sisuuntaiseksi integraatioksi. Tassa tapauksessa esimerkiksi kulunvalvontajar-
jestelman lahettdessa kaksisuuntaisesti kulunvalvontalokitietoja palvelualus-
talle, palvelualusta pystyisi lahettamaan tietoja kulunvalvontajarjestelmalle, eli

tieto liikkkuisi jarjestelmien valilla molempiin suuntiin. [1.]

Integraatiolla on yritykselle selkeita hyotyja, jotka pohjautuvat kustannussaastoi-
hin. Inmisten tekemat virheet vahenevat tiedon kulkiessa jarjestelmissa automa-
tisoidusti ja samalla syntyy myos kustannussaastdja manuaalisen tyon maaran

vahentyessa. [1.]

5 Rajapinta

Ohjelmiston integraatio tapahtuu rajapinnan avulla, jolloin voidaan tehda pyyn-
toja tietojen tuomiseksi tai noutamiseksi. Ohjelmointirajapinta eli API tarkoittaa

samaa kuin rajapinta. [2; 10.]

Jotta rajapinta voidaan maaritellda avoimeksi, on sen kuvaus, testiaineisto ja do-
kumentaatio oltava saatavilla avoimesti ja maksuttomasti. Rajapintaa tulee pys-

tya testaamaan joko lataamalla jarjestelma omaan kayttoon, paasemalla



avoimesti testijarjestelmaan tarkastelemaan autenttista dataa, tai paasemalla
avoimesti tuotantojarjestelmaan, jonka kautta palveluun integrointi on mahdol-
lista. Avoimen rajapinnan tulee olla kayttoonotettava ilman toimia jarjestelmatoi-
mittajalta tai yllapitajalta. Paasyn ei tarvitse olla mahdollistettu tuotantojarjestel-
maan, joten kayttdoikeuksia voidaan hallita. Rajapintojen kayttd perustuu
useissa tapauksissa kayttooikeuteen ja rajapinnan avaimeen eli APl-avaimeen.
Talloin saavutetaan parempi tietoturvataso, joka on yleensa kriittisen tarkeaa
ohjelmistoja ja sovelluksia hyddyntaville yrityksille ja organisaatioille. Avoimen
rajapinnan tuotantojarjestelmissa kayttajaoikeudet voivat olla pienella maaralla
kayttajia, jolloin datasisaltodon paasy on rajoitettua. Talloin testiympariston on ol-

tava avoimesti verkossa testausta varten. [2; 10.]

Kyseessa ei yleisesti ottaen ole avoin rajapinta, jos rajapinta on tilaajan hallit-

sema eika sita ole avattu sen pysyessa ulkopuolisille taysin suljettuna [2; 10.].

Uudemmat jarjestelmat saattavat omata rajapinnan, mutta vanhoissa suljetuissa
jarjestelmissa rajapinnan tekeminen jalkikateen voi olla haasteellista. Datan yl-
lapito ja paivitys jarjestelman rajapintojen avulla on kdtevampaa verratessa vain
tiedostoissa sijaitsevaan dataan. Tietojarjestelmassa ja rajapinnassa sijaitseva

data ovat yhta ajantasaisia. [2; 10.]

6 Vaatimusmaarittely

Kun kehityksen tarve, ongelmat ja mahdollisuudet oli maaritelty, voitiin siirtya
vaatimusmaarittelyyn. Vaatimusmaarittely on tarkempi listaus pakollisista ja
mahdollisista jarjestelman ominaisuuksista. Laadukas vaatimusmaarittely on
avainasemassa onnistuneissa hankinnoissa, joissa kohtaavat vaadittujen omi-
naisuuksien tuottamisen varmistuminen, projektin kuluissa saastaminen ja

hankkeen lapiviennin nopeutuminen.

Hankinnan perusta luotiin maarittelemalla vaatimukset, jotka osoittavat miksi ja
millaisiin tarpeisiin hankinnan tulee olla ratkaisu. Yksityiskohtainen ja riittavan

laaja vaatimusmaarittely oli hankkeessa ensisijaisen tarkeaa, jotta



alustajarjestelmien sopivuutta asiakasorganisaation kayttoon voitiin lahtea kar-
toittamaan ja varmistua vaadittujen ominaisuuksien tuottamisesta. Talloin mah-

dollistetaan myds jarjestelmien selkeampi vertailu.

Vaatimusmaarittelya varten koottiin Excel-tiedostoon omille valilehdilleen pakol-
liset ylatason vaatimukset, toiminnalliset vaatimukset ja ei-toiminnalliset vaati-

mukset.

Kaikille vaatimuksille maaritettiin tarkeys eli vaatimusluokka, joka maarittaa vaa-
timusten toteuttamiselle jarjestyksen. Vaatimusluokka oli joko pakollinen, mah-

dollinen tai tarpeeton.

Pakollisella vaatimusluokalla maariteltiin ominaisuudet, jotka pitaa olla sisally-
tetty jarjestelmaan. llman pakollisia ominaisuuksia ei jarjestelmaa voitaisi ottaa

kayttoon.

Mahdollisella vaatimusluokalla maariteltiin ominaisuudet, jotka eivat ole valtta-

mattomia, mutta auttavat tekemista.

Tarpeettoman vaatimusluokan ominaisuuksissa oli lahtotilanteessa kirjatut omi-
naisuudet, jotka osoittautuivat vaatimusmaarittelyjen lapikaynneissa kuitenkin

tarpeettomiksi.

Tiedostossa jokaiselle vaatimukselle annettiin tunnistamisen helpottamiseksi
tunniste (ID). Vaatimus-sarakkeelle maariteltin mahdollisimman tarkka kuvaus

kyseisesta vaatimuksesta.

Tiedosto valmisteltiin etukateen opinnaytetyon tekijan, TEXA:n turvatekniikan
asiakkuusjohtajan ja turvatekniikan myyntipaallikon kesken. Talla haluttiin hel-
pottaa asiakasorganisaation edustajien tyota vaatimusten maarittelyssa, silla
vastaava palvelualustakartoitus oli uudenlainen molemmille osapuolille. Esival-
misteltu tiedosto lahetettiin asiakasorganisaation taydennettavaksi ja muokatta-

vaksi. Vaatimusmaarittelydokumentin palauduttua se kaytiin lapi sisaisesti



TEXA:lla opinnaytetyon tekijan, tuotepaallikon ja turvatekniikan asiakkuusjohta-

jan kanssa.

6.1 Pakolliset ylatason vaatimukset

Pakollisina ylatason vaatimuksina tunnistettiin alkuvaiheessa seuraavat:

Alustajarjestelma tarjoaa rajapintojen kautta integraation eri jarjestelmiin

ja keraa dataa eri jarjestelmista.

e Jarjestelma pystyy muodostamaan visualisointia keratyn datan pohjalta.

e Abloy OS-jarjestelma tulee pystya integroimaan alustajarjestelmaan (Ab-
loys OS-jarjestelmassa henkildstotiedot, tunnistetiedot, kulkuloki, jarjes-

telmatiedot).

e Abloy OS on jo entuudestaan integroitu Abloy Protec? CLIQ:in kanssa,
joten CLIQ:in tuottama data tulee olla myds siirrettavissa alustajarjestel-
maan (Abloy Protec? CLIQ:issd oma tietokanta, henkilétiedot, avaintie-
dot).

e Mirasys VMS tulee pystya integroimaan alustajarjestelmaan (tietokan-

nassa kuvadataa ja jarjestelmatiedot, mahdollisesti analytiikkaa).

e Turvallisuuskriittisen nakokulman huomioonotto tiedonkeruun suhteen,
SaaS-palvelin vai paikallinen asiakasorganisaation osoittama palvelin.
SaaS-palvelin sopi asiakasorganisaatiolle, mutta mahdollisuutta tuottaa

omalle palvelimelle tuli kartoittaa.

o Jarjestelman yllapidon maaritys, SaaS-palvelin vai paikallinen asiakasor-
ganisaation osoittama palvelin. Asiakasorganisaatio halusi yllapidon
TEXA:lta jarjestaen tarvittavat paasyt. Paikallisen palvelimen tullessa ky-
seeseen, tulee selvittda, muodostetaanko yhteys VPN:II4, vai jollakin

muulla.



o Tietojen palauttaminen katkoksien jalkeen (SaaS-palvelimilla kahdennus,
paikallisen palvelimen osalta selvitys kuinka tama toteutettaisiin). Var-
muuskopiointikaytannot ja mahdollinen kahdennus tulee selvittaa tietolii-

kenneyhteydet toimittavan ja yllapitavan yrityksen kanssa.

e Palvelujen tuottaminen kokonaan EU/ETA-alueella.

e Jarjestelman toteutus EU:n yleista tietosuoja-asetusta ja muuta tietosuo-

jalainsdadant6a noudattaen.

e Muiden jarjestelmien maaritys, joista halutaan kerata dataa: Texan toi-

minnanohjausjarjestelma Odoo.

6.1.1 Mahdolliset ylatason vaatimukset

Mahdollisina ylatason vaatimuksina tunnistettiin alkuvaiheessa seuraavaa:

e Lampdtilamittaus. Kysymyksessa on integroitavuus kolmannen osapuo-

len jarjestelmiin, liitettavyys jarjestelmakohtaista.

¢ llmanlaadun mittaus. Millaista dataa se voisi antaa, hiukkaspitoisuudet,
happipitoisuus. Kysymyksessa on integroitavuus kolmannen osapuolen

jarjestelmiin, liitettavyys jarjestelmakohtaista.

o Kayttajakohtainen/kayttajaryhmakohtainen nakymien rajoitus ja maaritys.

6.1.2 Tarpeettomat ylatason vaatimukset

Vaatimusmaarittelyn alkuvaiheessa tarpeettomiksi todetuiksi ylatason vaatimuk-

siksi tunnistettiin alkuvaiheessa seuraavaa:



Radon-mittaus. Kysymyksessa on integroitavuus kolmannen osapuolen
jarjestelmiin, liitettavyys jarjestelmakohtaista. Ei koettu tarpeelliseksi vaa-

timukseksi.

Vuotovahti. Kysymyksessa on integroitavuus kolmannen osapuolen jar-
jestelmiin, liitettavyys jarjestelmakohtaista. Ei koettu tarpeelliseksi vaati-

mukseksi.

Painemittaus. Kysymyksessa on integroitavuus kolmannen osapuolen
jarjestelmiin, liitettavyys jarjestelmakohtaista. Ei koettu tarpeelliseksi vaa-

timukseksi.

Kaksisuuntainen integraatio AD-ymparistoon. Todettiin riittavaksi yksi-

suuntaisen tiedonsiirron jarjestelmista kojelautasovellukselle.

6.2 Toiminnalliset vaatimukset

Toiminnallisina vaatimuksina tunnistettiin alkuvaiheessa seuraavaa:

Selainpohjainen keskitetty kayttoliittyma

Kayttoliittyman tulee olla responsiivinen ja ulkoasu mukautuu automaatti-
sesti kayttajan paatelaitteen mukaisesti kayttajaystavalliseen muotoon
Halutuiksi paatelaitteiksi maaritetty seuraavat: Mobiililaitteet, alypuhelin

ja tabletti (ios ja android).

Jarjestelma mahdollistaa vikatiloista, halytyksista reaaliaikaisen indikaa-
tion (indikaatiotavan maaritys). Jarjestelman kautta tulisi ilmoitus/viesti,

joka muodostaisi automaattisesti tiketin Odooseen, vikailmoitukset tulisi-
vat automaattisesti TEXA:n ty6jonoon. Selvitetdan mahdollisuutta saada
asiakkaalle reaaliaikaiset valiaikatiedot, eli vika paalla/vika korjattu-tyyp-

pisesti.



e Dashboard-nakymia tulee pystya muokkaamaan vapaasti kayttajien mu-

kaan.

o Maaritetaan millaisia raportointimalleja ja kaavioita jarjestelman tulee
pystya tuottamaan. Asiakasorganisaatio haluaa tietdd mita kaikkea on
mahdollista saada raportoitua ja minkalaisella nakymalla (diagrammit

tms).

e Jarjestelman tulee mahdollistaa useiden kayttoliittymaikkunoiden tai na-
kymien avaaminen samanaikaisesti ja eri ikkunoissa tulee pystya selaa-

maan ja kasittelemaan aineistoja yhtaaikaisesti.

e Jarjestelman tulee tukea yleisesti kaytdssa olevia selaimia (Chrome,

Edge, Safari, Firefox).

6.3 Ei-toiminnalliset vaatimukset

Ei-toiminnallisina vaatimuksina tunnistettiin alkuvaiheessa seuraavaa:

o Jarjestelmadokumentaatio tulee toimittaa asiakkaalle sahkoisessa muo-

dossa (docx ja pdf / Alma) kayttéonottoprojektin aikana.

e Toimittaja tuottaa jarjestelmasta ratkaisuarkkitehtuurikuvauksen, jarjes-

telmadokumentaation ja rajapintakuvaukset.

e Jarjestelma tukee yleisesti kaytdssa olevia rajapintaratkaisuja (REST
(Mirasys VMS, Abloy OS), mieluiten myds TrakaWeb, CWM ja paloilmoi-

tinjarjestelmat).

o Toimittaja laatii jarjestelman kaytosta kayttoohjeet.

e Jarjestelman rajapintaratkaisut ovat tuki seuraaville tiedostomuodoille:
XML, JSON. Lahtokohtaisesti ei tiedossa muita, tdydennetaan tarvitta-

essa.
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o Jarjestelma tukee tiedostopohjaisten aineistojen sisaan lukemista (XML,

CSV). Lahtokohtaisesti ei tiedossa muita, taydennetaan tarvittaessa.

o Jarjestelman kayttokieleksi on valittavissa joko suomi tai englanti.

7 Palvelualustavaihtoehdot

Asiakasorganisaation toivomuksesta tutkittaviksi alustajarjestelmiksi valikoitui
opinnaytetyon aloitusvaiheessa ensimmaisissa palavereissa WYS ja Louhe.
HardCare Splunk SaaS valikoitui kolmanneksi tutkittavaksi jarjestelmaksi

TEXA:n sisaisen tiedoksiannon toimesta.

7.1 WYS

WYS (Web Your Services Oy) on Helsingissa sijaitseva kotimainen ohjelmisto-
yritys, joka on vuodesta 2020 alkaen kehittanyt yrityskayttoisia sovelluksia. Yri-
tys on kehittanyt alykkaan palvelualustan, jossa datan prosessointi ja jalostus
tapahtuu Al-sovelluksilla eli tekoalylla. Al-sovellukset pystyvat keradmaan dataa
eri jarjestelmista ja laitteista. Palvelualustan kaksisuuntaiset liitdnnat perustuvat
WYS Edge-teknologiaan. [3.]

WYS on ohjelmiston kehittaja ja valmistaja, joka toimii myés asiantuntijuusroo-

lissa ja on vastuussa kaupallisesta puolesta [3.].

7.2 LOUHE

LOUHE on Louhos Solutions Oy:n tarjoama palvelualusta, jossa tietoa proses-
soidaan ja jalostetaan selittavan keinoalyn ja koneoppimisen avulla. Al-sovelluk-
set pystyvat keradmaan dataa kiinteistojen eri jarjestelmista ja laitteista. Louhos
Solutions Oy:n kotipaikka on Oulu ja yrityksen paaasiallinen toimiala on IT-kon-

sultointi ja IT-palvelut. Louhos Solutions Oy on perustettu vuonna 2020. [4.]
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7.3 HardCare Splunk SaaS

HardCare Splunk SaaS on HardCorelT Oy:n (HCIT) tarjoama palvelu, jolla pys-
tytaan analysoimaan jarjestelmista kertyvaa dataa ja tuottamaan selkeaa naky-
maa. HardCorel T on Helsingissa vuonna 2017 perustettu yritys, jonka paapai-

notus on palvelinkeskuksissa ja tietoverkkoratkaisuissa. [5.]

8 Palvelualustajarjestelmien karsiutuminen

LOUHE karsiutui pois vertailtavista palvelualustoista elokuun lopulla 2022, silla
yrityksen kanssa ei paasty sopimaan palaveria vuodelle 2022. Louhos Solutions
Oy oli tuomassa LOUHE-teknologian virallisesti markkinoille 15.9.2022 ja hei-
dan tiimilldan oli todella kiireinen loppuvuosi fokusoidakseen tekemistaan tie-

karttansa mukaisesti kolmannelle ja neljannelle kvartaalille vuonna 2022.

Nain ollen opinnaytetydssa vertailua jatkettiin ainoastaan HardCare Splunk
SaaS:ille ja WYS:ille. Molempien palvelualustojen toimittajien kanssa saatiin so-

vittua ensimmaiset palaverit vuoden 2022 elokuun lopulle.

Molempien vertailuun paatyneiden palvelualustatoimittajien kanssa ensimmai-
set palaverit pidettiin elokuun loppupuolella vuonna 2022. Palavereissa toimitta-
jat esittelivat yrityksensa, jarjestelmansa ja arvioivat niiden valmiudet vaatimus-

maarittely-dokumentissa maaritettyihin toiminnallisuuksiin.

9 WYS-palvelualustan soveltuvuuden alkukartoitus

Palvelualustatoimittaja vakuutti palvelualustan tayttavan vaatimusmaarittely-
dokumentissa esitetyt pakolliset vaatimukset toimittajan kanssa pidetyssa pala-
verissa. WY S-palvelualustatoimittajalla oli nayttéa palvelualustan integroitavuu-

desta useiden alalla yleisesti kaytettyjen turvallisuusjarjestelmien osalta.

WY S-palvelualustan soveltuvuus asiakasorganisaation lahtokohtaisesti esitettyi-

hin tarpeisiin voitiin todeta toimittajan kanssa pidetyssa palaverissa.
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Itse palvelualusta on ilmainen eika siten vaadi suuria kertainvestointeja. Kertain-
vestointina tulee palvelimen pystytyksen ja kayttoonottovaiheen kulut, joiden
suuruus maaraytyy sisallon mukaan. Palvelualusta hinnoitellaan liitettavien jar-
jestelmien ja niihin liitettyjen laitteiden lukumaaran mukaan ja palvelualustan
kaytosta peritaan kuukausimaksu. Palvelualustan yllapito ja paivitykset ovat pal-

velualustan tuottajan vastuulla.

Jos palvelualustaan halutaan integroida lisaa jarjestelmia, tai jarjestelmiin lisa-
taan laitteita/antureita, tulee siita tapauskohtainen lisakustannus. Jokaisesta in-
tegroituihin jarjestelmiin liitettavasta laitteesta/anturista ei veloiteta lisakustan-
nusta. Lisakustannukset arvioidaan tapauskohtaisesti riippuen, kuinka suurelle
maaralle lisaystarve on. Esimerkiksi jos lahtokohtaisesti hinnoittelu on perustu-
nut yhteen integroituun jarjestelmaan, johon on liitettyna sata ovea, voidaan so-

pia kertakulu seuraavasta sadasta lisattavasta ovesta.

Palvelualustan ja liitettavien jarjestelmien valilla siirtyvan datan maaraan ei ole

rajoituksia.

Palvelualusta on mahdollista saada joko SaaS-ratkaisuna tai asiakkaan omaan
konesaliin rakennettuna. SaaS-ratkaisusta tulee oma lisayksensa kuukausihin-
taan. Asiakkaan omaan konesaliin rakennetusta ratkaisusta tulee omat kustan-
nuksensa laiteinvestointien osalta, mutta talldin kuukausihintaan ei tule korotuk-

sia kuten SaaS-ratkaisulla.

Kaksisuuntaiset liitdnnat mahdollistavan WYS Edge -liitdntateknologian avulla
rakennettaisiin alykas jarjestelma, jonka avulla voitaisiin hydodyntaa tehokkaam-
min automatiikkaa, koneoppimista ja analytiikkaa. Palvelualusta pystyy harmo-
nisoimaan eri muodossa tulevat tiedot big dataksi eli massadataksi sellaisistakin
jarjestelmista, jotka eivat pystyisi suoraan integroitumaan yhteen. Palvelualusta
voi siten valittaa eri jarjestelmista reaaliaikaista tietoa toisille integroiduille jarjes-
telmille ja jarjestelmia voidaan automatisoidusti tai manuaalisesti ohjata myos

toisista jarjestelmista saadun tiedon avulla. [3.]

Oletuskielena on suomi ja englanti, mutta kielien lisddminen on mahdollista.
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10 HardCare Splunk Saa$S -palvelualustan soveltuvuuden alku-
kartoitus

HardCare Splunk SaaS -palvelualustan toimittajan edustajat arvioivat onnistu-
vansa tayttdmaan suurimman osan vaatimusmaarittelydokumentissa esitetyista

pakollisista vaatimuksista.

Kayttoliittymassa ei ole suomen kielta vaihtoehtona, mutta kojelauta voidaan

tehda suomenkielisena englanninkielisen vaihtoehdon lisaksi.

HardCorelT:lla ei ollut ennestdan kokemusta Abloy OS:sta ja integroitavuuden

varmistamiseksi API-rajapintakuvaus tulisi saada.

Mirasys VMS -videovalvontajarjestelman integroitavuus HardCare Splunk SaaS
-palvelualustan kanssa oli epavarma, kuten myos mita kaikkea voitaisiin tuoda

palvelualustalle jarjestelmasta.

HardCare Splunk SaaS -palvelualustan lisenssi hinnoitellaan perustuen siirty-
van datan maaraan. Talldin kaikki datan siirtyminen palvelualustan kautta kas-

vattaa kuluja.

Palvelualusta on mahdollista saada SaaS-ratkaisuna tai asiakkaan omaan ko-

nesaliin.

HardCare Splunk SaaS -palvelualustan liitannat ovat yksisuuntaiset. Integroita-
vista jarjestelmista pystytaan tuomaan eri muodoissa olevaa dataa erilaisiin na-
kymiin. Jarjestelmista saatua visualisoitua tietoa voidaan reaaliaikaisesti moni-

toroida ja analysoida.

HardCorelT tarjosi mahdollisuutta ostaa PoC:n HardCare Splunkista. Kayttbaika
PoC:lle olisi 30—60 paivaa. PoC sisaltaisi Splunk-palvelimen luonnin, kapasitee-
tin Hardcare konesalista, haluttujen jarjestelmien datan lisdamisen Splunkin tie-
tokantaan, esitysalustan luonnin ja loppuraporttipalaverin. Hinta muodostuisi tie-

tokantayhteyksien luonnista ja dashboard-maarityksista.
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11 Vaatimusten tarkennus

WYS:in kanssa kaydyn keskustelun pohjalta todettiin tarpeelliseksi ennen tar-
jouspyyntoa maarittaa yhtaaikaiset kayttajat jarjestelmassa, liitettavat jarjestel-

mat ja arviot niihin liitettyjen laitteiden/antureiden maarista.

Asiakasorganisaation edustaja totesi tarpeelliseksi maksimissaan viisi yhtaai-
kaista kayttajaa. Palvelualustaan integroitaviksi jarjestelmiksi asiakas maaritti
asiakasorganisaation kannalta kriittisimmat toimintaympariston turvallisuusjar-
jestelmat. Muut integroitavat jarjestelmat karsiutuivat tassa vaiheessa pois vaa-

dituista.

12 Integroitavat jarjestelmat

Integroitaviksi jarjestelmiksi maaritettiin kulunvalvontajarjestelma Abloy OS,
elektromekaaninen lukitusjarjestelma Abloy Protec? CLIQ ja CWM-etahallinta-
tydkalu, kameravalvontajarjestelma Mirasys VMS ja linjalampdilmaisujarjes-

telma FibroLaser.

Abloy OS -kulunvalvontajarjestelmassa oli yksi palvelin ja noin 75 kappaletta
kulunvalvottuja ovia. Abloy Protec? CLIQ ja CWM oli osittain sisélla Abloy
OS:ssa.

Mirasys-kameravalvontajarjestelmassa oli yksi tallennin ja 66 valvontakameraa.

FibroLaser-paloilmoitinjarjestelmassa oli noin 52 kilometria kaapelia.

12.1 Abloy OS

Abloy OS on moduulipohjaisesti integraatioalustana toimiva turvallisuusjarjes-
telma, joka mahdollistaa kiinteistdjen tapahtumien seurannan ja kulunvalvonnan

kokonaisnakymalla [6.].
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Selainpohjaisen graafisen kayttoliittyman ja palvelimen valinen liikenne pohjau-

tuu RESTful webservices-rajapintaan [6.].

Jarjestelmaan kuuluu Abloy OS tausta- ja edustapalvelin ja Abloy OS Access

Control -paateverkko, joka koostuu hajautetuista ohjauspaatteista. Tietokanta-
palvelimessa on historia-, konfiguraatio- ja reaaliaikaista dataa. Selainkayttoliit-
tymassa toteutuu jarjestelmaseuranta ja -valvonta, seka paivittaisoperointi. Ku-
lunvalvontaa voidaan hallita reaaliaikaisesti palvelimen kautta, joka voidaan si-

joittaa asiakkaan palvelinymparistdoon, tai toimittaa Abloyn SaaS-palveluna. [6.]

Abloy OS -palvelimeen kytketaan paateverkon ohjauspaatteet aina TCP/IP-lahi
verkon valityksella. Kulunvalvonnan piiriin halutut ovet kytketaan ohjauspaattei-
siin, jotka varustetaan ovikortein. Kaksi ovikorttia on maksimimaara yhdelle oh-

jauspaatteelle liitettavaksi. [6.]

Ohjauspaatteesta voidaan muodostaa kulunvalvontakeskus SCC-sarjaliikenne-
kortilla. Kulunvalvontakeskus tulee tarpeelliseksi, jos kiinteistossa ovikaapelointi
on vaylamaisesti toteutettu tai jos saman IP-osoitteen alle asennetaan viitta tai

useampaa ovea. [6.]

12.2 Abloy Protec? CLIQ

Abloy Protec? CLIQ on elektromekaaninen lukitusjarjestelma. Toiminnan kulun-
hallinnallinen ominaisuus perustuu elektroniseen tunnistautumiseen. CLIQ:illa
saadaan karsittua kohteissa kaytdssa oleva avainmaara minimiin, silla yhdella
kayttajalla on hallussaan yksi avain, johon ohjelmoidaan kulkuoikeuksia kaytta-

jalle sovitun tarpeen mukaan. [7.]

CWM on etahallintatyokalu elektromekaaniselle lukitusjarjestelma Abloy Protec?
CLIQ:ille [6.].

CWM:lla tehdaan kulkualueiden muutoksia halutulle kayttajalle oikeuttaakseen
kulun haluttuun paikkaan haluttuna aikana. Kayttajat paivittavat avaimensa joko

CLIQ Connect -mobiilisovelluksella, mobiiliyksikdssa tai kohteelle asennetussa
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seinayksikossa. Paivityksen yhteydessa kulkutieto eli loki siirtyy palvelimelle.
Lokia voidaan analysoida tarpeen mukaan, jolloin turvallisuus on paremmin hal-

linnassa kuluista jaaneen jaljen ansiosta. [6.]

Avaimen kadotessa se kuoletetaan jarjestelmassa, eika lukkoja ja kaikkia luk-
koon sopivia avaimia tarvitse korvata uusilla. Kadonneen avaimen loytyessa se
voidaan taas aktivoida kayttoon, jolloin turhaa jatetta ei synny. Pelkastaan me-
kaanisissa jarjestelmissa kaikki lukot, joihin kadonnut avain on sopinut, tulee

sarjoittaa uudelleen ja vanhat avaimet on vaihdettava uusiin. [6.]

12.3 Mirasys VMS

Videovalvontaohjelmisto Mirasys VMS on ohjelmisto avoimen alustan arkkiteh-
tuurilla, joka sallii keskusohjattuun verkkoratkaisuun skaalautuvuuden ja suori-
tuskyvyn ansiosta rajattoman maaran tallentimia, VMS-palvelimia ja kameroita.
Mirasys VMS on Microsoft Windows -pohjainen ja kayttoliittyma on intuitiivinen.
Ohjelmistolla toimitetaan, kerataan ja tallennetaan dataa CCTV-kameroista ja

muista samankaltaisista antureista. [8.]

Integrointi useisiin kolmannen osapuolen jarjestelmiin (esimerkiksi palohalytin-
ja murtohalytinjarjestelmat, loT-laitteet) mahdollistuu avoimen alustan arkkiteh-
tuurilla. Ohjelmisto tukee yli kahdeksaa tuhatta eri analogia- ja IP-kameramallia
kaikilta suurimmilta valvontakameravalmistajilta. Kaikkien kameroiden ohjaami-

nen sijainnista riippumatta onnistuu yhdella ohjelmalla. [8.]

Laajennuspaketin avulla voidaan videosisaltda analysoida alykkaasti (VCA).
Analyysitoiminnoilla voidaan maarittaa kohteiden suuntaa ja nopeutta, suorittaa
laskentaa, tuottaa lampokarttanakymaa, havaita oleskelu, tunnistaa liiketta, lu-
kita kohteita, seurata tai zoomata automaattisesti, tunnistaa vareja, havainnoida

poistettuja ja hylattyja esineita. [8.]
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12.4 FibroLaser

FibroLaser on Siemensin linjalampdilmaisujarjestelma, jolla minimoidaan lait-

teisto- ja henkilovahinkoja [9.].

Sen kayttokohteita ovat haastavat ja pitkien valimatkojen toimintaymparistot, ku-

ten kuljettimet, tunnelit, parkkihallit ja kaapelikanavat [9.].

Palosta syntyvan lammaon ja konvenktion eli sateilyn luotettava havaitseminen ja
paikannus tapahtuu FibroLaser-jarjestelmalla ja Sinteso-pisteilmaisimilla. Ha-
vaitseminen tapahtuu jopa puolen metrin tarkkuudella sekunnissa. Liikennetun-
neleissa ilmavirtausten takia paikannus on haasteellisempaa suurimpien lampo-
tilojen esiintyessa toisinaan muualla kuin syttymiskohdassa. Sateilylammon mit-
taamisen avulla avoin tulipalo pystytaan paikantamaan kuitenkin kolmen metrin
tarkkuudella. Tarkan paikannuksen ansiosta kameroiden, tuuletus- ja savun-
poistojarjestelmien ohjaus onnistuu oikeassa sijainnissa. Palokunnan toiminta
kohteella on tehokkaampaa tulipalon leviamissuunnan ja laajuuden maarityksen

ansiosta. [9.]

liImaisinkaapeli sopii kohteisiin, jossa on radioaktiivista sateilya, likaa, korroo-
siota, kosteutta, polya ja elektromagneettista hairidta. Verkoston osia, kaape-

leita ja keskusyksikkoja pystytaan uudistamaan ja vaihtamaan osissa. [9.]

Anturiteknologia on huoltovapaa ja jarjestelman huollolle on alhainen tarve, joka
pienentaa kayttokustannusta. Linjalampoilmaisujarjestelma tayttaa standardin
EN 54-22 vaatimukset ja silla on FM- ja VdS-hyvaksynta. [9.]

Jarjestelma valittaa palokunnalle palon leviamissuunnan, laajuuden ja sijainnin
sammutustoita varten. Sammutuslaitteistoja, liikenteen ohjausta, savunpoistoa
ja ilmastointia ohjataan automaattisesti tilanteen mukaan. Ennen hatakeskuk-
selle halytysta voidaan ennakkohalytysrajoilla tuottaa paikallisesti tietoa. Para-
metrit pystytdan ohjelmoida yksildllisesti. Kuvassa (kuva 1) on nakyvissa esi-

merkkeja ennakkohalytysrajojen hyddyntamisesta. [9.]
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Kuva 1. Ennakkohalytysrajojen hydodyntaminen

Jarjestelmassa optinen kuitukaapeli on liitetty mittausyksikkdon, joka lahettaa
kaapeliin lasersateen. Toiminta perustuu Ramanin ilmidon eli optisen kuidun
heijastaessa valoa, takaisin siroutuva valo hajautuu anti-Stokes- ja Stokes-sig-
naaleihin. Anti-Stokes-signaalin voimakkuus nousee riippuen lampdtilasta, kun
taas Stokes-signaalin voimakkuus on suunnilleen sama kaikissa lampatiloissa.
Lammonlahteen sijainti ja lampotila lasketaan edella mainittujen signaalien ver-
tailun tuloksena saadulla mittausyksikolla. Valon vaimennuksen ja hajautumisen
vaikutus optisissa kuitukaapeleissa pystytaan mittaamaan laserdiodin avulla
jopa 10 kilometrin pituuksista. Jopa muutaman asteen nousu lampdétilassa mi-

nuutin aikana voidaan havaita paikan ja ajan optimoidulla erottelulla. [9.]

Yksilollisten halytysparametrien maaritys on mahdollista kaikille ohjaus- ja haly-
tysvyohykkeille, joiden ohjelmointi on mahdollista perakkain tai limittain. Vyo-
hykkeita pystytaan maarittamaan 10 kilometrin kaapeliin yhteensa jopa 1000

kappaletta esimerkiksi valvontakameroille, iimastoinnille ja valaistukselle. [9.]

Linjailmaisujarjestelmassa on kaytettyina kriteereina lampaétilan nousu, kiintean
maksimilampadtilan ylitys tai keskilampotilan poikkeama vyohykkeella. Paikalliset

olosuhteet vaikuttavat halytyksen aktivoiviin parametreihin. [9.]

Mittausyksikkona kaytetaan joko 1-kanavaista tai 2-kanavaista laitetta. Valitta-
vissa on joko perusjarjestelmiin tai erikoisjarjestelmiin sopivat anturikaapelit.

Tunneliymparistoihin soveltuu metalliton kaapeli MFLT4-FRNC ja tehtaisiin
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terasvahvistettu kaapeli SWLT4-FRNC. Raskaalle teollisuudelle ja voimaloille
on suunniteltu omat anturikaapelinsa, joista 10ytyy niin korkealle radioaktiivisuu-

delle immuuni kuin satojen Celsiusasteiden Iampdtiloja kestava malli. [9.]

Mittausyksikon verkoston litannat esimerkiksi Modbus- tai TCP/IP-protokolliin
toteutetaan FibroNet-elementeilla. Laajennus on mahdollista toteuttaa FibroNet-

IO:lla jopa sadoille ulos- ja sisdantuloille. [9.]

Ohjelmoitujen alueiden jarjestelmien yleiskatsaus ja lampdétilojen seuranta on-
nistuu FibroManagerilla. Visualisointi rakennetaan asiakkaan tarpeisiin sovel-
taen. [9.]

13 Suositeltava palvelualusta
Suositeltavaksi palvelualustaksi valittin WY S-palvelualusta.

Web Your Services Oy:n kanssa kaytyjen keskustelujen, tapaamisten, esittely-
jen, palvelukuvauksen ja ratkaisuehdotuksen perusteella muodostui kasitys jar-
jestelman soveltuvuudesta asiakasorganisaation tarpeisiin. Palvelualusta sovel-
tuisi seka tamanhetkisiin, etta tulevaisuuden tarpeisiin laajennusmahdollisuuk-
sien ja toiminnallisuuksien puolesta. Toiminnallisuus ja kaytettavyys soveltuisi

niin moniyritys- ja monitoimipaikkaymparistoissa kuin naiden yhdistelmissakin.

Palvelualustan hinnoittelumalli oli selkea, silla hinta maaraytyi vain liitettavien
jarjestelmien ja niihin liitettyjen laitteiden mukaan, eika kuukausikustannuksissa
tule muutoksia jarjestelman kautta kulkevan tiedon siirtymismaarien mukaan.
Talloin palvelualustan kayton kuukausitasoiset kustannukset ovat ennalta tas-

mallisesti tiedossa kuluvan sopimuskauden ajalta.

Web Your Services Oy:n kokemus turvatekniikan jarjestelmien integroinnista ja
palvelualustasta I6ytyva laaja valikoima alan johtavien laitteiden ja jarjestelmien

kaksisuuntaisia liitdntoja on selkea kilpailuvaltti palvelualustoja vertaillessa.
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WYS:in palveluratkaisuissa tapahtuu yli miljoona datatapahtumaa tunnissa. Yh-
dessa asiakkaan esimerkkitapauksessa on palvelualustaan integroituna noin

kolmekymmentatuhatta anturia.

Kaikki tarkennuksessa mainitut jarjestelmat pystytaan integroimaan palvelualus-
taan. Mirasys VMS:lle ja Abloy OS:lle oli rajapinta integrointia varten jo val-
miiksi. Abloy OS:n osalta tapahtumavirta on tulossa saataville rajapinnan
kautta. Rajapintaa ei ollut valmiina Abloy Protec? CLIQ:ille ja FibroLaserille,

mutta se pystytaan rakentamaan.

Kaksisuuntainen liitanta WYS Edge -teknologialla mahdollistaa palvelualustan
monipuolisemman hyodyntamisen verrattuna yksisuuntaisen liitannan ratkaisui-
hin. Palvelualustaan voidaan tuoda ja koostaa dataa jarjestelmista kuten yksi-
suuntaisenkin liitnnan ratkaisuissa. Kaksisuuntaisella liitannalla voidaan kui-
tenkin toteuttaa alykkaita ja automatisoituja kokonaisuuksia, joissa integroidut
jarjestelmat saa valittamaan reaaliaikaista tietoa myos keskenaan palvelualus-
tan kautta. Eri jarjestelmien automatisoitu ohjaus voidaan toteuttaa yhdesta tai
useammasta jarjestelmasta koostetun tiedon perusteella. Myés manuaalisia oh-

jauksia voidaan tehda etana esimerkiksi visuaalisten painikkeiden avulla.

Palvelualustalla saadaan halutuista jarjestelmista, laitteista ja antureista raken-
nettua looginen kokonaisuus, joka tuodaan helpommin hallittavaan ja ohjatta-

vaan muotoon.

Tassa osiossa on kerrottu tarkemmin WYS palvelualustan tarjoamista mahdolli-

suuksista, ominaisuuksista ja toiminnallisuuksista.

13.1 Paatoksenteko

Eri jarjestelmista, laitteista ja antureista reaaliaikaisesti saatu data harmonisoi-
daan ja rikastetaan. Datasta koostetuista Bl-raporteista saadaan faktaa toimin-
nallisten prosessien ja liiketoiminnan kehittamiseksi. Faktoihin perustuva hel-

posti saatavilla oleva koostettu tieto mahdollistaa tehokkaamman seurannan ja
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on tukena paatoksenteossa. Ennustettavuus tulevaa varten on liiketoiminnan
kannalta oleellista. Tallennetulla datalla mahdollistetaan statistiikka pitkalta ai-
kavalilta. [10, s. 2.]

WYS PALVELUALUSTA

WYS Palvelualustan hallinta; . /. |+ Statistiikka ja ennustetta
Web Ui, Dashboard ’

Kayttolittyma; Web Ul, Dashboard £ AUTOMAATTINEN TILANNEKUVA

Datanprosessointi

- .'\ % \ -
Big data jatietokanta *._ | JARJESTELMIEN JA LAITTEIDEN
iy ALYKAS OHJAUS

WYS Edge —teknologia;
2-suuntaiset liitynnat

““ TOIMINNALLISTEN PROSESSIEN
3 AUTOMAATIO JA DIGITALISAATIO
L|\t1yvat” L . + Big dataa hybdyntaen
jarjesteimat ja laitteet g + Parempilaatu ja palveluvaste

Kuva 2. WYS palvelualusta

13.2 Automaattinen tilannekuva

Inhimillisten virheiden riskit ovat sita suurempia mita laajemmista laite-, anturi-,
ja jarjestelmakokonaisuuksista on kyse. Manuaalinen hallinta isoissa massoissa
on hyvin haasteellista, jolloin palvelualustan kayttoonotoilla saadaan suurta etua

jo reaaliaikaisen ja automaattisen tilannekuvan myéta. [10, s. 2.]

Tilannekuvia voidaan kayttaa operatiivisiin ja teknisiin kayttotarkoituksiin. Tilan-
nekuvia sisaltdineen voidaan saada nakymaan jatkuvina, reaaliajassa paivitty-

vina tai automaattisesti tilanteesta muodostuvina. [10, s. 2.]

Tilannekuvia voidaan halutessa laajentaa automaattisesti liittamalla integroitu-
jen jarjestelmien ja laitteiden automaattisia ohjauksia. Tilannekuvasta voidaan
lahettaa viesti organisaation valituille henkildille sdhkodpostilla, sms- tai push-
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viestilla. Tilannekuviin voidaan yhdistaa esiin tulevat toimintaohjeet ja kuittaus-
toiminto. [10, s. 2.]

13.3 Integroitujen jarjestelmien ja laitteiden alykas ohjaus

Inhimillisten virheiden riskia ja siten organisaation kuluja voidaan vahentaa au-
tomatisoidulla rikastettuun dataan perustuvalla jarjestelmien ja laitteiden ohjauk-
sella [10, s. 2-3.].

Integroituja jarjestelmia ja laitteita voidaan ohjata myds manuaalisesti
dashboard-kayttoliittyman virtuaalipainikekomponentin avulla. Virtuaalisten pai-
nikkeiden toiminnot voidaan maaritella halutunlaisiksi integroitujen jarjestelmien
ja laitteiden toiminnallisuuksien rajoissa. Virtuaalisilla painikkeilla voidaan saas-
taa kuluissa, silla erillisia kytkentdja ja mekaanisia asennuksia ei tarvita integ-

roiduissa jarjestelmissa ja laitteissa. [10, s. 2-3.]

13.4 Automaatio ja digitalisaatio toiminnallisissa prosesseissa

Toiminnallisia prosesseja automatisoidessa aikaansaadaan kustannussaastoja.
TyoOntekijoiden tehtavistd saadaan vahennettya itseaan toistavia vaiheita, jolloin
henkilostd voidaan ohjata mielekkdampien suoritteiden pariin. Automatisoidessa
toimintoja voidaan mahdollistaa uudenlaisia toimenpiteita ja suoritteita, joita ei

aiemmin ole voinut toteuttaa tai taloudellinen kannattavuus ei ole henkilokustan-

nusten takia sitd mahdollistanut. [10, s. 3.]

Henkildstoresurssien lisays erinaisten jarjestelmien ja laitteiden tuottaman datan
kasittelya ja hyodyntamista varten ei useinkaan ole mahdollista kustannus-
syista. Suuren datamaaran kasittelykyky ja toimintojen ohjaaminen sen perus-
teella on ihmisella hyvin rajallinen, jolloin tiedon hyddyntaminen organisaation
arjessa jaa ilman automatisointia usein puutteelliseksi. Turvallisuudessa ja auto-
maatiossa on siirrytty yhta suurempaan maaraan jarjestelmia, laitteita ja senso-
reita, jotka tuottavat valtavia maaria yritykselle arvokasta tietoa. Monesta lah-

teesta tuotetussa ja lisdantyneessa datamaarassa on merkittava mahdollisuus
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kehittaa organisaation prosesseja, jolloin sen kasittelyn automatisoinnilla paas-
taan kustannustehokkaampaan toimintamalliin. Nain ollen arvokas tieto paas-

taan valjastamaan hyotykayttoon. [10, s. 3.]

Suuren datamaaran kasittely ja toimintojen ohjaaminen siihen perustuen on
useissa organisaatioissa harvakseltaan tehtavaa kustannusten ja resurssien ta-
kia. Automatisoinnilla paastaan tilanteeseen, jossa tuotettu data muodostaa re-
aaliaikaista tietoa ymmarrettavassa muodossa, joiden perusteella toimintoja ja
toimenpiteita voidaan suorittaa nopeasti manuaalisesti tai automaattisesti. [10,
s. 3]

Ennakoivaa kunnossapitoa todelliseen tarpeeseen perustuen voidaan suorittaa,
jos laitteista saadaan tietoa esimerkiksi kayttdasteen ja esiintyneiden vikatilojen
osalta [10, s. 3.].

Integroiduista jarjestelmista, laitteista ja antureista saadaan ja yllapidetaan auto-
maattisesti tietoja palvelualustan rikastetussa datassa, jotka ovat saatavilla

maaritellyille henkilGille eri paatelaitteilla [10, s. 3.].

13.5 Pilvipalveluarkkitehtuuri

Palvelualusta sopii palveluntarjoajien ja konserni- ja monitoimipaikkaorganisaa-
tioiden (Service Provider) tarpeisiin hajautetun pilvipalveluarkkitehtuurin ansi-
osta. Pilvipalvelu ja hajautetut pilvet (Distributed Cloud Solution) voidaan va-
paasti sijoittaa verkon topologiaan. Pilvipalvelu voi sijaita joko palvelutarjoajan
palveluverkossa (Public Cloud), tai organisaation oman suljetun verkon (Private
Cloud / On Premises) sisalla. Kayttdoikeuksien mukaisesti maaritellaan palvelu-

portaalissa palveluiden kayttajien tarjolla olevat palvelut. [10, s. 4.]
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13.6 Palvelualustan hallinta

Palvelualustaa hallitaan selainpohjaisen kayttéliittyman (Web Ul) ja kojelaudan
(Dashboard) kautta. Kayttoliittyma mukautuu responsiivisesti kayttolaitteeseen
(esimerkiksi monitorit, alypuhelimet, kannettavat tietokoneet, poytatietokoneet ja

tabletit) ja sen naytdn resoluutioon. [10, s. 6.]

Palvelualustan kaytto ja hallinta tapahtuu selainpohjaisesti Web-kayttoliittymilla

paatelaitteiden kautta. Paatelaitteina voivat toimia esimerkiksi alypuhelimet, tyo-
asemat ja tabletit. Kayttoliittyma on kojelauta- eli dashboard-tyyppinen, jota voi-
daan muokata halutunlaiseksi niin sisallon kuin rakenteenkin osalta. Samoja

dashboard-kayttoliittymia voidaan kayttaa erilaisilla paatelaitteilla. [10, s. 5-6.]

Kayttooikeuksien mukaisesti voi palvelualustan kayttajilla olla kdytéssdan monia
dashboardeja. Kayttooikeuksilla maaritellaan kayttajan kaytdssa olevat palvelut.
[10, s. 5-6.]

Palvelualustan hallinta tapahtuu dashboardien komponenttien avulla. Hallinnan
kayttdoikeudet voidaan jakaa eri tasoihin organisaation henkiloston kayttooi-

keuksien hallinnalla. [10, s. 5-6.]

13.7 Kaksisuuntainen liitdntateknologia WYS Edge

Tiedonkulku on kaksisuuntaista WYS Edge -teknologian ansiosta, jolloin voi-
daan tietoa valittaa eri turvallisuusjarjestelmien valilla. Talldin uusin oleellinen
tieto saadaan paivittymaan kaikkiin haluttuihin jarjestelmiin automaattisesti. [10,
s. 5]

WYS Edge hyddyntaa Al-teknologiaa, jolla eri jarjestelmista liityntarajapinnan
kautta siirtynyt data harmonisoidaan ja halutut ohjauskomennot muunnetaan
automaattisesti eri laitteille ja jarjestelmille sopiviin tietomuotoihin. Eri jarjestel-
mia voidaan ohjata harmonisoidun big datan eli massadatan perusteella, jolloin
digitalisoidaan toiminnallisia prosesseja ja automatisoidaan jarjestelmien ja



26

laitteiden ohjausta. Nain ollen palveluvaste ja laatu paranee inhimillisten virhei-

den ja manuaalisen tyon maaran vahentyessa toimitusketjusta. [10, s. 5.]

WYS Edge -litantateknologialla nopeutetaan huomattavasti laitteiden ja jarjes-
telmien kayttoonottoa, silla liittamiset ovat automaattisia. Liitannasta jaa tieto,
milloin laite on liitetty tai poistettu. Nakyville tulee automaattisesti myos sarjanu-
merot, mallinumerot, laiteohjelmistot ja ohjelmistoversiot. Asennusvalokuvat,
asentajan tiedot ja asennusliikkeen tiedot voidaan tallentaa palvelualustalle lait-
teen liittdmisen yhteydessa. Vapaamuotoisina asennustietoina voidaan kirjata
esimerkiksi asennuskorkeus, huollon edellytyksena nostimen kaytto tai yhtey-

denotto tiettyyn henkiloon. [10, s. 5.]

Palvelualustaan voidaan rakentaa virtuaalisia painikkeita kojelautanakymaan,
jolla saadaan reaaliajassa ohjattua laitteita etana. Taman avulla voidaan saas-
taa kustannuksissa, jos osa kohteiden huoltokaynneista esimerkiksi pelkkien

uudelleenkaynnistystoimenpiteiden takia tulee tarpeettomaksi. [10, s. 5.]

MONITOROI, VALVO JA HALLITSE LAITTEET, JARJESTELMAT JA SOVELLUKSET
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Kuva 5. Laitteiden, jarjestelmien ja sovelluksien monitorointi, valvonta ja hallinta
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13.8 Palvelualustaan integroitavat jarjestelmat

Useiden eri valmistajien jarjestelmia, laitteita ja sensoreita voidaan liittaa palve-
lualustaan. Liitynnat ovat laite-, jarjestelma- ja/tai valmistajakohtaisia. Turvalli-
suuteen liittyen on myos esimerkiksi ONVIF-standardin mukaisia liityntdja. [10,
S.6.]

Yleisia liitynt6ja on rajallisempi maara kuin yksildllisia liityntdja. Saman valmista-
jan eri jarjestelmien ja eri valmistajien jarjestelmien valiset yksildllisten liityntdjen

sisallot poikkeavat toisistaan. [10, s. 6.]
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Palvelualustaan liitettavia jarjestelmia voivat olla muun muassa seuraavat [10,
s.6.]:

e |oT-jarjestelma

e Lupajarjestelma

¢ Audiojarjestelma
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o X, Y, Z-jarjestelma

e Ajoneuvojen punnitusjarjestelma

e Ajoneuvojen mittausjarjestelma

13.8.1 loT-laitteet ja -jarjestelmat

Kaksisuuntaiset liitynnat on mahdollistettu eri loT-jarjestelmiin ja -laitteisiin, jol-
loin niita voidaan ohjata alykkaasti ja automaattisesti ja kerata niista rikastusta
varten teknista ja tapahtumadataa. Tata dataa voidaan kayttaa osana eri jarjes-

telmien ohjausta. [10, s. 7.]

loT-jarjestelmien ja -laitteiden kanssa on hyodynnettavissa samat moduulit,
komponentit ja toiminnallisuudet kuin muidenkin integroitujen jarjestelmien ja

laitteiden kanssa [10, s. 7.].

Niin LoRaWAN-, 5G- kuin 4G-verkkojakin kayttavat loT-jarjestelmat ja -laitteet

saadaan yhdistettya palvelualustaan [10, s. 7.].

13.8.2 Kulunvalvontajarjestelmat

Kulunvalvontajarjestelmia voidaan ohjata automatisoidusti ja alykkaasti kaksi-
suuntaiset litynnat mahdollistavan WYS Edge -teknologian avulla. Kulunvalvon-
tajarjestelman tuottamaa rikastettua tapahtuma-, halytys- ja teknista dataa pys-
tytaan hyodyntamaan palvelualustassa kuten muutakin dataa. Tata dataa voi-
daan kayttda osana muiden integroitavien laitteiden ja jarjestelmien (mm. luki-

tus-, rikosilmoitin- ja VMS-jarjestelmat) ohjausta. [10, s. 7-8.]

Valvonta- ja kulunhallintajarjestelmista saatu data on hyddynnettavissa samojen
palvelualustan moduulien, toiminnallisuuksien ja komponenttien kanssa kuin

muiltakin integroiduilta jarjestelmilta ja laitteilta saatu data. [10, s. 7-8.]



Kulunvalvontajarjestelman ja palvelualustan kaksisuuntaisella liitynnalla mah-

dollistetaan palveluissa esimerkiksi seuraavat [10, s. 7-8.]:

Listaus alueista

e Laitelistat kaikista kulunhallintalaitteista

o Tietonakymat laitteista

e Lahtdjen ja ovien ohjaus

o Kiinteisto, yksittainen, ryhma

o Tulot
o Tilaluku
e Lahdot

o Tilaluku, ohjaus

e Huoneet

o Nimi, kayttdaste, kapasiteetti huoneelle

e Ovet

o Nimi, ulkopuolen ja sisapuolen alue, salvan veto, tila, lukon tila

e Ohjaimet

o Nimi, akun jannite, tila

o Kayttajat
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o Nimi, kortit, kulkuoikeudet ja voimassaoloajat, lisatiedot

o Tilapaisesti katkolla olevat kayttajat, lopettaneet kayttajat

Tapahtumat

o Tapahtumien lisdys

o Kellonaika ja paivamaaralla suodattaminen

o Tapahtumalistan kysely

Eri tapahtumat laukaisuksi erilaisille viestinnoille

Tapahtumien ja halytysten kuittaus

Kayttajaryhmat

Kayttajalistat

Kayttajaraportit alueista

Kulkutiedot kayttajilta

Visualisointi henkildmaarille ja alueille

Visualisointi kayttajan lasnaolotiedolle

Visualisointi kayttajan kulkuhistorialle

Visualisointi kartalla alueiden henkilomaarille

Visualisointi alueen tilalle (henkildita tilassa)

Visualisointi alueille maailmankartalla
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¢ Visualisointi alueille pohjapiirroksella

e Raportoinnin datalahteeksi alueen henkilomaarat

e Raportoinnin datalahteeksi kulkutapahtumat

13.8.3 Rikosilmoitinjarjestelmat

Rikosilmoitinjarjestelmia voidaan ohjata automatisoidusti ja alykkaasti kaksi-
suuntaiset litynnat mahdollistavan WYS Edge -teknologian avulla. Rikosilmoi-
tinjarjestelman tuottamaa rikastettua tapahtuma-, halytys- ja teknista dataa pys-
tytaan hyodyntamaan palvelualustassa kuten muutakin dataa. Tata dataa voi-
daan kayttaa osana muiden integroitavien laitteiden ja jarjestelmien (mm. luki-

tus-, kulunvalvonta- ja VMS-jarjestelmat) ohjausta. [10, s. 8-9.]

Rikosilmoitinjarjestelmista saatu data on hyddynnettavissa samojen palvelu-
alustan moduulien, toiminnallisuuksien ja komponenttien kanssa kuin muiltakin

integroiduilta jarjestelmilta ja laitteilta saatu data [10, s. 8-9.].

Rikosilmoitinjarjestelman ja palvelualustan kaksisuuntaisella liitynnalla mahdol-

listetaan palveluissa esimerkiksi seuraavat [10, s. 8-9.]:

o Laitelistat kaikista rikosilmoitinjarjestelman laitteista

e Uusien laitetapahtumien yhteydessa uusien laitteiden luominen

e Listat silmukoista ja ryhmista

o Tilahalytykset

e Paalle karkaukset

e Murtohalytykset
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e Tapahtumavirta reaaliaikaisena

o Automaattiset ohjaukset esimerkiksi kulunvalvonnan perusteella

o lIrtikytkenta

o Paalle kytkenta

o Ohitukset

o Keskus-, silmukka- ja rynmaperusteisesti

e Manuaaliset ohjaukset

o Irtikytkenta

o Paalle kytkenta

o Ohitukset keskus-, silmukka- ja ryhmaperusteisesti

e Suodatus tapahtumille ja vapaa tekstihaku

e Tapahtumat laukaisuna erilaisille viestinnoille

e Visualisointi alueille pohjapiirroksella

e Visualisointi alueille maailmankartalla

e Ryhmat liitettavaksi osaksi alueen visualisointia

e Raportoinnille datalahteena laitetapahtumat
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13.8.4 Paloilmoitinjarjestelmat

Paloilmoitinjarjestelmia voidaan ohjata automatisoidusti ja alykkaasti kaksisuun-
taiset litynnat mahdollistavan WYS Edge -teknologian avulla. Rikosilmoitinjar-
jestelman tuottamaa rikastettua tapahtuma-, halytys- ja teknista dataa pystytaan
hydodyntamaan palvelualustassa kuten muutakin dataa. Tata dataa voidaan
kayttda osana muiden integroitavien laitteiden ja jarjestelmien (mm. lukitus-, ri-

kosilmoitin-, kulunvalvonta- ja VMS-jarjestelmat) ohjausta. [10, s. 9-10.]

Paloilmoitinjarjestelmista saatu data on hyddynnettavissa samojen palvelualus-
tan moduulien, toiminnallisuuksien ja komponenttien kanssa kuin muiltakin in-

tegroiduilta jarjestelmilta ja laitteilta saatu data [10, s. 9-10.].

Paloilmoitinjarjestelman ja palvelualustan kaksisuuntaisella liitynnalla mahdollis-

tetaan palveluissa esimerkiksi seuraavat [10, s. 9-10.]:

e Listausnakyma keskuksista

o |ID-tunniste

o Jasenet

o Sijaintikoordinaatti

o Nykytila

o Virhetilat

o Ohjelmistotiedot

o Versiotiedot

o Ohituksien, halytyksien ja virhetilojen lukumaara

e Listausnakyma alakeskuksista



ID-tunniste

Jasenet

Nykytila

Virhetilat

Versiotiedot

Listausnakyma pisteista

ID-tunniste

Nykytila

Virhetilat

Malli

Versiotiedot

Ennakkohalytys

Halytystila

Ohituksien lukumaara

Halytyksien lukumaara

Virhetilojen lukumaara

Likaisuusaste sensorista

Lampadtila

35
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o Savutiheys

o Karboksihemoglobiini eli haka

Listausnakyma alueista

o |ID-tunniste

o Nimitieto

o Tieto jasenista

Tapahtumat laukaisuna erilaisille viestinndille (lisatoiminteita voidaan

kaynnistaa automatisoidusti tapahtumasta)

Viestikanava reaaliajassa

Laitehaku

Tapahtumahaku

Laitehaku

Virhehaku

Raportointinakyma ennakkohalytyksista

Raportointinakyma halytyksista

Raportointinakyma virheista

Jarjestelmaraporttien nouto

Visualisointi karttanakymaan pisteiden tilasta



37

e Visualisointi karttanakymaan alueiden tilasta

e Visuaalisen konsolin nakymassa alueista visualisointi

e Visuaalisen konsolin nakymassa pisteista visualisointi

13.8.5 Videohallinta- ja tallenninjarjestelmat

Videohallinta- ja tallenninjarjestelmia voidaan ohjata automatisoidusti ja alyk-
kaasti kaksisuuntaiset liitynnat mahdollistavan WYS Edge -teknologian avulla.
Videohallinta- ja tallenninjarjestelman tuottamaa rikastettua kuva-, tapahtuma-,
halytys- ja teknista dataa pystytaan hyddyntamaan palvelualustassa kuten muu-
takin dataa. Tata dataa voidaan kayttaa osana muiden integroitavien laitteiden
ja jarjestelmien (mm. lukitus-, rikosilmoitin-, kulunvalvonta- ja paloilmoitinjarjes-
telmat) ohjausta. Videohallinta- ja tallenninjarjestelmasta saatu data on hyédyn-
nettavissa samojen palvelualustan moduulien, toiminnallisuuksien ja kompo-
nenttien kanssa kuin muiltakin integroiduilta jarjestelmilta ja laitteilta saatu data.
[10,s.10-12]

Videohallinta- ja tallenninjarjestelman ja palvelualustan kaksisuuntaisella liityn-

nalla mahdollistetaan palveluissa esimerkiksi seuraavat [10, s. 10-12.]:

e Laite- ja jarjestelmatiedot

o Automaattinen synkronointi tiedoille

o Tiedot ohjelmistoista

= Paivitykset

=  Firmware-versio

= Software-versio



o Tilannetiedot tietokannasta

o Sijaintitiedot

Liitetyt kamerat

o Liitettyjen kameroiden listaus

o Liitantatiedot kamerasta

o ONVIF-tiedot

o |P-osoite

o MAC-osoite

o Software-versio

o Firmware-versio

o Sijaintitiedot

» Pohjakuva, eKartta, laiterekisteri

Fyysinen sijaintitieto

O

Muista jarjestelmaan liitetyista laitteista automaattinen listaus

Lahdot

o Nykytila

o Ohjaukset

= Tapahtumat
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o Aloitus, lopetus, kuittaus

o Kayttaja tapahtumalle

o Aloitus ja lopetus tallennukselle

o Tapahtuma poistettu

e Palvelimen tapahtumat

o Tallennustilan tapahtumat

» Levyrikot

= Virhetilanteet

»  Varmuuskopiot

»= Muut tallennukseen liittyvat tapahtumat

o Tallennuksen tieto

» Tallennuksen aloitus ja lopetus

o Tallentimen vikatilanteet

= Laitevika

=  Verkkovika

» Yhteyskatkokset

= Klusterin vikatilanteet

» Analytiikan yhteyden katkeamiset

39
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e Audit Trail

o Tallenteiden katselu ja livekatselu

o Materiaaliviennit

o Kayttajan tekemat toimenpiteet

o Kayttajahallinta

o Kirjautumiset

e Kameroiden toimintatilat

o Toiminnassa, rikki, ajoittaista vikaa (yhteyden patkiminen), pois-

tettu kaytosta

e Automaattinen viitekuvaprosessi

¢ Analytiikkatapahtumat

13.8.6 Videoanalytiikka- ja Al-laitteet ja -jarjestelmat

Videoanalytiikka- ja Al-laitteisiin ja -jarjestelmiin on mahdollistettu kaksisuuntai-
set liitynnat WYS Edge -teknologian avulla, jolloin monipuoliset palvelualusta-
man tarjoamat palvelut ovat kaytettavissa. Videoanalytiikka- ja Al-kameroiden ja
analytiikkajarjestelmien tuottamaa rikastettua kuva-, tapahtuma-, halytys- ja tek-
nista dataa pystytaan hyodyntamaan palvelualustassa kuten muutakin dataa.
Tata dataa voidaan kayttaa osana muiden integroitavien laitteiden ja jarjestel-
mien (mm. lukitus-, rikosilmoitin-, kulunvalvonta-, paloilmoitin-, videonhallinta- ja
tallennusjarjestelmat) ohjausta. Videohallinta- ja tallenninjarjestelmasta saatu
data on hyoédynnettavissa palvelualustan automatisoitujen toiminnallisten mo-
duulien ja Bl-raporttien palvelujen kanssa muiden palvelualustan palvelujen li-

saksi analytiikkatoiminnallisuuksien ohessa. [10, s. 12.]



41

Analytiikkakameroiden ja palvelualustan kaksisuuntaisella liitynnalla mahdollis-

tetaan palveluissa esimerkiksi seuraavat [10, s. 12.]:

e Rekisterikilpitunnistus

o Kielletty kilpi, sallittu kilpi

o Tunnistuksen aloitus ja paatos

o Mahdollista kayttaa palvelualustan Ajoneuvojen lupien ja kulunhal-

lintaratkaisun yhteydessa

o Mahdollista kayttaa palvelualustan Alykkaan pysakdintiratkaisun

yhteydessa

¢ Analytiikkatapahtumat

o Alue, linjaylitys, oleskelu

o Kohde alueella, kohdetta ei alueella, kohde saapuu alueelle,

kohde poistuu alueelta
e Analytiikan luokittelu
o Ajoneuvo, henkild
= ajoneuvoluokat, moottoripyora, polkupyora
o Henkildon kasvojen tunnistus
o Henkilon ilmeen tunnistus

o Vaatteiden vari



42

13.8.7 Kiinteistbautomaatiojarjestelmat

Kiinteistbautomaatiojarjestelmia voidaan ohjata automatisoidusti ja alykkaasti
kaksisuuntaiset litynnat mahdollistavan WYS Edge -teknologian avulla. Kiinteis-
tdautomaatiojarjestelman tuottamaa rikastettua dataa pystytaan hyodyntamaan
palvelualustassa kuten muutakin dataa. Tata dataa voidaan kayttaa osana mui-
den integroitavien laitteiden ja jarjestelmien (mm. lukitus-, kulunvalvonta-, rikos-
ilmoitin-, paloilmoitin-, videohallinta- ja tallennusjarjestelmat) ohjausta. Kiinteis-
tdautomaatiojarjestelmista saatu data on hyddynnettavissa samojen palvelu-
alustan toiminnallisten moduulien, dashboard-komponenttien ja muiden palvelu-
alustan palveluiden kanssa kuin muiltakin integroiduilta jarjestelmilta ja laitteilta
saatu data. [10, s. 13.]

Kiinteistbautomaatiojarjestelman ja palvelualustan kaksisuuntaisella liitynnalla

mahdollistetaan palveluissa esimerkiksi seuraavat [10, s. 13.]:

e Modbus- ja Bacnet-liitantojen palvelut

e API-litannan palvelut

13.8.8 Liitynnat muihin jarjestelmiin

Palvelualustaan on kaksisuuntaisin liitynndin liitettavissa monipuolisesti myos
muita erityyppisia jarjestelmia ja laitteita, jotka ovat yleensa osana automati-

soivia prosesseja [10, s. 5.].
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WYS PALVELUALUSTA TARJOAA MONIPUOLISET 2-SUUNTAISET LITYNNAT

Kuva 7. Esimerkkeja liitynnoista eri jarjestelmiin ja laitteisiin

13.9 Tietokanta ja big data

Palvelualustan big data eli massadata muodostuu integroitujen jarjestelmien,
laitteiden ja antureiden tuottamasta tiedosta. Palvelualusta murskaa, harmonisoi
ja rikastaa big dataa, jolla tuotetaan tietoa organisaation erilaisiin tarpeisiin ja
mahdollistaa reaaliaikaisen automatisoidun ohjaamisen jarjestelmille ja laitteille.
Data sijaitsee palvelualustan omassa tietokannassa, joka on sijoitettavissa erilli-
selle palvelimelle. Tietokantaan tallennettujen tietojen turvallisuutta voidaan pa-
rantaa erillisella salauksella, jolloin maaritellyt tiedot voidaan asettaa salauksen
piiriin. Palvelualustan palvelimella palvelualustaratkaisun tiedot ja tietokantayh-
teyteen tarvittavat tiedot ovat vahvasti salatussa muodossa. Tietokanta on ulko-
puolisilta yhteyksilta eristetty ja yhteyksien vastaanotto on mahdollistettu aino-

astaan valituista osoitteista. [10, s. 5.]

Palvelualusta tekee lokia tapahtumista ja kaikkea lokista |0ytyvaa tietoa pysty-

taan kayttamaan hakukriteerina.
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Datan sailytysaika on rajoittamaton, jolloin trendeja voidaan havainnoida ja ver-
tailla pitkia ajanjaksoja. Sailytysaikaa voidaan kuitenkin halutessaan rajoittaa,

jolloin data poistuu automaattisesti ennalta maaritetyn ajan jalkeen. [10, s. 29.]

13.10 Datan prosessointi

Palvelualustassa dataa prosessoi automatisoidut toiminnalliset moduulit, joilla
tuotetaan monipuolisia palveluita niin kayttgjille kuin integroiduille jarjestelmille
ja laitteille. Big datan kasittelyn ja liitantarajapintojen lisaksi palvelualustassa on
laajat toiminnallisuudet asiakasorganisaation erilaisiin tarpeisiin automatisoinnin

ja digitalisoinnin avulla. [10, s. 5.]

13.11 Dashboard-kayttoliittyma

Dashboardin eli kojelaudan sisaltda ja rakennetta pystytdan muokkaamaan
kayttajan tarpeen mukaiseksi. Gridit muodostavat kojelaudan visuaalisen raken-
teen ja komponentit gridien sisallon. Dashboardiin voidaan lisata vapaasti erilai-
sia komponentteja, joita voivat olla esimerkiksi tapahtumat, halytykset, raportit,
lokien kalenterinakymat, interaktiiviset eKartat, laite- ja jarjestelmaohjaukset ja
Audit Trail. [10, s. 26.]
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Kuva 8. Dashboard

Grideihin maaritetaan kullekin ruudukolle komponentti dashboard managerilla.
Ruudukkojen vetovalikoista valitaan halutut komponentit. Kun dashboard on ra-
kennettu, se jaetaan maaritetyille kayttajille. Dashboard-kayttoliittyman kayttod
onnistuu niin selaimella kuin mobiililla. Kayttoliittyman ollessa responsiivinen,

skaalautuu se mobiililaitteeseen automaattisesti. [10, s. 26.]
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DASHBOARD-KAYTTOLITTYMA; SELAIN JA MOBIILI
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Kuva 9. Dashboard-kayttoliittyma; selain ja mobiili

13.11.1 Sisaltokomponentit dashboard-kayttoliittymassa

Riippuen kayttotarkoituksesta voidaan kayttoliittyman sisalloksi valita eri kom-
ponentteja. Samaa datalahdetta voidaan hyédyntaa monella eri komponentilla

ja kayttajalla samanaikaisesti. [10, s. 27.]

Dashboardissa voi olla useita erilaisia Bl-raportteja, joiden graafiset esitysmuo-
dot voidaan valita raporttikohtaisesti. Bl-raporteilla havainnollistetaan palvelu-
alustan tuottamaa dataa yhdistettyna liitettyjen laitteiden, sensorien ja jarjestel-
mien tuottamaan dataan. Dataa voidaan visualisoida vapaalla aikahaulla, nume-
raalisesti ja graafisesti. Sisalté voi muodostua esimerkiksi yksittaisesta tapahtu-
masta, eri muuttujista tai suuremmista kokonaisuuksista. Raportit tuotetaan sta-
tistiikkana ja reaaliaikaisesti ja ne voidaan jakaa automaattisesti ennalta maari-
tetyille tahoille. [10, s. 27.]
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MONIPUOLISET, YKSILOLLISET JA HELPPOKAYTTOISET DASHBOARD-
KAYTTOLUTTYMAT

Kuva 10. Esimerkki dashboard-nakymasta

13.11.2  Dashboard manager

Dashboard-kayttoliittymien luonti muun muassa kohteiden, alueiden, kayttaja-
ryhmien kayttajien tarpeiden mukaan tehdaan dashboard managerilla. Manage-
rilla luodaan ja yllapidetaan kayttoliittymia ja niiden sisaltéa. Managerilla luo-
daan ruudukko eli grid, ja jokaiseen vapaasti valittavan muotoiseen ruutuun
asetetaan sisalto eli komponentti. Sijainti ja koko ruudukoille on vapaasti maari-
tettavissa. Kayttooikeuksien puitteissa voidaan luoda valmiita ruudukoita ja ma-
nagerissa on myods valmiina malliruudukoita kaytettavaksi. Samaan aikaan ruu-
duissa voi olla sama komponentti esittden tilanne reaaliaikaisena ja kumulatiivi-

sena esimerkiksi viikon ja kuukauden osalta. [10, s. 30.]
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DASHBOARD-KAYTTOLITTYMAN TEKO “ SISALLON VALINTA GRIDEIHIN”

Kuva 11. Sisallon valinta grideihin

13.12 Automatisoidut toiminnalliset moduulit

Al-perustaisilla toiminnallisilla moduuleilla ja niiden yhdistelmilla rikastutetaan

dataa erilaisiin kayttotarkoituksiin organisaation tarpeet huomioiden [10, s. 14.].

13.12.1 Visuaalinen konsoli

Dashboard-liittyman yksi komponenteista on visuaalinen konsoli. Interaktiivinen
konsoli visualisoi seka tekniset etta operatiiviset tapahtumat. Monikerrosteknii-
kan ansiosta jopa satojen tuhansien laitteiden, jarjestelmien ja sensoreiden hal-
litseminen on mahdollista. Nakymia voi muokata ja yksiloida monitoroinnissa
kayttajakohtaisten tarpeiden mukaan. Monitorilla voidaan nayttaa halutuista asi-
oista myds jatkuvaa tilannekuvaa. Konsoli voidaan maaritelld myos vain halut-
tuja tapahtumia varten ja konsoleita on mahdollista olla useita alue- ja kohde-
kohtaisesti. Kayttotarpeen maarityksen jalkeen voidaan muodostaa tarkoituk-
senmukainen nakyma. Poikkeamat tapahtumissa tulevat nakyviin ylimmassa
nakymatasossa. Tapahtumiin tietyn jarjestelman, laitteen tai sensorin osalta

paastaan pureutumaan joko manuaalisesti tai automaattisesti. [10, s. 21.]
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WYS PALVELUALUSTA; KULVA - AUTOMAATTINEN JA REAALIAIKAINEN
JARJESTELMA- JA TAPAHTUMAVALVONTA

Kuva 12. Automaattinen ja reaaliaikainen jarjestelma- ja tapahtumavalvonta

13.12.2  Kayttajahallinta

Kayttajahallinnalla maaritetaan esimerkiksi yksilo-, hierarkia-, sijainti-, tai ryhma-
perusteisesti, kenella on oikeus tietysta syysta spesifiin tietoon haluttuna ajan-
kohtana [10, s. 18-19.].

Kayttajaoikeuksia voidaan hallita joko ulkoisesti jarjestelmista (kuten AD, IAM,
HR), palvelualustan hallinnalla tai ndiden yhdistelmalla. Kayttajahallinnan osaksi
on liitetty dashboard-kayttoliittymat, joten kayttdoikeuksia voidaan maarittaa
dashboard-kohtaisesti. [10, s. 18—-19.]

Kayttdoikeudet maarittavat mita kaikkia kayttajahallinnallisia toimenpiteita pysty-
taan palvelualustan portaalin kautta toteuttamaan. Naita voivat olla esimerkiksi
kayttajien poistaminen, luominen ja muuttaminen. Kayttajaryhmia ja kayttooi-
keuksia luodaan portaalista. Audit Trail -toiminteen ollessa kayttajakohtainen,

saadaan jaljitettavyys kayttajatasolla tehdyista toimista. [10, s. 18-19.]
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MONIPUOLINEN JA JOUSTAVA KAYTTAJAHALLINTA

KOHTEET

Kuva 13. Kayttajahallinta

13.12.3  S&annot

Tapahtumia ja tapahtumayhdistelmia kasitellaan niihin liittyvien saantojen
avulla, jolloin automaattinen, monipuolinen ja tehokas toiminta mahdollistuu. Ta-
pahtumia ja tapahtumayhdistelmia varten luodaan saantoja, joilla yksittaisia ta-

pahtumia rikastutetaan. [10, s. 17-18.]

Lisaarvoa voidaan tuoda esimerkiksi littamalla automaattisesti viite- ja
snapshot-kuvia tapahtumille tai muodostamalla tapahtumille automaattisesti
linkkeja videotalleinteisiin. Naiden avulla paatdksen tekoa ja toimintaa voi no-
peuttaa jatkotoimia varten. Toimenpiteita voi muodostaa perustuen yhteen tai
useampaan tapahtumaan, jotka voivat olla eri jarjestelmien, laitteiden ja anturei-
den tuottamia. [10, s. 17-18.]

13.12.4  Reititys

Tekniset ja operatiiviset tapahtumat reititetaan dynaamisesti ja yksilOllisesti.
Reitityskohteita voi olla samanaikaisesti useita tapahtumaryhmalla tai
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yksittaisella tapahtumalla. Perustuen tapahtumien saantoihin voidaan reitityk-
silla toteuttaa laitteiden ja jarjestelmien automaattista ohjaamista. Tapahtumat
voidaan reitittda esimerkiksi tiketointi-, ERP- ja halytysten vastaanottojarjestel-
miin, jolloin dataa pystytaan hyotykayttamaan myos naissa jarjestelmissa. Esi-
merkkina voi olla kameravalvontajarjestelman kautta palvelualustalle saapuva
tieto kameran vikatilasta ja reitityksen avulla tikettijarjestelmassa muodostuu vi-

katilasta automaattisesti tiketti, joka siirtyy huollon ty6jonoon. [10, s. 18.]

13.12.5  Tekninen ja operatiivinen monitorointi

Jarjestelmien tekninen ja operatiivinen monitorointi tapahtuu reaaliajassa. Tek-

nisen monitoroinnin avulla saadaan ajantasaista tietoa palvelualustaan integroi-
tujen jarjestelmien, laitteiden ja sensoreiden toimintatiloista ja toiminnasta. [10,

s. 14-16.]

WYS PALVELUALUSTA; KULVA - AUTOMAATTINEN JA REAALIAIKAINEN
JARJESTELMA- JA TAPAHTUMAVALVONTA
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Kuva 14. Visuaalinen monikerrosrakenne

Halytyksien ja tapahtumien reititys tapahtuu automatisoidusti. Poikkeavat tapah-
tumat esitetaan ajantasaisesti eKartalla, Bl-raporteissa ja visuaalisissa monito-

reissa. Tiedon jako voidaan automatisoida halutuille tahoille esimerkiksi SOP-
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toimintaohjeiden kera. Muitakin toiminnallisuuksia on mahdollista reitittaa, kuten
ilmoituksia, halytyksia ja jatkotoimenpiteiden ohjaamista automaattisesti tike-

tointijarjestelman kautta tydjonoon. [10, s. 14-16.]

WYS PALVELUALUSTA; REAALIAIKAINEN MONITOROINTI
riestelmien ja laitteid

MONITOROINTI INTERAKTIIVINEN ETAKAYTTO
- Tapahtumarsportt - Ladenakyma SKARTTA
- Tiastot - Valiutlaiest - Laitieet
- Pop-up- - Tiat
nakyma

ILMOITUKSET

=] HALYTYSTEN
VASTAANOTTO-
JARJESTELMA

= varipon

»| TIKETOINTI-
JARJESTELMA
H@ SAHKOPOSTI

AUTOMAATTINEN
MONITORI-
NAKYMA

AUTOMAATTISET
VIKAILMOITUKSET

LAITE- JA VIESTINTA JA
JARJESTELMA- REAALIAIKAISET TEKNINEN
INFORMAATIO OHJEET YLLAPITO
INFO-
] [ MONITORI

REITITYS-
SAANTOJEN
HALLINTA

TAPAHTUMIEN

JAHALYTYSTEN
HALLINTA

Kuva 15. Esimerkki toiminnallisuuksista

13.12.6  SOP-toimintaohjeet

Automaattisesti tulevilla reaaliaikaisilla toimintaohjeilla voidaan varmistaa toi-
minnan laatu eri tilanteissa. Toimintaohjeiden sisallon voi vapaasti kirjoittaa ha-

lutunlaiseksi organisaation sovitut toimintatavat huomioon ottaen. [10, s. 22.]

Tilanteeseen sopivaan toimintaohjeeseen voidaan liittda esimerkiksi tapahtu-
maan liittyvan tehtavan kuittaus tai kyseisen tapahtuman kuittaus. On mahdol-
lista maaritella myds aikaraja, jonka aikana kuittauksen tekematta jattaminen
johtaa suoraan seuraavaan toimeen kuten tapahtuman siirtymiseen ylemmalle

organisaatiotasolle. [10, s. 22.]
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OPERATIIVINEN HALYTYSTAPAHTUMAN AUTOMAATTINEN TOIMINTAOHJE, SOP
(Standard Operation Procedure)

TP PSR e PR —.
Akivol | Aktivol | Aktivol | Kytke pols

Kuva 16. Operatiivinen halytystapahtuman automaattinen toimintaohje SOP

13.12.7  Bl-raportointi

Toiminnan analysointia ja paatoksenteon tukemista varten tuotetaan automaat-

tisesti statistiikkaa ja Bl-raportteja [10, s. 14.].

Bl -RAPORTOINTI

Kuva 17. Paasyraportti
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Bl-raportteja saadaan muodostettua eri jarjestelmien ja laitteiden tuottamasta
tiedosta muodostetusta big datasta. Datalokin linkittyminen visuaaliseen raport-

tiin on automaattista. [10, s. 14.]

BI-RAPORTOINTI

Kuva 18. Bl-raportointi, murtohalytykset, kulkutapahtumat

Dataa voidaan esittda vapaalla aikahaulla, numeraalisesti ja graafisesti. Raport-

tikohtaisesti voidaan valita graafinen esitysmuoto halutuille tiedoille. [10, s. 14.]



95

BI-RAPORTOINTI; KULUNVALVONNAN TAPAHTUMAT ERI KOHTEISSA

Kuva 19. Bl-raportointi, kohteiden yhteenveto

13.12.8  Audit trail ja GDPR

Palvelualustan ja siihen integroitujen jarjestelmien ja laitteiden kayttajien teke-
mat toimenpiteet tallentuvat audit trail -toiminnallisuuden ansiosta palvelualus-
tan tietokantaan. Tietokannasta voidaan hakea ja tarkastella toimenpiteita va-

paavalintaisilla kriteereilla. [10, s. 19-20.]

Audit trail -raportteihin on seuraavia suodattimia ja hakukriteereja [10, s. 19-20]:

e Kohde-, laite-, sensori- ja jarjestelmakohtaiset suodattimet

¢ Aika, jolloin tapahtuma ilmeni

e Tapahtumatyyppisuodatin

o Kayttajanimisuodatin

e Halytystyyppisuodatin
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GDPR-vaatimuksiin littyen muodostetaan raportteja palvelualustasta, joilla vaa-

timusten mukainen kaytto pystytaan todistamaan [10, s. 19-20.].

13.12.9  SLA-raportointi

SLA-raportit tuotetaan palvelualustaan liitettyjen laitteiden, jarjestelmien ja sen-
soreiden vikaantumisista ja palautumisista vikatilanteissa, jos kyseiset ovat
SLA-sopimuksen piirissa. SLA-raportteihin voidaan liittda sopimusten mukaiset

ennakoivat ja muut huoltotoimien tapahtumatiedot. [10, s. 20.]

13.12.10 eKartta

Dashboard-kayttoliittymassa yhtena komponenttina on eKartta [10, s. 20.].

INTERAKTIIVINEN eKARTTA
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Kuva 20. Interaktiivinen eKartta

eKartta on zoomattava interaktiivinen maailmankartta, johon maaritellaan esi-

merkiksi haluttuja laitteita, jarjestelmia ja kohteita [10, s. 20.].
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INTERAKTIIVINEN eKARTTA

Kuva 21. eKartta, kohdenakyma

Kun karttaa zoomataan, paastaan tarkastelemaan halutun kohteen pohjaku-
vanakymaa. Kartalla nakyy pohjakuvaan sijoitetut laitteet ja jarjestelmat. [10, s.
20.]

DASHBOARD

* Selected

@ UNV IPCB15SB

Kuva 22. Pohjakuvaan sijoitetut laitteet ja jarjestelmat
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Tilatiedot laitteista, jarjestelmista ja tapahtumista nakyvat eKartalla [10, s. 20.].

IINTERAKTIIVINEN eKARTTA

Intaraksnen sKarms

Murtohalytys:

Murtohalytys akiivoitu kohleessa:
Alomitie 5, Ovi CP101B.
Paina tasta avataksesi liitetty kamerakuva.

Kuva 23. Murtohalytys nakyvissa kartalla

eKartalta voidaan myads siirtya suoraan esimerkiksi ohjauksiin, tiloihin, diagnos-

tiikkaan ja laite- ja jarjestelmarekisteriin [10, s. 20.].

SILMUKKA VALITTUNA “eKARTALLA”

o Vvalittu

O Silmukka 1

Kuva 24. Silmukan tarkastelu kartalta
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13.12.11 Diagnostiikka

Operatiivisten ja teknisten tapahtumien toistuvuutta, syntymista ja riippuvuus-
suhteita eri tapahtumien valilla voidaan analysoida diagnostiikan avulla. Eri lait-
teisiin ja jarjestelmiin liittyvaa diagnostiikkatietoa on liitetty laite- ja jarjestelma-
rekisteriin. Teknisista tapahtumista voidaan tuoda diagnostiikkatietona esimer-
kiksi vikasisaltoja ja vikahistoriaa, vikojen maaraa ja esiintymisaikoja, vikalajeja,
kohde- ja jarjestelmakohtaisia vikoja, seka vertailuja. Operatiivisista tapahtu-
mista voidaan tuoda diagnostiikkatietona esimerkiksi tapahtumasisaltoja ja -ai-
koja, tapahtumahistoriaa ja -maaraa, esiintymiskohteita ja -paikkoja, tapahtuma-
lajeja. [10, s. 17.]

13.12.12 Prioriteetin hallinta halytyksissa ja tapahtumissa

Tapahtumille voidaan maarittaa prioriteettitaso, joka maarittda kuinka tapahtu-
mia prosessoidaan ilmenemishetkella. Prioriteettitasoksi jokaiselle yksittaiselle
tapahtumalle voidaan luokitella esimerkiksi tapahtuma, kriittinen halytys ja haly-
tys. Prioriteettitasoille maaritellaan varikoodit, joilla tapahtumat esitetdan visuaa-
lisessa konsolissa tai eKartalla. Tapahtumat tulevat automaattisesti niilla nimilla,
joilla ne on nimetty liitetyissa laitteissa ja jarjestelmissa. Uudelleennimeaminen

on kuitenkin mahdollista. [10, s. 17.]

13.12.13 Laite- ja jarjestelmarekisteri

Palvelualustaan muodostuu automaattisesti keskitetty paivittyva tietorekisteri lii-
tetyista laitteista ja jarjestelmista. Rekisteriin kertyy laitteista ja jarjestelmista tie-
toina tiedot, mallit, fw-versio, sw-versio, IP-osoite ja sijoituspaikka. [10, s. 22—
23.]

13.12.14 Viitekuva-analyysi

Palvelualustaan suoraan liitettyjen kameroiden seka palvelualustaan liitettyjen
tallentimien ja VMS-jarjestelmien kameroiden fyysista asentoa referenssikuvaan
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verraten ja kamerakuvien toiminnallista laatua seurataan automaattisella viite-
kuvien alykkaalla analysoinnilla. Kameran asentoa referenssikuvaan nahden ja
kamerakuvien toiminnallista laatua seurataan palvelualustaan liitettyjen VMS-
jarjestelmien kameroiden, tallentimien ja palvelualustaan suoraan liitettyjen ka-

meroiden osalta automaattisella viitekuvien analysoinnilla. [10, s. 23—-24.]

AUTOMAATTINEN VIITEKUVA-ANALYYSI

i e A7 SO L
w4 et Y\ u

Kuva 25. Automaattinen viitekuva-analyysi

Palvelualustaan maaritellaan mista havaituista muutoksista tulee automaattinen
ilmoitus ja ilmoituksen luokittelu tehdaan riippuen kameran tarkeydesta toimin-
nan kannalta. Jos referenssikuvia on tarvetta paivittaa, kuvan asettaminen on
mahdollista kayttdoikeuksien nojalla, ja referenssikuvat, niiden hyvaksyneen
henkilon tiedot ja referenssikuvien ajankohdat taltioidaan. Kohdekohtaisesti voi-
daan maarittaa automaattinen tarkastusvali viitekuville ja kaikista tarkastuksista
ja niihin liittyvista tapahtumista tuotetaan tietoa. [10, s. 23—-24.]

13.12.15 Geofence

Karttapohjalle voidaan perustaa alueita, joilla on yksildllisia ja aluekohtaisia toi-

mintoja. Palvelualustan ominaisuudet ovat samat rajatun alueen
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palvelualustaan liitetyilla laitteilla ja jarjestelmilla kuin laitteistoilla ja jarjestel-
milla, jotka liittyvat kiinteistoihin ja muihin tiloihin. Halutessa voidaan rajata pie-
nempia osa-alueita tehokkaamman toiminnan mahdollistamiseksi isojen aluei-
den suhteen. Laitteita, ajoneuvoja ja henkil6ita voidaan paikantaa, jolloin auto-
maattinen tunnistus ja seuraus mahdollistetaan. Palvelualustassa voidaan hyo-

dyntaa monin erilaisin tavoin paikkatietoon perustuvaa dataa. [10, s. 24.]

13.12.16  Viewer

Dashboard-kayttoliittymalla voidaan katsella palvelualustaan liitettyjen kameroi-
den, VMS-jarjestelmien ja tallentimien ajantasaista kuvaa ja tallenteita viewerin
avulla. Tallenteista voidaan viewerilla tehda myos videoklippeja. Tapahtuma-
paikkoihin saadaan kuvayhteys palvelualustan automatiikan ja viewerin avulla.

Tilapaisia oikeuksia yksittaisenkin kameran katseluun voidaan maarittaa vie-

werilla helposti esim. ulkopuolisten yllapito-organisaatioiden kayttoon. [10, s.
25.]

Kuva 26. Viewer-komponentti
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13.12.17 Muut toiminnalliset moduulit

Palvelualustaan on kehitetty ja kehitetaan moduuleja, jotka ovat organisaa-
tiokohtaisia palvellakseen kyseisen organisaation digitalisaatiotavoitteita ja toi-
minnallisten prosessien kehitysta. Kaksi kertaa vuodessa julkaistaan versioita,

jolloin myOs uusia kehitettyja toiminnallisuuksia tuodaan saataville. [10, s. 25.]

Kolmansien osapuolten tietojarjestelmat voidaan liittaa palvelualustaan kaksi-
suuntaisilla API-rajapinnoilla. Talldin palvelualustasta saadaan valitettya halutut
tiedot kolmansien osapuolten tietojarjestelmiin ja tuotua kolmansien osapuolten

tietojarjestelmista vastavuoroisesti halutut tiedot palvelualustaan. [10, s. 31.]

Palvelualustan ja halutessa myos palvelualustaan liitettyjen laitteiden ja jarjes-
telmien kayttdoikeudet voidaan mydntaa automaattisesti kaksisuuntaisella liitan-
nalla HR-jarjestelmaan ja/tai paasyn- ja identiteetinhallintajarjestelmaan. Talloin
voidaan automatisoida toimintaprosessi esimerkiksi kulunvalvontajarjestelmaan
kulkulupien luomiseksi. Keskitetylla hallinnalla mahdollistetaan nopeutetut ja au-
tomaattiset henkil6ihin liittyvat toimenpiteet paatds-, muutos- ja aloitustilan-
teissa. [10, s. 31.]

ERP-jarjestelma voidaan niin ikaan liittaa kaksisuuntaisesti palvelualustaan, jol-
loin voidaan toteuttaa esimerkiksi palvelualustasta tietojen valittaminen lasku-
tusta varten. Yhteisten tietojen (esimerkiksi asiakastiedot ja tuotetiedot) auto-
maattinen synkronointi onnistuu automaattisella laskutustietojen tuottamisella.
[10, s. 31.]

Automatisoitujen prosessien liittyvista tulevista toimenpiteistéd saadaan palvelu-

alustaan tietoa tuotantokaytdssa olevista ERP-jarjestelmista [10, s. 31.].

Palvelualustassa on liitynnat esimerkiksi CGl-, SAP- ja Microsoft Dynamics-jar-

jestelmiin [10, s. 31.].

Organisaatioilla voi olla kaytdssa lupahallintajarjestelmia, joilla voidaan hallin-

noida ulkopuolisten henkildiden ja oman henkildston tydskentelya, oleskelua ja
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likkumista organisaation eri alueilla ja tiloissa. Lupahallintajarjestelmilla voidaan
hallinnoida myos ajoneuvojen pysakointia ja likkumista alueilla ja kohteilla. Pal-
velualustan toiminnallisiin prosesseihin saadaan automaattisesti tuotua osaksi
lupahallintajarjestelmien ajoneuvojen ja henkilojen lupatiedot. Palvelualustaan
ja alustan prosesseihin saadaan heti automaattisesti lupahallintajarjestelmassa
tehdyt toimenpiteet esimerkiksi lupia sulkiessa, luodessa ja muuttaessa. [10, s.
32.]

14 Palvelualustan ensimmainen ratkaisuehdotus

Palvelualustasta saatiin palvelualustatoimittajalta ensimmainen ratkaisuehdo-
tus, jonka tarkempi sisalto jatettiin opinnaytetyon ulkopuolelle. Uudet ratkai-
suehdotukset jatettiin opinnaytetyon ulkopuolelle. Tassa luvussa kasitellaan en-

simmaisen ratkaisuehdotuksen sisaltda lyhyesti.

Ensimmainen ratkaisuehdotus kasitti seuraavat vaiheet:

—

. WYS-palvelualustan pystytys

2. Konsultointi, asiakasorganisaatio

.

Kenttalaitteet

4. Kayttoonotto ja koulutus

@)

. Ohjelmisto ja ominaisuudet

14.1 Vaihe 1, WY S-palvelualustan pystytys

Vaiheessa 1 eli palvelualustan pystytyksessa ei viela luotaisi kohteita. Palvelu-
alusta pystytettaisiin asiakasorganisaation palvelimille ja luotaisiin yhteydet ylla-

pitoon.
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14.2 Vaihe 2, asiakasorganisaation konsultointi

Vaiheessa 2 eli konsultointivaiheessa tehtaisiin tiiviisti yhteistyota TEXA:n ja
palvelualustatoimittajan kanssa. Asiakasorganisaation tarve kartoitettaisiin ja
mitoitettaisiin palvelualusta ja ominaisuudet. Mahdolliset seuraavat vaiheet ja

uusien kohteiden lisaykset tultaisiin kaymaan lapi tulevaisuudessa.

14.3 Vaihe 3, kenttalaitteet

Vaihe 3 eli kenttalaitevaihe tehtaisiin tiiviissa yhteistyossa TEXA:n ja palvelu-
alustajatoimittajan kanssa. Kenttalaitevaiheeseen sisaltyisi kaapelointi, asen-

nus, kytkentatyot, ohjelmointi, kayttdonotto ja koulutukset.

14.4 Vaihe 4, kayttoonotto

Vaiheeseen 4 eli kayttdonottovaiheeseen kuuluisi koekayttdjakso ja tulokset.
Lopulliset saatétoimet ja mahdollisesti tarvittavat muutokset tehtaisiin koekaytto-
jaksolta kerattyjen kokemusten perusteella, jonka jalkeen palvelualustan otettai-

siin tuotantokayttoon.

14.5 Vaihe 5, ohjelmisto ja ominaisuudet

Vaiheessa 5 eli ohjelmisto- ja ominaisuudet-vaiheeseen ominaisuudet oli maari-

telty perustuen sahkoposteihin, tapaamisiin ja keskusteluihin.

Ohjelmiston sisaltdéon oli listattu seuraavat:

e Palveluportaali

o WYS-palvelualusta

= Turvallisuus ja automaatio

Rajapintoihin oli listattu seuraavat:



e Mirays

e Abloy OS

e Siemens Fibrolaser

e Abloy Protec CLIQ

WY S-palvelualustaliitantoihin oli listattu seuraavat:

e VMS

o Mirasys-solmu

= 100 kameraa

e Kulunvalvonta

o Abloy OS

= 100 ovea

o Abloy Protec CLIQ

= 100 lukkoa

e Paloilmoitin

o Siemens FibroLaser

15 Yhteenveto
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Opinnaytetyon lahtokohtana ollut eri jarjestelmien valisten integraatioiden tutki-

minen toteutui ja potentiaalinen palvelualusta saatiin maaritettya. Nain ollen
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asiakkaan tarpeisiin soveltuva palvelualusta paastiin suosittelemaan ja esittele-
maan asiakkaalle. Suositellulla palvelualustalla pystyttaisiin toteuttamaan en-
nalta maaritettyjen jarjestelmien integrointi, jolla saataisiin laajaa tilannekuvaa ja

dataa eri turvallisuusjarjestelmista.

Kaikkien sidosryhmien intressina tulee olla tarkoituksenmukaisen palvelualustan
rakentaminen yrityksen tarpeisiin, jolloin asiakas saastyy parhaimmillaan kalliilta
virheinvestoinnilta. Turvallisuusjarjestelmien integroinnissa hyodynnettavien pal-
velualustojen kartoittamisessa, vertailussa ja valinnassa on kriittisessa roolissa
laadukas vaatimusmaarittely ja aktiivinen kommunikaatio sidosryhmien valilla.
Onnistuneen kartoituksen mahdollistamiseksi on aiheellista maaritella pakolliset
ylatason, toiminnalliset ja ei-toiminnalliset vaatimukset mahdollisimman yksityis-
kohtaisesti. Valinnaisten vaatimusten kanssa on helpompaa lisata ja poistaa
maarittelyja hankkeen myohaisemmissa vaiheissa. Pakollistenkin vaatimusten
kanssa on kuitenkin aiheellista varautua karsimiseen tai muihin muutoksiin, jos
ne koetaan sidosryhmien kanssa aiheellisiksi. Maarittelyihin on suositeltavaa
kayttaa riittavasti aikaa ja tarkkuutta jo alkuvaiheessa, jolloin aikaa ei hukata

teknisilta spesifikaatioilta kayttokelvottomien jarjestelmien tutkimiseen.

Projektissa todettiin hyodylliseksi valmistella vaatimusmaarittelydokumenttiin
ehdotuksia jarjestelman ominaisuuksista, joita asiakas pystyi vapaasti muok-
kaamaan tai poistamaan. Vaatimusmaarittelyyn on hyddyllista kehittda doku-
menttipohja, joka annetaan asiakasorganisaatiolle taytettavaksi ohjeistuksellis-
ten saatesanojen kera. Talloin asiakasorganisaation on helpompi kartoittaa tek-

nisia spesifikaatioita mita tarvitaan jarjestelmien tarkempaa vertailua varten.

Vaatimusmaarittelydokumentti oli hyodyllista kayda lapi viela yrityksessa sisai-
sesti asianosaisten kesken, silla sita voitiin yhdessa selkeyttaa ja lapikayda.
Tama antoi paremmat valmiudet valmistautua palvelualustatoimittajien kanssa
pidettaviin palavereihin, kun kaikki palaveriin osallistuvat yrityksen edustajat oli-
vat tietoisia maarittelyista. Mita yksityiskohtaisemmat vaatimusmaarittelyt ovat,
sen nopeammin prosessi etenee jarjestelmatoimittajien kanssa teknologioiden

yhteensovittamisen kartoittamiseen. Palvelualustatoimittajilta saa
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lisaohjeistuksia tarvittavista tiedoista, jonka pohjalta vaatimuksia ja maarittelyja

voidaan tarkentaa.

Kun riittavat tarkennukset oli saatu, voitiin palvelukuvausta ja ratkaisuehdotusta
pyytaa palvelualustatoimittajalta. Kun edella mainitut oli saatu, sovittiin palvelu-
alustatoimittajan kanssa alustan esittelytilaisuus. Tilaisuudessa esiteltiin toimin-
nallisuuksia ja nakymia tietokoneelta selaimen kautta ja alypuhelimesta. Talla
havainnollistettiin sita mihin palvelualusta pystyy ja saatiin vahvistusta soveltu-
vuudesta asiakasorganisaation tarpeisiin. Vastaava palvelualustan esittelytilai-
suus sovittiin TEXA:n ja WYS:in kanssa, johon kutsuttiin asiakasorganisaation

edustajia. Tilaisuudessa asiakkaalle selkeytyi kasitys palvelualustan kaytosta.

Asiakasorganisaatio toivoi TEXA:Ita yhteenvetoa palvelualustan, sen kayttoon-
oton ja yllapidon hyddyista ja haitoista asiakasorganisaation tarpeisiin nahden.
Taman avulla asiakasorganisaation oli helpompi vertailla alustateknologian
kayttdonottoon ja yllapitoon menevia kustannuksia siita saataviin hyotyihin nah-

den.

Paadyttaessa etenemaan palvelualustahankkeen kanssa, ominaisuuksia, vaati-
muksia ja toiminnallisuuksia olisi tarpeen mukaan tarkennettava projektin ede-
tessa asiakkaan ja palvelualustatoimittajan kanssa. Tama etenisi sidosryhmien
aktiivisessa yhteistydssa, jolloin kriittisessa osassa on palvelualustatoimittajan
vahva osaaminen projektin onnistuneen lapiviennin mahdollistamiseksi. Uudet
ratkaisuehdotukset ja mahdollinen eteneminen hankkeen kanssa jatettiin opin-

naytetyon ulkopuolelle.
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