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The purpose of this functional thesis was to explore the remote control capabilities of an air
source heat pump and implement a home automation system for a summer cottage using the
Node-RED programming tool. This system, which can be easily expanded, allows for remote
control of the air source heat pump and monitoring of the building's temperature. The
objective was to simplify the control and monitoring of indoor temperature in a privately used
summer cottage, ultimately leading to cost savings.

This thesis involved researching and comparing of the various remote control options for air
heat pumps and selecting a most suitable one for this project. Among several options, the
Broadlink RM Pro was chosen. The necessary software, devices and communication
protocols were outlined. The Raspberry Pi Zero 2 W mini-computer was selected as the
platform, with Node-RED installed for programming. RuuviTag sensors were utilized for
indoor air temperature measurements, with data transmitted to Node-RED via MQTT
messages.

The implantation section detailed the setup process for the Raspberry Pi, Node-RED,
RuuviTag sensors and Broadlink RM PRO infrared controller. Additionally, installations of
Node-RED’s Dashboard, Remote-RED and WhatsApp add-ons were explained. The
Dashboard add-on facilitated user-friendly views for sensor data visualization and air source
heat pump control. Remote-RED enabled remote access to the dashboard, while the
WhatsApp add-on was employed for sending temperature alerts to mobile phones.

The thesis resulted in the completion of a system aligned with the defined objectives. Node-
RED proved to be an effective programming tool for remote controlling of the air heat pump,
particularly in scenarios where the remote-control functionality is limited to adjusting mode
and temperature settings.
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1 Johdanto

Taman toiminnallisen opinnaytetyon tarkoituksena on perehtya ilmaldmpdpumpun
etdohjausmahdollisuuksiin ja toteuttaa Node-RED-ohjelmointitydkalun avulla kesamaokkiin
helposti laajennettavissa oleva kotiautomaatiojarjestelma, jolla voidaan etaohjata
ilmalampopumppua ja seurata rakennuksen lampdtilaa. Tavoitteena on helpottaa
yksityiskaytdssa olevan kesdmokin sisdlampdétilan ohjausta ja seurantaa sekd mahdollistaa

tdman avulla saastoja.

Idea opinnaytetydn aiheesta tuli omasta tarpeesta. Kohteena oleva kesamaokki on 60—luvulla
rakennettu hirsimokki, jota on aiemmin pidetty talvisin kylmillaan. Kevaisin ja syksyisin
l&mmityksen apumuotona on takan lisdksi kaytetty sdhkopattereita. Rakennukseen tehtiin
muutama vuosi sitten mittava remontti, jonka yhteydessa uusittiin kaikki kalusteet ja
asennettiin ilmalampoépumppu seka veden lapivirtauslammitin. Tasta lIahtien mokissa on

pidetty talvisin yllapitolampo6a.

lImaldmpoépumpussa ei ole aiemmin ollut etdohjausta eikd maokin sisalampdétilaa ole
mydskaan ollut mahdollista seurata etana. Edellistalvena oli poikkeuksellisen pitkia kylmia
pakkasjaksoja, jolloin mokin sisdlampdtila paasi ilmalampdpumpusta huolimatta laskemaan
pakkasen puolelle aiheuttaen vikaantumisia kodinkoneisiin. Taman seurauksena kohteeseen
paatettiin hankkia jarjestelma etaohjausta ja -seurantaa varten. Jarjestelman haluttiin olevan
luotettava, edullinen, helppokayttdinen seka helposti laajennettavissa oleva esimerkiksi

etdohjattavilla lampuilla, pistorasioilla ja kameroilla.

Tutkimuskysymykset, joihin opinnaytetydssa haetaan vastauksia ovat:

1. Millaisia etdohjaimia ilmalampdpumpulle on?

2. Miten Node-RED soveltuu ilmalampépumpun etaohjaukseen?

Opinnaytetydssa tutkitaan erilaisia ilmalampdpumpun etaohjaimia ja valitaan naista sopivin.
Opinnaytetyon tuotoksena toteutetaan yksityiskohtaisesti kuvattuna etaohjaimen ja Node-
RED:n avulla vapaa-ajan asuntoon kotiautomaatiojarjestelma, jolla voidaan etdohjata
iimalampoépumppua. Lisaksi automaatiojarjestelmaan toteutetaan lampédtilan seuranta

kayttden RuuviTag-antureita.



2 limalampopumpun etaohjaus

2.1 llmalampopumppu

lImalampopumppu on kaikkiin talotyyppeihin sopiva lammityslaite, joka koostuu yhdesta
ulkoyksikdsta ja vahintaan yhdesta sisayksikosta. Lammityskaytdssa laitteen toiminta
perustuu ulkoyksikdn talteen ottamaan Iamp6o6n, jota saadaan kierrattdmalla ulkoilmaa ja
jaddhdyttamalla se. Tama talteen otettu Iampd siirretaan sisayksikkoon ja luovutetaan
huoneilmaan. Yksi sisdyksikkd kykenee levittamaan [ampda tavallisesti noin 30—100

neliometrin alueelle. (Motiva, 2022)

Paasaantoisesti iimalampdpumppua ei suositella rakennuksen ainoaksi lammitysmuodoksi,
silld sen tehontuotto ja hydtysuhde heikkenevat ulkolampétilan laskiessa. Kovimmat
pakkaset saattavat laskea iimaldmpdpumpun hydtysuhteen lahes sahkdlammityksen tasolle.
Leutona talvena yksittainen ilmalampépumppu saattaa riittda tuottamaan rakennuksen
tarvitseman lammoén, mutta sen rinnalle tulisi hankkia erillinen varalammitysmuoto, joka

kytkeytyy paalle termostaatin ohjaamana. (Motiva, 2022)

2.2 limalampopumpun vikatilanteet

lImaldmpépumppu on mekaaninen laite, jonka toimintaan voivat vaikuttaa useat erilaiset
vikatilanteet. Yleisimpia ongelmia ilmaldampépumpun toiminnassa ovat huono Iammitysteho,
jaatynyt hoyrystimen patteri, ilmalampopumpun kova aani, sahkdéongelmat seka

iimaldmpépumpun huono ilmavirtaus. (Energy Center Finland Oy, n.d.-b)

lImaldmpépumpun Iammitystehon heikkenemisen mahdollisia syita ovat likainen
ilmansuodatin, kylmaainevuoto ja hdyrystimen patterin jaatyminen. limansuodattimet on
mahdollista vaihtaa itse, mutta kylmaaineen lisays vaatii ammattilaisen. Jaatynyt hoyrystin on
mahdollista saada sulatettua sammuttamalla iimalampoépumppu ja antamalla sen sulaa

ennen uudelleenkaynnistysta. (Energy Center Finland Oy, n.d.-b)

Ulkoyksikkddn saattaa kertya irtonaisia osia tai roskia, jotka voivat vaikuttaa laitteen
pitdmaan aaneen tai suorituskykyyn. Ongelma voidaan korjata sammuttamalla laite ja
poistamalla mahdolliset roskat tai kiristamalla |0ysat osat. Suorituskykyyn voivat vaikuttaa
my0s viat sahkokomponenteissa, kuten termostaatissa tai katkaisijassa. Nama ongelmat

vaativat ammattilaisen korjausta. (Energy Center Finland Oy, n.d.-b)



lImaldmpépumppu muodostaa kondenssivetta sisayksikkdon viilentdessa ja ulkoyksikkdon
lammittdessa. Nama ovat normaaleja toimintoja, jotka liittyvat ilmalampopumpun toimintaan.
Kondenssivesi voi aiheuttaa vuoto-ongelmia ja vesivahingon, mikali sisayksikko on asennettu
vaarin ja vesi ei paase vapaasti virtaamaan ulos. Lisaksi ulkoyksikén alle voi kertya
pakkasella kondenssivetta, joka jaatyessaan voi vaurioittaa laitetta. (Energy Center Finland
Oy, n.d.-a)

Taulukossa 1 on arvioitu mahdollisia kohteen ilmalampépumppuun kohdistuvia vikatilanteita.
Tilanteet on arvioitu todennakdisyyden ja vaikuttavuuden perusteella. Taulukon varit
kuvaavat kokonaisvaikuttavuutta, jossa punainen vari kuvaa vahvinta kokonaisvaikutusta ja

vihrea vari heikointa.

Taulukko 1. Vikatilanteiden laadullinen arviointi.

Todennakoisyys

Pieni Keskinkertainen Suuri

Pieni

Keskinkertainen

Vaikutus

- Kylmaainevuoto
- Vialliset sahkokomponentit
- Laitteen jaatyminen

- Sahkénsyottéongelma

- Roskat ulkoyksikdssa

- Kaukosaatimen vanhat patterit - Likainen
- Vaara asetus ilmansuodatin

(lAmmitys/viilennys/auto)

- Viallinen vikavirtasuoja

- Ulkoyksikon jaatyminen
- Kondenssiveden kertyminen

jarjestelmaan

Suuri




2.3 Kohteen ilmalampépumppu

Taman opinnaytetydn kohteena on yksityinen pyoréhirresta rakennettu 40 neliémetrin
kokoinen kesamokki, joka sijaitsee Etela-Suomessa. Kohde on sahkdistetty ja siella pidetaan
talvisin yllapitoldamp6a. Asunnossa oleskellaan paasaantdisesti loppukevaasta myohaiseen
syksyyn, joten kesalla on tarve viilennykselle ja muina aikoina lammitykselle. Kohteeseen on
hankittu ilmaldmpdépumppu, joka on malliltaan Panasonic CS-QZ9SKE. limaldampdpumppu
on noin viisi vuotta vanha, ja siina ei ole ennestaan etaohjausmahdollisuutta.
llImalampopumppu on kohteen ainoa lammaonlahde takan lisaksi. Kohteesta 16ytyy langaton

verkkoyhteys.

lImaldmpdpumppua ohjataan kaukosaatimella, joka lahettdd kaskyt ilmalampépumpulle
infrapunasateilya hyddyntaen. Kaukosaatimesta voidaan saataa esimerkiksi pumpun
toimintotilaa, lampdtilaa, tuulettimen nopeutta seka pystysuuntaisen ilmavirtauksen kulmaa.
Tassa kohteessa ilmaldmpdpumpun etdohjauksella on tarpeellista sdataa vain toimintotilaa
[dmmityksen ja viilennyksen valilla seka [ampdétilaa 8 ja 25 asteen valilla. Liséksi laite tulisi

voida sammuttaa.

2.4 llmalampopumpun etaohjaimet

Verkkohaku hakusanoilla “ilmalampépumpun etdohjaus” tuottaa runsaasti tuloksia, mista
nahdaan, etta tarpeeseen on saatavilla paljon erilaisia kaupallisia laitteita. Tahan vertailuun
paatettiin valita viisi erilaista langattomassa verkossa toimivaa ohjainta, jotka olivat erilaisista

hintaluokista ja helposti saatavilla olevia.

2.4.1 Panasonic CZ-TACG1

Panasonic CZ-TACG1 on Panasonicin uusimpien ilmalampépumppujen sisayksikk6on
asennettavissa oleva lisgosa. limalampoépumpusta tulee 16ytyd CN-CNT-liitin, johon moduuli
litetddn. Lisaksi kohteesta tulee 16ytya langaton verkkoyhteys. limalampdpumpun ohjaus
toteutetaan alypuhelimella tai tabletilla Panasonic Comfort Cloud -sovelluksen kautta.

Laitteen hinta on noin 200 euroa. (Mr.LVI, n.d.)

Laitteen ja sovelluksen avulla voidaan etaohjata ilmalampdpumppua kaikilla
iimaldmpoépumpun kaukosaatimesta I6ytyvilla toiminnoilla. Ohjaimen ja ilmalampépumpun

valillda kommunikointi tapahtuu molempiin suuntiin, ja tAman ansiosta ilmalamp&épumpun



antamat vikahalytykset on mahdollista saada sovellukseen. (Mr.LVI, n.d.) Node-RED:sta
I6ytyy lisdosa node-red-contrib-panasonic-comfort-cloud, jonka avulla voidaan yhdistaa laite
Panasonic Comfort Cloud -pilven kautta Node-RED:iin (OpendS Foundation, n.d.-d). Laite on
esitetty kuvassa 1.

Kuva 1. Panasonic CZ-TACG1 (Panasonic, n.d.).

Panasonic

CHECI%
SETﬂ

STATUS LINK POWER

2.4.2 AirPatrol WiFi V5 E

AirPatrol WiFi on langattomaan verkkoon yhdistettava ilmastoinnin ja ilmalampépumpun
etadohjain. Laitteen toiminta on testattu useiden laitevalmistajien kanssa ja siihen on
maaritelty asetukset valmiiksi siten, ettei laitetta tarvitse erikseen ohjelmoida eri pyynnaille.

Kayttoon tarvitaan mobiililaite ja siihen ladattu AirPatrol-sovellus. (AirPatrol, n.d.)

Etdohjauksen lisdksi laitteeseen on mahdollista sdataa ilmoituksia huoneen lampédtilan tai
ilmankosteuden mukaan. Lisaksi ilmalampdépumpun ohjaamiseksi on mahdollista saataa
kalenteriin perustuvia toimintoja. Laitteen hinta on noin 120 euroa, ja se on yhteensopiva

Amazon Alexan ja Google Homen kanssa. (AirPatrol, n.d.) Laite on esitetty kuvassa 2.



Kuva 2. AirPatrol WiFi V5 E (AirPatrol, n.d.).

2.4.3 Sensibo Sky

Sensibo Sky on pienikokoinen etadohjain, joka toimii kaikkien iimastointilaitteiden ja
ilmalampopumppujen kanssa, joita ohjataan kaukosaatimilla. Etaohjauksen lisaksi laitteesta
I8ytyy lampdtila- ja kosteusanturit. Sensibo Sky tarvitsee toimiakseen langattoman verkon, ja
sen avulla ilmaldmpdpumppua voidaan etdohjata joko mobiilisovelluksella tai selaimella.
(Sensibo, n.d.)

Laite tukee Amazon Alexaa ja Google Homea (Sensibo, n.d.) ja sen hinta on noin 100 euroa
(Power, n.d.). Sensibo Sky on yhdistettavissa Sensibon pilvipalvelun Sensibo Cloudin kautta
Node-RED:iin lisdosalla nimeltd node-red-contrib-sensibo (OpendS Foundation, n.d.-e). Laite

on esitetty kuvassa 3.

Kuva 3. Sensibo Sky (Sensibo, n.d.).




244 Nedis SmartLife yleiskaukosaadin

Nedis SmartLife yleiskaukosaadin on infrapunakaukosaadin, jolla voidaan etdohjata kauko-
ohjattavia laitteita. Se tarvitsee toimiakseen WiFi-verkon ja mobiililaitteen, johon tulee ladata
Nedis SmartLife -sovellus. Sovellus on ladattavissa GooglePlay- ja AppStore-kaupoista.
(Nedis, n.d.)

SmartLife-sovelluksessa on kaytdssa suuri tietokanta, joka tukee yli 80 000 laitetta. Taman
lisaksi laitteelle on mahdollista opettaa tuntemattomien infrapunalaitteiden tietoja
manuaalisesti. Sovellukseen voidaan ohjelmoida automaatioita esimerkiksi aikataulujen ja
olosuhteiden mukaan. Laitteen hinta on noin 25 euroa, ja se on yhteensopiva Amazon

Alexan ja Google Homen kanssa. (Nedis, n.d.) Laite on esitetty kuvassa 4.

Kuva 4. Nedis SmartLife yleiskaukosaadin (Nedis, n.d.).

2.4.5 Broadlink RM Pro

Broadlink RM Pro on WiFi-verkossa toimiva yleiskauko-ohjain. Sen avulla voidaan etdohjata
infrapuna- tai radiokauko-ohjattavia laitteita, kuten televisiota tai ilmalampépumppua. Laitetta
ohjataan Broadlink e-Control-mobiilisovelluksella, joka on ladattavissa AppStoresta tai

GooglePlay-kaupasta. (BroadLink Finland, n.d.)

Broadlink RM-laitteita varten on kehitetty Node-RED:iin lisdosa node-red-contrib-broadlink-
control, jonka avulla laitetta voidaan ohjata tdman kautta (OpendS Foundation, n.d.-c). Laite

maksaa noin 50 euroa (Karkkainen, n.d.). Laite on esitetty kuvassa 5.



Kuva 5. BroadLink RM Pro (BroadLink Finland, n.d.).

2.5 Etaohjainten vertailu

Kohteen etaohjausta varten haluttiin etdohjain, joka olisi mahdollisimman edullinen, helposti
saatavilla oleva ja yhteensopiva kaytettavan Node-RED-ohjelmointitydkalun kanssa. Lisaksi
haluttiin, etta laitteen ja Node-RED:n voisi yhdistaa lokaalisti iiman laitteen omaa
pilvipalvelua. Vertailu on esitetty taulukossa 2. Vertailussa pisteytettiin kukin osa-alue
numerolla yhdesta viiteen siten, etta yksi oli heikoin ja viisi parhain tulos. Lopuksi laskettiin
pisteet yhteen. Vertailun perusteella ohjaimeksi valittiin Broadlink RM Pro, joka oli ainoa

lokaalisti Node-RED:iin yhdistettavissa oleva laite.



Taulukko 2. llmalampdpumpun etadohjainten vertailu.

Nedis
Panasonic | AirPatrol Sensibo Sk SmartLife Broadlink
CZ-TACG1 |WiFiV5EU y yleiskauko- |RM Pro
saadin
Hinta 1 2 2 5 4
Node-RED 5 1 5 1 5
yhteensopivuus
Yhdistettavissa
Node-RED:iin 1 1 1 1 5
lokaalisti
Saatavuus 5 5 5 5 3
Yhteensa 12 9 13 12 17
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3 Toteutukseen tarvittavat ohjelmistot, laiteet ja

viestintaprotokollat

3.1 Node-RED

Node-RED on graafinen flow-pohjainen ohjelmointitydkalu, joka on alun perin IBM:n
kehittdma vuonna 2013 ja kuuluu nykyaan osaksi OpenJS-saatiota. Se on Node.js-pohjainen
ja sen ohjaamiseen kaytetaan verkkoselainta. Node-RED:ia voidaan pyoérittaa esimerkiksi
Raspberry Pi -minitietokoneella, paikallisesti tietokoneella, Dockerissa tai Microsoft Azuren

pilvessa (OpendS Foundation, n.d.-a). Node-RED:n paanakyma on kuvassa 6.

Kuva 6. Node-RED-ohjelmointitydkalun tyétila (OpendS Foundation, n.d.-b).

=<, Node-RED

Flow 1 i info i

v common

~ Flows
inject > E Flow 1
> Subflows
debug
> Global Configuration Nodes
complete
catch
status
link in

link out

comment

~ function

53 Flow1
function

Flow "c47acc.dea04538"
switch

change
range
template

delay

Node-RED:n toiminta perustuu flow-kaavioihin, jotka koostuvat nodeista (OpenJdS
Foundation, n.d.-a). Tassa opinnaytetytssa kaytetdan naitéd englanninkielisia termeja flow ja
node. Flow-kaaviossa jokaisella nodella on sille tarkkaan maaritelty tarkoitus. Jokainen node
ottaa vastaan sille annettua dataa, tekee jotain talla datalla ja lopuksi valittda dataa
eteenpain. Node-RED:n etuna on se, ettd sen toimintaa on mahdollista ymmartaa, vaikka

kayttaja ei ymmartaisi jokaisen noden yksittaisia koodiriveja. (OpendS Foundation, n.d.-a)
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Nodet yhdistetdan toisiinsa vetamalla niiden valiin johdot (engl. wires). Jokaisella nodella voi
olla enintdan yksi sisdantuloportti ja useita ulostuloportteja. Yksittdisen noden
sisaantuloporttiin voidaan kuitenkin yhdistaa johto useamman eri noden ulostuloista. Ladatut
nodet 16ytyvat tydtilan vasemmasta reunasta, ja niitd on mahdollista ladata lisaa lataamalla

Node-RED:iin erilaisia lisdosia. (OpenJS Foundation, n.d.-b)

Node-RED Dashboard (node-red-dashboard) on Node-RED:in lisdosa, joka tarjoaa
mahdollisuuden luoda reaaliaikaisen mittaristonakyman (dashboard) datasta (OpendS
Foundation, n.d.-f). Tassa opinnaytetytssa kaytetaan englanninkielista termia dashboard.
Dataa on mahdollista esittda esimerkiksi tekstimuodossa, graafina tai erilaisina graafisina
mittareina. Lisdksi dashboardin avulla voidaan saada kayttajalta syotteitd esimerkiksi

liukusaatimella tai painikkeella. (OpendS Foundation, n.d.-f)

Node-RED Broadlink Control (node-red-contrib-broadlink-control) on Node-RED:iin
ladattavissa oleva lisdosa. Lisdosan avulla voidaan ohjata Broadlink-merkkisia
infrapunaohjaimia ja siten kontrolloida erilaisia infrapunaohjattavia laitteita, kuten
ilmastointilaitteita ja televisioita. Lisdosa mahdollistaa Broadlink-laitteiden etsimisen verkosta,
kaukosaatimen komentojen opettelun sekd opeteltujen komentojen lahettdmisen. (OpendS

Foundation, n.d.-c)

Remote-RED (node-red-contrib-remote) on Node-RED:iin asennettavissa oleva lisdosa,
jonka avulla voidaan saada etédna mobiililaitteella paasy Node-RED:n dashboard-nakymaan.
Sovelluksen kayttd on maksullista, ja siihen on saatavissa erihintaisia tilauksia sen mukaan,
mita toimintoja sovelluksen kautta halutaan kayttaa. Mobiililaitteeseen tulee ladata
sovelluskaupasta Remote-RED-sovellus. (Heilman, n.d.-a) Pelkka dashboardin etakayttd

maksaa sovelluksen kautta 6,49 euroa vuodessa.

Remote-RED toimii siten, ettd se muodostaa yhden tai useamman SSH-tunnelin Remote-
RED:n palvelimien ja oman Node-RED-palvelimen vélille. Remote-RED-sovelluksen kautta
suoritettu kommunikointi Remote-RED:n palvelinten kanssa naiden SSH-tunnelien
kayttamiseksi on kryptattu ja suojattu asiakassertifikaatilla. Palvelu pyrkii korkeaan
tietoturvatasoon, mutta tastad huolimatta palvelu muodostaa verkkoon yhden tai useamman
tunnelin, mika aiheuttaa tietoturvariskin. Tasta syysta suositellaan suojaamaan palvelut

salasanoilla ja kayttamaan kriittisia jarjestelmia omalla vastuulla. (Heilman, n.d.-b)
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3.2 Raspberry Pi

Raspberry Pi on edullinen ja pienikokoinen yhden piirilevyn Linux-pohjainen tietokone. Sen
on julkaissut alun perin vuonna 2012 Raspberry Pi-saatio, jonka tavoitteena on ollut tehda
tietotekniikan opiskelusta helpommin lahestyttdvaa. Laitteita kaytetdan yleisesti esimerkiksi

ohjelmoinnin opiskeluun, kotiautomaatioon seka teollisiin sovelluksiin. (Opensource, n.d.)

Opinnaytety6ta varten valittiin Raspberry Pi Zero 2 W (kuva 7), joka maksaa suomalaisessa
verkkokaupassa noin 30 euroa (Verkkokauppa.com Oyj, n.d.). Laitteessa on monipuoliset
litannat, kuten langaton verkkoyhteys seka Bluetooth (Raspberry Pi Foundation, 2021), jota
tarvitaan RuuviTag-antureiden yhdistamiseen. Raspberry Pi Zero 2 W -laitteessa on 512
megatavua SDRAM-muistia ja yhden gigahertsin neliytiminen suoritin (Raspberry Pi

Foundation, n.d.).

Kuva 7. Raspberry Pi Zero 2 W (Raspberry Pi Foundation, n.d.).

3.3 RuuviTag

RuuviTag on pienikokoinen langaton anturi, joka mittaa lampétilaa, ilmankosteutta,
ilmanpainetta ja liiketta. Virtalahteena siina on paristo, jonka kayttéika on kahdesta kolmeen
vuotta. Laitteeseen hankitun erikoispariston avulla kayttélampdtila on -40 asteesta +85

asteeseen. Anturin hinta yksittain ostettuna on noin 40 euroa. (Ruuvi Innovations Oy, n.d.-a)

RuuviTag (kuva 8) kayttdd kommunikointiin oletusarvioisesti protokollanaan Bluetoothia.
Laitteen ohjelmisto, elektroniikka ja mobiilisovellukset ovat avointa Iahdekoodia, mika tekee

siitd helposti integroitavan. (Ruuvi Innovations Oy, n.d.-a) RuuviTag-anturien kanssa
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kommunikointiin on kehitetty Python-kirjasto nimelta "ruuvitag-sensor”. Tassa
opinnaytetytssa kaytetaan kahta RuuviTag-anturia. Anturien valintaan vaikutti niiden

omistaminen jo ennen projektia.

Kuva 8. RuuviTag anturi (Ruuvi Innovations Oy, n.d.-a)

52 mm

3.4 MQTT

MQTT on yksinkertainen ja kevyt viestintaprotokolla, joka on kehitetty alkujaan vuonna 1999.
Sita kaytetaan laajasti erilaisiin esineiden internetin (engl. Internet of Things, IoT)
sovelluksiin. MQTT sopii erinomaisesti etalaitteiden yhdistdmiseen sen kayttdman

minimaalisen verkon kaistanleveyden ansiosta. (MQTT.org, n.d.)

MQTT:n toiminta perustuu julkaisuihin (engl. publish) ja tilauksiin (engl. subscribe). Lisaksi
keskitssa ovat valittaja (engl. broker) ja asiakkaat (engl. client). Viestin kulkemiseksi
tarvitaan asiakas, joka julkaisee sanomia valittajalle. Viestin mukana maaritetaan aihe (engl.
topic), joka voi olla esimerkiksi "mdékki/lampétila”. Sanoman vastaanottavat valittajan kautta
kaikki ne asiakkaat, jotka ovat tilanneet tdman saman aiheen. MQTT:n toiminta

yksinkertaistettuna on esitetty kuvassa 9. (HiveMQ, 2024)
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Kuva 9. MQTT-protokollan arkkitehtuuri (HiveMQ, 2024).
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Tassa opinnaytetydssa kaytetadan lahettavan paan asiakkaana Eclipse Pahoa, joka tarjoaa
valmiin kirjaston Python-ohjelmointikielelle. Eclipse-saation Paho-projekti on avoimen
Iahdekoodin toteutus, joka tarjoaa erilaisia toteutuksia seka avoimille etta

vakioviestiprotokollille (Eclipse Foundation, n.d.-b). Vastaanottavan paan asiakkaana toimii
Node-RED.

Valittajana tassa opinnaytetydssa kaytetadan Eclipse-saation Mosquittoa. Se on avoimen
lahdekoodin kevyt ja vahaisesti virtaa kuluttava viestinvalittaja. Mosquittoa voidaan pyorittaa
omalla palvelimella tai vaihtoehtoisesti kayttaa projektin tarjoamaa testipalvelinta. (Eclipse

Foundation, n.d.-a) Tassa opinnaytetytssa pydritetdan Mosquittoa paikallisesti Raspberry
Pi:lla.
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4 Etaohjauksen ja -seurannan toteutus

4.1 Suunnitelma

Suunnitelmana oli toteuttaa Iampétilan seuranta ja ilmalampépumpun etdohjausijarjestelma,
jota voidaan ohjata etana mobiililaitteella. Automaatio toteutetaan kayttden Node-RED:ia,
jota ajetaan Raspberry Pi Zero 2 W:ssa. Ladmpétilan seurantaan kaytetdan RuuviTag-
antureita, joista haetaan data Python-koodilla ja toimitetaan Node-RED:iin MQTT-sanomilla.
Lisaksi liian matalista sisailman lampdtiloista 1ahetetdan halytykset haluttuihin

puhelinnumeroihin WhatsApp-viesteilla.

Etaohjaukseen kaytetadan Node-RED:n Ul-lisdosaa, jonka dashboard-nakymaan paastaan
Node-RED:n Remote-RED-lisdosan avulla. limaldmpdpumpun ohjauksen tulisi toimia siten,
etta kayttajan pitdd voida muuttaa ilmaldampoépumpun toimintoa lammityksen ja jaédhdytyksen

valilla sekd muuttaa lampétilaa ja tarvittaessa sammuttaa laite.

4.2 Raspberry Pi:n asennus

Raspberry Pi:n kaytto aloitettiin kayttojarjestelman asennuksella microSDHC-muistikortille.
Ensin avattiin Windows-tietokoneelta Raspberry Pi Imager -sovellus ja syétettiin kaytetty 32
gigatavun microSDHC-muistikortti Windows-tietokoneen muistikortinlukijaan. Sovelluksesta
valittiin kaytettavaksi laitteeksi Raspberry Pi Zero 2 W ja kayttojarjestelmaksi sovelluksen
suosittelema Raspberry Pi OS 32-bit (kuva 10).
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Kuva 10. Raspberry Pi Imager-sovellus.

8, Raspberry Pi Imager v1.8.5 — [m] *

' Raspberry Pi

Raspberry Pi Device Operating System Storage

RASPBERRY Pl ZERO .. JRASPBERRY PI OS (LEGACY, 32-.. SDHC CARD

NEXT

Seuraavasta valikosta valittiin laitteen asetusten kustomointi. Avautuvan valikon "general’-
osiossa asetettiin palvelimelle ja kayttajalle halutut nimet seka kayttajan salasana. Lisaksi
syOtettiin langattoman verkon tiedot, jotta laite osaa yhdistda siihen automaattisesti.
"Services’-valilehdelta sallittin SSH-yhteyden ottaminen laitteeseen. Taman jalkeen
kayttdjarjestelma ajettiin muistikortille ja se asetettiin Raspberry Pi:hin seka kaynnistettiin

laite.

Raspberry Pi:lle ladattiin kayttojarjestelma, jossa on graafinen kayttoliittyma. Tama helpottaa
laitteen konfigurointia esimerkiksi silloin, jos langaton verkkoyhteys vaihtuu ja taytyy paasta
muuttamaan verkkoyhteyden tietoja. Graafisen kayttoliittyman kayttdé onnistuu miniHDMI-
lithnnan kautta. Tassa opinnaytetydssa Raspberry Pi:ta kaytetdan Windows-tietokoneen

terminaalista SSH-yhteyden kautta. Laitteeseen muodostettin SSH-yhteys komennolla:

ssh kéayttdjatunnus@palvelin.local

Taman jalkeen sydtettiin salasana, jonka jalkeen laitetta voitiin kayttdd komentorivilta.

Laitteeseen haettiin vield viimeisimmat paivitykset komennoilla:

sudo apt update
sudo apt upgrade -y
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4.3 Node-RED-ohjelmointitydkalun asennus

Node-RED asennettiin Raspberry Pi:lle yksinkertaisella komennolla, joka latasi ja ajoi

automaattisesti asennukseen tarvittavat komentosarjat. Kaytetty komento oli:

bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-

installers/master/deb/update-nodejs-and-nodered)

Asennuskomentosarja latasi Node-RED:n, Node.js:n ja npm:n. Asennukseen meni aikaa
noin kuusi minuuttia ja sen jalkeen asennuskomentosarija loi settings.js-tiedoston annettujen

syoOtteiden perusteella (kuva 11).

Kuva 11. Node-RED:n asetusten asettaminen.

This tool will help you create a Node-RED settings file.

Settings file

Do you want to setup user security?
Username

Password

User permissions

Add another user?

The Projects feature allows you to version control your flow using a local git repository.

Do you want to enable the Projects feature?
What project workflow do you want to use?

Select a theme for the editor. To use any theme other than "default", you will need to install @node-red-contrib-theme
s/theme-collection in your Node-RED user directory.

Select the text editor component to use in the Node-RED Editor

Allow Function nodes to load external modules? (functionExternalModules)

Le written to /| ] ode-re

Seuraavaksi kaynnistettiin Node-RED:n prosessi komennolla:

node-red-start

Tama komento pitaa prosessin kdynnissa, vaikka palvelu pysaytettaisiin komennolla Ctrl-C

tai ikkuna suljettaisiin. Tama ei kuitenkaan kaynnistad Node-RED:ia Raspberry Pi:n

uudelleenkaynnistyksen jalkeen. Koska Node-RED:n haluttiin kdynnistyvan automaattisesti
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aina Raspberry Pi:n kdynnistyessa, pysaytettiin aiemman komennon suoritus nappaimilla

Ctrl-C ja annettiin komento:

sudo systemctl enable nodered.service

Nyt Node-RED oli valmiina kayttéon. Palvelu pyodrii portissa 1880, jonne paastiin Windows-
tietokoneen selaimella osoitteessa http://<palvelimen nimi>:1880. Palvelu pyytad aiemmin

luotua kayttajatunnusta ja salasanaa, joiden antamisen jalkeen seuraa ohjattu esittely.

Koska Node-RED:n asennuksen yhteydessa otettiin versionhallinta kayttéon, pyytaa palvelu
tata varten asettamaan kayttajatunnuksen ja sahkdpostiosoitteen. Lisaksi projektille ja Flow-
tiedostolle tulee antaa nimet ja paattaa, sallitaanko credentials-tietojen salaus. Credentials-
tietojen salaus sallittiin ja annettiin valinnainen salausavain. Taman jalkeen Node-RED:in
graafinen kayttdliittyma on valmiina kaytettavaksi. Kaavioihin muutoksia tehdessa tulee aina
ajaa ohjelma palvelimen kautta valitsemalla oikeasta ylakulmasta "deploy.” Kuvassa 12 on

esitetty Node-RED:n kayttoliittyman paanakyma.

Kuva 12. Node-RED:n kayttdliittyman paanakyma.

=<2 Node-RED
Flow 1 i info i
¥ commeon
& Vanaja-project
inject ~ Flows
R > B3 Flow 1
> Subflows
complete > Global Configuration Nodes
catch
status
link in
B9 Flow1

link call
Flow "77ceddTioge416a"
link out

comment

~ function

function
switch

change -
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4.4 RuuviTag-anturien asennus

RuuviTag-anturien asennus aloitettiin lataamalla komentoriviltd Pythonin "ruuvitag-sensor’-

kirjasto komennolla:

python -m pip install ruuvitag-sensor
RuuviTag-kirjasto tarvitsee liséksi toimiakseen "bluez-hcidump” -paketin, joka sallii
Raspberry Pi:n ja Bluetooth-laitteiden valisen kommunikoinnin. Tama asennettiin
komennolla:

sudo apt-get install bluez-hcidump && echo +++ install successful +++

Taman jalkeen oltiin valmiita testaamaan kaytossa olevien kahden RuuviTagin tietojen

hakemista komennolla:

python3 ~/.local/lib/python3.9/site-packages/ruuvitag _sensor -f

Saatu tuloste on esitetty kuvassa 13. Kirjaston avulla I10ydettiin kaksi RuuviTagia, ja

tulostettiin naiden lahettama data. MAC-koodit on sensuroitu kuvasta.

Kuva 13. RuuviTagien tuloste.

Finding RuuviTags. Stop with Cirl+C.

Start receiving broadcasts (device hci®)

FYI: Calling a process with sudo: hciconfig hci® reset

FYI: Spawning process with sudo: hcitool -i hci® lescan2 ——duplicates ——passive
FYI: Spawning process with sudo: hcidump -i hci® —-raw

FD:

{'data_format': 5, 'humidity': U8.33, 'temperature': 6.99, 'pressure': 1005.36,

'acceleration': 1064.U620U50876866, 'acceleration_x': 12, ‘acceleration_y': 28,
'acceleration_z': 1084, 'tx_power': U, 'battery': 2897, 'movement_counter': 5,
'measurement_sequence_number': 62802 ‘'mac': 'fdu3120b8361', 'rssi': -8u}
F5:
{'data_format': 5, 'humidity': U48.73, 'temperature': 19.16, 'pressure': 1005.39
'acceleration': 998.1434239543279, 'acceleration_x': 6U, 'acceleration_y': -1
2, 'acceleration_z': 988, 'tx_power': U, 'battery': 2929, ‘movement_counter': 3
6, 'measurement_sequence_number': 2414, 'mac': 'f5e5e58ldc6f', 'rssi': -79}

Seuraavaksi asennettiin paikallinen Mosquitto broker MQTT-sanomien I&hetysta varten.
Lisdksi annettiin talle palvelulle lupa kdynnistya palvelimen uudelleenkdynnistyksen

yhteydessa ja kaynnistettiin palvelu. Naissa kaytettiin komentoja:
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sudo apt install -y mosquitto mosquitto-clients
sudo systemctl enable mosquitto.service

sudo systemctl start mosquitto.service

Tietoturvan vuoksi haluttiin, ettd MQTT-sanomia on mahdollista 1ahettda ainoastaan tunnusta
ja salasanaa kayttaen. Taman toteuttaminen vaati Mosquitto-palvelun konfigurointia siten,
ettei palvelua voi kayttdad anonyymisti. Mosquitton konfiguraatiotiedosto 16ytyy polusta

”letc/mosquitto/mosquitto.conf”. Tiedoston loppuun lisattiin seuraavat rivit:

listener 1883
allow_anonymous false

password_file /etc/mosquitto/pwdfile

Seuraavaksi luotiin kayttajatunnus ja salasana, joita kyttden voidaan lahettada paikalliselle

Mosquittolle MQTT-sanomia. Komentona oli:

sudo mosquitto_passwd -c /etc/mosquitto/pwdfile <kayttajatunnus>

Taman jalkeen komentoriville tuli syéttaa haluttu salasana. Salasanan luonnin jalkeen

palvelu kaynnistettiin uudestaan komennolla:

sudo systemctl restart mosquitto.service

Seuraava vaihe oli Python-ohjelman luominen. Tassa kaytettavaad MQTT-protokollaa varten

ladattiin Paho client Python-kirjasto komennolla:

pip3 install paho-mqtt

Python-ohjelman tarkoitus oli hakea kahden RuuviTagin datat ja 1ahettda ne valittuihin
MQTT-aiheisiin Node-RED:lle noudettavaksi. Ohjelmakoodi on esitetty liitteessa 1.
Ohjelmakoodissa on kaytetty aiemmin ladattuja Python-kirjastoja paho.maqtt.client ja
ruuvitag_sensor.ruuvi. MQTT-brokerille yhdistettdessa taytyy antaa parametrina

“client.username_pw_set()’-funktiolle aiemmin luomamme kayttajatunnus ja salasana.

RuuviTagien datat on tarkoitus lahettad Node-RED:iin viiden minuutin valein. Taman

toteuttamiseksi kaytettiin crontab:ia. Crontab:n muokkaus tehtiin komennolla:

crontab -e
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Tiedostoon lisattiin alimmaiseksi rivi ”*/5 * * * * Jusr/bin/python3
/home/pi/ruuvit/getAndSendRuuviDatas.py”, joka maaritteli Linux-jarjestelmaan uuden
aikataulutetun tehtavan. Tehtava kaynnistaa viiden minuutin valein Pythonin suorittamaan

juuri luodun tiedoston "getAndSendRuuviDatas.py”.

Viimeisena vaiheena RuuviTagien asennuksessa konfiguroitiin Node-RED kuuntelemaan
MQTT-topic-kanavia, joihin Python-ohjelma lahettda sanomia. Node-RED:sta 16ytyy valmiiksi
MQTT-sanomien kasittelyyn tarkoitettuja nodeja "network”-kategorian alta. Valittiin
kaytettavaksi kaksi "mqtt-in"-nodea, jotka vedettiin flow-kaavioon. Nodet muokattiin
kuuntelemaan localhost-serveria ja porttia 1883, joka on MQTT:n oletusportti. Serverien
asetuksissa tuli security-valilehden alle sy6ttdd aiemmin konfiguroitu kayttajatunnus ja
salasana, jotta Node-RED pystyi yhdistamaan MQTT-brokerille. Ensimmaiselle nodelle
maariteltiin seurattavaksi topic-kanavaksi "mokki/anturi/keittio” ja toiselle

"mokki/anturi/makuuhuone”.

RuuviTagien lahettdma data on JSON-muotoista, ja se haluttin muuttaa datan tulevaa
jatkokasittelya varten JavaScript-objektiksi. Molempien MQTT:ta kuuntelevien nodejen
peraan raahattiin "json”-nodet. Viimeiseksi valittiin kaavioiden peraan "debug’-nodet, joiden
avulla saadaan tuloste debug-konsoliin kaavioissa liikkuvasta datasta. Taman vaiheen flow-
kaavio on esitetty kuvassa 14.

Kuva 14. Node-RED ensimmaisten nodejen lisdyksen jalkeen.

':‘:'-—:&1 Node-RED

Flow 1 P+ - i¥ debug i & -

¥ common Yallnodss ~| | Wall ~
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mokki‘anturifkeittio json msg payload ‘
debug { data_format: 5, humidity:
3@.5, temperature: 38.36,
s . 5 ressure: 1888.3
complete mokki‘anturimakuuhuone json meg.payload ‘ pre 1ees. 31,
acceleration:
ict connected 1282, 312¢461988399 ..
status
link in
ormat: 5, humidity:
link call 8.3
link out ian:

accelerat :
993.4344407552954 ., }
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4.5 Broadlink RM PRO -infrapunaohjaimen asennus

4.51 e-Control-sovelluksen asennus

Brodlink RM PRO-infrapunaohjaimen asennus aloitettiin sijoittamalla laite iimalampépumpun
l&helle ja kytkemalla se verkkovirtaan. Seuraavaksi ladattiin iPhone-mobiililaitteeseen
AppStore-sovelluskaupasta Broadlinkin sovellus nimeltd e-Control. Sovelluksessa valittiin
paanakymasta oikealta ylakulmasta plus-painikkeen alta "Add device” (kuva 15), ja tdman
jalkeen sydtettiin kaytdssa olevan langattoman verkon tiedot. Nain saatiin laite yhdistettya

lagattomaan verkkoon.

Kuva 15. e-Control sovelluksen paanakyma.

Control -+

@& Addremote

u * o (+ Add scene

—— B
52 Add device

Living Room gne. u )
-— Device list

Sort in order

4.5.2 Etaohjaimen asennus Node-RED:iin

Seuraava vaihe oli Broadlink RM PRO:n yhdistaminen Node-RED-ohjelmointityokaluun.
Node-RED:iin asennettiin lisdosa, jonka avulla se voidaan yhdistaa paikallisesti Broadlink-
laitteeseen. Lisdosien asennus onnistuu Node-RED:n paavalikosta valitsemalla "manage
palette” (kuva 16). Avautuneesta valikosta valittiin “install”-valilehti, jossa haettiin "node-red-
contrib-broadlink-control” ja asennettiin tama. Broadlinkin lisdosan asennus lisasi

paadnakyman vasemmassa reunassa olevaan node-listaukseen kohdan "broadlink”.
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Kuva 16. Node-RED:n paavalikko.

=<, Node-RED

RuuviTag Broadlink RM Pro Projects
Edit
common View
Amange
inject
Import
debug
Export
complete
Search flows
catch
Configuration nodes
status
Flows
link in Subflows
Groups
link: call
Manage palette
link out

Seuraavaksi luotiin flow-kaavio, jolla voidaan hakea verkossa olevien Broadlink-laitteiden
tiedot. Node-listauksen "common”-osiosta raahattiin ensimmaiseksi nodeksi "inject”. Taman
peraan haettiin "broadlink”-osiosta node nimelta "discover”. Viimeiseksi lisattiin "common”-
osiosta "debug”-node, jolloin nahdaan tehdyn flow-kaavion tulostus. "Deploy”-painikkeen
painamisen jalkeen painettiin "inject’-noden vasemmassa reunassa olevaa painiketta, jonka

seurauksena saatiin debug-konsoliin tulosteena laitteen tiedot (kuva 17).

Kuva 17. Flow-kaavio Broadlink-laitteen tietojen hakemiseksi.

=<, Node-RED

RuuviTag Broadlink RM Pro ir debug
¥ Common
inject
debug inject Discover debug
complate
catch
status

link in
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Jotta voidaan opettaa Node-RED:lle ilmalampépumpun kaukosaatimen komentoja ja lahettéda
naita, tarvitaan laitteen MAC-osoite, IP-osoite seka laitteen tyyppi-id. Lisaksi tarvitaan

"SharedData”-hakemiston polku.

4.5.3 Kaukosaatimen komentojen opettelu ja tallentaminen

Seuraavaksi luotiin flow-kaavio, jonka avulla voidaan opetella ilmaldmpépumpun
kaukosaatimen komentoja. Ensimmaiseksi nodeksi valittiin edellisen vaiheen tapaan ”inject”.
Taman peraan otettiin "broadlink”-osiosta "RM”-niminen node. Tata nodea tuplaklikkaamalla
saatiin auki sen konfiguraatioasetukset. "Device”-kohdasta valittiin "add new rmdevice” ja
painettiin viereistd kyna-ikonia. Tasta aukesi valikko, johon syotettiin aiemmassa vaiheessa
saadut MAC-osoite, IP-osoite ja tyyppinumero. Lisaksi tarvittiin "catalog”-kohtaan hakemiston

polku, johon laitettiin tata varten luotu "/home/pi/catalog”.

Taman jalkeen painettiin "add”, valittiin "Action”-kohdasta "learn” ja hyvaksyttiin noden
asetukset valitsemalla "done”. Viimeiseksi nodeksi valittiin "debug”. Nyt "inject’-noden
painiketta painaessa debug-konsoliin tulostui teksti, joka pyysi painamaan kaukosaatimen
opeteltavasta painikkeesta 30 sekunnin kuluessa. Painiketta painettua saatiin debug-
konsoliin tulosteena objekti, joka sisaltaa listamuotoisen "data”.n seka "base64data’:.n, jonka
muoto on maarittelematdn. Naista ensimmainen on kaukosaatimen ilmalampopumpulle
lahettdma komento ja tata tullaan kayttamaan Node-RED:n ilmalampépumpulle

lahetettavana komentona. Debug-tulosteet ovat esitettu kuvassa 18.

Kuva 18. Kaukosaatimen komennon opettelusta saatu tuloste.

020052024, 18:51:27 node: ac0302cc. 18430

msg : string[GE€]

"Broadlink: IR Scan - Please tap the
remate button within 3@ seconds.”
02052024, 18:51:28 node: debug 2

TSg 0 _bject

Seuraavaksi muokattiin komentoja hakevaa flow-kaaviota siten, etta "debug”-node irrotettiin
ja "RM”-noden peraan lisattiin "split’-node. TAma node jakaa payloadin kahteen erilliseen

osaan. Koska haluttiin kayttda vain ensimmaista osaa, valittiin seuraavaksi nodeksi "switch”.
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Taman asetuksista valittin sdannoksi "head” ja arvoksi 1, jolloin node poimii saapuvan listan
alusta ensimmaisen indeksin sisalléon. Nyt kaavion lopullisena arvona on pelkka

ilmalampopumpulle lahetettava komento.

Opetellut komennot tallennettiin Raspberry Pi:n levylle, jotta ne jaavat muistiin ja niiden
kaytto olisi jatkossa sujuvampaa. Tama tehtiin lisaamalla kaavion peraan viela "write file” -
node. Noden asetuksissa sijoitettiin tiedoston poluksi "/home/pi/lkomennot/” ja
tiedostonimeksi "<tiedostonimi>.txt”. Koska ilmalampépumpun kaukosaadin lahettaa
jokaisella painikkeen painalluksella kaikki kaukosaatimessa olevat asetukset, maaritettiin
tiedostonimi asetusten mukaisesti. Esimerkiksi "ht20s4f5.txt” siséltdd komennon, joka
maarittda toimintotilaksi lammityksen (heat), lampdtilaksi 20 (temp), puhalluksen kulmaksi 4
(swing) ja puhalluksen voimakkuudeksi 5 (fan). Kaukosaatimen komentoja tallentava flow-

kaavio on esitetty kuvassa 19.

Kuva 19. Kaukosaatimen komentoja tallentava flow-kaavio.

Haetaan kaukosaatimen komeantojs
inject RM
Editoidsan dafs

split switch msg.payload
Tallennetaan data levylle

fhome/pilkomennot/ht20s4f5 txd

Opetuskaavion avulla tallennettiin Raspberry Pi:n levylle kaikki komennot, joita
iimaldmpoépumpulle oli maara voida lahettda. Koska etdohjauksella oli tarpeen muuttaa
ainoastaan ilmalampdpumpun toimintoa Iammityksen ja viilennyksen valilla sekd saataa
lampdtilaa asteen tarkkuudella, ei komentoja tarvinnut opettaa suurta maaraa. Komentojen
opetusprosessissa muutettiin tallennettavan tiedoston nimea, koottiin Node-RED "deploy”-
painikkeella ja painettiin tdman jalkeen "inject’-painiketta. TAman jalkeen painettiin
iimalampoépumpun kaukosaatimesta haluttu tila. Esimerkiksi tallennettaessa
[Ammitystoiminnon lampétilaa 18 asetettiin kaukosaatimen ohjaus ennen injektointia 18,5
asteen asentoon. "Inject’-noden napin painalluksen jalkeen painettiin kaukosaatimesta
ldampoa yhden alaspain, jolloin saatiin komento 18 asteelle. Kuvassa 20 on esitetty

hakemiston "/home/pi/komennot/” sisalto eli kaikki tallennetut komennot.
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Kuva 20. Raspberry Pi:n levylle tallennetut komennot.

ctlesUfs. ct21sUf5. htlesUfs. htl5sUf5. ht28sUf5. ht25sUf5.txt
ctl7sufs. ct22sUf5. htllsufs. htl6sufs. ht21sufs. ht8suf5.txt

ctl8sufs. ct23sUf5. htl2sufs. ht17suUfs. ht22sUf5. ht9sUf5.txt
ctl9sUf5. ct2UsUf5. htl3sUf5. htl8sUf5. ht23sU+5. off.txt
ct20sUf5. ct25slUf5. htllsUfs. htl9sUf5. ht2UsUF5.

4.5.4 Komentojen ldhettaminen ilmalampoépumpulle

Seuraavaksi luotiin kaavio (kuva 21), jonka avulla ilmalampdpumpulle lahetettiin komentoja.
Ensimmaiseksi nodeksi valittiin "inject” ja seuraavaksi "read file”, jonka avulla voidaan lukea
aiemmassa vaiheessa tallennettujen tiedostojen sisaltdja. Tiedoston nimeksi maariteltiin
aiempaa vaihetta vastaava "’home/pi/komennot/ht20s5f5.txt". Seuraavaksi valittiin "function”-
node, jonka avulla voidaan lisata kaavioon oma JavaScript-funktio. Funktion tarkoituksena on
kayttaa tiedostosta luettua ilmalampdpumpulle lahetettavaa komentoa ja yhdistaa se
sanomaan, jonka seuraavaksi lisattava "RM”-node kasittelee. Funktion JavaScript-koodi on

liitteessa 2.

Kuva 21. limalampdpumpulle komentoja lahettava flow-kaavio.

inject thome/pilkomennot/ht20s4f5 txi

Set IR Data RM msq.payload.status

RM-noden asetuksista valittiin laitteeksi kaytetty ohjain ja toiminnoksi valittiin "set from
msg.payload”, joka muodostaa lahetettdvan komennon saamansa sanoman perusteella.
Viimeiseksi nodeksi sijoitettiin "debug”, jotta voitiin todeta sanoman lahetyksen onnistuneen.
Inject-painiketta painamalla nahtiin, ettad etdohjaimeen syttyi oranssi valo, debug-konsoliin
tulostui teksti "OK" ja ilmalampdpumppu antoi merkkiddnen komennon vastaanottamisen
merkiksi, seka muutti puhalluksen suuntaa pystysuunnassa. Nain voitiin todeta flow-kaavion

toimivan oikein.

4.6 Dashboard-lisaosan asennus

Seuraava vaihe oli tehda ilmaldmpdpumpulle komentojen lahettamisesta ja RuuviTag-

anturien mittaustuloksista kayttajaystavallisempia. Tata varten ladattiin Node-RED:iin lisdosa
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node-red-dashboard. Lisdosan my6ta node-valikkoon ilmestyi uusi osio "dashboard” ja sen
alle erilaisia vaihtoehtoja kayttajasyotteen saamiseksi ja datan esittdmiseksi. Dashboard-
nakymaan paasee oletuksena selaimella syottamalla osoitteeksi "http://<palvelimen
nimi>:1880/ui”.

lImalampoépumpun ohjaus toteutettiin siten, etta lammitykselle ja jaahdytykselle luotiin omat
valikot. Ensin luotiin Iammitystoiminnon valikko. Kayttajasyotteen saamiseksi lisattiin "slider”-
node, jonka asetuksista lisattiin uusi dashboard-ryhma nimelta "lammitys”. Ryhmaan lisattiin
uusi valilehti eli "tab”, joka nimettiin myds nimella "lammitys”. Kaikki tahan ryhmaan jatkossa
lisattdvat nodet tulevat ndkyviin samalle valilehdelle. Lopuksi maariteltiin vield asetuksista
liukusaatimen minimiarvoksi 8 ja maksimiarvoksi 25 seka annettiin nodelle viela nimi

"lammitys.” Tama node palauttaa numeerisen arvon 8 ja 25 valilla.

lImaldmpépumppu tulee voida myds sammuttaa, joten tata toimintoa varten lisattiin "button”-
node. Taman asetuksista valittiin rynmaksi aiemmin luotu "lammitys” ja syotettiin "label’-
kohtaan painikkeeseen tulevaksi tekstiksi "sammuta”. Lisaksi maariteltiin "payload”-arvoksi

"off”, jolloin painiketta painaessa sen palauttamaksi arvoksi tulee "off”.

Seuraavaksi yhdistettiin ndma luodut nodet aiemmin luotuun flow-kaavioon (kuva 21), joka
luki tiedoston ja lahetti sen sisallon perusteella iimaldmpdépumpulle komennon. “Inject’-nodea
ei enada tarvittu, koska syote tulee kayttajalta. Tiedostoa lukevan noden asetuksia muutettiin
siten, etta tiedostonimen kohdasta vaihdettiin "path” pois ja laitettiin tilalle "msg.payload”.

Tallin tiedosto tullaan hakemaan siitd polusta, jonka arvon node saa edeltavaltad nodelta.

Kayttajasyotteita vastaanottavien nodejen ja tiedoston sisaltdéa lukevan noden valiin luotiin
"function”-node, joka ottaa vastaan "lammitys”- tai "sammutus”-nodelta tulevan arvon ja
sijoittaa sen payload-arvoksi. Nain tiedostoa lukeva node saa luettavakseen annettua
kayttajasyotetta vastaavan tiedostonimen. Taman “function”-noden JavaScript-ohjelmakoodi

on esitetty liitteessa 3.

Dashboard-nakymaa varten lisattiin tiedot siitd, mita lampdtilaa on viimeksi pyydetty ja milla
aikaleimalla, seka pyynnon status. Lisaykset tehtiin kuvan 22 mukaisesti. Viimeisin pyynti
toteutettiin "gauge”-nodella, johon yhdistettiin seka [ammitysnode ettd sammutusnode.
Noden asetuksista maariteltin node kayttamaan arvoa "{{value}}’, jonka se saa lammitys- tai
sammutusnodelta. Mittarin alueen minimiksi maariteltiin 0 ja maksimiksi 25. Arvo 0 tulee
silloin, kun ilmalampépumppu sammutetaan. Alueeseen valittin myods varit siten, etta

minimiarvossa alueen vari on vaalean oranssi ja maksimiarvossa tumman punainen.
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Kuva 22. limalampépumpulle Iammityskomentoja lahettava flow-kaavio.

0 ] Lammitys
[ ] Sammuta

Tiedostonimen asetus

@ Data Sent

Aikaleimaa varten luotiin "function”-node, johon lisattiin aikaleiman palauttava ohjelmakoodi
(liite 4). Aikaleiman esitysta varten luotiin kaksi "text’-nodea, joiden arvoiksi annettiin
"{{msg.payload}}”, eli aikaleima-noden palauttama arvo. Toisen noden ryhmaksi maariteltiin
ldmmityksen sijasta "jaahdytys”, jotta myds tdssd nakymassa voidaan ndhda, milloin viimeksi
on annettu lammityskomento. Viimeiseksi lisattin "RM”-noden peraan "text’-node, joka
esittaa arvon "{{msg.payload.status}}’-sisallon. Talléin voidaan nahda dashboardilta
edeltavan lahetyksen status. Tdmanhetkinen ldmmityksen dashboard-ndkyma on esitetty
kuvassa 23.

Kuva 23. Lammityksen dashboard-nakyma.

Lammitys

Viimeisin pyynti

Edeltdvan |3hetyksen status oK

Edeltdvd [ammityskomento 4.5.2024 14:45

SAMMUTA



29

Jaahdytysnakyman toteutusta varten kopioitiin kaikki IGmmitys-nodet ja muokattiin niita
vastaamaan jaahdytys-osion tarvetta. Kaikkien "dashboard”-nodejen ryhmat vaihdettiin
lammityksesta jaahdytykseen, jolloin ne sijoittuivat oikeaan nakymaan. "Viimeisin pyynti’-
noden varimaailmaa vaihdettiin niin, ettd minimiarvossa vari on vaaleansininen ja
maksimiarvossa tummansininen. "Tiedostonimen asetus”-nodessa tiedostonimen
ensimmainen h-kirjain korvattiin c-kirjaimella viilennyksen merkiksi. Nyt jadhdytys-nakyman

dashboard oli myds valmis testattavaksi.

Lammityksen ja jadhdytyksen dashboard-nakymiin haluttiin vield lisatd RuuviTag-antureilta
saadut keittién ja makuuhuoneen lampétilat. Lisdksi haluttiin luoda oma nakyma "mittaukset”,
johon sijoitetaan graafiset kuvaajat [Ampédtila-, iimankosteus- ja ilmanpainearvoista. Tahan

nakymaan lisatdan myos graafit, joista ndkee RuuviTag-anturien paristojen varaustason.

RuuviTagien datan hakeminen Node-RED:iin jai aiemmassa vaiheessa kuvan 14
tilanteeseen. Seuraavaksi valittiin keittion mittaustuloksia tuova flow-kaavio ja lisattiin “json”-
noden peraan “function”-node. Tahan nodeen kirjoitettiin ohjelmakoodi, jossa jaetaan
JavaScript-objektina saadut datat omiin ulostuloihin. Ohjelmakoodi on esitetty liitteessa 5.
Noden asetusten "setup”-valilehden alta sdadettiin myds ulostulojen maaraa neljaan. Taman
jalkeen ensimmaisesta ulostulosta saatiin Iampdtilan arvo, toisesta ilmankosteus,

kolmannesta ilmanpaine ja neljannesta pariston varaustaso.

Seuraavaksi luotiin "function”-noden ensimmaiseen, toiseen ja kolmanteen ulostuloon
"chart’-nodet. Ensimmaisen nimeksi annettiin "label’-kohtaan Iampdtila, toisen kosteus ja
kolmannen ilmanpaine. Kaikkiin maariteltiin X-akseli nayttamaan graafia yhden viikon ajalta
ja valittiin paivamaaran esitysmuodoksi "Day HH:mm”. Lisaksi luotiin uusi ryhma “keittio”,
jonka valilehdeksi luotiin "mittaukset”. Kaikki kolme luotua nodea maariteltiin tdhan “keittio”-

ryhmaan.

RuuviTag lahettda pariston varaustason numeerisena arvona, joka kuvaa pariston
varaustasoa voltteina. Esimerkiksi lukema 3000 tarkoittaa lukemaa 3.000 volttia (V). Ruuvin
omassa RuuviStation-sovelluksessa paristoindikaattori toimii siten, etta alle -20 asteen
lampdtilassa vahaisen paristojannitteen raja on 2 V, -20-0 asteen valilla vahaisen
paristojannitteen raja on 2,3 V ja yli 0 asteessa vahaisen paristojannitteen raja on 2,5 V.
(Ruuvi Innovations, n.d.-b) Tassa toteutuksessa paatettiin kayttaa tata samaa

ldmpdtilalogiikkaa.
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Seuraavaksi lisattiin "join”-node, johon vedettiin linkit Iampétilan ja pariston varaustason
ulostuloista. Tarkoituksensa oli yhdistdd nama arvot yhdeksi listaksi. Noden asetuksista
maariteltiin tilaksi manuaali ja valittiin yhdistettavaksi kaikki "msg.payload”-arvot. Naista
maariteltiin muodostettavaksi lista. Maariteltiin myos, ettd sanoma lahetetaan eteenpain aina,
kun on yhdistetty kaksi sanoman osaa. Tahan peraan lisattiin "function”-node, joka laskee
pariston varaustason aiemmin mainitun kaavan perusteella kayttden Iampdétilaa ja pariston
varaustasoa. Tama ohjelmakoodi on esitetty litteessa 6. Pariston varaustaso palautetaan
numeerisena arvona nollan ja sadan valiltd kuvaten prosentteja. Arvossa nolla pariston
varaustaso on vahainen ja viimeistdan talldin paristo on vaihdettava. Viimeiseksi lisattiin vield

"gauge”-node, joka nayttdd dashboardilla pariston varauksen arvon.

Viimeiseksi lisattiin kolmas node lampdtilan ulostuloon. Tahan lisattiin “function”-node, jonka
tehtavana oli lisata aikaleima "mittaukset’-nakymaan ja lisata lampdtila-arvo aikaleimoineen
seka "lammitys”-nakymaan ettd “jadhdytys”’-nakymaan. JavaScript-ohjelmakoodi on liitteessa
7. Noden asetuksista maaritettiin ulostulojen maaraksi kaksi. Ensimmaiseen ulostuloon
liitettiin kaksi "text’-nodea, joista toisen ryhmaksi maariteltiin lammitys” ja toisen "jaahdytys”.
Toiseen ulostuloon lisattiin "text’-node, jonka ryhmaksi maariteltiin "mittaukset”. Keittidon

sijoitetun anturin datan vastaanottava ja esittava kaavio on esitetty kuvassa 24.

Kuva 24. Keittion RuuviTag-anturin mittaustulokset dashboardilla esittava flow-kaavio.

mokkifanturi/keittio Muunna JSON msg.payload

Lampdtila keittibssa

Lampdtila ja aikaleima Lampdtila keittibssa
Keithd Lampatila Viimeisin paivitys
Kosteus
llmanpaine

Yhdists lampdtila ja partston varaustaso 2

Parniston filan laskeminen Pariston tila

Makuuhuoneeseen sijoitettavan anturin kaavio rakennettiin kopioimalla keittion kaavio “json”-
nodesta eteenpain. Koska kaikkien mittauksien haluttiin nakyvan samalla "mittaukset”

valilehdella, luotiin uusi ryhma nimeltd "makkari” ja lisattiin tdman valilehdeksi "mittaukset”.
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"Lampdtila keittiossa”-nodejen nimeksi vaihdettiin "lampdtila makkarissa”. Muiden
dashboard-nodejen ryhmat vaihdettiin tdhan juuri luotuun uuteen ryhmaan ja lisaksi "keittio”-

funktion nimeksi vaihdettiin "makkari”.

4.7 Remote-RED-lisaosan asennus

Seuraava vaihe oli saada Node-RED:n dashboard-nakyma mobiililaitteeseen. Tahan
kaytettiin Node-RED:n lisdosaa nimeltd Remote-RED, jonka kayttédnotto Node-RED:ssa
aloitettiin lataamalla "node-red-contrib-remote”-lisdosa. Lisaksi ladattiin mobiililaitteeseen
sovelluskaupasta "Remote-RED”-sovellus. Lisdosan latauksen jalkeen vedettiin flow-
kaavioon "remote access” -node, ja avattiin sen asetukset. Asetuksista painettiin "connect
Remote-RED App” -painiketta, joka avasi nakymaan QR-koodin. Tama luettiin mobiililaitteen
Remote-RED sovelluksella, jonka jalkeen yhdistdminen oli valmis. Viimeiseksi tallennettiin
viela Node-RED:n puolelta asetukset, jonka jalkeen dashboard oli nahtavissa Remote-RED

sovelluksella.

Dashboard-nakyma tuli vield optimoida kannykan nayttoon sopivaksi. Muokkaus oli
mahdollista tehda valitsemalla kuvan 25 mukaisesti Node-RED:n sivupalkin valikosta
"dashboard”. Avautuneesta valikoista voitiin muokata luotuja valilehtia ja ryhmia. "Lammitys”-
valilehden alta muokattiin "lammitys”-ryhman asetuksista ryhman leveydeksi 7, ja testattiin
tama kannykkaa apuna kayttaen sopivaksi. Lisaksi muutettiin "lammitys”-ryhman "viimeisin
pyynti” -noden kooksi 7 x 3. Muiden nodejen koot saivat olla asennossa "auto”. "Jaahdytys”-

ryhmalle tehtiin vastaavat toimenpiteet.

Kuva 25. Node-RED:n sivupalkin valikko.

it debug i || & V| x| |~

i Information
& Help
F Project History

Debug messages

L& =

Configuration nodes

(i

Context Data

Dashboard
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"Mittaukset’-ryhmasta muutettiin viela seka "keittié”- ettd "makkari’-ryhmien leveyksien
arvoksi 12 ja tarkistettiin toimivuus kannykalla. Tata nakymaa katsotaan mobiililaite
vaakatasossa, jotta graafeista saatiin isommat ja yksityiskohtaisemmat. "Lampétila”-,
"ilmankosteus”-, "ilmanpaine”- ja "pariston tila’-nodejen kooksi maariteltiin 12 x 5. Muiden
nodejen arvot saivat olla asennossa "auto”. Lisaksi muutettiin asetuksista viela valilehdet ja

ryhmat haluttuihin jarjestyksiin.

4.8 Halytysten asetus

Halytyksia varten ladattiin Node-RED:n lisdosa "node-red-contrib-whatsapp-cmb”. Halytysten
asettaminen aloitettiin keittion puolen flow-kaaviosta. Ensimmaiseksi muokattiin "lampétilat ja
aikaleima”-nodea, johon lisattiin kolmas ulostulo ja jonka ohjelmakoodia muokattiin lisdamalla
sinne kolmas ulos lahteva payload "messageOut’. Taman arvoksi tuli teksti, jossa maariteltiin
lahetettavan WhatsApp-viestin sisaltd. Ohjelmakoodissa maariteltiin halytysten [&htevan, jos
[&mpdotila-arvo on pienempi kuin viisi. Testatessa aloitettiin kokeilemalla arvolla 30, jotta

voitiin varmistua viestien oikein lahtemisestd. Taman vaiheen ohjelmakoodi on liitteessa 8.

Kolmanteen ulostuloon lisattiin “send message”-node. Taman asetuksista luotiin uusi
kayttajatunnus, johon tuli sy6ttada kayttajan nimi, puhelinnumero ja "APIl-key”. Taman
avaimen luomisen ohjeisiin [0ytyi linkki asetuksista. Tama vaati ohjeistetun mallisen
WhatsApp-viestin lahettdmista annettuun puhelinnumeroon, josta vastauksena saatiin API-
avain. Tama sijoitettiin paikoilleen ja muokattiin tdaman jalkeen vielda "message”-kohtaan
lahetettavaksi arvoksi "msg.payload”. Kolmanteen ulostuloon lisattiin viela "text’-node, jonka
"label’-kohtaan annettiin tekstiksi "Viimeisin halytys”, ja arvoksi maaritettiin "{{msg.payload}}”.

Lisaksi ryhmaksi maaritettiin "[mittaukset] keittid”. Valmis kaavio on esitetty kuvassa 26.
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Kuva 26. Keittion RuuviTag-anturin mittaustulokset dashboardilla esittava flow-kaavio, johon

on lisatty halytystoiminto.

mokki/anturi/keittio Muurnna JSON msg.payload E
B connected
Lampdtila keittiossa
Lampétils [2 sikaleima Lampatila keittiossa
Keithd Lampatila Viimeisin paivitys
o SETE
llmanpaine Viimeisin halytys

Yhdist3 lampdtila ja pariston varaustaso 2

Pariston tifan laskeminen Pariston tila

Lopuksi tehtiin vastaavat muutokset ja lisdykset myds makuuhuoneen puolen flow-kaavioon,
ja muokattiin ne sopimaan makuuhuoneen puolelle. Nain saatiin halytykset tulemaan myos

makuuhuoneen anturin mukaan. Testatessa saatiin kuvan 27 mukainen WhatsApp-viesti.

Kuva 27. Halytystoiminnon testauksessa saadut WhatsApp-viestit.

Keittion lampdatila 4.5.2024 22:05
on 25.79, viimeksi halyttaessa
4.5.2024 22:02 oli 25.79

Makkarin lampotila 4.5.2024 22:05
on 25.45, viimeksi halyttaessa
4.5.2024 22:02 oli 25.45

4.9 Valmis jarjestelma

Valmiissa Node-RED-kokonaisuudessa flow-kaaviot on jaettu kahdelle eri valilehdelle, jotka
on nimetty "RuuviTag” ja "Broadlink RM PRQO”. Ensimmaisessa valilehdessa sijaitsee flow-
kaaviot, jotka liittyvat antureiden lukuun ja naiden esittdmiseen. Liséksi sinne on sijoitettu
Remote-RED-lisdosan tarvitsema node. Toisen valilehden flow-kaaviot liittyvat

iimaldmpoépumpun etdohjaukseen. Kaavioiden kuvat ovat liitteessa 9.
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Mobiililaitteen Remote-Red-sovelluksella paastaan tarkastelemaan valmiita ohjaus- ja
seurantandkymia. Kuvassa 28 on esitetty seka lammitys- etta jadhdytysvalilehdet. Naista
nakymista voidaan saataa ilmalampépumpun lampdétilaa ja sammuttaa laite. Lisaksi voidaan

tarkastella viimeisimpid komentoja ja lampotilojen mittaustuloksia.

Kuva 28. Lammitys- ja jaahdytys-nakymat Remote-RED-sovelluksessa.

= Jaahdytys

= Lammitys

Jaahdytys

? ?

Lammitys

Viimeisin pyynti Viimeisin pyynti

20

0 units 25

Edeltavan lahetyksen status OK

Edeltava lammityskomento 4.5.2024 22:34

Edeltava jadhdytyskomento  4.5.2024 22:34

Lampatila keittiossa  25.78 (4.5.2024 22:30)

Lampaotila makkarissa 25.42 (4.5.2024 22:30)

20

o units 25

Edeltavan Iahetyksen status OK
Edeltava lammityskomento 4.5.2024 22:34
Edeltava jadhdytyskomento  4.5.2024 22:35

Lampdtila keittiossd  25.75 (4.5.2024 22:35)

Lampdotila makkarissa 25.39 (4.5.2024 22:35)

SAMMUTA SAMMUTA

Kuvassa 29 on esitetty mittaukset-valilehted. Ndkymassa on kuvaajia, jotka kuvaavat seka
keittioon ettd makuuhuoneeseen sijoitettujen RuuviTag-antureiden mittaustuloksia.
Nakymaan on sijoitettu myods paristojen varaustason nayttava graafi ja lisdksi teksti, joka
ilmoittaa, milloin viimeisin paivitys mittaustuloksiin on tehty. Eri valilehtien valilla voidaan

likkua vasemmassa yldkulmassa sijaitsevan valikon kautta.



Kuva 29. Mittaukset-ndkyma Remote-RED sovelluksessa.

Lampotila

25,7
la 20:05 la 20:35 la21:.05 la21.35

la 22:05

la 22:36

35
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5 Pohdinta

Taman toiminnallisen opinnaytetyon tarkoituksena oli perehtya ilmaldmp&épumpun
etdohjausmahdollisuuksiin ja toteuttaa Node-RED-ohjelmointitydkalun avulla kesamaokkiin
helposti laajennettavissa oleva kotiautomaatiojarjestelma, jolla voidaan etaohjata
ilmalampopumppua ja seurata rakennuksen lampdtilaa. Tavoitteena oli helpottaa
yksityiskaytdssa olevan kesdmdkin sisdlampdétilan ohjausta ja seurantaa sekd mahdollistaa
tdman avulla saastoja. Tutkimuskysymyksina oli selvittda, millaisia etdohjaimia

ilmaldmpoépumpulle on ja miten Node-RED soveltuu ilmalampdpumpun etdohjaukseen.

Opinnaytetydprosessin alussa perehdyttiin iimalampdpumpun etaohjausmahdollisuuksiin ja
valittiin projektiin sopiva etdohjain. Erilaisia etdohjaimia 16ytyi odotettua enemman, joten
naiden markkinat olivat odotettua suuremmat. Etaohjaimia 16ytyi seka opinnaytetydhén
valittuja WiFi-verkossa toimivia ettd GSM-ohjauksella toimivia. Broadlinkin versio valikoitui
sen helpon Node-RED-integroitavuuden ja edullisen hinnan vuoksi. Koska Node-RED
kommunikoi laitteen kanssa paikallisesti ilman pilvea valissa, jaa yksi iso komponentti
epavarmuustekijoineen pois valista. Broadlinkin etaohjaimen heikkoutena voidaan pitaa sen

epavarmaa saatavuutta kotimaisista verkkokaupoista.

Opinnaytetydn tuotoksena luotiin Node-RED-pohjainen jarjestelma, jonka avulla voidaan
etdohjata ilmalampdpumppua ja seurata rakennuksen sisalampétiloja. Node-RED oli melko
uusi tyokalu opinnaytetyon tekijalle, ja sen kayttd hieman monimutkaisemmassa projektissa
kiinnosti. Oletus ennen opinnaytetyon aloitusta oli, etta iimaldmpoépumppua ohjaavasta

kaaviosta tulisi monimutkainen. Lopullisista kaavioista tuli kuitenkin melko yksinkertaisia.

Node-RED:n osuutta oli hankala suunnitella kovin tarkasti etukateen, koska sen
soveltuvuudesta tdmankaltaiseen projektiin ei ollut tietoa. Suurimmaksi kysymykseksi
ohjelmoinnin edetessa tuli se, miten kayttajalta kannattaisi ottaa vastaan syétteita
iimaldmpépumpun komentamiseksi. Projektia tehdessa opittiin myds se, etta
iimaldmpoépumpun kauko-ohjain lahettda jokaisella napin painalluksella kaikki naytolla
nakyvat komennot ilmalampépumpulle. Alkuperainen oletus oli, ettéd esimerkiksi pelkalle
[Ammon nostamiselle olisi oma komento. Mikali haluttaisiin jatkokehityksena laajentaa
etdohjausmahdollisuutta myos esimerkiksi puhalluksen nopeuden suhteen, tulisi taman

toteuttamiseksi suunnitella uusi logiikka.

Kayttajasyotteiden vastaanotto paatettiin jakaa omille valilehdilleen siten, etta lammitys- ja

jaahdytystoiminnoilla on omat valilehtensa. Talldin kayttajalta ei tarvita muuta syoétetta kuin
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haluttu ldmpétila. Riskina tassa tunnistettiin se, etta kayttaja saattaisi epahuomiossa kayttaa
lammitysta ja jadhdytysta ristiin. TAman minimoimiseksi valittiin [Ammitysnakymaan
punertavia savyja ja jaahdytysnakymaan sinisia savyja. Lisaksi laitettiin molempien nakymien
edeltdvien komentojen aikaleimat nakymaan seka lammitysnakymassa etta

jaéhdytysnakymassa.

Halytystoiminto oli jo suunnitteluvaiheessa paatetty toteuttaa Node-RED:n WhatsApp-
lisdosan avulla. Tasta oli jo ennestdan kokemusta ja lisdosa oli todettu hyvin toimivaksi.
Tama toimi myos testatessa hyvin. Opinnaytetyon edetessa ja Remote-RED-lisdosaan
tutustuessa kavi ilmi, ettd myds siind on olemassa maksullinen halytystoiminto. Tama
toiminto kustantaa noin kolme euroa vuodessa, joten tdman voisi ottaa kayttoon, mikali
WhatsApp-lisdosan kanssa tulisi ongelmia. Myos tata testattiin projektin aikana, silla tata

ominaisuutta oli mahdollista kokeilla muutaman kerran maksuttomasti.

Node-RED:n avulla tehdyn toteutuksen etuja ovat ehdottomasti sen helppo laajennettavuus
ja halvat kustannukset. Raspberry Pi Zero 2 W vaikuttaisi jaksavan hyvin pydrittaa Node-
RED:ia, ja sen ostohinta on vain noin 30 euroa. Taman projektin hintaa nostavat RuuviTag-
anturit, joista on maksettu yhteensa noin 60 euroa. Nama anturit olisi varmasti mahdollista
korvata halvemmillakin laitteilla; esimerkiksi toisen voisi helposti korvata halvalla suoraan
Raspberry Pi:hin kytketylla anturilla. Tama voisi olla hyva jatkokehitysidea. Lisaksi projektin
kustannuksiin kuului Broadlink RM PRO-etéohjain, jolla oli hintaa noin 50 euroa. Talldin koko

projektin tarvikkeiden hinnaksi tuli noin 140 euroa.

lImaldmpépumppuihin tutustuessa kavi ilmi, ettei laitetta kannattaisi pitda rakennuksen
ainoana lammityslaitteena. Tama koettiin myds kaytdnndssa kohteessa, kun viime talvena
luotettiin yksin ilmalampoépumppuun ja kohteen astianpesukone ja veden lapivirtauslammitin
jaatyivat rikki. Edeltavan talven ilmaldampopumpun hairidille ei I16ytynyt selkeda syyta, mutta
jatkossa halytysjarjestelman ansiosta kesamokille pystytaan lahtemaan valittémasti

selvittdmaan ongelmaa ilmaldampépumpun toiminnassa.

Kehitysideana varalammonlahteeksi voitaisiin hankkia sahkokayttdinen oljytaytteinen
lammityspatteri. Tama pitaisi kesamaokin lampdtilan nollan ylapuolella, vaikka
iimaldmpoépumpun toiminta lakkaisi tai heikkenisi. Patteri voitaisiin kytkea WiFi-pistorasiaan,
joka voitaisiin yhdistaa rakennettuun Node-RED-ymparistoon. Talldin automaatio voisi kytked
patterin paalle aina silloin, kun jarjestelma lahettaa halytysviestin WhatsAppiin.
Vaihtoehtoisesti tai lisdksi dashboard-nakymaan voitaisiin tehda painike patterin

kaynnistamiseksi ja sammuttamiseksi.
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Projektissa kiinnitettiin huomiota tietoturvaan perustasolla. Raspberry Pi:ssa kaytettiin
dokumentaatiota varten oletustunnusta "pi”, mutta tdma vaihdettiin lopuksi, silla
oletustunnuksia ja -salasanoja ei tule koskaan kayttda. Node-RED:iin lisattiin tietoturvan takia
perinteinen autentikointi, joten paastakseen palveluun kayttajan tulee syo6ttaa tunnus ja
salasana. MQTT-sanomien lahetyksen mukana pitéaa syottaa kirjautumistiedot ja lisaksi

kohteen langaton verkkoyhteys on salasanasuojattu.

Tietoturvan kannalta suurimmaksi uhaksi muodostui Remote-RED-lisdosa, joka avaa
yhteyden internettiin. Remote-RED:n sivuilla mainitaan palvelun pyrkivan saavuttamaan
korkean tietoturvatason, mutta samalla varoitettiin asettamasta saavutettavaksi kriittisia
jarjestelmia, joita ovat esimerkiksi oven avaaminen, kamera tai mikrofoni. Aina, kun jokin
jarjestelma on yhteydessa internettiin, muodostuu tietoturvariski. Mikali tahan jarjestelmaan

haluttaisiin tuoda esimerkiksi valvontakamera, tulisi tietoturvaa miettia erittain kriittisesti.

Opinnaytetydprosessin lopussa jarjestelma siirrettiin kohdekesamokille. Jarjestelman
kasaaminen ja konfigurointi oli suoritettu jo valmiiksi kayttaen kesamaokin mobiiliverkkoa,
joten tdman suhteen siirto ei tuonut muutoksia. Siirron jalkeen huomattiin kuitenkin
etdohjaimen lakanneen toimimasta. Broadlinkin laitteita verkosta hakevan flow-kaavion
avulla saatiin selville, etta laitteen IP-osoite oli vaihtunut. Uusi osoite korjattiin RM-noden
asetuksista ja taman jalkeen laite alkoi taas toimia. Mahdollinen sahkokatkos voi aiheuttaa

IP-osoitteen vaihtumisen, joten jatkokehityksena tulisi selvittaa ratkaisu tahan ongelmaan.

lImaldmpdpumpun komennot oli opetettu ja kehitysprosessin aikaiset testaukset oli tehty
taysin kohteen ilmaldampdpumppua vastaavalla laitteella. Siirron jalkeen huomattiin, etta
komennot eivat kuitenkaan vastanneet toisiaan. Sammutus-komento toimi oikein ja
ilmalampopumppu antoi merkkiddnen myds muita komentoja antaessa, mutta naiden
oikeellisuudesta ei voitu olla varmoja. Tasta syystd komennot opetettiin uudestaan. Tama
onnistui varsin nopeasti opetus-flow-kaavion avulla. Komentojen uudelleenopettelun jalkeen

jarjestelma vaikutti toimivan oikein.

Node-RED-ohjelmointitydkalulla luotiin iimalampdpumppua etaohjaava jarjestelma.
Opinnaytetydprosessin aikaisen kokemuksen perusteella Node-RED vaikuttaisi soveltuvan
hyvin varsinkin yksinkertaiseen ilmaldampépumpun etdohjaukseen. Komentojen opettelu ja
l[&hettdminen onnistuu helposti, mutta kayttajasyotteiden vastaanottaminen vaatii

kehittamista, mikali iimaldampdépumpun puhallusnopeutta ja -kulmaa halutaan ohjata.
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Liite 1 /1

Liite 1. Tiedoston getAndSendRuuviDatas.py sisalto

import paho.mqtt.client as mqtt
from ruuvitag_sensor.ruuvi import RuuviTagSensor, RunFlag

# Yhdistetdan paikalliselle MQTT-brokerille

mqttBroker ="localhost"

client = mqtt.Client(mqtt.CallbackAPIVersion.VERSIONZ2, clean_session=True)
client.username_pw_set(username="XXX", password="XXX")
client.connect(mgqttBroker, port=1883)

# Lahetetaan anturilta saatu data julkaistavaksi
def handle_data(found_data):
julkaise(found_data[1])
# Pysaytetdan handle_data-funktio
run_flag.running = False

# Formatoidaan anturilta saatu data ja julkaistaan se MQTT:lla haluttuun topiciin
def julkaise(sensorValue):
strSensorValue = str(sensorValue)
sensorValueFormatted = strSensorValue.replace("\", "\"")
client.publish(topicName, sensorValueFormatted)

# Maaritelldadn RunFlag suorituksen pysayttamista varten
run_flag = RunFlag()

# Haetaan ja lahetetdan ensimmaisen anturin data
mac = ['FD:XX: XX: XX:XX:XX]

topicName = "mokki/anturi/keittio"
RuuviTagSensor.get_data(handle_data, mac, run_flag)

# Haetaan ja lahetetaan toisen anturin data
run_flag.running = True

mac = ['F5:XX:XX:XX:XX:XX]

topicName = "mokki/anturi/makuuhuone”
RuuviTagSensor.get_data(handle_data, mac, run_flag)

# Kirjaudutaan ulos paikalliselta MQTT-brokerilta
client.disconnect()
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Liite 2. JavaScript ohjelmakoodi etdohjaimelle ldhetettdvan sanoman luomiseen.

var data = msg.payload;

msg.payload = {

"action": "send",
"data": data,

|3

return msg;
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Liite 3. JavaScript ohjelmakoodi tiedoston polun luomiseen.

var value = msg.payload;

if (value == "off") {
msg.payload = "/home/pi/komennot/off.txt"
return msg;

}
msg.payload = ‘/home/pi/komennot/ht${value}s4f5.txt’

return msg;
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Liite 4. JavaScript ohjelmakoodi aikaleiman luomiseen.

var today = new Date();

var date = today.getDate() + '.' + (today.getMonth() + 1) +"." + today.getFullYear();
var minutes = today.getMinutes();

if (minutes < 10) { minutes = "0" + minutes };

var time = today.getHours() + ":" + minutes;

var dateTime = date +'' + time;

var msgOut = {payload:dateTime};

return msgOut;
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Liite 5. JavaScript ohjelmakoodi JavaScript-objektina saatujen datojen jakamiseen

omiin ulostuloihin.

var temperature = msg.payload.temperature;
var humidity = msg.payload.humidity;

var pressure = msg.payload.pressure;

var battery = msg.payload.battery;

Var msgout = [Illl,llll,llll,llll];

msgOut[0] = {payload:temperature};
msgOut[1] = {payload:humidity};
msgOut[2] = {payload:pressure};
msgOut[3] = {payload:battery};

return msgOut;
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Liite 6. JavaScript ohjelmakoodi RuuviTag-anturin pariston varaustason laskemiseen.

var temp = msg.payload[0];
var batteryValue = msg.payload[1];
var minValue = 2500

if (temp < -20) {
minValue = 2000;

else if (temp <= 0) {

minValue = 2300;
}

var maxValue = 3000;

if (batteryValue > 3000) {
batteryValue = 3000

}

var combineValue = maxValue - minValue;
var batteryPerc = Math.round(((batteryValue-minValue)/combineValue)*100);
msg.payload = batteryPerc;

return msg;



Liite 7 /1

Liite 7. JavaScript ohjelmakoodi aikaleiman seka lampétila-arvon ja aikaleiman

luomiseen.

/I Aikaleiman luonti

var today = new Date();

var date = today.getDate() + '.' + (today.getMonth() + 1) +'.' + today.getFullYear();
var minutes = today.getMinutes();

if (minutes < 10) { minutes = "0" + minutes };

var time = today.getHours() + ":" + minutes;

var dateTime = date +'' + time;

/l Lampétilan asetus
var temp = msg.payload;

/l Lampétila + aikaleima

var tempDateOut = "${temp} (${dateTime})’;
// Aikaleima

var dateOut = dateTime;

var msgQOut = ["",""];

msgOut[0] = {payload:tempDateOut};
msgOut[1] = {payload:dateOut};

return msgOut;
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Liite 8. JavaScript ohjelmakoodi aikaleiman, lampétila-arvon ja aikaleiman seka

hélytysten luomiseen.

/I Aikaleiman luonti

var today = new Date();

var date = today.getDate() +'.' + (today.getMonth() + 1) + "' + today.getFullYear();
var minutes = today.getMinutes();

if (minutes < 10) { minutes = "0" + minutes };

var time = today.getHours() + ":" + minutes;
var dateTime = date +'' + time;

/l Lampétilan asetus
var temp = msg.payload;

/l Halytyksen asetus
var messageOut;

var counter = context.get('keittioTemp');
var timestamp = context.get('keittioTimestamp');
if (typeof counter == "undefined") {

counter = 0;

if (typeof timestamp == "undefined") {
timestamp = "(ei edeltdvaa aikaleimaa)";

}

if (lemp <5){
context.set("keittioTemp", temp);
context.set("keittioTimestamp", dateTime);
messageOut = "Keittion lampdtila ${date Time} on ${temp}, viimeksi halyttdessa
${timestamp} oli ${counter}’;
}

/I Lampétila + aikaleima

var tempDateOut = "${temp} (${dateTime})’;
/I Aikaleima

var dateOut = dateTime;

e nn llll].

var msgOut = ["","",""];

msgOut[0] = {payload:tempDateOut};
msgOut[1] = {payload:dateOut};
msgOut[2] = {payload:messageOut}

return msgOut;
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Liite 9. Kuvat valmiista Node-RED:n flow-kaavioista.

RuuviTag Broadlink RM Pro




RuuviTag

Broadlink RM Pro

| Etsitaan laitteen tiedot

[;:.'- Kaukosaatimen komentojen tallennus I

0> &2

;:.'- Lammityksen ohjaus

;:.'- Jashdytyksen ohjaus

@ Data Sent

@ Data Sent
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