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Tassa opinndytetydssa tutkittiin videopelin takaisinmallinnusprosessia ja sen kayttoa pelipalvelimen luomi-
seen. Tyon tarkoituksena oli laajentaa lukijan tietoa takaisinmallinnuksesta ja kuinka sita voi kdyttaa pelei-
hin. Erityisesti keskityttiin projektiosuudessa siihen, kuinka takaisinmallinnettua pelid voidaan kayttaa
oman palvelimen kehittdmisessa. Tutkimuksen intohimo syntyi aiemmista kokemuksista takaisinmallinnuk-
sen kanssa ja tahdosta syventaa osaamista.

Aluksi kaytiin lapi takaisinmallinnuksesta: mika on takaisinmallinnus, millaista se on videopeleissé, sen lail-
lisuutta, estamismenetelmia ja projektiosuuden toteutukseen kaytettyja sovelluksia, kuten Visual Studio,
Ghidra, Wireshark ja kohdepeli PwnAdventure 3. Nama antoivat hyvadn perustan takaisinmallinnuksen to-
teuttamiselle. Tydssa kasiteltiin myos palvelimia ja palvelinarkkitehtuureja, minka tarkoitus oli auttaa ym-
martdamaan niiden roolia ja toimintaa peliymparistdssa. Projektiosuudessa takaisinmallinnettiin kohdepelia
ja sen pohjalta kehitettiin omaa pelipalvelinta.

Projektin tulokset osoittivat, ettd takaisinmallinnuksen avulla voidaan luoda oma pelipalvelin seka syventaa
ymmarrysta takaisinmallinetun pelin rakenteesta ja sen sisdisistd toiminnoista. Oma palvelin kykeni emu-
loimaan alkuperaisen pelipalvelimen toimintoja onnistuneesti, myés mahdollistaen soveltamisen. Tulokset
myos osoittivat takaisinmallinnuksen potentiaalin pelien turvallisuuden parantamisessa.

Tutkimuksella sai paremman késityksen takaisinmallinnuksen hyddyista sovellusten kehityksessa. Se auttoi
ymmartamaan eri tapoja, kuinka estda pelien vaarinkdyttda seka peleissd huijaamista. Toiminnallisessa
osuudessa naki, ettd takaisinmallinnus on my6s hyddyllinen taito ja voimakas tydkalu ohjelmoijalle. Tyon
olisi pystynyt myos tekemaan hyédyntaen padomaisesti Wiresharkia ja takaisinmallintamalla pelin alkupe-
rdisen palvelimen pelin sijasta, mutta pelin takaisinmallintaminen kokeutui monikayttéisemmaksi ja mah-
dolliseksi ilman pyérivaa palvelinta.



KAMK - University
of Applied Sciences

Abstract

Author(s): Kilpeldinen Emil

Title of the Publication: Reverse Engineering and Re-enactment

Degree Title: Bachelor of Business administration, Business Information Technology
Keywords: video games, reverse-engineering, game server

Language: Finnish

This thesis examined the process of reverse engineering video games and its use in creating a game server.
The purpose of the work was to expand the reader’s knowledge about reverse engineering and how it’s
applicable to video games. The project part of the thesis specifically focused on how a reverse-engineered
game could be used in the development of one’s own server. The idea for this research came from previous
experiences with reverse engineering and the desire to deepen the knowledge with it.

Initially, the study covered the basics of reverse engineering: what it is, how it applies to gaming, it’s legality,
prevention, and the applications used in the work, such as Visual Studio, Ghidra, Wireshark and the target
application PwnAdventure 3. These provided a solid foundation for starting to reverse engineer. The thesis
also covers servers and server architectures, aiming to help the reader understand the server’s role and
functionality in a gaming environment. In the project part of the thesis, the game was reverse-engineered
and used for the development of a custom game server.

The project results showed that reverse engineering can be used to create own servers and deepen the
understanding of the reverse-engineered game’s structure and internal functions. The custom server was
able to successfully emulate the functionality of the original server, also allowing for modifications. The
results also showed the potential of reverse engineering in enhancing games’ security.

The research provided a better understanding of the benefits of reverse engineering in application devel-
opment. It provided insight into different methods for preventing misuse and cheating in video games. The
project’s implementation showed that reverse engineering is also a useful skill and a powerful tool for a
programmer. The project could have been implemented using Wireshark and by reverse engineering the
original server instead of the game, but reverse engineering the game proved to be more versatile and
feasible without a running server.
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Termiluettelo

Assembly

Hookkaus

Dekompilaatio

Botti

Callback

Pointer

Mod (pelissa)

Debugger

Socket

Valityspalvelin

Pseudokoodi

Hashing

Tavu

Konekielen symbolinen esitystapa. Jokaisella prosessoriarkkitehtuurilla on oma

assembly-kielensa.

Eng. Hooking on tekniikka, jota kdaytetdaan ohjelmien funktioiden kaappaamiseen.

Eng. Decompilation on prosessi, jolla tietokoneella luettava koodi muunnetaan

takaisin ihmisille luettavaksi lahdekoodiksi alkuperaisilla kooditoiminnoilla.

Tietokoneohjelma, joka suorittaa sille maarattyja prosesseja itsenaisesti.

Funktio, joka omaa osoittimen toiseen funktioon ja se funktio kutsuu tata call-

back-funktiota.

Toiselta nimeltad osoitin, yleisimmin kutsutaan vaan nimelld pointer, muuttuja,

joka viittaa keskusmuistissa sijaitsevaan muuttujan arvoon.

Modilla tarkoitetaan modifikaatioita, yleisesti videopeleissa tulkitaan tavoilla
muuntaa originaalia rakennetta lisdaamalla esim. uusia pelimuotoja tai hahmoja

peliin.

Tyokalu, jonka avulla voi jaljittaa sovelluksen toiminnallisuutta.

Palvelintermi, joka tarkoittaa linkin luomista palvelimen ja yhteyden luovan va-

lilla.

Eng. Proxy toimii resurssien valittdjana asiakkaan ja palvelimen valilla. Valittaa

resurssit parantaen yksityisyyden seka turvallisuuden.

Ohjelmointikielen kaltaista tekstid, jonka tarkoitus on olla helposti ymmarretta-
vassa muodossa. Tata kdytetdan auttaakseen ohjelmoijia hahmottamaan koodin

toimintalogiikkaa.

Algoritmi, jota kaytetdan tietorakenteiden toteuttamisessa.

Digitaalinen mittayksikko, joka voi esittdaa 256 eri arvoa.



1 Johdanto

Taman opinnaytetydn tavoitteena on kayda lapi takaisinmallinnuksen prosessia, mihin takaisin-
mallinnuksesta saatua tietoa voidaan kayttaa ja kuinka tarkalleen ottaen videopeleista saanutta

materiaalia voidaan kayttaa pelipalvelimen luomiseksi.

Takaisinmallinnuksessa tarkeintd on, miten sitd kaytetaan. Vaarissa tilanteissa, missa tekijanoi-
keudella suojattua pelia yritetadn takaisinmallintaa, se voi johtaa lain rikkomiseen. Mutta on ole-
massa tapauksia, jolloin pelinkehittajat ovat sallineet takaisinmallinnuksen peleilleen, mikd mah-

dollistaa oman luovuuden tuomisen kyseiseen peliin ja uusien materiaalien luomisen.

Olen kiinnostunut aiheesta, koska videopelien takaisinmallinnuksesta ja kaytosta I6ytyy useita sa-
moja vaiheita kuin omien videopelien tuottamisesta. Silloin niitd tarkastelemalla voi my6s oppia,
kuinka omien pelien takaisinmallinnus ja huijaukset voidaan estda. Keskityn aiheessa lahinna pe-
limaailman ymparilld pyorivaan takaisinmallinnukseen ja palvelimen kayttoon, silla tavoitteena
on selventda ja kayda lapi videopelien takaisinmallinnuksen perusteet ja kyseisen tiedon kayt-
toonotto palvelimella. Kyseista takaisinmallinnusta ja kdytt6a kayn lapi vaiheissa termien ja ku-

vien avustuksella.



2  Takaisinmallinnus

Takaisinmallinnus on olemassa olevan tuotteen, yleisesti laitteen, tietojarjestelman tai sovelluk-
sen, toiminnallisuuden selvittamista. Silla voidaan kaivaa kyseisen tuotteen funktioiden suorituk-
sia ulos, joita voidaan my6hemmin kayttaa hyoddyksi, jotta saadaan sovelluksen toiminnallisuus

selville ja hyddynnetaan sita.

Takaisinmallinnusta kdytetdan usein yrityksissa, jotta saadaan selville sovelluksen yhteensopivuus
toisen kayttojarjestelman kanssa, kun alkuperaisen sovelluksen uudelleenrakentaminen toiselle
kayttojarjestelmalle ei ole esimerkiksi endd mahdollista. Takaisinmallinnusta kaytetdan useasti
myos lopetettujen tuotteiden rakenteiden selvittdmiseen tai kun haluaa esimerkiksi 16ytda oman

alkuperdisen logonsa, jonka alkuperaa ei ole enda muualla tallessa. [1.]

2.1 Videopeleissa

Videopeleissa takaisinmallinnusta voidaan kayttda samoihin kayttoihin kuin normaalisti tietojar-
jestelmien ja laitteiden kanssa eli tiedon hakemiseen, tiedolla tarkoitetaan pelialustan rakenteen
ja toiminnallisuuksien ymmarrysta, ja verkkopaketteihin. ”Verkkopaketit sisdltévdt tietoa esimer-
kiksi toisen pelaajan sijainnista tai saapuvista viesteistd ja niiden siséllGistd.” [2, s. 24]. Tata tietoa

kaytetdan eri tarkoituksiin eri tietojarjestelmien ja laitteiden kanssa.

Verkkopeleihin voidaan luoda botteja, jonka avulla voi nopeuttaa eri prosesseja, kuten hahmon
kehittamista. Kaikenlaisten pelien grafiikkoja voi muokata, esim. vaihtamalla kayttoliittyman teks-
tuureja, muokkaamalla pelin 3D-malleja jne. Joissain tapauksissa, varsinkin yksinpeleissa, hahmo-
jen attribuutit, kuten eri hahmojen liikkumisnopeudet, haetaan salatuista tiedostoista ja muoka-
taan omiin kayttotarkoituksiin. Sen, etta jotain tiedostoa kdytetaan pelissa tietyssa kohtaa, saa

selville takaisinmallintaessa pelia ja [6ytaessa callback-funktion kyseiseen tiedoston polkuun.

2.2  Laillisuus

Tarkeda ennen takaisinmallinnusta on huomioida, etta pelin hyvaksikayttd on laitonta, jos se on
tekijanoikeudella suojattu tai lahdekoodi on salainen. Monet asiat vaikuttavat takaisinmallinnuk-

sen laillisuuteen, mutta yksinkertaisuudessaan itse takaisinmallinnus, kun se on tehty ohjelman



idean ja periaatteen selvityksena, on sallittua kyseisen soveltuvan tekijanoikeuslain 25j § mukaan.
Tama laki selventda sen, ettd ohjelmiston takaisinmallinnus on tehtava “ohjelman tietokoneen
muistiin lukemisen tai ohjelman nayttamisen, ajamisen, siirtamisen tai tallentamisen yhtey-
dessa.” [3, I. 25j] Samassa pykaldassa mainitaan, etta sopimuksen ehto, jolla rajoitetaan 2-4 mo-

mentin mukaista kdytt6a, on tehoton.

Seuraavassa pykaldassa 25k § mainitaan “Ohjelman koodin kopioiminen ja sen muodon kédntdmi-
nen on sallittua, jos némd toimenpiteet ovat vilttdmdttémid sellaisten tietojen hankkimiseksi, joi-
den avulla voidaan saavuttaa yhteentoimivuus itsendisesti luodun tietokoneohjelman ja muiden

ohjelmien viililld, ja seuraavat edellytykset tédyttyvdt-" 3, |. 25k].

Edellytyksiin kuuluu, etta sen suorittaa henkilo, jolla on oikeus kayttaa ohjelman kappaletta, yh-
teentoimivuuteen tarpeellinen tieto ei ole ollut helposti tai nopeasti aiemmin maininneen oikeu-
den omistavan henkilon kasissa ja viimeiseksi takaisinmallinnuksen toimenpiteet olivat tarpeelli-
sia yhteentoimivuuden saavuttamiseen. Esimerkki tallaisesta tapauksesta on, ettd ohjelman kayt-
tamalle tiedostolle ei ole tiedostoformaattia dokumentoitu, jolloin takaisinmallinnuksella kysei-
sen asian selvittdminen olisi sallittua, jos kyseessa on sellaisen sovelluksen kirjoittaminen, joka

lukee kyseista tiedostoa omassa formaatissaan. [3.]

Naissa lakipykalissa on siis kysessa poikkeussadadoksia, jotka sallivat sovellusten lukemisen ja de-
kompilaation tietyin ehdoin. Yleisesti tekijanoikeuksilla suojatulla materiaalilla koodin dekompi-

laatio ei ole sallittua, jos et ole tekijanoikeuksien omistaja.

Tahankin 16ytyy erikoistapauksia, kuten Rockstar Games. Rockstar Games selvensi pelaajilleen
omassa artikkelissaan, “After discussions with Take-Two, Take-Two has agreed that it gener-
ally will not take legal action against third-party projects involving Rockstar’s PC games that
are single-player, non-commercial, and respect the intellectual property (IP) rights of third
parties.” [4]. Taméan ansiosta pelaajille on annettu mahdollisuus modata pelid lisdamalla
omia hahmoja, ajoneuvoja, aseita yms., kunhan kyseiset asiat kunnioittavat artikkelin lo-
pussa mainittuja asioita, kuten asioiden pitdminen yksinpelissa, jotta voidaan valttda muihin

pelaajiin kohdistuvia epareiluuksia.



2.3  Estaminen

Nyt kun tiedetdan, mita takaisinmallinnuksella voidaan tehdd, voi olla jarkevaa kayda lapi tapoja
estda se, varsinkin verkkopeleissa, joissa modaus voi luoda epareiluuksia pelaajien kesken. Kun
puhutaan henkilokohtaiselle tietokoneelle asennetusta sovelluksesta, on hyva tietda, etta sovel-
luksen takaisinmallinnusta ei voida kokonaan estda. On kuitenkin tapoja hidastaa sitd ja estaa

tietyt toiminnallisuudet.

Pelaajan yrittdessa huijata pelissa, he yrittavat etsia tiettyja muuttujia ja hankaloittaakseen niiden
|6ytdamistd, muuttujat kannattaa rakentaa funktioiden ympérille, jonka avulla arvoja haetaan ja
muutetaan. Verkkopelien kohdalla arvojen muuttaminen kannattaa kasitella palvelimen puolella
ja pelaajat voivat vain lahettaa pyynto6ja niihin, jotta niiden luotettavuus voidaan aina tarkastaa.
Yleisimmat nimitetavat funktioille, milld muuttujia kdytetadn on ‘Get’- ja ‘Set’-nimisia: toisella
paatetadn muuttujan arvo ja toisella haetaan muuttujan arvo. Tdma hidastaa takaisinmallinnusta,
silla tama luo abstraktiotason, joka voi hidastaa huijaajia selvittdmaan, miten muuttujia kayte-

taan. [5.]

Joskus huijareiden kohteena ei ole itse pelissa huijaaminen, mutta rakenteen selvittdminen vaikka
modien luomiseksi. Joskus ndissa tapauksissa takaisinmallintajien pitaa vain selvittda, miten hah-
mot ladataan ja kasitelladn pelissa seka 16ytyyko niiden tiedostoille jonkinlainen enkryptaus. Tata
tapaa sekd aiempaa tapaa huijata voidaan yrittaa estad Windowsin kayttojarjestelman tyokaluilla.
Windowsin Dynamic Link Library:sta (DLL) I6ytyy pari funktiota ja luokkaa, joita voidaan hyédyn-

t33 tassa tilanteessa. [6.]

Yksi ndistd on nimeltddan ProcessDebugFlags. Tatd luokkaa voidaan kayttda tietdakseen, onko
taustalla py6rimassa jonkinlainen debuggeri. Kuvassa 1 nakyy esimerkki, kuinka kyseista luokkaa

on kdytetty debuggerin I6ytamiseen. [6.]



th

// CheckProcessDebugFlags will return true if

// the EPROCESS->NoDebugInherit is == FALSE,

/7 the reason we check for false is because

// the NtQueryProcessinformation function returns the

// inverse of EPROCESS->NoeDebugInherit so (!TRUE == FALSE)
inline bool CheckProcessDebugFlags()

{
// Much easier in ASM but C/C++ Looks so much better
typedef NTSTATUS (WINAPI *pNtQueryInformationProcess)
(HANDLE ,UINT ,PVOID ,ULONG , PULONG);

DWORD MNoDebugInherit = 8;
NTSTATUS Status;

/¢ Get NtQueryInformationProcess

pitQueryInformationProcess NtQIP = (pNtQueryInformaticnProcess)
GetProcAddress( GetModuleHandle( TEXT("ntdll.dll") ),
"NtQueryInformationProcess" );

Status = NtQIP(GetCurrentProcess(),
ex1if, // ProcessDebugFlags
&NoDebugInherit, 4, WULL);

if (Status |- @x00008280)
return false;

if(NoDebugInherit == FALSE)
return true;

else
return false;

Kuva 1. Joshua:n artikkelin esimerkkikoodinpatka, milla tarkistetaan, onko debuggaustydkaluja

lasna [6]

Lisaa informaatiota muista tavoista estda debuggaus ja takaisinmallinnusta |6ytyy Joshua Tully:n

artikkelista, vuodelta 2008, “An Anti-Reverse Engineering Guide” [6].

2.4 Projektiin valitut sovellukset

Kaytan projektin dokumentointiin Wordia ja opinndytetyon sailytykseen OneDrivea. Opinnayte-
tyon projektiin tarvitaan kohdepeli, jota takaisinmallintaa, ja tydkaluja, jotka avustavat takaisin-
mallinnuksessa. Valitsemani sovellukset takaisinmallinnukseen eivat tietenkdan ole pakollisia,

mutta hyvin suosittuja, yleisia, ja ne ovat olleet aiemmin omassa kaytdssani.

2.4.1 PwnAdventure

PwnAdventure on Rusty Wagnerin tekema peli, jossa tarkoitus on hyddyntaa pelin tahallisia heik-
kouksia huijaamiseen. Pelin alkuperdinen kayttotarkoitus oli tehda se Ghost in the Shellcode -
kyberturvallisuuskilpailua varten, mutta kilpailun jalkeen peli ja palvelimen tiedostot on jatetty

julkiseksi. Peli on hyva kohde takaisinmallinnusprojektille, koska se on luotu pelin heikkousten



hyodyntamista varten. [7.] Julkisia peleja, kuten World of Warcraft, ei voi ottaa tallaisen projektin

kohteeksi, koska omien palvelimien luontiin ei ole lupaa [8].

Ghost in the Shellcode -kilpailu on “Capture the Flag” -haaste. “Capture the Flag” tarkoittaa suo-
meksi lipunrydstoa. Kyberturvallisuudessa se kuitenkin tarkoittaa kilpailua, jossa |6ydetdan sovel-
lusten tai verkkosivujen heikkouksia. Traficomin kyberharjoitusohjeesta lainaten: ”... tavoitteena
on etsid tietoteknisistd jdrjestelmistd “lippuja”, jotka kerryttévdt kilpailijan tai joukkueen pistesal-
doa. Liput voivat olla esimerkiksi tietynlaisia merkki- ja kirjainjonoja, jotka harjoittelija syéttdd

pisteytysjérjestelmddn ne ldydettyddn.”. [9.]

Lisda informaatiota pelista ja pelin lataamisesta 16ytyy PwnAdventuren verkkosivuilta [7].

2.4.2  Microsoft Visual Studio

Visual Studio on Microsoftin kehittama ohjelmointiymparisto. Se tukee useita ohjelmointikielia ja

on kdytannollinen ohjelmoidessa, koska se on toiminnallisuuksiltaan rikas. [2, s. 14.]

Kaytan Visual Studiota, koska olen oppinut koodaamisen sen ymparilla ja opetellut sen kayttoliit-
tyman jo aiemmin, ja erittdin monipuolisen toiminnallisuuden takia ei ole tarvinnut vaihtaa toi-
selle alustalle. Visual Studiolle 16ytyy myds laaja yhteis6 taynna avuliaita henkil6itd ja YouTubesta

|6ytyy myos hyvin videotutoriaaleja sen kayttamiseen.

2.4.3 Ghidra

Ghidra on tietokoneohjelmien takaisinmallinnustydkalu, joka on tehty avoimella |ahdekoodilla.
Ghidran kehitteli Yhdysvaltain kansallinen turvallisuusvirasto NSA (engl. National Security

Agency). [2,s.15.]

Olen kayttanyt Ghidraa aiemmin, silla en l6ytanyt aikanaan muita ilmaisia vaihtoehtoja, jotka tu-
kevat tiettyja tiedostotyyppeja kuten Ghidra. Hyvalla harjoittelulla Ghidra on varmaan yksi par-
haimmista opeteltavista sovelluksista takaisinmallinnukseen. Ghidra on myo6s hyvin kehittyva

alusta, silla sovellus perustuu avoimeen lahdekoodiin.

Kaytan Ghidraa takaisinmallintaakseen PwnAdventurea, ja myohemmin naytdan myos kuvankaap-

pauksia Ghidrasta.



2.4.4 Wireshark

Wireshark on ilmainen pakettien analysointityokalu, jolla voi seka kaapata, tallentaa, etta analy-
soida tietoliikennettd. Wiresharkissa on helppo kayttoliittyma, joka toimii Windowsilla, Linuxilla

ja macOSilla. [10.]

Tietoliikenteen analysointia varten on monta erindkoista tydkalua, ja haluaisin sanoa tyokalun
valitsemisen olevan preferenssikysymys. Valitsin Wiresharkin, koska olen kayttanyt sitd ennen.
Olen nahnyt Wiresharkista paljon oppaita YouTubessa ja opin pakettien kasittelystd sen kautta.

Vastaavia sovelluksia ovat esimerkiksi: Tcpdump, Kismet ja EtherApe.

Wireshark tulee olemaan projektissa vain analysointityokaluna, silla keskityn projektissa takaisin-
mallintamaan ja uudelleentuottamaan kdytokset oman palvelimen kautta. Wireshark on silti hy6-
dyllinen, silla jumittaessa palvelinta ohjelmoidessa paketteja voi kdyda lapi ja verrata oman pal-

velimen ja pelin palvelimen valilla ymmartaakseen, onko palvelimien rakenteet samanlaisia.



3 Palvelimet ja palvelinarkkitehtuurit

Palvelimia on kahdenlaisia: palvelintietokone ja palvelinohjelmisto. Palvelintietokone on tieto-
kone, jonka kayttotarkoitus on suorittaa palvelinohjelmistoa. Yleisesti se on kayttojarjestelmal-
tdan graafisesti kevyt (esim. Windows Server). Palvelinohjelmisto on se, mihin kayttdja luo yhtey-
den sekd kommunikoi verkon valityksella. Peleissa palvelinohjelmiston tehtdavana on ohjeistaa pe-
lin toimintoja, jotka vaativat verkon kautta kulkevan valityksen, jotta voidaan tallentaa pelaajan
tietoja tai kuljettaa informaatiota toisille pelaajille. Verkkopeleissa palvelin voi sailyttaa pelaajien

sijaintitietoja ja valittaa ne kaikille lasnadoleville pelaajille, jotta he nakevat toisensa. [11.]

Pelimaailmassa palvelinarkkitehtuuri voi muuttua riippuen esimerkiksi pelin kulusta, pelaajien lu-
kumaarasta tai pelaajien vélisista interaktioista. Kolme hyvin yleistd esimerkkid pelipalvelimien

arkkitehtuureista ovat Client-Server -, Multi-Server -, seka Peer-to-Peer -arkkitehtuuri.

Client-Server tarkoittaa palvelimen ja asiakasohjelmiston valista kommunikointia. Asiakasohjel-
misto ja palvelin kayttavat eri sovelluksia. Multi-Serverissa kdytetdan useita palvelimia, ja sita voi-
daan periaatteessa kutsua verkoksi, jossa on Client-Server -yhteyksia. Multi-Server -arkkitehtuu-
rissa voi liséksi esiintya valityspalvelimia. Peer-to-Peerissa ei kdyteta erikseen palvelinohjelmis-
toa, vaan dataa kuljetetaan suoraan pelaajien valilla. P2P-malli ei ole parhain vaihtoehto, vaikka
se on ollut tosi yleinen. Mallissa huijaaminen on tehty mahdolliseksi, koska palvelin ei ole proses-
soimassa syotteitd ja asiakasohjelmistot paasevat kirjoittamaan kaiken. Datan kulku riippuu pe-

laajien verkkoyhteydestd, ja palomuuri voi aiheuttaa kayttdjille ongelmaa kuljettaa dataa. [12.]

Kuvassa 2 ndkyy palvelinohjelmiston ja asiakasohjelmiston valinen toiminta. Palvelin ensim-
maiseksi sitoo itsensd bind()-komennolla tiettyyn IP-osoitteeseen ja porttiin, jotta se voi kuun-
nella tulevia yhteyksia listen()-komennolla, jonka jalkeen asiakasohjelmistot voi yhdistaa siihen,

ja kommunikoida ldhettamalla ja vastaanottamalla viesteja.



Server

bind()

listen()
accept() e

recv() e
send() I——
close() < >

Client

connect()
send()

recv()

close()

Kuva 2. Oma esimerkki palvelimen ja ohjelmiston valisestd kommunikaatiosta

Valvelta I6ytyy esimerkki Client-Server -arkkitehtuurin implementoinnista. Valven kirjoittamassa
esimerkissa pelaajan sovellus renderoi objekteja ja kasittelee pelaajan syotteet, jotka ldhetetdan

palvelimelle prosessoitavaksi. Palvelin kasittelee kadyttajien antamat syotteet ja lopuksi ilmoittaa

muutoksista kayttajille. [13.]

On myos peleja, joissa pelilld on suurempi paatodsvalta, kuin kuvassa 3 naytetaan, ja pelaajat paa-
sevat tdssd tapauksessa manipuloimaan paikallista ymparistddan. Taman ansiosta peleissa voi
huijata suhteellisen helposti takaisinmallintamalla pelid tai muuntamalla paketteja, joita palveli-
melle |3hetetaan. Etu tassa arkkitehtuurissa kuitenkin on, etta pelaajat eivat koe mitaan viivetta

toimissaan, silla he kasittelevat omat toimensa heti ja lahettavat sen eteenpain muille. Tata 16ytyy

myo6s PwnAdventuresta, esimerkkina pelaajan juoksemisen nopeus.

Client

Sample User Input
Render objects

Metwork

Connection ~

Server

Process User Input
Move Objects

Kuva 3. Valven esimerkki Client-Server -arkkitehtuurista [13].
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4  Projektin toteutus

PwnAdventuren oma palvelin on suljettu, mutta palvelimen tiedostot on jatetty julkiseen kayt-
toon, joten voin luoda itse taman skenaarion, missa pelille 10ytyy palvelin, jonka kanssa kommu-
nikoida ja voin kalastaa sieltd paketteja, jotta voin katsoa tarvittaessa, miten alkuperdinen palve-

lin toimii tietyissa kohdissa.

Pelin ja palvelimen vilisten pakettien kalastaminen on huomattavasti helpompi prosessi, kuin pe-
lista funktioiden takaisinmallinnus. lIman toista palvelinta avuksi pelin takaisinmallinnus palveli-
men luomiseksi on suurimmalta osalta kokeilemalla oppimista, mika voi kokeutua pitkaksi pro-

sessiksi.

4.1 PwnAdventuren takaisinmallinnus

Takaisinmallinnusta suunniteltaessa pitda olla selvat tavoitteet, jotta tietda, mita yritetdan saada
aikaan. Esimerkkina tdhan on yrittda kirjautua sisaan, ja kun pelista tulee virheilmoitus, virheen
tekstin vastaavaa voi etsid sovelluksen assemblystd, jolloin kyseinen funktio I6ydetdan ja siita voi

aloittaa takaisinmallintamaan.

Jos takaisinmallinnuksen kohteena on oman palvelimen implementointi, verkkopelin takaisinmal-
linnus aloitetaan selvittamalld, missa peli haluaa yhdistaa palvelimelle. PwnAdventuressa kysei-
nen tieto haetaan server.ini -tiedostosta. Valiin voi myds luoda valityspalvelimen ohjatakseen pe-

lin eri osoitteeseen.

Palvelinta viela ajattelematta, pelissa voi takaisinmallintaa paikallisia funktioita sekd muuntaa nii-
den arvoja, esim. pelaajan juoksemista. Pelaajan juoksemisen nopeus lasketaan paikallisesti pe-

lissa kertoimella, joka haetaan bindaritiedostosta nimelta GameLogic.dll.

Kuvassa 4 osoitteesta 10013940 I6ytyy funktio, joka palauttaa numeerisen arvon. Tiedan, etta
muuntamalla tdtd numeroa saan eri nopeuden. Kuvassa ndkyva “dword ptr [__real@40400000]”
on referenssi osoitteeseen 10078b34 Gamelogic.dll -tiedostossa Ghidrassa. Tuosta osoitteessa
|6ysin hexadesimaalisen arvon 0x40400000, jonka desimaalinen arvo on 3.0. Alunperin kokeilin
tdtd nopeasti, joten otin suoraan alla olevan hexadesimaalin, jonka arvo oli 0x40a00000,

desimaalina 5.0. Vaihdoin siis “dword ptr [__real@40400000]” > “dword ptr
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[__real@40a00000]”, jolla viittaan tdahan 5.0 desimaaliin. Nyt juokseminen pitdisi kertoutua

kolmen sijasta viidella.

word ptr [ real@40400000]

Kuva 4. Kuvankaappaus funktiosta Gamelogic.dll -tiedoston sisdlta kdyttden Ghidraa

Seuraavaksi tallensin Gamelogic.dll samaan kansioon, kuin alkuperdisen Gamelogic -tiedoston,
sadstden alkuperdisesta varmuuskopion ongelmien varalta. Sen jdlkeen kdynnistin pelin

testatakseni sita ja hahmo liikkui onnistuneesti melkein kaksi kertaa nopeampaa.

Lisda esimerkkeja vastaavista voi [6ytaa katsomalla PwnAdventuren Capture The Flag -kilpailun

vastauksia.

Pelia takaisinmallintaessa oikean funktion l6ytdminen voi koitua hankalaksi, jonka takia on pari
eri tapaa varmistaa, etta kasittelemme oikeata funktiota. Joissain takaisinmallinnustydkaluissa,
kuten Ghidrassa, voi laittaa pysaytyspisteita, jonka avulla sovellus pysadhtyy sille riville, mihin
pysdytyspiste on laitettu. Tama varmistaa, etta kasittelemme oikeata kohtaa sovelluksesta. Yksi
toinen tapa varmistaa oikea funktio on kdyttamalld debuggeria, joka voi ndhda sovelluksen

funktioiden kutsuntahistorian, jonka avulla voi I6ytda helpommin, mita funktiota kdytetaan.
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4.2 Palvelimen luonti teoriassa

Ensimmainen vaihe on luoda yhteys pelin ja palvelimen valilla. Palvelinta luodessa pitda tietda,
mista peli 16ytaa IP-osoitteen ja portin, mihin yhdistda, ja vaihtaa ne oman palvelimen osoittei-

seen.

Portin tehtdva on toimia paatepisteend, joka mahdollistaa pakettien lahettamisen palvelimen ja
pelin valilla tietoliikenneprotokollan madaritysten mukaisesti. Protokollista on huomioida, etta
niitd on kaksi tavallista tyyppia, TCP ja UDP. TCP on luotettavampi protokolla, koska se luo yhtey-
den viestittajien valilla ja tarkistaa viestien perille kulkemisen, jolloin paketit ja niiden sisalto eivat
jda matkan varrelle. Huono puoli TCP:ssd on, ettd se on hitaampi kuin UDP, silla UDP ei tarkista
saapuvan paketin muuttumattomuutta, eikd takaa sen perille saapumista tai jos paketit tulivat
oikeassa jarjestyksessa. Syy, miksi UDP:ta silti kdytetdan, on juurikin sen yksinkertaisuus. Se ei
sisdlla ylimaaraista tietoa ja sen prosessoiminen on huomattavasti kevyempaa. [14.] Yrittdessa
yhdistaa pelilla palvelimeen, jos peli ei hyppaa suoraan kenttdan, todennakdisesti kyseessd on

ensin TCP-yhteyden luonti.

Kuvassa 5 on yksinkertainen TCP-sovellus, joka vastaanottaa yhteyksid. Tama koodinpatka luo
paikallisen palvelimen, joka kuuntelee TCP-yhteyksia portille 3333. Se luo yhteyden socketin
avulla kdyttdjan ja palvelimen vilille mahdollistaen ndiden kahden valisen kommunikoinnin. Jos
PwnAdventure yrittdisi ottaa TCP-yhteytta palvelimen IP-osoitteeseen kayttden samaa porttia,

palvelimelta tulisi viesti “Client Connected” -konsoliin.

Main( [1 args)

port = 3333;
IpAddress = "127.0.8.1
Socket ServerListener = ocket{AddressFamily
nterNetwork, SocketType.Stream, ProtocolType.Tep);
IPEndPoint ep = IPEN ress . Parse(IpAddress), port);
ServerListener.Bind(ep);
ServerListener.Listen(168);

Co o.WriteLine("C Eing
5 LientSocket
counter = @;

C )

counter++;
[ ket = ServerlListener.Accept();
nsole.WriteLine(counter + " Client Co

Kuva 5. Oma koodinpatka TCP-palvelimesta
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Socket.Listen(int) -funktiolla voidaan maarittaa, kuinka monta yhteyttd palvelimeen voidaan
luoda. Esimerkkiin laitoin ServerListener.Listen(100), joka tarkoittaa, ettd palvelimeen voi luoda

100 eri yhteytta.

Kun peli saa yhteyden palvelimeen ja avaa yhteyden socketiin, peli ja palvelin haluaa tehda
SSL/TLS-kattelyn. Tdssa vaiheessa peli ldhettad ‘ClientHello’-viestin palvelimelle ja palvelin vastaa
ServerHello-viestilld. Hello-viesteissa vahvistetaan SSL/TLS-versio ja todennetaan palvelin julki-
sella avaimella. [15.] Taman jalkeen yhteys on luotu ja verkkopelin kommunikoinnin rakentamisen

voi aloittaa.

4.3  Palvelimen takaisinmallinnus ja implementointi

Ennen kuin aloitan oman palvelimen implementoinnin, laitan alkuperdisen PwnAdventuren pal-
velimen pyorimaan virtuaalipalvelimeen. Né&in voin luoda realistisen skenaarion palvelimen uu-

delleentoteutukselle.

PwnAdventuren sivuilla lukee, ettd palvelinta on pyoritetty Ubuntu 14.04 64-bittisella versiolla, ja

suosituksena oli laittaa ainakin 2GB RAM. Virtuaalikoneita voi luoda helposti VirtualBox:in avulla.

Tein virtuaalikoneen, johon asensin Ubuntu 14 -kayttojarjestelman ja 4GB RAM-muistia. Siirsin
sovelluksen ja tarvittavat pelitiedostot SFTP:n avulla PwnAdventuren sivuilta omalle Ubuntu-pal-
velimelleni. Virtuaalikoneiden kanssa pitdaa muistaa yleensa aukaista SFTP:lle portti virtuaaliko-

neen verkkoasetuksista.

Alkuperadinen palvelin pyorii nyt onnistuneesti. Palvelimeen saa yhteyden ja pelin sisdlle pystyy

kirjautumaan. Kuvassa 6 nakyma yhdistdaessa palvelimelle onnistuneesti.
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custom server, refer to

1entation for setup instr

Register new account Cancel | Connect

Kuva 6. Kuvankaappaus nakymasta, kun yhdistaa alkuperaiselle palvelimelle

Seuraavaksi on aika alkaa ohjelmoida omaa palvelinta. Pohjana kdytan aiemmin naytettya koo-

dinpatkaa 5. kuvasta ja palaan takaisin pelin alkuperaiseen palvelimeen tarvittaessa.

Varmistan aluksi, ettd PwnAdventure yrittda yhdistdd samaan osoitteeseen kuin server.ini:ssa.
Taman jalkeen kaynnistan pelin ja kokeilen yhdistda sen palvelimeeni. Jos kaikki on mennyt hyvin,

vastaan pitaisi tulla onnistunut yhteys.

Palvelimella tilanne ndyttaa tdssa kohtaa hyvalta, mutta pelissa tulee virhe “Master server SSL

handshake was invalid”.

Kuvan 7 virheesta oletan, etta peli yrittaa seuraavaksi suorittaa kattelya palvelimen kanssa, mutta

en ole vield implementoinut mitdan tapaa vastaanottaa kattelya ja vastata siihen.
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Kuva 7. Pelin ja palvelimen valinen kattelyvirhe

Tulevaisuuden varalta, jos palvelimelle tulee paljon koodia, ohjelma olisi hyva jo ndin alkuvai-
heessa hajauttaa useisiin eri prosesseihin. Ongelma ensimmaisessa koodissa on, vaikka se erittdin
yksinkertainen onkin, ettd ohjelma joka kerta jonkun liittyessa lisaa laskurin lukuun yhden ennen
kuin palaa kuuntelemaan seuraavaa yhteytta. Pienissa maarin tama ei koidu ongelmalliseksi,
mutta optimaalisempaa on jakaa tdma eri prosesseihin, eli yksi prosessi vastaanottaa pelin yhtey-

den ja lahettda sen seuraavaan prosessiin vapauttaen jonoa seuraavalla yhteydelle.

Seuraava vaihe on jakaa ohjelma kuvan 8 mukaisesti kahteen eri luokkaan, MasterServer ja Ga-
meServer. MasterServer -luokkaan siirretdan TCP-yhteyksien vastaanotto. Sitten siirrytddn seu-
raavaan vaiheeseen eli SSL-kattelyn avainten selvittdmiseen, jotta palvelin voi todentaa ja vahvis-

taa pelin kanssa kattelyn.
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MasterServer.cs

Start()
f{ TCP Listener

- userlist

- teams

- characters

- db connection
- sernver auth cert

¥

PEX certificate ProcessClient()

Program.cs lgSL-Handshake
MasterServer Start();
GameServer.cs
GameServer Stari();

IN-GAME
HANDLING HERE

Kuva 8. Diagrammi, kuinka suunnittelin jakavani palvelimen eri prosesseihin. MasterServerilla pi-

detaan tietokantoja ja kasitelldaan pelaajien yhdistaminen.

Tutkiessa PwnAdventuren tiedostoja, |6ysin tiedoston PwnAdventure3\PwnAdventure3\Con-
tent\Server\server.crt. Tdma on palvelimen julkinen X.509 PEM -sertifikaatti, jota peli hyodyntaa
vahvistaakseen palvelimen luotettavuuden. SSL-kattelyssa peli lahettda palvelimelle ‘ClientHello’-
viestin, johon palvelin vastaa ‘ServerHello’-viestilla. ‘ServerHello’-viestin mukana pelille |dhete-
tdan palvelimen julkinen avain, jota peli katsoo verraten omassa kansiossa olevaan versioon. Jos
palvelimen ldhettama sertifikaatti ei vastaa pelilld olevaa versiota palvelimen sertifikaatista, peli
hylkda yhteyden. Peli ei mydskadn anna yhdistda palvelimeen, jos sertifikaatin poistaa kansiosta,

turvatakseen ylla mainitun varatoimen.

Seuraavaksi luodaan oma avainpari palvelimelle ja kopioidaan avainparin julkinen sertifikaatti sa-
maan kansioon kuin aiempi pelilld oleva sertifikaatti. Helppo tapa luoda ndama avaimet on

OpenSSL:n avulla.

Yksityisavaimen voi luoda RSA algoritmilla: openss! genpkey -algorithm RSA -out private.key. Seu-
raavaksi pitda tehda CSR (Certificate Signing Request) allekirjoittaakseen avaimet: openssl req -
new -key private.key -out csr.pem. Taman jalkeen voi tehda itse allekirjoittaman X.509-tyyppisen

sertifikaatin kayttden SHA256 hashing -algoritmia: openss! x509 -req -days 365 -in csr.pem -sign-
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key private.key -out certificate.crt -sha256. Nyt on yksityisavain RSA-muodossa, ja X.509 -sertifi-
kaatti PEM-muodossa. Seuraavaksi sertifikaatti pitda kopioida samaan kansioon kuin alkuperai-
nen pelin kayttama sertifikaatti ja sen jalkeen pitda vield pakata yksityisavain ja julkinen avain
yhteen. Tein tdman tekemalld niistd pfx-tiedoston (Personal Information Exchange): openss!

pkcs12 -export -out cert.pfx -inkey private.key -in certificate.crt.

Seuraavaksi palvelimen pitdaa yhdistaa peliin SSL:n avulla ja suorittaa kattely, missa kaytetaan

aiemmin luotua sertifikaattia.

Jos pelille olisi yrittanyt lahettaa takaisin alkuperaista sertifikaattia (server.crt) ilman palvelimen
yksityisavainta, konsoliin tulostuisi tdma virhe: “Exception: The server mode SSL must use a cer-
tificate with the associated private key.”. Eli kdttely epdonnistuisi, koska yksityisavainta ei lahe-

tetty sertifikaatin kanssa.

Kuitenkin jos palataan aiemmin luotujen avainten pariin ja yritetddn suorittaa kattely kuvan 9
mukaisesti, konsoliin tulee virheilmoitus “Master server is not responding”. Tassa vaiheessa paa-

tin kurkata Wiresharkiin ja varmistaan, missd kohtaa meilla tulee ongelma.

private void ProcessClient(TcpClient client) {
var sslStream = new SslStream(client.GetStream(), false);
try {
sslStream.AuthenticateAsServer(X509Certificate, false, true);
}

catch (AuthenticationException e){
Console.WriteLine("Exception: {0}", e.Message);
if (e.InnerException != null) {
Console.WriteLine("Inner exception: {0}", e.InnerExcep-
tion.Message);

Console.WriteLine("Authentication fail - closing connection.");

}

finally {
sslStream.Close();
client.Close();

}

Kuva 9. Koodinpatka SSL:n suorittamisesta

Kuvassa 10 on pelin ja oman palvelimen vélinen kattely, josta ndkee, ettd kattely muuten suoriu-

tuu oikein paitsi lopusta puuttuu jonkinlainen paketti, minka peli haluaisi palvelimelta.
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[X] =]
Time Source Destination Protocol Length Info
12 1.298966 127.8.0.1 127.8.8.1 TLSv1 259 Client Hello
14 1.382185 127.9.9.1 127.9.0.1 TLSv1 1424 Server Hello, Certificate, Server Key Exchange, Server Hello Done
16 1.304873 127.0.0.1 127.0.0.1 TLSv1 218 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
18 1.385782 127.0.0.1 127.0.0.1 TLSv1 183 Change Cipher Spec, Encrypted Handshake Message
22 1.388491 127.8.0.1 127.8.8.1 TLSv1 81 Encrypted Alert

Kuva 10. Oman palvelimen ja pelin valinen kommunikointi Wiresharkissa

Molemmista kuvista 10 ja 11 huomataan, ettd palvelin ei katkaise yhteyttd, mutta alkuperainen
palvelin lahettaa SSL:n jalkeen lisda dataa pelille, jota se oletettavasti tarvitsee jatkaakseen tasta
eteenpadin. Tassa kohtaa molemmat, peli ja palvelin, on kuitenkin suorittanut kattelyn, joten oman
sertifikaatin ja avaimen luonti onnistui oikein. Seuraavaksi pitaa selvittaa, mista datasta on kyse,

joten palataan takaisinmallintamaan pelia ja selvittdamaan, missa kohtaa kattelyn jalkeen peli yrit-

t33 vastaanottaa lisda dataa.

ADAG® BRENRE Re=>=¢ 3B ] Qe m

N s

No. i 5 & Destination Protocol Length Info
251 38.863312 127.9.0.1 127.6.0.1 TLSvL 259 Client Hello
281 44.872948 127.8.0.1 127.8.0.1 TLSv1 784 Server Hello, Certificate, Server Hello Done
283 44.873442 127.8.8.1 127.6.8.1 TLSv1 242 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
285 44.873959 127.8.8.1 127.8.8.1 TLSVL 278 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
287 44.074847 127.0.08.1 127.6.8.1 TLSvL 214 Application Data, Application Data
295 45.575757 127.8.8.1 127.9.8.1 TLSv1 118 Application Data, Application Data

Kuva 11. Alkuperdisen palvelimen ja pelin valinen kommunikointi Wiresharkissa

Aloitin Ghidrassa seuraamalla MasterServeriin liittyvia funktioita, mutta suurinosa on assemblya,
joten selaamalla ei vdlttamatta saada mitaan irti funktioista helposti. Hain myds koodista string-
teksteja, joissa lukisi “master”, ja heti |6ytyi referensseja, joita kdyda lapi. Loysin pari tekstia,

mitka oli tullut meille vastaan pelin sisdlla, esim: “Master server is not responding.”

Kuvassa 12 nakyy se funktio, mihin peli jaa talla hetkelld jumiin. Funktion rakenteen selvitettya
tiedan, ettd saan ohjattua pelin seuraavaan askeleeseen, kun pelille lahetetdaan paketti, jossa en-
simmainen tavu vastaa heksadesimaalia 0x334e5750, tavutaulukkona [80, 87, 78, 51], ja selko-

kielelld “PWN3”.

Kuva 12. Koodinpatka Ghidrassa pelin tamanhetkisesta virheilmoituksesta
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Seuraavaksi peli haluaa toisen tavun, jossa on kokonaisluku. Taman avulla peli osaa maarittaa,
mita pitda ndyttaa naytolla. Vaihtoehtoina ovat erilaiset virheilmoitukset, kuten mika kuvassa 12

nakyy seka yksi sellainen if-lause, joka tarvitsee vield enemman dataa lahettdmasta paketista.

Peli haluaa SSL-kattelyn jalkeen paketin, jossa ilmoitetaan: “PWN3”, 5, 0x00, tekstil pituus, 0x00,
tekstil, Ox00, teksti2 pituus, 0x00, teksti2, 0x00. Luon talldisen paketin tavuista seuraavaksi pal-

velimella

Kuvassa 13 nakyy minun koodipatka, miten kasittelin SSL-kattelyn jalkeisen paketin. Testatessa
huomasin, ettd nyt pelissd aukeaa sisaankirjautumisvalikko ja paketissa lahetetyt muuttujat
‘text1’ ja ‘text2’ ovat otsikoita tdssa valikossa. Olin syottdanyt ndihin aiemmin ‘a’ arvolle “text1” ja

‘b’ arvolle “text2”.

public static byte[] CreateWelcomePacket(int version, string a, string b)
{
var buffer = new List<byte>();
byte[] welcome = Encoding.ASCII.GetBytes("PWN3");
buffer.AddRange(welcome);

buffer.Add((byte)version);
buffer.Add(0x00);

var aSize = a.lLength;
buffer.Add((byte)aSize);

buffer.Add(0x00);

byte[] aPacket = Encoding.ASCII.GetBytes(a);
buffer.AddRange(aPacket);

var bSize = b.Length;
buffer.Add((byte)bSize);

buffer.Add(0x00);

byte[] bPacket = Encoding.ASCII.GetBytes(b);
buffer.AddRange(bPacket);

return buffer.ToArray();

}

Kuva 13. Funktio, joka rakentaa tarvittavan paketin

Kuvissa 14 ja 15 nakyy, miten aiemman kuvan funktio vaikuttaa kayttoliittymaan pelin sisalla.

| € r Emulator
i Hello world! ;)

Enter your login details or create an account. Enter your login details or create an account.

Kuva 14. ja 15. Sisdankirjautumisikkunat
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Tasta eteenpdin palvelimen ohjelmointi perustuu samaan pelin ja palvelimen valisen kommun-

koinnin selvittamiseen Wiresharkin ja Ghidran avulla.

Kokeilin pelissa painaa eri nappeja “Register new account”, “Register”, ja “Connect”, mutta joka
syOtteesta tuli vastaan “Master server connection lost.”. Hain tata tekstia Ghidrasta ja Ghidrassa
nakyi useampi referenssi funktioihin, jotka hyodyntaa tata tekstia. Nama kaikki funktiot vaikuttai-
sivat olevan hyodyllisia, joten naita takaisinmallinnetaan seuraavaksi. Ndiden avulla paasee toi-

vottavasti jo pelikentan sisélle.

Kuvassa 16 nakyy 6 eri funktiota, jotka kaikki kdyttda tata samaa tekstia, joten tutkimalla noita

seuraavia funktioita 16ytyy se kohta, mika vaikuttaa kirjautumisvalikon nappeihin.

Kuva 16. Ghidrasta I6ytyi teksti “Master server connection lost.” liitettyna 6 eri funktioon

Kuvassa 17 piirsin prosessin, kun menin funktio kerrallaan takaisinmallintamassa pelia siihen pis-
teeseen, ettd se yrittda yhdistda GameServeriin. Seuraavaksi pitaa siis siirtyd MasterServerista

GameServeriin.

Cancel

GameServer.cs

nam

Cancel  Create and Join

Create a character

CreateCharacter JoinGameServer

Kuva 17. Seuraavaksi lisdadmani palvelimen toiminnallisuudet jarjestyksessa
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Aiemmin, kun suunnittelin kuvan 8 diagrammia olin vasta aloittamassa palvelimen ohjelmointia,
mutta nyt on jo saatu MasterServerin puoli tehtya hyvalle tasolle. Kerrataan eli palvelimella pys-
tyy nyt: yhdistamaan peliin, tekemaan SSL-kattelyn ja valittamaan paketteja, kuten rekisteroity-

mistad, kirjautumista ja hahmon valintaa varten.

Huomioi, etta rekisterdintia tehdessa kannattaa jarjestda jonkinlainen tietokanta, minne tallentaa

pelin lahettamat pelaajan tiedot.

Kuvassa 18 nakyy palvelimen eri prosessit. Aiemmin ndytetyt paketit, kuten kuvassa 13 kaytta-
mani funktio, on erillddn naista luokista helpottaakseen projektin kasittelya sen kasvaessa. Esi-

merkiksi pakettien kasittelya varten laitoin vastaavat funktiot omaan luokkaan nimelta Packet-

Manager.cs.
i Program A
Class
r
4 Methods
B Main) :int
@ StartGameServer() : void
Ry StartMasterServer() : void
i MasterServer A i GameServer A
Class Class
r r
4 Fields 4 Methods
£ Achievements : List<Achievemen... By AcceptClient() : void
& Characters : List<Character> T Start() : void
@:é dbConnection : |DatabaseConnec...

l'i—?’ Items : List<ltem>
& Quests: List<Quest>
l'i?’ Teams : List<Team>
KE?’ Users : List<User>
4 Methods
B GetMsghAndReply() : byte[]
@ Populatel) : void
@ ProcessClient() : void
[T Start() : void

Kuva 18. Paivitetty diagrammi nayttaa tamanhetkisen palvelimen prosessien rakenteen

Aloitin GameServer-luokan samalla tavalla kuin MasterServerin kanssa, hakemalla TCP-yhteyden,
josta siirrytaan toiseen funktioon, missa kasitellaan pelaajat. “AcceptClient()” luo istunnon yhtey-
den saaneen, eli vasta kirjautuneen pelaajan kanssa. Sitten funktio alkaa vastaanottamaan paket-

teja, mutta tarkistaa myos, onko pelaajan istunto tyhja tietddkseen, onko kyseessa uusi yhteys ja
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pitadko pelaajan ‘ClientHello’-paketti prosessoida. Pelaaja lahettaa kirjautuessaan peliin palveli-
melle tiedon omasta istunnon tunnisteesta (sessionld) sekd hahmon tunnisteesta (characterld).
Palvelimella tieto otetaan ylos staattiseen sanakirjaan, jossa pidetaan ylla kaikkien pelaajien is-
tuntoja. Nyt jos kirjautuu palvelimelle ja yrittda luoda hahmon, peli syottaisi virhetta “Socket error
10060”, joka tarkoittaa, ettd pelin ja palvelimen valilla tuli yhteysaikakatkaisu. Peli ei saanut vas-
tausta palvelimelta omaan komentoon eli tdhan ‘ClientHello’-viestiin. Seuraavaksi pitaa, samalla

tavalla kuin MasterServerin kanssa, kirjoittaa funktio, joka vastaa ‘ClientHello’-viestiin.

Jatkettuani Ghidralla pelin tutkimista huomasin, etta pelin haluama paketti |ahettda pelaajan hah-
mon, aloitussijainnin sekd suunnan. Kuvassa 19 nakyy, kuinka toteutin lopulta funktion, joka ka-

saa paketin.

public static byte[] CreateServerHelloPacket(int charId, Vector3 position,
Rotation rotation) {
var packet = new List<byte>();

packet.Write32(charId);
packet.WriteVector3(position);
packet.WriteRotation(rotation);

return packet.ToArray();

}

Kuva 19. Paketti, joka lahetetdan palvelimelta pelille. Kyseinen funktio antaa pelille tiedon pelaa-

jan hahmon Id:std, haluamasta sijainnista seka suunnasta.

Olen nyt onnistuneesti saanut implementoitua oman version palvelimesta. Tastd eteenpain, mita
enemman paketteja seuraa ja pelia takaisinmallintaa, sitd enemman pelista saa toiminnallisuutta
ulos. Kuvassa 20 nikee, etta selvitin myos Ul:n alaosasta tyokalupalkin ja voin nyt liikutella tyoka-

lupalkin tavaroiden valilla.
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5  Yhteenveto/Lopputulos

Projektin tavoitteena oli takaisinmallintaa peli nimeltda PwnAdventure ja luoda kyseiselle pelille

palvelinohjelmisto, joka emuloi alkuperadisen palvelimen kaytosta.

Opinnaytetyd alkoi takaisinmallinnuksen teoriasta, millaista takaisinmallinnus on videopeleiss3,
mika takaisinmallinnuksessa on laillista, sekd miten sovellusten tekijat on valtellyt ongelmia ta-
kaisinmallinnuksen kanssa. Kirjoittaessa ndita opin enemman takaisinmallinnuksen estamisesta

seka tarkemmin takaisinmallinnukseen koskevista laeista.

Projektiin siirtyessa aloitin pelin yhdistamisesta omaan palvelimeen. Yhteyden luomiseen kuului
sertifikaattien ja avainten kanssa tyoskentely. Kokeilin erilaisia ratkaisuja SSL-kattelyn kanssa, ku-
ten aiempien avainten kdytt6a nahdakseen, mitad peli syottaisi ulos. Sen jalkeen projektissa oli
vuoro kayttdd Ghidraa ja selvittdd PwnAdventurea sen avulla. Yhtena kokeiluna muunsin aluksi
pelaajan nopeutta, ja myohemmin projektissa takaisinmallinsin tarkeammat asiat, kuten rekiste-

réinnin, kirjautumisen, hahmon valitsemisen ja peliin padasemisen.

Projektin lopussa pelissa pystyi rekisteréitymaan, kirjautumaan, valitsemaan hahmon seka liikku-
maan kentdssa. Laajennusvaraa jai peliin aika paljon, silld implementoin asioita vain kenttdan saa-
pumiseen asti. Palvelimella ei voi esimerkiksi aktivoida kentan sisalla olevia tapahtumia eika kayt-
tda pelaajan tavaroita tai taitoja. Sanoisin projektia silti hyvin onnistuneeksi, silla pelipalvelimeni
toteuttaa yleiset pelipalvelimen kayttotarkoitukset, kuten palvelimelle rekisterdinnin, liittymisen.
Kaikki oleelliset takaisinmallinnus taidot on tullut kaytt6on ja tasta eteenpdin palvelimen kehitta-
minen vaatisi vain enemman aikaa kaytettyna pelin purkamiseen, jotta ymmartaisi, mita lahettaa
seka vastaanottaa pelin ja palvelimen valilla. Projekti olisi my6s onnistunut ilman Wiresharkia,

mutta on kiva oppia entistd enemman Wiresharkista.

Takaisinmallinnuksella huijaamista peleissa voisi estda jarjestamalla tarkeat asiat, kuten laskut ja
toimitukset funktioineen, palvelimelle ja minimoida sitd maaraa, mita pelaajalla on valtaa paattaa
asioista. Talla tavalla pelaaja voi vaikuttaa vain oman puolen asioihin huijauksilla, mutta palvelin

vahvistaa kaiken palvelimella tapahtuvan.
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