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Tama tyo lahti likkeelle siita, kun eras asiakas otti yhteytta BLC Turvan edustajaan heille oli kaynyt
ilmi seurakuntien tarve paivittaa kirkollisten rakennusten turvatekniikkaa. Tavoitteena oli saada ka-
saan heille tiivistetty dokumentti, johon oli eritelty erilaisiin kulttuurihistoriallisiin kohteisiin sopivia
turvateknisia laitteita kokonaisuutena, naihin kuuluivat murtoilmaisu-, kameravalvonta- ja paloilmai-
sujarjestelmat.

Kyseista dokumenttia seka tata opinnaytetyota tehdessani etsin tietoa eri valmistajien jarjestelmista
heidan verkkosivuiltaan seka kaytin hyvakseni omaa osaamistani naisté jarjestelmista. Tassa opin-
naytetyossa esitetyt jarjestelmat ovat suomessa hyvin yleisia seka niita, joihin olen tyossani tutus-
tunut asennuksien ja ohjelmoinnin osalta.

Selvitystydn tuloksena asiakkaalle saatiin toimitettua dokumentti, joka siséltaa kolme kappaletta
erilaisia turvallisuustasoja. Tasot ovat eritelty hinnan seké turvatekniikan laajuuden mukaan. Ta-
man dokumentin avulla asiakas voi opastaa seurakuntia turvatekniikkaan liittyvissa paivitys- seka
korjaustarpeissa.
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1 JOHDANTO

Tarve talle tyolle lahti Suomen seurakuntien tarpeesta paivittad heidan omistuksessansa olevien
kulttuurihistoriallisesti merkittavien rakennusten turvallisuutta ilkivallan seka muista syista johtuvan
vahingon osalta, jotka on mahdollista valttaa tai minimoida nykyaikaisilla turvajarjestelmilla, joihin
kuuluvat muun muassa murtoilmaisin-, kameravalvonta- seka paloilmoitinjarjestelmat. Tassa opin-
naytetydssa esiteltyja jarjestelmia ja esimerkkeja voidaan soveltaa myds muihin museoviraston
suojelemiin kulttuurihistoriallisiin kohteisiin. Mainitut turvallisuustasot eivat ole ns. virallisia standar-

dien maarittelemia.

Kaikki ennen vuotta 1917 rakennetut kirkolliset rakennukset on suojeltu kirkkolain perusteella, nai-
den osalta suunnitteluvaineessa on pyydettava museoviraston lausunto tehtavista muutoksista.
Kirkkolain séannokset kattavat kirkollisten rakennukset, niiden kiinteat sisustukset ja maalaukset.
Kirkkolain suojelusaanndksia sovelletaan myos kirkkopihaan. Museovirasto toimii asiantuntijana

kaikissa sen suojelemissa kohteissa aina kun niihin suunnitellaan olennaisia muutoksia (1, s, 46).

Tydn tavoitteena oli kasata asiakkaalle dokumentti, jonka avulla heidén on helppo ohjeistaa Suo-
men seurakuntia turvateknisissa ratkaisuissa. Tassa dokumentissa oli tiivistettyna erilaisia laiterat-

kaisuja eriteltyna laajuuden seka kohteen merkittavyyden perusteella.



2 TURVALLISUUSTASOT

Tassa osiossa kaydaan lapi asiakkaalle toimitetussa dokumentissa esitetyt turvatasot. Naiden ta-
sojen avulla asiakas voi esitella seurakunnille BLC Turvan suosittelemia turvallisuustasoja, jotka
ovat maaritelty kohteen kulttuurihistoriallisen merkittdvyyden ja ainutlaatuisuuden perusteella.
Nama tasot eivat ole ns. kiveen hakattuja vaan niita voidaan muuttaa seka yhdistella kohteen ja

asiakas tarpeen mukaan.

2.1 TASO 1 PERUSRATKAISU

- kameravalvontajarjestelma tallennus "pilvipalvelujarjestelmaan”
- Kaksoisvarmennettu valvottu ilmoituksensiirtolaite

- Rikosilmoitinkeskus, johon on liitetty kohteen paloilmaisimet

- Halytykset vartiointilikkeeseen

- Jarjestelmahuollot ja yll&pitosopimus

Tason 1 kuvaus

Kameravalvontajarjestelman toteutus on suunniteltu tehtavaksi pilvipalveluratkaisuna, jossa kuva-
tallennus toteutetaan palvelutuottajan toteuttamana. Kohteen ja palvelutarjoajan pilvipalvelun vali-
set yhteydet toteutetaan mobiiliratkaisuna ja paikallisesti kameroiden muistikorteilla.

Kameratallentimen ohjelmisto tukee mahdollisien yhteyskatkosten aikana kameraan tallennetun
kuva-aineiston siirtoa yhteyden palauduttua. Kameratallennus voidaan my6s hoitaa paikallisesti
tallentimella, mikali se saadaan sijoitettua erilliseen rakennukseen esim. 1ahistolla olevaan huolto-
rakennukseen.

Kameravalvontajarjestelmalla valvotaan paasaantoisesti kohteen ulkoalueita. Kameravalvonnan
paatarkoituksena on ennaltaehkaisy, mutta toisaalta myds tapahtuneiden asioiden selvittely.

Rikosilmoitinjarjestelmalla varmistetaan kohteen tilojen turvallisuus niin murto- kuin palotilanteissa.
Rikosilmoitinjarjestelman iimaisimina kaytetaan liiketunnistimia, joilla havaitaan sisatiloissa liike
("piiloutuneet henkilét”). Magneettikoskettimia taas asennetaan kiinteistdon johtaville oville, jolloin
oven avaaminen aiheuttaa halytyksen. Paloilmaisimilla havaitaan alkavat palotilanteet joko muo-
dostuvan savun tai lampadtilan nousun johdosta. Lisaksi mikali kohteessa on runsaasti ikkunapinta-
alaa, voidaan kayttaa lasinrikkoilmaisimina, jotka halyttavat rikkoutuvan lasin aanesta.



Rikosilmoitinjarjestelman halytykset siirtyvat aina valtuutettuun vartiointilikkeeseen valvotulla tie-
donsiirtolaitteistolla. Vartiointilikkeen valinnassa kannattaa huomioida se, etta ko. likkeella on to-
dellisuudessa mahdollisuus vastata riittavan lyhyella vasteella halytykseen.

Jarjestelman huolto- ja yllapitosopimus, jolla varmistetaan jarjestelman toimintakuntoisuus ja saa-
daan jarjestelman elinkaari maksimaaliseksi

Esimerkkikohde Taso 1: Leirikeskus

Kuvassa 1 esimerkkikohde on tassa tapauksessa leirikeskus, jossa on kuusi makuuhuonetta, kaksi
toimistoa, keittid seka ruokailusali. Jokaiselle ulko-ovelle asennetaan magneettikoskettimet seka
likkeentunnistimet. Leirikeskuksen ymparistd valvotaan kameroilla, tallennus pilvipalveluun seka
kuvayhteys vartiointilikkeelle.

Kohteessa on myos useampi iso ikkuna, jotka suojataan lasinrikkotunnistimilla. Paloilmaisimet kyt-
ketaan rikosilmoituskeskukseen. limaisimina kaytetdan savuilmaisimia kaikkien muiden tilojen
osalta paitsi keittion, jonne asennetaan lampaoilmaisimet. Tilat, joissa on vakituisia nukkumapaik-
koja, tulee varustaa my0s palohalyttimilla. Tassa tapauksessa kaytetaan kantadaanihalyttimia. Ri-
kosilmoittimen halytykset siirtyvat tassa tapauksessa ainoastaan vartiointilikkeelle.
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Kuva 1. Leirikeskuksen pohjakuva

Laitteet seka niiden maarat pohjakuvassa:

Kameravalvonta:

- valvontakamera, kiintea, muistikortilla 6 kpl
- kameravalvonta tallennin, paikallinen tai tallennuspalvelu 1 kpl
- monitori 1 kpl



Rikosilmoitin:

- magneettikosketin 11 kpl

- liiketunnistin 10 kpl

- lasinrikkoilmaisin 9 kpl

- savuilmaisimet 12 kpl

- kantadanihalyttimet 6 kpl

- lampailmaisimet 2 kpl

- rikosilmoitinkeskus kayttolaitteella 1 kpl
- tiedonsiirtoyhteys 1 kpl

2.2 TASO 2 (Lisays tasoon 1), KOROTETTU TURVALLISUUSTASO

- Kameravalvonta ja kuvayhteys vartiointilikkeen valvomoon
- Kuulutusjarjestelma vartioliikkeesta

- Kaksoisvarmennettu valvottu ilmoituksen siirtolaite

- Rikosilmoitinkeskus, Halytykset vartiointilikkeeseen

- Paloilmoitinkeskus, Aluehalytyskeskus yhteys

- Yleisvalaistus ja sen ohjaus

- Jarjestelmahuollot ja yll&pitosopimus

Tason 2 kuvaus

Kameravalvontajarjestelman toteutus on suunniteltu tehtavaksi pilvipalveluratkaisuna, jossa kuva-
tallennus toteutetaan palvelutuottajan toteuttamana. Kohteen ja palvelutarjoajan pilvipalvelun vali-
set yhteydet toteutetaan mobiiliratkaisuna ja paikallisesti kameroiden muistikorteilla.

Kameratallentimen ohjelmisto tukee mahdollisien yhteyskatkosten aikana kameraan tallennetun
kuva-aineiston siirtoa yhteyden palauduttua. Kameratallennus voidaan myds hoitaa paikallisesti
tallentimella, mikali se saadaan sijoitettua erilliseen rakennukseen esim. 1ahistolla olevaan huolto-
rakennukseen

Kameravalvontajarjestelmalla valvotaan paasaantoisesti kohteen ulkoalueita. Kameravalvonnan
paatarkoituksena on ennaltaehkaisy, mutta toisaalta myos tapahtuneiden asioiden selvittely. Ku-
vayhteys vartioliikkeeseen antaa vartioliikkeelle tukea Oman operatiivisen toiminnan toteutuksesta,
kun on etukateistietoa kohteen tapahtumista ja mahdollisia tuntomerkkeja vartijalla kaytettavissa.

Kuulutusjarjestelmalld voidaan vartioliikkeen valvomosta "kaskyttaa” etana kohteessa olevaa hen-
kilda / henkildita poistumaan alueelta.

Osana kameravalvontaa on myos olennaisen tarked, etta kulttuurihistoriallisten kohteiden yleisva-
laistus on kunnossa jo sen kauneuden ja ainutlaatuisuuden johdosta. Yleisvalaistuksella my6s pa-



rannetaan kameravalvonnan kuvaa ja osaltaan myos ennalta ehkaistaan ilkivalta kohteen valais-
tuksen avulla. Yleisvalaistuksen ohjaus eli jarjestelmahéalytyksien avulla valaistuksen tasoa saade-
taan kirkkaammaksi, jolloin jo se sinénséa on jalleen ennaltaehkaisevassa roolissa.

Rikosilmoitinjarjestelmalla varmistetaan kohteen tilojen turvallisuus murtotilanteissa. Rikosilmoitin-
jarjestelman ilmaisimina kaytetaan liiketunnistimia, joilla havaitaan siséatiloissa like ("piiloutuneet
henkil6t”). Magneettikoskettimia taas asennetaan kiinteistdon johtaville oville, jolloin oven avaami-
nen aiheuttaa halytyksen. Lisaksi mikali kohteessa on runsaasti ikkunapinta-alaa, voidaan kayttaa
lasinrikkoilmaisimina, jotka halyttavat rikkoutuvan lasin aanesta.

Rikosilmoitinjarjestelman halytykset siirtyvat aina valtuutettuun vartioliikkeeseen valvotulla ja kah-
dennetulla tiedonsiirtolaitteistolla. Vartioliikkeen valinnassa kannattaa huomioida se, etta ko liik-
keella on todellisuudessa mahdollisuus vastata riittavan lyhyella vasteella halytykseen.

Paloilmoitinjarjestelmalla havaitaan alkavat palotilanteet joko muodostuvan savun tai lampétilan
nousun johdosta. Paloilmoittimen halytykset aluehalytyskeskukseen valvotulla ja kahdennetulla
tiedonsiirtolaitteella

Jarjestelmien huolto- ja yllapitosopimuksella varmistetaan jarjestelmien toimintakuntoisuus ja saa-
daan jarjestelmien elinkaaret maksimaaliseksi.

Tason 2 esimerkkikohde: Puurakenteinen kirkko

Kuvassa 2 kirkon ymparille asennetaan nelja yleiskameraa, joiden avulla saadaan valvottua kirkon
ymparistd. Tallennin yhdistetaan yleisvalaistuksen ohjaukseen. Halytykset paloilmoittimelta valite-
taan aluehalytyskeskukselle ja rikosilmoittimelta seka kameravalvonnalta vartiointilikkeelle. Alu-
eelle asennetaan myds etakuulutusjarjestelma, jonka avulla vartiointilike voi kaskea kohteen lahei-
syyteen tulevan henkilon poistumaan alueelta.

Kohteessa on kaksi sisdantulo-ovea, joille jokaiselle asennetaan magneettikoskettimet seka ovelle
suunnatut liiketunnistimet, ndin saadaan sisaantuloreitit valvottua. Kirkkosaliin asennetaan molem-
piin paihin liiketunnistimet. Salissa on myos kolme suurta ikkunaa, joiden valvonta hoidetaan lasin-
rikkotunnistimilla. Sakastiin lisataan liike- seka lasinrikkotunnistin.



Palovalvonta hoidetaan paloilmoitinkeskuksella, jokaiseen huoneeseen asennetaan paloilmaisin.
Pieniin huoneisiin riittda yleensé yksi ilmaisin ja kirkkosaliin, jonka pituus on tassa tilanteessa mak-
simissaan 18 m, asennetaan kolme ilmaisinta, myos vintille tulee kolme ilmaisinta. Uloskayntien
laheisyyteen asennetaan palopainikkeet, seka yksi myds kirkkosaliin. Kaapit, joissa on sahkdlait-
teita, valvotaan palotilanteen varalta, tassa esimerkissa niita on kaksi. Taso 2 soveltuu kulttuurihis-
toriallisesti merkittaviin rakennuksiin.
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Kuva 2. Puurakenteinen kirkko pohjakuva TASO 2

Laitteet seka niiden maarat pohjakuvassa:

Kameravalvonta:

- valvontakamera, kiintea, muistikortilla 4 kpl

- kameravalvonta tallennin, paikallinen tai tallennuspalvelu 1 kpl
- monitori 1 kpl

- kuulutusjarjestelma

Rikosilmoitin:

- magneettikosketin 3 kpl

- liketunnistin 5 kpl

- lasinrikkoilmaisin 3 kpl

- rikosilmoitinkeskus kayttolaitteella 1 kpl
- tiedonsiirtoyhteys 1 kpl

Paloilmoitin:

- savuilmaisimet 11 kpl

- palopainike 3 kpl

- palosireeni 2 kpl

- paloilmoitinkeskus 1 kpl
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2.3 TASO 3 (Lisays tasoon 2), ERITYISTURVALLISUUSTASO

- Rikosilmoitinkeskus, Halytykset vartiointilikkeeseen
- Paloilmoitinkeskus, AHK-Yhteys

- Analysoiva kameravalvonta

- Lampokamerat

- Kamerayhteys vartiointilikkeen valvomoon

- Kuulutusjarjestelma

- Yleisvalaistuksen ohjaus

- Kohdevalaistus

- Kaksoisvarmennettu valvottu iimoituksen siirtolaite
- Raportointipalvelu

- Jarjestelmahuollot ja yllapitosopimus

Tason 3 kuvaus

Kuvassa 3 rikosilmoitinjarjestelmalla varmistetaan kohteen tilojen turvallisuus murtotilanteissa. Ri-
kosilmoitinjarjestelman iimaisimina kaytetaan liikketunnistimia, joilla havaitaan sisatiloissa liike ("pii-
loutuneet henkilot”). Magneettikoskettimia taas asennetaan kiinteistoon johtaville oville, jolloin oven
avaaminen aiheuttaa halytyksen. Liséksi mikali kohteessa on runsaasti ikkunapinta-alaa, voidaan
kéyttaa lasinrikkoilmaisimina, jotka halyttavat rikkoutuvan lasin aanesta.

Rikosilmoitinjarjestelman halytykset siirtyvat aina valtuutettuun vartiointilikkeeseen valvotulla ja
kahdennetulla tiedonsiirtolaitteistolla. Vartioliikkeen valinnassa kannattaa huomioida se, etta ko.
likkeella on todellisuudessa mahdollisuus vastata riittavan lyhyella vasteella halytykseen.

Paloilmoitinjarjestelma, jolla havaitaan alkavat palotilanteet joko muodostuvan savun tai lampétilan
nousun johdosta. Paloilmoittimen halytykset aluehalytyskeskukseen valvotulla ja kahdennetulla tie-
donsiirtolaitteella

Kameravalvontajarjestelmalla valvotaan paasaantoisesti kohteen ulkoalueita, mutta myos kamera-
analyysilla kohteen laheisyydessa likkuvia henkil6ita. Kameroiden kuva-analyysilla voidaan puut-
tua tarkemmin vartiolikkeen toimesta mahdollisiin kiinteiston laheisyydessa tapahtuvaan toimin-
taan automaattisten halytysten kautta. Vartiolikkeen toimesta voidaan tehda tarvittaessa epailytta-
vaan toimintaa havaittaessa etakuulutuksia ja kayttda kameroiden zoomia, jotta saadaan entista
parempaa tilannekuvaa ja nain ollen my0s tunnistuskuvaa. Erikoiskameroiden (lampo- ja liekkitun-
nistuskamerat) kayttd vaativissa kohteissa mahdollistaa entistd paremman ennakolta puuttumisen
mahdollisuuden. Kameravalvonnan paatarkoituksena on ennaltaehkéisyn lisaksi mahdollistaa riit-
tavan oikea-aikainen halytys. Kuvayhteys vartioliikkeeseen antaa vartioliikkeelle tukea oman ope-
ratiivisen toiminnan toteutuksesta, kun on etukéteistietoa kohteen tapahtumista ja mahdollisia tun-
tomerkkeja vartijalla kaytettavissa.
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Osana kameravalvontaa on myds olennaisen tarkea, etta kulttuurihistoriallisten kohteiden yleisva-
laistus on kunnossa jo sen kauniin ja ainutlaatuisuuden takia. Yleisvalaistuksella myds paranne-
taan kameravalvonnan kuvaa ja osaltaan my0s ennalta ehkaistaan ilkivalta kohteen valaistuksen
avulla. Yleisvalaistuksen ohjaus eli jarjestelmahalytyksien avulla valaistuksen tasoa saédetaan
kirkkaammaksi, jolloin jo se sinansa on jalleen ennaltaehkaisevassa roolissa.

Jarjestelmien huolto- ja yll&pitosopimus, jolla varmistetaan jarjestelmien toimintakuntoisuus ja saa-
daan jarjestelmien elinkaaret maksimaaliseksi.

Tason 3 esimerkkikohde:

Kohteessa on kaksi sisdéntulo-ovea, joille jokaiselle asennetaan magneettikoskettimet seka ovelle
suunnatut liketunnistimet, ndin saadaan sisdantuloreitit valvottua. Kirkkosaliin asennetaan molem-
piin paihin liketunnistimet. Salissa on myos kaksi suurta ikkunaa, joiden valvonta hoidetaan lasin-
rikkotunnistimilla. Sakastiin lisataan liike- seka lasinrikkotunnistin. Kirkon laheisyyteen asennetaan
verkon kautta toimiva kuulutusjarjestelma.

Palovalvonta hoidetaan paloilmoitin keskuksella, jokaiseen huoneeseen asennetaan paloilmaisin.
Pieniin huoneisiin riittaa yleensa yksi ilmaisin ja kirkkosaliin, jonka pituus on tassa tilanteessa mak-
simissaan 18 m asennetaan kolme ilmaisinta, myds vintille tulee kolme ilmaisinta. Kaapit joissa on
sahkolaitteita valvotaan palotilanteen varalta tassa esimerkissa niita on kaksi. Kirkon ymparille
asennetaan 6 analytiikka kameraa seka kaksi lampokameraa, joiden avulla saadaan valvottua kir-
kon ymparistd seka myds kirkolle vievat k&velytiet. Tallennin yhdistetaan yleisvalaistuksen ohjauk-
seen. Halytykset paloilmoitinkeskukselta valitetdan aluehalytyskeskukseen ja rikosilmoittimelta
seka kameravalvonnalta vartiointiliikkeelle.
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Kuva 3. Puurakenteinen kirkko pohjakuva TASO 3
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Laitteet seka niiden maarat pohjakuvassa:
Kameravalvonta:

- valvontakamera, kiinted, muistikortilla, analytiikka 6 kpl

- valvontakamera, 1ampd 2 kpl

- kameravalvonta tallennin, paikallinen tai tallennuspalvelu 1 kpl
- monitori 1 kpl

- kuulutusjarjestelma

Rikosilmoitin:

- magneettikosketin 3 kpl

- liketunnistin 5 kpl

- lasinrikkoilmaisin 3 kpl

- rikosilmoitinkeskus kayttolaitteella 1 kpl
- tiedonsiirtoyhteys 1 kpl

Paloilmoitin:
- savuilmaisimet 11 kpl
- palopainike 3 kpl

- palosireeni 2 kpl
- paloilmoitinkeskus 1 kpl
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3 RIKOSILMOITINJARJESTELMAT

3.1 Johdanto

Rikosilmoitusjarjestelma on tarkea osa nykyajan turvallisuusratkaisuja, sen avulla saadaan turvat-
tua kohteen sisatilat, jos sinne murtaudutaan. Kohteen rikosilmoituskeskuksen suunnittelussa on
hyva ottaa huomioon mahdollisten murtautumisreittien sijainti esim. ikkunat, ovet seka ullakko, mi-
kali sinne on mahdollista paasta kiinteasti asennettujen tikkaiden kautta. Jokaiselle ikkunalle tulisi
sijoittaa lasinrikkotunnistimet. Lasinrikkotunnistimia on saatavilla "kahdenlaisia” ikkunaan kiinnitet-
tavia seka ikkunan laheisyyteen sijoitettavia. Liiketunnistimet pitaa sijoittaa siten, etta jokainen tila,
jonne on mahdollista murtautua, olisi valvottu. Jokainen ovi pitad myos valvoa ovimagneetilla. Ovi-
magneetteja on myds "kahdenlaisia” pintaan asennettavia seka upotettavia. Upotettava on paljon
siistimpi mutta joissain kohteissa sita ei voida kayttaa, mikali sielléa on alkuperéinen ovi mahdolli-

sesti jopa satoja vuosia vanha, johon ei voida tehda magnesetille tarvittavia tydstoja.

Kohteeseen tulisi sijoittaa vahintaan yksi rikosilmoituslaitteen kayttolaite joko siséantuloreitille, mi-
kali halytykset kytketaan sita kautta pois sisdan saavuttaessa tai ulos lahtiessa paalle. Kayttdlaite
voidaan sijoittaa myds rikosilmoituskeskuksen viereen, jos halytyksia ohjataan kulunvalvonnan

avulla, jolloin kéytt6laite on ainoastaan huollon tai vartijan kaytossa.

Valvontatavat
Kiinteiston murtoilmaisimet voidaan luokitella viiteen eri kategoriaan niiden valvontatavan mukaan
tassa ne ovat kohteeseen saapuvan henkilon nakokulmasta.

- Kehavalvonta valvoo kohteen ulkotilat esimerkiksi aidatun alueen sisélle jaavan alueen.
Kehavalvonta voidaan toteuttaa kameravalvonnalla, josta saadaan likkeesta halytystieto
murtoilmaisukeskukselle

- Kuorivalvonnalla valvotaan kiinteiston kuorta, joka tarkoittaa sita, etta kaikki sisalle johtavat
reitit on valvottu ilmaisimilla. Naihin kuuluvat ovet, ikkunat ja luukut.

- Tilavalvonnan avulla suojataan rakennuksen sisatiloja, sen avulla havaitaan rakennuksen
sisalle tunkeutunut henkild tai sinne piiloutunut henkild. Tilavalvonta toteutetaan rakennuk-

sen sisdan asennettavilla liikeilmaisimilla.
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- Kohdevalvonnalla voidaan valvoa yksittaista kohdetta kuten maalausta tai kassakaappia.
Nain voidaan havaita, mikali joku yrittaa siirtda valvottua kohdetta.

- Rybstdilmaisu on vaaratilanteeseen joutuneen henkilon suojaukseen esim. rydstopainike.

Murtoilmaisulaitteiden suojausluokat
Finanssialan keskusliitto on maaritellyt murtoilmaisulaitteille nelja eri suojausluokkaa niiden turval-

lisuuden seka asennuskohteen perusteella. (39, s.50.)

Alhainen suojaustaso (1)
Satunnaisella rikoksentekijalla oletetaan olevan vain suppea valikoima helposti saatavilla olevia
murtotyokaluja ja vahan tietoa murtohalytysjarjestelmista. Sovelletaan yleensa matalan riskin koh-

teisiin.

Keskimaarainen suojaustaso (2)
Murtautujilla oletetaan olevan vain pienid murtotyokaluja ja suppea maara tietoa murtohalytysjar-
jestelmista. Jarjestelman sabotointi ei ole mahdollista yleisluonteisella valikoimalla kannettavia mit-

talaitteita, kuten yleismittarilla. Sovelletaan yleensa matalasta keskimaéaraisen riskin kohteisiin.

Korkea suojaustaso (3)

Murtautuijilla oletetaan olevan vain keskimaéaraisen kokoisia murtotyokaluja ja heidan oletetaan ole-
van perehtyneitd murtohalytysjarjestelmiin. Jarjestelman sabotointi ei ole mahdollista kattavalla va-
likoimalla kannettavia elektronisia laitteita. Sovelletaan yleensa keskimaaraisesta korkean riskin

kohteisiin.

Erittain korkea suojaustaso (4)

Murtautujilla oletetaan olevan kyky ja resurssit suunnitella murtautuminen yksityiskohtaisesti ja
taysi valikoima laitteita, mukaan lukien keinot korvata keskeisia murtohalytysjarjestelman kom-
ponentteja. Sovelletaan korkean riskin kohteisiin.
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liImaisimet

Liiketunnistin

Kuvassa 4 on liketunnistin, joka havaitsee likkeen sen valvomalla alueella. Tunnistimia on saata-
villa eri tunnistealueilla yleensa 90° tai 360°. Tunnistimista l6ytyy halytysreletieto, kansikos-
ketin, joka ilmoittaa tunnistimen kannen aukaisun seka joistakin anti masking toiminto,
jolla saadaan tieto peitetysta ilmaisimesta. Kuvassa 4 on DSC LC-100pi tunnistin. Se vaa-

tii erillisen kayttéjannitteen 9.6-16 V DC (2, s.45.).

-
\
t\\ \“i\‘v‘ p

Kuva 4. Liiketunnistin PLC-100PI

Paniikkipainike/ryostopainike, vipu
Kuvassa 5 on paniikkipainike (Kuva 5) on tarkoitettu henkilon suojaukseen, se voidaan uhkaavassa
tilanteessa laukaista ja ndin tehda aaneton halytys vartiointilikkeelle. Kuvan 5 paniikkipainikkeessa
on yksi NC halytyskéarki (3, .45.).

Kuva 5. Paniikkipainike/ryéstépainike vipu p3045-W
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Paloilmaisin

Kuvassa 6 on paloilmaisin, joita voidaan yhdistaé rikosiimoittimeen kuten tasossa 1 on tehty, tallin
kyseessé on palohalytysjarjestelma, joka ei tayta paloilmoitinjarjestelmélle asetettuja vaatimuksia.
Murtoilmaisinkeskukseen kytkettavat paloilmaisimet vaativat releasennuskannan. Kuvan 6 Inim
monikriteeripaloiimaisimen tapauksessa se on releasennuskanta idX00 FSM:n tuotekoodilla
EB0020. Monikriteeri-ilmaisessa on optinen savuilmaisin + lammadnnousuilmaisin toiminnot. Se
vaatii erillisen kayttojannitteen 12-30 V DC (4, s.45.).

R

'

b

Kuva 6 Paloilmaisin relekannalla

Magneettikosketin

Magneettikoskettimen avulla saadaan tieto oven, ikkunan tai luukun avaamisesta. Koskettimia on
kahdenlaisia, pinta- ja uppoasenteisia. Kuvan 7 pinta-asenteisesta koskettimesta 16ytyy halytys-
karki seka kansikosketin karki. Kuvan 8 uppoasenteisessa koskettimessa on kaksi halytyskarkea,
tata kosketinta kaytettaessa toinen karki voidaan hyodyntaa esimerkiksi kulunvalvonnan kayttoon
(5,6, 5.45.).

o
4 > >, L
o /f
ol
Kuva 7 Pinta-asenteinen magneettikosketin Kuva 8 Uppoasenteinen magneettikosketin
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Lasinrikkoilmaisin

Lasinrikkoilmaisin tunnistaa lasin rikkoutumisen tai siihen kohdistuvat iskut. Naité ilmaisimia on
kuuntelevia (Kuva 9) seka lasin pintaan asennettavia (Kuva 10). Kuunteleva tunnistaa lasinrikkou-
tumisaanen ja pintaan asennettava tunnistaa myos lasiin kohdistuvat iskut. Kuvassa 9 on DSC AC-
101 kuunteleva ilmaisin, jossa on halytyskarki seké& kansikosketin, ja kuvassa 10 on Alarmtech
GD475-10 pinta-asennus ilmaisin, jossa on halytyskarki. Molemmat ilmaisimet vaativat erillisen
kayttojannitteen AC-101 9-16 V DC ja GD475-10 5-15V DC (7,8, s.45.).

a
L4
/\ 4 : 3
Z \'
Kuva 9 Kuunteleva lasinrikkoilmaisin Kuva 10 Lasinpintaan asennettava lasin-

rikkoilmaisin

Tarinéilmaisin

Tarindilmaisimia kaytetdan kohdevalvontaan eli silld valvotaan ainoastaan yksi tietty kohde,
yleensa kassakaappi. Tarinailmaisimet tunnistavat esimerkiksi kassakaappiin kohdistuvat poraus-
yritykset. Kuvassa 11 on seisminen kassakaappi-ilmaisin G2, kyseisesta iimaisimesta oytyy haly-
tyskarki seka kansikosketin, se vaatii erillisen kayttojannitteen 9-15V DC (9, s.45.)

®

Kuva 7 Térindilmaisin
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Seuraavaksi kayn lapi pari esimerkkia “rikosilmoituskeskuksista” Hedengrenin HHL seka DSC:n
keskukset. HHL-keskus on néista nykypaivana yleisempi seka omasta mielestani ja kokemuksesta
helpompi asentaa ja ohjelmoida. Molemmat keskukset voidaan ohjelmoida joko kayttdlaitteen tai
tietokoneelle asennettavan ohjelman kautta. Ohjelmointi tietokoneella vaatii rs-232 sarjaportin,
jotka ovat erittdin harvinaisia nykypaivan tietokoneissa, sen tilalla voidaan kayttaa USB rs-232
adapteria. DSC:n vanhempia keskuksia 16ytyy monesta pienemmasta kohteesta, jolloin sen tilalle

asennettava uudempi DSC-keskus on laitteiston osalta halvempi ratkaisu.

3.1 HHL C32 ja C256

Hedengrenin HHL-C rikosilmoitusjarjestelmat ovat ominaisuuksiltaan erittain monipuolisia. Ne pe-
[Imaisimissa kaytetaan osoitepaatteita MW-xxxx, joiden numerot ovat 1-32. limaisinlinjojen kaape-
lointi tehd@an vahintaan MHS 3x2x0,5 kaapelilla. Molemmista C32 ja C256 keskusyksikoista [0ytyy
2 kpl fyysisia releita, jotka ovat oletuksena vika (Lahto 1) ja halytys (Lahto 2), naiden releiden toi-
minta on ohjelmoitavissa. Lisaksi keskusyksikdssa on 6 kpl digitaalisia ulostuloja. joilla voidaan
ohjata erikseen asennettavaa relettd. Naille releille on saatavilla 12 VDC jannitelahto digitaalisten
ulostulojen kytkentapisteen vieresta. Lisaksi Hedengreniltd on saatavilla HEDSAM-OUT12 lisére-
lekortti, jossa on 12 kpl fyysisia releita. Keskukseen kytkettavat lisalaitteet, kuten HEDSAM-OUT12
ja HHL-LAN verkkokortti, jonka avulla keskus voidaan kytkea verkkoon ja néin mahdollistaa sen
etakaytto, vaativat toimiakseen HHL-CEXT sarjaporttilaajennuskortin. Halytyksen siirto vartiointi-
likkeelle voidaan toteuttaa joko summatietona releen avulla tai SER 1 portin kautta RS232 tietona.
SER 2 portilla voidaan kayttaa joko RS232 tai RS485 kommunikointi protokollaa.
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HHL C32
HHI C32 (Kuva 12) soveltuu hyvin pienempiin kohteisiin, joissa ilmaisimien maksimimaara on 32
kpl. Keskus myydaan keskuspakettina, joka sisaltaa kayttolaitteen, virtalahteen seké keskusyksi-

kon ja kotelon sille (10, s.45.).

Kuva 12. HHL C32 keskus
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Kuva 13. HHL C32 keskuksen piirikortti
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HHLC256

HHL-C256 (Kuva 14) soveltuu suurempiin kohteisiin. Siina on 8 osoitevaylaa, joihin jokaiseen voi-

daan kytkea 32 kpl osoitteellista ilmaisinta. llmaisimien yhteenlaskettu maara on 256 kpl (11, s.46.)

J1: Muuntaja
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Kuva 15. HHL C256 Keskuksen piirikortti



32 DSC

DSC:n keskuksia on saatavilla NEO- sekd PRO-versiona, néista NEO on hankintahinnalta hal-
vempi keskus. DSC:n keskukset soveltuvat hyvin pieniin kohteisiin, joissa ei tarvita montaa ilmai-
sinta. Molemmissa keskuksissa on valmius 8 kaapeloidulle iimaisimelle paitsi NEO HS2016 kes-
kusyksikolla, jolla on niita 6 kpl, joille jokaiselle taytyy vetaa omat kaapelit, koska namé keskukset
eivat ole osoitteellisia. Keskukseen voidaan lisata silmukkalaajennuskortteja, joilla jokaisella saa 8
lisasilmukkaa. NEO seka PRO keskuksissa voidaan kayttaa langattomia ilmaisia, jotka ovat hyva
ratkaisu kohteissa, joissa ei voida kaapeloida ilmaisimia. Langattomat ilmaisimet vaativat
HSM2HOSTS langattoman vastaanottimen tai HS2LCDRFPRO8 nappaimiston langattomalla vas-
taanottimella. Molemmat keskukset voidaan ohjelmoida FSM:n sivuilta saatavalla DLS5-ohjelmis-
tolla tai perinteisesti nappaimiston kautta.

DSC POWER NEO
Neo (Kuva 16) keskuksia on saatavilla kolmella eri keskusyksikéllda HS2016, HS2032, HS2064 ja

HS2128, jotka kaikki ovat luokan 2 suojaustason murtoilmaisukeskuksia (12, s.46.).

Kuva 8. DSC Power NEO
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DSC POWER PRO
PRO (Kuva 17) keskusta on saatavilla kolmella eri keskusyksikélla, 32-, 128- ja 248-siimukan. Kort-
tien hinta vaihtelee silmukkamaaran mukaan, jokaisella nailla keskusyksikolla on 8 silmukkaa emo-

levylla ja silmukoiden maaraa voidaan lisatda DSC PRO 8 silmukan laajennuskorteilla (13, s.46.).

e Y

Kuva 9. DSC Power PRO

- 32, 128 tai 248 silmukkaa (8 emolevylld)

- Silmukat voivat olla joko langallisia tai langattomia (langattomilla maks. 128 ilmaisinta)
- Muutettava paatevastussilmukoiden vastusarvo (0,5-28 kOhm)

- Ethernet emolevylla

- Akkuvarmennus 2 x 7 Ah tai 17 Ah tai 18 Ah
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4 KAMERAVALVONTAJARJESTELMAT

Nakyvalla kameravalvonnalla on suuri vaikutus historiallisesti arvokkaan kohteen riskiin joutua ilki-
vallan kohteeksi. Sen avulla voidaan mahdollisesti jopa estaa kyseinen tapahtuma ja mikali koh-
teessa tapahtuu ilkivaltaa, niin hyvin suunnitellulla ja kohdistetuilla kameroilla saadaan hyva kuva
epaillysta henkilosta. Kameravalvonnan kautta on myds mahdollista saada rikosilmoituskeskuksen
kautta halytystieto vartiointilikkeelle. Nain saadaan myos kohteen ulkotilat valvottua ja vartija pai-
kalle jo ennen kuin rakennuksiin murtaudutaan. Kameravalvonnasta voidaan siirtda kuva myos
vartiointilikkeen valvomoon, jossa pystytaan tarkistamaan, onko halytys aiheellinen. Kameraval-
vonnasta tulee iimoittaa kyltein. Kylttien pitaa olla nakyvalla paikalla, jotta henkilo nakee ne, kun
han saapuu valvotulle alueelle. Nykyaan kameravalvonta toteutetaan verkkopohjaisena IP-kame-

roilla.

41 Kamerat

Tassa osiossa on muutamia esimerkkeja kameroista, joita esimerkkikohteissa voisi olla.

Dahua IP Full-Color 2Mpx kupukamera, 3. 6 mm
Dahuan (Kuva 18) on edullinen laajakuva kamera, jonka avulla saadaan toteutettua peruskamera-

valvonta alueelle. (14, s.46.).

Kuva 10 .Dahua IP Full-Color 2Mpx kupukamera, 3. 6 mm
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Bosch Bullet 5SMP HDR 2.7- 12 mm auto IP67 1K10
Boschin (Kuva 19) valmistama on arvokkaampi analysoiva kamera, jossa on enemman ominai-
suuksia verrattuna edella mainittuun Dahuan peruskameraan. Analytiikan avulla voidaan esimer-

kiksi tunnistaa, onko likehalytyksen aiheuttaja ajoneuvo, henkild tai elain (15, s.46.)

Kuva 11. Bosch Bullet 5SMP HDR 2.7-12 mm auto IP67 IK10

Bosch AUTODOME IP starlight 5000i IR
Bosch PTZ (Kuva 20) on ohjattava kamera, jonka avulla voidaan halytyksen sattuessa seurata
alueella likkuvaa henkiloa (16, s.46.).

-

2,
9

2
Kuva 12. Bosch AUTODOME IP starlight 5000i IR
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AXIS Q19 Thermal Camera Series
Axisen (Kuva 21) lampdkamera on hyva lisa paloilmoittimen kanssa, sen avulla voidaan valvoa
esim. puurakenteisen kirkon ulkoseinia seka kattorakenteita ulkoa kasin. Nain saadaan tieto alka-

vasta palosta ennen kuin paloilmoitinjarjestelma ehtii reagoida siihen (17, s.46.).

Kuva 13. AXIS Q19 Thermal Camera Series

4.2 Bosch Divar IP sarja

Bosch DIVAR IP tallenninpaketit sisaltavat valmiiksi asennetut kovalevyt sekéa BVMS Professional
ohjelmiston, joka on ominaisuuksiltaan erittdin monipuolinen seka luotettava. Ominaisuuksiin kuu-
luvat muun muassa mahdollisuus ohjata ulkoisia relelaitteita kuten ADAM, jonka avulla saadaan
kameroilta esimerkiksi halytystieto rikosilmoittimen kautta vartiointilikkeelle reletiedolla. Boschin
Divar IP sarjan 2000 ja 3000 mallin tallentimia ei ole enaa saatavilla.
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DIVAR IP all-in-one 5000 (18, s.46.)

Kuva 14. DIVAR IP all-in-one 5000

- 42 kanavaa
- 48 TB tallennustilaa valmiiksi asennettuna (4 x 12 TB)
- helposti edesta vaihdettavat kovalevyt

- 3vuoden laitetakuu

4.3 Obseron

Obseron on suomalaisen Valvova Oy:n kehittdmé& kameratallennusohjelmisto, joka toimii Windows-
, Linux ja macOS-kéyttojarjestelmilla. Se on kayttajaystavallinen ja helppo jarjestelma niin asiak-
kaalle kuin asentajallekin. Kameralisenssit maaraytyvat asennettujen kameroiden perusteella seka

se tukee monia markkinoilla olevia kameroita eik& siina ole juoksevia lisenssikuluja (19, s.46.).
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5 PALOILMOITINJARJESTELMAT

5.1 Johdanto

Paloilmoitin on erittain tarked osa kulttuurihistoriallisesti merkittavien rakennusten turvallisuutta. Ne
voidaan jakaa kahteen kategoriaan palohalytinjarjestelmiin ja paloilmoitinjarjestelmiin. Palohalytin-
jarjestelmasta ei lahde ilmoitusta pelastusviranomaiselle vaan sen tarkoituksena on varoittaa ra-
kennuksessa sisalla oleville ihmisille palosta. Paloilmoitusjarjestelmasta ilmoitus palosta siirtyy pe-
lastusviranomaiselle ilmoituksen siirtolaitteen kautta. Ennen kayttoonottoa kyseiset kohteet pitaa
tarkastuttaa tarkastuslaitoksella kuten KIWA Inspecta, seka sen jalkeen paikallisen pelastusviran-
omaisen edustajalla, jonka jalkeen han antaa luvan kayttoonotolle. Kohteeseen sopivalla ja oikein
suunnitellulla seka huolletulla paloilmoitinjarjestelmélléd saadaan nopeasti ilmoitettua alkavasta pa-
losta kohteessa mahdollisesti sisalla oleville henkildille seka pelastuslaitokselle, ndin voidaan valt-
tyd mahdollisilta henkildvahingoilta ja minimoidaan aineelliset vahingot kiinteistdssa. Paloilmoitin
jarjestelman suunnittelussa ja asennuksessa on tarkeé ottaa huomioon kohteen erityisehdot, mikéali
kyseessé on esimerkiksi vanha puurakenteinen kirkko, jossa on mahdollisesti arvokkaita maalauk-

sia seinilla ja katossa, iimaisimia ja halyttimia ei voida sijoittaa niiden paalle.
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[Imaisimet

Tassa osiossa kaydaan lapi erityyppiset paloilmaisinkeskuksiin kytkettavat ilmaisimet. Esimerkkina
toimii Schneiderin SLC-sarjan ilmaisimet mutta myds Inimilta [dytyy samalla toimintaperiaatteella

olevia ilmaisimia, joten niita ei tarvitse erikseen kasitella.

Lampailmaisin
Lampdilmaisin (Kuva 23) mittaa nimensa mukaisesti valvottavan alueen lampoétilan muutosta ja
antaa halytyksen sen noustessa riittavan korkeaksi. SLC-sarjan ilmaisimissa se on joko 58°C tai

78°C. Lampoilmaisimien valvonta alue on sateeltdan n.6 m (20, s.47.).

P
{

\\

>

o ' 4
Kuva 15 Ladmpdilmaisin

Lampailmaisinkaapeli

Lampdilmaisinkaapeli on harvemmin kaytetty iimaisintyyppi. Ne sijoitetaan valvottavan kohteen ul-
koseinille, yleensa ulkolaudoituksen ja perustuksen valin seka raystaiden alle. Lampdilmaisukaa-
peli toimii siten, ettd kun kaapelia lammitetaan kaapelin kuori sulaa 68°C tai 105°C asteessa, jolloin
sisalla oleva pari punoskaapeli napsahtaa yhteen ja aiheuttaa oikosulun. Kaapeli ei ole itsessaan

osoitteellinen vaan se vaatii osoitteellisen konventionaalisenlinjan litantayksikon.
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Optinen savuilmaisin

Optinen savuilmaisin (Kuva 24) on yleisin kaytettava ilmaisintyyppi, se havaitsee valvottavalla alu-

eella muodostuvan savun. Sen valvoma alue on sateeltdan n.12 m (21, s.47.).

Q.

Kuva 16. Optinen savuilmaisin

Yhdistelmailmaisin

Yhdistelmailmaisimissa on useita eri laukaisukriteereja. limaisimia on kolmen erityyppisia 2-, 3- ja

4-kriteeri-ilmaisimia. 2-kriteeri-ilmaisimessa on savu/lampaétoiminto, 3-kriteeri iimaisimessa

savu/lampd/IR ja 4-kriteeri iimaisimessa savu/lamp6/IR/CO. CO tarkoittaa hakailmaisua

(22,23,24, 5.47.)

/,%R \

' 4

Kuva 25. 2-kriteeri ilmaisin

Kuva 17. 3-kriteeri ilmaisin
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Kayn seuraavaksi lapi kaksi eri paloilmoitin jarjestelmaa, Schneiderin valmistaman Esmin FX ja
FDP keskukset seka inimin valmistaman previdia-sarjan. Esmin keskukset ovat Suomessa yleisim-
pia kaytossa olevia keskuksia. Inim palokeskukset ovat vield melko harvinaisia Suomessa mutta
ne ovat hyva vaihtoehto Esmille. Markkinoilla on my6s muita paloilmaisinkeskuksia kuin nama kaksi
kuten esimerkiksi Hedengrenin Firescape, johon on mahdollista yhdistaa myos turvavalojérjes-

telmé mutta en sita kay tdssé dokumentissa lapi koska se on minulle hieman oudompi keskus.

5.2 Esmi Sense FDP ja FX keskussarja

Esmin palokeskukset ovat erittdin yleisia palokeskuksia niiden luotettavuuden ja monipuolisten
ominaisuuksien vuoksi, vaikka ne ovat hankintahinnaltaan melko arvokkaita keskuksia. Esmi
Sense FDP on korvannut aikaisemmat Esmi FX keskukset. FDP keskus on mahdollista vaihtaa
suoraan vanhan esmin keskuksen tilalle, jolloin esim. hajonnut vanha laite voidaan vaihtaa helposti
uuteen ilman etta kaapelointiin tai ilmaisimiin tarvitsee tehda muutoksia. FDP keskusta on saatavilla
viitena eri versiona FX101S, FX101A, FDP222, FDP252 ja FDP292. Niiden erona on keskuslait-
teen koko seka lisékorttipaikkojen maara. Keskukset toimitetaan ilman lisakortteja paitsi FX101S

ja FX101A, joissa on yksi kiinted silmukkakortti.

Esmi kenttilaitteet

Schneider Electricilta on satavissa kolme erilaista ositteellista kenttalaite-sarjaa ELC, ALC ja SLC
seka yksi konventionaalinen sarja eli ns. perinteinen paloilmaisusilmukka. Osoitteellisten kenttalait-
teiden suurin ero on niiden valmistaja seka valmistusajankohta. SLC on naista vanhin seka myos
todennakoisin kaytossa jo oleva kenttalaite, mikali vaihdetaan vanha FX 3Net keskus uuteen. SLC
sarjan kenttalaitteisiin asetetaan osoite iimaisimen pohjassa olevalla kiertokytkimella. ALC kentta-
laitteet tulivat markkinoille SLC sarjan jalkeen, niiden osoite maaritetaan erillisella osoitekortilla

(Kuva 28), ELC Sarja on uusin markkinoille tullut sarja.
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Kuva 18 ALC Osoitekorti

Esmi Lisakortit

Esmin FDP keskuksiin on saatavilla kolmea osoitteellisen silmukan korttia ELC, SLC ja ALC2, joihin
jokaiseen voidaan kytkea kaksi osoitteellista silmukkaa. Konventionaaliselle linjalle on CLC silmuk-
kakortti, johon voidaan kytke& 16 sulkeutuvaa silmukkaa. Keskuksien liitdntdja voidaan laajentaa

my0s IOC valvonta/ohjauskortilla ja OCA releohjauskortilla (29, s.48.).
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Esmi Impresia ELC (25, s.48.)

Kuva 19 Esmi Impresia ELC

- Osoitteiden maksimimaara 250kpl

- Yhteensopiva Esmi Sense FDP Keskusten kanssa
- Kéytetaan ELC Sarjan kenttalaitteiden kanssa

- Sahkénumero: 7143057

- Valmistajan tuote nro. FFS00702520

Silmukkakortti SLC (26, 5.48.)

Kuva 20 Silmukkakortti SLC
- Yhteensopiva Esmi Sense FDP, FX3Net, FXNet keskusten kanssa
- AP200-sarjan iimaisimille (SLC Sarja), 159kpl ilmaisinta ja 159kpl muuta kenttalaitetta
- Konfiguroitavissa FX-LC kortiksi
- Séhkénumero: 7125234
- Valmistajan tuote nro. FFS00702511
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Silmukkakortti ALC2 (27, s.48.)

Kuva 21Silmukkakortti ALC2

Intellia ja Essentia sarjan osoitteellisille komponenteille (ALC Sarja)
Yhteensopiva Esmi Sense FDP Keskusten kanssa

Sahkdénumero: 7143089

Valmistajan tuote nro. FFS00702519

Silmukkakortti CLC (28, s.48.)

Kuva 22 Silmukkakortti CLC

Konventionaalinen eli ns. perinteinen silmukkakortti
16 konventionaaliselle sulkusiimukalle
Sahkénumero: 7143094

Valmistajan tuote nro. FFS00702512
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Esmi Sense FX101S

Kuva 23. Esmi Sense FX101S

- Yksi silmukka, enintdan 159 osoitetta

- Yhteensopiva SLC-Kenttalaitteiden kanssa
- Siséltaa silmukkakortin liséksi INFO-L&hdon
- Liitettavissd FMP palokunnannéyttoon

- Liitettavissa DAP viivekayttolaitteeseen

- Korkeus 328.0 mm

- Leveys425.0 mm

- Syvyys 130 mm

Keskuksen ohjelmointi tapahtuu WIN FX3Net-ohjelmistolla, jonka kayttoon tarvitaan itse ohjelma,

USB Dongle seka voimassa oleva lisenssi. Lisensseja varten vaaditaan Esmi paloilmoitinjarjestel-
mat tekninen peruskoulutus taso 1, joka on Schneider Electricin jarjestama (30, s.49.).

35



Esmi FX101A

Kuva 24. Esmi FX101A

- Yksi silmukka, eninta@n 126 osoitetta

- Yhteensopiva ALC-Kenttalaitteiden kanssa
- Siséltaa silmukkakortin liséksi INFO-L&hdon
- Liitettavissd FMP palokunnannéyttdon

- Liitettavissa DAP viivekayttolaitteeseen

- Korkeus 328.0 mm

- Leveys 425.0 mm

- Syvyys 130 mm

Keskuksen ohjelmointi tapahtuu WIN FX3Net-ohjelmistolla, jonka kayttdon tarvitaan itse ohjelma,

USB Dongle seka voimassa oleva lisenssi. Lisensseja varten vaaditaan Esmi paloilmoitinjérjestel-

mat tekninen peruskoulutus taso 1, joka on Schneider Electricin jarjestama (31, s.49.).
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Esmi FDP221

Kuva 25 Esmi FDP221

- 2 lis&korttipaikkaa (osoitteiden maara riippuu lisakortista)
- EcoStruxure Fire Expert yhteensopiva

- 7" véarinaytt6 ja 5 vaihtuvatoimista hipaisunappainta

- Kolme kenttalaitesarjaa takaa laajan kenttélaitevalikoiman
- Laajennettavissa lisakorteilla

- Korkeus 360.0 mm

- Leveys 430.0 mm

- Syvyys 142.0 mm

Ohjelmointi tapahtuu verkossa Schneider Electricin Ecostruxure Fire Expert portaalissa. Portaaliin

paasyyn vaaditaan Esmi paloilmoitinjarjestelmat tekninen peruskoulutus taso 1, joka on Schneider
Electricin jarjestama (32, s.49.).
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Esmi FDP252

Kuva 26 Esmi FDP252

- 5 lis&korttipaikkaa (osoitteiden maaré riippuu lisakortista)
- EcoStruxure Fire Expert yhteensopiva

- 7" véarinaytt6 ja 5 vaihtuvatoimista hipaisunappainta

- Kolme kenttalaitesarjaa takaa laajan kenttélaitevalikoiman
- Laajennettavissa lisakorteilla

- Korkeus 580.0 mm

- Leveys 430.0 mm

- Syvyys 142.0 mm

Ohjelmointi tapahtuu verkossa Schneider Electricin Ecostruxure Fire Expert portaalissa. Por-

taaliin paasyyn vaaditaan Esmi paloilmoitinjarjestelmat tekninen peruskoulutus taso 1, joka on
Schneider Electricin jarjestama (33, s.49.)
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Esmi Sense FDP292

Kuva 27 Esmi Sense FDP292

- 9 lis&korttipaikkaa (osoitteiden maaré riippuu lisakortista)
- EcoStruxure Fire Expert yhteensopiva

- 7" véarinaytt6 ja 5 vaihtuvatoimista hipaisunappainta

- Kolme kenttalaitesarjaa takaa laajan kenttélaitevalikoiman
- Laajennettavissa lisakorteilla

- Korkeus 580.0 mm

- Leveys 430.0 mm

- Syvyys 142.0 mm

Ohjelmointi tapahtuu verkossa Schneider Electricin Ecostruxure Fire Expert portaalissa. Por-

taaliin paasyyn vaaditaan Esmi paloilmoitinjarjestelmat tekninen peruskoulutus taso 1, joka on
Schneider Electricin jarjestama (34, s.49.).

39



5.3 Inim Previdia

Inim Previdia paloilmoitintuoteperhe on erittdin monipuolinen, se sisaltaa osoitteelliset Previdia
MAX ja pienemman Previdia compact paloilmoitin keskukset seka perinteisen konventionaalisen
Smartline keskuksen. FSM:n myymilld inimin paloilmoitinlaitteilla on CE, EN-54, LPCB, UL-Eu,
ENEC, ISO ja TS-hyvaksynnat. Inim Previdia keskuksia on saatavilla neljana eri "mallisena” Previ-
dia micro, joka on perinteinen konventionaalinen keskus, seka osoitteelliset Previdia compact, Pre-
vidia Max ja Previdia Ultra. Previdia Max ja Ultra ovat modulaarisia keskuksia, jotka alkavat olla
vahan turhan jareita keskuksia, joten niita ei kasitella taman enempaa.

Inim paloilmoitinkeskuksiin voidaan liittdd muun muassa turva- ja opastevalaisimet, aanievakuoin-
tilaitteet, sammutuslaitteet, IP-valvontakamerat seka graafiset kartat. Inim tarjoaa myds ilmaisen
pilvipalvelun, jonka avulla paloilmoitinkeskuksia seka niihin kytkettyja laitteita voidaan hallinnoida
seka ohjelmoida helposti etayhteyden avulla. Asiakkaille on myds saatavilla Inim Fire mobiilisovel-
lus Googlen play kaupasta android puhelimille seka Applen puhelimille Apple app storesta (35,
s.90.).
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Previdia Micro konventionaalinen keskus, 4A/21Ah (36, s.50.)
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Kuva 28. Previdia Micro Konventionaalinen keskus, 4A/21Ah

4 ilmaisuvyodhyketta (palo tai kaasu releella tai 4-20 mA)

4 toimintopaatetta (paloilmoitus, kaasu, toimintotulo tai pienitehoinen 1dhtd)
3 I/0-liitantaa (paloilmoitus, tulo tai suuritehoinen Iahto)

Laajennettavissa 70 alueeseen (36 + 34)

4 Avirtalahde

Akkuvarmistus: 21 Ah (ei sisally)

EN54-hyvaksytty

Kayttdlampotila-alue: -5° - +40°C

Suojausluokitus: IP30

Mitat: 497 x 380 x 97 mm

Previdia Micro keskusta on mahdollista paivittaa Previdia Micro laajennusmoduulilla, jonka avulla
keskukseen saadaan: (37, s.50.)

8 kpl L-tyyppista liitantda, jotka voidaan konfiguroida yhtd moneksi havaitsemisvyohyk-
keeksi (palo tai kaasu)

6 kpl T-tyyppisté liitantaa, jotka voidaan konfiguroida pienitehoisiksi lahdoiksi (maks. 100
mA), toiminnon tuloiksi tai palon havaitsemisvydhykkeiksi halytyspainikkeille

yhden 1/O-liittimen, joka voidaan konfiguroida suuritehoiseksi lahddksi (maks. 1 A), toimin-

non tuloksi tai palon havaitsemisvyohykkeeksi halytyspainikkeille
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Previdia Compact

Previdia Compact keskusta on saatavilla kolmena eri versiona Previdia Compact 2x240, 1x240 ja
1x64, jotka eroavat toisistaan silmukoiden maarissa seka laitteiden maarissa, jotka voidaan kytkea
niihin. Niiden ominaisuudet ovat muuten samat, joten kayn lapi vain Previdia Compact 2x240 kes-
kuksen (38, s.50.)
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Kuva 29 Previdia Compact

2 x 240 osoiteilmaisinpistetta. (2 silmukka, 240 osoitepaikkaa)

4 A integroitu virtalahde

HORNET + -verkkoyhteyksien liitannat muihin ohjauspaneeleihin tai kauko-oh-
jaimiin, jotka on integroitu emokorttiin

Sisainen ethernet liitanta Esim. etdohjelmointiin ja ohjaukseen seka SIA-IP tie-
donsiirtoprotokolla halytyskeskukseen

4 sisdista | / O-kanavaa, jotka voidaan konfiguroida yhdeksi 1 A:n valvotuksi te-
holahddksi tai valvotuksi tuloksi. (esim. vikatiedot, kiinteistbautomatiikka)
Sisainen konfiguroitava rele (esim. palo-ohjaukset)

Compact keskuksien liitettavyytta erilaisiin tiedonsiirtolaitteisiin voidaan parantaa lisa
tiedonsiirtokorteilla, jotka ovat C-COM-Lan, jolla saadaan 2 x RS232, 2 x RS485 seka Et-
hernet lisaportit. C-COM, joka sisaltaa 2 x RS232 ja 2 x RS485 portit. Keskukseen on myos
mahdollista hankkia C-DIAL 3G tiedonsiirtokortti, joka kommunikoi perinteista lankalin-
jaa tai 3G/GSM verkkoa pitkin mutta 3G-verkon kaytdsta poiston takia kortti toimii vain
GSM verkkoa pitkin.
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6 SAMMUTUSLAITEJARJESTELMAT

Saatavilla on my6s sammutuslaitejarjestelmia, jonka avulla alkava palo saadaan automaattisesti
sammutettua jo ennen kuin palokunta ehtii paikalle. Naita jarjestelmia on kahdenlaisia kaasu - ja
jauhesammutus. Kaasujarjestelmassa kaytetaan happea syrjayttavaa kaasua, joka sammuttaa al-
kavan palon. Tata jarjestelmaa suositellaan ilmatiiviisiin tiloihin, joissa jauhesammutusjarjestelma
saattaa aiheuttaa merkittavia vahinkoja lauetessaan. Jauhesammutusjarjestelma palon sattuessa
levittaa tilaan palon sammuttavaa jauhetta. Sammutuslaitteet kytketaan laukaisukeskukseen, joka
saa palotiedon kohteen varsinaiselta paloilmoittimelta. Laukaisukeskukseen voi olla myos kytket-
tyna naytteenottojarjestelma, josta saadaan nopeasti tieto alkavasta palosta savun avulla.
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7 TIEDONSIIRTO

Tiedonsiirtolaitteen avulla edella mainituista jarjestelmista saadaan halytystieto joko vartiointiliik-
keelle murtotilanteessa tai pelastusviranomaiselle palotilanteessa seka myos tieto huoltoliikkeelle
ja asiakkaalle viasta. llman tiedonsiirtolaitetta asennettujen laitteiden hyoty jaa melko vahaiseksi.
Hyvan tiedonsiirtolaitteen tulisi olla valvotulla kaksitiesiirrolla eli kahdella siirtolaitteella, joissa kum-
massakin on eri operaattorin littyma, jolla varmistetaan halytystiedon siirtyminen eteenpain mah-
dollisessa yhteysvikatilanteessa, joka kohdistuu operaattorin langattomaan verkkoon. Kyseisen yh-
teyden pitaa olla my0s valvottu, jotta yhteysvika voidaan havaita ja korjata. Tassa esimerkkina BLC
Turvan valpas halytyksensiirtolaite sekd, turvaverkkopalvelu, jonka avulla asennetut laitteet saa-

daan etakayttoon.

BLC Valpas halytyksensiirtolaite:

Valpas halytyksen siirtolaite sisaltyy jokaiseen edelld mainittuun turvallisuustasoon. Sen
ominaisuuksia ovat:

- Valvottu kaksitiesiirto

- Automaattinen yhteysvian valvonta

- Yhteysvian ilmoittamispalvelu (vain paloilmoittimien osalta)

- Rinnakkaishalytykset esim. asiakkaan laitteeseen (SMS, pikaviestipalvelut,
sahkoposti)

- limoittamispalvelu (vain paloilmoittimien osalta)

BLC Turvaverkkopalvelu:

- Yksittaisten laitteiden valvonta ja automaattinen vikailmoituspalvelu (esim.
tallentimet, verkkolaitteet, kamerat)

- Integraatiot seka etayhteydet kohteeseen, esim. etdkuvavalvonta vartiointilikkeelle
- Tilannekuvapalvelu internetissa (esim. aktiiviset viat, vikahistoria, palvelinresurssien

tilanne, rikosilmoittimen tapahtumahistoria)

44



8 YHTEENVETO

Lopuksi viela yhteenveto, jossa kaydaan tiivistetysti turvallisuus tasot lapi seka laitteistot, joita itse
kayttaisin.

Taso 1 sisaltaa rikosilmoittiminen, johon on kytketty paloilmaisimia seka peruskameravalvonnan.
Kyseinen ratkaisu sopii hyvin esimerkkikohteessa mainittuun leirikeskukseen. Murto- ja paloilmoi-
tukset ohjataan vartiointilikkeelle rikosilmoittimen kautta. Rikosilmoittimena kayttaisin itse HHL-
C32 keskusta ja ilmaisimina kaytetaan ilmaisimet osiossa mainittuja kenttélaitteita. Kameraval-
vonta on edullista toteuttaa sivulla 24 mainituilla Dahuan kupukameroilla seka Obseronin tallenti-

mella.

Taso 2 joka soveltuu kulttuurihistoriallisesti merkittavaan kohteeseen sisaltaa rikosilmoittimen, pa-
lohalytinjarjestelman seka analysoivan kameravalvonnan. Rikosilmoittimen osalta voidaan kéyttaa
samoja laitteita kuin tasossa 1. Palohalytinjarjestelmana toimii Esmi FDP252 ja ilmaisimina kayte-
taan ALC2 sarjan ilmaisimia. Kameravalvonnan ominaisuudet ovat tdssa tasossa jo paljon laajem-
mat mita edellisessa tasossa joten tallentimeksi valitaan Bosch:in Divar IP5000 ja kameroiksi myds

saman valmistajan Bullett 5mp HDR.
Taso 3 on hyvin pitkalti samanlainen laitteiden seka kohteen osalta. Kameravalvontaan lisataan

tassa tasossa Axixen Q19 kamera, jolla saadaan nopeasti tieto kohteen ulkoseinilla tapahtuvasta
palosta ADAM releohjausyksikon kautta rikosilmoittimelle.
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