YRKESHOGSKOLAN

NOVIA

”Vem som helst kan raka ut for det, det
racker med att man klickar fel pa ett stalle”

En kvalitativ undersokning angaende bemotande av
brottsoffer for bedrageribrott

Anni Mattas

Examensarbete for socionom (YH)-examen
Utbildningsprogrammet inom det sociala omradet

Vasa 2024



EXAMENSARBETE

Forfattare: Anni Mattas
Utbildning och ort: Socionom (YH), Vasa
Inriktning: Kriminologi och missbruk

Handledare: Viktor Matintupa

Titel: "Vem som helst kan raka ut for det, det racker med att man klickar fel pa ett stalle”
En kvalitativ undersdkning angaende bemotande av brottsoffer for bedrageribrott.

Datum: 8.5.2024 Sidantal: 36 Bilagor: 1

Abstrakt

Syftet med mitt examensarbete var att underséka hur bedrégeribrott pa natet paverkar enskilda
individer och hur sociala aktérer kan hjalpa och stdda dem. Mina centrala fragestallningar var
hurudana kanslor uppkommer hos brottsoffer som upplevt bedrageribrott, hurudant socialt stod
som erbjuds at brottsoffren i de olika skedena av brottsprocessen och hur aktérerna samarbetar
for att erbjuda det socials stod for brottsoffren som de behover.

| den teoretiska delen beskrivs de tva typerna av bedragerier som jag valt att skriva om, nétfiske
och identitetsstold. | teorin finns dven statistik pa mangden bedrégeribrott under de senaste aren.
Det finns dven en beskrivning pd hurudana upplevelser brottsoffren kan ha och hurudan syn det
finns pa denna typ av brottsoffer. Slutligen skriver jag i teoridelen om de olika myndigheternas och
organisationernas roll i brottsprocessen.

Jag har valt att anvanda en kvalitativ undersékningsmetod och intervjua fyra professionella som pa
olika satt i sitt arbete moter personer som blivit utsatta for bedrageribrott. Jag har intervjuat en
person fran Brottsofferjouren, en person fran férsamlingen, en person som arbetar vid Kriscentret
Valo samt en person fran ekonomi- och skuldradgivningen.

Resultatet fran min undersdkning visar att professionella betonar vikten av att lyssna pa
brottsoffren och inte ha férdomar éver det som de upplevt. De professionella férséker genom olika
arbetsmetoder eliminera skammen som offren kdnner och visa dem att de inte ar ensamma i sin
situation. De erbjuder aven praktisk hjalp och samarbetar med andra organisationer enligt offrens
behov.
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Abstract

The purpose of my thesis was to research how online fraud affects individuals and how social
actors can help and support them. My central questions were what emotions arise in victims of
fraud, what social support is offered to victims of crime in the different stages of the crime
process and how organizations cooperate to offer the social support that the victims of crime
need.

The theoretical part describes the two types of fraud | have chosen to write about, phishing and
identity theft. In the theory part of the thesis there are also statistics on the number of fraud
crimes in recent years. There is also a description of the experiences that fraud victims can have
and what perspective there is on this type of crime victim. Lastly, my theory part includes the
roles of the various authorities and organizations in the criminal process.

| used a qualitative research method and interviewed four professionals who in different ways in
their professions meet people who have been victims of fraud. | have interviewed a person from
Victim Support Finland (RIKU), a church employee, a person who works at the crisis centre Valo
and a person who works at the Financial and debt counselling.

The result from my research shows that professionals emphasize the importance of listening to
the victims of crime and not being prejudiced about the victim’s experiences. Through different
working methods the professionals try to release the shame that the victims feel and show them
that they are not alone in their situation. They also offer practical help and collaborate with other
organizations according to the victim’s needs.
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1 Inledning

| mitt examensarbete vill jag lyfta fram bedrageribrott pa natet som riktar sig mot
privatpersoner och hur man som socionom kan stéda brottsoffer i denna typ av brott.
Examensarbetet kan dven hjdlpa narstaende till brottsoffer for bedrageribrott eftersom jag

satter stor vikt pd bemdotandet som brottsoffret behover av manniskorna omkring dem.

Amnet har under den senaste tiden fatt stor uppmarksamhet i media, speciellt eftersom
fler finlandare i allt hogre grad forlorar stora summor pengar i jamforelse med tidigare. Det
ar aven nu lattare an nagonsin att genom internet kunna raka ut for dessa typer av brott

nar tekniken utvecklas och bedragerierna ser alltmer trovardiga och personliga ut.

Morkertalet bland de som blivit utsatta kan vara valdigt stort eftersom manga brottsoffer
inte alltid gor en brottsanmalan. Detta kan bero pa en mangd olika anledningar, exempelvis
kdnslor av skam och att offren har en kdnsla av att drendet inte kommer ga vidare.
Brottsoffer kan dven mota kritik fran bade narstaende och andra inblandade eftersom det
fortfarande finns mycket missinformation om hur bedrageribrott gar till och hurudan

paverkan det kan ha pa brottsoffret.

Mitt examensarbete skulle fokusera pa stéld av bankuppgifter och personuppgifter genom
natfiske och identitetsstold, alltsa inom brottskategorin bedradgeribrott. Resultaten fran
detta examensarbete kan hjalpa personer forsta hur bedrageribrott pa natet kan paverka
enskilda individer. Med mitt examensarbete vill jag dven sprida medvetenhet kring

fenomenet.

Jag skulle dven ta upp hur olika aktorer ger stod at offren genom hela rattsprocessen och
hur aktorerna samarbetar sinsemellan. Olika professionella inom diverse arbetsomraden
kan mo6ta manniskor som rakat ut for bedragerier och det ar viktigt att kunna handleda och

stoda dessa brottsoffer med tanke pa vad de har gatt igenom.



2 Syfte

Syftet med mitt examensarbete ar att underséka hur bedrageribrott pa natet paverkar

enskilda individer och hur sociala aktérer kan hjalpa och stéda dem.
De viktigaste fragestallningarna i mitt examensarbete ar:
e Hurudana kanslor uppkommer hos brottsoffer som upplevt bedrageribrott?
e Hurudant socialt stod erbjuds at brottsoffren i de olika skedena av brottsprocessen?

e Hur samarbetar aktorerna for att erbjuda det socials stod for brottsoffren som de

behover?

Jag har valt att avgransa mitt arbete genom att endast skriva om brotten natfiske och
identitetsstolder och hur dessa kan ha en paverkan pa brottsoffer. Eftersom bedragerier ar
en valdigt omfattande brottskategori har jag varit tvungen att utesluta bedragerierna som
sker utanfor natet och sedan efterat daven valt att inte ta med andra typer av bedragerier
for att fa ett arbete som ar utférbart. Olika typer av bedragerier kan ha olika typer av
effekter pa brottsoffren och stédet som de har behov av kan variera vilket gor

brottskategorin komplicerad.

Genom att intervjua professionella som haft erfarenheter med klienter som fallit offer fér
bedragerier sa kan jag 6ka medvetenheten bland privatpersoner och professionella om

hurudant stéd som erbjuds for brottsoffren.

3 Bedragerier pa natet

Enligt 36 kap. 1 § i strafflagens definition ar bedrageri ett brott dar en garningsperson
orsakar ekonomisk vinst for sig sjalv eller nagon annan genom vilseledning eller utnyttjande

av nagon annans misstag. Garningspersonen orsakar ekonomisk skada fér personen som
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hen fatt att missta sig och garningspersonen kan dven fatt atkomst till personens tillgangar.
En person kan dven démas for bedrageri genom andring eller forstorelse av data i ett
informationssystem sa att behandlingen av data forvrangs och darmed orsakar en annan

person ekonomisk skada. (Strafflag 39/1889)

Vid grovt bedrdgeri far garningspersonen betydande ekonomisk vinst pa brottsoffrets
bekostnad. Garningen begas med ett fortroende mellan parterna eller om offret befinner

sig i ett svagt eller skyddslost lage. (Strafflag 39/1889)

Antalet bedrageribrott har 6kat under de senaste aren. Den moderna teknikens utveckling
har resulterat i att bedrdgerierna till stor del numera sker pa natet. Mdjligheten till
anonymitet pa sociala medier och otydliga geografiska granser har ocksa haft en stor
paverkan pa bedrageriernas antal. Det har dven blivit vanligare att samma bedragare kan
ha flera offer samtidigt (Aberg, 2021, s. 106). Informationen pa nitet, exempelvis i mejl
eller hemsidor, kan vara utformad pa ett sadant satt att offret inte kan se att nagot ar fel.
Genom en fasad med avancerat sprak och falska referenser kan ett bedrageri enkelt doljas.

(Engdahl, 2022, s. 104)

3.1 Definition av olika natbedragerier

Natbedragerier kan ha olika former och dessa kan vara svara att marka och kdnna igen. Det
finns dven flera olika namn pa samma brott vilket kan bidra till att de ar svarare att forsta.
Natfiske och identitetsstold ar tva typer av kategorier inom bedrageri och inom bada
kategorierna finns det obeskrivligt manga satt for bedragaren att kunna lura sitt
brottsoffer. Det ar darfor viktigt for vem som helst att kdnna igen tecknen for att kunna

bidra till 6kad medvetenhet och forstaelse. (Australian Government, u.a)



3.1.1 Cyberbrott

Cyberbrott syftar till den typ av brott som begas i eller med hjalp av datanat. Utvecklingen
inom datateknik skapar allt fler brottsmojligheter vilket gor att cyberbrotten 6kar, men det
finns for tillfallet ingen heltdackande statistik. Cyberbrottslighet som kommer till polisens
kiannedom kan ha olika former, dar den vanligaste ar identitetsstold.

(Brottsforebyggande.fi, 2023)

Offer for cyberbrottslighet kan ofta vara statsforvaltningen eller olika foretag. | dessa fall
kan deras program eller datasystem skadas pa olika satt. Nar en privatperson blir utsatt for
cyberbrottslighet sa sker det ofta i formen av skadliga program eller virus som exempel

skickas med hjalp av e-post. (Brottsforebyggande.fi, 2023)

Inom cyberbrott finns dven datorassisterade brott. Datorassisterade brott ar exempelvis
olagliga nedladdningar pa natet, nattrakasserier, hot, bedragerier och natspionage. | dessa
former av cyberbrott ar det svart att mata statistiken eftersom statistiken ofta fors som

andra brottstyper. (Brottsforebyggande.fi, 2023)

3.1.2 Natfiske

Natfiske, daven kallat phishing, ar ett satt for bedragare att forsoka “fiska” efter en persons
personliga uppgifter, sasom kortuppgifter eller personliga uppgifter. Bedragaren kan adven
dra nytta av pagaende handelser for att lura personer att dela sina uppgifter, exempelvis
under tidpunkten da manga ska fa sin skatteaterbaring (Polisen.se, 2024a). Bedragaren kan
da exempelvis skicka mejl eller textmeddelanden dar de informerar personer om falska
skatteaterbaringar eller havdat att personer inte betalat sina skatter 6verhuvudtaget.
Sokmotorer har dven visat lankar till forfalskade webbsidor som pastatt sig vara exempelvis

Skatteforvaltningen eller andra myndigheter. (Skatteférvaltningen, 2023)

Det kan dven vara vanligt att mottagaren fatt ett meddelande om paket som anlédnt och

maste hamtas sa fort som mojligt. | sdadana meddelanden kan det finnas bifogande lankar
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som kan ge datorn eller telefonen virus eller andra skadliga program. De falska
meddelandena kan se valdigt trovardiga ut vilket bidrar till att bedragaren enkelt kan fa
mottagaren att trycka pa skadliga lankar eller bilagor i bland annat mejl, i
textmeddelanden, via meddelandetjanster eller i sociala medier. (Skatteférvaltningen,

2023)

Om garningspersonen genom ett telefonsamtal forsdker bedra sitt offer sa kan detta kallas
for vishing, vilket dr ett sambandsord av voice phishing (direkt Gversatt pa svenska:
rostfiske). Samtalen kan ha en datoriserad rost fran exempelvis en myndighet. Bedragaren
kan pasta att nagot hant offret och att denne ska identifiera sig med bankuppgifter for att
|6sa problemet. | vissa fall kan dessa typer av bedragerier dven leda till fysiska stolder, fysisk
vishing. Bedragaren kan lura brottsoffret att nagon maste besdka dennes hem for att
skydda bankkoder eller vardefulla foremal. Vid de fysiska besoken blir offret i stdllet

bestulen pa bankkoder, pengar eller foremal. (Polisen.se, 2024b)

Spoofing ar en form av natfiske var garningspersonen maskerar en mejladress, webbadress
eller en person genom att andra pa en bokstav eller tecken, for att forsoka Overtyga
brottsoffret att de talar med en trovardig kalla. Offret kan tro att hen fatt ett meddelande
av en person de kanner eller en familjemedlem eftersom garningspersonen manipulerat
meddelandena sa att de ska verka tillforlitliga. Genom spoofing kan offret omedvetet ladda
ner skadliga filer eller skicka personlig information och pengar till garningspersonen. (FBI,

2024)

Spoofing kan dven handla om nar en garningsperson anvander offrets identitet for
exempelvis hamta ut varor eller ta ut lan. Varor kan bestéllas i brottsoffrets namn men
sedan levereras till gdrningspersonen. Da handlar det om identitetsstold. (Nathatshjalpen,

2022)

3.1.3 Identitetstold

Identitetsstold eller identitetsintrang syftar till en situation dar en person anvander en

annan persons identitet. Garningspersonen anvander offrets personuppgifter,
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identifieringsuppgifter eller annan information om offret for att avsiktligt kunna vilseleda
en tredje part. Offrets identitet kan exempelvis anvandas i sociala medier eller for att gora
inkdp pa natet. Garningspersonen kan dven gora olika typer av prenumerationer i offrets

namn. (Brottsofferjouren, 2023b)

Offrets namn, adress och fodelsetid ar oftast tillracklig information for att kunna skapa en
kopia av “offret’. Genom olika metoder kan garningspersonen fa dessa uppgifter och sedan

anvanda dem for att skada offret. (Information Comissioner's Office, 2023)

3.1.4 Bedragerier med hjalp av Al

Artificiell intelligens, dven kallad Al, ar teknologins formaga att genom bland annat
inlarning och kreativitet kunna visa manniskoliknande drag (Europaparlamentet, 2023). Al
kan utveckla system som kan utféra olika typer av uppgifter. | dagens lage kan Al
funktionera utan sarskild programmering, eftersom den sjalv ofta kan utveckla sig sjalv och
lara sig fran sina misstag. Al kan dven anvanda olika typer av algoritmer for att gora

antaganden om exempelvis datorer eller annan typ av teknik. (Cross, 2022, s. 33)

| vardagliga sammanhang anvands Artificiell intelligens inom bland annat marknadsféring,
oversattningar, bilar och inom halso- och sjukvarden. (Europaparlamentet, 2023). Al
anvands aven i brottsbekdmpande syften, exempelvis gillande forundersokningar eller vid
ansiktsigenkdnning. Det finns &dven situationer nar Al anvands i mera negativa
sammanhang, speciellt nar det galler skapandet av bilder, videos eller annan typ av media.
Detta kallas for deepfake. Ordet deepfake ar en kombination av orden “deep learning” och
"fake” (direkt 6versatt pa svenska: djup inlarning och falsk) och handlar i grunden om att
kunna flytta plats pa olika ansikten i exempelvis videos eller bilder. Den skapade bilden eller
videon kan da visa en person som utfor en handling som aldrig skett i verkligheten. (Cross,

2022, s. 33)

Genom Al kan nastan vem som helst runtom i varlden ha tillgang till att kunna modifiera
olika typer av media. Deepfakes kan forutom visuella medel &ven anvadndas i

rostmeddelanden och dessa behdver nédvandigtvis inte kdnnas igen som felaktiga
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eftersom teknologin ar sa pass utvecklad. Inom bedrageribrott kan da olika typer av visuella
och auditiva medel anvdandas av bedragare for att kunna lura sina offer att exempelvis

skicka pengar till vad de tror ar en trovardig person. (Cross, 2022, ss. 33-35)

3.2 Offrets upplevelser

For manga kan troskeln vara hog att gora en brottsanmalan om man blivit bedragen.
Brottsoffer kan kdnna skam for att hen Iatit sig luras och hen vill inte att drendet ska bli
kdnt for andra. Offret kan dven kdnna att en brottsanmalan inte kommer leda nagonstans.

(Engdahl, 2022, ss. 40-41)

Skam &r en kdnsla som storsta delen av bedragna brottsoffer upplever. Det ar en kdnsla
som upplevs i relationer till manniskorna i ens omgivning. Skam hjalper en person att forsta
formagan att kunna utvardera sig sjalv och samtidigt utvecklas. En person kan inom sig
fungera som en domare mot sig sjalv. Ofta kan ett brottsoffer fundera pa vad hen gjorde
for att kunna bli lurad, och forséka att inom sig sjalv hitta olika anledningar och svar.

(Konsumentférbudet, 2021)

Skammen som brottsoffret kdnner kan fa denne att kanna ilska, viljan att attackera eller
forsvara sig, men samtidigt kdnslan att vilja forsvinna. Skammen kan aven kannas
forlamande, och brottsoffret vet eventuellt inte vad hen ska gora eller vart hen ska ta

vagen, vilket i sin tur kan gora att skammen blir annu varre. (Konsumentforbudet, 2021)

Det kan aven latt bli sa att brottsoffret hamnar i en ond cirkel pa grund av sin skam, som
genom isolering kan det bara kdnnas varre och varre for offret. Skammen skapas i
forhallande till manniskorna i ndromgivningen men den kan dven avta i kontakt med andra.

(Konsumentférbudet, 2021)

Ett skal till 1ag rapportering av brottsanmalningar kan vara att offren inte kdnner igen sin
upplevelse som ett brott eller pa grund av pinsamheten eller stigmatisering. Nar

bedragerier rapporteras utreds de sadllan av polisen av olika anledningar. Till exempel
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Overskrider natbedragerier vanligtvis granserna for nationella jurisdiktioner. (Nataraj-

Hansen & Richards, 2022)

Identitetsstold kan paverka brottsoffret pa lite annorlunda satt dn vid endast stéld av
bankuppgifter. Identitetsstold kan gora att offret har mera svarigheter att kunna lyfta lan.
Hen kan dven ha svarigheter att ta sig 6ver landsgransen om garningspersonen utfort nagot
brott i offrets namn. For att kunna forhindra att liknande brott ska kunna ske igen kan offret
ansOka om kreditférbud mot sig sjalv. Det kan dven vara svart att forsdka forhindra att nya

identitetsstolder kan ske igen mot samma offer. (Helsingin Hovinoikeus, 2012, s. 229)

Offret kan vid falska brottsmisstankar i vissa fall forlora sitt jobb, vilket kan paverka offret
bade ekonomiskt och psykiskt. Dock brukar ofta de ekonomiska kostnaderna for offret vara
mindre an de psykiska konsekvenserna som brottet medfort, trots att dven de har en

koppling. (McNally, 2011, s. 23)

Offret kan kdnna angest och osdkerhetskansla 6ver att situationen inte ar under kontroll.
Offret kdnner nodvandigtvis inte till allt som gjorts med den stulna identiteten vilket kan
medfora stress. Handelsen kan till och med ha en negativ paverkan pa offret i flera ar.

(Brottsofferjouren, 2023b)

3.3 Synen pa brottsoffer

En person som blir utsatt for ett bedrageribrott kan i sin omgivning har olika typer av
betraktare i sin narhet. Dessa personer ar exempelvis familj, vanner eller myndigheter som
ar inkopplade i fallet. Trots att det finns personer som ar stéttande for denna typ av
brottsoffer sa finns det dven hypoteser som visar tvartemot. Personer i offrets narhet kan
ha uppfattningen att bedragerier kan drabba andra men inte dem sjalva. De kan fa en
kdnsla av lattnad att kdanna att brottsoffrets situation har skett genom dennes egenskaper
eller handlingar och att det finns en mindre mojlighet att samma sak skulle kunna handa
dem sjalva. Genom detta kan alla betraktare uppratthalla tron att varlden ar sdker och

forutsagbar. (Nataraj-Hansen & Richards, 2022)
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"Den rattvisa varlden-forestallningen” ar ett psykologiskt monster som forklaras av
manniskors synpunkt pa andra manniskors livssituationer och livsval. Forestdllningen
forklarar att personer i grund och botten far vad de fortjanar och att de fortjanar allt som
de far i livet. Den rattvisa varlden-forestallningen fungerar samtidigt som ett skydd for
personer som bevittnar orattvisor, i detta fall de som moter brottsoffren, eftersom de kan
uppratthalla overtygelsen att samma sak inte kommer handa dem sjalva. Genom att tro att
varlden i grunden ar rattvis och att slumpmassiga olyckliga handelser inte kommer att ske
eller paverka ens eget liv sa kan man bevara kdnslan av trygghet och bekvdamlighet.

(Nataraj-Hansen & Richards, 2022)

Den ovannamnda forestallningen kan paverka brottsoffret samt hurudan syn det finns pa
bedrageribrott. Nar en person blivit utsatt for ett bedrageribrott sa ar det vasentligt att
anhoriga till offret eller myndigheter inte forstarker skammen som redan finns genom
exempelvis beskyllningar eller ddmande kommentarer. For narstdaende kan det vara svart
att forhalla sig till det som hant eller veta hur de ska bete sig nar de moter offret. Ibland
kan det dven vara lattare for utomstaende att visa forstaelse for den som blivit bedragen.
Starka kanslor hos brottsoffret och dennes narstaende kan leda till att relationerna

drabbas. (Konsumentforbudet, 2021)

Medkansla ar grunden for de personer som moter offret for att dennes fortroende for
andra ska bevaras. Om offret moter beskyllningar sa kan det leda till att hen skapar olika
forsvarsmekanismer for att kanna mindre sjalvanklagelse eller skam, exempelvis genom
trotsigt beteende mot personer i dennes narhet. Bade offrets narstaende och anstallda
inom olika myndigheter har ett ansvar att reflektera 6ver sina egna varden. Kommentarer
och asikter kan ha en stark paverkan pa brottsoffret uppfattning 6ver situationen hen

befinner sig i och ddrmed hens formaga att handla. (Konsumentférbudet, 2021)

Speciellt vid identitetsstold sa ar det viktigt att personerna i offrets narhet hjalper offret att
aterfd sin identitet eller tankeférmaga som paverkats negativt efter det som

garningspersonen gjort. (McNally, 2011, s. 23)
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4 Forekomsti Finland

Statistiken baseras pa drenden som registrerats som brott i systemet for polisdrenden.
Brottskategorin, i detta fall bedrageribrott, har kommit till polisens, tullens eller
gransbevakningsvasendets kinnedom genom exempelvis en anmalan eller pa grund av en
annan utredning. | statistiken fors brottet det ar som myndigheten fatt kinnedom om det.
Polisen, tullen eller gransbevakningsvasendet utreder brottet, gor en forundersdkning och

overlamnar sedan brottet till en aklagare for atalsprovning. (Statistikcentralen, 2024)

Den statistiska enheten ar brott. Om samma brott utforts av en grupp manniskor anges det
att brottet ar ett. Om det vid samma tillfalle begas samma brott flera ganger, registreras
dessa som flera brott. Brott statistikfors enligt orten var det skett. Om ett brott sker
utomlands registreras polisanmaélan av polisen, tullen eller gransbevakningen, beroende pa
vem som har behorighet i arendet. | dessa fall kan brottet rikta sig mot eller begds av en
finsk medborgare, en person som ar permanent bosatt i Finland eller en finsk juridisk

person. (Statistikcentralen, 2024)

Ett bedrageribrott anses vara lindrigt om bedragarens vinning anses vara ringa eller om
skadan som orsakats ar liten. Vid ett grovt bedrageri orsakar bedragaren stor skada for
offret eller sa strdavar hen efter stor ekonomisk vinning. Vid grovs bedragerier utnyttjar

bedragaren offrets svaghet eller dennes utsatta lage. (Strafflag 39/1889, 1889)

Tabell 1. Bedrageribrott som kommit till polisens kdnnedom aren 2015 — 2022,

kategoriserat efter ar och brottskategori (Statistikcentralen, 2023)

Ar Bedrigerier, lindriga bedrigerier Grova bedragerier

2015 23 940 1430
2016 22 935 1407
2017 21951 1429
2018 22 791 1 692
2019 26 599 2054
2020 32019 2020
2021 34 462 1 969

2022 35 806 1 882
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Statistiken ovan visar fallen av bedrageri som kommit till myndigheternas kdnnedom
mellan aren 2015 och 2022 i Finland (Tabell 1). Fallen av bedragerier och lindriga
bedragerier har 6kat, medan fallen av grova bedragerier forst 6kat men sedan blivit mindre

till antal under de senaste aren.

Under ar 2022 forlorade finlandarna sammanlagt 32,4 miljoner euro i bedragerier pa néatet.
Genom bankernas agerande kunde 14,5 miljoner euro stoppas fran att skickas till
bedragarnas konton. | bankernas statistik finns dven brister, pa grund av att alla former av
bedragerier inte finns i statistiken. Manga brottsoffer till bedragerierna har daven i denna
statistik inte anmalt brotten till bankerna eller till polisen vilket leder till att man inte kan

veta antalet totala fall. (Kyberturvallisuuskeskus, 2023)

5 Styrdokument som stoder brottsoffer och forebygger brott

Genom olika styrdokument fran bade nationella och internationella organisationer sa
forsoker samhallet forebygga brott samt utveckla brottsoffrens stallning. Pa en nationell
niva kan ministerierna gora forebyggande arbete inom olika sektorer. Det krdvs dven ett

tatt samarbete mellan alla inblandade aktorer. (Social- och halsovardsminsteriet, 2023)

Genom att satta upp olika forpliktelser, mal och rekommendationer sa uppratthalls och
framjas brottsoffrets rattigheter i Finland. Justitieministeriet ar i Finland ansvarig for
beredningen av lagar som beror brottsoffer. Justitieministeriet finansierar aven Nollinjen
och Brottsofferjouren, som ar tva typer av stodtjanster skapat for brottsoffer.

(Justitieministeriet, 2023)
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5.1 Brottsofferdirektivet

Den 25 oktober 2012 faststallde Europeiska unionen direktivet om faststallande av
miniminormer for brottsoffers rattigheter och for stdd till och skydd av dem samt om

ersattande av radets rambeslut. (Europeiska unionen, 2012, s. 65)

Syftet med direktivet ar att sakerstalla brottsoffers stallning i alla medlemslander i EU.
Offren ska behandlas professionellt, individuellt, och icke-diskriminerande vid alla moéten
med alla organisationer och myndigheter som stoder eller arbetar med brottsoffer.
Brottsoffer ska ha mojligheten att fa lamplig information, stéd och skydd samt kunna

medverka i straffrattsliga arenden. (Europeiska unionen, 2012, s. 65)

Enligt brottsofferdirektivet ska en behorig myndighet vid den férsta kontakten med
brottsoffret ge denne information om hurudant stéd hen kan fa och fran vem, inklusive
grundlaggande vard, psykologiskt stod och alternativa bostdder. (Europeiska unionen,

2012, s. 66)

Aven om brottsoffren inte gjort en brottsanmilan till exempelvis polisen, &r de ofta
lampade att informera brottsoffer om hurudant stod de kan fa. EU uppmanar darfor sina
medlemslander att skapa villkor dar brottsoffer kan hanvisas till olika stédverksamheter.

Dock ska man lata bli att gora upprepade hanvisningar. (Europeiska unionen, 2012, s. 61)

For att uppmuntra brottsoffer att anmala brott och gora det lattare for offer att inte
hamna i en ond cirkel av viktimisering sa maste det finnas tillgangliga stodverksamheter
och myndigheter som kan bemdta anmaélningarna professionellt utan nagon form av
diskriminering. Pa detta satt kan alla medlemsstaternas straffrattsliga system bli battre
samt att andelen oanmalda brott minskar. Verksamheten som ordnar stéd for brottsoffer
maste inte ha specialkunskap inom omradet. Om det behdvs ska verksamheten ha
kontakt med dem som kan ge professionellt stéd, exempelvis en psykolog. (Europeiska

unionen, 2012, ss. 61, 64)

Europeiska unionens medlemsstater ska trygga att brottsoffer vid behov far gratis och
konfidentiell hjalp fran verksamheter som ordnar stod for brottsoffer. Detta stod ska ges
badde fore, under och efter de straffrittsliga drendena. Aven familjemedlemmar ska

mojlighet att fa stéd fran stodverksamheter for brottsoffer. Brottsoffer och deras
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familjemedlemmar ska tillgang till specialiserade stodverksamheter utover, eller
samordnat med allmanna stodverksamheter for brottsoffer efter sina behov. (Europeiska

unionen, 2012, s. 68)

Brottsofferdirektivet tydliggor att stodverksamheterna for brottsoffer ska bland annat
erbjuda radgivning, information och stéd gallande exempelvis straffrattsliga forfaranden.
De ska daven ge emotionellt stod samt radgivning om praktiska och ekonomiska fragor som

galler brottet. (Europeiska unionen, 2012, s. 68).

Brottsofferdirektivet har dven medfort andringar i forundersokningslagen. Dessa andringar
beaktar offrets stallning genom att polisen bland annat ar skyldig att bedéma brottsoffrets
behov av skydd och informera denne om olika stédtjanster. Polisen maste aven respektera
offrets stdllning vid forhor och be om offrets tillstand att ge dennes information till

stodtjansterna for brottsoffer. (Poliisi.fi, 2023)

5.2 Brottsforebyggande rekommendationer

Radet for brottsforebyggande ar ett samarbetsorgan som arbetar tillsammans med
Justitieministeriet. En arbetsgrupp har skapat atgardsrekommendationer for att minska
och forebygga olika typer av bedrageribrott. De olika rekommendationerna ar menade for

myndigheter att beakta i sina egna verksamheter. (Brottsforebyggande.fi, u.a)

De huvudsakliga punkterna fokuserar pa att myndigheterna ska folja med hur utvecklingen
av bedragerier sker och kunna reagera pa dem i god tid. Genom olika riksomfattande
undersokningar ska myndigheterna kunna forsta brottens karaktar och forutspa monster.
Dessa ska daven ge medborgarna tillrdcklig information om forebyggande atgarder samt
information till brottsoffer som blivit utsatta for bedrageribrott. (Brottsforebyggande.fi,

u.a)

Banker ska exempelvis kunna erbjuda handledning for sina kunder, speciellt dem som kan

vara i risk for att raka ut for nagon typ av bedrageri. Detta ar bland annat dldre manniskor
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samt deras narstaende. Olika banker ska aven forbattra informationsutbytet mellan dem

som galler bedragarnas konton. (Brottsforebyggande.fi, u.a)

For att forebygga identitetsstolder sa ndmns det att korkort |att kan forfalskas och att olika
organisationer ska beddéma riskerna med att anvdnda koérkort som identitetsbevis. En
annan atgard som kan minska identitetsstolder ar att skicka post i pappersform dar
kundens personbeteckning ar synligt endast om detta ar nédvandigt. Risken ar annars att
dokumenten hamnar hos fel person vilket kan leda till att kundens uppgifter anvands

felaktigt. (Brottsforebyggande.fi, u.a)

6 Brottsoffrets rattigheter

Under en rattsprocess har alla brottsoffer i Finland vissa rattigheter som bor foljas.
Brottsoffer har bland annat ratt till information om de olika stegen i brottsmalet, om
ersattningar eller om skyddsatgarder som hen kan ta del av. Brottsoffer har dven ratt till
stodtjanster, Oversattning av viktiga dokument eller eventuella tolktjanster. Om
brottsoffret anser att nagon av myndigheterna under forundersékningen handlat fel sa kan
brottsoffret anfora en klagan till antingen myndighetsenheten i fraga eller en hogre

myndighet. (Rattsportalen.fi, 2021a)

6.1 Stod under rattsprocessen

Brottsoffret har ratt till radgivning och juridisk hjdlp av ett bitrdde under hela
rattsprocessen. Beroende pa brottsoffrets ekonomiska situation sa kan staten betala

bitradets kostnader. (Rattsportalen.fi, 2021c)

Under férundersokningen och rattegangen i Finland far brottsoffret prata finska eller
svenska. Om brottsoffret vill prata ndgot annat sprak sa ansvarar myndigheten for att det

ska finnas en tolk. Brottsoffret har dven ratt till att fa dversatt viktiga dokument antingen
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muntligt eller skriftligt, exempelvis férundersokningens beslut, domen eller beslutet att

inte vacka atal. (Rattsportalen.fi, 2021d)

Under hela rattsprocessen ar det viktigt att man tar beaktande till brottsoffrets stallning. |
alla medborgarnas rattskydd ar skyddandet av identiteten valdigt viktigt. | brottsoffrets
intresse ska eventuella ersattningar behandlas samtidigt som gérningarna utreds. Fran
brottsoffrets perspektiv ar det speciellt viktigt att brottet konstateras ha skett, eftersom
det annars kan leda till att hen utsatts fér antaganden om hens egna ansvar i brottet.

(Helsingin Hovinoikeus, 2012, s. 229)

6.2 Ersattningar

| samband med den straffrattsliga processen kan garningspersonen vara skyldig att ersatta
skadorna som hen orsakat for offret. Inkomstforluster ar ofta aktuella vid bedrageribrott
som natfiske (Rattsportalen.fi, 2021b). Kraven som brottsoffren har pa skadestandet kan
gilla inkomstforluster, forsvunna eller forstorda saker, kostnader i samband med
lakarbesok eller mediciner men aven kostnader for psykiskt lidande som offret upplevt.

(Brottsofferjouren, 2023a)

Brottsoffret har ratt att krdva skadestand och réanta fran garningspersonen fran datumet
da brottet har begatts. Brottsoffret kan spara alla kvitton med utgifterna for att lattare
kunna motivera kostnaderna. Domstolen kan besluta om garningspersonen ska betala
skadestandet och om detta sker som utbetalning eller om en utmatningsman utfér en

indrivning av skadestandet. (Brottsofferjouren, 2023a)

Staten kan dven ersatta brottsoffrets skador. Denna ersattning betalas oftast ut for lidande
eller personskador. Brottet maste polisanmélas av offret for att staten ska ersatta
skadorna. Brottsoffret kan dven krdva ersattning av garningspersonen om malet behandlas
i domstol. Det finns aven fall dar Folkpensionsanstalten eller forsdkringsbolag betalat
ersattningar. Om malet utreds i domstol sa kan brottsoffret fa ersattning for
resekostnaderna till ratten. Da kan brottsoffret exempelvis fa dagpenning eller ersattningar

for ekonomiska forluster. (Rattsportalen.fi, 2021b)
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7 Professionellas arbete

Det finns manga olika riksomfattande och lokala tjanster som erbjudes for brottsoffer.
Dessa kan ordnas av exempelvis ministerier, myndigheter samt organisationer inom tredje
sektorn. Exempelvis rattshjalp, medling och stodtjanster ar en del av det viktiga arbete som
gors for brottsoffer. Det finns dven specifika arbetsmetoder som kan tillampas beroende

pa situationen som offret befinner sig i. (Brottsofferjouren, 2022a)

7.1 Stod for brottsoffer

For brottsoffer erbjuds olika typer av stdd, beroende av situationen hen befinner sig i. Det
kan handla om lakarhjalp, sjukhusvard, socialjour eller fysisk samt psykisk rehabilitering.
Under den straffrattsliga processen kan brottsoffret dven ha nytta av en stédperson.
Brottsofferjouren erbjuder avgiftsfritt stodpersoner som genomgatt en utbildning for
uppgiften. Vid rattegangar och férhor kan stddpersonen vara narvarande. (Rattsportalen.fi,

2021e)

7.2 Arbetsmetoder

Nar en person moter ett brottsoffer sa ar det viktigt att skapa ett fortroende mellan
parterna. Personen som offret moter maste vara bade respektfull och saklig. Om personen
tror pa offrets berattelse sa kan detta leda till att offret klarar av situationen battre. Om
personen som moter offret staller fragor sa ska dessa motivera dem eftersom offret annars

kan fa misstankar om att personen inte tror pa denne. (Aberg, 2021, s. 152)
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| motet ska brottsoffret efter sitt behov kunna tala 6ppet om det som hant. Det kan dven
vara bra for den andra parten att forklara for offret att reaktionerna som denne visar ar
helt naturliga. Att offret har mojlighet att tala om sina radslor kan hjélpa hen att fa kontroll
samt minska angesten som kan finnas. Ett brottsoffer kan ofta befinna sig i en kris och den
som moter offret ska kunna hantera kanslor som ar relaterade till en kris. Personen ska
lyssna pa och respektera offret sa att denne upplever att hen kdnner sig hord. (Aberg, 2021,

s. 153)

En av de mest evidenta kdnslorna som brottsoffer i bedrageribrott upplever ar skam. For
att brottsoffret ska kunna bearbeta sina kanslor sa finns det metoder som denne sjalv kan
anvanda, men professionella har dven en betydande uppgift att ge stddet som brottsoffret
behdver i sin situation. Ett effektivt satt att bearbeta skam ar att visa sjalvmedkansla och
forlatelse mot sig sjalv i stéllet for att beskylla sig sjalv for sina handlingar. Den
professionella kan exempelvis hjalpa offret att se pa sin situation fran ett utomstaende
perspektiv, vilket i manga fall kan fa denne att hitta ett "vanligare perspektiv’ pa
situationen som hen befinner sigi. Det ar ofta lattare att doma sig sjalv dn andra manniskor.
Om brottsoffer har mojligheten att 6ppet kunna berdtta om sina egna upplevelser sa kan
deras kidnsla av skam minska i enrum med den professionella. Aven kamratstédsgrupper
kan ha en god effekt pa skamkéanslor eftersom det kan vara betydelsefullt fér brottsoffer
att hora att det finns andra som gatt igenom samma sak som de sjidlva upplevt.

(Konsumentférbudet, 2021)

Repetitivt negativt tankande, dven kallat RNT, ar ett typ av tankemonster dar envisa
negativa tankar ar aterkommande trots en persons forsok att tanka positivt. En tanke, bild
eller minne kan snabbt fa en person att falla i en falla som ar svar att komma ur efter att
det borjat. RNT kan kdnnas okontrollerbart och ar en typ av passivt tankande, dar en person
inte behover anstranga sig for att hamna i vad som kan bli en ond cirkel. (Clark, 2020, ss. 7-

9)

Om brottsoffret har repetitivt negativt tankande, sa kan detta eller liknade symptom lindras
med hjalp av kognitiv beteendeterapi, KBT. Den professionella kan med KBT be offret skriva
ner negativa livserfarenheter som offret ofta tanker pa och sedan aven skriva ner vilka
negativa kdnslor som ar kopplade till dessa handelser. Aven stressfulla hindelser och

kanslor kopplade till dessa kan skrivas ner. Den professionella kan dven be offret skriva ner



18
situationer, kommentarer eller minnen som triggar andra negativa tankar. (Clark, 2020, ss.

10-13)

Tillsammans med brottsoffret kan den professionella sedan kolla pa alla anteckningar och
fundera om det finns eventuella monster i situationer gallande repetitivt negativt
tankande. Brottsoffret kan aven fundera pa om vissa situationer eller kommentarer far hen
att reagera pa ett speciellt satt eller om det endast triggas av oonskade tankar. Allt som
offret kommer att tdnka pa i sin reflektion kan skrivas ner pa ett annat papper eller i en
dagbok. Om offret hamnar i ett tankemonster med repetitiva negativa tankar sa kan hen
halla en dagbok for nagra dagar genom att skriva ner saker som triggar det och darmed fa

verktyg som kan forhindra det. (Clark, 2020, ss. 10-13)

Om brottsoffret blivit utsatt eller misstanker att hen blivit utsatt for ett bedrageribrott men
inte gjort en brottsanmalan sa kan den professionella stoda offret om hen vill géra en
anmalan men dven acceptera om offret inte vill gbra det direkt. Trots att offret inte vill gora
brottsanmalan direkt sa kan den professionella betona vikten av att spara eventuella bevis
eller skriva upp handelseforloppet for att en anmalan senare ska bli ldttare. Bevis kan i vissa
typer av bedrageribrott pa natet vara e-postmeddelanden eller kontonummer.

(Brottsofferjouren, 2023c)

Brottsanmalan kan ge offret en kansla av styrka och gott samvete. En brottsanmalan kan
dven stoppa garningspersonen fran att skada andra manniskor och samtidigt starka offrets
uppfattning om att offret blivit behandlat fel. For professionella ar det dven viktigt att stéda
brottsoffret i sin férmaga att kunna lita pa andra méanniskor. Efter att en person blivit
bedragen sa kan det kdnnas lattare for denne att isolera sig i stallet for att soka sig till andra.

(Konsumentférbudet, 2021)

7.3 Myndighetssamarbeten

For att forbattra brottsoffrets och deras anhorigas stéllning och ge dem stédet som de
behdver sa bor alla inblandade organisationer ha ett tatt samarbete. Exempelvis arbetar

polisen tillsammans med brottsofferjouren nar de hanvisar brottsoffer till deras tjanster.
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Polisen eller personer inom rattsvasendet kan dven hanvisa klienten till socialen eller fysisk

samt psykisk rehabilitering. (Poliisi.fi, 2021; Rattsportalen.fi, 2021e)

Brottsofferjouren kan i sin tur hanvisa klienter som fallit offer for bedragerier till
konsumentférbundet. Om brottsofferjouren far reda pa en att ett offer drabbats av skulder
eller stora ekonomiska svarigheter till féljd av brottet sa kan de hjélpa offret att kontakta

skuldradgivningen eller garantistiftelsen. (Brottsofferjouren, 2022b)

Suomi.fi har genom ett samarbete med en mangd olika organisationer, bland annat polisen,
posten, transport- och kommunikationsverket Traficom samt Patent- och registerstyrelsen
gjort en checklista som kan anvdndas som ett hjidlpmedel vid ett dataintrang eller
dataldckage. Genom att mata in vilka uppgifter som eventuellt hamnat hos en utomstaende
eller vilka uppgifter som missbrukats sa kan ett brottsoffer fa information om vilka
organisationer som ar aktuella i just dennes situation. (Myndigheten for digitalisering och

befolkningsdata, 2023)

Inom Europeiska unionen kan polisen samarbeta med andra polismyndigheter och
brottsbekdampande organisationer for att bekampa olika typer av brott. | praktiken galler
detta till exempel grov cyberbrottslighet riktat mot privatpersoner, foretag eller

myndigheter. Europol fungerar som EU:s brottsbekdmpande myndighet. (Davoli, 2023)

8 Metod och tillvdgagangssatt

| detta kapitel kommer jag beskriva metoden som jag valt att anvianda i mitt
examensarbete. Metoden som jag valt att anvanda till mitt examensarbete ar en kvalitativ
undersokning. Jag har valt att gora en kvalitativ undersékning eftersom jag tycker att jag pa
basta satt far svar pa mina fragestallningar samtidigt som jag far en battre uppfattning om
mitt dmne. Jag kommer dven ta upp valet av respondenterna och motiveringarna bakom
dem. Slutligen beskrivs hur jag etiskt forhaller mig till undersdkningen och hur

undersokningen genomforts i praktiken.
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Mina fragestallningar fokuserar pa hurudana kédnslor som uppkommer hos brottsoffer som
upplevt bedrageribrott. Jag satter daven fokus pa hurudant socialt stod som erbjuds at
brottsoffren i de olika skedena av brottsprocessen och hur aktorer samarbetar for att

erbjuda det socials stod for brottsoffren som de behéver.

8.1 Metodval

En kvalitativ intervju kan bilda en storre eller djupare tolkning av ett amne eller fenomen.
Genom att gora en kvalitativ intervju har forskaren majlighet att ha vissa faktorer som hen
tycker ar viktiga for undersdkningen, men samtidigt kunna fordjupa sig i vissa punkter eller
styra samtalets riktning beroende pa respondenten (Fejes & Thornberg, 2019, ss. 34-35).
Forskaren kan i en kvalitativ analys byta mellan att samla in information och analysera

svaren. (Holme & Solvang, 1997, ss. 100-101)

Nagra saker som ar viktiga att tanka pa vid en kvalitativ intervju ar narheten till
respondenterna. Forskaren ska efter intervjun korrekt kunna aterge vad som sagts och vara
objektiv. Genom direkta citat fran respondenterna i deras uttryckssatt sa far lasaren en

storre uppfattning om det som undersoks. (Holme & Solvang, 1997, s. 93)

Nagra andra saker som ska beaktas vid en kvalitativ analys ar resultatets koppling och
forhdllande mellan undersdkningens syfte, fragestallningarna, teorin samt andra
forskningsresultat. Aven forskarens férhallningssatt till amnet och eget intresse ar centralt

i en kvalitativ analys. (Fejes & Thornberg, 2019, ss. 28-30)

8.2 Val av respondenter

| mitt examensarbete har jag valt att undersoka bemoétandet som brottsoffer far nar de
blivit utsatta for bedrageribrott. Jag valde darfor att intervjua professionella som pa olika

satt moter och handleder brottsoffer i sitt arbete for att fa en helhetsbild av fenomenet.
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Jag visste redan fran borjan vem jag skulle kunna tdanka mig att intervjua men under
skrivprocessen har jag aven fatt nya synpunkter pa olika personer som har erfarenhet inom
omradet. Jag valde till slut att intervjua en person fran Brottsofferjouren, en person fran
forsamlingen, en person som arbetar vid Kriscentret Valo samt en person som arbetar vid
ekonomi- och skuldradgivningen. Jag ansag att alla yrkesgrupper har likheter och skillnader

vilket kan bidra till 6kad forstaelse for det jag undersoker.

8.3 Etiskt forhallningssatt

Jag hade fore intervjun informerat respondenterna om vad mitt examensarbete handlar
om och dven gett fragorna pa forhand sa de skulle vara férberedda. Jag hade dven innan
intervjun tillsammans med respondenterna skrivit under en samtyckesblankett (Bilaga 1)
sa att alla respondenter skulle vara medvetna om att intervjun ar frivillig samt hur svaren
skulle anvands i examensarbetet. Innan intervjuerna hade jag dven bett om tillatelse att
spela in intervjuerna och sedan informerat dem om att allt material, inklusive anteckningar

och inspelningar skulle forstoras efter att examensarbetets analys var fardig.

8.4 Studiens praktiska genomforande

Jag valde att intervjua respondenterna pa sattet som kdndes bekvamast for dem. Tva av
intervjuerna dgde rum via Microsoft Teams och tva av dem dgde rum pa plats. Nar jag
kontaktade dem som jag skulle intervjua sa kom vi dverens om vilken dag och tid som skulle
passa bast. Intervjuerna med respondenterna som jag traffade pa plats skedde pa deras
arbetsplatser i lugna utrymmen dar det inte fanns nagot hinder for att diskutera utan att

nagon utomstaende skulle kunna héra det som blev sagt.
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8.5 Analysmetod

Dataanalys inom kvalitativ forskning ar processen dar forskaren ordnar och analyserar
materialet som hen fatt fran undersékningen. | en kvalitativ undersékning kan det finnas
en stor mangd data som i analysen ska kunna uppna ett syfte. Ett syfte kan exempelvis vara
att jamfora olikheter och likheter i ett fall. Som en inriktning kan forskaren fokusera pa
respondenternas subjektiva erfarenheter. | detta examensarbete har jag valt att analysera
respondenternas svar med hjalp av metoden kategorisering. Materialet som fas fran
respondenterna kategoriseras forst och sedan jamfors likheterna och skillnaderna i varje

enskild kategori. (Fejes & Thornberg, 2019, ss. 35 - 37)

9 Resultatredovisning

Forsta fragan som jag stallde var i vilket skede brottsoffren tog kontakt eller kom i kontakt
med de professionella. Genom att stélla fragan fick jag en storre helhetsbild av hurudant
stod brottsoffren kan ha behov av i samband med vilket stdd som erbjuds av de
professionella. De flesta av respondenterna berattade att offret sjdlv tagit kontakt men att
det dven funnits fall dir offret hanvisats av andra myndigheter eller organisationer. Aven

narstaende har tagit kontakt med vissa av organisationerna jag undersokte.

Brottsoffret kan ha ett annat behov av stéd om denne inte exempelvis gjort en
polisanmalan eller anmalan till banken jamfért med om hen fatt kontakt med de

professionella efter att de redan gatt igenom brottsprocessen.

De olika professionella bemoter brottsoffren i olika skeden av brottsprocessen vilket kan
bidra till olika synpunkter. De olika organisationerna kan ha bade langa och korta klientskap
med offren, och av respondenterna varierade det om de traffat offret under en Iang eller

kort period, sen ar det olika beroende pa offrets situation.
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9.1 Kanslor hos brottsoffren

Jag fragade respondenterna hurudana kadnslor brottsoffren har som de moter. Alla
respondenter var eniga om att skam var en stark kdnsla hos alla brottsoffer de mott. Andra
kdnslor som respondenterna hade markt hos offren var skuld, sjalvhat, radsla samt en
kdnsla av otrygghet. Brottsoffren hade beskrivit att de skulle ha forstatt att nagot var fel
och de satt i flera fall ansvaret pa sig sjalva over att de blivit bedragna. En av

respondenterna berattade att brottsoffren beskriver situationen pa féljande satt:

“En jdttestor skam av att ha ldtit sig luras”

“De kan ofta tdnka: Jag har hért att sdnt ddr hdnder, hur kunde jag vara sG dum?”

Flera av respondenterna tog daven upp att brottsoffren kunde ha en stark kansla av panik
eftersom de forlorat allt och inte vetat hur de skulle klara sig. En respondent talade dven
om att manga brottsoffer dr radda over vad andra kommer att tycka och tdnka om deras

situation.

“...Enorm stress och panik, éver att manga kan ha férlorat allt vad de har”

9.2 Brottsoffrens kontakt med andra

Min féljande fraga handlade om huruvida brottsoffren som respondenterna moétt hade
berattat for dem att de hade pratat om situationen med sina narstaende eller andra
utomstaende personer. Som féljdfraga tog jag dven upp hurudan reaktion brottsoffren fatt

om de berattat om sin situation.

Respondenterna hade olika svar pa dessa fragor. Vissa av respondenterna berattade att
brottsoffren inte berattat for ndgon om brottet eller att de endast tagit upp det med deras

narstaende om det handlat om stora summor. Det har dven varierat vem de berattat for,
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men oftast har det handlat om offrets partner, fordldrar eller barn. Respondenterna var
Overens om att orsaken att offren inte berattat om brottet har varit skam. Tvad av
respondenterna betonade att de uppmuntrar brottsoffren att beratta fér nagon i sin narhet
om brottet. Detta ar aktuellt om offret forlorat stora summor pengar och behdver hjalp for

att ta sig ur det.

Respondenterna berattade att brottsoffren fatt varierande reaktioner av de som de
berattat for. Den forsta reaktionen kan enligt en respondent var ofilterad, men det beror
dven pa om offret berattat om brottet via meddelande, mejl eller ansikte mot ansikte. En
annan respondent berattade att det ar sdllan som offret fatt en negativ reaktion. | de flesta

fall berattade respondenterna att deras narstaende varit stottande.

“De finns en viss en viss férstdelse i att ens nédrstdende blivit utsatt for ett bedrdgeri och att
det hdr dr ett brott”

9.3 Langvariga symtom av brottet

Min foljande fraga handlade om hurudana langvariga symptom de professionella markt att

brottsoffren fatt efter att de rakat ut for bedragerierna.

Alla respondenter var 6verens om att de synligaste langvariga symptomen hos brottsoffren
var ekonomiska. Den ekonomiska stabiliteten kan rubbas helt. Ibland kan brottsoffren fa
pengarna tillbaka, men ibland far de inte det. Om de inte far pengarna tillbaka forsoker
vissa offer bara ga vidare och lagga allt bakom sig. Andra brottsoffer forsoker kdmpa lange
for att fa tillbaka sina pengar. En av respondenterna lyfte fram hur bedrégerier kan vacka

gamla minnen och trauman.

“Destruktiva tankar och sjélvmordstankar kommer tyvdrr ofta med i bilden”

Andra langvariga symptom kan ta sig uttryck i stress, svart att lita pa andra eller depression.
Vissa forlorar alla sina besparingar vilket kan ge sig uttryck i olika psykiska symptom. Vid

identitetsstold kan finnas stress dver vart uppgifterna kan hamna. En respondent har gatt
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genom rad hur man kan skydda sig fran att bli utnyttjad om det handlar om offrets uppgifter

vilket ofta kan lugna offret.

“De vill fa prata med ndgon som férstar hur det dr, som sdger att “det inte dr ditt fel” och
ge praktiska rad”

En annan respondent svarade detta:

“Tilltron pa alla myndigheter och system kan fara totalt”

9.4 Arbetsmetoder som de professionella anvander

Min féljande fraga i intervjun tog upp hurudana arbetsmetoder de anvander i sina méten
med brottsoffren. | denna fraga skilde sig svaren ganska mycket fran varandra eftersom de
olika yrkesgrupperna gor olika arbete i olika skeden av brottsprocessen. Ett svar som danda
alla respondenter hade var att det ar viktigt att lyssna pa offret i den situation som hen
befinner sig i och kunna bemdta en manniska som befinner sig i en kris. Det ar dven viktigt
enligt respondenterna att offret forstar att hen inte ar ensam i sin situation och bedragarna
ar skickliga och att det kan handa vem som helst. Ingen av de professionella sade sig
anvanda av endast en specifik metod utan de utgar fran offrets behov samtidigt som de

stoder sig av kunskap inom @mnet samt tidigare erfarenheter.

“Stérsta hjdlpen vi kan ge dr ju kanske att prata”

En annan respondent svarade detta:

“Det kan drabba vem som helst.”
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Nagra av metoderna som respondenterna gav var samtalsstod, motiverande samtal samt
ACT (Acceptance and Commitment Therapy). Den professionella kan genom samtalsstod fa
brottsoffret att bearbeta sina kdnslor genom att beratta och vanda tankarna for att fa bort
skamkanslorna. ACT anvands for att hjalpa offren att fa fram sina osynliga verktyg och
kunna ga vidare i sin situation. Man kan dven bearbeta skam med metoden. En av
respondenterna tog dven upp att hen ofta med offret kan skriva upp alla kanslor som offret
har. De kan sedan diskutera vad dessa vacker de for tankar och sedan prata om tankarna
ar sanna eller inte. Med brottsoffren kan professionella dven arbeta med varderingar som

offren har.

“Vi férséker inge hopp, det finns alltid en l6sning fér de hér problemen”

Flera av respondenterna arbetar dven med brottsoffer genom att ge dem praktisk hjalp
eller rad i deras situation. Det kan handla om att géra en polisanmalan tillsammans med
offret eller be offret att sjalv géra en polisanmalan om det inte redan blivit gjort. Det gors
dven en kartlaggning av situationen dar brottsoffret far redogéra vad som hant. En av
respondenterna berattade att hen kan ge information om hur offret exempelvis kan gora
kreditforbud eller gora andringar vid Myndigheten for digitalisering och befolkningsdata sa
att offrets uppgifter inte kan lamnas ut. Den professionella kan dven hjalpa offrets géra ett
registreringsforbud, sa ingen kan missbruka deras uppgifter. Respondenten berattar aven

for offret om andra risker som finns och hur man férebygger dem.

“Det dr viktigt att de gdr och pratar med ndgon professionell sa att de inte ldmnar sjélv med
sina tankar”

9.5 Kunskap om bedrageribrott

En av mina fragor berérde kunskapen om bedrageribrott och hurudan paverkan det har pa
brottsoffer inom de olika yrkesgrupperna. Respondenterna hade samma asikt att det inom

deras egna yrkesgrupper fanns kunskap om bedragerier och 6kad medvetenhet om hur
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bedragerier kan ske, men att det alltid kan finnas saker att forbattra. Ett par av
respondenterna tog dven upp hur svart det kan vara att veta att nagon ar utsatt eftersom

det inte ar nagot som man Oppet talar om i samhallet.

”...det hdr dr definitivt ingenting du séger i kafferummet...”

”...vi har ingen aning om vem som blir utsatt fér de hdr brotten...”

9.6 Vid motet med brottsoffren

For att fa en storre insikt i hur de professionella arbetar med brottsoffer sa bestamde jag
mig for att fradga vad de tycker ar speciellt viktigt nar man moter brottsoffer i denna typ av
brott. Denna typ av kunskap kan vara bade nyttig for professionella inom olika yrken och
for narstdende till personer som fallit offer for ett bedrageribrott. Nagot som alla
respondenter lyfte fram ar vikten att inte skuldbelagga och vara forstaende, samt att vara

fordomsfri.

“Vara lugn, lyssna pa dem och bemét dem pa deras niva”

Brottsoffren ar ofta i kris, de kan vara svart fér dem att ta in det som den professionella
sager. Darfor ar overtydlighet och upprepningar bra i moétet. Att kunna skapa en

trygghetszon for offret ar ocksa viktigt.

“Vara évertydlig med information, det ér kanske extra viktigt nér man ténker pa dessa offer
som redan blivit lurade”

En annan respondent svarar:

“Inte fG dem att kdnna att de dr deras fel utan snarare tvdrtom, att de dr offer for ett brott”
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En av respondenterna berattade att det kan vara bra att offret vet att denne gjorde vad
hen kande var vettigast i den stunden pa basen av hur hela situationen sag ut med den
kunskapen som hen hade da. Att inge hopp att de finns majligheter och I6sningar och att
de inte ar slutet ar viktigt trots att det kan ta tid. En annan respondent lyfter fram hur latt

det kan vara att bli bedragen.

“Vem som helst kan rdka ut for det, det rdcker med att man klickar fel pa ett stdlle”

Flera av respondenterna talade aven for att det ar viktigt att genuint lyssna och ha
forstaelse for brottsoffrets situation. Det ar dven bra att professionella berattar for offret
att de inte behover skimmas och att de inte ar ensamma i sin situation. Ett par av
respondenterna sade att de brukar tacka offret for att de vagat ta kontakt eftersom det kan

vara ett stort steg for offret.

9.7 Bedrageribrottens antal

Min féljande fraga handlade om huruvida respondenterna sett en 6kning eller minskning
av bedrageribrott i deras arbete. Respondenterna hade varierande svar pa denna fraga. En

av respondenterna hade markt en 6kning av fenomenet i media.

“Ldser man tidningarna sa har det ju skett en 6kning”

For en av respondenterna har det inte funnits stora mangder brottsoffer av denna typ av
brott. En annan respondent berattade dven att denna typ av klienter inte 6kat eller minskat

i antal.

De tva andra respondenterna berattade att de markt en 6kning. En av dem tror dven fler

vagar ta kontakt nufortiden i jamforelse med tidigare. Den andra respondenten har markt
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en stor 6kning och att det finns siffror som adven visar det. Respondenten berattade att
manniskor ar mera skeptiska att ge ut sina uppgifter an tidigare. Hen betonade att man
maste kunna lita pa olika system och samtidigt vara forsiktig. Hen var dven oroad Over Al

och dess utveckling.

“De spelar tyvdrr inte sd stor roll 6ver hur mycket vi dn informerar sG kommer de alltid ligga
steget fére, och det dr jédtteskrdmmande”

9.8 Samarbete mellan olika organisationer

Min sista fraga handlade om hurudant samarbete alla organisationer har med myndigheter
eller organisationer i arbetet med brottsoffer fér denna typ av brott. Alla respondenter
hade samma asikt i denna fraga, att allt stod skapas enligt offrets behov. Flera av
respondenterna namnde att de ofta hanvisar offren till andra organisationer som erbjuder
tjanster som de marker att offren behdver, men som de sjilva inte erbjuder. Stédnatverk

ar viktiga for manga av offren.

“Vi strévar till att ha ett bra nétverk ndr dessa saker hédnder”

10 Sammanfattande diskussion

| detta kapitel kommer jag sammanfatta mitt arbete och dven sammankoppla min
teoretiska del med undersdkningen som genomforts. Jag kommer dven kritiskt granska

svaren jag fatt fran min kvalitativa undersoékning.

Syftet med min forskning var att ta reda pa hur bedrageribrott pa natet paverkar enskilda
individer och hur sociala aktorer kan hjalpa och stéda dem. Den forsta fragestallningen i

min undersokning var hurudana kanslor som uppkommer hos brottsoffer som blivit utsatta
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for bedrageribrott. | teoridelen namnde jag att en vanlig kansla hos brottsoffer som rakat
ut for natfiske och identitetsstold ar skam men dven ilska. Brottsoffret kan ofta beskylla sig
sjalv for det som hant. | min forskning var resultatet samma, att skammen var den
huvudsakliga kidnslan hos brottsoffren. Aven panik och ridsla dr en vanlig reaktion, speciellt

gallande offrets ekonomiska eller sociala situation.

Teorin beskrev att manniskor kan ha delade asikter gallande bedrageribrott och synen pa
brottsoffer. Brottsoffer kan darfor vilja att hens situation inte ska bli kant for narstaende
eller andra personer i hens liv. Eftersom bedragarna kan befinna sig utomlands sa kan dven
offret kdnna att en brottsanmalan inte kommer géra nagon skillnad. | forskningsresultatet
blev det tydligt att manga brottsoffer for bedrageribrott valjer att inte beratta for nagon
att de blivit utsatt, i synnerhet om det handlat om sma pengasummor. Ofta har anda offret
kunnat beratta om deras situation for en familjemedlem eller partner. Orsaken till att detta

ofta inte har blivit kdnt foér andra personer i offrets liv ar skammen som denne kanner.

| den tidigare forskningen fanns det kallor som tydde pa att narstaende till brottsoffer inte
alltid vet hur de pa basta satt ska bemota brottsoffer som blivit utsatta for natfiske eller
identitetsstold. Beskyllningar eller andra negativa asikter kan ha en stor paverkan pa
brottsoffrets férmaga att uppfatta eller handla i sin situation, medan medkansla i sin tur
kan ge offret en kdnsla av fortroende. | forskningen berattade respondenterna att den
forsta reaktionen fran narstaende oftast kan vara arlig men att offren i de flesta fallen fatt

en stottande reaktion av dem som de valt att beratta for.

Min andra fragestdllning i examenarbetet var hurudant socialt stéd som erbjuds at
brottsoffren i de olika skedena av brottsprocessen. | teorin beskrevs att brottsoffret 6ppet
ska kunna beritta om sina upplevelser och kinna sig hérd. Aven kamratstédsgrupper kan
ha en positiv paverkan pa offret. Genom kognitiv beteendeterapi kan professionella hjalpa
offret skriva ner dennes negativa tankar och kunna reflektera éver dem. Aven praktisk hjalp
med exempelvis brottsanmalan kan behovas for att offret ska kunna hantera sin situation.
Genom undersokningen kom jag fram till samma resultat, eftersom respondenterna
betonade att bemo6tandet ar valdigt viktigt och att offren ska forsta att de inte &r ensamma.
Ingen av de professionella anvande en specifik metod for alla brottsoffer utan de kan
genom kunskap, erfarenheter och offrens behov gora det som behdvs. Metoder som

namndes var samtalsstéd, motiverande samtal samt Acceptance and Commitment
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Therapy. Alla professionella erbjuder dven praktisk hjalp i olika drenden beroende pa vad

offret har for behov eller 6nskemal.

Betydande faktorer vid motet med brottsoffer for bedrageribrott var att inte pa nagot satt
skuldbeldgga eller ha fordomar for offrets situation. Att kunna lyssna och ha forstaelse
samtidigt som man lyfter fram majligheter ar daven ytterst viktigt. For offret kan det kdnnas

bra att hora att hen inte ar ensam om det som hen gatt igenom.

De lindriga bedrdgeribrottens antal har enligt statistiken 6kat i antal medan fallen av grova
bedragerier forst 6kat men under de senaste aren minskat. Undersdkningen visade dven
delade resultat, eftersom vissa professionella ansag att fallen 6kat medan andra inte sett
nagon skillnad. Det ar dven viktigt att beakta att statistiken baseras sig pa alla typer av
bedragerier medan denna forskning endast fokuserar pa natfiske samt identitetsstold vilket

aven kan ge otydliga resultat.

Min sista fragestallning i examensarbetet var hur aktérer samarbetar for att erbjuda det
sociala stod for brottsoffren som de behover. | teoridelen beskrivs att manga olika
organisationer samarbetar for att hjadlpa brottsoffer i bade praktiska drenden och i
situationer som beror offrets fysiska eller psykiska halsa. Forskningsresultatet visade dven
att de organisationer som intervjuades garna samarbetar med andra aktérer enligt offrens

behov.

10.1 Kritisk granskning

Alla delar av examensarbetet har varit valdigt intressanta. Jag har innan detta
examensarbete inte haft samma forstaelse for hur undangémda problem dessa typer av
bedrageribrott ar och hurudan paverkan det har pa brottsoffer. Trots att manniskor i hogre
grad ar mera informerade an tidigare om riskerna som finns pa internet sa ar fortfarande

stigmatiseringen stor nar det kommer till offren som rakar ut for olika typer av bedragerier.

| néstan alla typer av brott finns det forebyggande atgarder som kan goéras for att hindra

att nagot skall ske. | examensarbetet valde jag att inte ta upp férebyggande atgarder for
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denna typ av brott eftersom det i sin tur skulle framhava att brottsoffret sjalv ha paverkat
att hen blivit utsatt. | denna forskning ville jag i stallet fokusera pa hur man kan stéda offren

efter att de blivit utsatta for brottet.

Det jag skulle kunnat géra annorlunda i mitt examensarbete ar att eventuellt inkludera
dannu nagon annan typ av bedrageri. Detta skulle ha underlattat min process eftersom det
ibland kunde vara svart att hitta tillrackligt mycket information om de typer av bedragerier

som jag valde att undersoka.

Genom att sprida kunskap om brottsoffrens utsatta stdllning sa kan man minska
stigmatiseringen och skammen som uppkommer efter att brottet skett. Genom att
brottsoffer vagar gora en anmalan eller beratta om sina erfarenheter till exempelvis sina
narstaende eller professionella kan det dven bidra till att de far hjalpen och stodet som de

behover.

Jag blev valdigt n6jd med mina val av respondenter. Jag tyckte att alla bidrog positivt med
deras egna upplevelser inom deras arbetsomraden och flera av dem tyckte att det var ett
bra dmne att lyfta fram pa grund av stigmatiseringen som fortfarande finns for fragan. Alla
respondenter belyste vikten av ett gott bemotande for offren i deras arbete. Jag vill rikta
ett stort tack till respondenterna for att de ville stalla upp i denna undersékning och bidra

med sina erfarenheter.
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Bilagor
Bilaga 1

SAMTYCKESDOKUMENT: Intervju om bemoétande av brottsoffer vid bedrageribrott

Genom att underteckna foljande dokument ger mitt samtycke att jag frivilligt deltar i
intervjun och att mina svar far anvandas i undersékningen om bemétandet av brottsoffer
vid bedrageribrott.

Undersokningen genomfors av Anni Mattas som studerar vid Yrkeshogskolan Novia i
Vasa.
Undersokningen gors i syfte for hennes Socionom-YH examensarbete.

Jag har blivit informerad om att alla svar behandlas konfidentiellt, att jag forblir anonym
och att allt material forstors efter att Anni Mattas analyserat svaren for sitt
examensarbete.

Underskrift och namnfortydligande Ort och datum

Forskarens underskrift

Jag har informerat respondenten om intervjun och lovar att alla svar behandlas
konfidentiellt och att respondenten forblir anonym i examensarbetet. Allt material
kommer forstoras efter att svaren analyserats for examensarbetet.

Anni Mattas Ort och datum
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