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Opinnaytetyona tehtiin tutkielma TikTok-alustan kayton vaikutuksista kayttajan tietosuojaan. Opin-
naytetyon tavoitteena oli selvittaa, liittyyko sovelluksen kayttoon mahdollisesti kayttajan tietosuojaa
heikentavia seikkoja, mika tekisi sovelluksen kaytosta turvatonta.

Tutkielmassa selvisi, etta TikTok-sovelluksen kaytolla on merkittavia vaikutuksia kayttajan tietosuo-
jaan seka yleiseen turvallisuuteen. TikTok kayttad alustallaan sisaisia selainta, josta on |0ytynyt
JavaScript-injektioita, jotka keraa kaikki nappainsyotteet. Lisaksi TikTokin ulkopuolelta on 16ytynyt
TikTok-pikseleita seka seurantalaitteita, jotka tallentavat inmisten tietoja kyseiselta verkkosivuilta.
TikTok keraa my0s valtavia maaria laitteiden teknisia tietoja, erityisesti Android-jarjestelmaiset lait-
teet ovat suuremmassa riskissa tiedonkeruuseen. Sovelluksen tiedonkeruuta on perusteltu TikTo-
kin omistavan yrityksen ByteDancen puolelta niin, etta tiedonkeruu on valttamatonta mutta useat
asiantuntijat ovat kumonneet vaitteet.

Lisaksi sovelluksen tietosuojakaytannot ovat liian epamaaraisia ja suppeita, mita asiantuntijat pita-
vat huolestuttavana sovelluksen suosioon nahden. TikTok on rikkonut useita lakeja, jotka liittyivat
alaikaisten tietosuojaan. Lisaksi sovellus on Googlen sovelluskaupan ehtojen vastaisesti kerannyt
kayttajien MAC-osoitteita. Sovelluksessa on myos havaittavissa sensuuria, erityisesti aiheista jotka
littyvat Kiinaan. Sovelluksen kayttda on rajoitettu paasaantoisesti Euroopassa ja Oseaniassa val-
tion laitteilla ja verkossa, kun taas muualla maailmassa sovellukselle on asetettu kayttokieltoja,
jotka koskettaa kyseisten maiden kansalaisia.

Opinnaytety6ta on mahdollista jatkokehittaa, esimerkiksi laajentamalla aihetta seka uusien tutki-
musten iimetessa. Lisaksi tutkielmaa voi hyédyntaa muihin sovellukseen liittyviin opinnaytetdihin,
esimerkiksi tutkielmaan sovelluksen tietoturvasta.
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This thesis was a study on the impact of TikTok on user’s information security. The aim of the study
was to find out whether the use of application is related to factors that could weaken the user’s
information security.

The study revealed that the use of the application has effects on the user’s information security and
general safety. TikTok uses internal browsers on the platform where JavaScript injections have
been found. The JavaScript injections collects all the keystrokes in the internal browser, including
sensitive information of the user. In addition, TikTok pixel and tracking devices that store people’s
information from the website have been found outside of the application. TikTok collects huge
amounts of devices’ technical information, especially from Android devices. The data collection has
been justified by the company that owns TikTok, ByteDance claims that the data collection is nec-
essary, but experts are not on the same page.

TikTok’s privacy policies are way too indefinite and narrow, which experts consider worrying due
to the application’s popularity. TikTok has violated several laws related to the data protection of
minors. TikTok also has violated Google Play Store’s terms by collecting users’ MAC addresses.
Censorship is also noticeable in TikTok on the topics that are related to China. The use of TikTok
has been restricted mainly in Europe and Oceania on government devices and networks, while in
other parts of the world the application has been totally banned in some countries.

This thesis can be further developed, for example by expanding the topic and when new research
appears. In addition, this thesis can be used for other studies and research related to the applica-
tion.

Keywords: Information security, TikTok, privacy policy, data collection
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1 JOHDANTO

Tama opinnaytetyo on tutkielma aiheesta TikTok-alustan kayton vaikutus kayttajan tietosuojaan.
Opinnaytety0ssa tarkastellaan sosiaalisen median alustan TikTok-sovelluksen asettamia tietosuo-
jakaytantja Euroopan talousalueella, Yhdistyneessa kuningaskunnassa ja Sveitsissa. Lisaksi
opinnaytetydssa verrataan Euroopan tietosuojakaytantoja Yhdysvaltojen seka muiden alueiden tie-

tosuojakaytantoihin.

TikTok keraa tietoa kayttajistaan. Kayttajien tiedot ovat peraisin kayttajan profiilista tai laitteesta tai
ne ovat kerétty erilaisista [ahteista (1). Suojelupoliisin mukaan kayttajista kerataan poikkeuksellisen
paljon tietoa, minka vuoksi virasto ei suosittele sovelluksen lataamista tyopuhelimille tai ylipaataan
henkilokohtaiselle laitteelle (2). Brittildisen asiantuntijapalveluverkoston Deloitte Touche Tohmatsu
Limited kyselyssa selvisi, ettd 91 prosenttia yhdysvaltalaisista kuluttajista ei lue kayttoehtojen so-
pimuksia. 18-34-vuotiaista 97 prosenttia hyvaksyy ehdot lukematta niita. (3.) Vuonna 2024 TikTok-
sovelluksessa oli yli 1,7 miljardia rekisterditya kayttajaa (4). 25 prosenttia TikTokin kayttajista on
10-19-vuotiaita (5), mutta Ofcomin tilaamassa tutkimuksessa vain 41 prosenttia 8-17-vuotiaista
kayttajista ilmoitti oikean ian rekisteroityessaan TikTokiin (6). Opinnaytetydssa tutkitaan kerattavien

tietojen vaikutuksia TikTok-kayttajan yleiseen turvallisuuteen.

TikTok on heréattanyt maailmanlaajuisesti huomiota yleisen tietosuoja-asetusten rikkomusten
vuoksi seka aiheuttanut huolta kayttajien turvallisuudesta. Vuonna 2020 tietoturvayhtid Compari-
tech ilmoitti Idytaneensa 235 miljoonan TikTok-, Instagram- seké& YouTube-kayttajan tietoja suo-
jaamattomasta tietokannasta (7). Vuonna 2023 Irlannin Tietosuojakomissio antoi TikTokille sakot
useista alaikaisten yksityisyyden GDPR-loukkauksista (8). Samana vuonna TikTok vahvisti, etta
yhdysvaltalaisten sisallontuottajien arkaluontoisia dokumentteja on tallennettu Kiinaan, mik& on ai-
heuttanut Yhdysvalloissa huolta kayttajien turvallisuudesta (9). Opinnaytetydssa tarkastellaan Tik-

Tokin tietosuoja- ja -turvarikkomuksia maailmanlaajuisesti seka naiden laajuutta ja vakavuutta.



2 TIKTOKIN TIETOSUOJAKAYTANNOT SEKA ASIANTUNTIJOIDEN HA-
VAINNOT

TikTok on kiinalaisen internetteknologiayrityksen ByteDance Ltd:n lippulaivatuote (10). TikTok on
lyhytmuotoisten videoiden isanndintipalvelu, joka on luotu kansainvaliseksi versioksi ByteDancen
Douyin-sovelluksesta. Molemmat sovellukset toimivat samankaltaisella kayttoliittymalla mutta paa-
asiallisina eroina Douyin on saatavilla Kiinassa ja TikTok maailmanlaajuisesti. Douyin-sovelluksen
ensijulkaisu tapahtui Kiinassa ja Intiassa syyskuussa vuonna 2016. Syyskuussa 2017 TikTok jul-
kaistiin kansainvalisille markkinoille. (11.) TikTok-sovelluksen voi ladata laitteelle, kuten puheli-
melle Microsoftin, Applen, Amazonin tai Googlen sovelluskaupoista tai kayttaa tietokoneen tydpdy-
taversiota (12). Vuonna 2020 TikTokilla oli yli kaksi miljardia mobiililatausta globaalisti ja vuonna
2021 TikTok oli suosituin verkkosivusto (11). TikTok tarjoaa laajasti erilaista siséltoa kayttajille.

Vuonna 2023 suosituin siséltokategoria TikTokissa oli viihde. (4.)

TikTokissa on vuonna 2024 alkupuolella 1,7 miljardia rekisterditya kayttajaa. Eniten kayttajia on
Yhdysvalloista. Vuonna 2023 TikTok-sovelluksessa oli 150 miljoonaa yhdysvaltalaista kayttajaa.
(4.) Suurin kayttajakunta oli Intiassa vuonna 2020, yli 200 miljoonaa kayttajaa, mutta sovelluksen

kaytto estettiin maassa eri tahojen toimesta turvallisuus- ja yksityisyyssyista (13).

21 TikTok-tietosuojakaytanto ETA, UK ja Sveitsi

TikTok keraa seka jakaa kayttajista tietoa erilaisista syista. Syihin lukeutuvat alustan tarjoaminen
ja hallinnointi, tuotetilaukset ja toimitukset, ehtojen, ohjeiden tai kaytantojen valvominen. Lisaksi
tietoja kaytetaan helpottamaan verkostoitumista kayttajien kesken, yksildimaan algoritmin sisalto
seka tarjoamaan mainontaa sovelluksessa. TikTok keraa tietoa kayttajista kolmella tavalla, kaytta-
jan antamista, automaattisesti keratyista sekd muista lahteistd saaduista tiedoista. (1.) Kaytt4ja
hyvaksyy sovelluksen ehdot seka vahvistaa, etta on lukenut TikTokin tietosuojakaytannot rekiste-
rityessaan TikTok-sovellukseen (14). Kuvassa 1 esitelladn TikTokin rekisterditymisikkuna tietoko-
neella rekisteroityessa alustalle.
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KUVA 1. TikTok-sovelluksen rekisterditymisikkuna (12).

211 Kayttajan antamat tiedot

TikTok keraa kayttajan profiilitietoja tdman rekisteroityessa alustalle. Profiilitietoihin kuuluvat kayt-
tajan syntymaaika, kayttajatunnus, salasana, profiilin eldmankerta seka profiilikuva. Lisaksi rekis-

teroinnista kayttajasta kerataan sahkopostiosoite tai/ja puhelinnumero. (1.)

Kayttajasisaltoa kerataan kayttajan luodessa tai julkaistessa sisaltoa alustalle. Kayttajasisaltoa ke-
ratéan esilatauksen yhteydessa luomis-, tuonti- tai lataushetkella. Sisalté voi olla valokuvia, vide-
oita, aanitallenteita, livestriimeja, kommentteja, aihetunnisteita, palautteita, arvosteluja seka sisal-
lon metatietoja. Kayttajan lisatessa sijaintitiedot sisaltoon TikTok keraa sijaintitiedot, kuten, nahta-
vyydet ja kohteet. Lisaksi TikTok keraa tietoa sisallosta, jonka alustan muut kayttajat voivat luoda
tai julkaista muista kayttajista ja alustalle rekisteroimattomista henkildista. Jos alustan sisaltoa, ku-
ten tekstia, kuvia tai videoita kopioidaan tai liteta@n alustalle tai alustalta seka sisaltoa jaetaan



alustan ulkopuolelle kolmannen osapuolen alustan valilla, TikTok keraa laitteen leikepoydan sisal-
|6n tiedot. (1.)

TikTokissa kayttajat voivat [ahettaa sovelluksen sisalla viesteja toisillensa. Tata kutsutaan suoraksi
viestiksi. TikTok keraa suorien viestien sisallot ja metatiedot, kuten I&hetys-, vastaanotto- tai/ja lu-
kemisajankohdat ja viestintaan osallistuneiden tiedot. Lisaksi TikTok keraa tietoa chat-toiminnon
kautta tietoa, kun kayttaja on toiminnon kautta yhteydessa kauppiaaseen ja virtuaaliassistenttiin.
Tietoa kerataan roskapostin estamiseksi, kayttajan suojelemiseksi seka rikollisen toiminnan havait-

semiseen. (1.)

Kayttaja voi synkronoida laitteen yhteystiedot TikTokissa ldytaakseen muita kayttajia yhteystietojen
kautta. TikTok keraa laitteen puhelinluettelosta nimia, puhelinnumeroita seka sahkopostiosoitteita
yhdistaakseen yhteystiedon alustalta 10ytyvaan kayttajaan. Lisaksi TikTok keraa kayttajan julkisen

profiilin tiedot ja yhteystietojen profiilit. (1.)

TikTok-alustalla ja alustan ostosominaisuuden kautta kayttaja voi maksaa ja tehda ostoksia. TikTok
keraa ostotapahtuman yhteydessa maksutapahtuman seka -korttitiedot, laskutus-, toimitus-, yh-

teystiedot ja ostettujen tuotteiden tiedot. (1.)

TikTok jarjestaa seka sponsoroi kyselyita, tutkimuksia, kampanjoita, kilpailuja, markkinointikam-
panjoita seka tapahtumia. Jos kayttaja osallistuu toimintaan, kayttajasta kerataan kayttajan anta-
mat tiedot. (1.)

Jos kayttajan on yhteydessa TikTokiin, yhteydenotosta kerataan tietoa. Kerattava tieto voi olla hen-
kilollisyys- tai ian todistus, palaute tai tiedustelu alustan kaytosta tai tieto kayttdehtojen, yhteison

ohjeiden tai muiden kaytantojen rikkomuksista. (1.)

TikTok keraa tietoa kayttajasta lomakkeiden ja ominaisuuksien kautta. Jos kayttaja tayttaa alustalla
lomakkeita, TikTok keraa kayttajasta taman antamat tiedot, kuten tili-, osoite-, tai maksutiedot. Lo-
makkeista kerattya tietoa hyodynnetédén lomakkeiden tayton automatisoinnissa. (1.) Kuvassa 2 esi-

tellaan TikTokin tietosuojakaytantoja kayttajan antamista tiedoista.



Antamasi tiedot

« Profiilin tledot. Kerddmme tietoja, jotka annat tilin perustamisen yhteydessa, kuten syntymaaikasi,
kayttajatunnuksesi, sahkopostiosoitteesi ja/tal puhelinnumerosi seka salasanasi. Voit lisata profiiliisi muita
tietoja, kuten elamakerran tai profiilikuvan.

« Kayttd)an sisdltd. Kerdamme alustan kautta lvomasi tai julkaisemasi sisdlldn, kuten valokuvat, videot,
adnitallenteet, livestriimit, kommentit, aihetunnisteet, palautteet, arvostelut seka niihin littyvat metatiedot
(kuten milloin, missa ja kuka on luonut sisdlldn). Vaikka et olisikaan kayttdja, sinua koskevia tietoja voi olla
kayttajien alustalla luomassa tai julkaisemassa sisallossa. Kerdgamme kaytiajan sisaltosi— esilatauksen
kautta luomis-, twonti- tai lataushetkelld riippumatta siitd, halvatko tallentaa vai ladata kyseisen
kayttajan sisalttsi » | jotta pystymme esimerkiksi suosittelemaan musiikkia videon perusteella. Keraamme
myas sisaltéa (kuten tekstid, kuvia ja videoita) laitteesi leikepdydasta, jos paatat kopioida ja littas sisiltoa
alustalle tai alustalta tai jakaa siséltéa alustan ja kolmannen osapuolen alustan valilla. Lisaksi kerdamme
sijaintitietoja (kuten nahtavyyksid, kavppoja tai muita kiinnostavia kohteita), jos paatat lisata sijaintitiedot

kayttajan sisaltéosi » .

« Swvorat viestit. Jos kommunikoit muiden kanssa suorilla viesteilld, keraamme viestin sisdllon ja siihen
littyvat metatiedot (kuten viestin Iahetys-, vastaanotto- jaftai lukemisajankohdan sekd viestintaan
osallistujat). Kerdadamme myds viestejd, joita lahetat tai vastaanotat chat-toimintomme kautta, kun
kommunikoit kavppiaiden kanssa, jotka myyvat sinulle tavaroita, ja kaytat virtuaaliassistentteja ostasssasi
twotteita alustan kauvtta. Teemme tdméan estadksemme roskapostin, havaitaksemme rikokset ja
suojellaksemme kayttajiamme.

« Yhteystletosl. Jos paatat synkronoida yhteystietosi, keradmme laitteesi puhelinluettelosta tietoja, kuten
hakea muita kiyttdjia sosiaalisen verkoston yhteystietojesi kautta, kerdamme julkisen profiilisi tiedot sekad
sosiaalisen verkoston yhteystietojesi nimet ja profiilit.

« Ostotledot. Kun teet ostoksen tai maksun alustalla tai sen kautta, mukaan lukien ostaessasi TikTok-
kolikoita tai ostaessasi tavaroita ostosominaisuvksiemme kawtta, kerddmme tietoja ostoksesta tai
maksutapahtumasta, kuten maksukorttitiedot, laskutus-, toimitus- ja yhiteystiedot sekd ostamasi tuotteet.

« Kyselyt, tuth t Ja myy dmistolmet. Keradamme antamiasi tietoja + , jos paatat osallistva
kyselyyn, tutkimukseen, kampanjaan, kilpailuun, markkincintikampanjaan tai tapahtumaan, jonka olemme
jarjestaneet tai jota sponsoroimme.

« Tledot, kun otat melhin yhteyttd. Kun otat meihin yhteyttd, kerddmme ldhettamasi tiedot, kuten
henkiléllisyyden tai idn todisteet, palautteen tai tiedustelusi alustan kaytdsta tai tiedot mahdollisista
rikkomuksista, jotka koskevat kiayttoehtojamme 2 ("ehdot”), yhieisin ohjeitamme A ("yhtelsdn ohjeet”)
ja muita kaytantdjamme.

» Kayttdmistisl lomakkelsta Ja ominalsuuksista perdlsin olevat tledot. Keradmme antamasi tiedot », kun
taytat lomakkeen alustalla. Voit antaa TikTokin tayttda lomakkeet automaattisesti tilitiedoillasi, kuten
osoitteillasi tai maksutiedoillasi.

KUVA 2. TikTok 2023 Tietosuojakaytanté, kéyttdjan antamat tiedot ETA, Sveitsi ja UK (1).

Euroopan talousalueen, Yhdistyneen kuningaskunnan ja Sveitsin tietosuojakaytannoista loytyy tiet-
tyja eroavaisuuksia verrattuna TikTokin tietosuojakaytantdihin Yhdysvalloissa seka muilla alueilla
edelld mainittujen alueiden ulkopuolella. Kayttajasta kerattavat tiedot sailyvat kaikilla alueilla sa-
manlaisena, paaasialliset eroavaisuudet liittyvat tietosuojakaytannoissa selitettyihin esimerkkitilan-
teisiin, kuten Yhdysvaltojen ja muiden alueiden tietosuojakaytannoissa kerrotaan, ettei TikTok ole
vastuussa, miten viestien vastaanottajat jakavat kayttajan viesteja eteenpéin. "(ks. Kuva 3)”. Tik-
Tokin tietosuojakaytanndista [dytyy 3 jaoteltua aluetta, joissa sovelletaan kyseiselle alueelle tehtya
tietosuojakaytantoja. (1.) Kuvassa 3 oikealla esitelladn suomeksi kaannetty tietosuojakaytantd
kayttajan antamista tiedoista Yhdysvalloissa, vasemmalla muilla alueilla Yhdysvaltojen seka ETA,

Sveitsin ja UK ulkopuolella.
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Antamasi tiedot

Kun luot tilin, lataat sisaltéa, otat meihin suoraan yhteytta tai kaytat muuten alustaa, voit antaa osan tai
kaikki seuraavista tiedoista:

- Tili- ja profillitiedat, kuten nimi, ik, kiyttajatunnus, salasana, kieli, sahkbpostiosoite, puhelinnumero,
sosiaalisen median tilitiedot ja profiilikuva.

- Kayttajien luoma siséltd, mukaan lukien kemmentit, valokuvat, suorat suorat lahetykset, aanitallenteet,
videot, teksti, hashtagit ja virtuaalisten kohteiden videot, jotka haluat luoda alustalla tai ladata alustalle
("Kayttajan sisaltd") ja niihin littyvat metatiedot, kuten, missa ja kuka sisallon loi. Valkka et ohs\ kayttaja,

Antamasi tiedot

- Profiiiietasi. Annat meille tieloja rekisterityesséii alustalle, mukaan lukien keyttajatunnukses,
ikasi sdhkopostic jartaip i osi,
kavtla|aplof||||ssas| paljastamasi tiedot seka valokuvasi tai profiilivideosi

valokuvat, audml a videot, hashtagit, | ,ar telut ja suorat y seka niihin
liittyvat me(atledat kuten milloin, missa ja kenen slsaHon luotiin ("Kayttajan sisalta"). Vaikka et olisi
Kiyt14j3, sinua koskevat tiedot voival nikyi iytten alustalla luomassa ta julkaisemassa

sinua koskevat tiedot voivat nakya kayttajien alustalla luomassa tai Kay Kun
luot kayua|as|sa\loa voimme \adata tai tuoda sen alustalle ennen kum tallennat tai \ahetal kayttsjasisallon
(tunnetaan myés ia,
tekstityksid ja tarjotaksemme muita henk\\ukohlalsla .. Jos kaytat kayttaj:
saatamme keritd kayttijasisdllostisi version, joka ei sisdlld tehostetta.

- Viestit, jotka sisaltidvit tietoja, jotka annat, kun kirjoitat, [ihetat tai vastaanotat viesteja alustan
viestintatoimintojen kautta. Niihin kuuluvat viestit, jotka lahetat chat-toimintojemme kautta, kun olet
yhteydessa kauppiaisiin, jotka myyvit sinulle tavaroita, seka vir li: tien kiyttd i
tuotteita alustan kautta. Nima tiedot sisaltavat viestin sisillén ja tiedot viestistd, kuten sen ldhetys-,

to- tai lukuaj; ja viestin istujat. Huomaa, etta viestit, jotka valitset lahettaa muille
alustan kayttajille, ovat naiden kayttajien saatavilla ja ettd emme ole vastuussa tavasta, jolla kyseiset
kaytiajat kdyuavat tai jakavat viesteja.

- Tietoja, kuten tekstia, kuvia ja videoita, laytyy laitteesi leikepoydalta luvallasi. Jos esimerkiksi paatat
aloittaa tietojen jakamisen kolmannen osapuolen alustan kanssa tai paatat liittia sisiltéa leikepaydalta
alustalle, kaytamme naita leikepoydallesi tallennettuja tietoja tayttaaksemme pyyntosi.

- Ostotiedot, mukaan lukien maksukorttien numerot tai muut kolmannen osapuolen maksutiedot (kuten
PayPal), jos niit3 tarvitaan maksua varten, seki laskutus- ja toimitusosoite. Keriamme mybs tietoja, joita
tarvitaan laajennettua takuuta varten, seka tapahtuma- ja ostohistoriaasi alustalla tai sen kautta

- P ija verkon yhtey luvallasi. Jos paatat Ioytaa muita kayttajia

helit ojen kautta, kayta ja keraamme tietoja, kuten nimia, puhelinnumeroita ja
sahkuposl\usolne\ta ja vertaamme nima tiedot alustan olemassa aleviin kayttajin. Jos paatat lytaa
muita kayttajia sosiaalisen verkoston yhteystietojesi kautta, keraamme julkisen profiilisi tiedot seka
sosiaalisen verkoston yhteystietojesi nimet ja profiilit.

- Omat valintasi ja viestintimieltymyksesi

- Tiedot tilin i, kuten henkildllisyystodistus tai ik,
- Tiedot meille lahettamastasi kirjeenvaihdosta, mukaan lukien kun otat meihin yhteytta tukea varten.

- Tiedot, joita jaat kyselyissa tai osallistumisesi haasteisin, tutkimuksiin, kampanjoihin,
markkinointikampanjoihin, tapahtumiin tai kilpailuihin, kuten sukupuolesi, ikasi, kaltaisesi ja mieltymyksesi.

e 54 esilatauksella luomisen, tuonnin tai latauksen yhteydess,
iipf siita, haluatkc tallentaa vai Iadata kayttajan sisallon, |otta volmme suos\teHa aanivaihtoehtoja
ja tarjota muita henkil taisia suosi . Jos kiytit teh y , kerita

kayttajasisallstisi version, joka ei sisalla tehostetta

« Viestit. Keraamme tietoja, jotka annat, kun kirjoitat, lahetat tai vastaanotat viesteja alustan
viestintatoimintojen kautta. Niihin kuuluvat viestit, jotka lahetat tai vastaanotat chat-toimintojemme
kautta, kun olet yhteydess kauppiaisiin, jotka myyvit sinulle tavaroita, sek virtuaalisten avustajien
kayton ostaessasi tuotteita alustan kautta. Nama tiedot sisaltavat viestin sisallon ja tiedot viestista, kuten
sen lahetys-, t: tto- tai ohta ja viestin i Huomaa, etta viestit, jotka valitset
lihettia muille alustan kayttijille, ovat naiden kiyttijien saatavilla ja etti emme ole vastuussa tavasta,
jolla kyseiset kayttajat kiyttavat tai jakavat viesteja

« Saatamme kayttaa luvallasi sisaltoa, kuten tekstia, kuvia ja videoita, jotka loytyvat laitteesi leikepdydalta .
Jos esimerkiksi paatit aloittaa sisallin jakamisen kolmannen nsapunlen alustan kanssa tai paatat liittaa
sisiltéa leikepaydalta alustalle, kiytamme naita ja tietoja tayttaal
Pyyntosi.

. Ostotiedot. Kun teet ostoksen tai maksun alustalla tai sen kautta, mukaan lukien kun ostat TikTok Coineja
tai ostat tavaroita ostesominaisuuksiemme kautta, kerddmme tietoja osto- tai maksutapahtumasta, kuten
maksukorttitiedot, laskutus, toimitus ja yhteystiedot. ja ostamasi tuotteet.

. i i ja verkon yhteysti Jos paatat synk ida puhelinyhteysti , kdytamme
ja keraamme tietoja, kuten nimia, puhellnnumerolta ja sahkopostlosolttena ]a vertaamme nama tiedot
alustan olemassa oleviin kiyttijiin. Jos paitit jakaa sosi i, keraamme julkiset
prefiilitietosi seka sosiaalisen verkoston yhteystietojesi nimet ja profiilit

. Todiste t i tai isstisi. Pyy joskus sinua todistamaan henkilalisyytesi tai ikéisi

Kayttiiksemme nettwa ominaisuuksia, kuten suorataistoa tai vahvistettuja tileji un haet yritystilid,
varmistamaan, ettd olet tarpeeksi vanha kyttimain alustaa, tai muissa tapauksissa, joissa vahvistus
saattaa olla tarpeen.

« Tiedot meille lahettamastasi kirjeenvaihdosta , mukaan lukien kun otat meihin yhteytt tukea tai
palautetta varten.

 Tiedot kyselyjen, tutkimuksen, myynninedistamisen, kilpailujen, markkinointikampanjoiden, haasteiden,
tai tai kautta, joihin osallistut.

KUVA 3. TikTok 2024 Tietosuojakédytannét kéyttdjén antamista tiedoista, US (14) ja Muut alueet
(15).

21.2 Kayttajasta automaattisesti keratyt tiedot

TikTok keraa automaattisesti tietoa kayttajasta kayttaessa alustaa. Automaattisesti kerattaviin tie-
toihin kuuluu tietyt kayttajan laitteen ja verkkoyhteystiedot. Kerattaviin tietoihin kuuluu laitemalli,
kayttojarjestelma ja jarjestelman kieliasetukset, nappainlyontitapa tai -rytmi, IP-osoite, palveluun
littyvia diagnostiikka ja suorituskykytietoja, kuten kaatumisraportit ja suorituskykylogit. Tietoa ke-
ratdan maarittdmaan automaattinen laite- ja kayttajatunnus, toiminnan tunnistautumistarkoituksiin

eri laitteilla, kirjautumisen helpottamis-, seka tietoturvallisuuden huolehtimissyista. (1.)

TikTok kerdd myds kayttajan sijaintitietoja (1). Kayttaja voi ottaa sijaintipalvelut kéyttoon, jolloin
kerattaviin tietoihin kuuluu sijainnin GPS-tiedot, likimaaraiset sijaintitiedot vahintdéan 3 nelidkilomet-
ria todellisesta sijainnista, mutta alueen koko voi suurentua kayttajan laitteen kayttojarjestelmatyy-
pin ja -version mukaan. Likimaaraiset sijaintitiedot ovat kayttajan sijainnin maa, kaupunki, alue,
Yhdysvalloissa lisaksi postinumero. Jos kayttaja ei ota sijaintipalveluita kayttoon, kerattaviin tietoi-
hin kuuluu likimaaraiset sijaintitiedot verkkotiedoista, kuten SIM-kortin ja IP-osoitteen perusteella

I6ytyva sijainti. (16.)
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TikTok keraa kayttajan alustan kayttotietoja. Kayttotietoihin kuuluu kayttajan katselema sisalto,

kayton kesto ja tiheys, alustan hakuhistoria, asetukset ja tapaamiset muiden kayttajien kanssa. (1.)

Kayttajan sisallon ominaisuuksista seka piirteista TikTok havaitsee seka keraa sisallon moderoin-
tisyista seka tarjotakseen erikoistehosteita ja kuvateksteja sisaltédn. Ominaisuuksiin seka piirteisiin

kuuluu esineiden, maisemien ja sijainnin, kasvojen tai ruumiinosien tunnisteet seka aanitallenteet.

(1.)

TikTok keraa kayttajasta johdettua tietoja. Johdetut tiedot perustuvat kayttajan tietoihin ja ominai-
suuksiin, kuten sukupuoleen ja ikaan seka sovelluksen kayttotietoihin. Johdettujen tietojen avulla
tarjottavaa sisaltoa ja mainontaa raatalidaan kayttajan kiinnostuskohteiden mukaiseksi kayttajan
antaman luvan mukaisesti. Lisaksi johdettua tietoa kaytetaan yllapitdmaan alustan turvallisuutta

seka moderoimaan sisaltoa. (1.)

TikTok kayttaa evasteita seka seurantatekniikoita turvallisuuden ja sovelluksen toimivuuden var-
mistamiseksi. Seurantatekniikoita ovat evasteet, ohjelmistokehityspaketit (SDK), pikselit seka pai-
kalliset tallennustiedostot. Evasteilla ja seurantatekniikoilla sivusto tai sovellus muistaa kayttajan
valinnat ja sivuston tai sovelluksen kayttotavat seka parantaa kayttokokemusta. Evasteita ja seu-
rantatekniikkoja kaytetaan lisaksi analytiikka- ja/tai markkinointitarkoituksiin. Kayttajasta kerattaviin
tietoihin kuuluu laitteen tiedot, kayttotiedot, kayttajan antamat tiedot (luku 2.1.1.) seka kayttajan
valinnat, kuten kirjautumistiedot, -tila, tunnukset, kielivalinta, sijaintitiedot seka evastesuostumus.
(17.) TikTok pyytaa kayttajien suostumusta evasteiden kayttdon, jos laki sen vaatii (1). Kuvassa 4

esitellaan tietosuojakaytanndt automaattisesti keratyista tiedoista ETA, Sveitsin ja UK alueella.
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Automaattisesti keratyt tiedot

Tekniset tiedot. Kerddmme tiettyja laite- ja verkkoyhteystietoja, kun kaytat alustaa. Naita tietoja ovat
laitemallisi, kayttojarjestelmasi, nappainlyontitapasi tai -rytmisi, IP-osoitteesi ja jarjestelmasi kieli.
Kerdamme myos palvelvun liittyvid diagnostiikka- ja svorituskykytietoja, kuten kaatumisraportteja ja
suorituskykylokeja. Madritdmme sinulle automaattisesti laite- ja kayttajatunnuksen. Jos kifaudut sisdan
useammalta laitteelta, kdytamme laite- ja kayttajatunnuksen kaltaisia tietoja toimintasi tunnistamiseen eri
laitteilla, jotta voimme tarjota saumattoman kirjavtumisen ja huolehtia tietoturvasta.

Sljaintitiedot. Kerdamme automaattisesti tietoja likimaariisesta sijainnistasi (2sim. maa, maakunta tai
kaupunki), jotka perustuvat tekniseen tietoon » (kuten SIM-kortfiisi ja IP-osoitteeseesi). Jos otat TikTok-
sovelluksen sijaintipalvelut kayttoon laitteesi asetuksissa, kerddmme myds likimaardisia sijaintitietoja
laitteestasi. Napsauta t3st3 » saadaksesi lisdtietoja siita, miten kerddmme sijaintitietoja.

Kiyttétledot. Keradmme tietoja siitd, miten kaytat alustaa, mukaan lukien tiedot katselemastasi
sisdlldsta, kayttosi kestosta ja tiheydesta, tapaamisistasi muiden kayttdjien kanssa, hakuhistoriastasi ja
asetuksistasi.

Slisdllén ominalsuudet Ja plirteet. Havaitsemme ja kerddmme ominaisvuksia ja piirteita videoista, kuvista
ja aanitallenteista, jotka ovat osa kayttajan sisdlttasi + , esimerkiksi tunnistamalla esineita ja maisemia,
kasvojen tai muiden ruumiinosien olemassaclon tai sijainnin kuvassa sekd kayttajan sisallossasi »
puhuttujen sanojen tekstin. Teemme nain esimerkiksi sisallon moderoimiseksi ja erikoistehosteiden (kuten
videosuodattimien ja avatarien) ja kuvatekstien tarjoamiseksi.

Johdetut tledot. Paittelemme ominaisuuksiasi (kuten ikdryhman ja sukupuolen) ja kiinnostuksen kohteasi
niista tiedoista, joita meilld on sinusta. Kaytamme johtopa&ttksia esimerkiksi pitamaian alustan
turvallisena, siséllon modercintiin ja, jos se on sallittua, tarjoamaan sinulle kiinnostuksen kohteisiisi
perustuvia yksilollisia mainoksia.

Evidsteet. Kaytdmme evisteitd ja vastaavia sevrantatekniikoita alustan kayttdmiseen ja tarjoamiseen.
Kaytdmme evésteitd esimerkiksi muistamaan kieliasetuksesi, varmistamaan, ettet nde samaa videota
useammin kuin kerran, ja turvallisuussyistd. Kdytdmme naita tekniikoita myos markkinointitarkoituksiin. Jos
halvat lisdtietoja evasteiden kaytosta, tutustu verkkoevasteiden kaytantGomme 2 ja

alustan evastekaytantoomme 2 . Pyydamme suostumuksesi evisteiden kayttoon, jos laki sita vaatii.

KUVA 4. TikTok 2023 Tietosuojakéyténtd, kéyttéjésta automaattisesti keréttévé tieto ETA, Sveitsi
jaUK (1).

Kuvassa 5 esitellaan suomeksi kaannetty TikTokin tietosuojakaytantd automaattisesti keratyista
tiedoista muilla alueilla. Muiden alueiden tietosuojakéytanndn eroavaisuudet ETA, Sveitsin ja UK
alueen tietosuojakaytannosta nakyy erityisesti kayttajasta kerattavista teknisista seka sijaintitie-
doista, kuten tarkka sijaintitieto on saatavilla ETA, Sveitsin, UK ja US alueiden ulkopuolella muilla

alueilla.
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Automaattisesti keratyt tiedot

Kéayttotiedot. Keradmme tietoja alustan kaytostdsi, esim. siitd , miten kdytat alustaa, mukaan lukien
kuinka olet vuorovaikutuksessa sinulle ndytettavan sisllon kanssa, katsomasi mainokset, katsomasi
videot ja kohtaamat ongelmat, selaus- ja hakuhistoria, siséltd, jota kdytat. kuten sisdltd, jonka tallennat
"Omiin suosikkeihin®, kdyttajat, joita seuraat ja miten olet yhteydessa yhteisiin seuraajiin.

Paatellyt tiedot. Paattelemme myos ominaisuuksiasi, mukaan lukien kiinnostuksen kohteesi, sukupuolesi
ja ikdjakauman sisallén personointia varten.

Tekniset tiedot, joita kerddmme sinusta. Kerdamme tiettyja tietoja laitteesta, jolla kaytat alustaa, kuten
|P-osoitteesi, kdyttajdagenttisi, matkapuhelinoperaattorisi, aikavydhykeasetukset, mainontatarkoituksiin
kaytettavat tunnisteet, laitteesi malli, laitejarjestelma, verkkotyyppi, laitetunnukset, nayton resoluutio ja
kayttdjarjestelma, sovellusten ja tiedostojen nimet ja tyypit, ndppainpainallukset tai -rytmit, akun tila,
Aaniasetukset ja liitetyt danilaitteet. Kun kirjaudut sisaan useilta laitteilta, voimme kayttaa profiilitietojasi
toimintasi tunnistamiseen eri laitteilla. Saatamme my&s yhdistaa sinut tietoihin, jotka on kerdtty muista
laitteista kuin niistd, joita kaytat kirjautuessasi alustalle.

Paikkatieto. Kerdamme tietoja likimaardisestd sijainnistasi, mukaan lukien sijaintitiedot SIM-korttisi ja/tai
IP-osoitteesi perusteella. Saatamme luvallasi myds kerata tarkkoja sijaintitietoja (kuten GPS). Lisdksi
kerddmme sijaintitietoja (kuten matkailukohteita, kauppoja tai muita kiinnostavia kohteita), jos paatat lisata
sijaintitietoja kayttajasisaltoosi.

Kuva- ja ddnitiedot. Saatamme kerita tietoja videoista, kuvista ja danestd, jotka ovat osa
kayttajasisaltodsi, kuten esiintyvien esineiden ja maisemien tunnistaminen, kasvojen ja kehon piirteiden ja
ominaisuuksien olemassaolo ja sijainti kuvassa, 4dnen luonne. ja kayttajasisallossasi puhuttujen sanojen
tekstia. Saatamme keritd naita tietoja erityisten videotehosteiden mahdollistamiseksi, sisallon
valvomiseksi, demografista luokittelua, sisdltd- ja mainossuosituksia varten sekd muita ei-henkilokohtaisia
toimintoja varten.

Keksit. Me ja palveluntarjoajamme ja liikekumppanimme kaytamme evisteita ja muita vastaavia
teknologioita (esim. verkkojaljitteitd, flash-evisteita jne.) ("evasteet") keratdkseen avtomaattisesti tietoja,
mitataksemme ja analyscidaksemme, miten kaytat alustaa, mukaan lukien katselemasi sivut. useimmiten
ja miten olet vuorovaikutuksessa sisdllon kanssa, parantaa kayttokokemustasi alustalla, parantaa alustaa,
tarjota sinulle mainoksia ja mitata mainosten ja muun sisallén tehokkuutta. Kaytdmme ja kumppanimme
myds evasteita mainostaaksemme alustaa muilla alustoilla ja verkkosivusteilla. Evasteiden avulla alusta voi
tarjota tiettyjd ominaisuuksia ja toimintoja. Verkkojiljitteet ovat hyvin pienid kuvia tai pienid kuviin
upotettuja tietopaloja, joita kutsutaan myds "pikselitunnisteiksi” tai "selkeiksi GIF-tiedostoiksi", jotka
tunnistavat evisteet, sivun katseluajan ja -pdiv in seka kuvauksen sivusta, jossa pikseli -tunniste ja
vastaavat tiedot tietokoneeltasi tai laitteeltasi. Lisatietoja tiettyjen evisteiden poistamisesta kaytostad on
kohdassa "Oikeutesi ja valintasi » "-osio alla.

KUVA b. TikTok 2024 Tietosuojakaytanto, kéyttdjastd automaattisesti kerétyt tiedot, muut alueet
(15).

Kuvassa 6 esitellaan suomeksi kaannetty TikTokin tietosuojakaytantd Yhdysvalloissa kayttajasta
automaattisesti kerattavista tiedoista. Yhdysvaltojen tietosuojakaytantd eroaa huomattavasti mui-
den alueiden tietosuojakaytannoista, kuten TikTok jatkaa tarkkojen sijaintitietojen keraamista, mi-
kali kayttaja on antanut toimintaan luvan eika kayttaja ole paivittanyt sovellusta elokuun 2020 jal-
keen. Lisaksi Yhdysvaltojen tietosuojakaytannoissa loytyy erillinen maininta, ettei TikTok ole vas-

tuussa palveluiden tarjoajien eika liikekumppanien tietosuojakaytannaista.
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Automaattisesti keratyt tiedot

Kerddmme sinulta avtomaattisesti tiettyja tietoja, kun kiytit alustaa, mukaan lukien Internet- tai muut
verkkotoimintatiedot, kuten IP-oscitteesi, maantieteelliseen sijaintiin littyvat tiedot, yksilélliset
laitetunnisteet, selaus- ja hakuhistoria (mukaan lukien alustalla katsomasi sisaltd), jakeksit =

= Kiyttétiedot. Kerddmme tietoja alustan kaytdstisi ja kalkesta muusta kiyttajasisalidsta, jonka lvot
alustamme kautta tai lataat siihen.

Laitteen informaatio. Keradmme tiettyja tietoja laitteesta, jolla kaytat alustaa, kuten IP-osoitteesi,
tunnisteet, laitteesi malli, laitejarjestelm3, verkkotyyppi, laitetunnukset, ndytn rescluutio ja
kayttdjarjestelmad, sovellusten ja tiedostojen nimet ja tyypit, ndppainpainallukset tai -rytmit, akun fila,
Giniasetukset ja litetyt Adnilaittect. Madntamme sinulle automaattisesti laitetunnuksen ja
dyttajatunnuksen. Kun kijaudut sisdan useilta laitteilta, voimme kayttaa tietoja, kuten laitetunnusta ja

on kerdtty muista laitteista kuin niistd, joita kdytat kijavtuessasi alustalle.

Sijaintitiedot. Kerddmme tietoja likimidriisesta sijainnistasi, mukaan lukien sijaintitiedot SIM-korttisi ja/tai
IP-oseitteesi perusteella. Lisdksi kerdamme sijaintitietoja (kuten matkailukohteita, kauppoja tai muita
kiinnostavia kohteita), jos paatat lisata sijaintitiedot Kaytiajasisaltdosi. Sovelluksen nykyiset versiot eivit
kerda tarkkoja tai likim&ariisii GPS-tietoja yhdysvaltalaisilta kayttajilta. Jos kiytat edelleen vanhempaa
versiota, joka salli tarkkojen tai likimairaisten GPS-tietojen kerddmisen (viimeisin julkaisu elokuussa 2020),
ja olet antanut meille luvan tehda niin, voimme kerdts tillaisia tietoja.

Kuva- ja iinitiedot. Saatamme kerit3 tietoja videoista, kuvista ja 3nest, jotka ovat osa
kayttajasisaltddsi, kuten esiintyvien esineiden ja maisemien tunnistaminen, kasvojen ja kehon piirteiden ja
ominaisuuksien olemassaolo ja sijainti kuvassa, 3anen luonne. ja kiyttijisisilléssasi puhuttujen sancjen
tekstid. Saatamme keratd ndita tietoja erityisten videotehosteiden mahdollistamiseksi, sisdllin
valvomiseksi, demografista luckittelua, sisdltd- ja mainossuosituksia varten seki muita ei-henkildkohtaisia
toimintoja varten. Saatamme keritd biometrisia tunnisteita ja biometrisia tietoja Yhdysvaltain lakien

katsojalle iimeinen. Esimerkiksi kdyttdjasisiltdsi yhteydessd metatiedot voivat kuvata, miten, milloin, missa
ja kuka kiyttajasisilicn loi, kerdsi tai muokkasi ja miten sisdltd on muotoilte. Se sisdltid myds tietoja, kuten
tilisi nimen, jonka avulla muut kiyttijat voivat jaljittaa Kayttajasisallon kayttajatilillesi. Lisdksi metatiedot
sisaltavat tietoja, jotka paitit antaa kiyttijasisalléllesi, esim. hashtagit, joita kiytetiin avainsancjen
merkitsemiseen videcon ja tekstityksiin.

Keksit. Me ja palveluntarjoajamme ja liikekumppanimme kdytdmme evasteitd ja muita vastaavia
teknologicita {esim. verkkojiljitteits, flash-ovisteits jne) ("evisteet™) keritikseen automaattisesti tietoja,
mitataksemme ja analysoidaksemme, miten kiytat alustaa, mukaan lukien katselemasi sivut. useimmiten
ja miten olet vuorovaikutuksessa sisillén kanssa, parantaa kiyttokokemustasi alustalla, parantaa alustaa,
tarjota sinulle mainoksia ja mitata mainosten ja muun sisdllén tehokkuutta. Kaytamme ja kumppanimme
myds evdsteitd mainostaaksemme alustaa muilla alustoilla ja verkkosivustoilla. Evasteiden avulla alusta voi
tarjota tiettyja ominaisuuksia ja toimintoja. Verkkojiljitteet ovat hyvin pienid kuvia tai pienid kuviin
upotettuja tietopaloja, joita kutsutaan myds "pikselitunnisteiksi® tai "selkeiksi GIF-tiedostoiksi", jotka
tunnistavat evasteet, sivun katseluajan ja -pdivamairdn sekd kuvauksen sivusta, jossa pikseli -tunniste ja
vastaavat tiedot tietokoneeltasi tai laitteeltasi. Lisdtietoja tiettyjen evasteiden poistamisesta kaytosta on
kohdassa "Sinun valintasi + "-osio alla.

Voimme linkittad yhteystietosi tai tilitietosi toimintaasi alustallamme ja sen ulkopuoclella kaikilla laitteillasi
kayttimalld sahkdpostiasi tai muita sisdankirjautumis- tai laitetietojasi. Saatamme kiyttad nditd tietoja
ndyttidksemme mainoksia alustallamme, jotka on radtaldity kiinnostuksesi kohteidesi, mieltymystesi ja
ominaisuuksiisi.

Emme ole vastuussa palveluntarjoajien ja likekumppaneiden tietosuojakaytanndisti, eivitki niiden
palveluntarjoajien ja likekumppaneiden tiedotuskiytinndt kuulu timan tietosucjakaytinndn piirin.

Voimme koota tai poistaa yli3 kuvatut tiedot. Kootut tai tunnistamattomat tiedot eivit ole timan
tietosucjakdytannon alaisia.

KUVA 6. TikTok 2024 Tietosuojakéytanto, kéyttdjasta automaattisesti kerétyt tiedot, US (14).

2.1.3 Muista lahteista saadut tiedot

TikTok saa tietoa kayttajistaan alustan ulkopuolelta erilaisista lahteista. Mainostajat, mittaus- ja
muut kumppanit jakavat TikTokille tietoa kayttajasta ja kayttajan toimista ja TikTok sovittaa kaytta-
jan ja toiminnan tdman TikTok-tilin. Osa mainostajista ja muista kumppaneista on antanut TikTo-
kille luvan kerata vastaavia tietoa verkkosivuiltaan tai sovelluksistaan integroidun TikTok-mainos-
tajan tyokalun avulla. Kerattavia tietoja ovat kayttajan tiedot ja toimet, kuten toiminta muilla verkko-
sivuilla, sovelluksissa ja myymaldissa, ostotiedot tai palvelut verkossa ja henkilokohtaisesti, mai-

nonnan mobiilitunnisteet, hajautetut sahkdpostiosoitteet, puhelinnumerot seka evastetunnisteet.

(1.)
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Kauppiaat, maksupalveluntarjoajat ja jakelijat jakavat tietoa kayttajan ostotapahtumista TikTokille
kayttajan kayttaessa TikTokin ostosominaisuutta. Kerattaviin tietoihin kuuluu kayttajan tiedot, kuten

maksuvahvistus- ja toimitustiedot tuotteista. (1.)

Kolmannen osapuolen alustat ja kumppanit jakavat tietoa kayttajasta TikTokille, jos kayttaja rekis-
teroityy tai kirjautuu TikTok-alustalle kayttaen kolmansia osapuolia, kuten Google- tai Facebook-
tilia. Lisaksi kayttajasta jaetaan tietoa TikTokille, jos kayttaja on vuorovaikutuksessa kolmannen
osapuolen palvelun kanssa, joka kayttaa TikTok-kehitystydkaluja. TikTok keraa ja kolmannen osa-
puolen alustat ja kumppanit jakavat tietoa mahdollistaakseen todennuksen tai alustojen valilla ristiin
postituksen, kuten toiselle alustalle kirjautumisen TikTok-tilin avulla tai kayttaja jakaa sisaltoa kol-
mannen osapuolen alustaa kayttden. Kolmannen osapuolen palveluntarjoajat jakavat tietoa TikTo-
kille turvallisuussyista, kuten, kayttajan suojaaminen alustalla seka sisallon moderointiin. Jaettavia
tietoja kayttajista ovat kayttajan tiedot, kuten sdhkopostiosoite, kayttajatunnus, julkinen profiili, Fa-
cebook ja Google-tilit seké yhteystiedot, jos kayttdja tai tman yhteystieto synkronoi yhteystietonsa

alustalle. (1.)

TikTok keraa ja vastaanottaa tietoa kayttajista muiden lahteiden avulla. Lahteet voivat olla organi-
saatioita, yrityksia, henkiloita, julkisesti saatavilla olevia lahteita, viranomaisia tai ammatti- ja hy-
vantekevaisyysjarjestoja. Lisaksi TikTok keraa tietoa kayttajasta muiden kayttajien sisallosta mai-
ninnan kautta, suorista viesteista tai kayttajan tai kolmannen osapuolen lahettamasta reklamaati-
osta, valituksesta, pyynnosta tai palautteesta, jos kayttaja antaa TikTokille yhteystiedot. (1.) Ku-
vassa 7 esitelladn tietosuojakaytanndt muista lahteista saaduista tiedoista ETA:n, UK:n ja Sveitsin

alueella.
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Muista lahteista saadut tiedot

- Mainonta, mittaaminen ja muut kumppanit. Mainostajat, mittaus- ja muut kumppanit jakavat
kanssamme tietoja sinusta ja toimista, joihin olet ryhtynyt alustan vlkopuolella, kuten toiminnastasi muilla
verkkosivustoilla ja sovelluksissa tai myymaldissa, mukaan lukien ostamasi tuotteet tai palvelut, verkossa
tai henkildkohtaisesti. Nama kumppanit jakavat kanssamme myds tietoja, kuten mainonnan
mobiilitunnisteita, hajautettuja sahkdpostiosoitteita ja puhelinnumeroita sekd evastetunnisteita, joiden
avulla voimme sovittaa sinut ja toimintasi alustan ulkopuolella TikTok-tiliisi. Jotkin mainostajamme ja muut
kumppanimme antavat meille mahdollisuuden kerata vastaavia tietoja suoraan heidan verkkosivustoltaan
tai sovelluksestaan integroimalla TikTok-mainostajan tyokalumme 2 (esim.TikTok Pixel).

Kauppiaat, maksupalveluntarjoajat ja jakelijat. Saamme kauppiailta, maksupalveluntarjoajilta ja
jakelijoilta sinua koskevia tietoja, kuten maksuvahvistustiedot, seka toimitustietoja tuotteista, jotka olet
ostanut ostosominaisuuksiemme kautta.

Kolmannen osapuolen alustat ja kumppanit. Kolmansien osapuolten alustat antavat meille tietoja (kuten

kyseisten kolmansien osapuolten tarjoamien kirjautumisominaisuuksien avulla. Saatamme myds saada
hallussasi olevia tai sinusta hallussapidettavia yhteystietoja, kun sina tai joku muu kayttdja synkronoi
yhteystietoja alustamme kanssa. Kun olet vuorovaikutuksessa minka tahansa kolmannen osapuolen
palvelun (kuten kolmannen osapuolen sovellusten, verkkosivustojen tai tuotteiden) kanssa, jotka
integroivat TikTok-kehitystyckaluja », saamme tarvittavat tiedot, jotta voimme tarjota sinulle
ominaisuuksia, kuten todennusta palvelviden vililla tai ristiin postitusta. Nain tapahtuu esimerkiksi, jos
kirjaudut toiselle alustalle TikTok-tilillasi tai jos kaytat TikTokin Jaa-painiketta kolmannen osapuolen
alustalla jakaaksesi siséltta alustalle. Saatamme saada tietoja myts kolmansiin osapualiin lukeutuvilta
palveluntarjoajilta, joita kidytamme turvallisuuteen liittyvia tarkoituksiin, mukaan lukien kayttajien
suojaaminen alustalla ja sisélldn moderointi.

Mvita ldhteitd. Saatamme kerata tai saada tietoja sinusta organisaatioilta, yrityksilta, henkilgilta ja muilta
tahoilta, esimerkiksi julkisesti saatavilla olevista ldhteistd, viranomaisilta, ammattijarjestdilta ja
hyvantekevaisyysjarjestoiltd. Saatamme myds kerata tietoja sinusta muilta, esimerkiksi silloin, kun sinut

reklamaatiossa, valituksessa, pyynndssa tai palavtteessa tai jos kayttaja antaa meille yhteystietosi.

KUVA 7. TikTok 2023 Tietosuojakaytdnnot, muut lahteet ETA, Sveitsi ja UK (1).

Kuvassa 8 esitellaén Yhdysvaltojen seka muiden alueiden tietosuojakaytantoja koskien muista lah-
teista saatuja tietoja. Kuvassa vasemmalla esitellaan Yhdysvaltojen alueen tietosuojakaytannot ja

oikealla muut alueet.

Tietoja muista lahteista

Saatamme saada tédssa tietosuojakdytanndssa kuvatut tiedot muista lahteista, kuten:

Jos paatat rekisterditya tai kirjautua siséan alustalle kdyttamalla kolmannen osapuolen palvelua, kuten
Facebook, Twitter, Instagram tai Google, tai linkit: kTok-tilisi kolmannen osapuolen palveluun, voimme
kerata tietoja palvelusta. —esimerkiksi julkiset profiilitietosi (kuten lempinimi), sahkdpostiosoitteesi ja
yhteystietoluettelosi.

Mainostajat, mittaus- ja muut kumppanit jakavat meille tietoja sinusta ja toimista, joita olet tehnyt alustan
ulkopuolella, kuten toiminnastasi muilla verkkosivustoilla ja sovelluksissa tai myymaldissa, mukaan lukien
verkossa tai henkilokohtaisesti ostamasi tuotteet tai palvelut. Nama kumppanit jakavat myés meille
tietoja, kuten mobiilitunnisteita mainontaan, tiivistettyja séhkopostiosoitteita ja puhelinnumeroita seka
evistetunnisteita, joiden avulla voimme yhdist&a sinut ja toimintasi alustan ulkopuolella TikTok-tiliisi
Jotkut mainostajamme ja muut kumppanimme antavat meille mahdollisuuden kerata samanlaisia tietoja
ssuoraan heidén verkkosivustoiltaan tai sovelluksistaan integroimallaTikTok Advertiser Tools 7 (kuten TikTok
Pixel).

Saatamme saada sinusta tietoja tietyilta yrityskonsernimme tytaryhtiGilta, mukaan lukien toiminnastasi
heidén alustallaan.

Saatamme saada tietoja sinusta muilta, mukaan lukien missa sinut on sisallytetty tai mainittu
Kayttajasisallossa, suorissa viesteissa, meille lahetetyssa valituksessa, valituksessa, pyynnossa tai
palautteessa tai jos yhteystietosi on annettu meille.

Saatamme my®6s keraté tai vastaanottaa tietoja sinusta organisaatioilta, yrityksilta, ihmisilta ja muilta,

hyvantekevaisyysjarjestst.

Tietoja muista ldhteista

Saatamme saada téssé tietosuojakdytinnossa kuvatut tiedot muista lihteistd, kuten:

« Jos paatat rekistercitya tai kayttaa alustaa kayttamalla 0! |
tilitietoja ( esim . Facebook, Twitter, Instagram, Google) tai kifjautumispalvelva, annat meille tai annat
antaa meille kdyttajatunnuksesi, julkisen profiilisi ja muut mahdolliset kyseiseen ftiliin littyvét tiedot.
Jaamme myos sosiaalisen verkostosi kanssa tiettyja tietoja, kuten sovellustunnuksesi,
kayttooikeustunnuksesi ja viittaavan URL-osoitteen. Jos linkitat TikTok-tilisi toiseen palveluun, saatamme
saada tietoja kyseisen palvelun kaytdsta.

Mainostajat, mittaus- ja muut kumppanit jakavat meille tietoja sinusta ja toimista, joita olet tehnyt alustan
ulkopuolella, kuten toiminnastasi muilla verkkosivustoilla ja sovelluksissa tai myymaldissa, mukaan lukien
werkossa tai henkilokohtaisesti ostamasi tuotteet tai palvelut. Nama kumppanit jakavat myas meille
tietoja, kuten mobiilitunnisteita mainontaan, tiivistettyja sahkopostiosoitteita ja puhelinnumeroita seka
evistetunnisteita, joiclen avulla voimme yhdistaa sinut ja toimintasi alustan ulkopuolella TikTok-tiliisi.
Jotkut mainostajamme ja muut kumppanimme antavat meille mahdollisuuden kerita samanlaisia tietoja
suoraan heidan verkkosivustoiltaan tai sovelluksistaan integroimallaTikTok Advertiser Tools 7 (kuten TikTok
Pixel).

Saatamme saada sinusta tietoja tietyilté yrityskonsermnimme tytaryhtisilta, mukaan lukien toiminnastasi
heidan alustoillaan.

Saatamme saada tietoja sinusta muilta, mukaan lukien missa sinut on sisillytetty tai mainittu
Kayttajasisallossa, suorissa vi , meille |a i , val , Pyynnossa tai
palautteessa tai jos yhteystietosi on annettu meille. Saatamme kerdta tietoja sinusta muista julkisesti
saatavilla olevista lahteisté.

Saatamme saada sinusta tietoja kauppiailta sekd maksu- ja tapat
maksuvahvistustietoja ja tietoja ostotoi kautta iesi iden

jilta, kuten

KUVA 8. TikTok 2024 Tietosuojakéytdnndt muista lahteistd saadut tiedot, US (14) ja Muut alueet
(15).
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21.4 TikTokin kayttajan tiedon jakaminen

TikTok jakaa tietoa kayttajista eteenpain palveluntarjoajille. Palveluntarjoajien palvelut TikTokissa
ovat pilvipalveluiden isanndinti ja sisallon jakelu, asiakas- ja tekninen tuki, sisallon moderointi,
markkinointi, analytiikka ja verkkomaksupalvelut. TikTok jakaa tarpeen mukaan kayttajien antamat
(luku 2.1.1), automaattisesti keratyt (luku 2.1.2) sek& muista lahteistd saadut tiedot (luku 2.1.3)

palveluntarjoajille. (1.)

TikTok jakaa rajoitetusti tietoa kolmansien osapuolten alustojen ja kumppanien kanssa, joiden
alusta tai palvelut ovat integroitu TikTok-alustaan kayttokokemuksen ja kayttajatodennusten pa-
rantamiseksi seka helpottamaan sisallon jakamista alustan ulkopuolelle. Kayttajien antamia tietoja
(luku 2.1.1) jaetaan kolmannen osapuolen alustalle, jos kayttaja kirjautuu kolmannen osapuolen
alustalle tilia kayttden. Esimerkiksi Facebook- tai Google-rekisterdinnissa tai kirjautumisessa Tik-
Tok-alustalle kayttajan tietyt tekniset tiedot (luku 2.1.2) jaetaan kolmannelle osapuolelle. Jos kayt-
taja jakaa muille alustoille julkaisemaansa kayttajasisaltoa, kayttajasisaltd seka siihen liittyvat tiedot

jaetaan kolmannelle osapuolelle. (1.)

TikTok jakaa kayttajien tietoja mainostajien kanssa kayttajan antaessa toimintaan lupa. Mainostajat
saavat yhteenlaskettuja tietoja mainosten ja mainostajan sisallon suorituskyvysta tehokkuuden mit-
taamiseen. Kayttajien kootut tiedot, antamat (luku 2.1.1), automaattisesti keratyt (luku 2.1.2) seka

muista lahteista saadut tiedot (luku 2.1.3) jaetaan suoraan mainostajalle. (1.)

Kauppiaat, maksupalveluntarjoajat, jakelijat seka muut palveluntarjoajat vastaanottavat TikTokilta
tietoa kayttajista. TikTok jakaa kayttajien ostotapahtumaan liittyvat ostotiedot, kuten tilaus-, yhteys-
ja toimitustiedot tilauksen késittelya varten. Lisaksi TikTok voi jakaa kayttajan tiettyja teknisia tietoja

(luku 2.1.2) laitteesta tai yhteydesta varmistamaan ostotapahtuman turvallisuuden. (1.)

TikTokin konsernin sidosyksikot kasittelevat kayttajien antamia (luku 2.1.1), automaattisesti kerat-
tyja (luku 2.1.2) seka muista lahteista saatuja tietoja (luku 2.1.3) tarpeen mukaan tarjotakseen eri-
laisia toimintoja, kuten sailytysta, sisallon toimittamista, turvallisuutta, tutkimusta seka kehitysta,
analytiikkaa, verkkomaksuja, asiakas- ja teknista tukea seka sisallon moderointia. (1.) TikTokin
konserniyhtiét Yhdysvalloissa, Malesiassa ja Singaporessa kasittelevat ETA:n ja UK:n alueen kayt-
tajatietoja. Kyseiset konserniyhtiot tallentavat kayttajien tiedot turvallisille palvelimille vakiosopi-
muslausekkeiden mukaisesti. Kanadan, Yhdistyneen kuningaskunnan, Israelin, Japanin ja Etela-
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Korean konsernin yksikéilla on oikeudet rajoitettuun etakayttoon tarkeiden toimintojen tarjoa-
miseksi Euroopan komission riittdvyyspaatoksella. (18.) Euroopan komission mukaan kyseiset
maat tarjoavat riittdvan tietosuojatason eurooppalaisten henkildtietojen kasittelyyn (19). Konserni-
yhtiét, jotka sijaitsevat Australiassa, Brasiliassa, Kiinassa, Malesiassa, Filippiineilld, Singaporessa
ja Yhdysvalloissa, saavat vakiosopimuslausekkeilla rajoitetun etayhteyden kayttajista kerattaviin

tietoihin johtuen maiden tietosuojatason riittdmattomyydesta (18).

Kayttajan tietoja voidaan jakaa erilaisissa tilanteissa. Muut kayttajat ja yleiso voivat tarkastella ja
jakaa kayttajan tietoja, kuten kayttajasisaltoa, profiilitietoja seka kayttotietoja, riippuen kayttajan
asettamista yksityisyys- ja tietosuoja-asetuksista. Analytiikkapalveluiden kayttajat, kuten, yritykset,
sisallontuottajat ja mainostajat saavat koottuja tietoja seka tilastoja kayttajien antamista tiedoista
seka automaattisesti keratyista tiedoista. Riippumattomat tutkijat saavat tutkimustarkoituksiin tietoa
kayttajien antamista sekd automaattisesti keratyista tiedoista. Yritystapahtumissa, kuten, sulautu-
misen, omaisuuden tai osakkeiden myynnin, uudelleenjarjestelyn, rahoituksen, maaraysvallan
vaihtumisen tai liketoiminnan hankintojen yhteydessa kayttajien tietoja voidaan luovuttaa kolman-

sille osapuolille. (1.)

Kayttajan kaikkia tietoja TikTok voi sailyttaa, tarkastella ja jakaa viranomaisten, tutkijoiden, tekijan-
oikeuksien haltijoiden tai kolmansien osapuolten kanssa tarpeen mukaan. Syyt voivat liittya lakiin,
oikeudelliseen menettelyyn tai viranomaispyyntoihin, kayttajien, tekijanoikeuksien haltijoiden tai
muiden oikeuksien, omaisuuden ja turvallisuuden suojelu, sovelluksen kayttoehtojen, ohjeiden tai
muiden sovellettavien ehtojen, kaytantojen tai standardien noudattamisen valvomiseen seka rikko-
musten tutkimiseen seka havaitsemaan, estamaan, puuttumaan ja tutkimaan harhaanjohtavaa tai

laitonta toimintaa tai tekijanoikeuksien loukkaamista. (1.)

2.2 TikTok-sovelluksen asiantuntijaloydokset ja havainnot

TikTokin tietosuojakaytanndt, tiedonkeruumenetelmat ja yleisesti kayttajan turvallisuus ovat heréat-

taneet huolta asiantuntijoiden keskuudessa.
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2.21 TikTokin tiedonkeraamiseen liittyvat havainnot

Tietoturvatutkija Felix Krause julkaisi vuonna 2022 |oytamansa havainnot TikTok-sovelluksesta.
Kayttajan avatessa linkkeja i0OS-sovelluksessa, linkki avautuu TikTokin sisdisessa selaimessa.
Kayttajan ollessa sisaisessa selaimessa TikTok tilaa kaikki nappaimiston syotteet, kuten, arkaluon-
toiset kayttajatiedot, salasanat ja maksukorttitiedot seka nayton napautukset, kuten painikkeiden ja
linkkien napsautukset. Havainnossa Krause kertoi TikTokin kayttavan JavaScript-injektioita, jotka
kayttaytyvat seuranta- ja haittaohjelman Keyloggerin tavoin. Lisaksi Krause kertoi havainnossaan,
ettei TikTok tarjoa mahdollisuutta avata linkkeja kayttajan oletusselaimessa. (20.) TikTok kommen-
toinut Forbes-lehdelle, ettd kyseista JavaScript-koodia kaytetaan pelkastaan viankorjaus- ja -maa-
ritystehtévissa seka suorituskyvyn seurannassa (21). TikTokin tietosuojakaytantéjen mukaan naita
tietoja kerataan kayttajasta esimerkiksi teknisten tietojen, evasteiden ja seurantatekniikoiden seka

muista lahteista saatavien tietojen kautta. (1.)

ABC Newsin hankkimassa kyberturvallisuusraportissa TikTokilla voi olla tietoja henkilista, jotka
eivat ole koskaan kayttanyt TikTok-sovellusta. Kyberturvallisuusyhtion Ferootin raportin mukaan
verkkosivustot voivat sisaltaa TikTok-pikseleita tai seurantalaitteita, jotka linkittyvat tiedonkeruu-
alustoille keraten kayttajatunnuksia ja salasanoja, luottokortti- ja maksutietoja seka kayttajien hen-
kilokohtaisia terveystietoja. Raportin mukaan tietoja kerataan, vaikka ei olisi kayttaja TikTokissa tai
sovellus olisi poistettu. Ferootin raportin mukaan useassa tapauksessa pikselit siirtavat tietoa eri
puolille maailmaa, kuten Kiinaan ja Venajalle, ennen kuin kayttaja on ehtinyt antaa suostumuksen
tai hyvaksynyt evasteiden kayton. (22.) ETA:n, UK:n ja Sveitsin alueella tietosuojakaytanndissa
TikTok pyytaa kayttajilta lupaa evasteisiin, mikali laki vaatii kysymaan suostumusta (1). Evasteiden
kautta kerattavia tietoja ovat kayttajan antamat tiedot (luku 2.1.1) seka kayttajan valinnat evastei-
den suhteen (luku 2.1.2) (17). TikTok vastaanottaa tietoa kayttajistd mainostajien ja mittaus- ja

muiden kumppanien kautta alustan ulkopuolelta (1).

Vuonna 2020 Wall Street Journalin julkaisemassa tutkimuksessa selvisi, ettd TikTok on kerannyt
kéyttajien Android-puhelimien MAC-osoitteita vastoin Google Play -sovelluskaupan kaytantoja.
Tutkimuksen mukaan TikTok ehti kerata kayttajan MAC-osoitteita 18 kuukauden ajan hy6dyntden
Google Play -sovelluskaupan kaytannoista 16ytyvaa porsaanreikaa. TikTok lopetti MAC-osoitteiden
kerdamisen marraskuussa 2019 ja kommentoi tutkimusta painottaen, ettei uusimmat versiot Tik-

Tok-sovelluksesta keraa kayttajien MAC-osoitteita. (23.)
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Vuonna 2021 TikTok paivitti Yhdysvaltojen tietosuojakaytantoja, minka mukaan TikTok keraa au-
tomaattisesti kayttajien biometrisia tunnistetietoja, kuten, kasvo- ja aanijalkia seka kayttajan sisal-
|6sta fyysisia ja kayttaytymiseen liittyvia ominaisuuksia. Asiantuntijoiden mielesta tietosuojakaytan-
tojen muutokset ovat ongelmallista. Biometriset tunnisteet ovat ainutlaatuisia ja pysyvia tunnisteita,
joiden kayttdmahdollisuudet ovat erittdin laajat, kuten yksilon tunnistaminen. (24.) ETA:n, Sveitsin
ja UK:n tietosuojakaytannoissa kayttajasisallon ominaisuudet ja piirteet, kuten, kasvojen, ruumiin-
osien tunnistaminen, aanitallenteet seka puhuttujen sanojen tekstit kuuluvat automaattisesti kerat-
taviin tietoihin (luku 2.1.2) (1). Yhdysvaltojen tietosuojakaytanndissa (luku 2.1.2) kayttajan kuva- ja

aanitiedot seka biometriset tunnisteet kuuluvat automaattisesti kerattaviin tietoihin (14).

Lis&ksi asiantuntijat pitdvat TikTokin tietosuojakaytantdja epamaaraisina seka puutteellisina, kuten,
mihin kaikkeen TikTok aikoo hyddyntaa kayttajista kerattavia tietoja, miksi tietoja kerataan seka
kayttajalta kysytaan suostumus, jos paikallinen laki sen vaatii. TikTok ilmoittaa tietosuojakaytan-
ndissa, ettei kayttajien henkilokohtaisia tietoja myyda kolmansille osapuolille, mutta kayttajien tie-
toja voidaan jakaa liiketoiminnallisiin tarkoituksiin. (24.) ETA:n, Sveitsin ja UK:n tietosuojakaytan-
noissa TikTok pyytaa kayttajalta suostumusta henkilokohtaiseen mainontaan, mutta suostumuksen
peruuttaminen myohemmin ei vaikuta tietojen kasittelyyn. TikTok sailyttaa kayttajan tietoja niin
kauan, kun:
o Tietojen sdilytys tarpeellista alustan tarjoamiselle.
o Tietoja kaytetaan muihin tietosuojakaytanndissa tarkoitettuihin tarkoituksiin.
o Tietoja tarvitaan sopimus- ja lakisaateisten velvoitteiden noudattamiseksi, jos:
o Siihen on oikeutettu liiketaloudellinen intressi.
o Tietoja tarvitaan oikeussyista, kuten oikeudellisten vaateiden esitys tai puolustus.
Tietosuojakaytannoissa kerrotaan, etta sailytysajat vaihtelevat tiedon tyypin ja tiedon kayttotarkoi-

tuksen mukaan. (1.)

2.2.2 TikTok-kayttajien yleiseen turvallisuuteen liittyvat havainnot

Tampereen yliopiston tutkijatohtori Pekka Kallioniemi mukaan TikTok-kayttajista keratdan muihin
sosiaalisen median sovelluksiin verrattuna eniten tietoa. Kallioniemen mukaan kayttajan sijainti tar-
kistetaan tunnin vélein, kaikki puhelimeen yhdistetyt Wifi-verkot tarkistetaan ja TikTokilla on paasy
kayttajan leikekirjaan. Kallioniemi kertoi, etta TikTok kyselee jatkuvasti kayttajalta paasya kayttajan
kontakteihin seka paasya kayttajan laitteen kalenteriin. Kallioniemi ei pida valtavaa kayttajadatan
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keraysta sovelluksen parantamisen kannalta hyodyllisena, milla TikTokin omistava yritys By-

teDance perustelee tiedonkeruuta. (25.)

Lisaksi yritysten pitaisi lisata datan kasittelyn ja keraamisen lapinakyvyytta. Kallioniemen mukaan
erityisesti Kiinasta on heikosti tietoa saatavilla siita, mita yritykset tekevat kayttajista keratylla tie-
dolla verrattuna Yhdysvaltoihin. TikTok-sovellusta kayttaa paasaantoisesti nuoret ja lapset, minka

vuoksi tietoa datan kayttotarkoituksista pitaisi olla saatavilla. (25.)

Yleisradio Oy:n (Yle) uutisessa suojelupoliisi varoittaa suomalaisia TikTok-sovelluksen kaytosta.
Suojelupoliisi pitad mahdollisena, etta kéyttajien tietoja vuotaa Kiinan turvallisuusviranomaisille joh-
tuen Kiinan lainsdadannosta. Lainsaadannon nojalla kiinalainen yritys tai henkild joutuu tarvitta-
essa avustamaan tiedusteluviranomaisia. Suojelupoliisin mukaan, Kiinan tiedusteluviranomaiset
saavat tarvittaessa paasyn TikTokin kayttajien tietoinin koska TikTok on kiinalaisen yrityksen By-
teDancen omistuksessa. Suojelupoliisin mukaan TikTok keraa paljon tietoa kayttajista ja kayttajien
mobiililaitteista. Vaikka kayttaja ei kasittelisi salaisia tietoja, kayttajan yhteystiedot voivat kiinnostaa
ulkopuolisia. Lisaksi suojelupoliisi kehottaa kayttajia huomioimaan sovellukselle annettavat oikeu-
det laitteella. Suojelupoliisi on kieltanyt tyontekijoiltaan sovelluksen asentamisen virkapuhelimiin ja

kehottaa poliitikkoja seka viranomaisia lataamasta sovellusta tydlaitteille. (2.)

TikTok keraa paljon tietoa alaikaisista kayttajista (26). Vaikka alaikéraja on vahintdan 13 vuotta,
Yhdysvalloissa on kaytdssa alle 13-vuotiaille suunnattu versio nimelta TikTok for Younger Users
(27). VPNOverview.comin tutkimuksessa selvisi, etta yli 12-vuotiailta keratdan kayttajan antamia
tietoja, kuten kayttajanimi, salasana, syntymaaika, profiilitiedot, sdhkdpostiosoite tai/ja puhelinnu-
mero seka automaattisesti kerattavia tietoja, kuten laitetiedot, sijaintitiedot, kayttdsisaltd ja maksu-
tietoja. Alle 13-vuotiaita kerataan kayttajatunnus, salasana, sahkopostiosoite tai/ja puhelinnumero,
laitetunnus, IP-osoite, selaintyyppi ja versio, maakohtainen sijainti, katsellut videot, sovelluksessa
kéytetty aika ja yleinen kayttddata sovelluksessa. Alaikaisille kayttaijille TikTok on asettanut erilaisia
suojaustoimenpiteita ikakohtaisesti, kuten automaattisesti yksityinen tili, alaikaisten videoita ei voi

ladata, mutta vahintaan 16-vuotiaat kayttajat voivat muokata néaita asetuksia. (26.)
Lis&ksi Ofcomin tutkimuksessa selvisi, etté 71 prosenttia 8—17-vuotiaista TikTok-kayttajista loi itse-

naisesti oman TikTok-tilinsa ja tilin luomiseen vaadittiin vahiten huoltajan tai aikuisen apua. Tutki-
muksen mukaan 8-12-vuotiaista 51 prosenttia loi itsenaisesti TikTok-tilin, kun taas vain 26 pro-
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senttia loi itsenaisesti YouTube-tilin. Tutkimuksessa selvisi, etta 8—17-vuotiaista kayttajista 41 pro-
senttia laittaa oikean ikansa TikTok-profiiliin. Taman liséksi vain 47 prosenttia 8—15-vuotiaista so-
siaalisen median kayttajista asettaa iakseen vahintaan 16 vuoden ian ja 8—17-vuotiaista sosiaali-
sen median kayttajista 32 prosenttia asettaa idkseen vahintdan 18 vuoden ian. (6.) Ofcom kertoi
BBC Newsille, ettd sosiaalisen median alustat kategorisoivat kayttjia ian mukaan, minka vuoksi
kayttajille naytettavan sisallon erot ovat valtavia. Kayttajan ika suojaa kayttajaa alaikaiselle sopi-
mattomalta sisallolta. (28.) Lisaksi alaikaista kayttajaa suojaa lainsaddanto, joka rajoittaa alle 13-
vuotiaista kerattavan tiedon maaraa. Jos alaikainen kayttaja laittaa ikaistdan vanhemman ian, se

altistaa kayttajan liialliseen tiedonkera@miseen (26).

TikTokin omistava yritys ByteDance vahvisti vuonna 2022, etta TikTokia on kéytetty Forbes-lehden
journalistien tarkkailuun. TikTok kaytti journalistien IP-osoitteita tarkkailemaan heidan fyysista si-
jaintiansa. (29.) Lisaksi TikTokin tyontekijat Kiinassa ja Yhdysvalloissa olivat paasseet kahden toi-
mittajan kayttajatietoihin seka heidan laheistensa kontakteihin kasiksi (11). Vuonna 2023 The Wall
Street Journalin mukaan TikTok on myds monitoroinut seka luonut luettelon kayttajista, jotka ovat
katsoneet sukupuoli- ja seksuaalivahemmistdihin littyvaa sisaltoa. Kayttajaluetteloa on pidetty ky-
seenalaisena ja se on aiheuttanut tyontekijoiden keskuudessa huolta luetteloon kuuluvien henkilGi-

den turvallisuudesta. The Wall Street Journalin mukaan ominaisuus on poistettu kaytosta. (30.)

2.2.3 TikTokin tiedonjakamiseen liittyvat havainnot

TikTokin tiedonjakamisen lapinakyvyydessa on ongelmia. Tietoturvayhtié Check Pointin tietoturva-
asiantuntija Jarno Ahlstromin mukaan tietosuojakaytanndissa ei eritella tarkasti, keille kayttajan tie-
toja luovutetaan. Ahlstrom kertoi, etta TikTokin toiminta ei ole lapinakyvaa, kuten tieto palveluntar-
joajista on vaikeasti saatavilla tai tietoa ei l16ydy ollenkaan johtuen yhtidésalaisuuksista. Ahlstromin
mukaan TikTok likkuu harmaalla alueella GDPR-saaddsten suhteen, silla EU:n datan taytyy sijaita
EU-alueella, mutta TikTokin Kiinan yllapitdjilla on ollut taysi paasy EU:hun ja Yhdysvaltoihin tallen-
nettuun dataan, minkd seurauksena GDPR-s&addsten noudattaminen ei toteudu kaytannossa.
(31.) TikTokin yhdysvaltalaisesta tietosuojakaytannaista I6ytyneité kolmansia osapuolia ovat Face-
book, Twitter, Google, Instagram ja maksu- ja ostotapahtumissa PayPal (14). Verkkoevasteissa
|6ydettavat yritykset, joita TikTok kayttaa, ovat Akamai, Google Analytics, AppsFlyer, Facebook-
pikseli, LinkedIn Insight -tunniste, Bing-pikseli ja HubSpot Cookie (17). Lisaksi TikTok siirtaa yh-

dysvaltalaisten kayttajien dataa Oraclen pilvipalveluun (11).
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2.24 TikTok-sovelluksesta Ioydettyjen havaintojen lista

TikTok-sovelluksesta asiantuntijat ovat havainneet seuraavat asiat:
o TikTok kayttaa sisaista selainta kayttajan avatessa linkki sovelluksessa.
o TikTok ei tarjonnut mahdollisuutta avata linkkeja kayttajan oletusselaimessa.
o Sisaisesta selaimesta |6ytyi JavaScript-injektioita, jotka:
» Toimivat seuranta- ja haittaohjelman tavoin (Keylogger).
» Tallentavat kaikki néppainsyotteet, mukaan lukien arkaluontoiset tiedot. (20.)
» TikTok kertoi Forbes-lehdelle, etta JavaScript-koodia kaytetaan vain viankorjaus-
ja -maaritystehtavissa seka suorituskyvyn seurannassa (21).
o TikTok-pikseleita tai seurantalaitteita [0ytyy TikTokin ulkopuolisilta verkkosivuilta. TikTok-
pikselit ja/tai seurantalaitteet muun muassa:
» linkittyvat tiedonkeruualustoille
» keraavat sivustoilta mahdollisesti arkaluontoisia tietoja
> kerdavat tietoa, vaikka verkkosivulla vieraileva henkild ei kayttaisi TikTok-sovel-
lusta tai kayttaja olisi poistettu
> siirtavat tietoa eteenpain kayttajan suostumuksesta tai evasteiden hyvaksynnasta
huolimatta (22.) jos paikallinen laki ei vaadi kysymaan suostumusta (1).
o TikTok kerasi 1,5 vuotta kayttajiensa Android-puhelimien MAC-osoitteita vastoin Google
Play-sovelluskaupan kaytantdja vuoteen 2019 asti (23).
o TikTok keraa biometrisia tunnisteita Yhdysvalloissa. Biometrinen tunniste on pysyva, ai-
nutlaatuinen yksilotunniste (kasvo- ja aanijaljet).
o Tietosuojakaytannot ovat epamaaraisia ja puutteellisia:
» Kayttajatietojen kayttotarkoituksista ja kerayssyita ei kerrota tarpeeksi yksityiskoh-
taisesti. (24.)
» Ongelmat tiedonjakamisen lapinakyvyydessa:
= Palveluntarjoajista ei ole tietoa tai tieto on vaikeasti saatavilla. (31.)
= Kayttaja tietoja ei myyda kolmansille osapuolille, mutta tietoja voidaan ja-
kaa liiketoiminnallisissa tarkoituksissa (24).
> Tietoja sailytetdan niin kauan, kun TikTok nékee sen tarpeelliseksi (alustan tarjoa-
minen, sopimus- ja lakisaateiset velvoitteet) (1).
o Tietoa keratddn enemman muihin sosiaalisen median sovelluksiin verrattuna. TikTok

muun muassa:
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tarkistaa sijainnin tunnin valein
tarkistaa laitteeseen yhdistetyt Wifi-verkot
pyytaa paasya kalenteriin ja kontakteihin

paasee kayttajan leikekirjaan kasiksi

YV V VYV V V

perustelee tiedonkeruun olevan hyodyllista sovelluksen parantamisen kannalta.
(25.)
Kayttajien tiedot vuotavat Kiinan turvallisuusviranomaisille maan lainsaadanndn vuoksi (2).
GDPR-saadosten noudattaminen ei toteudu kaytannossa (31).
Sovellukseen on liian helppoa luoda tili.
8-12-vuotiaista puolet osaavat tehdé itsendisesti TikTok-tilin. (6.)
Yhdysvalloissa on kaytossa alle 13-vuotiaiden TikTok-versio (27).
TikTok on asettanut alaikaisille suojaustoimenpiteita, mutta yli 15-vuotiaat voivat muokata
naita asetuksia (26).
Kayttaja hyvaksyy tietosuojakaytannét ja kayttdehdot rekisterdityessaan sovellukseen
(12).
Kayttajat voivat valehdella ikansa, mika altistaa alle 13-vuotiaat liialliseen tiedonkeraami-
seen (26).
TikTok myonsi kiinni Forbes-lehden journalistien vakoilusta (29).
TikTok loi kayttajaluettelon kayttajista, jotka katsoivat sukupuoli- ja seksuaalivdhemmisti-
hin liittyvaa siséltoa:

> Kayttajaluetteloa pidettiin tyontekijoiden keskuudessa turvallisuusriskina

» TikTok on poistanut kaytosta kayttajaluettelo-ominaisuuden. (30.)
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3 MAIDEN ASETTAMAT RAJOITUKSET JA KIELLOT TIKTOK-SOVELLUK-

SELLE

Koska TikTok-sovellus keraa poikkeuksellisen paljon tietoja kéyttajasta ja laitteesta (2) ja tiedon

jakamisen lapinakyvyydessa on ongelmia (25), suojelupaliisi ei suosittele sovelluksen kayttda eri-

tyisesti tydpuhelimilla (2). Lisaksi TikTokin kayttda on rajattu seka kielletty joissain maissa (32).

Taulukossa 1 esitellaan TikTok-sovelluksen kaytosta seka asentamisesta koskevia kieltoja ja ra-

jauksia Suomessa.

TAULUKKO 1. TikTok-sovelluksen rajaukset ja kiellot Suomessa.

Yritys, organisaatio

Kiellon tai rajauksen kohde

Syy

Suojelupoaliisi, Supo (2)

Eduskunta (33)

Poliisihallitus (34)

Puolustusvoimat (34)

Suomen itsendisyyden
juhlarahasto, Sitra (34)
Stora Enso (36)

Kotkamills (36)

Telia (37)

Kielto kohdistuu tyontekijoiden virkapuheli-
meen, kehotus ettei sovellusta kayteta hen-
kilokohtaisella laitteella (2)

Kielto kohdistuu eduskunnan laitteisiin (33)

Kielto kohdistuu virkalaitteisiin, TikTokin
kaytto tyotarkoituksiin vaatii erillisen laitteen
(34)

Kielto kohdistuu virkalaitteisiin (34)

Kielto kohdistuu ty6tekijoiden mobiilipaate-
laitteisiin (35)

Kielto kohdistuu tyontekijdiden tyopuheli-
miin (36)

Kielto kohdistuu yrityksen laitteisiin seka
kéyttoon yrityksen verkossa (36)

Kielto kohdistuu yrityksen tydlaitteisiin (37)

Tiedustelupalvelun tyontekijoilla

korostunut tiedusteluriski (2)

Tietohallinnon riskiarvion poh-
jalta todettu tietosuojariski (33)
Yleinen ohjeistus sosiaalisen
median palveluiden kaytosta
tydpuhelimilla (34)

Yleinen Kielto sosiaalisen me-
dian sovellusten lataamisesta
virkalaitteille (34)
Tietoturva-asiantuntijoiden suo-
situksen pohjalta (35)

Turvallisuuden takaaminen (36)

Yrityksen tietojen seka tietotur-
van suojaaminen (36)
Turvallisuusriskit, kuten tieto-
vuodon mahdollisuus (37)
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Yha useammat maat ovat asettaneet rajoituksia seka kieltoja TikTokin kaytolle johtuen turvallisuus-

huolesta seka sovelluksen yhteydesta Kiinaan (32). Taulukossa 2 esitellaan rajoitukset Euroopan

alueella.

Taulukko 2. TikTok-sovelluksen rajoitukset ja kiellot Euroopan alueella.

Maa

Kiellon tai rajauksen kohde

Syy

UK (38)

EU parlamentti, komis-

sio ja neuvosto (38)

Ranska (38)

Alankomaat (38)

Norja (38)

Belgia (38)

Tanska (38)

[tavalta (32)

Latvia (32)

Ruotsi (34)

Kielto koskee hallituksen virallisia laitteita
(38)

Kielto koskee henkildston laitteita, suositus
ettei kansanedustajat ja henkilokunta kayt-
taisi henkilokohtaisilla laitteilla (38)

Kielto koskee valtion tyontekijoiden tyopu-
helimia, kiellon piiriin kuuluu kaikki viih-
desovellukset (38)

Kielto koskee hallituksen jakamia puhelimia
(38)

Kielto koskee valtion tyontekijoiden puheli-
mia ja verkkoa, tyokaytossa laite ei saa olla
yhteydessa valtion verkkoon. Kuntien tyon-
tekijoita kehotettu poistamaan sovellus tyo-
puhelimista (38)

Vahintaan 6 kuukauden kielto koskien liitto-
hallituksen omistamia tai maksamia laitteita
(38)

Puolustusministerion kielto koskee virallisia
yksikoita, kuten tyontekijdiden viralliset lait-
teet (38)

Kielto koskee liittovaltion tydntekijdiden tyo-
laitteita (32)

Kielto koskee ulkoministerion tyolaitteita
(40)

Kielto koskee armeijan tydlaitteita (34)
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Varotoimi kyberhygienian saily-
miseksi (38)
Kyberturvallisuusriski (38)

Viihdesovellukset eivat tarjoa
rittdvaa kyberturva- ja tietosuo-
jatasoa (38)

Korottunut vakoiluriski, turvalli-
suushuolet (38)

Norjan tiedustelupalvelun ris-
kiarvioinnissa Venaja ja Kiina
on nostettu riskitekijoiksi Norjan

turvallisuusedulle (38)
Kyberturvallisuuden, yksityisyy-
den ja vaariin tietoihin koskeva
huolenaihe (38)
Kyberturvallisuustoimenpide
(38)

Tietoturvan takaaminen (39)

Turvallisuussyyt (32)

Turvallisuussyyt (34)



Malta (32) Kielto koskee kaikkia valtion laitteita, poik- Tietosuoja ja -turvallisuussyyt
keuksena kayttajat, joilla on Standards Plus  (41)
-verkkopaketti (32)

Euroopassa TikTok-sovelluksen kayttokiellot kohdistuvat paasaantoisesti valtion, kuntien ja yritys-
ten omistamiin tyolaitteisiin seka internet-verkkoon. Yleisin syy sovelluksen kiellolle tai rajoitukselle
liittyy tietosuojaan ja -turvaan. Esimerkiksi Ranskassa hallitus on kieltanyt vihdesovellusten kayton
virkamiesten tyopuhelimista, silla sovelluksissa ei ole riittava kyberturva- seka tietosuojataso. Puut-
teellisen kyberturva- ja tietosuojatason vuoksi sovellusten kaytto ei ole turvallista valtion laitteissa.
(38.) Ruotsin asevoimat kertoivat sovelluksen kayttokiellon syyksi TikTokin tavan kayttaa kaytta-
jasta kerattyja tietoja. Lisaksi asevoimat kommentoivat, ettd pelkastaan puhelimien tai tablettien

kaytossa voi olla riskeja, minka vuoksi sovellusta ei tule asentaa armeijan laitteisiin. (34.)

Pohjois-Aasiassa Venajalla kayttajilta on estetty ulkomaalaisen sisallon katselmointi seka uuden
sisallon lataaminen sovelluksessa. Venalaiset kayttajat voivat nahda pelkastaan kotimaisten kayt-
tajien vanhoja sisaltdja sovelluksessa. (42.) TikTok kertoi, ettd eston syyna on Venajan hyokkays
Ukrainaan seka venalaisten kayttajien suojelu Venajan lainsdadannolta (43). Lainsaadanto krimi-

nalisoi vaaran tiedon levittamisen Ukrainan sodasta (32).

Etela-Aasiassa TikTokin kaytt6a on rajoitettu seké kielletty osassa maista. Afganistanissa TikTokin
kaytto on kielletty. Talibanin hallituksen kertoi, etta sovellus voi johtaa nuoria ihmisia harhaan. Pa-
kistanin viranomaiset ovat asettaneet sovellukselle 4 kertaa véliaikaisia kieltoja vuoden 2020 jal-
keen. (38.) Estojen syita ovat olleet sopimattoman sisallon tarjoaminen alustalla seka sovellusta
kaytetaan rikolliseen toimintaan (32). Intiassa TikTokin kaytto kiellettiin turvallisuus- ja yksityissyista
New Delhissa, minka jalkeen useat Intian Internetin palveluntarjoajat estivat kayttajiltdéan paasyn
sovellukseen. Vuonna 2020 TikTok sovellusta ei ollut mydskéén saatavilla Applen eika Googlen
sovelluskaupoista Intiassa. (13.) Nepalissa TikTok-sovellus kiellettiin vuonna 2023. Nepalin hallitus
kertoi, ettd sovelluksen vaarinkayttd hairitsee sosiaalista harmoniaa. Liséksi hallitus kertoi, etta
kasvava vaarinkaytto lisda kontrollointitarvetta. Bangladesh kielsi TikTok-sovelluksen alaikaisten

suojelemiseksi moraaliselta seka sosiaaliselta rappeutumiselta. (32.)

Osa Itd-Aasian maista ovat asettaneet rajoituksia ja kieltoja TikTok-sovellukselle. Vuonna 2022
Taiwan kielsi TikTok-sovelluksen kayton valtion laitteista. Syyksi sovelluksen kayttokieltoon johtui

FBI:n antamasta varoituksesta, minka mukaan TikTok muodostaa kansallisen turvallisuusriskin.
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(38.) Lisaksi TikTok-sovellus on kielletty Kiinassa (44), vaikka sovelluksen omistaa kiinalainen yri-

tys (11). Kiinassa on kaytossa TikTokin vastine Douyin (44).

Vuonna 2022 13. paiva syyskuuta, Lansi-Aasian maassa Azerbaijanissa TikTokin kaytto tilapaisesti
estettiin. Eston syyna oli uusiutunut jannite Armenian kanssa, kun molempien valtioiden armeijat
osallistuivat yhteenottoihin maiden rajalla. Digitaalikehitys- ja likenneministerio poisti eston 7. paiva
marraskuuta samana vuonna. Lisaksi Vuonna 2020 Azerbaijan asetti 46 paivaa kestavan eston

TikTok-sovellukseen maan sotilaallisen konfliktin vuoksi. (45.)

Keski-Aasiassa Kyrgyzstanin valtiossa TikTokin kaytto kiellettiin vuonna 2023 (32). Kulttuuriminis-
terié kertoi eston syyksi kansalaisjarjestojen vetoomukset, joissa sovellus haluttiin kieltda lasten
mielenterveyden suojelemiseksi. Kulttuuriministerion mukaan TikTok-alusta ei rajoita tarpeeksi lap-

sille haitallisen sisallon saatavuutta eika tarkista kayttajien ikaa rekisterditymisessa. (46.)

Kaakkois-Aasiassa Indonesiassa TikTok-sovellus kiellettiin valiaikaisesti vuonna 2018. Kiellon
syyksi Indonesian hallitus kertoi, ettd TikTok-alustalla levitetdén sopimatonta, pornografista seka
jumalaa pilkkaavaa sisaltoa. Viestinta- ja tiedotusministeri kertoi, etta sisalto on erityisen haitallista
lapsille. Kielto kumottiin 8 paivaa myohemmin, kun TikTok lupasi palkata uusia tyontekijoita sensu-
roimaan sisaltda Indonesiassa. (32.) Vuonna 2023 Indonesia on kieltanyt sovellusten sisaisen lii-

ketoiminnan, minka seurauksena TikTok sulki TikTok-verkkokaupan Indonesiassa (47).

Lahi-ldassa Iranissa TikTok on kielletty johtuen maan sensuurin vuoksi. Lisaksi Jordanissa TikTo-
kin kaytto on kielletty. Jordan asetti TikTok-sovellukselle valiaikaisen kiellon poliisin kuoltua mie-
lenosoittajien yhteenotossa vuonna 2022. (32.) Kieltoa ei ole toistaiseksi poistettu, koska TikTok-

alusta ei noudata Jordanin valtion paikallisia saantoja tai lakeja (48).

Afrikan maanosassa Senegalissa ja Somaliassa TikTok-sovellus on kielletty (49). Somaliassa so-
vellus kiellettiin alustan avoimen sisallon seké vakivaltaisen ekstremismin vuoksi. Somalian direk-
tiivin mukaan TikTokia kayttaa terroristit ja moraalittomat ryhmat levittdékseen sopimatonta sisaltéa
seka vaaraa tietoa. (50.) Senegalissa sovellus kiellettiin, kun oppositiojohtaja Ousmane Sonko pi-
datettiin (32).

Pohjois-Amerikassa Kanadassa TikTok-sovellus on kielletty valtion myontamissa laitteissa. Kana-
dan useat provinssi- ja aluehallitusalueet ovat kieltaneet sovelluksen kayton hallituksien laitteilla.
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Yhdysvalloissa useat osavaltiot ovat kieltaneet sovelluksen kayton osavaltion omistamista lait-
teista. (32.) Vuonna 2023 huhtikuuhun mennesséa 34 osavaltiota on kieltanyt TikTokin kaytdn osa-
valtionhallinnon virastojen, tyontekijoiden ja urakoitsijoiden tyolaitteilta. Lisaksi useat julkiset yli-

opistot ovat kieltdneet sovelluksen kayton yliopistojen verkossa seka omistamista laitteista. (51.)

Oseaniassa Australiassa TikTok-sovelluksen kéytto on kiellettya kaikissa liittovaltion omistamissa
laitteissa. Australian oikeusministerin mukaan TikTok-sovelluksen kaytdssa on turvallisuus- ja yk-
sityisyysriskeja. Riskit littyvat laajaan tiedonkeraamiseen kayttajasta seka sovelluksen ulkomaalai-
set ohjeet ovat ristiridassa Australian lainsaadannon kanssa. Lisaksi Uudessa Seelannissa TikTo-
kin kaytto on kielletty hallituksen lainsaatajien puhelimista. Uuden Seelannin kielto koskee vain 500

parlamentin virkamiesta, minka vuoksi kielto ei koske kaikkia valtion tyontekijoita. (38.)
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4 TIKTOKISTA TEHDYT TUTKIMUKSET JA RAPORTIT

Kyberturvallisuusyrityksen Internet 2.0 vuoden 2022 teknisessa raportissa kay ilmi, ettei TikTok-

sovellus priorisoi kayttajan yksityisyytta. Sovelluksen laitetietojen kerdys ja luvan kysyminen on

liian hairitsevaa seka tarpeetonta sovelluksen normaalin toiminnan kannalta. Raportissa painote-

taan sovelluksen haitallisuuden kohdistuvan erityisesti Android-kayttojarjestelman laitteille. Raport-

tiin listatut esimerkit hairitsevasta seka turhasta tiedonkeraamisesta:

TikTok-sovellus hakee kaikki laitteella kaynnissa olevat sovellukset ja keraa tietoa laitteelle
asennetuista sovelluksista.
TikTokilla on jatkuva kayttdoikeus lukea ja muokata kalenteria.
TikTok pyytaa on paasya laitteen yhteystietoihin. Android-sovelluksen ohjelmoinnissa kay-
tetaan Boolean arvoista silmukkakoodia. Kayttooikeuden evatessa Boolean arvo tallenne-
taan epatodeksi, jolloin sovelluksen ohjelmoitu silmukka pyytaa kayttajalta paasya niin
kauan, etta Boolean arvo muuttuu todeksi.
TikTok pyytaa Android-laitteelta paasya ulkoiseen tallennustilaan. Kuvien ja sisallon tallen-
tamisen lisaksi sovellus hakee luettelon kansiosta seka sovelluksella on paasy sijoittaa
tiedostoja kansioon.
Android-kayttojarjestelman laitteesta kerataan yksityiskohtaisia laitetietoja:

o Wifi SSID-tunnus

o sarjanumero

o SIM-kortin ICCID-tunnus

o IMEl-koodi

o MAC-osoite

o rivi- ja vastaajan puhelinnumero

o aktiiviset tilaustiedot

o kaikki kayttajatilit.
TikTokilla on myds taydellinen paasy lukemaan leikepdydan sisaltéa, mika on erityisen
haitallista niiden kayttajien kohdalla, jotka hyddyntavat salasanojen hallintasovelluksia.
(52.)
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Lisaksi raportissa painotetaan tiettyjen kayttooikeuksien hyvaksymista vaarallisina, silla kayttooi-
keus tarjoaa sovellukselle lisapaasyn rajoitettuihin tietoihin. Raportissa kaytettavan Android-doku-

mentaation mukaan TikTok-sovellus pyytaa useita vaaralliseksi luokiteltuja kayttdoikeuksia. (52.)

Pew Research Center jarjestamassa tutkimuksessa selvisi, ettd 59 prosenttia yhdysvaltalaisista
pitavat TikTok-sovellusta uhkana kansalliselle turvallisuudelle Yhdysvalloissa. Ikaryhmittain eniten
yli 65-vuotiaat pitavat sovellusta suurena uhkana maan turvallisuudelle seka ikaryhma oli eniten
huolissaan sovelluksen tavasta kasitella kayttajien tietoja. Tutkimuksen mukaan 18-29-vuotiaiden
ryhmasta 34 prosenttia eivat pida sovellusta uhkana maan turvallisuudelle. 18-29-vuotiaiden ika-
ryhma oli osallistujista vahiten huolissaan kayttajatietojen kasittelysta seka ryhma piti sovellusta
vahiten uhkana maan turvallisuudelle. Lisaksi tutkimuksessa havaittiin, etta 42 prosenttia TikTokin
kayttajista pitavat sovellusta turvallisuusuhkana. Yli 29-vuotiaista TikTok-kayttajista 47 prosenttia
piti sovellusta uhkana maan turvallisuudelle, kun taas 18-29-vuotiaista kayttajista 34 prosenttia piti

sovellusta uhkana. (53.) Kuvassa 9 esitellaan Pew Search Centerin tutkimustulokset.

Majority of Americans say TikTok is a national security
threat, but this varies by party, ideology and age

% of U5, adults who say they think TikTok is (a) __ to national security in
the United States

Major Minor NET Mot a
threat threat Threat threat
U.S. adults 59 23
Ages 18-29 49 [ 34 [T
3049 ss N 19
so64 EEN  es HO| 26
s5+ ECEIN s |3 31
Rep/Lean Rep 70 12| 18
50 ECEENT 17
so [N 21
Dem/Lean Dem 53 [ 22 | 24
s [ 2
s WEN =
TikTok users EJNEGN 42 [ 41 Y
Do not use TikTok 65 9 | 25
Maote: Figures may not add up to the NET values due to rounding,. Those who did not glve ar
answer ane not SNown.
Source: Survey of U5, adults conducted May 15-21, 2023,
PEW RESEARCH CENTER

Kuva 9 Pew Research Center 2023, TikTok-sovelluksen uhka Yhdysvaltojen kansalliselle turvalli-
suudelle tutkimustuloksen pylvéskaavio (53).
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Network Contagion Research Institute ja Rutgersin yliopisto tutkivat TikTok-sovelluksen sensuuria.

Tutkimuksessa analysoitiin avaintunnisteiden maaraa TikTok- ja Instagram-sovelluksessa. Avain-

tunnisteiden aiheet olivat Kiinan hallitukselle herkkia seka tarkeita maan geopolitikan kannalta.

Tutkimuksen kontrolliryhman aiheet liittyivat pop-kulttuuriin seka Yhdysvaltojen politiikkaan. Tutki-

mustuloksien analysoinnista |0ytyi seuraavia havaintoja Kiinalle herkista aiheista:

Uiguureihin liittyvia avaintunnisteita sisaltavien julkaisujen maara TikTokissa oli alhainen
verrattuna Instagramiin. Kokonaissuhde alustojen valilla oli 11:1.

Tiibet-avaintunnisteisia julkaisua oli huomattavasti vahemman TikTokissa kuin In-
stagramissa. Julkaisujen maéara Instagramissa, joiden avaintunnisteina oli #Tibet, #Da-
laiLama ja #FreeTibet, oli noin 2,6 miljoonaa. Puolestaan TikTokissa julkaisujen kokonais-
maara oli alle 70 tuhatta.

Suurin kokonaissuhde 16ytyi Hong Kongin protestiin liittyvistd avaintunnisteisista julkai-
suista (kokonaissuhde 181:1). Julkaisuja oli Instagramissa noin 179 tuhatta, kun taas Tik-
Tokissa avaintunnisteisia julkaisuja oli noin tuhat.

Tiananmenin aukion avaintunnisteisia julkaisuja oli Instagramissa huomattavasti enem-
man kuin TikTokissa. Julkaisujen kokonaissuhde oli 81:5.

Etela-Kiinan meriavaintunnisteisten julkaisujen suhdeluku oli 20:6. Julkaisuja oli enemman
Instagramissa.

Taiwaniin liittyvia avaintunnisteisia julkaisuja oli Instagramissa enemman kuin TikTokissa.
Kokonaissuhdeluku oli 15:3.

Kaikki Kiina-aiheiset avaintunnisteet, mita tutkimuksessa kaytettiin, poistettiin myohemmin
TikTokin toimesta. (54.)

Tutkimuksessa analysoitiin julkaisuja, joiden avaintunnisteet liittyvat Kiinan geopoliittisiin, tarkeisiin

maihin. Julkaisujen aiheet liittyivat Ukrainan ja Venajan sotaan, Kashmirin itsendistymiseen, Isra-

elin ja Hamasin sotaan seka Iranin mielenosoitukseen. Tutkimustuloksissa huomattiin seuraavaa:

Julkaisuja, joiden avaintunnisteet tukivat Ukrainaa sodassa, oli vahemman TikTokissa kuin
Instagramissa. Myohemmin TikTok poisti kaikki Ukrainaa tukevat avaintunnisteet, mita
kaytettiin tutkimuksessa.

Julkaisut, missa tuettiin Israelia sodassa, oli vahemman TikTokissa kuin Instagramissa.
Lisaksi Palestiinaa tukevien julkaisujen maara oli Instagramissa noin 3,7 miljoonaa enem-

méan kuin TikTokissa. Kaikki tutkimuksessa kaytetyt, Palestiinaa tukevat avaintunnisteet
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poistettiin TikTokin toimesta. Myos lahes kaikki Israelia tukevat avaintunnisteet poistettiin
TikTokista.

e Julkaisuja, missa tuettin Kashmirin itsenaisyytta, oli puolestaan yli 600 kertaa enemman
TikTokissa kuin Instagramissa. Myohemmin TikTok poisti 3:sta avaintunnisteesta 2.

o Julkaisut, joiden avaintunnisteet liittyivat Mahsa Aminiin ja Iranin vallankumoukseen, oli
huomattavasti enemman Instagramissa kuin TikTokissa. Myohemmin TikTok poisti kaikki

tutkimuksessa kaytetyt avaintunnisteet, mitké liittyivat aihneeseen. (54.)

Lisaksi TikTok poisti myohemmin my0s kontrolliryhman avaintunnisteita. Pop-kulttuuriin liittyvista
avaintunnisteista 3 poistettiin 14:sta. Poistetut avaintunnisteet olivat #HarryStyles, #Shakira ja
#BarbieMovie. Yhdysvaltojen politikkaan liittyvista avaintunnisteista poistettiin lahes kaikki, jattaen
1 avaintunnisteen. Poistettujen avaintunnisteiden listalla on muun muassa #BLM, #Trump, #Biden
ja #Conservative. Avaintunniste mita ei poistettu, oli #Liberal. Tutkimus osoittaa, etté TikTok mah-
dollisesti alentaa sisaltdd, jos Kiinan hallitus vastustaa sisalt6a kasittelevaa aihetta. Lisaksi TikTok

mahdollisesti ylentaa sisallon nakyvyytta, jos aihe on linjassa maan edun kanssa. (54.)
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5 TIKTOKIN TIETOSUOJARIKKOMUKSET JA TIETOVUODOT

TikTok-sovelluksen tietosuojarikkomukset ja tietovuodot ovat lisanneet huolta sovelluksen turvalli-

suuden suhteen (11).

Vuonna 2019 TikTokia syytettiin alle 13-vuotiaiden kayttajien laittomasta tiedonkeruusta Yhdysval-
loissa. TikTokin omistava yritys ByteDance myonsi tiedonkeruun, minka jalkeen yritys sovitteli Yh-
dysvaltojen liittovaltion kauppakomission kanssa 5,7 miljoonan dollarin sakot. (55.) Vuonna 2022
TikTokia syytettin Yhdysvalloissa uudestaan alle 13-vuotiaiden verkkotietosuojalain rikkomisesta

ryhmakanteessa ja asia soviteltiin 1,1 miljoonasta dollarista (11).

Vuonna 2021 Hollannin tietosuojaviranomainen maarasi TikTokille 750 tuhannen euron sakot tie-
tosuojalainsaadannon rikkomuksesta. TikTok ei tarjonnut hollanniksi tietosuojalausuntoa, minka
seurauksena erityisesti alaikaiset kayttajat eivat ole ymmartaneet, miten sovellus keraa, kasittelee

tai kayttaa kayttajien tietoja. (56.)

Vuonna 2023 Yhdistyneen kuningaskunnan Information Commissioner’s Office maarasi TikTokille
12,7 miljoonan punnan sakot useasta tietosuojalain rikkomisesta (11). ICO havaitsi TikTokin rikko-
neen maan GDPR-asetuksia vuosien 2018-2020 valisena aikana. Rikkomukset koskivat alle 13-
vuotiaiden kayttajien henkildtietojen kasittelya ilman huoltajien suostumusta seka palvelujen tarjoa-
mista alle 13-vuotiaille lapsille. ICO arvioi, etta sovelluksessa olisi ollut 1,4 miljoonaa alle 13-vuoti-
aista kayttajaa Yhdistyneesta kuningaskunnasta vastoin maan lainsaadantoa. Lisaksi TikTokin kat-
sottiin epaonnistuneen antamaan kayttjille helposti ymmarrettavalla tavalla tietoa kayttajien tiedon
keraamisesta, keratyn tiedon kaytosta sovelluksessa seka tiedon jakamisesta. TikTok ei mydskaan
pystynyt varmistamaan, ettd maan kayttajien tietoja kasiteltiin laillisesti, oikeudenmukaisesti ja

avoimesti. (57.)

Lisaksi vuonna 2023 Irlannin tietosuojaviranomainen maarasi TikTokille 345 miljoonan euron sakot
yleisen tietosuoja-asetuksen vastaisista kaytannoista alaikaisten kayttajien henkilotietojen kasitte-
lyssa. Irlannin tietosuojaviranomainen totesi, etta TikTok rikkoi 13—-17-vuotiaiden kayttajien henki-
Iotietojen kasittelyssa useita tietosuoja-asetuksen saannoksia 31.7.-31.12.2020 valisena aikana.
Alaikaisten kayttajien TikTok-tilit olivat oletusasetuksina julkisia yksityisen sijaan ja kayttajille ei
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kerrottu riittavan selkeasti henkilotietojen kasittelysta. Lisaksi sovelluksen perheasetuksista l0ydet-
tiin alaikaisiin kayttajiin kohdistuvia riskeja. Euroopan tietosuojaneuvosto kiistanratkaisupaatok-
sessa arvioi sovelluksen vaikeuttaneen henkilotietojen suojaamista edistavien valintojen tekemista
ja sovellus epaonnistui selventamaan alaikaisille kayttajille yksityisasetuksien vaihtoehtojen seu-
raukset. (58.)

Vuonna 2020 Comparitechin tutkimusryhma havaitsi suuren tietovuodon, jossa lahes 235 miljoo-
nan TikTok-, YouTube- ja Instagram-kayttajan profiilitiedot |0ytyivat suojaamattomalta tietokannalta
(7). Yli 42 miljoonaa tietokannan tietuetta oli peraisin TikTokista. Tietovuodon takana epaillaan ole-
van markkinoijille kayttajatietoja myyva yritys Social Data Trading Limited seka toiminnan lopetta-
nut yritys Deep Social. Tietovuodossa on kaytetty automatisoitua kaavinbottia, joka kopioi kaytta-
jien tietoja seka tietoja verkkosivuilta massana. Tietokantaan tallennetut tiedot altistavat kayttajat
roskapostimarkkinoinnille, tietojenkalastuskampanjoille, joukkohyokkayksille, tietojen vaarinkayt-

toon ja profiileista saatuja kuvia voi kayttaa esimerkiksi kasvojentunnistustarkoituksiin. (59.)
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6 YHTEENVETO

Opinnaytetyon tutkielman tarkoituksena oli tarkastella TikTok-alustan kayton vaikutuksia kayttajan
tietosuojaan. Tutkielman tuloksissa havainnointiin, etta TikTok-alustan kaytolla on merkittavia vai-
kutuksia kayttajan tietosuojaan. TikTok keraa merkittavan maaran tietoa oli kayttaja sovelluksessa
tai ei. Osa kerattavista tiedoista ovat erittain arkaluontoisia ja tiedonkeraysmenetelmat ovat ky-
seenalaisia, minka vuoksi kayttajat eivat tieda, mita tietoa ovat antaneet TikTokille. Erityisesti
Keyloggerien ja TikTok-pikselien kayttd ei ole lapinakyvaa kayttajille eika kyseisten toimintojen

kaytto ole tarpeeksi selkeasti ilmoitettu muun muassa tietosuojakaytannoissa.

Lisaksi kayttajat, jotka eivat kayta sovellusta altistuvat tiedonkeraamiseen, mikali kayttajien maassa
on heikko lainsaadantd koskien muun muassa suostumuksen kysymista evasteiden kautta kaytet-
tavista seurantatekniikoista. Myoés GDPR-s&adokset eivat toteudu kaytanndsséa Kiinan lainsaadan-
non kautta, mikali maan tyontekijat paasevat kasiksi esimerkiksi eurooppalaisten kayttajien tietoi-
hin.

Kerattavat tiedot eivat ole sovelluksen toimivuuden kannalta olennaisia. Erityisesti vertaillessa Ap-
plen ja Android-kayttojarjestelmista kerattavien tietojen eroa, sovellus toimii kummassakin kaytto-
jarjestelmassa, mika avaa syyta, miksi Android-kayttojarjestelmasta keratdan merkittavasti enem-

man tietoa.

Sovellukseen on liian helppoa luoda kayttaja, mikali 8—12-vuotiaat osaavat luoda ongelmitta itse-
naisesti tilin sovellukseen. Sovelluksen ian tarkistusta ei kaytanndssa ole, minka vuoksi alaikaiset
kayttajat valehtelevat todellisen ikdnsa paastakseen sovellukseen. Alaikaisten kayttajien tietoja
suojaava laki ei talldin toteudu, mikali kayttaja valehtelee ikdnsa. Nuorten kayttajien kohdalla tieto-

suojakaytantojen tulisi olla myos selkeita seka kayttajan omalla didinkielelld saatavilla.

Kayttajien tulisi lukea tietosuojakaytannat, jotta kayttaja ymmartaisi mita tietoa luovutetaan yrityk-
sen kayttéon. Yhdysvalloissa 18-34-vuotiaista vain 3 % lukee kayttdehtojen sopimukset ja 18-29-
vuotiaat olivat suurin ikaryhma, joka ei pida TikTokia kansallisena uhkana Yhdysvalloille. Lapset ja
nuoret aikuiset kayttavat TikTok-sovellusta eniten. TikTokin tietosuojarikkomukset liittyvat alaikai-
siin kayttajiin, minka vuoksi kayttajien tulisi lukea tietosuojakaytannat, rajata sovelluksen oikeuksia
laitteella ja huoltajien tulisi osallistua kayttajatilin luontiin.
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Lisaksi yrityksien tulisi luoda selkeat, helposti saatavilla olevat tietosuojakaytantojen sivustot, joissa
kerrotaan myos yksityiskohtaisesti tietojen kerays-, luovutus- ja kayttotarkoitukset. TikTokin tieto-
suojakaytannot jaavat vajaaksi, silla tietosuojakaytannoissa ei kerrota tarpeeksi selkeasti edella
mainittuja asioita. Tietojen poistosta mainitaan vain, etta tiedot poistetaan silloin kun yritys ei enaa

nae tietojen sailytysta tai/ja kayttoa tarpeelliseksi.

Sovelluksen kayttoa tulisi naiden tietojen valossa rajoittaa esimerkiksi tydpaikoilla, missa kasitel-
laan arkaluontoisia tietoja. Sovelluksen kayttoa valtion laitteilla on rajoitettu tietoturva- ja tietosuo-
jasyista Euroopassa, Pohjois-Amerikassa, Oseaniassa seka Aasian maissa. Aasiassa ja Afrikassa

sovelluksen kayttd on kielletty tietyissa maissa erindisista syista.
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7 POHDINTA

Opinnaytetyon tavoitteena oli tarkastella TikTok-alustan kayton vaikutuksia kayttajan tietosuojaan,
tutkia kerattavien tietojen vaikutusta yleiseen turvallisuuteen seka tarkastella TikTokin tietosuoja-
ja -turvarikkomuksia seka naiden laajuutta ja vakavuutta. Lisaksi opinndytetydssa tarkasteltiin so-

velluksen asettamia tietosuojakaytantoja. Opinnaytetyd on saavuttanut vaaditut tavoitteet.

Opinnaytetyon tutkielman tulokseksi saatiin kattavasti tietoa TikTokin tietosuojakaytannéista, nii-
den vaikutuksista kayttajan tietosuojaan seka yleiseen turvallisuuteen. Tieto- ja viestintatekniikan
insindoriné tulokset ovat halyttavia, mika viestittda mahdollisesta vaarasta sovelluksen kaytosta.
Ohjelmistokehityksen nakdkulmasta kaikki sovelluksen keradmat tiedot eivéat ole tarpeellisia sovel-
luksen toimivuuteen nahden. Sovellus selkeasti kerdd mahdollisimman paljon tietoa kayttéjista
kayttajan huomaamatta tai tiedonkeruussa hyodynnetaan esimerkiksi lainsaadannon porsaan-
reikia. Sovelluksen kayttoa ei voi suositella ndiden tietojen valossa, varsinkaan yrityksen tai valtion
laitteella eika henkilokohtaisessa kaytossa. Mikali sovellusta aiotaan kayttaa, tulee kayton tapahtua

erillisella laitteella ja verkkoyhteydella.

Yksi keskeisia ongelmia tutkielmaa tehdessa kohdistui tiedon loytamiseen. TikTok-sovelluksen tie-
donkerdysuhka on noussut median otsikoihin vasta viime vuosina ja sovellus on suhteellisen uusi,
mika hankaloitti kattavaa tiedonhakua. Myds lahteiden alkuperaisia tutkimuksia ja raportteja oli vai-
kea 10ytaa, minka vuoksi osa tiedoista jaavat tulkinnaksi uutisista. Opinndytetydssa saatiin kuiten-

kin keskeiset tiedot sovelluksen tietosuojasta ja sen ongelmista.

Toisena ongelmana opinnaytetyon teossa nousi tyonmaara seka aiheen rajaus. Tutkielmaan on
kéytetty paljon aikaa ja osoittautui ajoittain tyoladksi. Taman vuoksi aihetta on rajattu hyvin paljon
ja tutkielman ulkopuolelle on jatetty esimerkiksi laajempi selvitys, miksi tietyt maat ovat estaneet
TikTok-sovelluksen kayton. Rajauksen vuoksi tiettyja aiheita kasitelldan hyvin pintapuolisesti, mi-

kali aihe ei ole suoranaisessa yhteydessa sovelluksen tietosuojaan.

Opinnéytety6n tuloksia voidaan pitéa luotettavina ja kayttokelpoisina. Tulokset pohjautuvat luotet-
taviin uutismedioihin seka asiantuntijoiden lausuntoihin ja raportteihin. Lisaksi useassa lahteessa
toistuu samat asiat, minka vuoksi tutkielmassa hyddynnettyja lahteita voidaan pitaa validina. Opin-
naytetydssa kaytettiin padsaantoisesti lahteita, joiden luotettavuus on voitu todeta tai tarkastaa.
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Opinnaytety6ta voidaan kehittaa pidemmalle, esimerkiksi tutkimalla laajemmin sovelluksen teknista

taustaa seka tietoturvaa. Tutkielmaa voi hyodyntaa pohjana tuleville opinnaytetaille.
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