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Opinnaytetyon tarkoituksena oli luoda konseptitoteutus virtualisointiymparistésta Proxmoxilla,
mita pystyy kayttdamaan palveluntarjontaan julkisessa verkossa ammattimaisella tasolla.
Tydssa myos tutkittiin Proxmox ympariston toteuttamista pienyrityksen kayttotarkoituksia
varten paikallisesti yllapidettavalla palvelininfrastruktuurilla.

Tyon alkuosassa kaytiin lapi erilaisia virtualisointiin liittyvia teknologisia vaihtoehtoja, ja
vertailtiin erilaisia virtualisointiin liittyvia vaihtoehtoja. Naita teknisia vaihtoehtoja on eri
tyyppien hypervisorit, ja virtualisointitekniikat KVM ja LXC.

Palomuuri- ja reititysratkaisuna ymparistdssa oli kaytdéssa Pfsense. Pfsensen avulla tehtiin
kaikki tapahtuvan tietoverkkoliikenteen organisointi.

Lopuksi kaytiin lapi teoriaa ympariston parantamista varten, seka pohdittiin tyon
onnistuneisuutta. Jatkoehdotukset parantamiseksi koostuvat asioista kuten tietoturvan
kehitys, ympariston valvonta, ja skaalautumisen tutkiminen. Tietoturvan kehitys tapahtui
muodostamalla elpymissuunnitelman tueksi varmuuskopioinnin Proxmox backup server
nimisella ohjelmistolla. Ympariston valvonta toteutettiin Proxmoxin tarjoamalla external metric
server toiminnallisuudella, jonka avulla data vietiin Influxdb tietokantaan ja siita Grafanalle
visualisoitavaksi. Skaalautumisessa kasiteltiin tydn ymparistén kasvua, ja tuotiin myoés esiin
pilvipalvelujen mahdollisuuksia. Konkreettisena lopputuloksena on paikallisesti yllapidettava
virtualisointialusta, jolta pystytdan tarjoamaan internetiin virtuaalisia palveluja.
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The purpose of the thesis was to create a proof of concept implementation of a virtualization
environment using Proxmox that can be used to serve content on the public network on a
professional level. The thesis also explored the implementation of the Proxmox environment
for the purposes of a small business using locally maintained on-premise server
infrastructure.

The initial part of the thesis covered various technological alternatives related to virtualization
and compared different options related to virtualization. These technical alternatives included
various types of hypervisors and virtualization techniques such as KVM and LXC.

As a firewall and routing solution, Pfsense was used in the environment. Pfsense was used
to organize all network traffic.

In the latter part of the thesis, theory was discussed for improving the environment, and the
success of the thesis was reflected upon. Suggestions for improving the environment
included aspects such as enhancing security, environment monitoring, and investigating
scalability. Security enhancement was achieved by creating a backup plan using the
Proxmox backup server software. Environment monitoring was implemented using
Proxmox’s external metric server functionality, which transferred data to an Influxdb
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also highlighting the possibilities of cloud services. The tangible result is a locally maintained
virtualization platform capable of offering virtual services to the internet.
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1 Johdanto

Erilaisten tietoteknisten ratkaisujen jatkuva yleistyminen maailmassa on tuonut mukanaan
monimutkaisia haasteita liittyen IT-infrastruktuuriin. Organisaatioiden tarve isommalle

maaralle koneita kasvaa jatkuvasti, ja tassa erilaiset virtualisointiratkaisut ovat hyva tyokalu.

Opinnaytetyossa toteutetaan virtualisointiymparistd konseptitoteuteksena pienimuotoisolle
yritykselle, joka tarjoaa virtuaalisia ohjelmistoja palveluna (engl. Software as a Service)
(SaaS) yrityksen omista tiloista kasin (engl. on premise). Opinndytetyon keskeisenad osana
toimii avoimen lahdekoodin virtualisointihallintatydkalu, Proxmox. Proxmoxin avulla kayttaja
pystyy hallitsemaan virtuaalisia tietokoneymparistoja. Koska tyossa palvelimet ovat
omatoimisesti yllapidettyja, vastuu tietoturvallisuudesta siirtyy enemman palvelimien
yllapitajalle. Taman vuoksi tydssa tuodaan esiin myos tietoturvallisuuden aspektia, ja

esitelldan vaihtoehtoisia ratkaisuja jatkuvan palveluntarjonnan parantamiseksi.

Palomuuriratkaisuna ty6ssa toimii Pfsense. Pfsensen tarjoama palomuuri ja verkkoliikenteen
reititys mahdollistaa kokonaisuuden tietoverkkohallinnan ulko- ja sisaverkon valilla. Pfsensen
avulla voidaan myos monitoroida verkkoliikennetta, ja suodattaa lahiverkkoymparistoon

kohdistuvia pyyntdja ennakoivasti palomuurin avulla.

Tyo tutkii myds erilaisia virtualisointitekniikoihin liittyvia vaihtoehtoja yrityksen nakokulmasta,
ja tavoitteena on huomioida myos yrityksen taloudellinen resurssointi. Tama korostuu ty6ssa

avoimen lahdekoodin ohjelmistovaihtoehtojen muodossa.

Lopputuloksena on konseptitoteutus avoimen lahdekoodin virtualisointiymparistésta, jonka
paalle pienyritys pystyy jatkorakentamaan palveluntarjontaa verkkoon asiakkaille hyvin
pienella aloitussijoituksella infrastruktuurin kannalta. Loppupuolella kdydaan lapi
jatkokehitykseen liittyvaa teoriaa, joka edistda alustaa toimimaan paremmin kaytén

lisdantyessa. Ty pyrkii vastaamaan kysymyksiin kuten:

- Onko Proxmox oikea tyokalu virtualisointitehtavaan?

- Miten Proxmox ymparistd pystyy jatkokehittymaan kayttajamaaran kasvaessa?



2 Proxmox

Proxmox on avoimen lahdekoodin virtualisointiratkaisu. Proxmoxilla voidaan hallinnoida

virtuaalikoneita seka Linux-pohjaisia kontteja.

Virtualisointiratkaisuja on useita. Uuden ympariston suunnitteluprosessissa oikean ratkaisun
valinta on kriittinen. Kaytdssa oleva ratkaisu yleensa riippuu erilaisista tekijoistd. Taman
tyyppisia tekijoitéa ovat esimerkiksi suorituskyvynvaatimus ymparistossa, ja
yhteensopivuusriippuvuus. Seuraavassa luvussa kaydaan lapi mahdollisia

virtualisointiratkaisuja, ja perustellaan Proxmoxin valinta ymparistossa.

2.1 Virtualisointi

Virtualisointi on ohjelmiston avulla abstraktiokerroksien tekemista, joka mahdollistaa
palvelinkoneen resurssien pilkkomisen osiin omiksi kokonaisuuksiksi. Jokainen virtualisoitu
kone toimii tdysin omana kokonaisuutenaan tiedostamatta toisiaan, vaikka laskentaresurssit
ovat jaettuja. (IBM, n.d.) Kdytanndssa tdma mahdollistaa tydssa monien eri prosessien
suorittamisen yhdella fyysisella laitteella, vahentaen fyysisen infrastruktuurin maaran

tarvetta.



2.1.1 Hypervisor

Virtualisoinnin mahdollistaa ohjelmisto nimeltdan hypervisor. Hypervisoreita on kahta erilaista
luokkaa kuvan 1 mukaisesti, tyyppi 1 ja tyyppi 2. Naissa erona on se, etta tyypin 2 hypervisor
toimii jo olemassa olevan kayttojarjestelman paalla kuten Windows. Tyyppi 1 toimii suoraan
tietokoneen komponenttien kanssa laitteistopohjalla ilman lisattyja abstraktiotasoja, eli niin
sanotusti “raudan tasolla” (engl. bare metal). Tama tarkoittaa hypervisorin pystyvan
toimimaan ilman erillista kayttojarjestelmaa. Raudan tasolla toiminta mahdollistaa
tehokkaamman prosessointiresurssien jakamisen, ja kayton virtuaalikoneklusterissa. (Red
hat, 2023)

Kuva 1. Tyypin 1 ja tyypin 2 hypervisorit (Verma, 2016).

Type 1 Hypervisor Type 2 Hypervisor
Operating Operating Operating Operating Operating Operating
systam systam systam System system system
I I/ I I/ 17 I/
Application Application Application Application Application Application
| Hypervisor | | Hypervisor |
| Host hardware | | Operating system |

| Host hardware |

Koska yrityksen tavoite on tarjota virtuaalisia palveluja asiakasrajapinnassa, soveltuu
resurssitehokkaampi tyypin 1 hypervisor tahan kayttétarkoitukseen paremmin. Tyypin 1
hypervisoreita on useita, ja yritykselle oikean valinta on tarkeaa. Valinnalla voi olla suuri
rahallinen vaikutus yritykseen ohjelmistojen lisenssihintojen eroavaisuuksien takia.
Asiakasvolyymin kasvaessa isommaksi myos lisensseja on hankittava enemman, mika
aiheuttaa lisamaksuja. Lisdmaksut on otettava huomioon ennakoivasti opinnaytetyon
kaltaisessa ymparistdssa, jossa taloudelliset resurssit on rajattu. Seuraavaksi tutkitaan

hypervisoreita, ja suoritetaan vertailua parhaan valinnan selvittamiseksi.



2.1.2 Virtualisointialustan vertailu

Vertaamalla Proxmoxia sen suosittuun kilpailijaan, VMwaren ESXiin pystymme kaymaan lapi
naitd eroavaisuuksia. ESXista oli ennen ilmainen versio rajoitetuilla toiminnallisuuksilla, mutta
tata ei enaa ole saatavilla (VMware, 2024). Proxmoxin kaikki toiminnallisuudet ovat iimaisia
kaytettavaksi asennuksen jalkeen. Halutessaan kayttaja voi valita neljan erilaisen tukipaketin
valilta, jotka nakyvat kuvassa 2. Teknisesta nakodkulmasta hyédyllisin on halvin tukipaketti,
community. Communityn oston yhteydessa asiakas saa paasyn Enterprise Repositoryyn.
Enterprise Repositoryn kautta pystyy hakemaan sovelluksista vakaimmat ja testatuimmat
versiot, joka turvaa paremman tietoturvallisuuden tuotantokaytéssa (Proxmox, n.d.-f).
Tarkastelemalla kuvaa 2, voi huomata muiden lisenssipakettien valilla olevan eroavaisuuden

olevan pelkastaan asiakastukeen liittyva.

Kuva 2. Proxmoxin hinnasto ja lisenssiversiot (Proxmox, n.d.-d).

PREMIUM STANDARD BASIC COMMUNITY

All you'll ever need

€ 1020 erscrusoset

Access to Enterprise
repository

Complete feature-set
Support via Customer Portal
Unlimited support tickets

Response time: 2 hours*
within a business day

Remote support (via SSH)

Offline subscription key
activation

Most popular

€ 5 10,r’year&CPU socket

Access to Enterprise
repository

Complete feature-set
Support via Customer Portal
10 support tickets/year

Response time: 4 hours*
within a business day

Remote support (via SSH)

Offline subscription key
activation

For growing businesses

€ 3 40/’\/531 &CPU socket

Access to Enterprise
repository

Complete feature-set
Support via Customer Portal
3 support tickets/year

Response time: 1 business
day

Starting out

€ 1 10;’year&CPU5m‘ket

Access to Enterprise
repository

Complete feature-set

Community support
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Proxmoxin yritystason kilpailja VMware ei ole viela julkaissut vuoden 2024 uusinta hinnastoa
julkiseksi nettisivullaan. Tutkimalla kuvan 3 vuoden 2023 hintoja pystytdan saamaan

lahtdkohtainen arvio lisenssistd, ja sen mukana tulevista toiminnallisuuksista.

Kuva 3. VMware virtualisointiratkaisun hinnasto vuodelta 2023 (VMware, n.d.-b).

VMware
vSphere Essential Kit

= All-in one solution for small
offices (up to three hosts with
up to two CPUs each).

Server virtualization and
consolidation with centralized
management to reduce
hardware and operating costs.

Simplify software upgrades,
patching and firmware updates

Includes vSphere Hypervisor
(ESXi) and vCenter Server
Essentials.

For small businesses

Per Incident Support
® Basic

Support Term

® 1Year

$576.96

BUY NOW

Learn More >

VMware
vSphere Essential
Plus Kit

= Provide business continuity
and always-available IT

* Save on IT hardware costs.

= Improve service levels and
application quality

+ Strengthen security and data
protection

¢ Includes vSphere Hypervisor
(ESXi), vCenter Server
Essentials. vSphere Data
Protection. vSphere High
Availability (HA), vSphere
vMotion, Cross Switch vMotion,
vSphere vShield Endpoint and
vSphere Replication

All-in-one solution

Support Level

O Basic ® Production

Support Term

® 1 Year

$5,781.00

BUY NOW

Learn More >

VMware
vSphere Standard

= Entry-level solution for basic
server consolidation.

» Next-Gen Infrastructure
Image Management

* Reduce hardware cost while
accelerating application
deployment.

» Includes vSphere Hypervisor
(ESXi) vMotion, High
Availability, vShield Endpoint
and vSphere Replication.

Entry Level Solution

Support Level

Q Basic ® Production

Support Term

® 1Year

$1,450.00

BUY NOW

Learn More >

Q Basic

VMware
vSphere Enterprise
Plus

= Full range of features for
transforming data centers into
simplified cloud infrastructures.

« Data-at-rest encryption for
virtual machine data and disks.

= Run modern applications with
the next generation of flexible,
reliable IT services.

* Includes vSphere Hypervisor
(ESXi), vMotion, High
Availability, vSphere Trust
Authority, vShield Endpoint, VM
encryption, and vSphere
Replication

Transform your
datacenter

Support Level
® Production

Support Term

® 1 Year

$4,938.00

BUY NOW

Learn More >

Ostamalla halvimman vSphere Essential Kit -lisenssin saa kayttdon ohjelmiston, joka tayttaa
virtualisointiympariston minimivaatimukset ymparistoon. Lisenssilla saa kayttoon pelkastaan
yksinkertaisen virtuaalikoneiden luomisen, ja hallitsemisen kolmelle eri palvelinkoneelle.
Basic tason lisenssi on tarkoitettu pelkastaan kehitystydhon (VMware, n.d.-a). Pelkka
kehitystyd tarkoittaa production-tason lisenssin olevan pakollinen, jos halutaan myds

VMwaren tarjoamaa asiakastukea tuotantokaytdssa.



Tekemalla taulukon 1 kuvan 2 ja kuvan 3 lisenssien vuosihinnoista, on hintojen kasittely
helpompaa. VMwaren hinnoissa yhdella palvelimella voi kayttda kahta suoritinkantaa (engl.
CPU socket), mutta tdmanhetkinen ymparistdssa oleva palvelinkone kayttaa vain yhta.
Vertailun helpottamisen vuoksi vertailutaulukossa yksi palvelin kayttaa yhta suoritinkantaa
alkuperaisen palvelinkoneen mukaisesti. Proxmoxin ilmainen lisenssi on jatetty vertailusta
pois, koska se ei maksa mitaan eika ole riippuvainen palvelimien maarasta. Taulukossa
vertaillaan Proxmox community, Proxmox premium, vSphere Essential Kit ja vSphere
Standard -lisenssien vuosihintoja. Proxmox Premium -lisenssi vastaa asiakaspalvelun
tasoltaan vSpheren Standard -lisenssia, jonka takia se on valittu mukaan vertailuun.

Taulukossa on luettavuuden vuoksi muutettu VMwaren ilmoittamat dollarihinnat euroiksi.

Taulukko 1. Proxmox ja VMware lisenssien hintavertailu vuodessa.

Palvelimien Proxmox Proxmox vSphere vSphere
maara community premium Essential Kit Standard
1 110,00 € 1020,00 € 534,84 € 1450,00 €
2 220,00 € 2040,00 € 534,84 € 1450,00 €
3 330,00 € 3060,00 € 534,84 € 1450,00 €

Taulukosta 1 voi tulkita, ettd Proxmox Premium -lisenssi on melkein yli tuplasti kallimpi

verrattuna vSphere Standard -lisenssiin palvelinmaaran ollessa kolme. Taman datan

perusteella VMwaren ratkaisu on kannattava, jos ymparistossa on tarvetta kellon ympari

toimivalle asiakaspalvelulle. Koska ymparistdssamme ei ole tarvetta asiakaspalvelulle,

vertailukohdiksi jaa Proxmoxin ilmainen, Proxmox community, ja vSphere Essential Kit -

lisenssi. Tyossa on tarkoitus minimoida yllapitoon liittyvia kuluja, joten Proxmoxin ilmainen

lisenssi on naista paras vaihtoehto.




2.1.3 Pilvipalvelut

Virtualisoinnin yhteydessa esiintyy usein myos termi pilvipalvelut. Pilvipalvelut ovat kasite
etatietokoneresurssien tarjoajille, jotka perustuvat virtualisointiteknologiaan isolla skaalalla.
Pilvipalvelujen toimintamallia kutsutaan infrastruktuuriksi palveluna (engl. Infrastructure as a
Service) (laaS). Pilvipalvelussa kayttaja on eristetty lahes kokonaan fyysisesta
palvelinlaitteistosta, ja laaS-palveluntarjoaja hoitaa lahes kaiken siihen liittyvan. Tama
mahdollistaa pilvipalveluiden asiakasyrityksen keskittymisen paaasiallisesti asiakkaalle
tarjottavaan ohjelmistopuoleen. Infrastruktuurin ulkoistaminen ulkopuoliselle
palveluntarjoajalle kuitenkin aiheuttaa lisimaksuja verrattuna sen hoitamiseen omatoimisesti
ilmaiseksi. Pilvipalveluissa on myds hyvin haasteellista arvioida hintaa tarkasti varsinkin

ympariston jatkuvassa kaytdn kasvussa erilaisten muuttujien vuoksi.

Opinnaytetydn kayttotarkoitukseen paras vaihtoehto on yrityksen tiloissa sijaitseva
palvelinratkaisu, joka hyddyntaa Proxmoxin ilmaista lisenssia. Talla tavalla palveluntarjonta
saadaan pystytettya minimaalisella yllapitohinnalla, eikd ymparistdssa ole ulkopuolisia
riippuvaisuuksia. Yrityksen saatua aloitusasiakkaat, ja ympariston infrastruktuurin tarpeiden
kasvaessa on ajankohtaisempaa harkita sijoitusta maksullisiin. Myods infrastruktuurin osittain

pilveen siirtdminen niin sanotuksi hybridiratkaisuksi on mahdollisuus.



2.2 Proxmox kaytossa

Proxmox tarjoaa kayttéa varten kuvan 4 kaltaisen selainpohjaisen graafisen
hallintakayttéliittyman, jonka kautta kayttaja voi luoda ja hallita virtualisoituja koneita.

Kayttoliittyma myods tarjoaa ndkyman koneen resurssien monitorointia varten.

Kuva 4. Proxmoxin tarjoama graafinen kayttoliittyma.

¥ PRO MO X Virtual Environment 8.1.3

CPUusage 10 delay

Proxmoxin kayttéliittyman kautta on mahdollista kayttaa Linux-kontteihin (LXC) perustuvaa
virtualisointiratkaisua, tai kernel-pohjaista virtualisointia (engl. kernel-based virtual machine)
(KVM). Naista kummallakin on omat kayttotarkoituksensa, jotka kdydaan lapi

ymmartaakseen resurssien tehokasta kayttamista.

LXC-virtualisoinnissa eroavaisuutena virtualisoidut koneet kayttavat isantakoneen (engl.
host) omaa kernelia seuraavan sivun kuvan 5 tapaan. Jaetun kernelin kayttaminen tarkoittaa,
etta jokaiselle koneelle ei ole tarpeellista luoda uniikkia kayttojarjestelmaymparistoa. Taman
ansiosta koneelle vapautuu enemman laskentaresursseja, joka johtaa parempaan myds
parempaan kustannustehokkuuteen. Huonona puolena Linux-pohjaisissa konteissa on

koneiden valilld oleva heikompi eristys toisistaan tietoturvan nakdkulmasta. (Proxmox, 2023)



Kuva 5. LXC-virtualisoinnin kerrokset (Oracle, 2016).

LXC

Container

r---

Linux Host OS

(shared kernel)

Server

KVM-virtualisoinnissa jokaiselle virtuaalikoneelle tehddan oma vieraskernelinsa (engl. guest

kernel) kuvan 6 tapaan (AWS Amazon, n.d.-a). Taman ansiosta myos jokaisella KVM-
pohjaisella virtualisoidulla koneella voi olla omat maaratyt systeemitason komponentit, kuten

normaalilla fyysisella koneella (Red hat, 2022).

Kuva 6. KVM-virtualisoinnin tasot (AWS Amazon, n.d.-a).

Guest Guest
Kernel Kernel
l l

Hypervisor

KVM-virtualisointi kayttdd enemman resursseja palvelimella, mutta virtualisoidut koneet
toimivat tdysin omana kokonaisuutenaan. Omana kokonaisuutenaan toimivat virtuaalikoneet

tarkoittavat niiden olevan myods parempi vaihtoehto tietoturvan kannalta verrattuna Linux-
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kontteihin. Opinnaytetyon ymparistéssa KVM-virtualisointiin perustuvia koneita kaytetdan

pohjana kaikkeen, joka on avattuna julkiseen verkkoon pain.

Talla hetkella tydssa on mahdollista tehda virtualisoituja palvelimia, joilta pystytaan
tarjoamaan sisaltoa. Palvelimilta ei kuitenkaan viela tarjota avoimia portteja yhteyksia varten
ulkoverkkoon (engl. wide area network) (WAN), vaan koneet pystyvat yhdistdmaan palveluun

ainoastaan keskenaan lahiverkon (engl. local area network) (LAN) sisalla.

Proxmox tarjoaa laajalti perusominaisuuksia tietoverkkojen hallintaan, ja silla pystyttaisiin
tuottamaan toiminnallinen alusta. Tulevaisuutta ajatellen on kuitenkin parempi eriyttaa
virtualisointiin kaytetty alusta omaksi, ja tietoverkkojen hallintaan kaytetty alusta omaksi.

Tietoliikenteen hallintaan tydssa valitaan ohjelmisto nimelté Pfsense.
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3 Pfsense

Pfsense on avoimen lahdekoodin reititin- ja palomuuriratkaisu, joka tarjoaa ominaisuuksia
ammattilaistason ymparistoon. Proxmoxin tavoin myods Pfsense tarjoaa
hallintamahdollisuuden suoraan kuvan 7 graafisen webbikayttéliittyman kautta. Pfsense
kayttda Apache 2.0 -lisenssia, joka tarkoittaa vapaata kayttdéa henkilékohtaiseen tai

kaupalliseen tyohon (Snyk, n.d.).
Kuva 7. Pfsensen webbipohjainen graafinen kayttoliittyma.

msense nterfaces v I Se VPN ~ Status -

COMMUNITY EDITION
/
Status /

System Information P x] Netgate Services And Support
Name pfSense.home.arpa
Contract type
User admin@192.168.0.107 (Local Database)

System KVM Guest
Netgate Device ID: 251ad1e15t3467be938f NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

Version 2.7.2-RELEASE (amd64)
built on Wed Dec 6 22:10:00 EET 2023

If you purchased your pfSense gateway firewall appliance from Netgate and elected
FreeBSD 14.0-CURRENT o ol 2 g S 2

Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes

the
Version information updated at Mon Apr 8 20:56:28 EEST 2024

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)

Support subscription.
QEMU Virtual CPU version 2.5+

2 CPUs: 1 package(s) x 2 core(s)
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

Hardware crypto Inactive
Kernel PTI Disabled

MDS Mitigation Inactive

If you decide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device ID (NDI) from your firewall in order to
Current date/time  Mon Apr 8 20:59:16 EEST 2024 validate support for this unit. Write down your NDI and store it in a safe place.
You can purchase TAC supports here.

Uptime 59 Days 20 Hours 31 Minutes 18 Seconds

DNS server(s) « 127.0.0.1
« 102.168.0.108
« 192.168.0.1

Interfaces
Last config Mon Feb 5 0:43:02 EET 2024

change 10Gbase-T <full-duplex>

State table size 10Gbase-T <full-duplex>
0% (16/198000)

MBUF Usage 10Gbase-T <full-duplex>

0% (762/1000000)
Load average 0.13,0.18,0.18

CPU usage
1%

Memory usage
14% of 1985 MiB

SWAP usage
0% of 1024 MiB

Disks
Mount Used Usage

>/ 822M
11% of 7.4G (zfs)
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Pfsensen implementointi ymparistddn yleensa tapahtuu kahdella eri tavalla. Ensimmainen
vaihtoehto on virtualisoimalla, tai aiemmin mainitulla raudan tasolla missa sovellus on
kokonaan omana laitekokonaisuutenaan. Tassa tapauksessa saatavilla olevat projektin
resurssit soveltuvat paremmin virtualisointiin jo olemassa olevan Proxmoxin avulla.
Suositellumpi lahestymistapa kuitenkin olisi pitaa Pfsense erillaan virtualisointialustasta.
Paaasiallisena syyna tahan on valtella yksittaisen palvelimen keskittymaa. Jos
virtualisointipalvelimen kaynnistaa uudelleen, myds virtualisoitu Pfsense sammuu.
Kaytannossa tama tarkoittaa koko verkon kaatumista, aiheuttaen tilanteen missa yksittaisen
palvelimen sammutus keskeyttaa palveluntarjonnan kokonaan. Luvussa nelja tutustutaan

enemman ymparistdn hajauttamiseen isommaksi kokonaisuudeksi.

Kayttoliittyman kautta pystyy edistdmaan tyon konkreettista tietoverkkopuolta. Tietoverkon
reitittdmisella pystyy ohjaamaan verkon liikennetta eri maaranpaihin hallitusti, ja palomuurin
avulla liikennetta pystyy suodattamaan halutulla tavalla. Kédytdanndssa palomuuri mahdollistaa

ennakoivasti jattamaan mahdollisesti haitalliset yhteydet palomuurin ulkopuolelle.

Reitittamisella tarkoitetaan tietoverkon tietopakettien ohjaamisella oikeaan paikkaan. Toisena
hyotyna reitityssdannot myods mahdollistavat koneiden valilla tapahtuvan kommunikaation,
ilman etta tietopakettien yhteentdérmailya paasisi tapahtumaan. Tama myoés estda datan

haviamisen tietoliikenteessa. (Cisco, n.d.-b)

Koska virtualisointiymparistossa reitityksien ja verkkoasetuksien tarvittava maara kasvaa
jatkuvasti korrelaatiossa verkon koneiden maaran kanssa, on hyva tehda ennakoiva
tietoverkkosuunnitelma. Talla hetkelld ymparistdssa on internetiin yksi ulkoverkkoreitti, ja
Pfsense ympariston sisapuolella oleville palvelimille omat Iahiverkkonsa. Seuraavan sivun

kuva 8 antaa suuntaa nykyisesta tietoverkkotilanteesta.
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Kuva 8. Diagrammi kaytossa olevasta tietoverkosta.

~o Internet

Proxmox ja pfsense

Virtuaalikoneet

Y N\

Hallintakone

Kuvan 8 diagrammista pystyy tulkitsemaan, etta hallintakone asetetaan eri lahiverkkoon kuin
virtuaalikone. Hallintakoneen ja virtuaalikoneitten erottaminen on térkeaa, koska
tarkoituksenamme on avata ulkoverkosta reitti virtuaalikoneille. Ulkoverkkoyhteyden kautta
kayttajat pystyvat yhdistdmaan palveluun internetin ylitse. Tama kuitenkin myos tarkoittaa,
ettd myds pahantahtoisesti toimivat yksilét pystyvat yhdistdmaan virtuaalikoneeseen.
Pahimmassa tapauksessa tietomurron yhteydessa hakkeri pystyy karkaamaan sovelluksen
asettamasta ymparistdsta hallitsevaan kayttojarjestelmaan asti, joka tarkoittaisi taydellista
virtuaalikoneen hallintaa. Varotoimena on tarkeata eristaa tietokoneitten yhteydet toisistaan
Pfsensen saantdjen avulla, ja minimoida mahdollista hyokkayspinta-alaa (engl. attack
surface). HyOkkayspinta-alaksi tulkitaan kaikki auki olevat tietoliikenneportit, ja sita kautta

tarjottavat palvelut (Nixu, 2014).

Tietoverkossa olevat palvelimet pystytdan erottamaan tekemalla hallintakoneelle ja
virtuaalikoneille omia lahiverkkojaan, seka hallitsemalla palomuurin kautta lapipaastettava

likennetta. Hallintakoneilta halutaan ymparistdssa paasta hallintakoneen verkosta
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Proxmoxiin ja Pfsensen verkkokayttoliittymiin kasiksi. Virtuaalikoneverkossa olevilta koneilta
estetdan paasy kaikkeen lahiverkossa olevaan, ja niiltd pystytdan yhdistamaan vain
avoimeen verkkoon. Virtuaalikoneverkosta pystytdan myos vastaanottamaan liikennetta

tiettyyn porttiin, josta palveluntarjonta tapahtuu.

4 Kokonaisuus

Proxmoxin ja Pfsensen onnistuneen asentamisen jalkeen on saavutettu minimivaatimukset
toimivalle virtualisointiymparistolle, jolta pystyy tarjoamaan sisaltdéa ulkoverkkoon. Tahan
mennessa kokonaisuus kuitenkin on vain konseptitoteutus, ja siitd puuttuu viela yritykselle
kriittisia asioita sujuvan palveluntarjonnan yllapitamisen takaamiseksi. Seuraavat luvut kayvat
lapi asioita kuten tietoturvan kehittaminen ammattilaisymparistéssa, ympariston valvominen,

datan tietoturvaaminen, ja edellytyksia hyvin skaalautuvaan infrastruktuuriymparistoon.

4.1 Tietoturvan kehitys

Hyvin monessa yrityksessa tietoturva huomioidaan vasta ensimmaisen tietoturvariskin
realisoituessa. Riippuen yrityksen toimikuvasta ja vahingon laajuudesta, jo ensimmainen
tapaus voi olla ratkaiseva yritykselle. Taman takia on suositeltavaa vaalia hyvia kaytanteita

aloittamisesta lahtien, ja noudattaa niitd jo ennen julkisen palveluntarjonnan aloittamista.

Tietoturvan kannalta yksi tarkeimmistad asioista on olla valmistautunut jo ennakkoon
pahimpiin mahdollisiin skenaarioihin, missa asiakasdataa saattaa havita tai palveluntarjonta
saattaa katketa. Tata konseptia kutsutaan toipumissuunnitelmaksi tai elpymissuunnitelmaksi
(engl. disaster recovery plan). Toipumissuunnitelma on kirjallinen ohje, miten toimia
virhetilanteessa. Erilaisia virhetilanteita voi esimerkiksi olla sahkojen katkeaminen,
palvelimen fyysinen tuhoutuminen, tai verkkoyhteyden katkeaminen tuntemattomasta syysta.
Dimensional Researchin suorittaman globaalin tutkimuksen mukaan, johon vastasi 1121 IT-
alan vastuuhenkil6a, 83 prosentin mukaan 12 tuntia tai alle on hyvaksyttava aikatavoite
prosessien palauttamiseksi kayttoon. Kuitenkin vain 52 prosenttia kyselyyn vastanneista on

kykeneva tadhan aikatavoitteeseen. (Continuity central, 2022)
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Hyvassa toipumissuunnitelmassa olennaista on olla laadittuna kaytantéon laitettava
varasuunnitelma. Varasuunnitelmassa kaydaan lapi, miten palvelun tarjonnan pystyy
palauttamaan ennalleen vahinkotilanteissa mahdollisimman nopeasti. Varasuunnitelma voi

esimerkkina kasitella kysymyksia kuten:

- Keneen ottaa yhteytta virhetilanteessa
- Miten data pystytaan palauttamaan, jos se katoaa
- Miten palveluntarjonnan pystyy eheyttamaan ennalleen

- Miten asiakkaiden kanssa kommunikoidaan tilanteen sattuessa

Toipumissuunnitelman tarkein aihe projektin alustan kannalta on talla hetkella
varmuuskopiointi, ja sen palauttamisen implementointi. Aiemmin viitatussa Dimensional
Researchin tutkimuksessa 76 prosenttia vastaajista on jossain vaiheessa menettanyt
bisneskriittista dataa hetkellisesti. Kyselyyn vastanneista 45 prosenttia on kokonaan

menettanyt datansa. (Continuity central, 2022)

Varmuuskopiointi tarkoittaa tiedon kopioimista, ja sen tallentamista tiettyyn paikkaan, josta
sen voi helposti palauttaa takaisin jarjestelman kaytettavaksi. Jos Proxmoxin palvelimen talla
hetkella tietoa sisaltavat kovalevyt tuhoutuisivat, kaikki asiakasdata katoaisi ikuisesti. Yksi
parhaista kaytanteistd varmuuskopioida valttddkseen datan haviamistd on noudattaa niin
sanottua "3-2-1" sdant6a. Sa4annén mukaan datasta pitdisi olla kolme kopiota, kahdella eri
tallennustavalla, joista yhden varmuuskopion pitaisi olla ympariston ulkopuolella sijaitseva
(engl. off-site). (Vanover, 2024) Monet kiristyshaittaohjelmat pyrkivat lukitsemaan myos
yrityksen varmuuskopiot, minka takia on hyva olla yksi ymparistosta irrallinen varmuuskopio
(Adam, 2024).

Varmuuskopioiden dataa pystytaan tallentamaan kolmella eri tavalla:

- Taysi varmuuskopio (engl. full backup)
- Differentiaalinen varmuuskopio (engl. differential backup)

- Inkrementaalinen varmuuskopio (engl. incremental backup)

Proxmox ymparistossa varmuuskopioinnin pystyy tekemaan useammalla tavalla.
Yksinkertaisin tapa varmuuskopioida on kayttdad Proxmoxin mukana tulevaa
varmuuskopiointiin tarkoitettua ominaisuutta. Tdma yksinkertaisempi tapa varmuuskopioida
on helppo ottaa kaytté6n, mutta tarjpaa vahemman ominaisuuksia. Kaikki Proxmox backupin

kautta tehdyt varmuuskopiot ovat taysia varmuuskopioita kovalevylle, joka tarkoittaa
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pitempaa kopiointiprosessia (Proxmox, n.d.-b). Tulevaisuutta ajatellen on ideaalia siirtya
suoraan kayttamaan Proxmoxin omaa ohjelmistoa, Proxmox backup serveria. Proxmox
backup -serveriin siirtyminen on kannattavaa, koska se tukee ominaisuuksia kuten

reaaliaikainen palautus (engl. live-restore), yksittaisen tiedoston palautus, ja deduplikointi.

Normaalisti varmuuskopion palauttamisen aikana virtuaalikonetta ei pysty kayttamaan.
Reaaliaikainen ympariston palauttaminen kuitenkin mahdollistaa virtuaalikoneen kaytén
samaan aikaan kun varmuuskopioiden palautus tapahtuu. Yksittaisen tiedoston
palauttaminen nimensa mukaisesti mahdollistaa ymparistdssa yksittaisen tiedoston
palauttamisen, jonka ansioista tietyn tiedoston kadotessa palautusta ei ole tarvetta tehda
koko varmuuskopion laajuudella. Molemmat naista toiminnoista vahentaa palvelun seisonta-

aikaa (engl. downtime), joka on tarkoitus minimoida ammattilaisymparistdssa.

Deduplikointi etsii datasta syntyneet mahdolliset tuplakopiot, ja poistaa ne. Kaytanndssa
tama vapauttaa enemman levytilaa, jos useammalta virtuaalikoneelta joudutaan
tallentamaan identtista dataa. (Proxmox, n.d.-e) Taman avulla Proxmox backup server
pystyy tekemaan inkrementaalisia varmuuskopioita (Proxmox, n.d.-c), joka tarkoittaa
ensimmaisen varmuuskopion olevan taysi varmuuskopio. Ensimmaisen kokonaisen
varmuuskopion jalkeen seuraava varmuuskopioprosessi kopioi pelkdstdan muuttuneen
datan. Inkrementaalinen varmuuskopiointi nopeuttaa prosessia huomattavasti verrattuna
tayteen varmuuskopiointiin. (Wallen, n.d.) Ymparistosta jaa uupumaan tassa vaiheessa viela
fyysisen ympariston ulkopuolella sijaitseva varmuuskopio, mutta tdman pystyisi toteuttamaan

esimerkiksi viemalla datan kolmannen osapuolen varastoon tietyin aikavalein.
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4.2 Ympariston valvonta

Palvelujen ja palvelimien lisdantyessa maarallisesti alustalla tilanteen valvonta vaikeutuu
korrelaatiossa. Hyvan monitorointitydkalun ja lokitietojen keraamisen implementointi
vahentdd manuaalista tyota, antaa tietoa virhetilanteista vastamaalla kysymyksiin kuten
milloin, ja missa. Ongelmatilanteiden ilmetessa alustan pitaisi pystya myos lahettamaan

yllapitajalle ilmoitus automaationa.

Yllapitajan taytyy pystya tarkistamaan palvelimien tilanne helposti. Proxmox tarjoaa tahan
kayttotarkoitukseen sisaanrakennettuna valvontanakymia monella eri tasolla. Eri tasoja on
esimerkiksi jokaista palvelinklusteriin kuuluvaa palvelinta (engl. node) kohden, tai palvelimen
sisalla sijaitsevien virtuaalikoneitten tarkastelua varten. Kuva 9 esittelee korkeimman tason

hallintandkyman, jossa nakyy tilanne klusteritasolla.

Kuva 9. Proxmox klusteritason hallintanakyma.

Datacenter

Search
@ Health

& Summary

) Notes Status Nodes

£ Cluster

@ Ceph Online

# Options. Offline
£ Storage Standalone node - no cluster defined
Backup
13 Replication
o Permissions
& Users . )
& API Tokens Virtual Machines LXC Container

& Two Factor Running

O Stopped
e O Templates
¥ Pools

# Roles

Running
O Stopped

(@} Realms
P HA
+«+ SDN

£22 Zones Storage
55 VNets

%+ Options
= IPAM

# ACME 00/0 1 2% 20%)

U Firewall
of 12 CPU(s) 5.68 GiB of 46.95 GiB 85.78 GiB of 431.80 GIB
Ll Metric Server
D Resource Mappings Nodes
Notificati
8 i s Name ID Online  Support Server Address CPU usage Memory usage Uptime

2 Support
S proxmox 0 - 192.168.0.20 0% 12% 86 days 16..

Kuvasta 9 voi ndhda klusterissa olevien virtuaalikoneiden ja LXC-konttien maaran, seka

kaytdssa olevat resurssit palvelinkohtaisesti. Valitsemalla virtuaalikoneen pystyy
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tarkastelemaan yksittaisen virtuaalikoneen kayttamia resursseja ja historiaa kuten kuvassa

10 nakyy.

Kuva 10. Proxmox virtuaalikoneen valvontanakyma.

& Summary Month (average)
_ Console
J Hardware

d-Init q _
 @lmuaHIT i Status running

£ Options < HA State none
Task History B Node proxmox

2 R {ii: CPU usage 0.34% of 2 CPU(s)

Backup &= Memory usage 49 54% (1014 58 MiB of 2 00 GiB)
13 Replication B Bootdisk size 30.00 GiB
D Snapshots

=IPs No Guest Agent configured
U Firewall

o’ Permissions

CPU usage

0.06
0.04
2
0
2024-04-01 2024-04-03 2024-04-06 2024-04-08 2024-04-11 2024-04-13 2024-04-16 2024-04-18 2024-04-21 2024-04-23 2024-04-26 2024-04-28 2024-05-01 2024-05-03
03:00:00  15:00:00 3:00: 15:00:00  03:00:00  15:00:00 00 15:00:00 03:00:00 15:00:000 03:00:00 15:00:00 03:00:00 15:00:00

Total RAM usage

768 Mi

512 Mi

256 Mi
0

2024-04-01 2024-04-03 2024-04-06 2024-04-08 2024-04-11 2024-04-13 2024-04-16 2024-04-18 2024-04-21 2024-04-23 2024-04-26 2024-04-28 2024-05-01 2024-05-03
03:00:00 15:00:00 03:00:00 15:00:00 03:00:00 15: 0 03:00:00 15:00:00 03:00:00 15:00:00 03:00:00 15:00:00 03:00:00 15:00:00

netin netout

2024-04-01 2024-04-03 2024-04-06 2024-04-08 20 4-11 2024-04-13 2024-04-16 2024 2024-04-21 2024-04-23 2024-04-26 2024-04-28 2024-05-01 2024-05-03
03:00:00  15:00:00  03:00:00  15:00:00 03:00:00  15:00:00 03:00:00 15:0 03:00:00 15:00:00 03:00:00 15:00:00 03:00:00  15:00:00

Vaikka kuvan 9 ja kuvan 10 tapaiset valvontandkymat ovat selkeitd perusvalvontaan, halutun
nakyman muokattavuus on hyvin rajoitettua Proxmoxissa nettiliittymassa verrattuna siihen
tarkoitettuun erilliseen ohjelmistoon. Myos tietyn tiedon hakeminen voi olla hyvin tydlasta, jos

palvelimia ja virtuaalikoneita on ymparistdssa useita.
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Proxmoxilla on valmis ratkaisu myds tdhan, Proxmox external metric server. External metric
server -ratkaisun avulla Proxmoxista pystyy keraamaan kaiken keratyn datan ja lahettamaan
sen suoraan erilliseen tietokantaan. External metric server tukee talla hetkella kahta
tietokantaa nimelta Graphite ja Influxdb. Valitulla tietokannalla ei ole kokonaisuuden
nakokulmasta valia, koska molemmat toimivat vain datan sailytyksena ymparistossa.
Ymparistoon kuitenkin valikoitui tassa tapauksessa Influxdb. Influxdb tarjoaa
nettikayttoliittymassa tietokannan datan visualisointia, mutta se on hyvin rajallinen ja
epaselva. Taman takia on parempi pitaa tietokantaratkaisu pelkkana tietokantaratkaisuna, ja

kayttaa datan visualisointiin siihen tarkoitettua tyokalua Grafanaa.

Grafana on avoimen lahdekoodin datavisualisointiin kaytetty tyokalu. Grafanassa pystyy
kayttdmaan valmiita datanadkymia, joita on tarjolla Proxmox ymparistosta tulevalle datalle.
Talla tavalla ymparistédn pystyy lisddmaan nopeasti keskitetyn monitorointialustan, jota
pystytddn muokkaamaan halutulla tavalla. Seuraavalla sivulla on kuva 11, josta pystyy

nakemaan kaytdssa olevan datanakyman.
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Kuva 11. Grafanaan tuotu datandkyma.
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12 46968 8.00es local(din

O . 6 7 Load Avg (1m) Memory in 1/0 Wait

013 m.s82e  0.02%

> Cluster summary of Resources All

local-lvm (lvmthin)

~ Memory and CPU usage All

Host CPU usage Host Memory

48 GiB

Baepeo

19:40
. 0B
Ll : 19:40 19:50 2000
cpu {host="proxmox", object="nodes"} Name
wait {host="proxmox", object="nodes"} memtotal {host="proxmox", object="nodes"} 46.9 GiB
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VM CPU usage VM memory usage

100%

19:40 9 : 2 19:40 19:50 20:00
Name st Name
debian-shell proxmox 0 8 {host="zabbix", nodename="proxmox"}
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20 MBfs
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0B/s L = 0B/s
19:40 20:00 10 19:40 20:00 20

Name Name Last * -
debian-shell proxmox 's pfsense proxmox 67.6 kB/s
== dns proxmox == dns proxmox 25.4 kB/s

minecraft proxmox bbix proxmox 19.7kB/s 28.4 kBls

VM traffic In VM traffic out

500 kB

19:40

Grafanan avulla pystyy myds luomaan halytyksia liittyen erilaisiin tilanteisiin, jos esimerkiksi
vaikka virtuaalikone sammuu. Proxmoxista tuodun datan visualisointi Grafanalla mahdollistaa

valvonnan tarvittavalla tasolla ymparistossa.
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4.3 Skaalautuminen

Ymparistdssamme toimii talla hetkella yksi tietokone virtualisointia varten, josta tarjotaan
palvelua. Voittoa tavoittelevien yrityksien tarkein tavoite on kuitenkin kasvaa, ja
palveluntarjontaa ei pysty suorittamaan jatkuvasti kasvavalle maaralle ilman infrastruktuurin
rajoituksien huomioon ottamista. Resurssien kayttomaaraa suhteessa kayttajien maaraan
kutsutaan skaalautumiseksi. Skaalautuminen yleensa tapahtuu kahdella eri tavalla,

vertikaalisti tai horisontaalisesti.

Vertikaalisesta skaalautumisesta voi myds puhua yldspain skaalautumisena (engl. scaling
up) (Custer, 2023). Jos virtualisointiymparistda halutaan skaalata vertikaalisesti, se tarkoittaa
palvelimen laskentaresurssien lisdamista. Esimerkiksi lisaamalla muistikamman (engl.

random-access memory) (RAM) palvelimeen ymparistéa skaalataan vertikaalisesti.
Horisontaalisesta skaalautumisesta puhutaan myos ulospain skaalautumisena (engl. scaling
out) (Custer, 2023). Ympariston horisontaalinen skaalautuminen tapahtuu lisaamalla

enemman palvelimia ymparistdon. Kuvassa 12 esitelldaan vertikaalisen ja horisontaalisen ero.

Kuva 12. Vertikaalisen ja horisontaalisen skaalautumisen ero kuvitettuna (Custer, 2023).
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Koska palvelinkone on yksittainen ja paikallinen, on helpompaa skaalata kokonaisuutta
vertikaalisesti kuin ostaa kokonaan uusia palvelimia isompaa horisontaalista skaalautumista
varten. Yksittaisen palvelinkoneen tapauksessa palveluntarjonta kuitenkin keskeytyy
kokonaan, jos palvelimella tapahtuu jonkinlainen virhetilanne. Tasta syysta horisontaalista
skaalautumista olisi hyva toteuttaa ymparistéon sen verran, ettd varmuuskopioiden
varasuunnitelman tyylisesti palvelimella olisi jokin toinen tukipalvelin. Ensisijaisen palvelimen
joutuessa virhetilanteeseen, palveluntarjonta jatkuisi tukipalvelimelta, kunnes ymparistoé

pystytaan palauttamaan tayteen kapasiteettiin. Tata kasitellddn enemman luvun lopussa.

Tulevaisuudessa loppukayttajien maaran kasvaessa horisontaalinen skaalautuminen on
pakollista, koska vertikaalisessa skaalautumisessa on rajoja, jonka jalkeen paivittdminen ei
ole enaa sen arvoista rahallisesti tai kokonaan mahdotonta (Custer, 2023). Tassa vaiheessa
ymparistdon voi harkita pilvipalveluihin sijoitettua infrastruktuuria uusien palvelimien
tekemista varten. Pilvipalvelujen yksi parhaimpia ominaisuuksia on helppo ratkaisu isoon
kayttdjamaaraan suorittamalla kuorman tasaamista (engl. load balancing). Kuormituksen
tasaaminen tarkoittaa tapaa jakaa loppukayttgjista tapahtuvaa liikennetta tasaisesti
useamman palvelimen valilla, ohjaten palvelimelle, joka pystyy tarjoamaan yhteyden
parhaiten. (AWS Amazon, n.d.-b) Kuva 13 auttaa ymmartdmaan kuorman tasaajan paikan

infrastruktuurissa.

Kuva 13. Kuorman tasaaja integroituna infrastruktuuriin (Nginx, n.d.).

oooooooooooooooooooooo

.........................

: : :  Software : :
< & :€—: LoadBalancer <!
/ Internet : | — 6
vvvvvvvvvvvvvvvvvvvvv : L — : : :
¢  Hardware : ~
Load Balancer : : Application :
ETT : : Servers
Clients
(End Users)

On premise -ratkaisuna kuorman tasaus on toteutettavissa. Kuorman tasaamisen

implementointi kuitenkin edellyttad, ettd ymparistdssa on enemman kuin yksi palvelin. Talla
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hetkellda ymparistdssa palvelimien lisdaminen myds edellyttaa Pfsensen irrottamista

virtualisointipalvelimesta.

Skaalaamalla ymparist6a horisontaalisesti, ja tekemalla kuorman tasausta tavoitellaan
tyéssa mahdollisimman korkeaa saatavuutta (engl. high availability). Korkealla saatavuudella
tarkoitetaan pyrkimysta tarjota palvelua asiakkaalle jatkuvasti, iiman keskeytyksia. Korkeassa
saatavuudessa vaatimuksena on ymparisto, joka on klusterissa. Klusteriymparistd tarkoittaa
useampaa palvelinta, jotka ovat yhdistetty toimimaan yksittaisena kokonaisuutena.
Klusterissa yhden palvelimen virhetilaan joutuessa, toinen palvelin pystyy ottamaan vastaan

tietoliikennetta ilman keskeytyksia. (Cisco, n.d.-a)

5 Yhteenveto

Opinnaytetydssa keskeisena tavoitteena oli luoda konseptitoteutus
infrastruktuuriymparistosta rajoitetuilla resursseilla, mista pystyy kuitenkin tarjpamaan
virtuaalisia palveluita ammattimaisella tasolla. Teknologisina tavoitteina oli luoda ymparisto,
joka kykenee virtualisoimaan, tarjoamaan sisaltéa ulkoverkkoon, ja kasvamaan suhteessa

kayttajamaaraan tarpeisiin yrityksen tulevaisuutta ajatellen.

Ongelmia tyéssa ilmeni ajankaytdén kanssa, koska virtualisointiympariston tekemiseen
kulutettava aika oli hyvin vaikeata arvioida ennakoivasti. Alustan rakentamisen jalkeen oli
kuitenkin helpompaa kirjoittaa sita tukevaa teoriaa. Skaalautumista horisontaalisesti oli
vaikeampaa tutkia, koska sita ei pystytty toteuttamaan ymparistédn resurssillisista syista.
Tama tarkoitti, ettd jouduin turvautumaan pelkkaan teoriaan pitkalti. Myos
virtualisointialustojen vertailu Proxmoxin ja VMwaren ESXin valilla oli ongelmallista, koska
VMware on ldhiaikoina aloittanut toimintamallin muutokset. Esimerkiksi tietoa uusista
hinnoista ei ollut julkisesti saatavissa. My6s osa vanhoista VMwaren sivuista oli poistettu
kaytdsta, mista olisi pystynyt ndkemaan tarvittavat tiedot tydhdn. Tydsta jai myos paljon
oleellista asiaa ulkopuolelle, mita olisi hyva olla mukana toimivassa ymparistdéssa. Rajaus
aiheesta kuitenkin taytyi tehda, jotta kokonaisuus pysyisi johdonmukaisena selkealla alulla ja

lopulla.

Tyon johdannossa maariteltiin tutkimuskysymyksiksi tutkia Proxmoxia virtualisointivalintana,
ja mahdollisuutta jatkokehittaa Proxmox ymparistoa. Proxmoxin ilmaisella lisenssilla kayttaen
KVM-virtualisointia pystyttiin padsemaan tavoitteeseen, joka oli virtuaalikoneen pystytys ja

siltd ohjelmistopalvelun ulkoverkkoon tarjoaminen. Myoskaan kayttajakunnan kasvaminen ei
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ole ongelma Proxmox ymparistdssa, silla kayton lisdantyessa ymparistda pystyy
skaalaamaan tarvittavalla tavalla. Ymparistén korkeaa saatavuutta pystyy myoés

parantamaan lisaamalla budjettia, jolloin pystyy rakentamaan klustereita ympariston tueksi.

Yhteenvetona on premise -tyylisellda Proxmox palvelinrakenteella onnistuttiin luomaan
kuvailtu ymparisto, joka taytti asetetut tavoitteet yrityksen nakékulmasta. Ymparistéa tullaan

my0s jatkokayttdmaan opinnaytetydn ulkopuolella.
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