Opinnaytety6é (AMK)
Tieto- ja viestintatekniikka

2024

Oona Virta

Tutkimus yrityksen henkiloston
tietoturvatietamyksesta

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



Opinnaytety6é (AMK) | Tiivistelma
Turun ammattikorkeakoulu
Tieto- ja viestintatekniikka

2024 | 49 sivua
Oona Virta

Tutkimus yrityksen henkiloston
tietoturvatietamyksesta

Tietoturvan tarkeys on noussut selvasti nyky-yhteiskunnassa, ja nykyaan
kaikkien alojen yritysten henkilostolla pitaa olla ymmarrysta tietoturvan
tarkeydesta ja siita, mita se kaytanndssa tarkoittaa. Tarkeaa on myos
henkiloston oikeanlainen koulutus tietoturvaan ja yrityksen kaytantoihin
tietoturvauhka tilanteiden varalta.

Taman opinnaytetyon tarkoituksena oli selvittaa yrityksen henkiloston tietamys
tietoturvasta ja sen tarkeydesta. Opinnaytetydssa perehdyttiin yrityksessa
voimassa oleviin ohjeistuksiin ja koulutuksiin.

Yrityksen henkilostolle toteutettiin verkkokysely, joka sisalsi kysymyksia
yrityksen koulutuksista, ohjeistuksista ja normaaleista tietoturvakaytannoista.
Tulosten perusteella henkildstolla on kohtuullisen hyva kasitys yrityksen
tietoturvasta, ja siita mita se kaytanndssa tarkoittaa.

Loydetyt heikkoudet johtuivat enimmakseen henkildston heikosta
kouluttamisesta. Jatkotoimenpiteeksi luotiin suunnitelma koulutuksen
paivittamisesta. Koulutukset tullaan jatkossa kaantamaan myos ruotsiksi.

Opinnaytetyon ansiosta yrityksen on helppo lahtea kehittdamaan koulutuksiaan
ja yritys sai tarkan kuvan henkilostonsa tietoturva tasosta.
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A Study on the company’s staff's cybersecurity
knowledge

This thesis purpose was to figure out company’s staff’'s knowledge regarding
cybersecurity and the importance of it. In the thesis we will orientate in
company’s information security and data protection policies, training of those
and the trainings comprehensives.

A web survey was made to the company’s staff that included questions about
company’s information security training, information security and data protection
policies and of normal information security practices. The survey was separated
to company’s four different business operation areas so that we can achieve the
most precise knowledge about staff's knowledge. Based on the results staff has
a reasonably good understanding for company’s information security and what
that means in practice.

The found weaknesses mainly arise from staff weak training, so the plan will be
to update the existing training. In future the training will be also translated to
Swedish.

The thesis study was success and the company got precise information about
staff’s information security knowledge and they can now easily start improving
existing trainings.
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1 Johdanto

Tietoturva on nykymaailman yksi tarkeimmista asioista, josta jokaisen pitaa
ymmartaa edes jotain. Tyomaailmassa yritykset kasittelevat arkaluontoisia
dokumentteja, kuten henkilbtietoja ja yrityksen omia dokumentteja. Taman takia
on hyvin tarkeaa, etta yrityksen henkildstd ymmartaa tietoturvan tarkeyden ja
osaa tehda tyonsa sita noudattaen. Tarkeaa on myos henkildston oikeanlainen

kouluttaminen tietoturvauhkia vastaan.

Taman opinnaytetyon tarkoituksena on perehtya toimeksiantajan, suomalaisen
palveluyhtion, henkiloston tietdmykseen tietoturvasta. Tietoturvauhat liittyvat
nykyaan useammin ihmiseen ja ihmisen piittaamattomuuteen. Yrityksissa onkin
tarkeaa saada inmiset eli henkildstd ymmartamaan tietoturvaa ja noudattamaan
sita. (Jarvinen 2022, 32.) Opinnaytetyolla yritetdan saada vastaus siihen, milla

tasolla henkildston tietamys on.

Henkiloston tietamyksen taso selvitetdan henkilostolle toteutettavalla kyselylla.
Kyselyn avulla on tarkoitus myods selvittda, onko yksi koulutus riittava kaikille
liketoiminta-alueille vai tarvitseeko joillakin liiketoiminta-alueilla olla omat
koulutuksensa. Yrityksen nelja liiketoiminta-aluetta on: asiakaspalvelu, ICT,

tietoliikenne ja hallinto.

Aiheesta on tehty erilaisia tutkimuksia ja opinnaytetoita aikaisemminkin.
Aiheesta I16ytyy myos kirjallisuutta, kuten Petteri Jarvisen Yrityksen
tietoturvaopas vuodelta 2022, jossa kaydaan lapi kirjoittajan pitamia
tietoturvakoulutuksia 20 vuoden ajalta ja kerrotaan tietoturvaan liittyvista
vaaroista ja uhista. Kirjasta saadaan viitteita siihen, millainen yrityksien

tietoturvan kannattaisi olla.

Turun AMK:n opinnaytety6 | Oona Virta



2 Tietoturva ja tietosuoja

2.1 Tietoturva

Kyberuhat ja tietojenkalastelut ovat tamanpaivaisessa maailmassa arkisia
asioita ja jokaisen pitaisi olla tietoinen, miten kyberuhan tunnistaa ja mita
sellaisen kohdatessaan pitaisi toimia. Tata asiaa kutsutaan tietoturvaksi, ja sen
merkitys on suuri pienien kuin suurienkin yrityksien toiminnassa (Jurvanen
2024). Tietoturvan tarkeyden ymmartaminen on suuri asia tamanpaivaisessa
yhteiskunnassa, ja jokaisen pitaisi ymmartaa omien tietojensa tarkeys. Vaikka
moni voi ajatella, etta heilla ei ole mitdan arkaluonteisia tietoja, nain ei
kuitenkaan ole. Yrityksissa pitda osata ymmartaa yrityksien tietojen tarkeys ja
se, ettad henkildston teot vaikuttavat siihen, etta tieto ei joudu kyberuhkien
kohteeksi. Yrityksen koolla ei ole valia, koska jokaisessa yrityksessa on

rahanarvoisia tietoja suojattavana. (Jarvinen 2022, 32.)

Yrityksien datan suojaamiseksi on kehitetty lainsaadantoja, joita yritysten on
noudatettava. Naista ainakin GDPR-asetus ja NIS2-direktiivi ovat lakisdadoksia,
jotka koskevat toimeksiantajaa. Toimeksiantajan ohjeistuksissaan mainitaan,

etta yrityksen tietoturvapolitiikka ja ohjeistukset myotailevat naita lakisaadoksia.

2.2 NIS2 — EU:n kyberturvallisuusdirektiivi

NIS2 (The Network and Information Security 2) -direktiivi on lainsdadanto, joka
koskee kyberturvallisuutta ja vaikuttaa EU:n jasenvaltioita. Se on paivitetty
versio vuonna 2016 otetusta EU:n kyberturvallisuussaannoista.
Kyberturvallisuussaannot nykyaikaistettiin, jotta yhteiskunta voi jatkaa
digitalisaation lisdantymista ja kyberturvallisuuden laajentamista. (Europen
Commission 2023.) Direktiivi astuu virallisesti voimaan lokakuussa 2024 ja on
paljon tiukempi ja laajempi, kuin aikaisempi direktiivi. NIS2:n laajuus nakyy siita,

etta yrityksien taytyy pitaa huolta koko toimitusverkostaan, ja suojata ja valvota
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sita tietoturvauhilta. Yritysten on myos ilmoitettava tietosuojaloukkauksesta

ennakkovaroitus 24 tunnin sisalla. (Luoma 2024.)

2.3 Tietosuoja-asetus GDPR

Tietosuoja on jokaisen ihmisen perusoikeus, ja sen tarkoituksena on turvata
henkilon oikeuksien ja vapauksien toteutumisen hanen henkilGtietojensa

kasittelyssa (Tietosuojavaltuutetun toimisto n.d.).

GDPR (General Data Protecting Regulation) eli yleinen tietosuoja-asetus
koskee EU:ssa kaikkia yrityksia ja organisaatioita, jotka keraavat millaan tavalla
henkilodataa. Henkilodata on tietoa, jolla henkild voidaan tunnistaa tai on
tunnistettavissa. Henkilodataan kuuluu esimerkiksi nimi, osoite ja IP-osoite.
(Europa 2022.)

GDPR maarittelee yhteiset saannot jokaiselle yritykselle tai organisaatiolle, joka
kasittelee henkilotietoja. Saantoihin kuuluu esimerkiksi se, etta yrityksessa on
oltava tietosuojavastaava, jos yritys kasittelee tietoja laajasti. Samalla GDPR
vahvistaa olemassa olevia oikeuksia kayttajille, ja lakiasetus auttaa kayttajia
hallitsemaan henkiltietojaan paremmin. Lakiasetus sisaltaa kayttajille
esimerkiksi helpomman paasyn omiin tietoihinsa ja tiedon siita, etta miten
kyseista tietoa kasitellaan. Kayttajilla on oikeus myos siirtaa tietonsa paikasta
toiseen tai tulla unohdetuksi eli saada tietonsa poistetuksi jarjestelmasta.

(Euroopan parlamentin ja neuvoston asetus 2016/679/EU.)

Turun AMK:n opinnaytety6 | Oona Virta



3 Yrityksen tietoturvaohjeistus

3.1 Tietoturvapolitiikka

Yrityksella on voimassa oleva tietoturvapolitikka dokumentti, joka on saatavilla
suomeksi ja on koko henkiloston luettavissa. Ruotsiksi kyseista dokumenttia ei
ole saatavilla. Kyseinen dokumentti kattaa asiat tietoturvan tavoitteesta, sen
ohjaavista tekijoista, tietoturvan vastuualueista ja tietoturvarikkomusten
seuraamuksista. Kyseisessa dokumentissa kaydaan lapi myos muita
tietoturvapolitiikkaan liittyvia asioita, mutta niiden arkaluontoisuuden takia, niita

ei kayda lapi tassa opinnaytetydssa. (Toimeksiantajan ohjeistus 2023.)

Yrityksessa tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palveluiden
ja tietoliikenteen asianmukaista suojaamista seka normaali etta poikkeusoloissa
hallinnollisilla, teknisilla ja muilla toimenpiteilla. Nain ollen tietoturvallisella
toiminnalla taataan organisaation toiminnan jatkuminen seka normaalioloissa
etta poikkeustilanteissa. Ohjaavista tekijoistd dokumentissa mainitaan, etta
yrityksen tietoturvaa ohjaa kansalliset ja kansainvaliset lainsdadantovelvoitteet
seka toimialakohtaiset erityislainsaadantovelvoitteet. Tietoturvavastuu on
dokumentissa jaettu kolmeen osaan tietohallinnon, esihenkildiden ja
tyontekijoiden valille. Naiden kolmen osan valilla jakautuu tehtavat, jotka
koskevat tietoturvatydn organisoimista, virhetilanteessa keratyn tiedon
raportoimista, tiedotus tietoturvallisuuteen liittyvista asioista ja havaittujen
tietoturvauhkien ilmoittaminen. Tietoturvarikkomuksesta rikkomuksen tekija
saatetaan edesvastuuseen teostaan ja hanta vastaan ryhdytaan rikkomuksen

luonteen vaatimiin toimenpiteisiin. (Toimeksiantajan ohjeistus 2023.)

3.2 Tietosuojapolitiikka
Tietoturvapolitiikan lisaksi yrityksella on voimassa oleva tietosuojapolitiikka,

jossa kerrotaan henkilGtietojen tai muiden luottamuksellisten tietojen kayton

periaatteita ja menetelmia yrityksessa. Kyseinen politiikka on suomeksi ja on
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koko henkiloston saatavilla helposti. Dokumenttia ei kuitenkaan ole saatavilla

ruotsiksi. (Toimeksiantajan ohjeistus 2023.)

Tietosuojapolitikassa on myoOs kayty lapi jokaisen vastuualueet ja tiedon
oikeanlainen organisointi. Esihenkiloiden tehtavana on raportoida omassa
yksikossaan keratyt tiedot virhetilanteista tietohallintoon tai suoraan
tietosuojavastaavalle. Esihenkildilla on myos vastuu pitaa huoli, etta omat
vastuualueen tyontekijat tietavat ohjeiden ja velvoitteiden merkityksen ja
mahdolliset seuraamukset. Itse tyontekijoiden pitaa huolehtia omalta osaltaan
tietosuojaan liittyvista asioista. Tyontekijoilla on myds vastuu ilmoittaa kaikista
havaituista tai epailysta herattavista tietosuojaan liittyvistd havainnoista

tietosuojavastaavalle. (Toimeksiantajan ohjeistus 2023.)

Onhjeistuksessa on myos hyvin kayty lapi, mista lainsdadanndista ohjeistus

koostuu ja miten tietosuojaa toteutetaan yrityksessa.

Turun AMK:n opinnaytety6 | Oona Virta
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4 Tietoturvakoulutus

4.1 Tietoturvakoulutukset yleisesti

Tietoturvakoulutuksen tarkeys nyky-yhteiskunnassa on suuri, silla sen avulla
yrityksen tai organisaation henkilostolle pystytaan nopeasti kertomaan ja
opettamaan yrityksen tai organisaation tietoturva-asiat. Vaikka monissa
yrityksissa onkin nykyaan tietoturvaohjelmistoja kaytossa, jotka pitavat huolen
siita, etta mitaan ei toivottua ei jarjestelmille tapahtuisi, on silti otettava
huomioon inhimillinen tekija. Ihminen on loppujen lopuksi se heikoin lenkki
tietoturvassa ja monet tietoturvaloukkaukset johtuvat yleensa kayttajan virheista

tai tietamattomyydesta. (Perttunen 2023.)

Tietoturvakoulutuksilla on siis tavoitteena minimoida nuo ihmisen tekemat
virheet. Olkoon yritys sitten kuinka suuri tai pieni, on aina tilanteita, kun kayttaja
tekee jotain tietoteknisilla laitteilla. Inmiset osaavat olla huolimattomia ja
vasyneita, jolloin heita on helppo huijata. Tietoturvan tarkein tavoite yrityksessa

pitaisi olla ihmisten kouluttaminen asian suhteen. (Jarvinen 2022, 23.)

Pelkastaan yksi hyva tietoturvakoulutus ei kuitenkaan enaa riita, silla tietoturva
muuttuu ja kehittyy jatkuvasti. Samoin niitd kohtaan olevat uhat. Taman takia
tietoturvakoulutus on prosessi, joka vaatii jatkuvaa kehittymista. Yrityksen onkin
pidettava huolta, etta koulutusta kehitetaan, ja henkilosto saa tarvitsemansa
koulutukset. (Perttunen 2023.)

4.2 Toimeksiantajan koulutukset

Yrityksella on olemassa tietoturva- ja tietosuojakoulutukset. Heilta 10ytyy myos
erillinen kertauskoulutus, johon on yhdistetty molemmat osa-alueet. Kaikki
koulutukset on toteutettu verkkokoulutuksina. Tietoturva- ja
tietosuojakoulutukset 10ytyvat vain suomeksi, ja kertauskoulutus 16ytyy
suomeksi kuin ruotsiksikin. Tietoturvakoulutus alkaa kertomalla tietoturvaan

liittyvista asioista. Koulutuksessa kerrotaan tietoturvan tarkeydesta ja siita mita
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uhkia siihen kohdistuu. Uhiksi luokitellaan esim. haittaohjelmat, vakoilu ja
vasytyshyokkaykset. Koulutuksessa on kayty lapi myos erilaisia haittaohjelmia
ja niiden toimintatapoja. Listattuja haittaohjelmia on esim. virukset, madot ja
troijalaiset. Seuraavaksi koulutuksessa on kayty lapi, miten tietoturvasta
huolehditaan yrityksessa. Koulutuksen tassa osassa kaydaan lapi tietojen
kasitteleminen, tietokoneen turvallinen kaytto, internetin ja sahkopostin kaytto.
Koulutuksen lopussa kaydaan lapi yrityksen tietoturvaa ohjaavat tekijat. Lopusta
I0ytyy myos ohjeistus kayttgjille siitd, miten tehdaan ilmoitus tietosuojaa tai
tietoturvaa koskevista havainnoista. Tietoturvakoulutuksessa on kaksi
monivalintakysymysta, joissa kysytaan, mita ohjelmia kayttajat saavat itse

asentaa koneelle ja saavatko he antaa omia tunnuksiaan eteenpain.

Tietosuojakoulutus alkaa tietosuojaan liittyvilla yleistiedoilla ja kysymyksilla.
Kysymyksissa kaydaan lapi mita tietosuoja on ja miten tietosuoja liittyy yrityksen
tyotehtaviin. Koulutuksen alussa on kayty myos lapi tietosuojan keskeiset termit,
rekisteroidyn oikeudet ja tietosuojavastuut yrityksessa. Koulutus jatkuu tasta
kertomalla tarkemmin, mita kuuluu tydntekijan vastuisiin ja velvoitteisiin
tietosuojan osalta ja mita tyontekijdiden pitaa muistaa erityisesti. Seuraavana
koulutuksessa kaydaan lapi, miten henkilotietoja kasitellaan paivittain ja tahan
osaan kuuluu opetus henkilotietojen kasittelysta. Koulutuksen lopussa tulee
ohjeistus siihen, miten ongelmatilanteissa kuuluu toimia ja mista kayttajat
|6ytavat tarkempia tietoja. Tietosuojakoulutuksessa on 10
monivalintakysymysta, joiden kysymykset vaihtelevat aihealueen sisalla.
Kysymyksissa kysytaan esim. mihin tyotehtaviin tietosuoja yrityksessa liittyy,
voiko kayttaja tallentaa omalle tydasemalleen asiakkaiden henkilGtietoja ja

mihin salasanoja saa tallentaa.

Yrityksella on tehty yksi kertauskoulutus, joka sisaltaa tietoturvaan ja
tietosuojaan liittyvat ohjeistukset. Kertauskoulutusta on paivitetty ja
tamanhetkinen kertauskoulutus on vuodelta 2023. Kertauskoulutus alkaa
kertomalla tietosuojan ja tietoturvan merkityksesta, ja miten kayttajan tekemat
valinnat vaikuttavat yrityksen tietosuojaan ja tietoturvaan. Seuraavaksi

koulutuksessa kaydaan lapi yrityksen tietoturva- ja tietosuojapolitiikat ja mista
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kayttaja voi kyseiset dokumentit 16ytaa. Kertauskoulutuksessa kerrotaan
tietoturvaan liittyvien hairioiden ilmoittamisesta ja esimerkkeja hairioista, kuten
tietoturvakoulutuksessa oli myds kerrottu. Kertauskoulutuksessa on kayty lapi
esimerkkeja kalasteluviesteista, ja ohjeita tekoalypalveluiden kayttoon.
Kertauskoulutuksessa on kayty lapi myos tietoturvan ja tietosuojan
noudattamisesta etatyota tehdessa ja mahdollisista uhista, joita etatyossa voi
tulla vastaan. Tyosahkopostin kaytto, puhtaan naytdn ja poydan periaatteet ja
kulunvalvontaan liittyvat ohjeistukset on myos kayty kertauskoulutuksessa
yksityiskohtaisesti lapi. Kertauskoulutuksen lopussa on kerrattu viela tyontekijan
tietosuojavastuut ja -velvoitteet. Kertauskoulutuksessa itsessaan on vain kaksi
monivalintatehtavaa joihin kayttajan pitaa vastata. Ensimmaisessa
kysymyksessa kysytaan mita kayttajan pitaa tehda, jos epailee koneellaan
virustartuntaa ja toisessa kysytaan voiko kayttaja jattaa typasemansa autoon

yksinaan.
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5 Tietoturvakysely

Henkildston tietoturvatietamys taso selvitettiin toteuttamalla henkilostolle
verkkokysely. Kyselya varten kaytiin 1api yrityksen tietoturva- ja
tietosuojapolitiikkoja ja nykyisia koulutuksia, saaden paremman kuvan siita, mita

asioita henkiloston pitaisi tietaa.
5.1 Kyselyn laatiminen

Tassa luvussa on listattu kysymykset, jotka sisaltyivat verkkokyselyyn. Kyselyn
vastausvaihtoehdot on listattu liitteessa 2. Kysymykset ovat laaja kattaus niin
yleistietamys kysymyksia tietoturvasta ja tietosuojasta, yrityksen tietoturvaan
liittyvia kysymyksia kuin mielipidekysymyksia. Kysymykset ovat enimmakseen

samat kaikille, mutta muutama poikkeus I0ytyy.

Valitse liiketoiminta-alueesi
Sinun on keksittava uusi salasana, minka keksit?
Missa sailytat jarjestelmiesi salasanoja?

Jarjestelma kertoo salasanani vanhentuneen, mita teen.

o~ 0w -

TyOkaverini tunnukset menevat lukkoon ja han pyytaa neuvoani, mita

teen?

6. Soittava asiakas pyytaa itselleen jarjestelmanvalvojan tunnuksia, mita
teen? (kysymys vain ICT-puolelle)

7. Olet tuonut asiakkaalle tunnukset, miten toimitat ne hanelle? (kysymys

vain ICT-puolelle)

Ensimmaisella kysymyksella selvitetaan mihin liiketoiminta-alueeseen vastaaja
kuuluu. Ensimmaisen kysymyksen jalkeen aukeaa vastaajalle hanen
liketoiminta-alueeseensa liittyvat kysymykset. Selvittdmalla vastaajan
liketoiminta-alue saadaan tieto siita, millainen tietamys jokaisen liiketoiminta-
alueen henkildstolla on. Taman jalkeen kysymykset painottuvat tunnuksiin ja
niiden yllapitoon. Tunnusten oikeanlainen hallinta on tarkeaa tietoturvan

kannalta, ja yrityksen tietoturvakoulutuksessa on myds kayty lapi tunnusten
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hallintaan liittyvat ohjeistukset. Kysymykset kuusi ja seitseman ovat vain ICT-
puolelle suunnattuja kysymyksia, koska tunnusten luominen kuuluu siella

olevien tyonkuvaan.

8. Havaitset tietoturvahairion, mita teet?

9. Tietokoneeni ilmoittaa virustorjunnan olevan pois paalta, mita teen?
10.Ldéydat konttorin tiloista yksindisen muistitikun, mita teet?
11.Esihenkildltasi tulee sahkopostia, jossa han pyytaa sinua hankkimaan

lahjakortteja firman juhliin. Mita teet?

Seuraavat nelja kysymysta painottuvat yleiseen tietoturvaan. Yrityksen
koulutuksissa on kayty lapi kyseisiin tilanteisiin liittyvat ohjeistukset. Kysymykset
esitetaan kaikille vastaajille, koska kaikkien pitaa tietaa, miten naissa tilanteissa

toimitaan.

12.Saako tekoalylta (esim. ChatGPT) kysya tyohoni liittyvia asioita?

13. Mita laitteita voit kytkea tydkoneeseesi?

14.Mitd puhtaan pdydan periaate tarkoittaa?

15. Poistun tydpisteeltani, mita teen?

16.Olet I6ytanyt loistavan ohjelmiston, joka auttaisi minua tyonteossa, mita
teen?

17.Etatyontekija, millaisessa tilassa teet t6ita?

18.Mihin kaikkeen voin tydosahkopostiani kayttaa?

19. Milla nappain yhdistelmalla lukitsen koneeni?

20.Henkilo on tulossa huoltamaan palvelinkeskuksessa olevaa jarjestelmaa,

mita teen? (Kysymys vain ICT ja tietoliikenne puolille.)

Kysymykset 12—-20 kohdistuvat jokapaivaiseen tydelamaan. Yrityksessa ei ole
vield kaytossa tekoalyohjelmia yrityslisenssilla, mutta suunnitelmassa on.
Taman takia kysymyksessa 12 selvitetdan henkiloston kayttaytymista tekoalyn
kanssa. Yrityksen koulutuksissa oli myos kayty lapi tekoalyyn liittyvat
ohjeistukset. Kysymykset 13—19 ovat kysymyksia tilanteista, joihin enemmisto
yrityksessa kohta. Esimerkiksi jokainen tyontekija poistuu tydpisteeltaan ja

kayttaa tydsahkopostia, joten nama kysymykset esittamalla saadaan tietoon,
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miten moni vastaaja noudattaa yrityksen ohjeistuksia. Kysymys 20 on vain ICT-
ja tietoliikennepuolen henkiloille, koska siella olevilla on oikeus

palvelinkeskukseen.

21.Tiedan mita minun pitaa tehda, jos havaitsen tietomurron.

22.Milloin viimeksi olet suorittanut tydpaikan tarjoaman
tietoturvakoulutuksen?

23.Koetko, etta nykyinen tietoturvakoulutus on riittavan kattava sinun
tyotehtaviisi liittyen?

24 Mista Ioydat yrityksen tietoturvapolitikan?

25.Miten hyvin nykyinen tietoturvakoulutus on valmistanut sinut
tunnistamaan ja reagoimaan tietoturvauhkiin?

26.Miten arvioisit nykyisen tietoturvakoulutuksen selkeytta ja
ymmarrettavyytta?

27.Millainen koulutusmuoto tukisi parhaiten sinun oppimistasi?

28.Miksi tietoturva on tarkeaa yrityksemme kannalta?

Kysymykset 21-28 liittyvat henkiloston kayttaytymiseen tietomurron aikana,
henkiloston koulutuksen tilanteeseen ja mielipidekysymyksia yrityksen
nykyisesta koulutuksesta. Yrityksen koulutuksissa on monesti kayty lapi, miten
henkiloston pitaa toimia tietomurron havaitessaan. Kysymys on yksinkertainen,
mutta tarkea. Yrityksella ei ole tarkkaa koulutusaikaa henkilostolle, joten
kysymyksella 22 selvitetaan, milloin vastaaja on viimeisemman kerran
suorittanut yrityksen tarjoamat tietoturva- ja tietosuojakoulutukset. Lopuilla
kysymyksilla tahdotaan selvittda henkiloston mielipidetta nykyisesta
koulutuksesta, jotta seuraavista koulutuksista voidaan tehda henkilostolle

mieluisempia.

Naiden kysymysten avulla on tarkoitus saada ymmarrysta siihen, milla tasolla
henkiloston tietamys on ja tarvitseeko olemassa oleville koulutuksille tehda

jotain.
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5.2 Kyselyn jakelu

Tavoitteena on saada mahdollisimman monen tyontekijan vastaus kyselyyn ja
kyselyn jakaminen on osa tata. Ensimmainen suunnitelma oli pyytaa lupaa
kayttaa yrityksen Service Deskin sdhkdpostiosoitetta, ja lahettaa kysely sita
kautta kaikille. Taman avulla kyselyn lahettajan tiedot olisivat pysyneet
salattuna, samoin kyselyn todellinen tarkoitus. Kyselyn oleminen osa
opinnaytetyota, tahdottiin pitaa salassa, koska oli pelko, etta tama tieto

vahentaisi vastauksia.

Suunnitelmaa kuitenkin muutettiin, kun keskusteltiin yrityksessa olevan
ohjaajani kanssa kyselyn jakelusta. Han ehdotti, etta oltaisiin yhteydessa
henkiloon, joka vastaa yrityksen viestinnasta. Kyseinen henkild suostui tdssa
auttamaan, ja hanen avullaan saatiin kysely jakoon niin, ettéd kyselyn todellinen

Syy pysyi salassa.

Kyselyn paadyttiin lahettamaan 322 henkildlle ja tama kattaa yrityksen
henkil6ston asiakaspalvelu, ICT, tietoliikenne ja hallinnon puolelta. Yrityksen

johtoon emme nahneet syyta lahettaa kyselya.
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6 Kyselyn vastaukset

Kysely lahetettiin 322 henkildlle ja siihen vastasi 181 henkilda. Vastausprosentti
oli 56 %. Vastausprosentti jakautui seuraavanlaisesti liiketoiminta-alueiden
valille: asiakaspalvelu 83 %, ICT 12 %, tietoliikenne 3 % ja hallinto 1 % (Kuvio
1). Tietoliikenteen ja hallinnon puolelta olisi tahdottu viela vahan enemman
vastauksia, mutta asiakaspalvelu ja ICT-puoleen verrattuna ne ovat selvastikin
pienempia liiketoiminta-alueita henkildston puolelta, joten pienempi

vastausprosentti niistd on ymmarrettavaa.

1. Valitse liilketoiminta-alueesi

220 Contact Center
IcT
M Tietoliikenne

H Hallinto

834

Kuvio 1. Liiketoiminta-alueiden vastausprosentit.

Seuraavana oli vuorossa selvittda, millaisen salasanan kayttajat itselleen
valitsisivat. Vaihtoehdot oli kayttajille jo annettu, eika vastaajien tarvinnut itse
luoda mitdan salasanoja. (Liite 1.) Nain valtyttiin silta, etta kayttaja kirjoittaisi
oman salasanansa vastaukseksi. Jokaiselta liiketoiminta-alueelta enemmisto
vastaajista valitsisi itselleen hankalimman salasanan, joka tayttaa yleisimmat
salasanavaatimukset hyvin. Seuraavaksi eniten vastauksia sai salasana
vaihtoehdot, joissa oli murresanoja tai taytti nykyisten salasanavaatimusten
minimivaatimukset. (Kuvio 2.) Yrityksen omissa ohjeistuksissa on kerrottu
salasanan minimivaatimukset. Salasana vaihtoehdoista vain yksi taytti nama

kaikki vaatimukset, ja enemmist6 sen oli valinnutkin. Salasanojen yleisia
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saantoja on esimerkiksi salasanan pituus, silla mita pidempi salasana on sita
parempi. Salasanassa olevaa sanaa ei kuitenkaan saisi 16ytya mistaan
sanakirjasta. Salasanassa olevan sanan ollessa vieraskielinen tai harvinainen ei
takaa salasanan varmuutta, silla hakkereilla on paasy jopa miljoonien sanojen
luetteloihin, joista he voivat lahtea ratkomaan salasanoja. Salasanoja voi luoda

yhdistamalla sanoja ja tekemalla kirjoitusvirheita. (Jarvinen 2022, 94.)

2. Sinun on keksittava vusi salasana, minka valitsisit?

& 28
oy P
P g8 & g 8
%

Asiakaspalvelu ICT M Tietolilkenne Hallinto

Kuvio 2. Kysymyksen kaksi vastaus prosentit liiketoiminta-alueittain.

Kyselyn avulla selvitettiin myos se, ettd monet kayttajat tallentavat salasanansa
joko salasanojen hallintaohjelmaan tai antavat selaimensa tallentaa
salasanansa. Osa myds sailyttaa salasanojaan fyysisella viholla. (Kuvio 3.)
Onhjeistuksissa ja koulutuksissa on selvasti kerrottu, etta salasanoja ei saisi
sailyttaa tyopoydalla paperilla, ja saman salasanan kayttamista on pyydetty
valttamaan. Ohjeistuksissa ei ole kerrottu missa kayttajien olisi parasta sailyttaa
salasanoja, kuitenkin yrityksella on kaytdssa salasanojen hallintaohjelma, jonka
kayttda on henkildstolle suositeltu. Vaikka vain pieni osa vastaajista sailyttaa
salasanojaan fyysisesti paperilla, olisi kayttajille helpompaa, jos koulutuksissa

kerrottaisiin minne salasanat kannattaa tallentaa.
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3. Missa sailytat jarjestelmiesi salasanoja?

Asiakaspalvelu ICT M Tietoliikenne Hallinto

Kuvio 3. Vastausprosentit kysymykseen 3 liiketoiminta-alueittain.

Kyselyn avulla tahdottiin myos selvittaa, miten kayttajat toimivat tilanteessa, jos
heidan salasanansa on vanhentunut. Liitteesta 2 voidaan nahda, etta
asiakaspalvelun, ICT:n ja hallinon puolella yli 60 % vastaajista vaihtaisi
salasanansa kokonaan uuteen ja monimutkaisempaan. Tietoliikenteenpuolella
60 % vastaajista vaihtaisi salasanansa samanlaiseen kuin nykyinenkin salasana
on. Yrityksen ohjeistuksen mukaan, kayttajien on vaihdettava salasanansa
erilaiseen ja yksilOlliseen salasanaan vanhan salasanan vanhentuessa.

Enemmisto vastaajista on kyselyn mukaan taman ymmartanyt hyvin.

Seuraavassa kysymyksessa tahdottiin selvittda, miten henkildsto reagoisi
siihen, kun tydkaverin tunnukset olisivat lukossa (Liite 1). T&han enemmisto
vastaajista oli vastannut neuvovansa tyokaveriaan olemaan yhteydessa Service
Deskiin. Vain hyvin pieni osa vastaajista olisi ollut tekematta mitaan tassa
tilanteessa. (Liite 2.) Tietoturvakoulutuksessa on esitetty samanlainen kysymys,
ja siinakin oikeana vastauksena on neuvoa kayttajaa olemassa yhteydessa
Service Deskiin. Kysymysta ei esitetty ICT-puolelle, koska enemmistolla siella

olevilla on oikeudet avata lukittuneet tunnukset.
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ICT-puolella tydntekijat voivat tarvittaessa tehda jarjestelmanvalvojan tunnuksia
kayttajalle. Kuitenkin on tarkeaa, etta tunnukset luodaan vain siina tilanteessa,
kun oikea taho on niita pyytanyt, ja niiden toimittaminen taytyy tehda myos
oikealla tavalla. Vastaajista 86 % oli sitd mielta, ettd tunnukset luodaan vain
siina tilanteessa, jos kayttajan esihenkilo niita pyytaa ja vastaajista loput ei tekisi
tunnuksia (Liite 2). Liitteesta 2 nahdaan, etta 48 % vastaajista toimittaa
tunnukset myds salattuna sahkopostina tunnusten tilaajalle tai tekstiviestina.
Tietosuojakoulutuksessa on kayty lapi, etta tunnukset toimitetaan asiakkaille
aina salattuna sahkopostina. Kysymykseen seitseman ei ole erillista kohtaa
yrityksen tietoturvakoulutuksessa, mutta yleisena kaytantona on se, etta tietyt
esihenkilot pyytavat uusia tunnuksia tarvittaessa. Vastaukista paatellen
enemmistd on naista tietoinen, vaikka osa vastaajista toimittaisikin tunnuksia eri

tavalla.

Kun henkildston eteen tulisi tietoturvahairio, melkein kaikki vastaajista tietaisi
iimoittaa asiasta nopeasti esihenkilolleen tai tietoturvavastaavalle. Tilanteessa,
jossa kayttaja huomaisisi virustorjunnan olevan tietokoneelta pois paalta, olisi
80 % vastaajista suoraan yhteydessa Service Deskiin. Osa vastaajista yrittaisi
myds kaynnistaa tietokoneensa uudelleen, jos huomaisivat virustorjunnan
olevan pois paalta. ICT-puolen vastaajista 67 % saisi itse aktivoitua
virustorjunnan takaisin paalle. (Liite 2.) Yrityksen koulutuksissa on kayty lapi
tarkasti, miten henkiloston kuuluu toimia tietoturvahairion havaitessa ja kyselyn
perusteella asia on henkilostolle selva. Koulutuksen neuvojen mukaan, henkilon
pitaa ilmoittaa havainnoistaan nopeasti tietoturvavastaavalle tai esihenkilolleen.
Virustorjunnan paalla olemisesta on myos mainita koulutuksissa, ja sen pitaa
olla aina paalla. Koulutuksissa ei ole erillista merkintaa siita mita tehda, jos
virustorjunta on pois paalta. Yleisesti ohjeistetaan kuitenkin olemaan tallaisissa

tilanteissa yhteydessa Service Deskiin.

Tilanteessa, jossa tyontekija |0ytaisi toimistolta muistitikun, olisi kyselyn
perusteella asiakaspalvelun, tietoliikenteen ja hallinnon puolen vastaajista yli
80 % valmis soittamaan Service Deskille asiasta tai ilmoittamaan

esihenkildlleen 16ytyneesta muistitikusta. Seuraavaksi eniten vastaajat
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laittaisivat tassa tilanteessa muistitikun nakyvalle paikalle siina toivossa, etta
sen omistaja l6ytaisi sen. (Liite 2.) Yrityksen koulutuksissa kerrotaan, etta
epailyttavista tavaroista pitaa heti ilmoittaa esihenkildlle, Iahivalmentajalle tai
vuorovastaavalle. Koulutuksessa kerrotaan myos, etta ulkopuolelta tulleet
muistitikut tai muut muistivalineet taytyy tarkastaa virustorjuntaohjelmalla ennen
kayttéa. Kyberrikolliset voivat kuitenkin jattaa haitallisia USB-laitteita yrityksen
henkiloston I0ydettaviksi, ja vain yhden uteliaan kayttajan tarvitsee loytaa
syotiksi jatetyn laitteen ja kytkea se koneeseensa haavoittuvuuden
aikaansaamiseksi. Yritysten olisi hyva kieltda vieraiden USB-laitteiden

kytkeminen sisaverkossa oleviin koneisiin. (Jarvinen 2022, 63.)

Seuraavan kysymyksen kohdalla oli laajasti vaihtelua vastauksissa. Vaikka
asiakaspalvelun, ICT:n ja tietoliikenteen vastaajista yli 80 % olisikin yhteydessa
esihenkilodnsa, saatuaan epailyttavan viestin esihenkilon nimissa, osa
vastaajista tekisi my0s toisin. Seuraavaksi eniten kyselyyn vastanneista
tarkastaisi lahettajan sahkdpostiosoitteen, ja osa myds soittaisi Serivce Deskiin
asiasta. (Kuvio 4.) Yritksen koulutuksissa kehoitetaan kayttajia avaamasta
erikoisista osoitteista tulleita sahkoposteja tai tarkistamaan lahettajan osoite,
ennen kuin viestin kanssa tekee mitaan. Kaikkein turvallisin tapa yrityksen
silmissa, olisi olla tekematta mitaan viestin kanssa, tuhota se suoraan ja

ilmoittaa asiasta Service Deskiin tai tietosuojavastaavalle.
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11. Esihenkildltdsi tulee sdhkopostia, jossa han pyytdad sinua hankkimaan lahjakortteja firman juhliin. Mita teet?

100,0%

8o,0%

60,0%

&
o .
Asiakaspalvelu IcT B Tietaliikenne Hallinto

Kuvio 4. Kysymyksen 11 vastausprosentit.

Kyselyssa oli my6s mukana kysymys tekoalyn kaytosta tydasioihin (Liite 1).
Tekoalyn kaytosta olivat vastaajat myos laajasti erimielta.
Asiakaspalvelupuolella yli 40 % mielesta tekoalya ei saa kayttaa, ICT-puolella
melkein 60 % mielesta tekoalya saa kayttaa yleisiin asioihin, ja tietoliikenteen ja
hallinnon puolella yli 30 % mielesta sitd saa kayttaa yleisiin asioihin tai eivat
tieda, mihin sitd saa kayttaa. (Liite 2.) Yrityksen ohjeistuksien mukaan tekoalyyn
ei saa syottaa mitaan henkildtietoja tai yrityksen arkaluontoista dataa. Yrityksen
neuvona on, etta julkisissa tekoalypalveluissa saa kayttaa ainoastaan sellaista

tietoa, joka voisi I0ytya kaikkien saatavilta.

Seuraavassa kysymyksessa selvitettiin henkildston tietamysta tyopisteen
turvallisesta kaytosta, ja kysyttiin mita laitteita he saavat tyokoneeseensa liittaa
(Liite 1). Yli 80 % vastaajista asiakaspalvelun, ICT:n ja tietoliikenteenpuolelta
kytkisi vain tydpaikalta saatuja laitteita koneisiinsa. Pieni osa vastaajista ol
vastannut, ettd myos henkilokohtaisia laitteita saisi liittda tydkoneeseen. (Liite

2.) Yrityksen koulutuksissa myos kerrotaan, etta vain yritykseltd saamia laitteita
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saa liittaa koneeseen. Poikkeuksia kuitenkin on my0s, silla henkilostossa on
henkiloita, jotka tarvitsevat henkilokohtaisia avustuslaitteita koneeseensa

tyonsa tekemiseksi.

TyoOpisteeseen liittyen yli 80 % vastaajista oli tietoisia siita, etta puhtaan poydan
periaate tarkoittaa, etta tyopaperit laitetaan pois nakyvista tyopaivan jalkeen.
Myds yli 80 % vastaajista asiakaspalvelun, ICT:n ja tietoliikenteenpuolelta oli
tietoisia, etta kone pitaa lukita tydpisteelta poistuessa. (Liite 2.) Koulutuksissa
on selvasti kayty lapi, mita puhtaan poydan periaatteella tarkoitetaan ja se, etta
kone taytyy lukita tyOpisteelta poistuessa. Vaikka koulutuksissa ei kerrotakaan
miten koneen voi lukita, on tapoja monia ja lopputulos on tassa tilanteessa
tarkein. Koneen lukitsiminen tyopisteelta poistuessa pitaisi olla itsestaanselvyys
kayttajille. Vaikka koneissa onkin automaattinen asetus, etta kone mene tietyn
ajan kuluessa lukkoon, voi pienessakin ajassa joku tutkia koneella auki olevia

tietoja kayttajan ollessa poissa. (Jarvinen 2022, 183.)

Vaikka peruskayttajat eivat pysty juurikaan mitdan ylimaaraisa ohjelmia
asentamaan, on silti tarkeaa, etta he tietavat, miten kuuluu siina tilanteessa
toimia, jos he haluaisivat jonkin tietyn ohjelmiston koneeseensa (Liite 1). Kaikki
vastaajat olivat samaa mielta siita, etta kysyisivat esihenkiloltaan lupaa
sovellusten asentamiseen (Liite 2). Peruskayttjjille ei yrityksessa anneta
jarjestelmanvalvojan oikeuksia, mutta joitain ohjelmia myos peruskayttaja
pystyy asentamaan. Ohjelmat, joita kayttaja voi asentaa omien tiedostojen
joukkoon ovat ohjelmia, joita peruskayttajat pystyvat asentamaan. Ohjelmat,
jotka tarvitsevat paasyn koneen omiin ohjelmakansioihin tarvitsevat
jarjestelmanvalvojan oikeudet. Haittaohjelmien asentaminen on siis mahdollista
my0Os peruskayttajan oikeuksilla. (Jarvinen 2022, 41.) Yrityksen koulutuksissa
on selitetty, ettd jos haluaa asentaa jonkun ohjelman koneeseen, pitaa siita

keskustella esihenkilon kanssa.

Seuraavassa kysymyksessa tahdottiin selvittaa, millaisessa tilassa etatoita
tekevat tyoskentelevat (Liite 1). Jokaisen liiketoiminta-alueen vastaajista yli

40 % tekisi etatoitaan erillisessa huoneessa ovi kiinni. Seuraavaksi eniten
etatoita tekevia ovat yksin asujia, joten heilla ei ole juurikaan rajoitteita omassa
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asunnossaan. Loput vastaajista eivat tee etatoita ollenkaan tai tyoskentelevat
avoimessa tilassa. (Kuvio 5.) Etatdiden ohjeistus yrityksessa on se, etta etatoita
tehdaan suljetussa tilassa niin, ettei kukaan ulkopuolinen nae koneesi nayttoa

tai kuule mita puhut puhelimessa.

17. Etatyontekijd, millaisessa tilassa teet toita?
B8o,0%

70,0%

60, 0%

Asiakaspalvelu ICT M Tietoliikenne Hallinto

Kuvio 5. Kysymyksen 17 vastaukset.

Tyosahkopostin kayttd on jokaisen henkildstoon kuuluvan arkipaivaa, joten
tietoturvan kannalta on tarkeaa tietaa, mihin henkildsto tydsahkopostiaan
kayttaa (Liite 1). Yli 60 % jokaisen liiketoiminta-alueen vastaajista kayttaa
tyosahkopostiaan vain tydasioihin liittyviin tilanteisiin. Loput vastaajista oli sita
mielta, etta tydsahkdpostia saa kayttaa myos henkilokohtaisiin tarkeisiin
asioihin. (Liite 2.) Yrityksen ohjeistuksissa ja koulutuksissa on kayty lapi, etta
tydsahkoposti on tarkoitettu ainoastaan tydasioiden hoitamiseen. Suurin osa

vastaajista on siis tietoisia mihin kaikkeen tyosahkopostin voi laittaa.

Yrityksen tietoturvakoulutuksissa on kayty lapi se, etta tyopisteelta poistuessa
pitdaa kone muistaa lukita. Niissa ei kuitenkaan ole kerrottu, miten tama tehdaan.

Kyselyn perusteella yli 50 % vastaajista jokaiselta liiketoiminta-alueelta kayttaa
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koneensa lukitsimiseen pikanappainyhdistelmaa Windows + L. Seuraavaksi
eniten (n. 30 %) vastaajista lukitsee koneensa nappainyhdistelmalla

ctrl + alt + delete. (Liite 2.) Tata vaihtoehtoa ei ollut suoraan kyselyssa, mutta
vastaajat olivat laittaneet sen vapaasti kirjoitettavan vastauksen kohdalle tassa

kysymyksessa. (Liite 1.)

ICT ja tietoliikennepuolella on joitain kayttajia, joilla on oikeus paasta yrityksen
palvelinkeskukseen. On siis tarkeaa, etta nama oikeudet omaavilla on
ymmarrys sita, miten toimitaan tilanteessa, kun palvelinkeskukseen tahtoo joku
ulkopuolinen tulla. (Liite 1.) Yli 50 % vastaajista ei naita oikeuksia ollut, mutta
heilla, joilla oikeudet on, olisivat huoltohenkilon kanssa palvelinhuoneessa koko
operaation ajan tai he eivat paastaisi henkilda ollenkaan tiloihin. (Liite 2.)
Yleisessa tietoturvakoulutuksessa ei ollut tahan asiaan mitaan mainittu, mutta
yleinen periaate yrityksessa on se, etta jos tyontekija on paastanyt ulkopuolisen
henkilon taloon sisaan, tyontekija on taman henkilon seurassa koko ajan. Myos

siina tilanteessa, jos huoltohenkilo on tulossa huoltamaan palvelinkeskusta.

Kyselylla tahdottiin selvittaa henkiloston tietamysta tietoturvasta, joten kysely
sisalsi my0Os yksinkertaisen kysymyksen siita, tietavatko kayttajat mita heidan
pitaa tehda tietomurron huomatessaan (Liite 1). Vastaajista yli 80 % on sita

mielta, etta he tietavat, mita kuuluu tehda (Kuvio 6).

21. Tieddn mitd minun pitda tehda, jos havaitsen tietomurron
120,0%0

100,0%

o,0%
Kylla En Kylld En Kylla En Kylld En
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Kuvio 6. Vastausprosentti tietomurron havaitsemisesta.
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Seuraavassa kysymyksessa selvitettiin, milloin kayttajat ovat viimeksi
tietoturvakoulutuksen tehneet tai kertauskoulutuksen (Liite 1). Yli 30 %
vastaajista on suorittanut kertauskoulutuksen noin puoli vuotta sitten, ja
seuraavaksi eniten vastaajista olivat aloittaneet tyot viimeisen puolen vuoden
aikana ja perehdytyksen yhteydessa tehneet koulutuksen. (Kuvio 8.) Yrityksen
kertauskoulutuksessa on kerrottu, etta kertauskoulutus pitaisi suorittaa puolen
vuoden valein. Enemmisto vastaajista on vastausten mukaan pysyneet
halutussa aikarajassa, vaikka osa vastaajista ei muista milloin koulutuksen on

suorittanut.

22. Milloin viimeksi olet suorittanut ty&paikan tarjoaman tietoturvakoulutuksen?

<
Asiakaspalvelu 1T M Tietoliikenne Hallinto

Kuvio 7. Kysymyksen 22 vastaukset.

Kyselyn viimeisimmat kysymykset kohdistuivat nykyiseen
tietoturvakoulutukseen ja sen riittdvyyteen (Liite 1). Kun kysyttiin, onko nykyinen
koulutus tarpeeksi kattava kayttajan tyétehtavaan liittyen, yli 80 % jokaisen
liketoiminta-alueen vastaajista oli sita mielta, etta nykyinen tietoturvakoulutus
on riittava (Liite 2). Kyselyn seuraavaan kysymykseen vastaajat saivat kirjoittaa
oman vastauksensa (Liite 1). Enemmist6 vastaajista oli tietoisia siita, mista
yrityksen tietoturvapolitikka I0ytyy, ja osa jopa antoi vastaukseksi tarkan polun
mista sen 16ytaa. Vain hyvin pieni osa vastaajista ei ollut tietoinen sen

sijainnista. Kyselylla tahdottiin myds selvittaa henkiloston mielipidetta siihen,

Turun AMK:n opinnaytety6 | Oona Virta



28

miten hyvin nykyinen koulutus on valmistanut heita reagoimaan tietoturvauhkiin
(Liite 1). Asiakaspalvelun, tietoliikenteen ja hallinon vastaajista yli 60 % mielesta
nykyinen koulutus on valmistanut heidat tunnistamaan tietoturvauhan hyvin tai
keskivertoisesti. ICT-puolen vastaajista yli 50 % oli samaa mielta. (Kuvio 8.)
Tietoturvakoulutuksen selkeyttd ja ymmarrettavyytta vastaajista yli 60 % arvioisi

arvosanalla nelja asteikolta 1-5 (Liite 2).

25. Miten hyvin nykyinen tietoturvakoulutus on valmistanut sinut
tunnistamaan ja reagoimaan tietoturvauhkiin?
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Asiakaspalvelu cT Ml Tietoliikenne Hallinte

Kuvio 8. Vastaukset kysymykseen 25.

Kyselylla tahdottiin myos tietdd henkiloston mielipiteet parhaista
koulutusmuodoista (Liite 1). Vastaajista yli 60 %:n mielesta paras
koulutusmuoto heille olisi verkkokoulutus. Seuraavaksi eniten 8ania sai

videotallenteet ja kasvokkaiset workshopit koulutusmuotona (Kuvio 9).
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27. Millainen koulutusmuoto tukisi parhaiten sinun oppimistasi?

Asiakaspalvelu IcT Il Tietoliikenne Hallinto

Kuvio 9. Kayttajien mielesta oppimista parhaiten tukevat koulutusmuodot.

Kyselyn viimeisella kysymyksella tahdottiin selvittaa, ymmartaako henkilosto
tietoturvan tarkeyden (Liite 1). Kaikilla kysymykseen vastaajilla oli hyvin

tiedossa tietoturvan tarkeys ja sen tarkeytta kuvattiin seuraavin sanoin:

"Tietoturva on yksi liiketoimintamme tarkeimmista edellytyksista,

etta voimme toimia alalla.”
"Asiakkaiden tiedot tulee turvata.”

"Yrityksemme kasittelee paljon tietoja, joiden ei kuulu paasta
vieraiden kasiin joten, esim. siksi meidan kaikkien on hyva ottaa

tietoturvaan liittyvat asiat huomioon.”

"Tietoturva auttaa suojaamaan yrityksen tyontekijoita, asiakkaita,

seka yrityksen omia toimintamalleja ja periaatteita.”

"Etta yrityksen ja asiakkaiden luottamukselliset tiedot pysyvat

suojassa.”

Jo pienesta osaa vastauksista voi paatella, etta henkilosto tietaa ja ymmartaa
minka takia tietoturvaan pitaa panostaa ja pitaa ylla.
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7 Tulosten yhteenveto

Tulosten perusteella voidaan sanoa, etta yrityksen henkilostdo on enimmakseen
hyvin tietoisia tietoturvasta ja sen tarkeydesta. Henkilosto on sisaistanyt
tietoturvakoulutuksissa olleet opit ja koulutuksien tarkeyden. Vaikka jokaisella
liketoiminta-alueella on ollut taysin samat koulutukset, ei se ole tehnyt suuria

eroja liiketoiminta-alueiden valille.

Heikkouksia tai huolenaiheita herasi kuitenkin kyselyn joidenkin kysymysten
kohdilta. Salasanojen sailyttamisesta ja niiden eroavaisuuksista on yrityksen
koulutukissa mainittu, mutta on kuitenkin monta kayttajaa, jotka tallentavat
salasanojansa paperille tai viholle ja pitavat naita tyopisteen lahellda. Muutama
vastaaja myos kayttaa vain yhta ja samaa salasanaa jokaiseen palveluun, mika
on riski itsessaan ja viela suurempi, jos kayttajan salasana on heikko. Osa
vastaajista my0s jattaisi toimistolta I16ytyneen muistitikun siihen paikkaan, mutta
ICT-puolella muutama vastaajista ei tekisi mitdan muistitikun I6ytaessaan. On
ymmarrettavaa, etta asiakaspalvelu tai hallinto puolella tyontekija ei tekisi
muistitikun 16ytdessaan mitaan, mutta ICT-puoli vastaa yrityksen laitteista ja
niiden kunnossapidosta, joten heilla pitaisi olla tarkempi ohjeistus, miten

toimitaan siina tilanteessa, kun toimiston tiloista 10ytyy yksindinen muistitikku.

Myés pieni osa ICT-puolen vastaajista vastaisi heille tulleeseen sahkdpostiin,
jossa heidan esihenkilonsa nimissa, heita pyydetaan ostamaan lahjakortteja.
Yrityksen tietoturvakoulutuksissa on tamakin tilanne kayty tarkkaan lapi, joten
on lievasti huolestuttavaa, etta jotkut kayttajat menisivat sahkopostiin
vastaamaan. Vaikka kysymyksen vastausvaihtoehto olikin muotoiltu muotoon,
josta voisi ymmartaa, etta vastataan viestiin vain lisatietoja kysyakseen, on silti
suositeltavampaa tarkistaa lahettajan sahkopostiosoite ensin. Vastaamalla
sahkopostiin saa lahettaja tiedon, etta kayttajan sahkopostiosoite on voimassa

oleva.

ICT-puolen vastaajista osan mielesta nykyinen tietoturvakoulutus ei myoskaan

ole valmistanut heita tunnistamaan ja reagoimaan tietoturvauhkiin, ja tama on
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ymmarrettavaa. Nykyiset koulutukset eivat sisalla mitdan tietoa siita, miten ICT-
puolen henkiloston pitaisi toimia tietoturvauhan kohdatessaan. Kyseiset henkilot
vastaavat yrityksen omasta ja asiakkaiden tietoteknisista laitteista ja olisi
tarkeaa, etta jos joku ilmoittaa mahdollisesta uhasta, he osaisivat myos siihen

reagoida oikein.
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8 Mahdolliset jatkotoimenpiteet

Kyselyn tuloksista selvisi, etta suurin osa yrityksen henkilostosta tietaa
tietoturvan perusasiat, ja sen mita tietoturvahairion sattuessa pitaisi toimia.
Kysely ei herattanyt mitaan suurta huolenaihetta yrityksen henkildston
koulutuksesta ja tietamyksesta, on yrityksen menetelmissa silti kehittamisen

varaa.

Koulutuksissa pitaa panostaa siihen, etta se sisaltaisi enemman esimerkkeja ja
vaatisi kayttgjilta enemman aktiivisuuta. Nykyinen koulutus ei vaadi kayttajalta
paljoakaan sen suorittamiseksi. Tietoturva- ja tietosuojakoulutukset ovat tarkeita
asioita, joten niiden toteuttaminen on kannattavaa tehda hyvin. Kun henkilosto

tietaa selvasti yrityksen ohjeistuksen, on henkiloston tyonteko helpompaa.

Kyselyn kautta selvisi my0Os se, etta henkiloston mielesta selvasti paras
koulutustapa olisi verkkokoulutukset ja kyseinen koulutusmuoto onkin yrityksella
kaytdssa. Asiakaspalvelupuolella 34 % vastaajista kannattivat myos
videotallenteiden muodossa olevaa koulutusta. ICT-puolella 52 % vastaajista
kannatti interaktiivista simulaatiota. Interaktiivisen simulaation avulla kayttajat
paasivat kaytannossa kokeilemaan mita tietoturvauhan sattuessa pitaisi toimia.
Tasta eniten hyotyisi ICT-puoli, koska heille voi tulla tietoturvauhkien hoitamista
eteensa. Videotallenteet taas voisivat olla osa verkkokoulutusta, vaikka
esimerkkien muodossa. Esimerkki videoita voisi sijoittaa koulutuksessa kohtiin,
jossa kerrotaan miten kayttajien pitaisi tietyssa tilanteessa toimia, ja tahan

yhdistettaisiin video, josta nakee mita ohjeistus kaytanndssa tarkoittaa.

Tarkein lisa koulutukseen olisi ruotsinkielisen koulutuksen lisaaminen.
Nykyisesta koulutusmateriaalista 10ytyy ruotsiksi vain kertauskoulutuksen
materiaali, mutta ei tietoturva- tai tietosuojakoulutusta. Tietosuoja- ja
tietoturvapolitiikat kannattaisi my0Os olla ruotsiksi. Nykyisiin koulutuksiin pitaisi
my0s lisata lisaa interaktiivisia kohtia esim. tehtavia ja kysymyksia. Koulutuksia

parantaisi myos osa, jossa kerrotaan mita asioita kayttajat eivat saa tietyissa
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tilanteissa tehda. Nain ollen kayttaja saa selvan tiedon siita, mita ei saa tehda ja

mita saa tehda.

Kyselyn perusteella oma koulutus jokaiselle liiketoiminta-alueelle ei ole
tarpeellista. Jokaisen liiketoiminta-alueen vastaajista enemmisto oli sita mielta,
etta nykyinen koulutus on valmistanut heidat tunnistamaan ja reagoimaan

tietoturvauhkiin hyvin.

Turun AMK:n opinnaytety6 | Oona Virta



34

? Lopuksi

Opinnaytetyon tavoitteena oli auttaa yritysta selvittamaan oman henkildéstonsa
tietoturvatietamysta ja samalla selvittaa se, onko nykyinen tietoturvakoulutus
riittdva nykyisessa muodossaan, vai tarvitseeko se muokkausta. Tutkimuksen
suorittamiseksi henkilostolle luotiin verkkokysely, joka sisalsi kysymyksia
yleisesti tietoturvasta ja yrityksen omista tietoturva- ja tietosuojakoulutuksista.
Kysely luotiin niin, etta pystytiin selvittamaan jokaisen liiketoiminta-alueen
henkiloston tietamys erikseen. Kyselyn lisaksi perehdyttiin yrityksen tietoturva-

ja tietosuojapolitiikkaan, ohjeistukseen ja koulutuksiin.

Tutkimuksen alkuvaiheessa hankaluutta tuotti kysymysten luominen.
Kysymysten oli tarkeaa olla sellaisia, etta niilla pystytiin selvasti nakemaan ja

arvioimaan henkiloston tietoturvatietamys.

Kysely lahetettiin koko henkilostolle, paitsi yrityksen johdolle. Kyselyyn vastasi
181 henkil6a ja vastausprosentti oli 56 %. Kyselyn avulla saatiin selvyytta
yrityksen henkildston tietoturvatietdmys tasosta ja kyselyn perusteella
henkiloston tietamys on yleistasolla hyva. Millaan liiketoiminta-alueella ei ollut
suuria heikkouksia, eika naiden alueiden tietamykset eronneet toisistaan
suuresti. Kyselysta selvisi kuitenkin pienia puutteita, jotka pystytaan korjaamaan

paivitetylla koulutuksella.

Tutkimuksessa selvisi, etta yritykselta puuttuu tietoturva- ja
tietosuojakoulutukset ja tieto- ja tietosuojapolitiikat ruotsiksi, ja on vain yksi
koulutus koko henkilostolle. Kyselyn perusteella erillisille koulutuksille ei
kuitenkaan ole tarvetta, mutta koulutukset ja politiikat tullaan tekemaan

tulevaisuudessa myads ruotsiksi.

Opinnaytetyon ansiosta yrityksen on helpompi lahtea paivittamaan nykyisia
tietoturva- ja tietosuojakoulutuksiaan ja yrityksella on selvaa tietoa siita, mihin
osa-alueisiin koulutuksessa pitaa panostaa. Kysely myos selvitti henkiloston
mielesta parhaan oppimismuodon, joten yrityksella on nyt selva kasitys, miten

nykyiset koulutukset kannattaa paivittaa.
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Liite 1

Tietoturvakyselyn kysymykset ja vastausvaihtoehdot

1. Valitse liiketoiminta-alueesi

Contact Center
ICT
Tietoliikkenne

Hallinto

2. Sinun on keksittava uusi salasana, minka keksit?

tammikuu22
Tammikuu22
I'Tammikuu?2!
#T4mM!IkUz29!
Qwerty123!
Salasana123!

SimmottisTaaHoituu

3. Missa sailytat jarjestelmiesi salasanoja?

Selaimeni tallentaa ne automaattisesti
Password bossissa

Paperilla tydpdydallani

Tyopoydallani olevassa vihossa

Kaytan yhta ja samaa salasanaa, minka muistan ulkoa

4. Jarjestelma kertoo salasanani vanhentuneen, mita teen.

Vaihdan salasanani johonkin samanlaiseen kuin nykyinen
salasanani on

Soitan Service Deskiin ja pyydan heita pidentdmaan salasanani
kayttoaikaa

Vaihdan salasanani kokonaan uuteen ja monimutkaiseen

salasanaan

5. Tydkaverini tunnukset menevat lukkoon ja han pyytaa neuvoani, mita

teen?

Ei ole minun ongelmani
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Annan omat tunnukseni hanen kayttoonsa

Neuvon olemaan yhteydessa Service Deskiin

6. Soittava asiakas pyytaa itselleen jarjestelmanvalvojan tunnuksia, mita

teen? (kysymys vain ICT-puolelle)

Luon asiakkaalle omat admin tunnukset

En tee mitaan

Kerron asiakkaalle omat admin tunnukseni
Selvitan asiaa hanen esihenkilonsa kanssa

Kerron asiakkaalle perustietolomakkeella olevan admin tunnuksen

7. Olet tuonut asiakkaalle tunnukset, miten toimitat ne hanelle? (kysymys

vain ICT-puolelle)

Soitan asiakkaalle ja kerron tunnukset
Lahetan ne henkilOlle tekstiviestina
Lahetan ne tilaajan sahkopostiin

Lahetan ne tilaajan sahkopostiin salattuna
Tyonkuvaani ei kuulu tunnusten luominen

Lahetan ne uuden henkilon henkildkohtaiseen sahkdpostiin

8. Havaitset tietoturvahairion, mita teet?

Otan asian puheeksi, jos joku siita puhuu

liImoitan asiasta heti tyokaverilleni

lImoitan asiasta heti esihenkilolleni tai tietoturvavastaavalle
Asia ei kuulu minulle, en tee mitaan

Minulla on kiire ja tarkeampaakin tekemista, ilmoitan asiasta

jollekin, kun kerkean

9. Tietokoneeni ilmoittaa virustorjunnan olevan pois paalta, mita teen?

En mitaan, kylla se siita paalle tulee
Kaynnistan koneeni uudelleen
liImoitan Service Deskille asiasta

Minulla on oikeudet laittaa se takaisin paalle (ICT)

10.L6éydat konttorin tiloista yksindisen muistitikun, mita teet?
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Laitan muistitikun nakyvalle paikalle, etta sen omistaja
mahdollisesti I0ytaa sen

Otan tikun mukaani ja laitan sen kiinni koneeseeni, yrittden
selvittaa sen sisallosta kenelle se kuuluisi

En tee mitaan

Otan tikun talteen ja ilmoitan Service Deskille tai esihenkildlleni

15ydésta

11.Esihenkildltasi tulee sahkopostia, jossa han pyytaa sinua hankkimaan

lahjakortteja firman juhliin. Mita teet?

Soitan Service Deskiin asiasta

Tarkistan lahettajan sahkoposti osoitteen

Lahden heti ostamaan pyydettyja lahjakortteja

Vastaan sahkopostiin kysyen, onko han tosissaan

Soitan tiedossani olevaan esihenkiloni puhelinnumeroon tai kay

hanen tyopisteellaan kysymassa viestista

12.Saako tekoalylta (esim. ChatGPT) kysya tyohaoni liittyvia asioita?

Ei

Vain yleisia, ei toihin liittyvia asioita
Tekoalylta voi kysya neuvoja kaikkeen
En tieda

13. Mita laitteita voit kytkea tydkoneeseesi?

Ihan mita vain, minka kiinni saa
Henkilokohtaisia laitteitani ja tyopaikalta saatuja laitteita

TyoOpaikalta saatuja laitteita

14.Mita puhtaan pdydan periaate tarkoittaa?

Etta poytani on puhdas polysta ja liasta tyopaivan jalkeen

En tieda

Etta ylimaaraisia kahvikuppeja ei jateta tyopdoydalle lojumaan
tydpaivan jalkeen

Etta tydpaperit laitetaan pois nakyvista tyopaivan jalkeen

Ei mitaan naista
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15. Poistun tydpisteeltani, mita teen?

En mitaan

Otan mahdolliset tyhjat kahvikuppini mukaan ja vien ne
pesukoneeseen

Lukitsen koneeni

Sammutan nayttoni

16.Olet I6ytanyt loistavan ohjelmiston, joka auttaisi minua tyonteossa, mita

teen?

Asennan sen pikimiten koneelleni, ei tallaisesta asiasta tarvitse
ketdan hairita

Kerron tydkavereilleni kaiken tasta ohjelmasta ja kannustan heita
sen asentamisessa

Kysyn ohjelmiston asentamisesta lupaa esihenkildltani

17.Etatyontekija, millaisessa tilassa teet t6ita?

Asun yksin, joten tyoskentelen missa tahdon

Keittion poydalla, siina on eniten tilaa

Olohuoneessa, jotta voin olla mukana perheeni arjessa tyopaivan
aikana

Erillisessa huoneessa ovi auki, jotta kuulen jos joku tarvitsee
minua

Erillisessa huoneessa ovi kiinni, jotta saan keskittya paremmin

En tee etatoita

18.Mihin kaikkeen voin tydsahkopostiani kayttaa?

Ihan mihin vain
Ty6 asioihin ja henkilokohtaisiin tarkeisiin asioihin

Ty0 asioihin

19. Milla nappain yhdistelmalla lukitsen koneeni?

Ctrl+C
Windows nappain + X
Ctrl + Alt + Shift +Windows nappain+ L

Ctrl + Alt + nuoli vasemmalle
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e Windows nappain + L
e Windows nappain + P
e Jokin muu, mika
20.Henkild on tulossa huoltamaan palvelinkeskuksessa olevaa jarjestelmaa,
mita teen? (Kysymys vain ICT ja tietoliikenne puolille.)
e Minulla ei ole oikeuksia paasta palvelin huoneeseen tai tallaisia
tilanteita ei tule minulle
e Paastan henkilon sisalle ja pyydan hanta soittamaan minulle kun
on valmis
o En paasta hanta sinne, en mitenkaan voi luottaa tahan henkiléén
o Paastan hanet sisalle ja olen hanen kanssaan koko operaation
ajan.
21.Tiedan mita minun pitaa tehda, jos havaitsen tietomurron.
e Kylla
e En
22.Milloin viimeksi olet suorittanut tydopaikan tarjoaman
tietoturvakoulutuksen?
e Kun tulin taloon alle 6 kuukautta sitten
e Kun tulin taloon yli 6 kuukautta sitten
e Kun tulin taloon yli vuosi sitten
e Kun tulin taloon yli kolme vuotta sitten
e Tein kertauskoulutuksen noin puoli vuotta sitten
e Tein kertauskoulutuksen noin vuosi sitten
e En muista
e En ole koskaan tehnyt semmoista
23.Koetko, etta nykyinen tietoturvakoulutus on riittavan kattava sinun
tyotehtaviisi liittyen?
o Kylla
e En
24 Mista |6ydat yrityksen tietoturvapolitikan?
25.Miten hyvin nykyinen tietoturvakoulutus on valmistanut sinut

tunnistamaan ja reagoimaan tietoturvauhkiin?

Turun AMK:n opinnaytety6 | Oona Virta
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Loistavasti
Hyvin
Keskivertoisesti
Heikosti

Huonosti

26.Miten arvioisit nykyisen tietoturvakoulutuksen selkeytta ja

ymmarrettavyytta?

27.Millainen koulutusmuoto tukisi parhaiten sinun oppimistasi?

Verkkokoulutukset
Kasvokkaiset workshopit
Videotallenteet
Interaktiivinen simulaatio

Jokin muu, mika

28.Miksi tietoturva on tarkeaa yrityksemme kannalta?

Turun AMK:n opinnaytety6 | Oona Virta
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4. Jarjestelmad kertoo salasanani vanhentuneen ja pyytaa sinua vaihtamaan sen, mitd teen?

120,0%

100,0%

80,0%

| Asiakaspalvely mIcT M Tietoliikenne

Hallinto

5. Tydkaverini tunnukset menevit lukkeoon ja hdn pyytda neuvoani, mitd teen?

120,0%
100,0%
Bo,0%
60,0%
40,0%
20,0%
0,0% —_
Eioleminun  Annan omat Neuvon Eioleminun  Annan omat
ongelmani  tunnukseni olemaan ongelmani  tunnukseni
hanen yhteydesss hdnen
kayttoonsa Service Deskiin kayttoonsa

W Asiakaspalvelu M Tietoliikenne

Eioleminun  Annan omat Newvon
ongelmani  tunnukseni olemaan
hdnen yhteydesss

kayttoonsa Service Deskiin

Hallinte

6. ICT/ Soittava asiakas pyyt&a itselleen admin tunnuksia, mita teen?

Turun AMK:n opinnaytety6 | Oona Virta

= Luon asiakkaalle omat admin tunnukset

B En tee mitdan

B Kerron asiakkaalle omat admin tunnukseni

M Selvitan asiaa hanen esihenkilonsa kanssa

etolomaldeella olevan admin

Kermron asiakkaalle peru:
tunnuksen
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7. ICT/ Olet luonut asiakkaalle tunnukset, miten toimitat ne hanelle?

W Soitan asiakkaalle ja kerron tunnukset

W Lghetén ne henkildlle tekstiviesting

W Lghetén ne tilagjen sihkdpostiin

W | ghetén ne tilaajan séhkdpostiin salattuna
Tysnkuvaani ei kuulu tunnusten lueminen

B Léhetén ne uuden henkilén henkilGkohtaiseen séhképostiin

8. Havaitset tietoturvahairion, mita teet?

120,0%

B Asizkaspalvelu | T W Tietolilkenne M Hallinto
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q. Tietokoneeni ilmoittaa virustorjunnan olevan pois paaltd, mita teen?

120,0%
100,0%
8o, 0%
6o, 0%
40, 0%
20,0%
o,0% I -
o
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&
B Asiakaspalvelu W cT H Tietoliikenne B Hallinto

10. Loéydan konttorin tiloista yksindisen muistitikun, mitd teen?
120,08

100,08

80,0%
60,09
40,0%
20,0%
‘ L . L P & ) @ . . F ) & K &
r P P & N K N s

m Asiakaspalvelu | ICT W Tietoliikenne B Hallinto
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12. Saako tekodlyltd (esim. ChatGPT) kysya tydasioihin liittyvia asioita?

‘,,eﬁgo 1(}@4’ =
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13. Mité laitteita voit kytkea tydkoneeseesi?
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14. Mita puhtaan poydan periaate tarkoittaa?

120,03

W Asiskaspalvelu

m T W Titoliikenne ™ Hallinto
15. Poistun tySpisteeltani, mita teen?

120,0%

100,0%

80,0%

60,0%

B Asiakaspalvelu B Tietoliikenne

M Hallinto

16. CCfOlen I6ytanyt loistavan ohjelmiston, joka auttaisi minua tydnteossa, mita teen?

W Asennan sen pikimiten koneelleni, i talldisestd asiasta tarvitse
ketaan hairita

M Kerron tyt kavereilleni kaiken tists ohjelmasta ja kannustan
heitd senasentamisessa

m Kysyn ohjelmiston asentamisesta lupaa esihenkil Gltani
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18. Mihin kaikkeen voin tydsdhkdpostiani kayttaa?

120,006

100,096

B0, 0%

B0, 086

40,086

20,0%

B Asiakaspalvelu | ICT

H Tietoliikenne W Hallinte

19. Milla nappain yhdistelmalla lukitsen koneeni?
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20. Henkil6 on tulossa huoltamaan palvelinkeskuksessa olevaa jarjestelmaa, mita teen?

20,0%
o .
0,0%

Minullaeiole P&astdnhenkildn Enpiastd hantd Paastanhanet
oikeuksia pdastd sisalle ja pyydan sinne, en sisdlle ja olen
palvelin héntd soittamaan mitenk33nvoi  hdnen kanssaan
huoneeseentai  minullekunon  lucttaatdhdn  koko operaation
talldisia tilanteita valmis henkil&dn ajan.
eitule minulle

W IcT
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Minullaeicle Paastdnhenkilén Enpaastd hantd Paastanhanet

oikeuksia p8astd sisdlle ja pyydén sinne, en sisdlle jaclen
palvelin hantsscittamaan mitenkddn voi  h&nenkanssaan

hucneeseentai  minvlle kunon  lucttaatdhdn koko operaation

tallgisia tilanteita valmis henkil&dn ajan

eitule minulle

B Tietoliikenne
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23. Koetko, ettd nykyinen tietoturvakoulutus on riittavan kattava sinun
tydtehtaviisi liittyen?

120,0%

100,0%

0.0% | .

Kyl En Kyll& En
B Asiakaspalvelu mcT

Kylla
M Tietoliikenne

En
M dallinte

Kylls

26. Miten arvioisit nykyisen tietoturvakoulutuksen selkeyttd ja ymmarrettavyytta?

120,0%0

100,080

60,05
50,0%
20,0% I I
0,0% I -
2 3 & 5 1 2

3 4
W Asizkaspalvelu W ICT
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5
I Hallinto

En
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