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Tassa opinnaytetyossa tutkittiin kaupallista etahallintajarjestelman toimivuutta
kohdeyrityksessa, joka valmistaa IV-koneita. Tutkimus toteutettiin kayttamalla kolmen eri
valmistajan laitteistoja, joissa tiedonsiirtoprotokolloina kaytettiin Modbus-protokollaa, RS-
485-standardin mukaisella tiedonsiirtovaylalla, joka muunnettiin Modbus TCP-IP-
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In the thesis, the functionality of a remote monitoring system for machines was studied in a
target company. The remote monitoring system was used to collect information about
produced air handling units. Data was collected using equipment from three different
manufacturers. The data transfer protocol used was Modbus, which uses a presentation
format in accordance with the RS-485 standard communication protocol that was
converted to Modbus TCP-IP protocol. The aim of the thesis was to test how a commercial
platform suits for product development and monitoring. Communication between the air
handling unit and the commercial platform provider was successfully performed with three
different units. When the received data was analyzed, it was discovered that there were
fluctuations in the adjustment messages of one of the machines.
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Kaytetyt termit ja lyhenteet

API Application of Programming interface, rajapinta, joka mahdollistaa

ohjelmistojen valisen vuorovaikutuksen

loT Internet of Things, esineiden internet

Modbus Client/palvelin tyyppinen vaylaprotokolla

RS-485 Vanha mutta yleisesti kaytdssa oleva sarjaliikennevayla
TCP/IP Tiedonsiirtoprotokollien yhdistelma

VPN Virtual Private Network, virtuaalinen erillisverkko
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1 JOHDANTO

1.1 Tyon tausta

Tyon toimeksiantajayrityksena on ilmanvaihtoalan laitevalmistaja. Yrityksen liiketoiminta-
alueena on ilmanvaihtokoneet rakennuksiin, laivoihin ja teollisuuteen. Laitevalmistajan tar-
peena on loytaa edullinen datankeruulaite, jolla kerataan arvokasta dataa tuotekehitysta ja
takuuajan seurantaa varten. limanvaihtokonevalmistajan laitteissa on kaytdéssa Modbus-
rajapinta, jolla mahdollistetaan ilmanvaihtokoneen ohjauksen ja mittaus- seka asetusarvo-
jen lukeminen digitaalisessa muodossa. Laitevalmistajan vakiosahkovarustellut koneet
ovat Modbus-yhteensopivia. Hyodyntamalla Modbus-rajapintaa, voidaan ilmanvaihtoko-

neista kerata dataa trendikayrien luomista varten.

1.2 Tyon tavoite

Taman opinnaytetyon tavoitteena on testata kaupallisen alustan tarjoajan sovellusta, joka
lukee Modbus-rajapintaa ja siirtda datan kaupallisen alustan rajapintaan. Opinnaytetydssa
testataan Modbus-rajapinnan etalukemista ilmanvaihtokoneista laitevalmistajan ja kaupalli-
sen alustan tarjoaman rajapinnan kautta. lImanvaihtokoneiden Modbus-rajapinnasta kera-
taan dataa, josta muodostetaan trendikayria. Laitevalmistaja saa arvokasta dataa, jota voi-
daan hyoddyntaa laitteen elinkaaren aikana mahdollisten ongelmien selvittamiseksi etahal-
lintajarjestelman avulla. Takuuajan seurantaan tama antaa merkittavia saastoja, silla kaik-
kia ongelmia ei tarvitse ratkaista lahettamalla asentajaa kohteeseen, vaan voidaan tehda

tarvittavat optimoinnit etana.

1.3 Tyon rakenne

Opinnaytetyon rakenne alkaa ensimmaisessa luvussa johdannolla, jossa esitellaan tyon
tausta ja tavoite. Toisessa luvussa kaydaan lapi ilmanvaihtokoneisiin liittyvaa asiaa. Kol-
mannessa luvussa kasitellaan opinnaytetyohon liittyvia yhteysprotokollia ja loT-teknologiaa
pintapuolisesti. Neljas luku kasittelee tyon kaytannon toteutusta ja tahan liittyvia etayhteys-
ratkaisuja. Viidennessa luvussa kaydaan lapi tyon aikana tehtyja havaintoja datasta. Kuu-

dennessa-luvussa on tydn yhteenveto ja pohdinta.
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2 ILMANVAIHTO

llmanvaihdon on toteutettava terveellinen, turvallinen ja viihtyisa sisailmanlaatu oleskeluti-
loihin (Talotekniikkainfo, 2023). limanvaihtojarjestelman on tuotava rakennukseen riittava
ulkoilmavirta ja poistettava sisailmasta terveydelle haitallisia aineita, liiallista kosteutta,

viihtyisyytta haittaavia hajuja seka ihmisista ja toiminnasta sisailmaan aiheutuvia epapuh-

tauksia.

2.1 llmanvaihdon toimintaperiaate

llImanvaihdon toiminta perustuu paine-eroihin, jonka seurauksena ilma virtaa suuremmasta
paineesta pienempaan (Sisailmayhdistys, 2022). Paine-eron voi tehda joko puhaltimilla,
jolloin kyse on koneellisesta ilmanvaihdosta tai lampétilaeron ja tuulen yhteisvaikutuksella,

jolloin kyse on painovoimaisesta ilmanvaihdosta.

Koneellisessa ilmanvaihdossa kaytetaan sahkomoottoreilla toimivia puhaltimia, joilla luo-
daan tarvittava paine siirtdakseen ilmaa sisaan ja ulos rakennuksesta (Hengitysliitto i.a.-a).
Talla tavalla voidaan luoda tasainen ilmavirta rakennukseen. Koska ilmavirrannopeuksia
voidaan hallita rakennukseen, voidaan luoda myos eri tilanteita varten tehostuksia esi-
merkkind CO2 (hiilidioksidi)-tehostus, jolloin kasvatetaan tulo- ja poistoilmapuhaltimien te-
hoa. Talloin ilmavirtaus kasvaa ja saadaan tehostettu ilmanvaihto. Koneellisessa ilman-
vaihdossa on etuna my0s se, etta ilmaa pystytaan esikasittelemaan suodattimilla seka

pystytaan pitdmaan vakio-olosuhteet riippumatta ulkoisista tekijoista.
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Kuva 1. Koneellinen ilmanvaihto. (Hengitysliitto, i.a.-a)

Painovoimainen ilmanvaihto toimii hyddyntaen luonnollisia paine-eroja, jotka syntyvat il-
man lampdtilaeroista ja ulkoisten tuuliolosuhteiden vaikutuksista (Hengitysliitto, i.a.-b).
Lammin ilma, joka on kevyempaa, nousee ylospain ja viileampi ilma laskeutuu, mika luo
luonnollisen ilmavirran rakennuksen sisalla. Painovoimainen ilmanvaihdon ongelmana on
se, etta saaolosuhteiden vaihteluista johtuen ilmanvaihdon ilmavirrat vaihtelevat. Tama on

ollut yleinen ilmanvaihdon ratkaisu vanhemmissa rakennuksissa 1960-luvulle asti.
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Kuva 2. Painovoimaisen ilmanvaihdon toimintaperiaate (Hengitysliitto, i.a.-b)
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2.2 llmanvaihdon vaikutus rakennuksen energiatehokkuuteen

Koneellisella iimanvaihdolla mahdollistetaan tehokas lammaontalteenotto, jolloin energiaa
saastetaan merkittavasti verrattuna laitteisiin, jotka eivat hyddynna poistoilman lampoener-

giaa (Hengitysliitto, i.a.-b).

Lisaksi koneellisella ilmanvaihdolla pystytaan optimoimaan ja pienentamaan ilmanvaihdon
aiheuttamia energiakustannuksia (Omakiinteistd, 2021). Hyvin suunniteltu ja toteutettu il-
manvaihto onkin tarkea osa rakennusten energiatehokkuuteen. limanvaihtokonetta tulee
rakennuksen kayttajan saataa tarvittaessa ilmanvaihdon nopeutta, esimerkiksi kosteuden
poistoon tarvitaan tehostettua ilmanvaihtoa ja silloin kun rakennus on tyhjillaan, voidaan

kayttaa hidasta ilmanvaihtoa.

2.3 llmanvaihtojarjestelman ohjaus ja valvonta

llImanvaihtojarjestelma varustetaan ohjaus-, saato- ja valvontalaitteilla, joiden avulla jarjes-
telman toimintaa voidaan ohjata ja valvoa (Talotekniikkainfo, 2023). lImanvaihtokone tulee
siis yleensa varustaa tarvittavin osin antureilla, joilla otetaan tarpeelliset mittatiedot yl0os il-

manvaihtokoneen automaatioon tai rakennusautomaatioon.

¢ Raitisilman lampdtila, lammontalteenoton jalkeinen lampdtila, lammityspatterin ja-

keinen lampatila ja paluuveden lampdtila.

¢ Raitisiimasuodattimen paine-ero, tuloilmapuhaltimen ilmamaara ja tuloilman kana-

vanpaine.

e Poistoilman lampdtila ja jateilman lampdtila

¢ Poistoilmakanavan paine, poistoilmasuodattimen paine-ero ja poistoilmapuhaltimen

ilmamaara.
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3 YHTEYSPROTOKOLLAT JA loT

3.1 Yhteysprotokollat

Jotta tietokoneet/laitteet voivat kommunikoida keskenaan tulee naiden kayttaa samaa
kielta (Blank, 2004, s. 1). Tarkemmin ottaen protokollalla maaritelladn sadannoét miten kaksi
laitetta lahettaa dataa toisilleen. Tata saantoa kutsutaan protokollaksi. Voidakseen vaihtaa
dataa tulee lahettavan ja vastaanottavan laitteen sopia, miltd datan tulee nayttaa (Blank,
2004, s. 14). Kun yksi laite l1ahettaa toiselle laitteelle paljon ykkosia ja nollia, tulee molem-
pien laitteiden tietda niiden tarkoitus ja sijoittelu jokaiselle ykkdselle ja nollalle. Osa infor-

maatiosta osoittaa osoitteen ja osa on dataa.

3.1.1 TCPI/IP-tiedonsiirtoprotokolla

TCP/IP on summa eri protokollia, jotka mahdollistavat tiedonkulkemisen kahden laitteen
valilla. TCP/IP:ta usein kuvataan “internetin kielena”, koska tama oli ensimmainen viralli-
nen internetin kieli (Blank, 2004, s. 2). TCP/IP-protokolla on ollut kaytdssa vuodesta 1983
asti. Yksi TCP/IP-tiedonsiirtoprotokolla hydtyja on sen joustavuus ja yhteensopivuus.
Tama protokolla koostuu kahdesta paakomponentista: Transmission Control Protocol
(TCP) ja Internet Protocol (IP). TCP-yhteyden muodostaminen vaatii kolmisuuntaisen kat-
telyn, missa teknisia tietoja vaihdetaan ja vasta taman jalkeen tiedonsiirron voi aloittaa.
Talla taataan luotettava tiedonsiirto, missa kadonneet datapaketit lahetetaan uudelleen

varmistaen, etta tiedot toimitetaan varmasti.

3.1.2 Modbus

Modbus on yksi yleisesti kaytetyista tiedonsiirtoprotokollista teollisuudessa ja rakennusau-
tomaatiossa (MindsMapped, 2020). Protokollan kehitti alun perin Gould Modicon (nykyaan
Schneider Electric) ohjelmoitavien logiikoiden (PLC) kanssa kaytettavaksi. Modbus on tul-
lut yleisesti kaytettavaksi standardiksi, jota kaytetaan eri valmistajien laitteiden valilla kom-
munikoimiseen. Modbus-protokolla on yksinkertainen, joustava ja avoimen lahdekoodin

protokolla.
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3.1.3 Modbus RTU

Modbus RTU on RS-485-sarjaliikennevayla (MindsMapped, 2020), jossa tieto siirtyy pari-
kaapelilla samaa siirtokanavaa pitkin (Hakala & Vainio, 2005, s. 69). Kaikki laitteet on kyt-
ketty tahan samaan ketjuun. Teoriassa sama tieto valittyy kaikille laitteille, jotka ovat sa-
massa ketjussa. Vaylassa ei ole mitaan maariteltya tiedon kulkusuuntaa, vaan tieto kulkee

vaylassa kaikille laitteille.

Modbus RTU:n viestirakenne perustuu 16-bittiseen sykliseen redundanssitarkistukseen
(CRC) (Modbus, 2006b). Viestit ovat yksinkertaisia, minka vuoksi Modbus RTU-protokolla

tarjoaa hyvan luotettavuuden. Viesti voidaan jakaa osiin kuten kuviossa 1.

Slave |Function
Address| Code

1byte | 1byte 0 up to 252 byte(s) 2 bytes

CRC Lu:m.l CRC Ha

Data

Kuvio 1. Modbus-viestin rakenne. (Modbus, 2006b)

e Slave-laitteen osoite on 1-247 se maarittda mita laitetta master kutsuu.
e Toimintokoodi maarittaa luettavan rekisterientyypin.
¢ Data sisaltaa, arvon, joka luetaan rekistereista.

e CRC tarkistaa, etta viesti on siirretty laitteelle virheettéomasti ja takaisin.

3.1.4 Modbus TCP/IP-protokolla

TCP tarkoittaa tassa aiheyhteydessa tiedonsiirtoprotokollaa, missa IP tarkoittaa internet-
protokollaa (MindsMapped, 2020). Naita kahta protokollaa voidaan kayttaa yhtenevaisesti
kuin muitakin tiedonsiirtoprotokollia internetiin. Modbus-TCP/IP mahdollistaa laitteiden, ku-

ten PLC-ohjainten ja I/O-moduulien, hallinnan kayttaden Ethernet-verkkoa (RTA, i.a.).

Modbus TCP/IP-protokollan viestirakenne eroaa hieman Modbus RTU-protokollasta. Tasta

on periaatekuvio kuviossa 2.
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>

MBAP pitaa sisallaan viestin jarjestysnumeron, protokollatunnuksen, pituuden seka

laitenumeron.

Fields Length | Description - Client Server
Transaction 2 Bytes | Identification of a Initialized by the | Recopied by the
Identifier MODBUS Request / client server from the
Response transaction. received
request
Protocol |dentifier 2 Bytes | 0 = MODBUS protocol | Initialized by the | Recopied by the
client server from the
received
request

Length 2 Bytes | Number of following Initialized by the | Initialized by
bytes client ( request) | the server |

Response)

Unit Identifier 1 Byte | Identification of a Initialized by the | Recopied by the
remote slave client server from the
connected on a serial received
line or on other buses. request

Taulukko 1. MBAP kuvaus. (Modbus, 2006a)

e Toimintokoodi maarittaa luettavien rekisterientyypin.

e Data sisaltaa arvon, joka luetaan rekistereista.

Kuten kuviota 2 tarkasteltaessa huomataan, tassa protokollassa ei ole suoraa mainintaa
CRC:sta eli viestin tarkistuksesta. On huomattava, etta protokollona kaytetaan
TCP/IP:ta. TCP-protokollassa kaytdssa oleva CRC-32-tarkistus mahdollistaa viestin tar-
kistamisen (Modbus, 2006a.). Lisaksi, kun Modbus-protokollaa kaytetaan TCP:n yli,
viestien siirtamiseen liittyy MBAP header, joka sisaltaa lisatietoa viestien pituuksista.

Tama mahdollistaa viestin rajojen tunnistamisen, vaikka viesti olisi jaettu useaan
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pakettiin siirron aikana. Nain ollen yhdistelma TCP:n virheentarkistus ja Modbusin viesti-
rakenteen takia minimoidaan mahdollisuudet, etta viestien korruptoituminen jaisi havait-

sematta.

3.2 loT lyhyesti

loT on kaikkien esineiden/laitteiden yhdistamista internetiin. Tasta syysta sita kutsutaankin
esineiden internetiksi (Empirica, i.a.). Esineet voivat olla laitteita, kuten alykello, auto tai
vaikka ilmanvaihtokone, kuten tassa opinnaytetydssa, jotka on yhdistetty internetin kautta
etahallintajarjestelmaan. Internetin valityksella voidaan jakaa tietoa haluttuun alustaan
seka valittaa tietoa laitteelle. Tiedon perusteella voi laite toimia itsenaisesti tai osana laa-

jempaa kokonaisuutta.

3.2.1 loT-teknologia

loT-jarjestelma koostuu joko langattomasta tai kiinteasta verkosta ja siihen kytketyista lait-
teista (Empirica, i.a.). loT-laite on laite, joka voidaan yhdistaa internetiin datan vastaanotta-
miseksi tai lahettamiseksi. loT-laitteet ovat tarkeita yrityksille. Niilla voidaan tuottaa asiak-
kaalle ja yritykselle arvokasta dataa, jolla voidaan kehittaa laitteen luotettavuutta, optimoin-

tia seka saadaan asiakastyytyvaisyytta parannettua.

3.2.2 loT-kayttokohteet

Suosittuja kayttotapauksia ovat omaisuuden ja laitteiden etavalvonta, loT-pohjainen pro-
sessien automaatio seka ajoneuvokannan etéhallinta ja sijainnin seuranta (Telia, 2023.).

Lisaksi loT:n avulla on voitu ennakoida huoltotarpeita.

loT voidaan jakaa kahteen eri kategoriaan, jotka ovat [loT (Industrial Internet of Things) ja
kuluttajien loT (Internet of Things) (GeeksforGeeks, 2020.). Industrial internet of Things
(IloT) on teollisuuteen liittyva. Kyseessa on alykkaiden laitteiden verkosta, jolla on oma
laskentakyky. Laitteet on yhdistetty muodostamaan jarjestelmia, jotka keraavat, valvovat,
ja vaihtavat analysoivat tietoa teollisella tasolla. lloT:n paapaino on teollisissa sovelluk-

sissa, kuten valmistuksessa, voimalaitoksissa ja logistiikassa.



16 (28)

Internet of Things (loT) kasitteella tarkoitetaan laitteiden yhdistamista internetiin (Geeksfor-
Geeks, 2020.). Laitteet on varustettu antureilla, elektroniikalla ja ohjelmistolla, jotka mah-
dollistavat tiedon keraamisen ja vaihdon internetin kautta ilman ihmisen valiin tuloa. Eli esi-
merkiksi lamppu voidaan kytkea paalle kayttamalla alypuhelimen sovellusta (Geeksfor-
Geeks, 9.7.2020.).

lloT loT
Teollisuus esineiden Kuluttaja esineiden
internet internet

i ®

Tietolilkenne
ja data-
analytiikka

e @

i
2yy

O

@

& 9t

Kuvio 3. loT-ja lloT-esimerkki.
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4 TYON TOTEUTUS

4.1 Etayhteysratkaisut

Etayhteysratkaisujen soveltuvuus vaihtelee huomattavasti eri kayttokohteiden mukaan,
mika tekee niiden valinnasta haastavaa teknologian integroinnissa ja kaytossa. Tassa yh-
teydessa tutkittiin tietoliikenteen etayhteysratkaisuja kolmella eri tavalla, jotta 16ydettaisiin

parhaiten kuhunkin tarpeeseen sopiva ratkaisu.

Ensimmaisessa ratkaisussa yhdistettiin reititin 4G-modeemiin, luoden VPN-yhteys laiteval-
mistajan ja alustan tarjoajan palvelimille. Tama yhteys mahdollisti luotettavan etavalvon-

nan, korostaen perinteisen verkkoteknologian soveltuvuutta moderniin etahallintaan.

Toinen ratkaisu keskittyy kaupallisen alustan tarjoaman laitteen kayttoon, joka mahdollis-
taa suoran kommunikoinnin ilmanvaihtokoneen Modbus-vaylaan. Tama lahestymistapa
korostaa laitevalinnan tiettyjen protokollien, kuten Modbusin, kanssa tydskenneltaessa. Se
osoittaa myds, kuinka tarkeaa on ymmartaa kohdelaitteen tekniset ominaisuudet, jotta voi-

daan valita sopivin etayhteysratkaisu.

Kolmas ratkaisu, jossa kaytettiin automaatiotoimittajan omaa etayhteysratkaisua, nostaa
esiin helppokayttoisyyden ja nopean kayttoonoton merkityksen. Vaikka tama ratkaisu tar-
josi katevan tavan yhdistaa ilmanvaihtokoneen etavalvontajarjestelmaan, se ei kuitenkaan
tayttanyt kaikkia valmistajan pitkan aikavalin tarpeita. Tama havainto muistuttaa, etta tek-
nologian valinnassa on otettava huomioon paitsi nykyiset myos tulevaisuuden kayttotar-
peet ja -vaatimukset.

41.1 Etayhteysarkkitehtuuri

TyOssa kaytettiin Site-to-Site-VPN-tunnelia laitevalmistajan ja kaupallisen etahallintajarjes-
telman valille, joka mahdollisti halutun tiedon lukemisen etakohteista. Talla voitiin yhdistaa
etahallintajarjestelma laitevalmistajan palvelimiin, nain saatiin luettua tietoa etakohteista.
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VPN-tunnelilla mahdollistettiin turvallinen ja salattu tiedon siirto palvelimille, joissa oli sallit-

tuina vain etakohteet kaupallista etahallintajarjestelmaa varten. Taman tyylista toteutusta

kuvataan nimella Zero Trust Network Access (ZTNA) eli ei luoteta yhteenkaan kayttajaan

tai laitteeseen automaattisesti, vaan kaikki yhteydet taytyy erikseen sallia (DNA, i.a.). Talla

tavalla varmistetaan tietoturva ja estetaan mahdolliset tietomurrot. Tama mahdollisti laite-

valmistajan ja etahallintajarjestelman valisen kommunikaation turvallisesti.

Kaupalliselle etshallintajdrjestelmalle sallitaan yhteys etdkohteissa
sijaitseviin dataa tuottaviin laitteisiin VPN-tunneleiden kautta.

Laitevalmistajan

paakonttori
=)
Laitevalmistaja
E%é J
=)

Kaupallinen
etdhallintajarjestelma

Site-to-Site VPN-tunneli
Laitevalmistajan ja
etihallintaidriestelman vilissa

Internet

Valittu etayhteystekniikka
Esim site-to-site tunnelit

Laitevalmistajan ja etdkchteiden vlissd

Maailmalla

sijaitseva kohde 3

Maailmalla
sijaitseva kohde 2

Maailmalla
sijaitseva kohde 1

Kuva 3. Etayhteysarkkitehtuuri opinnaytetydssa

41.2 SITE-TO-SITE-VPN

VPN:n avulla voidaan luoda virtuaalinen yksityisverkko, joka tunnetaan nimella "tunneli”

(paloaltonetworks, i.a.). Salattuna tieto kulkee putken lapi tietoturvallisesti julkisen interne-

tin yli toimipisteiden valilla, kuten esimerkiksi tassa opinnaytetydssa VPN-yhteytta hyddyn-

netaan yhdistamaan eri paikoissa sijaitsevat IV-koneet samaan verkkoon, jolloin laitteita

voidaan kayttaa niin kuin ne olisivat paikallisverkossa.
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Opinnaytetydssa VPN-yhteytta kaytetaan Site-to-Site-VPN-tunnelin muodossa, mika mah-
dollistaa turvallisen yhteyden luomisen laitevalmistajan ja kaupallisen etahallintajarjestel-
man valilla. Talla mahdollistettiin halutun datan luenta vain sallituista etdkohteista, jotka
ovat yhteydessa laitevalmistajan palvelimiin. VPN mahdollistaa tietoliikenteen turvallisuu-

den ja tietojen suojauksen ulkopuolisilta henkilGilta.

Site-to-Site-VPN tarjoaa mahdollisuuden yhdistaa useat eri paikallisverkot yhdeksi ver-
koksi (paloaltonetworks, i.a.). Talla tavalla voidaan yhdistaa useita eri toimipisteita tai lait-

teita saman verkon alle.

4.2 Tyon toteutus

Yhdessa laitevalmistajan kanssa toteutettiin testit kolmelle eri ilmanvaihtokoneelle, jotka oli
varustettu datankerayslaitteilla. Naiden laitteiden avulla kerattiin dataa, joka lahetettiin kau-
pallisen alustan palvelimille. Taman palvelun avulla luotiin nettipohjainen sovellus, jossa
luotiin nodeja, joihin maariteltiin halutut lukuehdot. Naita lukuehtoja kayttamalla voitiin
maaritella, mita parametreja halutaan lukea ja milla valiajoilla dataa luetaan. Taman lisaksi
maaritetaan rekisteri ja laitteen ID-osoite, jotka ovat tarpeen halutun tiedon saamiseksi
Modbus-vaylasta. Viiveaikaa saatamalla voitiin maaritella, kuinka usein laitteelta kysellaan
tietoa rekisterista. Esimerkiksi ulkolampatilaa ei ole jarkevaa lukea IV-koneessa 1 minuutin

valein, tasta aiheutuu turhaa dataa, kun ulkolampétilan muutos on hidas prosessi.

4.2.1 Lukuehtojen maarittaminen

Kaupallisen alustan tarjoajan palvelussa maariteltiin laitteesta luettavat tiedot.

Laitteen lukuehtojen maarittelyssa luodaan tagi, jossa maaritellaan luettavan datan osoite
ja valitaan oikea Modbus-lukuprotokolla, joka on holding rekistereissa FC3, datan tyyppi ja
poll interval eli kuinka usein halutaan lukea rekisteria. Seuraavassa oleva esimerkkirekis-

teri on osoitteessa 17, ja lukumaarittelyna kaytetaan holding-rekisterin toimintoa ja taman
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datantyyppi on int16, luentavali on 30 sekunnin valein.

IR T ——

— REMOVE TAG

Kuva 4. Lukuehtojen maarittely

Testialustasta on kuvakaappaus kuvassa 5. Siina maaritellaan kaytettava protokolla, tassa
on valikoituna Modbus-protokolla. Modbus-ENDPOINT maarittaa laitteen osoitteen, joka

on tassa tapauksessa Modbus-TCP/IP-muuntimen osoite: 10.100.197, seka laitteen fyysi-

nen osoite, joka oli Client ID: 1.

FC3 - FC3 - Fc3 - FC3
1 int16 int16 t]
Dynamic Interval Dynamic Interval Dynamic Interval

Kuva 5. Usean lukuehdon maarittelya
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4.2.2 limanvaihtokoneen 1 kommunikoinnin toteutus

Tama toteutettiin kayttaen laitetta, joka mahdollisti kommunikaation ilmanvaihtolaitteen ja
tosibox-laitteen valilla Modbus-TCP/IP-muuntimen ja RJ45-kaapelin avulla. Muuntimella
TCP/IP-protokolla muunnettiin Modbus-RTU sarjavaylaksi, jonka avulla kommunikointi V-
koneen saatimen kanssa tapahtui parikaapelilla. Taman toteutuksen saaminen toimivaksi
vaati aikaa, silla muuntimen asetukset piti ensin maarittaa, jotta se pystyi kommunikoi-

maan tosiboxin kanssa.

IV-KONE Modbus-muunnin Tosibox Etahallinta-

jarjestelma

Kuvio 4. IV-kone 1, tiedonsiirto

4.2.3 limanvaihtokoneen 2 kommunikoinnin toteutus

Tama toteutettiin laitevalmistajan ja erdan yhteistydkumppanin kanssa olevalla "VPN-pur-

killa”, joka kommunikoi Modbus-TCP-IP-protokollalla IV-koneen saatimen kanssa.

Taman toteutus vaati yhteisty6ta molempien yrityksien kanssa (etahallintajarjestelman tar-
joajan ja laitevalmistajan), etta saatiin VPN-putki rakennettua ja data kulkemaan putken
kautta.

W-KONE “— | VPN-modeemi “—*| Laitevalmistajan *+—* Etahallinta-

palvelin jarjestelma

Kuvio 5. IV-kone 2, tiedonsiirto
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4.2.4 limanvaihtokoneen 3 kommunikoinnin toteutus

Tama toteutettiin automaation toimittajan omalla etayhteysratkaisulla, joka keraa dataa in-
ternetpohjaisen sovelluksen omaan API-rajapintaan, josta haettiin dataa pollaamalla halut-

tuja arvoja API-rajapinnasta kaupallisen etahallintajarjestelman tarjoaman palvelun kautta.

IV-KONE — Automaatio toimit- <«— | Firma X palvelin

tajan etayhteys

Kuvio 6. IV-kone 3, tiedonsiirto
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5 DATAN ANALYSOINTI JA VISUALISOINTI

lImanvaihtokoneista kerattya dataa analysoidaan trendikayrien perusteilla. llmanvaihtoko-
neista oli Modbus-rajapinnan avulla saatavilla esimerkiksi tietoja ilmanvaihtokoneen oh-
jauksista, indikoinneista, mittauksista ja mahdollisista halytyksista. Mittaustuloksista ja indi-
koinneista voidaan nahda ja analysoida koneen toimintaa. Koneista saadun datan avulla
voitiin tdssa opinnaytetydssa hyddyntaa kerattya dataa, nykyisien ilmanvaihtokoneiden op-

timointiin.

Koneen toimintaa on helppo seurata trendikayran perusteella, esimerkkina tasta on toimis-
toa palveleva kone, jossa seurattiin koneen sulatustoimintoa, joka nahdaan toimivan hyvin
eli kone ei mene jadhan. Painekayraa (kuva 6) seurattaessa huomataan kennon yli mitat-
tavan paine-eron kasvavan, jolloin automaation laskema paineraja sulatuksen paalle me-
noon ylittyy. Talldin kone menee sulatukselle, jolloin painekayra lahtee tippumaan normaa-

lille tasolle.

LTO

190

176

162

148

134

120

106

92

78

50

16:10:10 18:34:10 20:58:10 23:22:10 01:46:10 04:10:10 06:34:10 08:58:10 11:22:10 13:46:10 16:10:10

Kuva 6. Lammontalteenoton trendeja.
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Kun dataa oli keratty, voitiin aloittaa datan analysointi, joka auttoi tunnistamaan koneiden
toiminnassa tapahtuvia poikkeamia. Trendidatan perusteella oli helppo visuaalisesti tar-
kastella erilaisia mittauksia pitkalla aikavalilla, jolloin havaitaan helpommin mittauksissa
poikkeavuuksia. Naiden poikkeavuuksien huomaaminen pitkalla aikavalilla voi auttaa ha-
vaitsemaan piilevia ongelmia, jotka voivat vaikuttaa koneiden suorituskykyyn ja tehokkuu-

teen.

5.1 Saatoviestien heilahtelut

Kun aloitettiin datankeruu ilmanvaihtokoneesta, voitiin havaita (kuva7), etta lammitysvent-

tiilin toimilaitteen saatoviestissa on huojuntaa jonkin verran.

Saatoviestit I

== LTO (36) == Tulopuhallin (%) == Poistopuhallin (%) Lammitysventtiili ()

12:00 16:00 20:00 26 04:00 08:00

Kuva 7. IV-koneen saatoviestit.

Tata saatoviestin huojuntaa ei valttdmatta olisi havaittavissa ilmanvaihtokoneen oman saa-
timen grafiikalta seurattuna, jos paikallisnaytdssa ei ole trendikayraa. Tarkkailemalla kera-
tyn datan trendikayria huomattiin, etta lammitysventtiili seilasi, mika aiheutti sisaan mene-
van ilman lampatilan heilahtelua. Tama heilahtelu aiheuttaa turhia lammityspiikkeja tal-
vella, mika kuormittaa lammitysjarjestelmaa ja kasvattaa kustannuksia. Tama ongelma
olisi jaanyt huomaamatta ilman datan keruuta ja trendikayrien seurantaa, ja se olisi jatku-
nut aiheuttaen turhia lammitystarpeen piikkeja lammitysjarjestelmassa. Onneksi ongelma
havaittiin ja voitiin korjata hienosaatamalla koneen PID-parametreja, mika vahentaa asiak-

kaan kustannuksia pitkalla aikavalilla.
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5.2 Trendikayra

Kuvassa 8 esitetty trendikayra osoittaa, etta ilmanvaihtokoneen anturit toimivat moitteetto-
masti, ilmanvaihtokoneen trendista nahdaan, etta kone kay arkipaivisin paivalla normaalilla

teholla ja viikonloppuisin/Gisin osateholla:

Paineet

Kuva 8. Trendikayra

Trendikayrien avulla voidaan seurata koneiden suorituskykya ja tunnistaa mahdolliset hai-
riot ja poikkeamat normaalista toiminnasta. Tama mahdollistaa ennakoivan huollon suun-
nittelun ja mahdollistaa tarvittaessa nopean reagoinnin laitteen heikentyneeseen suoritus-

kykyyn tai vikoihin.

Kaiken kaikkiaan trendikayrat ovat hyodyllinen tyokalu ilmanvaihtokoneiden yllapidossa ja
valvonnassa. Ne mahdollistavat koneiden suorituskyvyn seurannan ja ennakoivan huollon
suunnittelun, mika taas johtaa parempaan laitteen suorituskykyyn, kustannussaastaihin ja

parempaan asiakastyytyvaisyyteen.

Kuvan 9 kuvakaappauksessa nahdaan nopeasti ilmanvaihtokoneen hyotysuhteet seka pu-
haltimien nykyinen nopeus prosentteina. Nahdaan nopeasti, ovatko puhaltimet milla kuor-

mituksella ja milla hydtysuhteella otetaan lampdenergiaa talteen.



26 (28)

LTO hyéty Poisto ¢ € Poistopuhallin R

77% 42%

- 81% - 68%
~ 75.4% ~ 40.83%
- 70% s ~ 38% .
ULKOLAMPOTILA P Tulopuhallin P
° 0
-0.2°c 27%
- 125 - 47%
~ 219%¢ ~ 34.19%
~ 5% 4 ~ 25% B
LTO hyoty tulo i 4 Balanssi E

@ Foistopuhallin (%) [l Tulopuhallin (36)

75%

- 76%
~ 73.25%
- 69%

Kuva 9 Suorituskyvyn seuranta
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6 YHTEENVETO

Taman opinnaytetyon tarkoituksena oli tutkia kaupallisen alustan tarjoajan loT-alustaa ja
testata sen toimivuutta kolmen Modbus-yhteensopivan ilmanvaihtokojeen kanssa. Opin-
naytetyon teoriaosuudessa kasiteltiin Modbus-protokollaa, jota myohemmin kaytettiin il-
manvaihtokojeiden kanssa kommunikoinnissa. Tyon toteutusosuudessa esiteltiin kaupalli-
sen alustan tarjoamaa demoymparistda, jossa kerattiin dataa kolmesta ilmanvaihtoko-
jeesta. Datasta luotiin trendikayria kaupallisen alustan tarjoajan sovelluksessa. Lisaksi
opinnaytetyossa tarkasteltiin ilmanvaihtoalan laitevalmistajan tarvetta I6ytaa edullinen da-
tankeruulaite tuotekehityksen ja takuuajan seurannan tueksi. Tyon paatavoitteena oli tes-
tata kaupallisen alustan tarjoajan loT-alustaa, joka lukee ilmanvaihtokoneiden Modbus-ra-
japintaa. Opinnaytetyodssa kasiteltiin etayhteysratkaisuja, etdyhteysarkkitehtuuria, Site-to-

Site-VPN-yhteytta, Modbus-protokollaa ja tydén kaytannon toteutusta.

Trendien seurannassa huomattiin ilmanvaihtokojeissa huonosti optimoituja parametreja,
mika oli positiivinen havainto yrityksen kannalta. Tallaiset ongelmat pystytaan helposti kor-
jaamaan saatamalla parametreja, mika johtaa optimaalisiin olosuhteisiin asiakkaille. Kai-
ken kaikkiaan datankeraaminen todettiin toimivaksi ja helpoksi ratkaisuksi, ja laitevalmis-
taja oli tyytyvainen kokeiluun. Laitevalmistaja uskoo, etta tulevaisuudessa datan kaytto

tuotekehityksessa vaikuttaa positiivisesti, heidan tuotteidensa laatuun.

Etayhteysratkaisuina hyddynnettiin reititintd 4G-modeemin kanssa, kaupallisen alustan lai-
tetta Modbus-muuntimen kanssa seka automaatiotoimittajan omaa ratkaisua. Turvallisen
tiedonsiirron laitevalmistajan ja kaupallisen etéhallintajarjestelman valilla varmisti Site-to-
Site-VPN-tunneli.

Alusta todettiin kayttokelpoiseksi ja helposti kayttdonotettavaksi. Se tarjoaa monipuolisia
tyokaluja datan keraamiseen ja analysointiin, mika auttaa yritysta kehittamaan tuotteitaan
entista paremmin asiakkaiden tarpeita vastaaviksi. Jatkossa voitaisiin tutkia, miten kerattya
dataa voitaisiin hyddyntaa esimerkiksi ennakoivan huollon suunnittelussa ja energian opti-

moinnissa.
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