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Tassa opinnaytetydssa tarkastellaan teollisen internetin ja web 3.0
-teknologioiden vaikutuksia nykyaikaiseen teolliseen liiketoimintaan. Tyon
tavoitteena oli selvittaa, millaisia ovat web 3.0 mukanaan tuomat uudet
liketoimintamahdollisuudet ja mita hyotyja ne tarjoavat teollisen internetin
ratkaisujen rinnalle.

Tyo6 pohjautuu monipuoliseen kirjallisuuskatsaukseen, ja siina kasitellaan aluksi
liketoimintamalleihin liittyvia maaritelmia ja osa-alueita seka kuvataan alusta- ja
datapohjaisten liiketoimintamallien erityispiirteitd. Seuraavaksi kuvataan
teollisen internetin evoluutiota seka tarkastellaan teollisen internet 4.0:n
keskeisia teknologioita ja niiden vaikutuksia nyKkyisiin teollisiin prosesseihin.
Taman jalkeen esitetaan katsaus web 3.0 -teknologioiden evoluutiosta seka
niiden keskeisista kasitteista ja sovelluskohteista. Lopuksi arvioidaan, millaisia
uusia liiketoimintamahdollisuuksia web 3.0 -teknologiat tuovat teolliseen
liketoimintaan.

Tyon tulokset viittaavat siihen, etta web 3.0:aan pohjautuvat teknologiat
tarjoavat uusia keinoja parantaa toimitusketjujen lapinakyvyytta ja tehostaa
niiden hallintaa, suojata tekijanoikeuksia, parantaa tuotteiden ja palveluiden
laatua seka kehittaa hajautettuja markkinapaikkoja. Lohkoketjuteknologiat
mahdollistavat tehokkaammat lilkketoimintaprosessit poistamalla tarpeettomia
kolmansia osapuolia. Lohkoketjun tuoma lapinakyvyys ja tuotetietojen
varmennus ovat avainasemassa luotettavamman liiketoiminnan kehittamisessa
teollisissa arvoketjuissa. Tydssa kuvatut web 3.0 -teknologiat ja niiden teollisen
internetin sovellusalueet ovat jo nyt suoraan hydodynnettavissa yrityksissa ja
oppilaitoksissa, jotka harkitsevat uusien teknologioiden kayttédnottoa tai
pyrkivat ymmartamaan digitaalisen transformaatioprosessin merkitysta
teollisuudessa.

Avainsanat: Teollinen internet, web 3.0, lohkoketjuteknologia, hajautetut
sovellukset
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This thesis examines the impact of industrial internet and Web 3.0 technologies
on modern industrial business. The objective of the study was to explore the
new business opportunities introduced by Web 3.0 and the benefits it offers
alongside industrial internet solutions.

The study is based on a comprehensive literature review, initially addressing
definitions and aspects related to business models, and describing the
characteristics of platform-based and data-driven business models.
Subsequently, the evolution of the industrial internet is depicted, followed by an
examination of the key technologies of Industrial Internet 4.0 and their impact
on current industrial processes. The thesis then provides an overview of the
evolution of Web 3.0 technologies, including their key concepts and
applications. Finally, it evaluates the new business opportunities that Web 3.0
technologies bring to industrial business.

The findings suggest that technologies based on Web 3.0 offer new means to
enhance supply chain transparency and management efficiency, protect
intellectual property rights, improve the quality of products and services, and
develop decentralized marketplaces. Blockchain technologies enable more
efficient business processes by eliminating unnecessary third parties. The
transparency and verification of product information provided by the blockchain
are crucial for developing more reliable business operations within industrial
value chains. The Web 3.0 technologies and their applications in the industrial
internet described in this study are already directly applicable for companies
and educational institutions considering the adoption of new technologies or
aiming to understand the significance of the digital transformation process in the
industry.
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Lyhenteet ja kasitteet

API:

Application Programming Interface. Sovellusohjelmointirajapinta.
Rajapinta, joka mahdollistaa ohjelmistojen valisten

vuorovaikutusten.

Lohkoketjuteknologia:

DAOQO:

DApp:

DeFi:

DLT:

loT:

Blockchain Technology. Teknologia, joka mahdollistaa datan
hajautetun tallentamisen useille tietokoneille siten, etta kukaan ei voi

muuttaa tietoja yksipuolisesti.

Decentralized Autonomous Organization. Hajautettu itseohjautuva
organisaatio. Organisaatio, joka toimii alysopimusten avulla ilman

keskitettya johtoa.

Decentralized Application. Hajautettu sovellus. Sovellus, joka toimii
hajautetulla verkolla, yleensa lohkoketjuteknologian avulla ilman

keskitettya palvelinta.

Decentralized Finance. Hajautettu rahoitus. Finanssipalveluiden
ekosysteemi, joka toimii ilman perinteisia finanssilaitoksia, kayttaen

lohkoketjuteknologiaa.

Distributed Ledger Technology. Hajautettu kirjanpitoteknologia.
Teknologia, joka mahdollistaa tietojen hajautetun tallentamisen ja

varmennuksen lohkoketjuverkoissa.

Internet of Things. Esineiden internet. Palveluiden ja ohjelmistojen
yhteen liittdminen eri verkkojen avulla, kuten Internet, Wi-Fi,
Bluetooth ja NFC.



IPFS: InterPlanetary File System. Hajautettu tiedostojarjestelma. Hajautettu
tiedostojen tallennusjarjestelma, jota kaytetaan suurten tietomaarien

tallentamiseen ja jakamiseen verkossa.

Merkle-puu:
Merkle Tree. Tietorakenne. Kaytetdan datan eheyden ja validiteetin

varmentamiseen lohkoketjuissa.

Oraakkeli: Blockchain oracle. Yhdistaa alykkaat sopimukset ulkomaailman

tietoon.

P2P: Peer-to-Peer. Vertaisverkko. Tietoverkko, jossa jokainen osallistuja
(peer) toimii seka asiakkaana etta palvelimena muiden verkoston
osallistujien kanssa, mahdollistaen tiedostojen ja resurssien suoran

vaihdon ilman keskitettya hallintaa.

PoS: Proof-of-Stake. Panoksen todistaminen. Luotiin vaihtoehtoiseksi
tavaksi PoW:lle. Siind vahvistetaan transaktiot vahvistajien

kolikoiden lukumaaran perusteella.

PoW: Proof-of-Work. Tyon todistaminen. Paljon laskentatehoa vaativa
toteutus, joka todistaa vertaisverkossa tapahtuneen siirron
algoritmeilla vaatien paljon laskentatehoa. Sita kayttaa esimerkiksi
Bitcoin SHA-256 -algoritmi.

Alysopimus: Smart Contract. Ohjelmoitavat sopimukset lohkoketjussa, jotka

toteutuvat automaattisesti. kun niiden ehdot tayttyvat.

Rahake: Token. Digitaalinen yksikkd, joka edustaa jonkin omaisuuden.

oikeuden tai arvoesineen arvoa lohkoketjuverkossa.

Tokenisaatio: Tokenization. Prosessi, jossa fyysisen tai digitaalisen omaisuuden

arvo muunnetaan digitaaliseksi tokeniksi lohkoketjuverkossa.



1 Johdanto

1.1 Tyon tausta

Teollisten yritysten tarkeimpia tehtavia on huolehtia pitkajanteisesti kilpailukyvyn
sailyttamisesta. Tassa tehtavassa uudet teknologiat ja etenkin niiden
menestyksekas hyodyntaminen ovat keskeisessa roolissa. Yritykset pyrkivat
loytamaan kilpailuetua myos innovoimalla ja kehittamalla niiden toimintaan
parhaiten sopivia liiketoimintamalleja. Yrityksille liiketoimintamallit voivat siten
edustaa merkittavia kilpailuedun lahteita. [Chesbrough & Rosenbloom 2002:
533-534.]

Teollisessa liiketoiminnassa on parhaillaan menossa neljanneksi 'teolliseksi
vallankumoukseksi’ kutsuttu transformaatioprosessi. Tasta kehitysvaiheesta
kaytetaan myos nimitysta industry 4.0 ja teollinen internet. Siina ihmiset, esineet
ja palvelut yhdistyvat internetin valityksella keskenaan vuorovaikutuksessa
oleviksi kyberfyysisiksi jarjestelmiksi. Teollisen internetin mahdollistamia
kyberfyysisten jarjestelmien sovellusalueita ovat esimerkiksi esineiden internet
(loT), tekoaly, 3D-tulostus, alykkaat yhdistetyt jarjestelmat ja automatisoitu
tuotannon toimitusketjun hallinta. Yritysten arvoketjut ovat teknologian nopean
kehityksen johdosta nykyisin paaosin digitaalisia ja datankeruusta seka
jalostamisesta on tullut uutta nopeasti kasvavaa liiketoimintaa. [Lampropoulos
2019.]

Teollinen internet ja digitaalinen valmistus avaavat esimerkiksi 3D-tulostuksen
myota uusia liiketoimintamahdollisuuksia, jotka poikkeavat perinteisista 3D-
malleihin ja CAD-ohjelmistoihin pohjautuvista liiketoimintamalleista. Tama tuo
kuitenkin mukanaan my0s runsaasti uusia haasteita. Esimerkiksi 3D-malleista
voidaan tulostaa laittomia kopioita. Alkuperaisten tekijanoikeuksien
suojeleminen vaatii uudentyyppisten teknologisten ratkaisujen hyodyntamista.
Haasteita liittyy myos toimitusketjujen hallintaan. Arviolta 10-30 % kaikista
lansimaissa myydyista laakkeista (arvoltaan n. 200 miljardia dollaria) on

vaarennodksia. [20 Shocking Counterfeit Drugs Statistics 2014.] Kuluttajat ja



viranomaiset vaativat yha lapinakyvampia toimitusketjuja seka alkuperaisten

tuotteiden jaljitettavyytta.

Samaan aikaan teollisen internetin kehityspolun kanssa on itse internet
siirtymassa uuteen kehitysvaiheeseen. Menossa on siirtyma dataan,
sosiaaliseen mediaan ja alustatalouteen pohjautuvasta web 2.0
-kehitysvaiheesta kohti hajautettuja protokollapohjaisia web 3.0 -ratkaisuja ja
liketoimintamalleja. Siina data on yritysten ja organisaatioiden hallinnoimien
tietokantojen sijaan lohkoketjussa. Lohkoketjujen paalle voidaan rakentaa niin
sanottuja alykkaita sopimuksia, joita lohkoketju toteuttaa automaattisesti ennalta
maarattyjen ehtojen tayttyessa. Lohkoketjuihin ja hajautettuun arkkitehtuuriin
pohjautuva internetin seuraava kehitysaskel web 3.0 tuo mukanaan joukon
uusia nakymia ja liikketoimintamahdollisuuksia myos nyKyisiin, paaosin
keskitettyihin arkkitehtuureihin pohjautuviin, teollisen internetin ratkaisuihin.
[Naik & Shivalingaiah 2008.]

1.2 Tyon tavoite, rajaus ja rakenne

Taman opinnaytetyon tavoitteena on selvittaa, millaisia web 3.0:n mukanaan
tuomat uudet liikketoimintamahdollisuudet ovat ja mita hyotyja ne tarjoavat
teollisen internetin ratkaisujen rinnalle. Ty0ssa selvitetaan erityisesti web 3.0:n

liketoimintamahdollisuuksia 3D-tulostuksessa ja esineiden internetissa.

Tama opinnayte koostuu johdannon lisaksi viidesta luvusta. Luku 2 kasittelee
liketoimintamalleja ja niiden osa-alueita. Luvussa 3 kaydaan lapi teollisten
vallankumousten evoluutiota seka teollisuus 4.0:n keskeisia teknologioita.
Luvussa 4 esitetaan web 3.0 ja lohkoketjuteknologioihin liittyvia keskeisia
kasitteita ja teknologioita. Luvussa 5 arvioidaan web 3.0:n mahdollistamia uusia
liketoimintamalleja ja sovellusalueita. Lopuksi luvussa 6 esitetdan opinnaytteen
pohjalta tehtavat keskeiset johtopaatokset seka pohditaan niiden merkitysta

teollisen internetin kehittymiseen jatkossa.



2 Liiketoimintamallien osa-alueet

Teknologisen suorituskyvyn ja osaamisen lisaksi menestyvat teknologiayritykset
ovat yleensa myos l6ytaneet toimintaansa ja liiketoimintaymparistoon parhaiten
sopivan lilkketoimintamallin. Esimerkiksi Applen, Googlen, Amazonin,
Facebookin, Netflixin ja Airbnb:n menestyminen ei ole rakentunut pelkastaan
kilpailukykyisen teknologian varaan, vaan alustatalouteen pohjautuvilla
liketoimintamalleilla on ollut tdssé myds keskeinen rooli. Tassa luvussa

esitellaan liiketoimintamallin maaritelmia seka osa-alueita.

2.1 Liiketoimintamallin maaritelmia

Liiketoimintamallille ei ole kaytdssa yhta yleista kaytantoon vakiintunutta
maaritelmaa. Sita voidaan kuitenkin yrittaa tarkastella liiketoimintamallia
kuvaavien erilaisten osa-alueiden kautta. Amit & Zott [2001: 493-520]
maarittelee liiketoimintamallin yrityksen tapana luoda, tuottaa ja toimittaa arvoa
itselle ja asiakkaille. Chesbrough & Rosenblomin [2002] mukaan
liketoimintamalli yhdistaa teknisen potentiaalin taloudellisen arvon
toteutumiseen. Teece [2011: 172—194] kuvaa liiketoimintamallia tapana, jolla
yritys tuottaa arvoa asiakkailleen, houkuttelee asiakkaita maksamaan arvosta ja

muuntaa nama maksut voitoksi.

Ehka tunnetuimman ja eniten kaytetyn liiketoimintamallin maaritelman ovat
esittdneet Osterwalder & Pigeur [2004]. Heidan mukaansa liiketoimintamalli
voidaan ymmartaa 9 komponentin muodostamana kokonaisuutena. Kuvassa 1
on esitetty ne komponentit, joista Osterwalderin [2004] mukaan

lilketoimintamalli muodostuu.
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Kuva 1. Liiketoimintamallin osa-alueet [Osterwalder 2004].

Osterwalderin mukaan liiketoimintamallin keskeisia osa-alueita ovat seuraavat:

¢ ilmaisee arvolupauksen

¢ tunnistaa markkinasegmentin

e maarittaa arvoketjun rakenteen ja paikan

e maarittaa tulonmuodostusmekanismin

e arvioi kustannusrakenteen ja tuottopotentiaalin

Tata liiketoimintamallin viitekehysta kutsutaan business model canvasiksi.

Viitekehyksessa liiketoiminta on jaettu eri osa-alueisiin, jotka mallia kayttavan

yrityksen tulisi ottaa huomioon liiketoimintaa suunniteltaessa. Eri osa-alueet

seka niiden sisallot ja niiden valiset yhteydet muodostavat yrityksen

lilketoimintamallin.




2.2 Digitaaliset alustat

Digitaalinen alustaliiketoiminta on ehka parhaiten tunnettu liiketoimintamalli-
innovaatio. Hyvana esimerkkina alustaliiketoimintaan pohjautuvista
liketoimintamalleista ovat esimerkiksi Airbnb, Uber sekd Suomesta lahtdisin
oleva Wolt. Naiden yritysten alustat ovat kasvaneet kayttajamaariltaan ja
markkina-asemaltaan nopeasti markkinajohtajan asemaan. Samalla kyseiset
yritykset ovat muuttaneet perinteisten toimialojen kuten majoitus ja logistiikka
rakenteita ja toimintamalleja. Naita niin kutsuttuja monisuuntaisia alustoja on
alettu tarkastelemaan uutena ja erillisena tapana organisoida ja toteuttaa
liketoimintaa. [Gawer 2014: 1239-1249.]

Kuva 2 nayttaa, miten Airbnb yhdistaa alustan kautta matkustajat tai asunnon
tarvitsijat seka asunnon omistajat. Alustaan voi liittya lahes rajaton maara
asunnon omistajia ja matkustajia. Mita enemman alustalla on matkailijoita
kiinnostavaa asuntotarjontaa, sitda enemman se houkuttelee alustalle
matkustajia. Tama toimii myos toisinpain eli mitd enemman alustalla on asuntoa
etsivia matkustajia, niin sita enemman alustalle tulee tarjolle asuntoja.
Matkustajat antavat myos asunnoista ja omasta asumiskokemuksestaan suoraa
palautetta alustalle, jota muut matkustajat voivat sitten hyddyntaa asunnon
valinnassa. llman alustaa heidan kohtaamisensa olisi hyvin epatodennakaista.
Alustan kautta matkailija voi hoitaa kaikki keskeiset varausprosessin vaiheet
mieluisan asunnon loytymisesta aina maksun tilittamiseen asunnon omistajalle.
Alusta veloittaa asunnon omistajalta 10—20 %:n palkkion koko taman prosessin
hoitamisesta. Alusta vastaa myds mahdollisista vaarinkaytoksista ja poistaa

alustalta eparehellisesti toimivat osapuolet.
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Kuva 2. Esimerkki monensuuntaisesta alustaliiketoiminnasta.

Eri liiketoimintaprosessien digitalisoiminen ja kiinnittaminen alustaan on tehnyt
alustoista tehokkaampia ja sita kautta kasvattanut kyseisen liiketoiminnan
tuottavuutta merkittavasti. Alustat lisdavat ja muokkaavat kysynnan mukaan
uusia palveluntarjoajia ja palvelusisaltdja alustoilleen, jotta saisivat luotua uutta
kiinnostavaa lisaarvoa kaikille mukanaolijoille. Tasta syntyy toisiaan taydentavia
yritysverkostoja ja -ekosysteemeja. Nain alustoille saadaan lisaa asiakkaita
kiinnostavaa tuote- ja palvelutarjoamaa, mika puolestaan tuo alustalle lisaa
uusia asiakkaita. Tama parantaa koko alustan kilpailukykya ja
liketoimintavolyymia. Esimerkiksi Amazon kasvatti verkkokauppa-alustansa
volyymia 30 prosentilla tehtyaan uuden alustan kolmansien osapuolten valiselle
suorakaupalle. [Digiday 2019.] Tassa uudessa liiketoimintamallissa se keraa
tuotot komissioina alustan maksujarjestelman ja logistiikkapalvelujen
kayttamisesta. Amazon tarjoaa tarjoavat myos rahoitusta alustaan liittyville
kolmansille osapuolille.



2.3 Datapohjaiset liiketoimintamallit

Yritysten on tarkea paasta mahdollisimman lahelle kuluttajan rajapintaa, jotta
kuluttajien vaihtelevat arvot ja mielipiteet pysyvat yrityksessa ajan tasalla. Yha
useammat yritykset keraavat aktiivisesti asiakkaisiin ja markkinoihin liittyvaa
dataa. Esimerkiksi autovalmistajien pitaa tietaa, arvostavatko asiakkaat
enemman sinista vai punaista autoa. Talla datalla voidaan sitten ennustaa
tuotannon tekijoihin liittyvia tarpeita, jotka voivat olla kriittisia kyseisten
liketoimintaprosessien optimoimiseksi. Mita tarkempaa dataa saadaan, sita

tehokkaammin prosessit ja tuotantotekniikat voidaan optimoida.

Liiketoiminnassa hyddynnettavasta datasta on tullut uusi keskeinen kilpailutekija
monille yrityksille. Yritykset keraavat mahdollisimman paljon dataa omasta
toiminnastaan ja jakavat sita myos arvoketjun muiden yritysten kanssa
muodostaen liiketoimintaekosysteemeja. Nyt ollaan siirtymassa aikakauteen,
jossa yritysten arvoketjut alkavat olemaan kokonaan digitaalisia. Data virtaa
arvoketjujen lapi avoimesti. Ennen dataa saatiin vaan reaalimaailmasta eli
esimerkiksi tuotantolinjaston roboteilta. Arvoketjujen digitalisoituessa, niita
pystytaan organisoimaan ja optimoimaan myos yrityksen ulkopuolelta. Nykyaan
esimerkiksi operaattori voi menna digitaaliseen versioon tehtaasta ja nahda
samat arvot kuin oikealla tuotantolinjastolla (digital twin). Tulevaisuudessa
yritysten, jotka eivat hyodynna liiketoimintakriittista laadukasta dataa, on lahes

mahdotonta menestya yritysten valisessa kilpailussa. [White 2023.]



3 Industry 4.0 — teollinen internet

Téassa luvussa esitelldan teollisen vallankumouksen eri vaiheita. Sen kautta
voidaan tarkastella, millaiset keskeiset ajurit ja innovaatiot ovat vieneet

teollisuuden kehittymista eteenpain vuosisatojen kuluessa.

3.1 Teollinen vallankumous

liImaisulla teollinen vallankumous tarkoitetaan suurta muutosta teollisissa
tuotantomenetelmissa. Ensimmainen teollinen vallankumous kaynnistyi 1700- ja
1800-lukujen taitteessa. Tuolloin alkoi tapahtumaan siirtyma kohti mekanisoitua
tehdastyo6ta, jossa esimerkiksi ulkopuolisella voimanlahteella toimivat
kutomakoneet nopeuttivat kankaan valmistusta. Vallankumouksen keskeisina
innovaationa ja ajurina olivat hoyrykone, lennatin seka uudet menetelmat
hyddyntaa fossiilisia polttoaineita. Hoyrykone johti myéhemmin hoyryveturin ja -
laivan kehittamiseen. Naiden kautta mahdollistuivat uudet logistiset ratkaisut,
kuten rautatiet ja kanavareitit, jakamaan tehtaissa syntyvaa massatuotantoa

tehokkaasti eteenpain.

Teollisuuden toinen vallankumous alkoi 1800-luvun lopulla ja paattyi
ensimmaiseen maailmansotaan. Keskeisia innovaatioita olivat sahkoenergian
tuotanto, sahko- ja polttomoottorit, puhelin, radio, auto ja lentokone. Teraksen
valmistusmenetelman kehittamisella oli keskeinen rooli monimutkaisia koneita
ja laitteita valmistavan konepajateollisuuden syntymiseen. Tuotteiden
valmistuksen helpotuttua niiden volyymi ja tuotevalikoima kasvoivat. Auton ja
lentokoneen keksimisen myota hyodykkeiden kuljetus tehostui ja logistiset ketjut

tulivat globaaleiksi.

Kolmas teollinen vallankumous kaynnistyi 1980-luvulla. Tarkeimpia
innovaatioita olivat mikroelektroniikka ja tietokoneet, minka johdosta
vallankumouksesta kaytetaan myds nimitysta digitaalisen elektroniikan
vallankumous. Tietokoneet mahdollistivat tuotantoprosessin automatisoinnin

esimerkiksi roboteilla. Ydinvoima toi nopeasti kasvavan raskaan teollisuuden



tarpeisiin lisaa uutta energian tuotantokapasiteettia. [Naik & Shivalingaiah
2008.]

3.2 Teollisuus 4.0 - teollinen internet

Teollisuus 4.0 on parhaillaan kaynnissa olevaa teollista muutosprosessia
kuvaava yleiskasite, jonka kayttd sai alkunsa Saksasta vuonna 2011 [Liao
2017: 1079-1101]. Sille ei kuitenkaan viela 16ydy yhta, yleisesti hyvaksyttya ja
laajasti kayttoonotettua maaritelmaa. Kasitteen kautta voidaan kuitenkin pyrkia
kuvaamaan erityisesti valmistavan teollisuuden tulevia muutoksia, joilla
tahdataan alykkaiden tuotteiden ja -tuotantoprosessien luomiseen. Vasta
vuosien kuluttua voitaneen todeta, onko kyseessa hdyrykoneen ja
mikroprosessorin kaltainen teollinen vallankumous vai onko kyse pikemminkin

teollisuudessa tapahtuvasta normaalista muutosprosessista.

Teollisuus 4.0:n keskeisena tavoitteena on paivittaa nykyiset tuotantolaitokset,
hallinta- ja yllapitojarjestelmat seka teknologiat itseohjautuviksi ja alykkaiksi
kyberfyysisiksi jarjestelmiksi. Keskeisid muutoksen ajureita ovat arvoketjujen
digitalisointi, jarjestelmien integrointi, tuote- ja palvelutarjonnan digitalisointi,
digitaaliset liiketoimintamallit seka kuluttajien helppo paasy markkinoille.

[Lampropoulos 2019.]

Yksi tapa maaritella teollisuus 4.0:n sisaltda on kuvata sen keskeisia
teknologioita ja niiden vaikutuksia nyKkyisiin teollisiin prosesseihin. Kuvassa 3
havainnollistetaan teollisuus 4.0:n kokonaisuutta nimeten sen teknologioita,
kuten massadata, kehittynyt robotiikka, simulaatio, integraatio, esineiden

internet, tekoaly, tietoturva, pilvilaskenta, lisdava valmistus ja lisatty todellisuus.
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Kuva 3. Teollisuus 4.0:n keskeisia teknologioita [Industry 4.0 Revolution].

Teollisuus 4.0:aan kuuluvien keskeisten teknologioiden maarittamisessa on
lahteesta riippuen vaihtelua. Kuvan 3 teknologioiden liséksi joissakin lahteissa
avainteknologioina on mainittu esimerkiksi uudet paikannusteknologiat,
nanoteknologia, mobiililaitteet ja autonomiset ajoneuvot [Tjahjono ym. 2017:
1175-1182]. Tiivistetysti voidaan todeta, etta teollisuus 4.0 perustuu vahvasti
teknologiaan, digitalisaatioon ja tekoalyyn. Se on teknologialahtdinen teollinen
murros, joka kasitteellistaa viime vuosikymmenien nopeita muutoksia

teknologiassa, teollisuudessa seka yhteiskunnan malleissa ja prosesseissa.

3.3 Esimerkki teollisuus 4.0:n sovellusalueesta - digitaaliset kaksoset

Digitaaliset kaksoset (digital twins) ovat fyysisten jarjestelmien digitaalisia
jalienndksia eli virtuaalisia malleja. Digitaalinen kaksonen voi olla
tuotantolaitoksen yksi kone tai tehtaasta voi olla kokonaisuudessaan
digitaalinen versio. Alykk&at anturit voivat valvoa koneen jokaista komponentti

Reaaliaikaisen tiedon takia sita voi kayttaa simulointiin ja niitéd voidaan valvoa

10

a.
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etana. Toisin kuin pelkassa simulaatiossa, reaaliaikainen digitaalinen kaksonen
voi olla vuorovaikutuksessa muiden koneiden, laitteiden ja prosessien kanssa.
Digitaalinen kaksonen mahdollistaa myos tekoalyn hydodyntamisen anturitietojen
kasittelemisessa. Tekoalyn avulla voidaan |0ytaa uusia tapoja optimoida ja

parantaa prosesseja seka kehittaa tuotteiden laatua.

Digitaalista kaksosta voidaan kayttaa vastaamaan "mita, jos” -kysymyksiin
suorittamalla esimerkiksi testeja digitaalisilla jaljennoksilla vaarantamatta
fyysisia jarjestelmia. Taman takia silld on turvallisempaa harjoitella esimerkiksi
vaarallisten kytkentojen tekemista digitaalisiin komponentteihin. Digitaalisia
kaksosia kaytetaan ja niita kehitetadan aktiivisesti teollisuuden johtavissa
yrityksissa, kuten Siemens, NASA, SAP ja Oracle [Essex 2022].
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4 Web 3.0 ja lohkoketjut

4.1 Web-teknologioiden evoluutio

World wide web eli lyhyemmin web alkoi web 1.0 -verkosta, jonka loi
englantilainen tietojenkasittelija Tim Berners-Lee 1989 [Clarke 2018]. Han
tyoskenteli Sveitsissa sijaitsevassa kiihdytinlaboratoriossa Cernissa. Siella han
kehitti uuden tavan tallentaa suuria tietomaaria. Cernissa ongelmana oli se, etta
kriittista tietoa havisi esimerkiksi jatkuvasti vaihtuvien tyontekijoiden takia.
Uudessa tiedon tallennustavassa keskeisessa roolissa oli hypertekstijarjestelma
(hypertext markup language, html), jossa tekstiin pystyttiin lisdadmaan
hyperlinkkeja, jotka johtivat muihin teksteihin tai tiedostoihin [Naik &
Shivalingaiah 2008]. Hypertekstin toimintaa ja skaalautuvuutta varten kehitettiin
protokolla, joka mahdollisti tietyn dokumentin I6ytamisen. Tata protokollaa
alettiin kutsua URL-syntaksiin pohjautuvaksi hypertekstin siirtoprotokollaksi (http
ja https). Silla pystyttiin maarittelemaan haluttu dokumentti webissa. Kuvassa 4

esitetaan https -protokollaan pohjautuvan URL-linkin syntaksi.

( https:x'k’) ( blog. ) (youmame ) ( .com ) (fcontact-us )

Protocol Subdomain SLD TLD Page Path

Domain name

Kuva 4. URL:n koostuminen.

URL-osoite koostuu protokollasta, tassa tapauksessa https://, tiedoston nimesta
/contact-us ja palvelimesta yourname.com. Tassa tapauksessa https -
protokollalla (Hypertext Transfer Protocol Secure) etsitdan verkosta yourname
palvelinta, josta etsitaan conctact-us sivu. Https on turvallisempi versio sen

aikaisemmasta versiosta http (Hypertext Transfer Protocol). Ensimmaiset
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palvelimet olivat kaytdssa Cernissa ulkopuolella 1991 alkuun mennessa. Tasta
uusi web 1.0 -pohjainen toimintamalli alkoi levitd nopeasti seka kuluttajien etta

yritysten kayttoon.

Web 1.0 mahdollisti kayttajille erilaisia sovellutuksia kuten uudenlaiseen
sovellusarkkitehtuuriin pohjautuvan sahkopostin seka reaaliaikaisen uutishaun.
Yrityksille se toi uuden alustan myyda virtuaalisia hyodykkeita esimerkiksi e-
kirjoja, musiikkia, tiedostoja ja palveluita. Tama uusi internet-alusta mahdollisti
samalla uusien digitaalisuuteen pohjautuvien liikketoimintamallien kehittamisen.
Amazon tarttui ensimmaisten yritysten joukossa kiinni uuteen lilkketoimintamalliin
luopumalla web 1.0:n my6ta fyysisten kirjojen kirjakauppamyynnista. Tama
paransi kuluttajien kayttokokemusta, kun kirjavalikoima laajeni valtavasti, kirjat
olivat helpommin kaikkien saatavilla ja asiakkaat pystyivat kirjoittamaan niista

Amazonin verkkokirjakauppaan muille lukijoille suosituksia ja arvosteluja.

Web 2.0 eli sosiaalinen internet syntyi 2000-luvun puolivalissa. Aiemmin
ensisijaisesti yksisuuntaisina viestivalineina toimineet verkkosivut muuttuivat
interaktiivisiin verkkosivustoihin. Naiden staattisten yksisuuntaisten
viestintavalineiden sijaan kayttajat pystyivat nyt luomaan, lukemaan,
muokkaamaan ja poistamaan tietoja. [Naik & Shivalingaiah 2008: 2-3.]
Verkkosivuille pystyi lahettdamaan sisaltda, kuten videoita ja kuvia, verkkosivun
rajoitusten mukaisesti. Nain myos kolmannet osapuolet paasivat luomaan
sisaltoa verkkosivuille. Uudet rajapinnat tarjosivat kolmannen osapuolen
kehittajille mahdollisuuden luoda omia sovelluksia, jotka olivat yhteydessa

webiin.

Webin kayttajamaaran kasvaessa myds siina liikkuvan datan maara kasvoi
valtavasti. Sosiaalisen median alustoilla ja hakukoneilla tuli samalla
mahdolliseksi kerata kayttajadataa. Taman datan jalostaminen mahdollisti
kayttajien profiloinnin seka sen pohjalta kohdennetun mainonnan. Tama oli
keskeinen tekija uusien datapohjaisten liiketoimintamallien kehittymisessa.
Liiketoimintamallin yksi ydinkohta oli tarjota kayttajille sovellukset ja niiden
palvelut ilmaiseksi ja vastineeksi hyodyntaa ja myyda vapaasti kayttajien
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luomaa sisaltda ja kayttajadataa. limaispalvelujen kayttajista tuli asiakkaan
sijaan sisallontuottajia. Kalifornian Piilaakson startup-yritykset olivat tuolloin
keskeisessa roolissa kehittamassa uusia alustaliiketoimintamalliin pohjautuvia
palvelutuotteita kuten Facebook, Youtube ja Instagram. Web 2.0:n yksi isoista
ongelmakohdista on kuitenkin ollut yksityisyyteen ja henkilotietoihin kohdistuvat
riskit. Tata on pyritty ratkomaan esimerkiksi GDPR-direktiivilla, joka otettiin

kayttoon kaikissa EU-maissa kevaalla 2018. [Yleinen tietosuoja-asetus 2016.]

Myo6s Apple hyodynsi kolmansien osapuolten hyodyntamiseen pohjautuvaa
alustaliiketoimintamallia julkaisemalla App Storen heinakuussa 2008
[Winkelman 2018]. Applen merkittava uusi innovaatio, iPhonen kosketusnayton
lisaksi, oli tuoda kolmannen osapuolen kehittajat tekemaan uusia sovelluksia
kayttajille ja peria niiltd 20-30 %:n maksu sovellusten ottamisesta App Store -
sovelluskauppaan. Applen App Store -sovelluskauppa tuotti noin 50 miljardia
dollaria vuonna 2019 [Leswing 2020]. Nokia sen sijaan ei lahtenyt kehittamaan
omaa alustapohjaista liiketoimintamallia. Se paatti tehda Nokian puhelimiin
tarjottavat sovellukset paaosin itse seka taman lisaksi muutaman valikoidun
alitoimittajan kanssa. Nain se ei paassyt hyodyntamaan globaalia miljoonien

sovelluskehittajien innovaatio- ja kehityspotentiaalia.

Web 3.0 pyrkii siirtamaan kayttajat pois keskitetyilta alustoilta, kuten Twitch,
Youtube, Google ja Instagram hajautetuille alustoille. Web 3:ssa ei rakenneta
sovelluksia, jotka toimivat yhdella palvelimella tai kayttavat vain yhta
tietokantaa. Lohkoketju on web 3.0:n paateknologia, jonka avulla sovellukset
hajautetaan verkkoon keskitetyn palvelimen sijaan. Lohkoketjua voidaankin
kutsua toisella nimella hajautetuksi kirjanpitoteknologiaksi, koska samaa dataa
sailytetaan usealla verkkopalvelimella. Avoimissa lohkoketjuissa kuka tahansa
voi lukea dataa ja osallistua transaktioiden varmistamiseen. Transaktiot ja
niiden tekijat ovat nain avoimesti nahtavilla. Lohkoketju voidaan myés rajoittaa
suljetuksi lohkoketjuksi, jolloin lohkoketjussa tapahtuvien transaktioiden
tarkasteleminen vaatii luvan. Talla tavalla toimii web 2.0, jossa tietokannat ovat
usein isojen keskitettyjen toimijoiden, kuten Amazon ja Google hallussa niiden
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keskuspalvelimilla. Ne omistavat myos kayttajan tekemat internet-haut seka

niiden kayttotiedot.

Tietojen varastointi keskitetyissa paikoissa vaatii luottamusta tietojen
hallinnoijaan. Web 3.0 pyrkii ratkaisemaan nama ongelmat. Lohkoketjussa
tapahtumia on lahes mahdoton vaarentaa eika dataa voi muokata jalkikateen.
Jokaisesta lohkoketjussa suoritetusta toiminnosta jaa jalki. Lohkoketjun
hajautettuja tietokantoja pyorittavat tuhannet palvelimet, ja taman takia
lohkoketjussa ei ole kriittista pistetta, jonka lamauttamalla verkon toiminta
voitaisiin keskeyttaa. Hajautetun ja tietoturvallisen lohkoketjupohjaisen
tietokannan varmentamisen suorittavat toisille tuntemattomat osapuolet ympari
maailmaa. Lohko voi sisaltaa dataa mista tahansa kirjaamista vaativasta
asiasta, kuten esimerkiksi kirjanpidosta, rahasiirroista, dokumenttien

todentamisesta tai adnestamisesta. [What is Blockchain Technology? 2021.]

4.2 Keskitetyn ja hajautetun malli vertailu

Transaktiotapahtumat, kuten kansainvaliset pankkisiirrot, vaativat todennukseen
useita luotettavia tahoja, jotka varmentavat sen tietoturvan seka
ajantasaisuuden. Tamankaltaiset prosessit johtavat usein aikaa vieviin ja
kohonneisiin kustannuksiin. Kun pankin asiakas haluaa lahettaa rahaa, han
tayttaa tiedot maksuohjeen mukaisesti pankilleen. Pankki tekee tasta
maksutoimeksiannon ja valittaa nama siirtotoimeksiantona EFT-
maksujarjestelmaan. EFT-maksujarjestelman kautta raha siirtyy vastaanottajan
pankille ja sielta pankki maksaan sen asiakkaalleen siirron mukana tulleilla
tiedoilla. Siirtojen kestot vaihtelevat esimerkiksi kotimaan siirroissa samasta
arkipaivasta kahteen arkipaivaan. Viikonloput ja lomat voivat vaikuttaa EFT-
siirtojen kestoon. Tassa jarjestelmassa kaikki osapuolet ovat riippuvaisia

keskitetyn toimijan luotettavuudesta, esimerkiksi pankista.

Kyseisessa transaktiossa voitaisiin kuitenkin kustannustehokkaasti hyddyntaa
lohkoketjujen tarjoamaa hajautettuun tietokantaan pohjautuvaa
kirjanpitoteknologiaa. Siina kansainvaliset rahasiirrot pystytaan toteuttamaan
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peer-to-peer -siirtoina ilman kolmansia osapuolia. Hajautettu malli ei nojaa
yhteen keskitettyyn toimijaan eli pankkiin. Tama tuo sille toimintavarmuutta, kun
verkon toimivuus ei ole kiinni yhdesta tekijasta. Hajautetussa toimintamallissa

yhden tahon kaatuminen ei vaikuta verkon toimintaan.

Lohkoketjun kayttajilla on julkinen ja yksityinen avain. Julkinen avain toimii
kryptovaluuttalompakon osoitteena. Varojen siirto tapahtuu siten, etta kayttaja
syottaa lahettajana vastaanottajan bitcoinosoitteen (vastaa pankkitilinumeroa)
seka lahetettavien bitcoinien maaran. Tama tapahtuu lahettajan digitaalisen
lompakon kayttoliittymasta. Esimerkiksi jos ystava lahettaa kaverilleen
bitcoineja, luodaan aluksi lahettajalle lohkoketjuun lohko, joka sisaltaa tiedot,
kuinka monta bitcoinia lahetetdan ja mitka ovat heidan julkiset avaimensa.
Vastaanottaja avaa taman lohkon omalla yksityisella avaimella.
Kryptovaluuttojen louhijat eli transaktioiden varmistajat luovat lohkoketjun
lohkoja luovuttamalla heidan prosessori- ja nayténohjaintehoa vertaisverkon
kayttoon. Kaikista onnistuneista transaktioista maksetaan louhijalle palkkio.
Tata kutsutaan Proof-of-Work (PoW) -toimintamalliksi. PoW-
louhintamekanismin toimintaa on havainnollistettu kuvassa 5. [What is
Blockchain Technology? 2021.]
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Understanding a bitcoin transaction

HOW BLOCECHAIN TECHNOLOGY POWERS BITCOIN

@ Alice wants to send Bob twa hitcoin.

. She sends a TRANSACTION REQUEST to the
. Bitcoin Blockchain, a distributed database
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Kuva 5. Proof-of-Workmekanismin toimintaperiaate [What is Blockchain
Technology? 2021].

Vastaavasti bitcoinilla tapahtuva ostotapahtuma esimerkiksi K-kaupan kassalla
ostoksia maksettaessa tapahtuisi siten, ettéd kauppias luo QR-koodin, joka
luettaessa tayttaa automaattisesti maksettavan summan ja kauppiaan
bitcoinosoitteen. Kun maksu on hyvaksytty, siirto lahtee bitcoin lohkoketjuun,
joka sijaitsee hajautetusti tuhansilla tietokoneilla ympari maailmaa. Lohkoketjun
louhijoiden tietokoneet vahvistavat sitten kyseisen siirron. Louhinnan vaikeus
maaritelldan yleensa silla, kuinka paljon uusia lohkoja tehdaan tunnissa. Sen
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turvallisuus saadaan luomalla jokaisesta lohkosta tiiviste (hash), joka sisaltaa
aikaleiman. Tama sailytetaan seuraavassa lohkossa, joten se todistaa, etta
lohko on ollut olemassa leimaamishetkella. Tasta saada katkeamaton
aikaleimojen ketju, koska lohkon on pakko olla ollut olemassa

leimaamishetkella, jotta se on tullut sisallytetyksi tiivisteeseen. [Rodeck 2023.]

Siirrossa ei tarvita valikasia ja siita jaa julkinen jalki tilikirjaan, jonka kaikki voivat
lukea. Ongelma bitcoineilla maksaminen on lohkoketjuverkon hidas nopeus ja
kalliit kustannukset. Laskennallinen tyo kuluttaa paljon sahkoa, mista syntyy
taman takia paastoja. Pelkastaan bitcoinin Proof-of-Work-mallinen jarjestelma
kuluttaa 127 terawattituntia vuodessa, joka on enemman kuin Norjan
sahkdnkulutus [Huestis 2023]. Bitcoinin keskimaarainen siirtoaika oli 66,23
minuuttia 12.12.2023 ja hinta 8.696 USD [Charts 2024].

Web 3.0 -ymparistdssa on kuitenkin tarjolla lukuisia halvempia ja nopeampia
lohkoketjuverkkoja transaktioiden hoitamiseen, kuten TRON. TRON-networkin
siirto maksaa muutaman sentin ja siirto tapahtuu lahes valittomasti [Bitpowr
2022]. TRON hyddyntaa Proof-of-Stake (PoS) -mekanismia, jossa ei tarvita
louhijoita ja lohkojen vahvistus tapahtuu eri tavalla. Etherneum -niminen
lohkoketjuprotokolla siirtyi syksylla 2022 raskaasta louhintaan pohjautuvasta

infrastruktuurista PoS pohjaiseen infrastruktuuriin. [Kapengut & Mizrach 2023.]

Proof-of-Stake eli todiste osuudesta on lohkoketjuprotokollan yllapitamiseen ja
lohkoketjutapahtumien vahvistamiseen liittyva konsensusmekanismi, johon voi
osallistua lukitsemalla (staking) valittuun lohkoketjuprotokollaan todisteosuutta
vastaava maara kryptovaluuttaa. Staking tarkoittaa kryptovaluutan sijoittamista
lohkoketjujen yllapitoon [Staking 2022]. Mita suurempi on yllapitajan lukitsema
todisteosuus, sita suurempi on todennakaoisyys tulla valituksi muodostamaan
seuraava lohko. Lohkoketjutapahtumien vahvistajat saavat vahvistamistaan
tapahtumista palkkion. Todisteosuudet toimivat samalla panttina sille, etta
lohkoketjutapahtuman vahvistava yllapitaja vahvistaa tapahtumat sovittujen

saantojen mukaisesti. Kayttajan laittama kryptovaluuttapohjainen todisteosuus
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voidaan siten myds menettaa, jos vahvistaja vahvistaa tapahtuman

virheellisesti.

4.3 Defi

Pankit ovat talla hetkella keskitettyja rahoituspalveluiden toimijoita, jotka
paattavat, ketka saavat avata pankkitilin ja lainata rahaa. Niilla on valta
maarittaa, kuka on luottokelpoinen, ja taman myo6ta ne voivat myos sulkea
ihmisia pankkijarjestelman ulkopuolelle. Lohkoketjut ja sen paalle ohjelmoitavat
alysopimukset tarjoavat kokoaan uudenlaisen tavan kehittaa ja toteuttaa
finanssipalveluita. Hajautetun rahoituspalvelun protokollia kutsutaan nimella
defi-protokollat (decentralized finance). Tunnetuimpia ja kaytetyimpia defi-
protokollia ovat erilaiset vaihdantapalvelut (Uniswap), lainauspalvelut (Aave),

seka vakaavaluutat (DAL).

Hajautetut rahoituspalvelut ovat toiminnassa reaaliajassa 24/7. Hajautetuissa
rahoituspalveluissa kayttaja vastaa itse omien varojensa sailyttamisesta
omassa lompakossaan, kun taas perinteisissa finanssipalveluissa

sailyttamisesta vastaa pankki tai muu luotettu osapuoli.

Hajautetun rahoituspalvelun kayttajat voivat tallettaa tokenien muodossa olevia
omaisuuseriaan ja ansaita niille korkoa tai lainata muita tokeneita talletettuja
varoja vastaan. Protokolla rakentuu alysopimuksista, joiden avulla varojen
sailytys ja hallinta on automatisoitu ja taten palvelun ei nojaa luotettuun
kolmanteen osapuoleen. Palvelu automatisoi lainaamiseen liittyvia

toimintoja. Lainanantajien tai ottajien ei tarvitse neuvotella ehdoista toistensa
kanssa, vaan kummatkin keskustelevat suoraan protokollan kanssa. Protokolla
kasittelee ja yllapitaa kirjaa maksettavista koroista ja vaadittavista vakuuksista
automaattisesti. Lainausprosessista voidaan nain poistaa yksi valikasi eli
pankki, kun ihmiset voivat lainata lohkoketjussa rahaa suoraan toisille kayttajille
tai projekteille ansaiten siita korkotuottoa. Hajautetun rahoituspalvelun keskeisia

ominaispiirteita ovat lapinakyvyys, avoin kayttdoikeus, yhteensopivuus muiden
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palveluiden kanssa, omaisuuden hallinta alysopimusten avulla seka kayttajien
yksityisyydensuoja. [Schar 2021:153-174.]

4.4 dApps

Perinteisessa web 2.0 -toimintamallissa keskitetyn toimijan sovellusohjelmisto
sijaitsee sen omistamilla palvelimilla ja kayttajien valinen kommunikointi kulkee
naiden keskitettyjen palvelimien kautta. Web 3.0 -jarjestelmaarkkitehtuurissa
naita sovellusohjelmistoja kutsutaan nimella dApps. Ne ovat lohkoketjussa tai
vertaisverkossa toimivia avoimeen lahdekoodiin pohjautuvia hajautettuja
sovelluksia. Niiden toiminnassa ei tarvita lainkaan keskitettya toimijaa.
Hajautetuissa sovelluksissa kayttajien valinen kommunikointi tapahtuu salattuna
suoraan lohkoketjussa olevan sovelluksen kautta. Tama parantaa kayttgjien

yksityisyytta ja tietoturvaa. [Brown 2024.]

Uniswap on yksi esimerkki lohkoketjussa olevasta globaalissa kaytossa
olevasta dAppista. Silla on globaalisti noin 800 000 aktiivista kayttajaa [Token
Terminal 2024]. Se on Etherneum-lohkoketjuun rakennettu dAppi, jossa
kayttajat voivat kayda kauppaa ilman valittajaa, kuten pankkia. Uniswap tarjoaa
kayttajille turvallisen ja helppokayttdisen kaupankayntiympariston. Kayttajat

kayvat Uniswapissa kauppaa keskenaan kryptovaluuttalompakoiden kautta.

4.5 Alysopimukset ja oraakkelit

Alysopimukset (smart contracts) ovat keskeinen osa web 3.0 -protokollien seka
juridista etta toiminnallista ydinta. Niilla tarkoitetaan lohkoketjuun tallennettua
ohjelmakoodia, joka suorittaa ennalta maarattyja komentoja ilman kolmannen
osapuolen véliintuloa. Alysopimukset toimivat lohkoketjuissa automaattisesti
etukateen sovituilla parametreilla. Tasta saadaan tehokkuushyotya, kun
prosessit voidaan optimoida ja automatisoida halutuilla sopimusparametreilla
vahentéen niiden lapimenoaikaa. Alysopimukset ovat siten lohkoketjuun ajettuja
tietokoneohjelmia, jotka kykenevat esimerkiksi vastaanottamaan, hallinnoimaan

ja siirtdmaan arvoa sisaltavia digitaalisia varoja. Niiden avulla on mahdollista
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luoda uudenlaisia sovelluksia ja palveluita, joissa alysopimukset siirtavat ja
hallinoivat varoja ohjelmakoodissa maariteltyjen saantojen puitteissa.
Avoimessa lohkoketjussa alysopimusten sisainen logiikka on taysin julkinen ja
sopimusten toiminta ja luottamuksellisuus pohjautuu sen alla olevassa
lohkoketjujarjestelmassa olevaan ohjelmakoodiin. Sen sijaan
palvelinpohjaisissa sovelluksissa palveluntarjoaja vastaa jarjestelman

luotettavuudesta ja toimivuudesta.

Alysopimukset eivat voi normaalisti hakea dataa ulkoisista tietosyotteista, silla
se saattaisi vaarantaa niiden turvallisuuden. Oraakkeli tuo web 3.0 -
ekosysteemeille tavan muodostaa yhteys olemassa oleviin jarjestelmiin ja
tietolahteisiin toimien alysopimusten rajapintana ulkopuolisiin tietolahteisiin.

Oraakkeli vastaa tiedon todentamisesta turvallisesti. [Cornér 2023a.]

Kuvassa 6 nahdaan, miten oraakkelina toimiva chainlink on hakenut 21
tietolahteesta Etherneumin USD-hinnan ja laskenut siitéa keskiarvon. Tama on

yksinkertainen esimerkki, miten lohkoketjuun voidaan tuoda ulkopuolista dataa.
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Kuva 6. Oraakkelin ulkopuolisista lahteista haettu data, joka muodostaa
Etherneumin arvon [Chainlink blog 2020].

4.6 Tokenit ja tokenisaatio

Tokenit eli rahakkeet ovat lohkoketjuymparistdssa toimivia digitaalisia
omistustodistuksia. Tokenit iimaisevat yksinkertaisuudessaan omistusosuuden,
joka on kirjattu hajautettuun digitaaliseen kirjanpitoon eli lohkoketjuun.
Tokenisointi on prosessi, jossa reaalimaailman aineelliset tai aineettomat
hyddykkeet tai varat voidaan muuntaa digitaalisiksi tokeneiksi ja tallentaa
lohkoketjuun. Tokenisaatiossa omaisuuteen kohdistuva omistusoikeus
kytketaan lohkoketjuun siten, etta oikeudenhaltijan oikeus perustuu
lohkoketjussa sijaitsevaan tokeniin liittyvan yksityisen avaimen hallintaan.
[Teruel & Moreno 2021.]

Tokenisaatiossa nahdaan valtavaa liiketoimintapotentiaalia. Esimerkiksi
maailman suurin varainhoitaja Blackrock tahtaa tokenisoimaan 10 triljoonan
edesta omia varallisuudenhoitotuotteitaan [Karayaneva 2024]. Kuvassa 7

nahdaan esimerkki millaisia kayttdmahdollisuuksia tokeneilla voi olla.
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Kuva 7. Tokenisoinnin viitekehtys [Karayaneva 2024].

Tokeneiden omistamisella voi ansaita esimerkiksi korkotuottoja, kayda

turvallisesti kauppaa tai todentaa murto-osan osuuden kiinteiston omistuksesta.

Omistuksen digitalisoiminen helpottaa hyddykkeiden murto-omistusta.

Kaupanteko onnistuu ilman pankkeja ja valittajia, milla saadaan nopeampia ja

kustannustehokkaampia prosesseja. Kynnys esimerkiksi asuntomarkkinaan

sijoittamisessa laskee, kun investoitavan rahan maara alenee omistuksen

murto-omistamisen myo6ta. Naita tokenisoituja murto-omistuksia voi kayttaa

hajautetuissa rahoituspalveluissa myos lainan vakuutena. [Teruel & Moreno

2021.]

Web 3.0:n lIahtdkohtana on, etta kayttajat omistavat oman datan. Luovuttamalla

esimerkiksi alysormuksesta hyvinvointidataa turvallisesti jatkokayttoon, kayttajat

voivat ansaita hyvinvointiekosysteemin tokeneita. Esimerkiksi sykedataa ja

sijaintia luovuttamalla ansaitut tokenit voidaan kayttaa moneen eri

tarkoitukseen. Kuvasta 7 nahdaan tarkoituksia (functions). Ne voivat toimia

maksuvalineena terveyspalveluihin (Acces to a Service). Niilla voi myds ansaita

kyseiseen lohkoketjuprotokollaan sidottua korkoa tai palkkioita (On-Chain

reward Potential). Syke- ja sijaintitietoista voidaan nahda liikkujan kayttaneen

ulkokuntosalia. Sielta ansaituilla tokeneilla voisi aanestaa ulkokuntosalin
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laitehankinnoista (Voting right) tai kayttaa jasenmaksuna. Tokenisaatio
mahdollistaa siten aivan uudenlaisten liiketoimintamallien kehittamisen

esimerkiksi nykyisiin kaytdssa oleviin tavallisen arjen palveluihin.

4.7 NFT

NFT on lyhenne englanninkielisista sanoista Non-Fungible Token, joka
tarkoittaa digitaalisen aitoustodistuksen sopimuspohjaa. Vuonna 2022 NFT-
markkinan volyymi oli 24,7 miljardia [Hayward 2021]. NFT on aina yksi
kokonainen rahake (tokeni). Sita ei voi pilkkoa pienempiin yksikoihin. NFT voi
olla esimerkiksi taidetta, 3D-mallinnus, musiikkia tai virtuaalipelin esine. Se
mahdollistaa aineettomien tai aineellisten hyddykkeiden omistuksen alkuperan
todentamisen. Esimerkiksi auton tai asunnon omistajuus voidaan vaihtaa
NFT:ksi sisallyttamalla tiedot NFT:n alysopimukseen. NFT luodaan
lohkoketjuverkoissa kuten Etherneumissa ja se pohjautuu vakiintuneisiin
standardeihin, kuten ERC-721 tai ERC-1155. [De.Fi 2023.]

NFT voidaan liittda digitaaliseen tyohon tallentamalla esimerkiksi 3D-mallin
kaikki tiedot lohkoketjun sisaiseen varastoon. Tama on usein hyvin
epakaytannollista, koska siirroista perustuva maksu perustuu tiedoston kokoon.
IPFS eli InterPlanetary File System on yksi tapa liittda NFT digitaaliseen tyohon
kirjoittamalla NFT:hen ainoastaan linkki, joka ohjaantuu IPFS:an hajautettuun
verkkoon, jota pidetaan parhaana paikkana tallentaa esimerkiksi NFT-kuvia ja
videoita. [Cornér 2023b.] Tiedosto jaetaan sielld pieniin osiin ja salataan
hajautetuille kiintolevyille. Yhden palvelimen kaatuminen ei siis aiheuta siihen
toimintahairiota, ja hajautettu verkko tarjoaa julkisen, lapinakyvan ja turvallisen

tavan tarjota muuttumatonta dataa. [Rodeck 2023.]

Kuva 8 havainnollistaa miten todellinen kuva ja metadata on tallennettu
lohkoketjun ulkopuolelle (off-chain) IPFS:aan. Ainutlaatuisen rahakkeen
tunniste, omistajan lompakon osoite ja URL-osoite metadatatiedostoon on

tallennettu lohkoketjuun.
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Kuva 8. Ocean.png kuvan tallennus [Mouris ym. 2020].

4.8 Metaversum

Metaversumilla tarkoitetaan virtuaalista maailmaa (virtual reality, VR) tai
digitaalista ekosysteemia, joka on suunniteltu toimimaan ihmisten
vuorovaikutuksen alustana ja joka kytkee uudella tavalla digitaalisen ja
reaalimaailman objektit toisiinsa. Vuorovaikutus tapahtuu virtuaalihahmojen eli
avatarien kautta. Avatar edustaa kayttajaa virtuaalisessa tilassa. Vuorovaikutus
voi olla aanta, tekstia tai avatarien toimintaa virtuaalimaailmassa. Kayttajat
voivat olla vuorovaikutuksessa myds erilaisten tuotteiden tai palvelujen kanssa.
Virtuaalimaailmaan voi menna useilla erilaisilla paatelaitteilla kuten PC, puhelin
ja VR-lasit.

Virtuaaliseen maailmaan voi perustaa digitaalisia kauppoja, ostoskeskuksia tai
tehtaita, joissa voi myyda virtuaali- tai reaalimaailman tuotteita siella oleville
asiakkaille. Virtuaalisessa verkkokaupassa kaupankaynti voi tapahtua
esimerkiksi virtuaalivaluutan avulla. Yha useammat globaalit yritykset kuten

Adidas ja Nike ovat nahneet metaversumissa uusia liiketoimintamahdollisuuksia
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ja ne ovat tuoneet omia digitaalisia tuotteitaan virtuaalisille kauppapaikoille.
[Petrova 2023.] Esimerkiksi omaa virtuaalista avataria voisi metaversumissa
personoida vaikka kayttamalla siind Adidaksen fyysisten kenkien mukana
tulleita digitaalisia kenkia (digital twins), jotka on liitettavissa virtuaalimaailmaan
NFT-teknologian avulla. Muita metaversumiin hyvin sopivia sovelluskohteita
voisivat olla esimerkiksi tietokone- ja mobiilipelit, opetus- ja koulutusymparistot,

eta- ja tiimityoskentely, urheilutapahtumat seka konsertit. [Virtway 2024.]
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5 Teollisen internetin ja web 3.0:n

liiketoimintamahdollisuuksien arviointi

Lohkoketjupohjaiset hajautetut web 3.0 -ratkaisut avaat teollisen internetin
alykkaiden tuotteiden ja tuotantoprosessien kehittamiseen uusia kehityssuuntia
ja liiketoimintamahdollisuuksia. Tassa luvussa kuvataan esimerkkien kautta web
3.0:n mukanaan tuomia uusia liiketoimintamahdollisuuksia seka
havainnollistetaan, mita hyotyja ne tarjoavat teollisen internetin ratkaisujen

rinnalle.

5.1 3D-tulostus

Uusien digitaalisen valmistuksen menetelmien kehittyminen on lisannyt
merkittavasti 3D-tulostamisen ja CAD-ohjelmien kysyntaa. 3D-tulostuksen
globaalin liikkevaihdon arvioidaan olevan 77,83 miljardia dollaria vuoteen 2030
mennessa ja kasvavan vuosittain noin 18-27 % [3D Printing statistics & trends
2023]. Euroopassa sijaitsee arviolta 52 % 3D-tulostamiseen panostavista
yrityksista. Euroopan komissio nakee 3D-tulostuksen yhtena keskeisena
murrosteknologiana (disruptive technology) ja tadrkeana osana Euroopan uutta
teollisuusstrategiaa. Strategian tavoitteena on parantaa alalla toimivien yritysten
kasvuedellytyksia seka tuoda esimerkiksi Aasiasta valmistavaa teollisuutta
takaisin EU:hun. [Euroopan uusi teollisuusstrategia 2020: 1.] 3D-tulostamisen
suurimmat kayttokohteet arvioidaan olevan ilmailussa, autoteollisuudessa,
terveydenhuollossa seka rakentamisessa. Terveydenhuollon 3D-tuotteita ovat
esimerkiksi proteesit, implantit ja elimet. [3D Printing in Medicine and

Healthcare.]

3D-tulostamiseen pohjautuvilla toimintamalleilla saadaan asiakkaat tiiviimmin
mukaan tuotteen kehitysprosessiin jo heti tuotesuunnittelun alkuvaiheessa.
Asiakas kytketaan samalla lahemmaksi tuotteen varsinaista valmistusprosessia,
koska asiakas voi suoraan testata tuotteiden prototyyppeja seka antaa niista

palautetta. Tama nopeuttaa merkittavasti tuotteen kehittdmista ideasta
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kaupalliseksi tuotteeksi. Pelkan tuotteen suunnittelu- ja valmistusprosessin
korvaaminen 3D-tulostuksella ei kuitenkaan viela valttamatta merkittavasti
muuta yritysten liiketoimintamalleja. [Bogers, Hadar & Bilberg Citation 2016:
220-246.]

Liiketoiminnan nakokulmasta 3D-tulostamisessa toimivien yritysten keskeinen
liiketoiminnallinen haaste liittyy piraattituotteisiin. 3D-mallien kopiointi ja niiden
muuttaminen kilpaileviksi tuotteiksi halvemilla ja heikkolaatuisemmilla
materiaaleilla on tuottoisaa liiketoimintaa. Laittomasti kopioiduista digitaalisista
malleista tuotetut alkuperaista vastaavat tuotteet tai nilden komponentit
aiheuttavat merkittavia taloudellisia tappioita alkuperaisten IP-oikeuksien
omistajille. Tama heikentaa alkuperaistuotteiden valmistajien kilpailukykya ja

vaikeuttaa siten alalla toimivien yritysten kasvua.

Alkuperaistuotteiden valmistajien liiketoimintaprosessien suunnittelussa
taytyykin ottaa tarkoin huomioon prosesseihin liittyvat tietoturvariskit. Yksi iso
riski liittyy alitoimittajaverkoston hyddyntamiseen tuotteen mallintamisessa. 3D-
mallinnusten suunnittelu ja tekeminen pilkotaan usein pienemmiksi
osakokonaisuuksiksi ja ne tuotetaan varsinaisen toimittajan
alitoimittajaverkostoon kuuluvissa suunnittelutoimistoissa. Alitoimittajaverkoston
tietoturvasta ja asianmukaisista tiedonkasittelyprosesseista ei aina ole taytta
varmuutta. Tama voi johtaa arvokkaan suunnittelu-, kasittely-, simulaatio- tai
testausdatan paatymisen laittomille toimijoille. Kaikki nama tiedot ovat
arvokasta immateriaalioikeutta, jota on hankala suojata riittavasti perinteisin

keinoin, kuten malli- ja leimapatenteilla. [Kurfess & Cass Citation 2014.]

5.2 Lohkoketjun hyddyntaminen 3D-tulostuksessa

Lohkoketjuun ja hajatutettuun sovellusarkkitehtuuriin pohjautuvien ratkaisujen
myota 3D-tulostamisen liiketoimintamalleihin on nahtavissa muutamia lupaavia
kehityssuuntia. CAD-mallit voidaan lohkoketjussa muuntaa NFT-tokeneiksi.
Talldin paastaan hyddyntamaan lohkoketjuissa toimivia sovellusohjelmistoja

kuten defi ja dApps. Tokenisoituja nft-pohjaisia CAD-malleja voidaan valittaa
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eteenpain lohkoketjussa tai myyda suoraan dAppien mahdollistamilla
hajautetuilla markkinapaikoilla. Tama yhdistaa suoraan mallien tarjoajat el
suunnittelijat seka niita tarvitsevat tahot ilman kolmansia osapuolia.
Lohkoketjussa 3D-mallit siirtyvat osapuolten valilla suoraan salatusti ja
tietoturvallisesti. Tama pienentaa organisaatioiden valilla tapahtuvaan tietojen

siirtamiseen liittyvaa tietoturvauhkaa.

NFT-pohjaisten CAD-mallien alkupera ja omistajuus voidaan aina todentaa
lohkoketjussa. Taman lisaksi NFT/CAD-malleihin liittyvaan alysopimukseen
voidaan liittaa parametreja, jotka varmistavat esimerkiksi rojaltipohjaisen
ansainnan alkuperaiselle tekijalle 3D-mallin koko elinkaaren ajan. Nain ollen
alkuperaisen 3D-mallin tekijan IP-oikeudet voidaan aina kiistattomasti todentaa
ja oikeuksien edelleen myynnista voi tekija saada korvauksen tuotteen koko
elinkaaren ajan. Tama avaa 3D-mallinnuksen parissa toimiville yrityksille taysin
uusia liikketoimintamahdollisuuksia, koska mista tahansa 3D-mallista tulee
jalkimarkkinakelpoinen tuote, jonka kuka tahansa voi hankkia suoraan
lohkoketjussa olevalta markkinapaikalta. 3D-tulostuksen parissa toimiva yritys
voi esimerkiksi ostaa minka tahansa markkinapaikalla myynnissa olevan 3D-
mallin ja tulostaa seka kaupallistaa sen osana omaa liiketoimintaansa. Tassakin
tapauksessa alkuperaisen 3D-mallin tekija saa siitd alysopimuksessa

maaritellyn tekijanoikeuskorvauksen. [Kurfess & Cass Citation 2014.]

5.3 NFT:n luominen CAD-mallista

Kuvassa 9 havainnollistetaan, miten NFT voidaan luoda CAD-mallin

muodostamasta taajuushuippukuviosta.
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Kuva 9. 3D-mallien muuttaminen taajuushuippukuvion kautta NFT:ksi [Mouris
ym. 2020].

3D-malli halkaistaan kaikilla akseleilla ja heijastetaan 2D-kuvaajaan (kuvan 9
vaihe c). Taman jalkeen jokainen projektio muutetaan moniulotteiseksi
spektogrammiksi (vaihe d). Taman jalkeen niista tallennetaan korkeimpien
magnitudihuippujen sijainti, joista tehdaan koostettu digitaalinen signeeraus.
Mallin kuvien signeerauksilla eri kulmista voidaan parantaa tarkkuutta.
Koostetut digitaaliset signeeraukset huippujen sijainneista jarjestetaan Merkle-
puuhun. Merkle-puu tarkoittaa datan tallennusmallia, jossa oikeellisuus voidaan
varmentaa. Taman jalkeen siita luodaan NFT, johon koodataan omistajan
digitaalinen lompakko ja IPFS-osoite. Tiedostojen suuren koon vuoksi data
tallennetaan lohkoketjun ulkopuolella olevaan ns. off-chainiin. NFT:n omistaja
voi asettaa esimerkiksi prosentuaalisen rajan, jossa menee vaarennoksen raja.
Tama voidaan koodata suoraan myds NFT:n metadataan. IPFS-metatiedot
sisaltavat Merkle-puun solmuineen ja itse CAD-tiedoston. Aitouden
todentamiseksi tdma mahdollistaa sen, etta kuka vaan lohkoketjussa pystyy

todentamaan, etta IPFS:aan tallennettu CAD-tiedosto vastaa sen NFT:ksi
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tallennettua merkle-puuta. CAD-tiedoston muokkaaminen johtaisi erilaiseen
Merkle-juureen, joka ei vastaisi NFT:hen tallennettua juurta. 3D-mallin NFT:ksi
muuttava teknologia pystyy havaitsemaan eroja, joita ihmissilma ei aina erota

3D-malleista kuten pulttien kierteet. [Mouris ym. 2020].

5.4 Toimitusketju ja loT

Toimitusketjun hallinta on keskeinen osa tuotannollisten yritysten toimintaa. Se
yhdistaa eri liiketoimintaprosesseja, kuten valmistuksen, oston ja jakelun.
Toimitusketjussa yhdistetaan ja kontrolloidaan materiaalien ja informaation
likkumista toimittajalta seka sen alitoimittajaverkostosta tuotteiden lopullisille
kayttdjille. Tietojarjestelmien nopea kehittyminen on tehnyt toimitusketjuista
pidempia ja monimutkaisempia laajentamalla ne paikallisista toimitusverkoista
globaaleiksi. Toimitusketjun ekosysteemin arvo muodostuu sen mukaan, kuinka
tehokasta yhteistyo on kaikkien osapuolten valilla. Yritysten kannattaa olla osa
ekosysteemia, jossa eri alojen yritykset tekevat avoimesti yhteistyota
keskenaan. Ekosysteemin toimijat ovat symbioosissa keskenaan tadydentamalla
toistensa voimavaroja ja lisaamalla asiakasarvoa. Toimijoiden tulee strategisesti
huomioida, miten he voivat auttaa muiden yritysten toimintaa ja jakaa arvoa
ekosysteemissa. Yritys voi jakaa kaupallista tai teknologista tietoa muiden
kanssa ja samalla hyotya tasta, vaikka osa toimijoista olisi sen kilpailijoita
[Ekosysteemit 2017].

Internet of Things (loT) tarkoittaa fyysisten laitteiden liittdmista verkkoon
mahdollistaen esimerkiksi arkisten esineiden ja kodinkoneiden, ajoneuvojen
seka teollisten koneiden ja niiden komponenttien kommunikoinnin keskenaan
tehden niista alylaitteita (smart devices). Toimitusketjun hallinta tapahtuu
erilaisilla loT-yhteensopivilla laitteilla, jotka mahdollistavat koko tuotantoketjun
digitalisoinnin raaka-aineesta lopulliseksi tuotteeksi asiakkaalle. Teollinen
internet 4.0 tuo toimitusketjun hallintaan kriittiset loT-yhteensopivat tyokalut,
kuten alykkaat sensorit, GPS-laitteet ja anturit kuten RFID-tunnisteen. Nailla
tyokaluilla keratyt tiedot kuten konttien tai pakettien tiedot lahetetaan

yhdyskaytavan kautta pilvipalveluun.
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Lohkoketjussa ekosysteemin data on saatavilla kaikille osapuolille yhteisessa
kirjanpidossa, eika ulkopuolista keskitettya toimijaa tarvita. Se poistaa tarpeen
sailyttaa fyysisia kopioita asiakirjoista. Hajautettuun kirjanpitoon syntyy
merkinnat seka fyysista etta virtuaalisista transaktioista. Nain jokaisesta
olennaisesta tapahtumasta jaa jalki, jota voidaan tarkastella jalkikateen.
Esimerkiksi kuljetuskontin sisalta sensoreilla saatu kosteus- ja lampodata

paivittyy reaaliaikaisesti lohkoketjuun vahentaen ihmisten tekemia virheita.

loT-ekosysteemeissa on lukuisia yksityisyytta ja luottamuksellisuutta koskevia
tietoturvariskeja. loT-laitteet eivat ole taysin suojattua ja ne kayttavat
paaasiassa keskitettyja palvelimia vaarantaen siina liikkkuvan datan. Yhteen loT-
laitteeseen tehty hyokkays vaarantaa kaikki siihen kytketyt anturit, laitteet ja
jarjestelmat. Nykyisilla tietoturvatekniikoilla ei kyeta suojaamaan loT-
sovelluksien toimintaa riittdvasti. [Singh ym. 2018.] Lohkoketju nahdaan yhtena
tehokkaimmista keinoista parantaa tietoturvaa tarjoamalla loT-sovelluksille
salatun alustan, jossa yhteen laitteeseen tehty hydkkays ei vaaranna koko

jarjestelmaa [Sharma, Satija & Bhushan 2019: 6].

Lohkoketjuja hyddyntaviin toimitusketjuihin kuuluu perinteisten ekosysteemien
toimijoiden, kuten valmistajat, alitoimittajat, raaka-aineiden tuottajat, standardeja
valvovat viranomainen, kuluttajat, logistiikan tarjoajat, lisaksi hajautetut
markkinapaikat. Hajautetulla markkinapaikalla myds anturit paasevat kaymaan
kauppaa keskenaan lapinakyvasti ja alysopimuksessa kuvattujen ehtojen

mukaisesti.

Lohkoketjujen sisaltdmien automatisoitujen liiketoimintaprosessien avulla
voidaan toimitusketjusta poistaa tarpeettomia toimijoita. Esimerkiksi
maksuliikenne voidaan automatisoida alykkaiden sopimusten avulla, jolloin ne
hoitavat maksun digitaalisesta lompakosta valittomasti tiettyjen ehtojen
taytyttya. Maksuliikenne tapahtuu suoraan toimijalta toimijalle, eika tahan tarvita
lainkaan pankkia. [Schar 2021.]
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6 Yhteenveto ja johtopaatokset

Ty pohjautuu monipuoliseen kirjallisuuskatsaukseen, ja siina kasitellaan aluksi
liketoimintamalleihin liittyvia maaritelmia ja osa-alueita seka kuvataan alusta- ja
datapohjaisten liiketoimintamallien erityispiirteitd. Seuraavaksi kuvataan
teollisen internetin evoluutiota seka tarkastellaan teollisen internet 4.0:n
keskeisia teknologioita ja niiden vaikutuksia nykyisiin teollisiin prosesseihin.
Taman jalkeen esitetaan katsaus web 3.0 -teknologioiden evoluutiosta seka
niiden keskeisista kasitteista ja sovelluskohteista. Lopuksi arvioidaan, millaisia
uusia liiketoimintamahdollisuuksia web 3.0 -teknologiat tuovat teolliseen

lilkketoimintaan.

Taman opinnaytetyon tarkoituksena oli tutkia teollisen internetin ja web 3.0:n
teknologisia mahdollisuuksia ja niiden vaikutuksia nykyaikaiselle teolliselle
liketoiminnalle. Tyon keskeisena tavoitteena oli selvittaa, miten uudet
teknologiat voivat muuttaa olemassa olevia valmistavan teollisuuden
liketoimintamalleja ja millaisia nama digitaalisten palvelujen uudet innovaatiot
voisivat olla. Analysoimalla lupaavia teollisuus 4.0 -teknologioita, kuten 3D-
tulostusta ja loT:ta, pyrittiin arvioimaan naiden teknologioiden teollista

potentiaalia lohkoketjussa.

Taman tyon tulokset viittaavat siihen, etta teollisuus 4.0 ja web 3.0 tarjoavat
uusia mielenkiintoisia mahdollisuuksia tehostaa toimitusketjun hallintaa, suojata
tuotteen alkuperaisvalmistajan tekijanoikeuksia, parantaa tuotteiden ja
palveluiden laatua, seka luoda uudenlaisia hajautettuja markkinapaikkoja.
Tyossa havaittiin, etta uudet lohkoketjupohjaiset teknologiat mahdollistavat
virtaviivaisemmat ja luotettavammat liiketoimintaprosessit karsimalla pois
ylimaaraisia kolmansia osapuolia. Siina liiketoimintaprosessit kytketdan suoraan
toisiinsa lohkoketjuprotokollien kautta. Lohkoketjuteknologian tuoma lisdarvon
toimitusketjun lapinakyvyydessa ja tuotetietojen alkuperan varmentamisessa
havaittiin olevan keskeinen tekija kohti luotettavampaa liiketoimintaa. Tallaiset
teknologiset ratkaisut voivat auttaa yrityksia parantamaan tehokkuuttaan ja

luomaan merkittavaa kilpailuetua markkinoilla.
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Talla hetkella on jo nahtavissa, etta teknologisen kehityksen, kuten
virtuaalitodellisuuden ja automaation, vaikutukset tydmarkkinoihin ja
liketoimintaan tulevat olemaan merkittavia. Siksi on tarkeaa, etta tulevaisuuden
kehitysta ohjataan huolellisesti ja etta saantely varmistaa naiden teknologioiden
hyodyntamisen myos koko yhteiskunnan hyvaksi. Esimerkiksi EU on nostanut
taman esille omassa tulevaisuuden strategiassaan, jossa pyritdan edistamaan
virtuaalimaailmojen saatelya. [Bahrke 2023.] Teknologisen kehityksen saantelyn
merkitys havaittiin jo teollisten vallankumousten alkuvaiheissa. Tuolloin
vaikuttanut taloushistorioitsija Karl Polanyi maaritteli kaksoisliike-kasitteen, joka
tarjoaa tahankin paivaan hyvin sopivaa arvokasta pohdintaa markkinoiden
kehityksesta ja yhteiskunnan reaktioista teknologisen muutoksen aiheuttamiin
haasteisiin. Kaksoisliike kasitteen mukaan yhteiskunnan markkinaehtoistumisen
voimia kohtaa vaistamatta vastaliike, joka koittaa suojella sosiaalista elamaa
markkinan tuomilta negatiivisilta vaikutuksilta. [Faria 2018.] Polanyin mukaan on
tarkeaa varmistaa, etta teknologioiden kehitysta, kayttdonottoa ja sdantelya
ohjaa tasapainoinen lahestymistapa, joka ottaa tasapuolisesti huomioon

taloudelliset, sosiaaliset ja yhteiskunnalliset nakokohdat. [Faria 2018: 331.]

Taman tyon pohjalta voidaan todeta, etta teollisen internetin ja web 3.0:n
kehitys tarjoaa uusia lupaavia mahdollisuuksia liiketoiminnan ja digitaalisten
palvelujen innovaatioille seka liiketoimintaprosessien digitaaliselle
transformaatiolle. Naiden mahdollisuuksien taysimaarainen hyddyntaminen
vaatii kuitenkin huolellista suunnittelua, saantelya ja yhteistyota eri
sidosryhmien valilla. Tydssa kuvatut web 3.0 -teknologiat ja niiden teollisen
internetin sovellusalueet ovat jo nyt suoraan hyédynnettavissa yrityksissa ja
oppilaitoksissa, jotka harkitsevat uusien teknologioiden kayttoonottoa tai

pyrkivat ymmartamaan digitaalisen transformaatioprosessin merkitysta.

Jatkotutkimuksissa voitaisiin keskittya esimerkiksi selvittamaan luottamuksen ja
vastuullisen liiketoiminnan rakentumista toimitusketjuissa, joissa

liketoimintaprosessit kytkeytyvat suoraan toisiinsa lohkoketjuprotokollien kautta.
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